jamk.fi

Ohjausjarjestelmalla toteutettujen
turvatoimintojen maarittely
Protaconilla

Tapio Pekkarinen

Opinnaytetyd

Marraskuu 2017

Tekniikan ja liikenteen ala

Insindori (AMK), automaatiotekniikan tutkinto-ohjelma
Sahkovoimatekniikka

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



jamk. f.l Kuvailulehti

Tekija(t) Julkaisun laji Paivamaara

Pekkarinen, Tapio Opinnaytetyd, AMK 26.11.2017
Sivumaara Julkaisun kieli
67 Suomi

Verkkojulkaisulupa
mydnnetty: X

Tyon nimi
Ohjausjarjestelmalla toteutettujen turvatoimintojen maarittely Protaconilla

Tutkinto-ohjelma
Automaatiotekniikan tutkinto-ohjelma

Tyon ohjaaja(t)
Ari Kuisma, Veli-Matti Hakkinen

Toimeksiantaja(t)
Protacon Technologies Oy

Tiivistelma

Automaation lisdédntyminen koneiden ohjauksissa lisaa tehokkuutta ja turvallisuutta kaikilla
teollisuuden aloilla. Automaattisten jarjestelmien luotettavuus on kuitenkin usein
kyseenalaistettu turvallisuusmielessa. Koneiden turvallisuus on nykydan yha enemman
ohjelmoitavien elektronisten laitteiden varassa, joka luo epdavarmuutta. Turvallisuuteen
liittyvien jarjestelmien selked dokumentointi on tarkedssd asemassa automaation tuoman
monimutkaisuuden vuoksi.

Opinnaytetydn konkreettisena tavoitteena oli kehittaa Protacon Technologies Oy:lle
toimintatapa ja malli, jolla dokumentoidaan turvatoimintojen toteutus projekteissa.
Yrityksen aikaisempien projektien turvallisuuteen liittyvien jarjestelmien dokumentointi on
tehty vaihtelevilla tavoilla ja selked tapa toteutuksesta on jaanyt selvittamatta. Uudella
dokumentointimallilla otetaan huomioon eri suunnitteluryhmien tarpeet turvallisten
ohjausjarjestelmien suunnittelussa.

Teoriaosuuden tavoitteena oli perehtya koneturvallisuuteen ohjausjarjestelmien osalta.
Kaytannon tydn osuus toteutettiin Protaconin turvallisuusmaarittelyihin liittyvan projektin
osana. TyoOssa kaytettiin viimeisimpia koneturvallisuuden standardeja tiedon
oikeellisuuden varmistamiseksi.

Tyon konkreettisena tuloksena saatiin yrityksen toimintatapoihin soveltuva
turvajarjestelmien dokumentointimalli. Dokumentointimalli on suunniteltu
ohjausjarjestelma standardin osien SFS-EN ISO 13849-1 ja 13849-2 vaatimusten mukaiseksi
dokumentoinnin osalta. Dokumentointimallia voidaan kadyttaa suunnittelussa pohjana
projektista riippumatta seka apuna mm. turvapiirien toiminnallisissa testauksissa.

Avainsanat (asiasanat)

Koneturvallisuus, ohjausjarjestelma, turvatoiminto, turvallisuuteen liittyva jarjestelma

Muut tiedot



http://www.finto.fi/

Author(s) Type of publication Date
Pekkarinen, Tapio Bachelor’s thesis 26.11.2017
Language of publication:
Finnish
Number of pages Permission for web
67 publication: X

Title of publication
Defining safety functions included in control system at Protacon

Degree programme
Electrical and Automation Engineering

Supervisor(s)
Kuisma Ari, Hakkinen Veli-Matti

Assigned by
Protacon Technologies Oy

Abstract

Increasing automation in machine control systems makes systems more effective and
secure in all fields of industry. Reliability of automation systems is often questioned when
it comes to the safety aspect of systems. Programmable electronic devices handle more
and more safety data, which can cause insecurity in employees. Clear documentation of
safety-related systems play an important role because of complicated automation
systems.

The main objective of the project was to develop a procedure and model for safety-related
documentation at Protacon. The company’s safety documentation is implemented in
various ways and it lacks a clear direction of how it should be done effectively. The new
documentation model will pay attention to the needs of different design groups for
successful planning.

The goals for the theory part of the thesis were to take a deeper look at control systems
related to machine safety. The practical part of thesis was implemented as part of
Protacon projects. The latest machine safety standards were applied during work to
ensure that information is up to date.

The final result of the thesis was a documentation model suitable for the company’s
procedure of producing safety-related documentation. The documentation model is
designed based on safety-related control systems standards SFS-EN ISO 13849-1 and
13849-2, which specify the most important issues related to the content of safety-related
documentation. Regardless of project, the documentation model can be used as an
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1 Johdanto
1.1 Opinndytetydn tavoitteet

Koneiden turvallisen toiminnan varmistaminen on hyvin tarkea osa nykyaikaista
teollisuuden prosessisahkdsuunnittelua. Protacon Technologies Oy:lla on usean
vuosikymmenen vahva kokemus mm. teollisuuden prosessisahkdistys- seka
instrumentointisuunnittelusta. Yrityksen menestyminen kovasti kilpaillulla
teollisuuden alalla vaatii monialaista osaamista seka tyon tuloksien positiivista
nakyvyytta esimerkiksi tyopaikan tyoturvallisuuden osalta. Yha useammat alan
yritykset haluavatkin olla mukana “nolla tapaturmaa” —hankkeessa.
Koneturvallisuuden hallitsemista voidaankin sanoa nykyaan yhdeksi tarkeimmista
asioista yrityksen julkisuuskuvaa ajatellen, jos haluaa menestya markkinoilla.
Protaconin vahva asiantuntijuus koneturvallisuuden saralla onkin varmasti yksi

yrityksen menestystekijoista.

Dokumentoinnin tarkeys koneturvallisuuden osalta on merkittava. Selkeasti ja
standardien mukaisesti suunnitellut seka dokumentoidut turvallisuuteen liittyvat
jarjestelmat parantavat koneiden ja tehtaiden kokonaisturvallisuutta huomattavasti.
Turvallisuuden parantuminen kay ilmi mm. monimutkaisten automaatiojarjestelmien
dokumentoinnin selkeyttdamisen seurauksena, joka johtaa turvallisuuteen liittyvien

jarjestelmien parempaan ymmarrykseen.

Taman opinnadytetyon konkreettisena tavoitteena on kehittaa Protaconille
dokumentointimalli, jonka avulla saadaan yhtendistettyd toimintatapoja eri
suunnittelijaryhmien valilla turvallisuuteen liittyvien jarjestelmien dokumentoinnissa
ja suunnittelussa. Dokumentointimallin kehittdmisen seurauksena saadaan

tehostettua suunnittelua ja parannetaan yrityksen sisdista yhteistyota.

Raportin teoriaosuudessa kasitelladn koneiden turvallisuuteen liittyvaa yleista asiaa,

mutta pddpaino on niiden ohjausjarjestelmien turvatoimintojen vaatimuksissa ja



maarittelyiden tekemisessa. Kaytdnndn osuus koostuu tyon aiheena olevan

dokumentointimallin kehittamisesta.

1.2 Protacon Technologies Oy

Protacon Technologies Oy on monialainen sdhkdalaan erikoistuneita
suunnittelupalveluja tuottava yritys. Yrityksen suurimmat asiakkaat ovat paaosin
kotimaisen teollisuuden parista seka yha kasvavissa maarin kansainvalisilta
markkinoilta. Protaconin vahvuuksia ovat erikoisosaaminen prosessi-, energia- ja
konepajateollisuudesta seka suurtenkin tehdasprojektien prosessi- ja
instrumentointisuunnittelun hoitaminen aina esisuunnittelusta kayttéonottoon asti.
Protacon tarjoaa palveluita my6s mm. tehdas- ja laitossuunnittelusta, hydrauliikka- ja
pneumatiikkasuunnittelusta seka ohjelmistosuunnittelusta (Me olemme Protacon

2017).

Protacon Group Oy —konserni koostuu neljasta erillisesta osakeyhtiosta. Emoyhtiona
toimii Protacon Group Oy, joka vastaa Protaconin operatiivisista toiminnoista.
Protaconin Groupin tytaryhtioita ovat Protacon Technologies Oy, Protacon Solutions

Oy ja Protacon Analyzes Oy:

e Protacon Technologies Oy tuottaa sahkoistykseen liittyvia
suunnittelupalveluja kattavasti monelle eri toimialalle.

e Protacon Solutions Oy on erikoistunut ohjelmisto- ja IT-puolelle ja tuottaa
ndin ollen ohjelmisto- ja IT-palveluja.

e Protacon Analyzes Oy tuottaa prosessianalyysipalveluita (Me olemme

Protacon 2017).

Protaconilla on toimipisteita Jyvaskylan paakonttorin lisaksi myds Jamsassa,
Espoossa, Hollolassa, Kajaanissa, Kuopiossa, Kymenlaaksossa, Oulussa, Tampereella,
Vaasassa ja Kiinassa Jiangyinissa. Protaconin koko liikevaihto oli vuonna 2016 n. 21

M€ ja henkilokuntaa oli n. 270 henkea (Me olemme Protacon 2017).



2 Tyomenetelmat ja tietoperusta

Opinndytetyon tietoperusta koostuu ldhes kokonaan koneturvallisuuden
standardeista ja kaikki kdaytetty materiaali [6ytyi toimeksiantajalta. Tassa tyossa

kaytettyja standardeja ja kirjallisuutta ovat mm.:

e SFS-EN 60204-1 Koneiden sahkdlaitteisto. Osa 1: Yleiset vaatimukset

e SFS-EN ISO 13849-1 Koneturvallisuus. Turvallisuuteen liittyvat
ohjausjarjestelmien osat. Osa 1: Yleiset suunnitteluperiaatteet.

e SFS-EN 62061:2005. Koneturvallisuus. Turvallisuuteen liittyvien sahkoisten,
elektronisten ja ohjelmoitavien elektronisten ohjausjarjestelmien
toiminnallinen turvallisuus.

e Tapio Siirilan & Katri Tytykosken kirjoittama Koneturvallisuuden kasikirja.

Kaytannon osuus toteutettiin kehittamisprojektina. Tydmenetelmana kaytettiin
laadullista, eli kvalitatiivista menetelmaa. Tyopaikalla tyotehtavien valityksella
havainnoimalla ja keskustelemalla kollegoiden kanssa saatiin kerattya aineistoa

kdaytannon osuuden toteuttamiseksi.

3 Koneiden turvallisuus: konedirektiivi ja standardit

Koneiden automatiikka on kehittynyt nopeasti 2000-luvulla. Kehitys on tuonut
kuitenkin uusia haasteita koneturvallisuuden saralla; kone osaa tehda sille
tarkoitetun tehtdvan nopeasti ja virheettomasti, mutta vika- tai hairiotilanteessa sen
on myds toimittava turvallisesti. Tassa mukaan tulee ohjausjarjestelmien turvallisuus.
Koneen kayttajalle turvallinen tyoskentely-ymparistd luodaan tyoturvallisuutta

koskevien lakien seka koneturvallisuuteen liittyvien sdadosten avulla.

Markkinoille saatettavien seka kaytossa olevien koneiden turvallisuutta saatelee
Euroopan talousalueella konedirektiivi. CE-merkinta vuoden 1994 jalkeen
valmistetussa koneessa merkitsee, ettd kone on valmistettu konedirektiivin
vaatimusten mukaisesti. Ennen vuotta 1989 kaikki direktiivit olivat hyvin

yksityiskohtaisia ja niiden ylldpitaminen osoittautui hankalaksi tekniikan kehittyessa



nopeaan tahtiin. Direktiivien osalta otettiin 1989 vuoden jilkeen kayttoon “uusi
lahestymistapa”, jonka tarkoituksena oli, etta direktiivit saatavat vain yleiset

vaatimukset ja tavoitteet turvallisuuden takaamiseksi. (Siirila & Tytykoski 2016, 34.)

Vaatimuksille ja tavoitteille on kuitenkin oltava tasmennetyt arvot ja ohjeet
saatavilla, jotta koneen valmistukseen ja kayttoonottoon tarvittavaa suunnittelua
voidaan tehda. Nama tiedot I6ytyvat EU:n alueella kaytettaville koneille
eurooppalaisista standardeista. Standardit ovat EU:n ja EFTA:n tilaamia tasmennyksia
direktiiveille eurooppalaisilta standardoimisjarjestoiltd, jotka EU:n komissio hyvaksyy,
jos standardi tayttaa hyvaksyttavasti direktiivin vaatimukset. Suomessa standardien

laatijana toimii Suomen Standardisoimisliitto SFS. (Siirila & Tytykoski 2016, 88.)

Koneturvallisuuden standardien tehtdavana on tdsmentda konedirektiivin
vaatimuksia, ja niita seuraamalla saavutetaan vaadittava turvallisuuden minimitaso
koneen seka niiden ohjausjarjestelmien suunnittelussa. Standardeista voidaan myos
poiketa, mutta standardin esittama turvallisuustaso on silti pystyttava osoittamaan

vaihtoehtoiselle tavalle. (Siirild & Tytykoski 2016, 88-89.)

4 Ohjausjarjestelman turvatoiminnot
4.1 Turvatoiminto

Koneen ohjausjarjestelma on monimutkainen kokonaisuus, ja se voi sisaltda useita eri
turvatoimintoja. Turvatoiminto on toiminto, joka aktivoituessaan aiheuttaa koneiden
vaarallisten osien pysahtymisen tai tekee niistad vaarattomia esimerkiksi rajoittamalla
niiden nopeutta. Tarkeimpana koneen ohjausjarjestelmalla toteutettavista
turvatoiminnoista voidaan pitda varmistusta siita, ettd kone on pysahdyksissa, kun
ihminen tai jokin kehon osa on koneen vaikutusalueella. Siihen liittyy muutamien
perusasioiden toiminnoista varmistuminen, esimerkiksi koneen kaynnistys ja
pysaytys, jotka on esitelty lyhyesti tassa luvussa. Lisaksi riippuu koneesta ja sen
kayttotarkoituksesta, millaisia turvatoimintoja on sisallytettdva ohjausjarjestelmaan.

(Siirila & Tytykoski 2016, 478.)



Konedirektiivi ohjeistaa ohjausjarjestelmien turvallisuudesta ja toimintavarmuudesta

seuraavaa:

Ohjausjdrjestelmdt on suunniteltava ja rakennetta sellaisiksi, ettd ne estdvdt
vaaratilanteiden syntymisen. Ennen kaikkea ne on suunniteltava ja
rakennettava sellaisiksi, ettd
- Ne kestdvdt tarkoitetut kdyttérasitukset ja ulkoiset vaikutukset,
- Ohjausjdrjestelmdn laitteisto- tai ohjelmistovika ei aiheuta vaaratilanteita,
- Virheet ohjausjdrjestelmdn logiikassa eivit aiheuta vaaratilanteita
- Kohtuudella ennakoitavissa oleva inhimillinen erehdys kéytén aikana ei
aiheuta vaaratilanteita
Erityistd huomiota on kiinnitettdvdé seuraaviin seikkoihin:
- Kone ei saa kdynnistyd odottamattomasti,
- Koneen ominaisarvot ejvit saa muuttua hallitsemattomasti, jos tdllainen
muutos saattaa aiheuttaa vaaratilanteita,
- Koneiden pysdhtymistd ei saa estdd, jos pyséytyskdsky on jo annettu,
- Mikddén koneen liikkuva osa tai koneen kiinni pitdmd kappale ei saa pudota
tai sinkoutua,
- Minkdén liikkuvan osan automaattinen tai kdsikdyttéinen pyséyttéminen ei
saa estyd,
- Turvalaitteiden on pysyttdvd tdysin toimintakykyisind tai annettava
pysdytyskdsky,
- Turvallisuuteen liittyvié ohjausjdrjestelmdn osia on kdytettdvd yhtendiselld
tavalla koneiden ja/tai puolivalmisteiden muodostamaan koko
kokoonpanoon.

Langattomassa ohjauksessa aikaansaatava automaattinen pysdytys, jos
oikeita ohjaussignaaleja ei saada tai jos yhteys menetetddn. (Konedirektiivin
2006/42/EY soveltamisopas 2010, 168.)

4.2 Koneen kaynnistys

Koneen kaynnistymisen taytyy olla aina hallittu ja tietoinen tapahtuma.
Kaynnistyminen ei saa tapahtua hallintaelimeen vahingossa vaikuttamalla tai
esimerkiksi séhkonsyoton palautuessa katkoksen jalkeen. Myoskadan kasikaytolta
automaatille vaihtaminen, hatapysdyttimen palauttaminen normaaliin tilaan tai
turvalaitteeseen vaikutuksen loppuminen ei saa aiheuttaa kdynnistymista.

Poikkeuksena edellisiin on tdysin suojattu koneen rakenne, joka estaa paasyn
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lilkkuviin osiin tai koneen muihin vaarakohtiin. Talléin vaaraa ei aiheudu

odottamattomasta kaynnistymisesta. (Siirild & Tytykoski 2016, 479-480.)

4.2.1 Kaynnistys suojuksilla ja valoverhoilla

Kaynnistavia suojuksia tai valoverhoja voidaan kayttaa helpottamaan tyota. Niita

kdytetaan yleensa toistuvissa ja lyhyissa tyonkierroissa, joissa toimintajakso on lyhyt

ja ihminen toimii aktiivisena osana tyénkiertoa. Yksi toimintajakso on tyoliikkeen

aloituksen ja seuraavan aloituksen valinen aika. Vaatimukset ovat kuitenkin tallaisissa

tapauksissa tiukemmat. Seuraavassa on eritelty yhteisia vaatimuksia kaynnistavien

suojuksien ja valoverhojen kaytolle Siirilan ja Tytykosken mukaan:

Vaaravyohykkeelle on paasy vain tarkoitetuista kohdista.

Valoverho tai suojus on suunniteltava oikean kokoiseksi suojausta vaativaan
aukkoon nahden.

Ensimmainen toimintajakso kdynnistetdaan kayttamalla normaalia
kdynnistystapaa.

Koneen kayttoaika talla kaynnistyksella kestaa enintdaan yhden toimintajakson
ja toimintajakso alle 30 sekuntia.

Suojusten aukiololle tai valoverhojen vaikuttamiselle on asetettava
maksimiajat.

Suojus tai valoverho ei saa olla ainoa kdynnistystapa. (Siirila & Tytykoski 2016,

480.)

Suojuksille on seuraavia lisdvaatimuksia:

Kaikkien koneen suojusten on oltava toimintaankytkettyja suojuksia, myos
kiinteiden tyokalulla irrotettavien ja avattavien suojusten.

Suojuksen auki ja kiinnioloa valvottava vahintaan kahdella
toimintaankytkentélaitteelta tulevalta signaalilla.

Suojus ei saa sulkeutua tahattomasti aukiasennosta kiinniasentoon ja

aiheuttaa koneen kdynnistymista. (Siirila & Tytykoski 2016, 481.)
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e Suojuksen toimintaankytkentadlaitetta ei saa ohittaa niin, ettd kone voi kdyda
sen aukiollessa.
e Vaarallisia toimintoja voidaan kayttaa vasta kun suojus on suljettu. (SFS-EN

ISO 14119:2013, 15.)

Toimintaankytkentalaitteella tarkoitetaan laitetta, joka lahettda ohjausjarjestelmaan
signaalin esimerkiksi suojuksen avautumisesta (ks. kuvio 1). Kuvion 1
toimintaankytkentalaitteen numerolla 5 merkitty osa taipuu vasemmalle suojuksen
avautuessa ja nain jarjestelmaan saadaan tieto avautumisesta. (SFS-EN 1SO

14119:2013, 12.)

Kuvio 1. Toimintaankytkentalaite (SFS-EN ISO 14119:2013, 12.)

Valoverhoille on puolestaan seuraavia lisdvaatimuksia:

e Tyo6toiminto aktivoituu vasta vaadittavan manuaalisen toimenpiteen
jalkeen, esimerkiksi tyostettavan kappaleen asettamisen jalkeen.

e Valoverhoksi valittava tyypin 4 valoverho.

e Suoritustason PL taytyy olla korkeinta luokkaa eli PL e

e Valoverhoon vaikuttaminen vaarallisen tyoliikkeen aikana aiheuttaa
valittdmasti koneen pysahtymisen.

e Valoverholla, joka on tarkoitettu kdden havaitsemiseen, on oltava 30mm
tai parempi havaitsemiskyky. Vartalon tai jalan havaitsemiseen vastaava

havaitsemiskyky on oltava vahintadan 50mm.
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e Alle 100ms vaikuttamisaika valoverhoon ei saa kdaynnistaa konetta.
e Koneen pysahtymiseen kuluvaa aikaa on valvottava.
e Koneen turvalaitteina olevista valoverhoista voidaan kdynnistamiseen

kayttaa vain yhta valoverhoa. (Siirila & Tytykoski 2016, 481.)

4.3 Koneen luotettava pysaytys

Pysahdyksissa oleva kone voidaan maaritelld pysahtyneeksi vasta kun koneen
liilkkeen tai toiminnon mahdollistava tehonsyotto on katkaistu ja liike tai toiminto on
loppunut. Ohjausjarjestelman turvatoimintojen tarkeimpia varmistuksia onkin
varmistus siitd, etta kone on luotettavasti pysdytetty ja mahdollista kaynnistaa vasta
vaadittavien kuittausten jalkeen, esim. kdyntiluvan kuittauksen jalkeen. (Siirila &

Tytykoski 2016, 493.)

4.3.1 Turvalaitteella aiheutettu pysaytys

Koneen turvalaitteilla aiheutettu pysaytys on erityisen tarkeaa henkilévahingoilta
valttymisen kannalta. Turvalaitteilla varmistetaan, etta henkilo ei paase kasiksi
koneen liikkuviin osiin vield kun ne ovat liikkeessa. Tarkeda on myos se, ettd kone
pysyy pysahtyneena, kun ollaan vaarallisella alueella ja turvalaitteeseen vaikutetaan.
Koneen toiminnallisuuden ja henkil6turvallisuuden kannalta valvotaan esimerkiksi
sen nopeutta ja liikerataa. Raja-arvojen ylittdessa turvallisen rajan, kone pysahtyy.
Turvalaitteen aiheuttaman pysdytyksen toteuttavan toiminnon suunnittelussa on
otettava huomioon mm. koneen pysdhtymiseen kuluva aika, koneen pysaytysluokan
valinta ja liikkuvien osien hidastuvuus koneen ja prosessin turvallisuuden rajoissa.

(Siirila & Tytykoski 2016, 495.)

4.3.2 Pysaytysluokat

Standardin SFS-EN 60204-1 mukaan, koneen pysayttamistoiminnot jaetaan

pysaytysluokkiin 0, 1 ja 2 seuraavin perustein:



Luokka O:

Luokka 1:

Luokka 2:
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Pysaytyskaskyn jalkeen koneen toimilaitteilta poistetaan heti
tehonsyo6tto ja koneen liikkuvien osien liike hidastuu ja pysahtyy
hiljalleen itsestaan. Tata tapaa kutsutaan valvomattomaksi

pysahtymiseksi.

Pysaytyskaskyn jalkeen koneen toimilaitteille jaa tehonsyotté koneen
lilkkuvien osien hidastamista varten ja liikkuvien osien pysahtymisen
jalkeen tehonsyotto katkeaa toimilaitteilta. Tata tapaa kutsutaan

valvotuksi pysahtymiseksi.

Pysaytyskaskyn jalkeen tehonsyotto sailyy toimilaitteilla ja koneen
lilkkuvat osat hidastuvat ja pysahtyvat. Nopeaa liikkeen pysaytysta
varten tehonsyotto sailyy koko pysaytyksen ajan toimilaitteilla, eika
pysahtymisenkaan jalkeen katkea. Kutsutaan myos valvotuksi

pysahtymiseksi.

(Siirila & Tytykoski 2016, 493-494; SFS-EN 60204-1:2006, 84.)

Nopeussadadetyille sahkokaytoille on olemassa omat pysaytysluokat standardin SFS-

EN 61800-5-2 mukaan:

STO:

SS1:

S$S2:

Safe torque off. Pysahtymiseen kaytetdaan vaantomomentin aiheuttavan
tehon poistamista koneelta. STO:n ollessa paalla, kone pysahtyy
hiljalleen koneen raja-arvoista riippuen. Verrattavissa pysaytysluokkaan

0.

Safe stop 1. Konetta hidastetaan sovelluksesta riippuen tarpeeksi
paljon, jonka jalkeen sen liikettd aikaansaava teho kytketdan pois.

Verrattavissa pysaytysluokkaan 1.

Safe stop 2. Pysaytyskaskyn jalkeen liikkuvien osien nopeus hidastetaan
sopivaan arvoon ja sen jalkeen koneen liike estetaan ulkoisilla tehoilla.

Verrattavissa pysadytysluokkaan 2.
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SOS: Safe operating stop eli turvallinen tuotantopysaytys. Koneen liikkuvien
osien liike estetdan ulkoisilla tehoilla niin, etta liike ei ole mahdollista.

(Siirila & Tytykoski 2016, 495.)

4.3.3 Hatapysaytys

Hatapysaytyksella lisataan koneen kayttajan turvallisuutta, mutta se ei suoranaisesti
ole turvatoiminto. Hatapysaytystoiminto on tarkoitettu turvallisuutta lisdavaksi

toiminnoksi ja se ei saa olla ainut pysaytystapa. (SFS-EN 1SO 13850:2015, 8.)

Hatdpysaytystoiminnolla ei saa mydskaan heikentad muiden turvatoimintojen
toimivuutta ja sen taytyy olla koko ajan saatavilla, toimintakunnossa seka toimia
ensisijaisesti koneen tilasta rijppumatta. Hatapysaytyksen jalkeen pysaytetty kone tai
koneet on tarkastettava ennen hatapysayttimen palauttamista normaaliin tilaan.
Palauttaessa hatapysaytintd, kone ei saa lahtea uudelleen kayntiin, vaan
palautuksella sallitaan ainoastaan koneen uudelleenkdynnistys. Hatdapysaytyslaitteen
hallintaelimen on oltava punainen ja sen taustan keltainen, jos taustan kaytté on

mahdollista. (SFS-EN 1SO 13850:2015, 11-13.)

Kuvio 2 Standardin IEC 60417-6538 mukainen hatapysaytyksen symboli (SFS-EN ISO
13850:2015, 13.)

Hatapysaytys toteutetaan pysdytysluokkien 0 tai 1 mukaan, seka niihin verrattavissa
olevien STO:n tai SS1:n mukaisesti. Riskinarvioinnin perusteella valitaan, kumpi
luokka kdy paremmin tilanteeseen. Esimerkiksi O luokassa taytyy huolehtia, ettd

koneen liikkuvat osat hidastuvat tarpeeksi ennen kuin henkild ehtii vaarakohtaan.
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Toisaalta, hidastuvuus ei saa olla lilankaan nopea, silla tietyissa prosesseissa tama

saattaa aiheuttaa vahinkoa koneelle itselleen tai sen ymparistolle. (SFS-EN ISO

13850:2015, 10.)

Hatapysaytystoiminto kattaa yleensa tietyn hatapysaytysvyohykkeen (ks. kuvio 3) ja

vyohyke voi olla esimerkiksi tuotantolinjan osa tai koneryhma. Vyohykkeet

maaritelldan standardin SFS-EN ISO 13850:2015 mukaisesti ottamalla seuraavat asiat

huomioon:

Koneen fyysinen sijoittelu perustuen koneen nékyvissé oleviin alueisiin
Mahdollisuus tunnistaa vaaratilanteet (esim. ndkyvyys, dénet, hajut)
Tuotantoprosessiin liittyvdt turvallisuusvaikutukset

Ennakoitavissa oleva vaaratekijéille altistuminen

Mahdolliset Idhistélld olevat vaaratekijdt.

(SFS-EN 1SO 13850:2015, 9.)

Hatapysaytysvyohykkeisiin jakamiselle on maaritelty standardissa tiettyja ehtoja:

Hdtédpysdytysvybhykkeiden on oltava selkedisti mdidiriteltyjd ja tunnistettavia
Hdtdpysdytyslaitteiden on oltava helposti yhdistettdvissd hétdpysdytystd
vaativaan vaaraan.

Hétdpysdytysvyohykkeen on oltava tunnistettavissa jokaisen
hdtdpysdytyslaitteen kdyttépaikalta.

Hdtdpysdytyslaitteeseen vaikuttaminen ei saa aiheuttaa lisévaaraa (-
vaaroja) tai kasvattaa riskid (riskejé) millddn hétdpysdytysvyéhykkeelld
Hditépysdytyslaitteeseen vaikuttaminen yhdessé hdtdpysdytysvyohykkeessé
ei saa estdd hdtdpysdytystoiminnon kdynnistémisté toisessa
hdtdapysdytysvybhykkeessd

Koneen kéyttdd koskevissa tiedoissa on oltava tiedot hétdpysdytyslaitteen
vaikutusvybéhykkeestd

Silloin kun se on kéytdnndssd mahdollista, eri hétédpysdytysvyohykkeisiin

vaikuttavia hétdpysdytyslaitteita ei saa sijoittaa ldhelle toisiaan (SFS-EN
ISO 13850:2015, 9-10.)
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:m:m:m: tai I:=:=:=:I (hitdapysaytysvyihyke kattaa koko koneen kaikki
osat)

tai (hitapysaytysvydhyke kattaa koneen tietyt osat)

Kuvio 3. Esimerkki hatapysaytysvyohykkeista (SFS-EN 1SO 13850:2015, 9.)

4.4 Kuittaus

Kuittausta tarvitaan esimerkiksi hatapysayttimien normaaliin tilaan vapautuksen
jalkeen, etta konetta voidaan taas kayttaa. Kuittauksen tarkoituksena on poistaa
jarjestelmaan jaanyt pysaytyskasky ja sallia koneen kaynnistys erillisesta
kdaynnistyksen hallintaelimesta. Ennen jarjestelmaan jaaneen SEIS-komennon
kuittausta on syyta tarkistaa, ettd kone on kayntikunnossa ja kukaan henkil6 ei ole
sen vaara-alueella. Yleensa kuittauspaikalta on oltava hyva nakyvyys koko
vaaravyohykkeelle. Vaaravyohykkeelta ei saa ylettya kuittauspainikkeeseen niin, etta
sinne voi jaada ilman turvatoimintojen aktivoitumista. Jos vaaravydhykkeelle ei ole
ollenkaan nakoyhteytta kuittauspainikkeen luota, on kdytettava useampaa kuin yhta
painiketta. Kuittauspainikkeen on oltava sinisen varinen ja on huolehdittava myds,

ettd se on aina tunnistettavissa helposti. (Siirila & Tytykoski 2016, 508-509.)

4.5 Passivointi

Passivoinnilla tarkoitetaan toimintoa, joka keskeyttaa hetkellisesti turvatoiminnon
normaalin toiminnan. Passivointi on tarpeen tietyissa sovelluksissa, joissa
turvatoiminto on ohitettava tyodliikkeen loppuun saattamiseksi tai suurten
konejarjestelmien turvalliselle vydhykkeelle on pdastava aiheuttamatta toisella
vyohykkeelld olevien koneiden pysaytysta. Liikkeen loppuunsaattamisen esimerkkina
ovat mm. puristimet ja leikkurit, jotka vaativat kappaleen asettamisen tyostotasolle

ja siita pois. (Siirila & Tytykoski 2016, 509.)
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Kuviossa 4 on esimerkki passivoinnin toteutuksesta yhdenlaisen konejarjestelman
osalta. Alueella A on turvallista toimia robotin ollessa B alueella. Suunnittelussa on
kuitenkin otettava huomioon, ettei alueelta B paase sinkoutumaan esineita alueelle
A, ja turvallisen alueen mahdolliset muut koneet ovat pysahdyksissa tai hyvin
koteloituja. Robotin ollessa alueella B, alueen A oven lukko on avattavissa eli
passivoituneena. Alueella A oleva henkild ei vaikuta nadin ollen alueella B toimivaan
robottiin, jos ovi on aukaistu. Oven kiinni laittaminen henkilén ollessa alueen A sisalla
ei saa aiheuttaa robotin paasya sinne, vaan erillinen kuittaus vaaditaan aitauksen
ulkopuolelta varmistamaan, etta ketadan ei ole enaa vaara-alueella. (Siirila & Tytykoski

2016, 511-512.)

Kiskoilla
Valoverhe jjikkuya robotti
1 2 Iy
1 rm(
Alue A D D Alue B
.................... ] Ty [ Ab4RaRaIiRIEARL B abaRES
Aita /. At ||

Robotin toimintaan kytketty lukinnalla
varustettu passivoitava ovi

Kuvio 4. Esimerkki konejarjestelman vyohykkeista (Siirila 2014, 7.)

Passivointia saa kayttaa osana ohjausjarjestelman normaaleja turvatoimintoja vain,
jos koneen normaali kaytto sita jatkuvasti vaatii. Vahemman tarvittava passivointi

voidaan sisallyttda ohjausjarjestelmaan, mutta sen kayttoa taytyy hallita esimerkiksi
suojaamalla toiminto mekaanisen lukinnan tai salauksen taakse. (Siirild & Tytykoski

2016, 515.)

Haastavan passivoinnista tekee juuri yhden tai useamman turvatoiminnon
ohittaminen niin, ettd se on turvallisesti toteutettu ja niin, ettei vaarallisia
tapahtumia ei padse syntymadan. Passivoinnin myota menetetty turvatoiminto onkin
korvattava muulla tavalla, jotta turvallisuuden taso ei laske. Jarjestelman taytyy osata

erottaa ihminen ja tyostettava tai kuljetettava kuorma toisistaan niin, ettd ihminen ei
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pysty kulkemaan kuormalle tarkoitetulle vaara-alueelle ja vahingossa passivoida
turvatoimintoa. Passivointiantureiden oikein sijoittamisella voidaan myds varmistaa,
ettd vaara-alueelle ei ihminen paase kulkemaan aiheuttamatta turvatoiminnon

aktivoitumista. (Siirild & Tytykoski 2016, 516.)

Passivointitapahtumaa on hyva valvoa, etta voidaan toteuttaa oikein ja turvallisesti
toimiva passivointi. Valvonnalla tarkoitetaan kuorman etenemista ja sijaintia
seuraavia antureita, jotka on nykydan helppo toteuttaa alykkailla turvalaitteilla tai
ohjausjarjestelman avulla. Valvonta helpottaa erilaisten kuormien tunnistuksessa ja
nadin ollen estaa esimerkiksi ihmisen paasyn vaara-alueelle. Yksi tapa on valvoa
antureilta tulevia signaaleja ja ohjausjarjestelma tarkkailee naiden signaalien oikeaa

aktivoitumisjarjestysta (ks. kuvio 5). (Siirila & Tytykoski 2016, 517.)

Lahe
tin

—_—
Eo=t-e

Slirrettavan i

A kuorman # } 9"

liikkumissuunts

Kuvio 5. Passivointiantureiden sijoittelutapoja (Siirild 2014, 12.)

5 Ohjausjarjestelmien turvallisuuden maarittely
5.1 Turvatoimintojen turvallisuuden maarittely

Turvatoiminnot nimensa mukaisesti suojelevat henkilditd ja tuotannon jatkuvuutta
koneista mahdollisesti aiheutuvilta vaaroilta seka inhimillisilta virheilta.
Ohjausjarjestelmat saattavat myos vikaantua, eika se saa vaikuttaa turvatoiminnon
toimivuuteen. Vikaantumisen aiheuttamien hairididen ja mahdollisten
vaaratilanteiden vuoksi ovat eri standardisoimisjarjestot kehittdneet koneiden
ohjausjarjestelmien suunnittelua eri ndakokulmista tarkastelevia standardeja. IEC:n
standardi 62061 kéasittelee ohjausjarjestelmien turvallisuutta turvallisuuden

eheystasoina, ja standardi ISO 13849-1 ohjausjarjestelmien suoritustasoina seka
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luokkina. Meneilldan on pyrkimys, jossa edella mainitut standardit on tarkoitus

yhdistaa yhdeksi standardiksi. (Siirila & Tytykoski 2016, 560.)

Kaytettava standardi valitaan yleensa seuraavin perustein:

e suunnittelukokemuksen perusteella
e kdytettdvan teknologian mukaan
e asiakkaan tottumusten mukaisesti

e suunnittelukohteessa aikaisemmin toteutetulla tavalla. (SFS 5974. 2011, 10.)

Tassa opinndytetydssa esitelldaan kaksi erilaista tapaa tehda turvallisuusmaarittelyjen
kuvaus koneen ohjausjarjestelmille ja niiden turvatoiminnoille. Ensimmadisena on
esitelty suoritustasoihin perustuva maarittely luvussa 5.2 ja luvussa 5.3 eheystasoihin

perustuva maarittely.

5.2 Suoritustasoihin perustuva maarittely

Suoritustasojen mukainen maarittely kerrotaan ohjausjarjestelmastandardin osassa
SFS-EN ISO 13849-1:2015 ja jarjestelmien kelpuutus osassa SFS-EN ISO 13849-2:2012.
Suoritustasoihin perustuvaa maarittelya voidaan tehda kaikenlaisille jarjestelmille, ja
se ottaa huomioon myds hydrauliikkaa mutta hieman vdahemman ohjelmoitavaa

elektroniikkaa. (Hietikko, Malm & Alanen 2009, 19.)

Suoritustaso kuvaa ohjausjarjestelman kykya toteuttaa turvatoiminto. Suoritustasoja
ovat PLa, b, ¢, d ja e (Performance Level). Suoritustason maarittely on tehtava
jokaiselle ohjausjarjestelman osalle tai niiden yhdistelmalle, joka toteuttaa
turvatoimintoa. Ohjausjarjestelmastandardi jakaa ohjausjarjestelmat luokkiin B, 1, 2,
3 ja 4 perustuen ohjausjarjestelman rakenteeseen ja luotettavuuteen. Luokalla
voidaan vaikuttaa siihen, kuinka korkealle suoritustasolle voidaan paasta. (Siirild &

Tytykoski 2016, 560; SFS-EN ISO 13849-1:2015, 23.)
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5.2.1 Vaadittavien suoritustasojen maarittely

Turvatoiminnoille, jotka valitaan osaksi ohjausjarjestelmaa, on jokaiselle maariteltava
vaadittava suoritustaso PLr. Suoritustason maarittely lahtee liikkeelle turvatoiminnon
riskien arvioinnista. Arvioinnissa kdytetaan riskimuuttujia S, F ja P. Jokainen muuttuja
on syyta kayda lapi huolellisesti, etta suoritustaso saadaan valittua tarpeeksi
korkealle tasolle. Kuvion 6 mukaan edetaan valittua muuttujaluokkaa, esimerkiksi S1,
F1 ja P1 pitkin, ja paadytaan turvatoiminnolta vaadittuun suoritustasoon, tassa
tapauksessa tasoon PLr a. Kuvion 6 kolmio kuvastaa riskin osuuden pienentamista
kullakin suoritustasolla, L tarkoittaa pienta osuutta ja H vastaavasti suurta osuutta

riskin pienentamisessa. (SFS-EN 1SO 13849-1:2015, 55.)

F’Lr
L
P1
a
F1
- P2 ~
P1 b
F2
1 P2
.7 P1 - c
F1
P2
52 - P1 d
F2
P2 .

Kuvio 6. Turvatoiminnolta vaadittavan suoritustason valintapuu. (SFS-EN ISO 13849-
1:2015, 55.)

S-muuttuja luokitellaan joko S1- tai S2-tasoiseksi. S-muuttujalla arvioidaan karkeasti
vamman vakavuutta, joka vaaratilanteesta voi aiheutua. Valintaperusteet ovat

seuraavanlaiset:

e S1 valitaan, kun vaaratilanne voi aiheuttaa korkeintaan palautuvan
vamman.
e S2valitaan, kun vaaratilanne voi aiheuttaa palautumattoman tai

kuolemaan johtavan vamman. (SFS-EN ISO 13849-1:2015, 55.)
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Seuraavaksi edetdan F-muuttujan tason valintaan ja sekin luokitellaan joko F1- tai F2-
tasolle. F-muuttujalla arvioidaan vaaralle altistumisen taajuutta ja/tai kestoa.

Valintaperusteet ovat seuraavanlaiset:

e F1 valitaan, kun vaaralle altistutaan harvoin tai toisinaan ja altistumisaika
on lyhyt.
e F2valitaan, kun vaaralle altistutaan toistuvasti tai jatkuvasti ja

altistumisaika on pitka. (SFS-EN ISO 13849-1:2015, 55.)

Viimeisena luokitellaan P-muuttuja. P-muuttujalla arvioidaan mahdollisuutta valttaa
vaaratilannetta tai rajoittaa sen aiheuttamaa vahinkoa. P1- ja P2-tasot valitaan

seuraavasti:

e P1valitaan, kun vaaratilanne on mahdollista valttaa tietyissa olosuhteissa.
e P2 valitaan, kun vaaratilannetta on mahdoton valttda. (SFS-EN ISO 13849-
1:2015, 55.)

5.2.2 Ohjausjarjestelmien luokittelu

Ohjausjarjestelmastandardin esittamia luokkia ovat B, 1, 2, 3 ja 4 (ks. liite 1)
Jokaisella luokalla on tietyt perusvaatimukset niiden rakenteelle ja ominaisuuksille.
Esimerkiksi B- ja 1-luokat eroavat muista luokista niin, etta jo yksi vika voi johtaa
turvatoiminnon menetykseen. Tasta syystd naissa luokissa on vaatimuksena
ainoastaan vahentaa vian todennakoisyyttd. Ohjausjarjestelman paremmuus ei
kuitenkaan ole kiinni luokasta, vaan silld luodaan ainoastaan pohja

ohjausjarjestelmalle. (Siirila & Tytykoski 2016, 561.)

LuokatBja1l
Luokissa B ja 1 vaatimukset ohjausjarjestelman loogiselle rakenteelle ovat
samanlaiset (ks. kuvio 7). Nama luokat edustavat yksinkertaisinta ohjausjarjestelman

rakennetta turvatoiminnon toteutusta varten.
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Rakenteen toimintaa voidaan kuvata seuraavalla tavalla:
Turvalaite, esimerkiksi valoverho, havaitsee valoverhon lapi kulkevan henkilon ja
aiheuttaa tuloyksikon (1) signaalin logiikalle (L), joka ohjaa signaalin oikeaan

lahtoyksikkoon (O), esimerkiksi turvareleelle.

Kuvio 7. Ohjausjarjestelman looginen rakenne luokissa B ja 1 (SFS-EN ISO 13849-
1:2015, 42.)

Kuten kuviosta 7 nahdaan, kyseessa on 1-kanavainen rakenne ilman valvontaa ja
signaali kulkee ainoastaan yhteen suuntaan (i), joten tietoa koneen luotettavasta
pysahtymisesta ei jarjestelmaan tule koskaan. Tasta syysta yksikin vika voi aiheuttaa
pysyvan vaaratilanteen talla jarjestelman rakenteella. Jarjestelman turvallisuutta on

parannettava toisin keinoin.

Luokassa B vaatimuksena on vian todennakdisyyden pienentaminen. Tama voidaan
toteuttaa padosin komponenttien valinnalla. Kanavan vaarallisen keskimaaraisen
vikaantumisajan MTTFp on oltava vahintaan tasolla pieni. Talla luokalla paastaan
oikeilla komponenttivalinnoilla korkeintaan suoritustasoon PL b. (SFS-EN ISO 13849-
1:2015, 41-42.)

Luokassa 1 vaatimuksena on vian todennakoisyyden pienentdaminen B-luokkaan
verrattuna. Tama voidaan toteuttaa valitsemalla hyvin koeteltuja komponentteja ja
ylimitoittamalla niita. Kanavan vaarallisen keskimaaraisen vikaantumisajan MTTFp on
oltava vahintaan tasolla korkea. Talla luokalla paastaan oikeilla
komponenttivalinnoilla korkeintaan suoritustasoon PL c. (Siirild & Tytykoski 2016,

561; SFS-EN 1SO 13849-1:2015, 41-42.)
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Luokka 2

Luokkaan 2 siirryttdaessa rakenne sailyy kaytannossa 1-kanavaisena, kuten B- ja 1-
luokissa, mutta liséna tulee turvatoiminnon tarkistus (ks. kuvio 8). Yksi vika voi
edelleen aiheuttaa turvatoiminnon menetyksen, mutta vaaditaan saannollisesti
ajoitetun testauslaitteiston (TE) automaattisesti tekema turvatoiminnon tarkastus.
Talla tavalla vika paljastuu hyvissa ajoin ja testauslaitteiston lahtdsignaali (OTE)
aktivoituu. Lahtosignaali kdynnistda tarvittavan ohjaustoiminnon, joka riippuu
vaadittavasta suoritustasosta PLr. Jos vikoja ei paljastu tarkastuksen aikana, sallitaan
kdaynnistystoiminto normaalisti. Tarkastus voidaan ajoittaa kaynnistyksen yhteydessa

tehtavaksi. (SFS-EN 1SO 13849-1:2015, 43-44.)

OTE

_|
m
¥

Kuvio 8. Ohjausjarjestelman looginen rakenne luokassa 2 (SFS-EN ISO 13849-1:2015,
45.)

Ohjausjarjestelman osien diagnostiikan keskimaardisen kattavuuden DC,,z 0n oltava
vahintaan tasolla matala. Kunkin kanavan vaarallisen keskimaaraisen vikaantumisajan
MTTFp on oltava vahintdan tasolla pieni. Toimenpiteitad yhteisvikaantumisia CCF

vastaan on kaytettava.

Luokalla 2 voidaan saavuttaa korkeintaan suoritustaso PL d, jos testauslaitteiston
|ahtdsignaalin aiheuttama ohjaustoiminto aiheuttaa aina turvallisen tilan, joka

poistuu vasta, kun vika on korjattu. Jos tdma toiminto ei ole kdytdnndllinen, on
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ohjaustoiminnon mahdollisuuksien mukaan aiheutettava turvallinen tila. Talloin
padstaan parhaimmillaan suoritustasoon PL c. Testauslaitteiston tekema itsetarkistus
ei saa kuitenkaan aiheuttaa vaaratilannetta esimerkiksi vasteajan kasvun takia. (SFS-

EN ISO 13849-1:2015, 44.)

Luokat 3 ja 4

Luokkiin 3 ja 4 perustuvat jarjestelmat ovat 2-kanavaisia eli redundanttisia (ks. kuvio
9). Redundanttisen jarjestelman hyva puoli on se, etta turvatoiminto voidaan
toteuttaa vaikka yksi vika ilmeneekin. Luokkien 3 ja 4 erot iimenevat paadosin

valvonnan kattavuudessa. (Siirila & Tytykoski 2016, 562.)

i S B
12 o L2 / 02

m

¥

Kuvio 9. Ohjausjarjestelman looginen rakenne luokissa 3 ja 4 (SFS-EN ISO 13849-
1:2015, 46.)

Luokassa 3 ohjausjarjestelman osien diagnostiikan keskimaardisen kattavuuden DC,yg
on oltava vahintaan tasolla matala. Kunkin kanavan vaarallisen keskimaaraisen
vikaantumisajan MTTFp on oltava vahintadan tasolla pieni. Toimenpiteita

yhteisvikaantumisia CCF vastaan on kadytettava.

Turvallisuuteen liittyvat ohjausjarjestelman osat on suunniteltava niin, etta
yksittdinen vika ei johda turvatoiminnon menetykseen. On kuitenkin mahdollista,

ettd yksittdinen vika paljastuu vasta seuraavan vaateen yhteydessa tai ennen sita.
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Yksittdisen vian paljastuminen ei kuitenkaan tarkoita kaikkien vikojen olisi
paljastuttava, tama voi johtaa vikojen kerdaantymiseen jarjestelmaan ja
turvatoiminnon menettamiseen. Luokalla 3 voidaan paasta parhaimmillaan PL e

tasoon. (SFS-EN I1SO 13849-1:2015, 45.)

Luokassa 4 ohjausjarjestelman osien diagnostiikan keskimaardisen kattavuuden DC,yg
on oltava vahintdan tasolla korkea. Kunkin kanavan vaarallisen keskimaaraisen
vikaantumisajan MTTFp taytyy olla vahintaan tasolla korkea. Toimenpiteita

yhteisvikaantumisia CCF vastaan on kaytettava.

Turvallisuuteen liittyvat ohjausjarjestelman osat on suunniteltava niin, etta
yksittdinen vika ei johda turvatoiminnon menetykseen. Yksittdisen vian
paljastuminen taytyy tapahtua seuraavan vaateen yhteydessa tai ennen sita. Jos
vikojen paljastuminen ei ole mahdollista, niiden keraantyminen jarjestelmaan ei saa
aiheuttaa turvatoiminnon menettamista. Luokalla 4 voidaan paasta parhaimmillaan

PL e tasoon. (SFS-EN ISO 13849-1:2015, 46.)

5.2.3 Suoritustason maarittelyyn vaikuttavat tekijat

Suoritustaso taytyy arvioida jokaiselle valitulle turvatoiminnolle. Arviointi tehddan

maarittelemalld turvatoiminnon

jokaiselle komponentille vaarallinen keskimaarainen vikaantumisaika MTTFp
e diagnostiikan kattavuus DC

e vyhteisvikaantuminen CCF

e |ooginen rakenne

e kayttaytyminen vikatilanteessa

e turvallisuuteen liittyva ohjelmisto

e systemaattinen vikaantuminen

e kyky toimia tulevissa ymparistdolosuhteissa. (SFS-EN ISO 13849-1:2015, 23.)
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MTTFp-maaritys

Yksittdisen komponentin vaarallisen keskimaardisen vikaantumisajan saa selville
yleensa valmistajan datalehdilta. Tieto ilmoitetaan vuosina. Jos tietoa ei valmistajan
puolesta ole saatavilla, voidaan kadyttaa standardin SFS-EN ISO 13849-1:2015
taulukkoa yleisimmista MTTFd-arvoista (ks. liite 2), josta selvida eri tyyppisten
komponenttien MTTFp- tai Bigp-arvoja. Biop kuvaa toimintajaksojen maaraa, jolloin

10 % komponenteista on vikaantunut vaarallisesti. (SFS-EN 1SO 13849-1:2015, 61.)

B1op:n avulla voidaan laskea komponentin MTTFd-arvo kaavalla:
(1)

B L
MTTF, = ﬁ , Missa
f op

MTTFpon vuosina,
B1op on valmistajalta saatu toimintajaksojen lukumaaran arvo,
Nop on keskimddrdinen toimintajaksojen lukumaara vuodessa, jonka voi
laskea kaavalla:
(2)

dop*hop*36007
Nop = —————, Missd
tcycle

dop tarkoittaa komponentin arvioitua kayttéaikaa vuodessa (pdiving, d),
hop tarkoittaa komponentin arvioitua kayttéaikaa pdivassa (tunteina, h),
ja

teyce Yhden toimintajakson pituutta (sekunteina, s). (SFS-EN 1SO 13849-
1:2015, 62-63.)

Jos komponentille ei 16ydy edelld mainituillakaan tavoilla arvoja, kdytetdan MTTFp:n

arvona 10 vuotta. (SFS-EN 1SO 13849-1:2015, 26.)

Kanavan (Tuloyksikko-Logiikka-Lahtoyksikko) vaarallisen vikaantumisen maarittely
voidaan tehda kanavan sisaltavien komponenttien MTTFp:n perusteella eli
aikaisemmin mainitulla tavalla. Jos kdytetdan turvatoiminnossa yhden kanavan
jarjestelmaa, esimerkiksi luokat B ja 1 (ks. luku 5.2.2), tehdaan tarkastelu yhdelle

kanavalle. Redundanttisia jarjestelmia kaytettdessa, joka tarkoittaa useampaa kuin
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vyhtd kanavaa per turvatoiminto, tarkastelu taytyy tehda jokaiselle kanavalle erikseen.

(SFS-EN ISO 13849-1:2015, 25.)

Yhden kanavan MTTFd-arvon voi laskea seuraavalla tavalla:

(3)

1 1 1
MTTFp; MTTFp, =~ MTTFpy

MTTF, = | ]_1 , missé

MTTFp c tarkoittaa yhden kanavan vaarallista keskimaaraista

vikaantumisaikaa,

MTTFp tarkoittaa yhden komponentin MTTFd-arvoa.
(SFS-EN 1SO 13849-1:2015, 67.)

Jos redundanttisten kanavien MTTFd-arvot ovat erisuuret, voidaan kayttaa
”pahimman” kanavan arvoa (pienin arvo), tai yhtaloa:
(4)

MTTFy =2 |MTTFp ¢ + MTTFp ¢, ——————|, missa

4
T
MTTFp 1 MTTFp ¢y

MTTFp ¢ tarkoittaa yhden kanavan MTTFd-arvoa

Kaavalla 4 saadaan MTTFd-arvo, jota voidaan kdyttaa redundanttisen jarjestelman
arvona. Kaava perustuu oletukseen, etta kanavat ovat toisistaan riippumattomia.
MTTFd-arvon lopullinen merkitys turvallisuudelle saadaan selvitettya taulukon 1

mukaan. (SFS-EN ISO 13849-1:2015, 68-69.)

Taulukko 1. MTTFd-arvon perusteella saatu kanavan merkitys turvallisuudelle (SFS-
EN I1SO 13849-1:2015, 25.)

MTTFp
Kunkin kanavan merkinta Kunkin kanavan vaihteluvali
Pieni 3 vuotta < MTTFp < 10 vuotta
Keskitaso 10 vuotta = MTTFp < 30 vuotta
Suuri 30 vuotta = MTTFp < 100 vuotta
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Diagnostiikan kattavuuden arviointi

Diagnostiikan kattavuudella DC tarkoitetaan jarjestelman vikojen tai
vikaantumistapojen paljastumista erilaisilla toimenpiteilla (ks. liite 3). Diagnostiikan
kattavuudesta kaytetdaan neljaa tasoa (ks. taulukko 2), jotka vastaavat kukin tiettya

diagnostiikan kattavuuden vaihtelualuetta. (SFS-EN 1SO 13849-1:2015, 7.)

Taulukko 2. Diagnostiikan kattavuuden merkitys turvallisuudelle (SFS-EN ISO 13849-
1:2015, 26.)

Diagnostiikan kattavuus (DC)

Merkintd Vaihtelualue

Ei lainkaan DC < 60 %
Matala 60% <DC<90%

Keskitaso 90 % < DC <99 %
Korkea 99 % < DC

HUOM. 1 Useasta osasta koostuvan turvallisuuteen liittyvin ohjausjarjestelmén osan diagnostiikan kattavuudelle (DC)
kaytetdan kuvassa 5, kohdassa 6 jaliitteessa E.2 keskimaaraista diagnostiikan kattavuutta (DCayg).

HUOM. 2 Diagnostiikan kattavuudelle valitut arvojen vaihteluvalit perustuvat avainarvoihin 60 %, 90 % ja 99 %, joita kaytetdan
mydis muissa standardeissa (esim. IEC 61508), joissa kasitelliin diagnostiikan kattavuuden testauksia. Tutkimukset
osittavat, ettd pikemminkin (1 - DC) kuin itse DC, on testauksen tehokkuudelle ominainen mitta. Avainarvaja 60 %, 90 % ja
99 9% vastaavat (1 - DC) arvot muodostavat tietyntyyppisen logaritmisen asteikon, joka sopii logaritmiseen suoritustason
asteikkoon. DC-arvoa 60 % pienemmalla arvolla on vain vihiinen merkitys testatun jarjestelméan luotettavuuteen ja siksi
se merkitain “nolla (none)”. DC-arvoa 99 % suurempaa arvoa on hyvin vaikea saavuttaa monimutkaisilla jarjestelmilla
Kaytinnon syisti vaihteluvilit rajoitetaan neljain. Tassa taulukossa esitettavien rajojen tarkkuuden oletetaan olevan 5 %.

Esimerkiksi tuloyksikdn puolelta saavutetaan liitteen 3 mukaan 99 % diagnostiikan
kattavuus toimenpiteen mielekkyyden tarkistuksella, joka tarkoittaa esim.
sulkeutuvien ja avautuvien mekaanisesti yhdistettyjen koskettimien kayttamista.

(SFS-EN ISO 13849-1:2015, 70.)

Talla kattavuudella paastaisiin jo korkeaan tasoon, mutta eri jarjestelman osilla, esim.
logiikka ja lahtoyksikko, saattaa olla eri diagnostiikan kattavuudet ja se vaikuttaa
keskimadradiseen diagnostiikan kattavuuteen DC,,,. Keskimddarainen diagnostiikan

kattavuus voidaan laskea yhtalolla:

(5)
DCqy |, DCp; | ., DCy
__ MTTFp, MTTFp,  MTTFpn R~
DChyg = ———= ——, Missa
MTTFp, MTTFp, ' MTTFpy

DCtarkoittaa jarjestelman osan diagnostiikan kattavuutta, ja
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MTTFpsita vastaavan jarjestelman osan keskimaaraista vaarallista

vikaantumisaikaa (SFS-EN ISO 13849-1:2015, 72.)

Yhteisvikaantuminen

Yhteisvikaantumisella CCF tarkoitetaan esimerkiksi redundanttisen jarjestelman
kummankin kanavan vikaantumista samaan aikaan, josta aiheutuu turvatoiminnon
menetys. Yhteisvikaantumisen maarittely tehdaan ohjausjarjestelmastandardissa
olevan taulukon mukaan (ks. liite 4), joka sisdltda toimenpiteita yhteisvikaantumisen
estamiseksi. Luokissa B ja 1 yhteisvikaantumista estavilla toimenpiteilla ei ole
merkitystd. Pienin saavutettava pistemaara on 65 luokissa 2-4 ja toimenpiteilla

saavutettava maksimipistemaara on 100 pistetta. (Siirila & Tytykoski 2016, 568-569.)

Systemaattinen vikaantuminen

Systemaattisella vikaantumisella tarkoitetaan ennustettavissa olevaa vikaantumista
tietyn syyn seurauksena. Kun jarjestelmia suunnitellaan samalla tavalla ja samoilla
komponenteilla, on vikaantuminen ennustettavissa. Tasta syysta on hyva jo
suunnitteluvaiheessa sisadistdd muutamia yksinkertaisia asioita, joilla systemaattista

vikaantumista voidaan ehkaista. (SFS-EN 1SO 13849-1:2015, 10.)

Systemaattista vikaantumista voidaan hallita mm. seuraavilla toimenpiteilla:

e Lepovirtaperiaatteella, turvallisuuteen liittyvat osat erotetaan energiasta
tehonsyoton katketessa.

e Edellda mainittua periaatetta voidaan kayttdaa myos jannitekatkon sattuessa

e Fyysisen ympariston fysikaalisten tekijéiden hallinnalla.

e Ohjausjarjestelman osiin, jotka sisdltavat ohjelmistoja, on kaytettava
virheellisten ohjelmajaksojen paljastamiseksi ohjelman suorituksen valvontaa.

e Tietoliikenteestd aiheutuvien virheiden hallinnalla. (SFS-EN 1SO 13849-1:2015,
75-76.)
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Lisdksi sovelletaan yhta tai useampaa alla lueteltua toimenpidettd suoritustasosta

riippuen:

keskenaan erilaisten laitteiden kaytto

e kanavien testausten automaattinen ajoittaminen

e koskettimien pakkotoiminen avautuminen

e koskettimien vdlinen mekaaninen liitanta

e komponenttien ylimitoitus valmistajan tietojen mukaan. (SFS-EN I1SO 13849-

1:2015, 75-76.)

5.2.4 Suoritustason madrittely

Suoritustason maarittelyyn on standardissa kehitetty yksinkertainen tapa, joka on
esitelty taulukossa 3. Kahdessa aikaisemmassa luvussa esiteltyjen
ohjausjarjestelmanluokitteluiden ja suoritustasoon vaikuttavien tekijéiden valinnan
jalkeen voidaan taulukon 3 perusteella maaritella suoritustaso. (SFS-EN 1SO 13849-

1:2015, 27.)

Taulukko 3. Yksinkertainen menetelma suoritustason PL maarittamiseksi (SFS-EN ISO
13849-1:2015, 28.)

Luokka B 1 1 2 3 3 4
DCavg nolla nolla matala |keskitaso| matala |keskitaso| korkea
Kunkin kanavan MTTFp
Matala a Eikata a b b [ Eikata
Keskitaso b Eikata b C C d Eikata
Korkea Eikata c C d d d E

Kuviossa 10 on nahtavissa ohjausjarjestelman osia, joista muodostetaan
ohjausjarjestelma. Jokaisella osalla on oma PFHd-arvo ja niiden summana saadaan
kaavan 6 mukaan koko jarjestelman PFHd-arvo. Taulukon 4 mukaan voidaan lopuksi
valita PFHd-arvon mukaan maaraytyva suoritustaso PL. (SFS-EN ISO 13849-1:2015,
49.)
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SRPICS ),

PFH oy

Kuvio 10. Ohjausjarjestelman osia (SFS-EN 1SO 13849-1:2015, 49.)

(6)

PFHD = PFHD, + PFHD,+ ..+ PFHD,,

Taulukko 4. PL-tasoja vastaavat PFHd-arvot (SFS-EN ISO 13849-1:2015, 19.)

Vaarallisen keskimiiriisen vikaantumisajan todennikdisyys tuntia kohden

PL (PFHD)
1/h

a =10 to<10™*

b 23x10"% 0 <1073

c 21070 to < 3 = 1070

d 2107 to< 107°

210"%w <107

Laskennallinen osuus vaikuttaa suoritustasoon, koska suoritustaso maaritellaan

PFHd-arvon perusteella. Laskettu PL taso ei kuitenkaan toteudu ellei luvussa 5.2.3

esiteltyja yhteisvikaantumisen CCF alinta pistemaarada 65 pistetta ole taytetty ja

toimenpiteitad systemaattista vikaantumista vastaan ei ole kaytetty. (SFS-EN ISO

13849-1:2015, 49.)

Suoritustason maarittelyyn kokonaisuutena vaikuttaa siis komponenttien perusteella

saadut arvot, jarjestelman rakenne ja tiettyjen toimenpiteiden kaytto.

Esimerkki yksinkertaisesta maarittelysta:

Oletetaan etta turvatoimintona on moottorin pysahtyminen henkilén avatessa vaara-

alueelle johtavan turvaoven. Tuloyksikkd6n sisdltyy turvaovi, jonka lukon sisalla on
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kaksi asemantuntokytkintad valvomassa oven avautumista. Turvalogiikka valvoo oven
lukon asemantuntokytkimia seka lahtoyksikdn turvareleen takaisinkytkentaa.
Lahtoyksikko koostuu turvareleestd, josta on kaytetty kahta kosketinta. Koskettimien
avautuessa, moottori pysahtyy ja turvalogiikka saa tiedon koskettimen

avautumisesta takaisinkytkennan avulla.

Tuloyksikko:
Oletetaan, etta tuloyksikoén turva-oven B10d-arvo on 20 000 000 toimintajaksoa
asematuntokytkimelle tyypillisten arvojen mukaan (ks. liite 2). MTTFd-arvo voidaan

laskea luvussa 5.2.3 esitetylla kaavalla 1:

MTTF, = 212

0,1¥n0p

Oletetaan toimintajaksojen keskimadraisen maaran n,p, olevan 8760 toimintajaksoa
vuodessa, joka on reilusti ylakanttiin, silla porttia avattaisiin tall6in tunnin valein

vuoden jokaisena paivana. MTTFd-arvoksi saadaan:

20 000 000

MTTFp, = ———— = 22831 vuotta
0,1+8760

Luvussa 5.2.3 olevan taulukon 1 mukaan MTTFd:n maksimiarvo on 100 vuotta, joten
luku tasoitetaan siihen. Turvaoven MTTFd-arvon merkitys turvallisuudelle voidaan
asettaa siis tasolle suuri. Turvaoven avautumisen tunnistavat asematuntokytkimet on
toteutettu avautuvilla ja sulkeutuvilla koskettimilla (ks. kuvio 11). Diagnostiikan
kattavuus DC arvioidaan siten olevan 99 % mielekkyyden tarkistamisen vuoksi (ks.

liite 3). Talla diagnostiikan kattavuudella paastdan taulukon 2 mukaan tasolle korkea.



33

Kuvio 11. Asematuntokytkimien toteutus sulkeutuvilla ja avautuvilla koskettimilla
(SFS-EN ISO 13849-1:2015, 84.)

Taulukon 3 mukaan, tuloyksikko yltaa siis luokan 4 ohjausjarjestelmaan MTTFd:n ja
DC:n ollessa korkea. Talla ohjausjarjestelman osalla paastaan siten suoritustasolle PL

e.

Logiikka:

Turvalogiikan osalta tarkkaa MTTFd-arvoa ei ole saatavilla, joten oletetaan sen
yltavan vahintaan PL d tasolle ja luokan oletetaan olevan vahintdan 3. Tama on
turvalogiikoiden tyypillinen suoritustaso ja luokka. Lisdksi tulo- ja ldhtoyksikoiden
puolelta tulee 2-kanavaiset johdotukset, joten logiikalla on kaytettavissa

redundanttista dataa luokan 3 vahvistamiseksi.

Lahtoyksikko:

Lahtoyksikon turvareleen datalehdeltd saadaan MTTFd-arvo 100 vuotta. MTTFd
turvareleen osalta luokitellaan siis tasolle suuri. Diagnostiikan kattavuus arvioidaan
suoran valvonnan mukaisesti 99 %:iin. Tall6in se padsee tasolle korkea. Lopulliseksi

suoritustasoksi lahtoyksikon osalta muodostuu PL e ja luokka 4.

Ohjausjarjestelman kokonaissuoritustaso:

Ohjausjarjestelman kokonaissuoritustason selvittamiseksi olisi ensin laskettava
jarjestelman keskimaarainen diagnostiikan kattavuus DCavg ja MTTFd:n kokonaisarvo
niiltd osin kuin se on mahdollista, eli tdssa tapauksessa tulo- ja [ahtoyksikon mukaan.

Alaindeksit | ja O kuvaavat kaavoissa tulo- ja Iahtoyksikon arvoja.

Keskimaaraisen diagnostiikan kattavuuden laskenta kaavan 5 mukaan:
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DG, DG
MTTF,, T MTTF,,
DCavg = —7 -
MTTF,; ~ MTTFp,
99% , 99%
DCapg = 23190 = 9994
100 * 100

Laskukaava antaa saman prosenttimaaran diagnostiikan keskimaaraiseksi
kattavuudeksi kuin tulo- ja Iahtoyksikko yksistdaan, silla MTTFd- ja DC-arvot ovat niilla

yhta suuret.

MTTFd:n laskeminen tulo- ja |lahtoyksikén osalta kaavalla 3:

1 1 !
MTTF, . =
be [MTTFD, * MTTFDO]

1 1 -1

MTTF =[ + ] = 50 vuott
D¢ = (100 vuotta © 100 vuotta vuotta

MTTFd-arvo laskee siis koko ohjausjarjestelman osalta puoleen alkuperadisesta 100
vuodesta. MTTFd:n korkealle tasolle se kuitenkin riittad, joten vaikutusta
lopputulokseen ei ole. Voidaan edeta siis yksikdiden saavuttamien suoritustasojen

mukaan.
Ohjausjarjestelmien osien suoritustasot ja luokat muodostuivat seuraavanlaisiksi:
o  Tuloyksikko: PL e, luokka 4

e logiikka: PL d, luokka 3
o Lahtoyksikko: PL e, luokka 4
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Seuraavaksi katsotaan suoritustasoja vastaavat PFHd-arvot taulukosta 4 ja sijoitetaan
ne kaavaan 6 ja nimetdan tekijat seuraavalla tavalla laskemista varten: tuloyksikko

(PFHd)), logiikka (PFHd\,) ja lahtoyksikké (PFHdo)

PFHD = PFHD, + PFHD, + PFHD,

Sijoitetaan kaavaan 6 ohjausjarjestelmien osien arvot taulukon 4 mukaisesti

valittuna:

PFHD =1%1078+1%1077+ 11078 =1,2% 1077

Lopulliseksi PFHd-arvoksi saadaan 1,2 * 10~7. Tdm4 arvo sijoittuu taulukon 4
mukaisesti PL d tasolle maaritetylle vilille 10~7to 10~°. Koko ohjausjirjestelman
suoritustasoksi muodostuu siten PL d. Ohjausjarjestelman osien luokkien ollessa
suurempaa kuin luokkaa 2, taytyy yhteisvikaantumisen estamiseksi kayttaa
toimenpiteita, joilla saadaan vahintaan 65 pistetta liitteen 4 ja luvun 5.2.3 mukaisesti.
Lisdksi systemaattisen vikaantumisen estamiseksi on hyva kayttaa luvussa 5.2.3

esiteltyja toimenpiteita.

5.3 Eheystasoihin perustuva maarittely

Turvallisuuden eheystasot maaritelladn kansainvalisen IEC standardisoimisjarjeston
ohjausjarjestelmiin liittyvassa standardissa IEC 62061 ja tasoja ovat SIL 1-4 (Safety
Integrity Level). SIL 1 on alin ja SIL 4 korkein taso. SIL 4 tasoa ei kdyteta normaalisti
koneturvallisuuden sovelluksissa, joten sitd ei esitellda EN 62061 standardissa. SIL 4
tasoon otetaan kantaa turvallisuuteen liittyvien jarjestelmien toiminnallisen
turvallisuuden standardissa SFS-EN 61508-1. IEC 62061 standardi on hyvaksytty
CENELEC:n toimesta vuonna 2004 eurooppalaiseksi EN 62061 standardiksi.
Eheystasoihin perustuvaa maarittelya kaytetdan yleensa paljon elektronisia
ohjelmoitavia jarjestelmia sisdltavissa sovelluksissa. Hydrauliikka kyseinen

maadrittelytapa ei kasittele. (Hietikko, Malm & Alanen 2009, 19.) Turvallisuuden
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eheystasoilla kuvataan turvallisuuteen liittyvan jarjestelman kykya toteuttaa

turvatoiminto. (Siirila & Tytykoski 2016, 563.)

5.3.1 Vaaditun eheystason asettaminen ohjausjarjestelmalle

Eheystasojen (SIL) asettaminen ldhtee liikkeelle vaarojen tunnistamisesta ja niiden
riskien suuruuden arvioinnista. Riskien suuruuden arviointia varten on olemassa
joukko muuttujia, joiden avulla voidaan arvioida ohjaustoiminnolta vaadittu SIL taso.
Jokainen muuttuja on syyta arvioida pahimman tilanteen mukaan, jotta
turvallisuuden eheystasoa ei asetettaisi virheellisesti alempaan tasoon. (SFS-EN

62061:2005, 140.)

Muuttujia riskin suuruuden arviointiin ovat:

Se, Severity. Tarkoittaa vaarasta mahdollisesti aiheutuvan vahingon

vakavuutta.

e Fr, Frequency. Tarkoittaa vaaralle altistumisen taajuutta ja kestoa, eli kuinka
usein ja kuinka kauan kerrallaan.

e Pr, Propability. Tarkoittaa vaarallisen tapahtuman
esiintymistodennakoisyytta.

e Ay, Avoidance. Tarkoittaa mahdollisuutta valttaa tai rajoittaa vahinkoa. (SFS-

EN 62061:2005, 136-138.)

Eheystasot voidaan maaritellda myds suoritustasoihin liittyvan maarittelyn avulla

kuvion 12 mukaisesti. Maarittely on esitelty tarkemmin luvussa 5.2.1.
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Kuvio 12. Vaaditun SIL-tason karkea maarittely (Hietikko, Malm & Alanen 2009, 20.)

Vahingon vakavuus

Vahingon aiheuttaman vamman vakavuuden luokat on luokiteltu neljaan eri
luokkaan taulukon 5 mukaisesti. Painavat liikkuvat osat seka liikutettavat kuormat
voivat aiheuttaa vakaviakin vammoja, joten vaara-alueella mahdollisesti aiheutuvia

vammoja on syyta arvioida hiukan ylakanttiin. (SFS-EN 62061:2005, 138.)

Taulukko 5. Vahingon vakavuuden (Se) arviointi (SFS-EN 62061:2005, 138.)

Seuraukset Vakavuuden
luokka (Se)
Palautumattomat: kuolemantapaus, siman tal kaden menetys 4
Palautumattomat: murtuneet raajat, sormien menetys 3
Palautuvat: tarvitaan sairaanhoitoa 2
Palautuvat: tarvitaan ensiapua 1

Vaaralle altistumisen taajuus ja kesto

Vaaralle altistumisen arvioinnissa on otettava huomioon millainen on
vaaravyohykkeelle pddsyn tarve ja luonne. Huoltotilanteessa vaaralle altistumisen

kesto lisdantyy selvasti mutta maaraaikaiset huollot voivat tapahtua esimerkiksi
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kerran vuodessa, joten riski ei ole suuri. Vikatilanteet normaalikdyton aikana
saattavat aiheuttaa kuitenkin vaara-alueella kayntia useamminkin. Huomioimalla

ndita asioita, voidaan arviointia tehda luotettavasti. (SFS-EN 62061:2005, 140.)

Vaaralle altistuminen on pisteytetty taulukon 6 mukaisesti. Altistumisen taajuuden
arvioinnin jalkeen arvioidaan kuinka kauan vaaralle altistutaan kerralla. Pisteytys
valitaan niin, etta alle 10 minuutin kestava altistuminen voidaan laskea alempaan
pisteytykseen, kuin taajuuden perusteella aluksi on valittu. Yli 10 minuuttia kestavalle
altistukselle valitaan suoraan taajuuden mukaan pisteytys. Altistumisen kesto
vaikuttaa pisteytykseen kaikissa muissa kohdissa paitsi enintdan kerran tunnissa

altistumisen rivilla. (SFS-EN 62061:2005, 140.)

Taulukko 6. Vaaralle altistumisen (Fr) arviointi (SFS-EN 62061:2005, 140.)

Altistumisen taajuus ja kesto (Fr)

Altistumisen taajuus Kesto > 10 minuuttia

= 1 tunti 5

= 1 tunti...< 1 piiva

= 1 paiva...= 2 vilkkoa

= 2 viikkkoa...= 1 wuosi

P W |

= 1 vuosi

Vaarallisen tapahtuman esiintymistodennakdisyys

Tallaisen tapahtuman esiintymistodennakaoisyytta on syyta arvioida ilman siihen
liittyvien Fr ja Av muuttujien huomioimista. Arvioinnissa otetaan huomioon mm.
koneen kayttotavat ja inhimillisten tekijoiden vaikutus. Koneen normaalin toiminnan
aikana ei valttamatta ole kovin todennakdista joutua vaaraan, mutta
kunnossapidolliset syyt voivat esimerkiksi lisata riskia joutua tapaturmaan. Myos
tyontekijoiden vasymys, stressi tai kokemattomuus on otettava huomioon
arvioinnissa. Taulukon 7 mukaan voidaan arvioida Pr-taso, missa on otettu huomioon

edelld mainitut seikat. (SFS-EN 62061:2005, 141-142.)
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Taulukko 7. Vaarallisen tapahtuman (Pr) esiintymistodennakoisyyden arviointi (SFS-
EN 62061:2005, 142.)

Tapahtuman todenndkoisyys Todennakoisyys (Pr)
Erittdin todennikainen 5
Todennakainen 4
Mahdollinen 3
Harvain 2
Ei oteta huomioon 1

Vahingon viélttamisen tai rajoittamisen todennakoisyys

Vahingon valttamisen tai rajoittamisen arviointiin kdytetadan muuttujaa Av. Soveltuva
Av-taso valitaan taulukon 8 mukaisesti huomioimalla tekijoita, joiden avulla on
mahdollista valttaa vaaraa. Vaaratilanne voi syntya akillisesti tietyssa kohtaa aluetta
tai tila voi esimerkiksi loppua kesken, jolloin vaistamismahdollisuutta ei ole. Kuumia
putkia seka paljaita sahkdosia saattaa esiintya vaara-alueella ja nekin on syyta ottaa

huomioon tarkastelussa. (SFS-EN 62061:2005, 142.)

Taulukko 8. Vahingon valttdmisen tai rajoittamisen mahdollisuuden (Av) arviointi
(SFS-EN 62061:2005, 144.)

Vahingon valttdmisen tai rajoittamisen todennakdisyydet (Av)

Mahdoton 5
Harvoin 3
Todennakaista 1

SlIL-tason valinta

Muuttujien huolellisen valinnan jalkeen vaara-alue voidaan sanoa hyvin kartoitetuksi.
Muutoksia saattaa suurella todennakaoisyydelld ilmaantua suunnittelun edetessd ja
kaikki muutokset olisi syyta ottaa uudelleen tarkastelun kohteeksi. Lopuksi lasketaan
yhteen arvioidut Fr, Pr ja Av muuttujat ja ndista arvoista muodostuu kaavan 7

mukaan luokka (Cl). (SFS-EN 62061:2005, 136.)
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(7)
Cl=Fr+Pr+Av

Yhteenlaskun tuloksena saadun arvon perusteella katsotaan mihin luokka-asteikkoon
se taulukon 9 mukaan sopii. Esimerkiksi, jos tulokseksi saataisiin 10, valittaisiin
keskimmainen 8-10 luokan sarake. Sen jalkeen arvioidun vahingon vakavuuden (Se)
arvon perusteella saadaan SlL-taso, jota ohjausjarjestelmalla lahdetaan
tavoittelemaan. Harmaalla olevat (OM) merkinnat tarkoittavat, ettad suositellaan
kaytettavaksi muita turvallisuustoimenpiteita kuin sahkdisia, eli kdytannossa suojia ja

esteita. (SFS-EN 62061:2005, 144.)

Taulukko 9. Taulukko SIL-tason asettamista varten (SFS-EN 62061:2005, 144.)

Vahingoon Luokka (C1)
vakawvuus (Sa) EW)

5.3.2 SlL-tason maarittely

Jarjestelman eheystason SIL maarittely tehdaan laskemalla vaarallisen vikaantumisen
todennakaoisyys tuntia kohden (PFHd) avulla, kuten suoritustasojen maarittelyssa.

Tasta syysta suoritustasoon voidaan suhteuttaa myos eheystasoihin (ks. taulukko 10).

Taulukko 10. Suoritustasojen (PL) ja eheystasojen (SIL) suhde (SFS-EN ISO 13849-
1:2015, 24.)

SIL
PL [IEC 615081, tdedoksi)
tiheiden vaateiden tai jatkuvan
toiminnan tapa
a Eivastaavuuntta
b 1
[ 1
d 2
] 3
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Myos laitevalmistaja antaa turvalaitteille SIL tason, jolle laite parhaimmillaan yltaa.
Laitteen SlL-tason perusteella voidaan valita PFHd-arvo (ks. taulukko 11). Kuviossa 13
on esimerkkina ohjausjarjestelma jaettuna alajarjestelmiin, joille on annettu PFHd-
arvoja. PFHd-arvojen mukaan voidaan kaavalla 6 laskea koko jarjestelman

vikaantumisaika tuntia kohden:

PFHD = PFHD, + PFHD,+ ..+ PFHD,,

Alsjarjestelma 1 Alsjarjestelma 2 Alsjarjestalma 3 AlajErssteima 4
Suajauksan Mopaudean Ohjeimaitzva Kontaktorit
toimintaan tunnistusalimeat |_°3”H;: &
i (standardin
kytkentalaitest || EC 61508 -
mukaizast)
PFHp = 1x107 PFHp = 2x10-7 | |PFHp = 1x107 | |PFH, = 2x10-7

PFHpspecs = (1 x 10 + 210 + (1 x 107} + (2 x107) =6 x 107

Kuvio 13. Ohjausjarjestelman osia ja PFHd:n laskuesimerkki (SFS-EN 62061:2005,
158.)

Taulukko 11. Turvallisuuden eheyden tasoja vastaavat PFHd-arvot (SFS-EN
62061:2005, 48.)

Turvallisuuden eheyden taso | Vaarallisen vikaantumisen todennakdisyys PFHp
3 =10% <107
2 2107 .<10P
1 210%.<10%

Lopuksi tarkastetaan onko ohjausjarjestelmallda maaritelty SIL-taso vahintaan
samantasoinen kuin luvun 5.3.1 mukaan asetettu vaadittu SlL-taso. Turvallisuuden
eheystasojen maarittelyn esittely on tehty tassa tydssa hieman lyhyemmalla tavalla

suoritustasojen laajempaa maarittelyd myotaillen.
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6 Turvallisten jarjestelmien suunnittelu

Turvallisuuteen liittyvien jarjestelmien suunnittelussa on otettava huomioon erilaisia
asioita suunnittelijaryhmista loppukayttdjiin saakka. Esittelen tassa luvussa lyhyesti

ko. jarjestelmien suunnittelun kannalta tarkeita asioita.

6.1 Vaatimustenmaarittely

Turvallisten jarjestelmien suunnittelu edellyttdaa hyvin tehtya
vaatimustenmaarittelyd. Huolimattomasti tehdyn vaatimustenmaarittelyn takia
aiheutuu paljon vaaratilanteita, ja siksi se on tarkea ja huolellisuutta vaativa vaihe

suunnittelussa (Ohjelmallinen turvallisuus 2014, 3).

Vaatimustenmaarittely lahtee liikkeelle vaatimusten kerdaamisesta. Esimerkiksi
koneen loppukayttdja voi esittda vaatimuksia turvallisuuden tasosta ja vaatimuksia
esitetdan myds jatkuvasti suunnitteluprosessin aikana. Vaatimuksia on yleensa
esitetty koneesta tehdyssa riskinarvioinnissa. Riskinarviointi ottaa kantaa esimerkiksi
jokaiseen suunnittelun kohteena olevan koneen vaarakohtaan. Riskinarviointi elaa
suunnittelun edetessa ja saatetaan huomata uusia vaarakohtia. Tarkeda on
suunnittelijana analysoida kerattyja vaatimuksia ja tapauskohtaisesti tutkia, ovatko

vaatimukset asianmukaisia (Ohjelmallinen turvallisuus 2014, 16).

Suunnittelua varten on tarkeaa tarkentaa vaatimuksia konekohtaisiksi, jotta
esimerkiksi tassa opinnaytetydssa esiteltya turvallisuusmaarittelya voidaan tehda.
Toteutetut vaatimukset taytyy myos todentaa ja kelpuuttaa. Todennus tarkoittaa
sita, ettd vastaako vaaditut toimet toteutusta. Vaatimuksena oleva toiminto taytyy
siis olla myos oikeasti tehtyna vaatimuksen mukaan. Kelpuutus on viimeinen vaihe
suunnitteluprosessissa. Kelpuutus tehddan, kun kerattyja vaatimuksia vastaava
laitteisto ja toiminnot on jo toteutettu. Kelpuutuksella otetaan kantaa tehtyjen
asioiden oikeellisuuteen. Esimerkiksi ohjausjarjestelmanstandardi 13849-2:2012
kertoo, miten ohjausjarjestelmét kelpuutetaan (Ohjelmallinen turvallisuus 2014, 16-

24).
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Vaatimustenmaarittelyssa on yleensa kdytetty joko suoritustasoja (PLr) tai
turvallisuuden eheystasoja (SIL) kuvaamaan vaadittua tasoa, johon seka ohjelman,
ettd laitteistojen on pystyttava. Aikaisemmin mainitsemani riskiarvioinnin elaminen
tarkoittaa sita, etta vaadittava suoritustaso saattaa muuttua jossain kohtaa konetta.
Talloin taytyy tarkastaa, yltdako jo suunniteltu ohjausjarjestelma tahan tasoon ja

mahdollisesti tehdd muutoksia tason saavuttamiseksi.

6.2 Dokumentointi

Turvallisuuteen liittyvien jarjestelmien dokumentointi on erittdin tarkeaa siita syysta,
etta tiedetaan, miten turvatoiminnot toimivat. Selkeys on yksi tarkein prioriteetti
lahdettdessa dokumentoimaan naita jarjestelmia, silla niiden on oltava kaikille
ymmarrettavassa muodossa. Yhta tarkeana asiana pidetaan dokumentaation
revisiointia. Revisioinnin myota tiedetaan, mita milloinkin on tehty ja onko asia
varmasti paivitetty jokaiseen muutokseen liittyvaan dokumenttiin (Ohjelmallinen

turvallisuus 2014, 13).

Tarkeimpia dokumentoitavia asioita turvallisuuteen liittyvien jarjestelmien

suunnittelussa Siirilan ja Tytykosken mukaan ovat:

e kaikki ohjausjarjestelmalla toteutettavat turvatoiminnot

e ohjausjarjestelman tarkat alku- ja loppukohdat kunkin turvatoiminnon osalta

e kyseisen ohjausjarjestelman kadyttdkelpoisuus toimintaymparistoon

e turvatoiminnon tarkoitus ja ominaisuudet

e suoritustaso PL tai eheystaso SIL, jonka turvatoiminto kykenee toteuttamaan

e turvatoiminnon luokittelu (B, 1, 2, 3, 4)

e MTTFd-, DC- ja CCF-muuttujien arvot sekd naihin liittyvien toimenpiteiden
esittely (ks. luku 5.2.4)

e jarjestelman oletettu toiminta-aika

e kaytettyjen teknologioiden maininta, kuten sahko, hydrauliikka, ohjelmoitava
elektroniikka

e tarkasteluissa olleiden vikojen esittely ja poissuljettujen vikojen perustelut
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e toimenpiteet turvatoimintojen mitatdintia vastaan. Mitatdinti tarkoittaa

turvatoiminnon tietoista ohitusta. (Siirila & Tytykoski 2016, 573.)

Turvadokumentaatiota tehtdessa kannattaa miettia samalla my&s mihin muuhun
suunnitteluun dokumenttia kaytetaan. Esimerkiksi ohjelmistosuunnittelija voi haluta
nahda tasta dokumentista tiettyja asioita turvaohjelman tekoa varten. Myos
suoritustasojen laskenta esimerkiksi Sistema-ohjelmistotyokalulla on tehokkaampaa,
jos dokumentaatio on tehty Sistemaa hiukan silmalla pitaen. Turvapiirien testauksen
kannalta on myo6s suotavaa, etta se voitaisiin tehda helposti turvadokumentaation

avulla (Ohjelmallinen turvallisuus 2014, 21).

7 Turvadokumentointimallin suunnittelu

Protaconin tarvitseman turvadokumentoinnin paatarkoituksena oli kehittaa
turvatoimintojen toteutuksesta mallidokumentaatio, jota voi soveltaa eri
projekteihin. Ongelmana on tahan asti ollut se, etta tiedonsiirto
laitteistosuunnittelun (HW) ja ohjelmistosuunnittelun (SW) valilla ei ole ollut
ohjausjarjestelmien turvatoimintoihin liittyen niin optimaalista, kuin se olisi voinut
olla. Turvallisuuteen liittyvien ohjausjarjestelmien dokumentointimallin tulisi olla
selked ja sen avulla tulisi [6ytaa reitti, jota signaali etenee aina toimilaitteelle saakka.
Esittelen tdssa luvussa apunani kdyttamat kdytannon suunnittelun tyokalut ja
tiedonlahteet, joiden avulla saatiin selvitettyd, mika on Protaconille hyodyllisin tapa

esittad turvadokumentaatio jatkossa.

7.1 Turvapiirien suoritustasojen laskenta Sistemalla

Turvadokumentaation suunnitteluprosessi aloitettiin tekemalla eraaseen Protaconilla
meneillddn olevaan projektiin turvatoimintojen suoritustasojen laskentaa Sistema
ohjelmistotydkalulla. Sistema on saksalaisen tydsuojeluun erikoistuneen
tutkimuslaitoksen IFA:n tarjoama ilmainen ohjelmistotyokalu. Sisteman avuksi
tarvitaan yleensa suunnittelun kohteesta konekohtaiset riskianalyysit ja

turvalohkokaaviot joka koneen, tai esimerkiksi turva-alueen osalta.
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Sistemalla tydskentely alkoi lataamalla IFA:n verkkosivuilta ohjelman viimeisimman
version. Tarkeaa on valita viimeisin versio ohjelmasta, silla ohjelma kayttaa
standardeja ISO 13849-1:2015 ja 13849-2:2012, joita paivitetaan aika ajoin. Kuviossa
14 ndhdaan kuvakaappaus Sisteman versiosta ja kaytettavista standardeista. Nama
standardien versiot olivat opinndytetyon kirjoitushetkelld viimeisimmat julkaisut ja
ndin voitiin varmistaa, ettd maarittelyt ja laskenta on tehty ajankohtaisten

standardien mukaisesti.

SISTEMA

Safety Integrity Software Tool for the Evaluation of Machine Applications
Institute for Occupational Safety and Health of the German Social Accident Insurance (IFA), 2017

YIFA

Institut fiir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung

Version of software: 2.0.7
Version of standard: 150 13849-1:2015, 150 13849-2:2012
Version of VDMA database: VDMA 66413 1.0.0

Information about the standard

Kuvio 14. Kuvakaappaus Sisteman aloitusnakymasta

Aluksi taytyi opiskella hieman Sistema-ohjelman toimintaa ja miettid, miten
lohkokaavion data voitaisiin siirtaa jarkevasti siihen. Alkuperaisen, yrityksen kaytossa
olleen turvalohkokaavion pohja (ks. kuvio 15) oli aikaisemman Protaconin projektin

lohkokaavioiden perusteella tehty ja toteutus oli toimiva myos Sisteman kannalta.

Aikaisemmassa dokumentointitavassa on kaytetty dokumentointiin liittyvia
tarkeimpia osia (ks. luku 6.2). Turva-alueen kaikki turvatoiminnot, eli SF1/SF2 ja
SF1/SF3 on esitelty kyseisen turva-alueen lohkokaaviossa. Myds signaalin alku- ja
loppukohdat on esitelty tdassa dokumentaatiossa tarkasti, joten dokumenttiin
liittyviin piirikaavioihin paastiin helposti kasiksi “Tag”- ja ”I/O inputs”- seka ”1/0O
outputs”-sarakkeiden perusteella. Turvatoiminnon tarkoitus on kerrottu lyhyehkdsti
"Gate Open”-tyylisesti, se tarkoittaa oven aukaisusta aiheutunutta turvatoiminnon

aktivoitumista. Tarkempi kuvaus on tehty riskinarvioinnissa.
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Safery gate open request SF1y  |safers gate contiol
i LOCK .
LOCKOPEN | Pushbuton | MWHHSJMKYX Frofet - Fequest P L LocK OREN Lamp SHHSIHO0
CONTROL | 1. cgen | Profiner LOCK OPEN Safetylock | HRKEZKHHRN
Safety gate monitoring SF1
DOORLOCKED Saferylock XANBS- KK sw 1+ Locked Line drives I Safety output
DOOR CLOSED Safety lock HHHGS-RRRR A sw 1- Closed SF2 [ STOon M
G B ST0on [
open Energy isalation # Pneumatic
0= Relay OfF | XHKEZK04H SAFETY WALVE RRHBEH-RHRR
Qg Relay OfF | KRAKEZK-HKK SAFETY VALVE KHHGSY KN
0= Relay OfF | XKEZK041 SAFETY WALVE RRHREH-RHRR

Kuvio 15. Kuvakaappaus alkuperaisesta turvalohkokaaviosta

Kuviossa 16 ndhdaan ensimmainen projektipuu, jonka laadin Sistemaan kuvion 15

turvalohkokaavion pohjalta. Sisteman projektipuussa project (PR)-kohtaan on tehty

turva-alue, jonka turvatoimintojen suoritustasoja ryhdytaan laskemaan. Seuraavana

tulee safety function (SF), joka tarkoittaa yhta turvatoimintoa. SF:n alla on

subsystems (SB) eli alajarjestelmat, jotka turvatoiminto sisdltaa. Alajarjestelma kuvaa

ohjausjarjestelman osaa, eli komponentteja tassa tapauksessa. Erilaiset

ohjausjarjestelmien rakenteet on esitelty luvussa 5.2.2.

w ' PR Project_Machine_Safety_area_X

v o SF1/5F2 Line drives / Safety output
v EE 351, Safetv gate
v 5R 552 Safety control system (logic)
W &E SS53, Line drive motor STO

Vo SF1/5F3, Energy izolation / Pneumatic
W' EE 551, Safety gate
W' BE SS52 Safety control system (logic)
v SE 553, Safety relay PZE X4
W' EE 554 Safety valve

Kuvio 16. Kuvakaappaus Sisteman projektipuusta
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Esittelen seuraavaksi kuvioihin 15 ja 16 liittyvan esimerkin turvatoimintojen SF1/SF2

ja SF1/SF3 toiminnasta:

Esimerkki 1.

SF1/SF2 tapauksessa (ks. kuviot 15 ja 16) tarkoitetaan turvatoimintoa, joka poistaa
vaantomomentin linjakdyttomoottorilta taajuusmuuttajan STO-toiminnolla.
Ensimmaisena tulee SS1 eli turvaportin antama signaali, kun turvaportti on auki.
Seuraavaksi signaali etenee turvalogiikalle SS2. Turvalogiikalta signaali ohjataan
linjakdyttdjen taajuusmuuttajien STO-request 1ahtéon, jolloin moottorin akselin

pyorimisnopeus alkaa hidastua ja lopulta pysahtyy.

Esimerkki 2.

SF1/SF3 on turvatoiminto (ks. kuviot 15 ja 16), joka poistaa jarjestelman paineilmat
tarvittavilta laitteilta turvaventtiilin avulla. Turvaportin antama signaali SS1 etenee
turvalogiikalle profinetin valityksella. Turvalogiikka SS2 katkaisee signaalin
turvareleen kelalta. Turvareleen SS3 koskettimet aukeavat ja turvaventtiili SS4 reagoi

jannitteen katkeamiseen paastamalld paineilmat pois jarjestelmasta. Esimerkki

paattyy.

Kuvioissa 17 ja 18 on kuvakaappaukset Sistemaan luomistani alajarjestelmista
kutakin turvatoimintoa kohden. Kuviossa 17 nahdaan, etta jokainen turvatoiminnon
SF1/SF2-alajarjestelma (SB) on yltanyt korkeimpaan tasoon PL e. Turvatoiminnon
SF1/SF3 (ks. kuvio 18) osalta turvaventtiili SS4 on heikoin lenkki suoritustasollaan PL

d, ja talla on vaikutusta koko turvatoiminnon suoritustasoon.

Status  Name Ref. des.: PL  PL-Software  PFHD [1/] CCF score DCavg [%] WTTFD [g] Categery Requirements of the category
v GE 551, Safety gate g na. 4 1E-8 no ot i 4 fulfiled
v 5E 552, Safety control system (logic) g n.a. 3268 3 fulfilled
v 5F 583, Line drive motor 5TO g na. 1E-9 3 fulfiled

Kuvio 17. Alajarjestelmien suoritustasot SF1/SF2
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Statuz  Mame Ref des.: PL PL-Software PFHD [1/h] CCF score

DCavg [%]
v 5B 551, Safety gate n.a. 4 1E-8 m

NTTFD [a] Category Requirements of the category
nol nt 4 fulfilled

-
v 5B 552, Safety control system (logic) 3 na. 32E-8 3 fulfilled
v SB 553, Safety relay PZE X4 e n.a. 3268 4 fulfilled
W 5B 554 Safety valve d n.a. 3267 3 fulfilled

Kuvio 18. Alajarjestelmien suoritustasot SF1/SF3

Kuvioissa 17 ja 18 nakyvia suoritustasoja ei ole tarvinnut laskea Sistemassa yhta
monimutkaisesti kuin standardi 13849-1:2015 esittaa, silla suoritustasot ja luokat on
saatu laitteiden valmistajien datalehdista seka Sistemaan ladattavista

valmistajakohtaisista kirjastoista.

Alajarjestelmia tehdessa kannattaa ottaa huomioon valmistajan valmiiksi
datalehdissa ja manuaaleissa antamat jarjestelman kytkentatavat. Turvapiireja
suunniteltaessa turvapiirit kannattaa toteuttaa komponentin valmistajan
manuaaleista l16ytyvien kytkentatapojen mukaisesti. Talléin valmistaja on vastuussa
siitd, etta kytkentatapa on standardien mukainen. Kuviossa 19 on esimerkki ABB:n
taajuusmuuttajan STO kortille liitynnasta. Kuviossa nakyy punaisen nelion sisalla
turvaohjauspiirin, esimerkiksi turvareleen koskettimet. Jos valmistaja ei anna tallaista
kytkentdaohjetta, on lisattava turvarele erillisena alajarjestelmana Sistemaan.
KaytannoOssa se tarkoittaisi, ettd kuviossa 16 nakyvaan SF1/SF2-turvatoiminnon

ketjuun lisattaisiin SS2:n ja SS3:n valiin kaytetty turvarele ja sen vikaantumistiedot.

g, - = X5TO Safe torgue off
sl FAME 1 OUT!
b I T 2 SGND |Safe torgue off. Both circuits must be
I - #,- ' : - 3 IN1 closed for the drive to start
" T I 4 IN2

X12  Safety functions module connection
X13  Control panel connection
X205 Memory unit connection

Kuvio 19. ABB ACS880-taajuusmuuttajan STO-liitanta (Hardware manual ACS880-01
drives 2017, 111)
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Talla tavalla valmistajan tietoja hyodyntamalla voidaan ohittaa yksityiskohtainen
manuaalinen tietojen lisdys Sistemaan. Kaytannodssa tarvitsee vain katsoa, minka

suoritustason ja luokan valmistaja on ilmoittanut (ks. kuvio 20).

Safety data (SIL, PL)

The safety data for the Safe torque off function is given below.

Note: The safety data is calculated for redundant use, and does not apply if both STO
channels are not used.

ACluts SsllLLl sclpL o (TWZFZFE] a)| PFDavg | PFDayg METF PC | cat | HET | cF It-'lf:'ee
size (Ty=2a) | (Ty=5a)
e (%) | (1) @ | (%) (@)
Uy=230V
R1 3 [ 3]e] »00 | 2.84E-09 | 2.376-05 | 5.91E-05 [10530] 290 | 3 | 1 [ 80 | 20
R2 | 3 |3 e >99 [ 2.84E-09 | 2.37E-05 | 5.91E-05 {10529| >90 | 3 | 1 | 80 | 20
R: | 3 |3 |e| >00 | 2.84E-09 | 2.37E-05 | 5.91E-05 {10489 290 | 3 | 1 | 80 | 20
R4 | 3 |3 |e| >00 | 2.80E-09 | 2.41E-05 | 6.02E-05 {10442| 290 | 3 | 1 | 80 | 20
Rs | 3 |3 |e| >99 | 2.80E-09 | 2.41E-05 | 6.02E-05 {10240 290 | 3 | 1 |80 | 20

Kuvio 20. Valmistajan antamat turvallisuustiedot (Hardware manual ACS880-01
drives 2017, 246)

Dokumentointiin liittyvat vaatimuksia on luvun 6.2 mukaisesti taytetty Sistemalla
tyoskennellessa, silla ohjelma perustuu standardeihin. Nain ollen turvatoimintojen
suoritustasot PL on oikeilla menetelmilla maaritelty seka ohjausjarjestelman luokka
on valittava ohjelman oikean toiminnan kannalta (ks. kuvio 17 ja 18). Loput arvot
MTTFp, DC, CCF ja oletettu toiminta-aika on mainittu valmistajan datalehdill3, joten

Sistemassa pelkka viittaus datalehteen riittda dokumentaatioksi ndiden osalta.

Kummankin turvatoiminnon osalta nahdaan myos turvatoiminnolta vaadittu taso PLr
ja PL, jotka on laskettu yksinkertaisesti PFHd-arvojen yhteenlaskuna Sistemassa.
Kuvioissa 17 ja 18 nakyvat PFHd-tasot, joiden perusteella lopullinen suoritustaso PL
(ks. kuvio 21) saadaan laskettua ohjelmassa. SF1/SF3-turvatoiminnon osalta PL-taso
laskee d-tasoon, koska PFHd:n arvo yhteenlaskun seurauksena kasvaa suuremmaksi
ja lopullinen PFHd-arvo asettuu taulukon 4 mukaisesti PL d tasolle maaritetylle valille

107 7to 1076,

Vaatimukset ndiden turvatoimintojen osalta on asetettu PLr a tasolle, eli sen mukaan
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oletetaan, etta riski joutua tapaturmaan on erittdin pieni ja tapaturma aiheuttaisi
korkeintaan palautuvan vamman. Todellisuudessa PLr taso ei ole ndin alhainen
kyseisella koneen osalla ja tasta syysta turvatoiminnotkin on suunniteltu niin, etta
suoritustaso yltaa luotettavammalle tasolle. Syy matalan PLr-tason asettamiselle oli

tassa vaiheessa koneen riskiarvioinnin tulkinnasta aiheutuvissa ongelmissa.

Status Name Type PLr PL
W SF1/SF2 Line drives [ Safety output Safety-related stop functi... a ]
W SF1/5F3, Energy izolation / Pneumatic Safety-related stop functi... a d

Kuvio 21. Turvatoimintojen PLr- ja PL-tasot

7.2 Turvalohkokaaviomallin luominen

Sistemalla tydskentelyn jalkeen aloin tutkia, ettd onko jo aikaisemmin kaytetty
turvalohkokaavion pohja (ks. kuvio 15) sopiva jatkossakin mallipohjana kaytettavaksi.
Peruskomponentit ko. turvalohkokaaviossa olivat kunnossa. Hyvia puolia olivat mm.
turvatoimintojen erittely ja tarvittavien tietojen esimerkiksi I/O-osoitteiden ja
tunnuksien nakyminen. Lohkokaaviosta on mielestani ndista syista helppo seurata
turvatoiminnon aiheuttaman signaalin polkua, joka on tarkea asia dokumentoinnin

selkeytta ajatellen.

Opinnaytetyoni kannalta alkoi hyvdan aikaan erés turvapiirien tarkistukseen ja
dokumentointiin liittyva projekti. Yhtena osana tata projektia oli tuottaa siis turva-
alueiden dokumentaatio. Paatimme projektin vetdjan kanssa, ettd toteutan

turvadokumentaation mallin luomisen taman projektin yhteydessa.

7.2.1 Ensimmainen versio lohkokaaviomallista

Aloitin tydnteon tutustumalla projektin |ahtotietoihin, joista |6ytyi kyseisen linjaston

riskinarviointidokumentti ja layoutkuva. Tein layoutista suuntaa antavan esimerkin
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kohteena olevien turva-alueiden hahmottamiseksi (ks. liite 5). Riskinarvioinnista
selvisi mm. koneesta aiheutuvat mahdolliset vaarat, vaadittavat toimenpiteet riskien
pienentamiseksi seka ohjausjarjestelmalta vaadittu suoritustaso PLr.
Riskinarviointidokumentti oli jaettu osiin linjastolla sijaitsevien koneiden perusteella,
joten turva-alueet, joilla oli enemman koneita, oli jaettu useampaan osaan.
Riskinarvioinnin perusteella pystyin luomaan aikaisemman mallin mukaiset
turvalohkokaaviot joka turva-alueesta ja jakamaan turva-alueilla sijaitsevat koneet ja
laitteet oikeille turva-alueille. Kuviossa 22 nahdaan ensimmainen esimerkki turva-

alueesta lohkokaavion muodossa.

Nimi ‘A‘il—véylﬁ /C-osaite IfoCutput | Turvarele Laite/moottari Himi Kommentti

Signaali ‘ ‘ Signaali

Oviraja Kuljettimet

Ind. kytkin |xhu( ‘Im.x |1= Kiinni T e e

socee-M1

Oviraja ocoe-M1

O=energian erots Tamun 510
Ind. kytkin [t [ [1=xiinni oo ML

socck-M1
Oviraja

Ind. kytkin |x/:n( ‘Imx |1=klmm

& Hydrauliikka

Q@ xicxx K Hydrauli pumppu

O=energian erotus | @ ki [ Magn. Venttiili Kone 1

Q xox [ Magn. Venttiili

Kuvio 22. Turvalohkokaavion ensimmainen versio

Turvalohkokaavion ensimmadisessa versiossa on kaytetty samaa tyylia, kuin
Protaconin aikaisemmassa dokumentointitavassa (ks. kuvio 15). Tuloyksikonpuolelle,
eli vasemmalle puolelle AND-porttia (&), on lisatty kaikki turva-alueeseen vaikuttavat
turvalaitteiden tilatiedot. Oikealla puolella on 1ahd6t, jotka taytyy pysayttaa tulojen
kdantyessa nollaksi (0). Vareja lisattiin tahan malliin projektiin liittyvista syista. Syy
saman mallin kdyttamiseen oli se, etta tarvitsin kommentteja ja palautetta siitd, mika

nykyisessa versiossa on huonoa ja mika hyvaa.

Dokumenttia kdytetaan Protaconilla turvaohjelman suunnittelussa ja mahdollisesti

piirien testauksessa apuna, joten tarvitsin kommentteja kokeneemmilta kollegoilta.
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Kavin keskustelua laitteisto- ja ohjelmistopuolen kollegoiden kanssa luodusta

turvalohkokaavion mallista ja seuraavia seikkoja tuli ilmi:

e Miten kerrotaan ohjelmistosuunnittelijalle usean turva-alueen vaikutus
pysaytettavaan laitteeseen tai koneeseen?

e Pitda saada turvaohjelman suunnittelijalle valitettya tieto, mitka kaikki tulot
pysayttavat tietyn lahdon.

e Ohjelmistosuunnittelija ajattelee asiaa ohjelmablokkien muodossa ja ei esita
yvhdessa blokissa kaikkia turva-alueen tuloja ja |ahtoja. Ehdotuksena oli
mieluummin useamman tiivistetyn blokin tekeminen tuloista turva-alueittain.

e Pysadytettdvien lahtojen kerdys vaikuttavan turva-alueen dokumenttiin. Talla
estettaisiin lahtdjen nakyminen monessa paikassa ja aiheutuisi vdahemman
toistoa suunnittelussa.

e Kommentteja ja huomautuksia enemman dokumenttiin.

Palautteen ansiosta sain kasityksen siita, millaisen mallin Protacon haluaisi
kayttéonsa turvadokumentaatiosta. Ensimmainen versio turvadokumentin mallista
oli omasta mielestani riittavan hyva, silla olin tyéskennellyt suurimman osan ajasta
Iahinna Sisteman parissa. Olin kuitenkin ehtinyt jo tehda kaikkien kymmenen turva-
alueen kaaviot jo valmiiksi ensimmaisen version mukaan, joten itsekin huomasin

toistoa lahtdjen listaamisessa turva-alueiden dokumentteihin.

7.2.2 Uudistettu lohkokaaviomalli

Lopullinen turvadokumentin mallin tydstaminen aloitettiin muuttamalla ensimmaista
versiota kommentit ja dokumentoinnin perusasiat huomioiden. Kaytannossa
alkuperaisia tuloja ja 1aht6ja ei tarvinnut muutella paljon, silla turvalohkokaavion
peruselementit eli tulo- ja Iahtotiedot olivat jo kasassa. Ainoat lisdykset tuloihin olivat
kuittauspainikkeet. Suurinta muutosta lahdettiin tekemaan dokumentin jarjestyksen

ja toiminnallisuuden kannalta. Toiminnallisuuden tarkastus tarkoittaa tassa
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turvapiirien kannalta oikeaa toimintaa eli sitd toimivatko tdssa luvussa esittellyt

lohkot oikein myos loogisessa mielessa.

Himi ‘ Aslwiyld | 1/O-csolie signaall ‘ ‘ Signaali ‘Immm Turvarele ‘ ‘ Lae/moatior ‘ Himi |i€onmcmﬂ‘
Ovien kuittaukset
Kuivtaws 1
Painonapp fix b 1= paineth:
oviraja 1
Ind. kytiin e oooxx 1= kinni
Kuittaws 2
Painonappd o oo x 1= palmeths
cviraja 2
ind. keytiin fux o 1= kinnl
Kuittaws 3
Fainonappi i b 1= painetn:
oviraja 3
ind. kytiin [eox oo [1.= kinni

Kuvio 23. Uudistettu turvalohkokaavion malli, ovien kuittaukset

Turvalohkokaavion uudistettu malli vaati hiukan tarkempaa miettimista kuittausten
ja ovien toiminnan kannalta (ks. kuvio 23). Lohkokaaviota lahdettiin toteuttamaan
yksinkertaisilla yksittaisista turvapiirien palasista tiivistetyistda OK-tiedoista. OK-tiedot
on koottu niiden ovien tai valoverhojen tulotiedoista, joista on padasy sisalle turva-
alueella. Ovien vieressa on myods kuittauspainikkeet, joilla voidaan kuitata turva-alue

tyhjaksi henkil6ista alueelta poistumisen jalkeen.

Toiminta on nyt kuvattu niin, ettd esimerkiksi oven 1 aukaisu kdaantaa “Ovi 1 kuittaus
OK”-tiedon nollaksi (0). Oven aukaisun jalkeen kyseisen avatun oven kuittaus 1
vaihtaa tilansa turvaohjelmassa myos nollaksi (0). Kun turva-alue on varmistettu
tyhjaksi henkil6ista ja ovi on kiinni (1), kuittauspainikkeen painaminen asettaa
kuittauksen tilan ykkoseksi (1). Kun oven ja kuittauspainikkeen tilat ovat kummatkin
ykkosia (1), “Ovi 1 kuittaus OK”-tieto vaihtuu jalleen ykkdseksi (1). Tassa on esitelty

ohjelmistosuunnittelijalle tarpeeksi tarkasti kyseinen toiminto. Turvaohjelmassa
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kuittauksia ei tehdd aivan samalla tavalla, silld on olemassa valmiita valmistajan

laatimia ohjelmablokkeja turvaovien ja valoverhojen ohjelmointia varten.

Tallainen rakenne on hyva, jos sisdanpaasyaukkoja tai ovia tulee lisda, jolloin ei
tarvitse kuin yhteen dokumenttiin lisata uusi tulo. Uutta ovea lisatessa taytyy myos
I/0 testata, joten testausmielessdkin tama rakenne on yksinkertainen. Testauksessa
riittaa vain tarkastus OK-tietoon saakka, silla loppuosa ohjelmasta on sadilynyt

ennallaan.

Turva-alueelle padsy

- e

Kuvio 24. Uudistettu turvalohkokaavion malli, turva-alueelle paasy

Kuvion 24 "Turva-alueelle padsy”-blokki tiivistaa kuviossa 23 luodut ”Ovi x kuittaus
OK”-tiedot. Lisana on vield kaytetty kyseiseen alueeseen liittyvien kuljettimien ja
koneiden takaisinkytkennasta tulevaa pysaytystietoa. Taajuusmuuttajan ja
hydrauliikkapumpun pysaytystieto on saatu saman turvareleen koskettimilta, joka
pysayttaa kyseiset laitteet oven aukaisun tai valoverhon laukaisun yhteydessa.
Kuittauspainikkeen painaminen palauttaa turvareleen ja ”Ovi x Kuittaus OK”-tiedon
takaisin normaaliin tilaan, jonka jalkeen “"Turva-alue 5 OK”-tieto vaihtuu myos jalleen
ykkdseksi (1). Taajuusmuuttajien ohjaamat moottorit, ja hydrauliikkapumput eivat
kuitenkaan saa heti kuittauksen jalkeen lahted kadyntiin uudestaan, vaan
turvaohjelmassa maaritellaan tarkemmin etta kdaynnistyskasky vaaditaan viela

erikseen. Tilatieto turva-alueen tilasta vieddan myos turva-alueelle 4.
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TA5><TA6 Valoverhon passivointi Valoverho aktiivinen jos turva-alueilla 5 tai 6 on henkilsits

Tilatieto alueelta 6

Tilatieto alueelle &

Kuvio 25. Uudistettu turvalohkokaavion malli, valoverhon passivointi.

Valoverho oli lohkokaavion ensimmaisessa versiossa (ks. kuvio 22) samassa blokissa,
kuin alueelle johtavat ovet. Todellisuudessa valoverhot sijaitsevat kahden turva-
alueen rajalla ketjukuljettimen kohdalla liitteen 5 mukaisesti. Jos ohjelma olisi
suoraan tehty aikaisemman version tavalla, kuljettimella kulkeva kuorma olisi aina
pysayttanyt ymparoivat alueet. Alueiden valissa oleville valoverhoille tehtiin siis omat
blokit turva-alueittain (ks. kuvio 25), joka sallii kuorman kulkemisen valoverhon lapi
ilman alueiden pysahtymista. Jos turva-alueelle kuitenkin mennaan sisalle, kyseinen
alue pysahtyy ja alueiden valinen valoverho muuttuu aktiiviseksi. Talla tavalla
saadaan pysaytettya seuraava turva-alue, jos esimerkiksi ihminen yrittaisi menna

toisen valoverhon lapi seuraavalle alueelle.

Turva-alueen lahdot

Katso hataseis Kuljettimet
lohkokaavio oML
Q onx Kaoxx

o0c-M1

o00e-M1

0=energian erotus Tamun STO
oo0-M1

oo0e-M1

TAd><S i
Katso TA4 lohkokaavio Q oox Kioux Hydraulipumppu

0= energian erotus | G RMO0UK Linbs Magn. Venttiili Kona1!

Q X0 Kaoxx Magn. Venttiili

Kuvio 26. Uudistettu turvalohkokaavion malli, Ihdot.
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Lopuksi edelld esitellyistd blokeista kerattiin tiivistettyja OK-tietoja ndakyvaan turva-
alueen 1ahdot (ks. kuvio 26) nimiseen blokkiin kuljettimien ja laitteiden
pysayttamiseksi. Tietoja kerattiin hataseiskaaviosta ja ymparoivista turva-alueista sen
mukaan, miten niiden oli tarkoitus vaikuttaa alueen lahtoihin. Lahdot saatiin

kopioimalla ne ensimmaisesta turvalohkokaavion mallista.

7.2.3 Yhteenveto

Lopputuloksena saatiin yksinkertainen esimerkki turvallisuuteen liittyvien
jarjestelmien dokumentoinnista. Turvapiirin osien pilkkominen pienempiin osiin
dokumentissa helpottaa lukemista ja ymmartamista. Dokumentointiin liittyvia
perusasioita (ks. luku 6.2) on kaytetty tdssa dokumentointitavassa soveltuvin osin.
Kaikki turva-alueen ohjausjarjestelmalla toteutetut turvatoiminnot on esitetty
lohkokaaviossa, jaljitettavyys I/O ja ASi-vayla osoitteen perusteella seka releiden ja
moottorien tunnuksien mukaan on mahdollista. Tiivistamalla tietoja yksittaisiksi OK-
tiedoiksi, saatiin dokumenteista helpommin jaljitettavia ja yksinkertaisempia
ohjelmistosuunnittelijan kayttéon. Toiminnallisiin testauksiin lohkokaaviot sopivat
nyt myos paremmin. Lisdksi tarkentavaa kommentointia voidaan tehda
ymmartamisen helpottamiseksi, mutta taman tyon dokumenteista ne on poistettu

projektien tietosuojan vuoksi.

Koko turva-alueen 5 turvalohkokaavio on ndhtavissa liitteissa 6 ja 7. Havainnoinnin
helpottamiseksi lisasin liitteeksi myo6s turva-alueen 6 lohkokaavion (ks. liite 8), joka

sijaitsee tassa esitellyn turva-alueen 5 vieressa.

8 Pohdinta

Opinndytetyon tavoitteena oli kehittda Protaconille soveltuva toimintatapa ja malli,
jolla turvatoimintojen dokumentointi projekteissa toteutetaan, seka perehtya
samalla koneturvallisuuteen. Tydn tuloksena saatiin kehitettya dokumentointitapa ja
malli, joka soveltuu toimeksiantajan kayttéon projektista riippumatta. Malli tayttaa

myos ohjausjarjestelmastandardissa ISO 13849-1:2015 esitellyn turvallisuuteen
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liittyvan lohkokaavion piirteet. Tyon tulosta voidaan hyodyntaa kaikissa
turvallisuuteen liittyvien piirien dokumentoinnissa. Jatkokehitysmahdollisuuksia on
rajattomasti ja kaytannossa nykyinen dokumentointimalli on tehty taman hetkisten

suunnittelijoiden toiveiden mukaiseksi.

Opinnadytetyon eteneminen oli mielestani jarjestelmallista alun vaikeuksien jalkeen,
silla aluksi perehdyin koneturvallisuuteen itsenaisesti ja teorian opiskelua auttoi
myOhemmin projektit, joissa pdasin tekemaan koneturvallisuuteen liittyvaa
maarittelya. On ollut mukava huomata, etta alun karkeasta ja suuresta tietomaaran
opiskelusta on projektien myo6ta saanut selville, mitka ovat tarkeimmat asiat
koneturvallisuuteen liittyvissa maarittelyissa. Kollegoiden nakemykset auttoivat myos
loppuvaiheessa keskittymaan enemman oikeisiin asioihin tyon kannalta. Kdytannén
tyot opinndytetyohon liittyen ovat olleet myds erityisen mielenkiintoisia ja hyvaa
kokemusta uralleni. Ammatillista kehitysta on tapahtunut paljon, niin piirikaavioiden

lukemisessa, kuin koneturvallisuuden tarkeyden ymmartamisessa.

Opinnadytetyosta haastavan teki koneturvallisuuden laaja aihealue seka se, etta
kokemusta aiheesta minulla ei ollut juuri ollenkaan. Alussa oli vaikeuksia tietda, mista
lahted etenemaan ja mikd on oikea polku opinnaytetyoni konkreettista tavoitetta
ajatellen. Paasin kuitenkin kiinni aiheeseen koneturvallisuuteen perehtyvan
kirjallisuuden avulla ja se auttoi ymmartamaan, mitka standardit ovat tyoni taustalla.
TyOssa esiteltyjen kahden eri turvallisuusmaarittelyn osalta paadyin siihen, etta
esittelen laajemmin suoritustasoihin liittyvan maarittelyn. Eheystasoihin liittyvaa
maarittelya jatin hieman vahemmalle tarkastelulle, silld sen voi tehda karkeasti

suoritustasojen maarittelyyn liittyen.

Koneturvallisuuden aihe ja sen syvempi opiskelu opinndytetyon toteutusta varten on
monipuolistanut osaamistani tydeldmassa seka luonut minulle enemman
mahdollisuuksia parjata tydmarkkinoilla tulevaisuudessa. Uskon etta turvallisuudesta
ei jatkossakaan aleta tinkimaan ja etta turvallisuus tulee parantumaan automaation
lisdantymisen seurauksena. Silloin vaaditaan yhd enemmaén osaamista

koneturvallisuuden saralla seka jatkuvaa ammatillista kehitysta tekniikan mukana
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pysymisessa. Naista syista tekemani opinnaytetyoni on mielestani loistava johdatus

uralleni koneturvallisuuden parissa.
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Liitteet
Liite 1. Taulukko luokkien yhteenvedosta (SFS-EN ISO 13849-1:2015, 47-48.)
Turvallisuuden Kunkin Yhteis-
Jarjestelmin kiyttdy-|  saavuttami- vikaan-
Luokka Yhteenveto vaatimuksista tyminen seksi kiytet- mu DCyavg timinen:
tivi periaate a CCF
Turvallisuuteen liittyvit Vian esiintyminen voi
ohjausjirjestelmin osat ja/tai |johtaa turvatoiminnon
nithin littyvat turvalaitteet menettimiseen,
seka niiden komponentit on
suunniteltava, rakennettava, Paasiassa luon- Ei
B valittava, kokoonpantava ja nehdittavissa | Matala... | g |
(ks. 6.2.3) yhdistettava asiaan kuuluvien komponenttien | Keskitaso 3
standardien mukaisesti siten, valinnalla, st
ettd ne voivat kestai odotetta-
vissa olevat vatkutukset. Tur-
vallisuuden perusperiaatteita
on noudatettava,
Vian eslintyminen voi
2 Luokan B vaatimuksia on johtaa turvatoiminnon |Piisiassaluon- Ei
sovellettava. Hyvin koeteltuja |menettimiseen, mutta |nehdittavissa
(ks. 6.2.4) komponentteja ja periaatteita  |vian esiintymistoden- |komponenttien Kowken B Rk ':":(:
on sovellettava. nikoisyys on pienempi |valinnalla. &
kuin luokassa B.
Luokan B vaatimuksia ja Vian esiintyminen voi
hyvin koeteltuja turvallisuus- mxl?;xm‘;"’m
3. | [pesinmisie tusten valisena aikana. |Paasiassaluon-
11 nehdittavissa e noy o Ks lite E
(x:A2K) | Svverettava. Turvatoiminnon rakenteella. Korkea | . Keskitaso
Koneen ohjausfirfestelmanon |menetys paljastetaan
tarkistettava turvatoiminto  |tarkistuksella.
sopivin viliajoin. (ks.4.5.4)
Luokan B vaatimuksia ja hyvin |Yksittaisen vian esiin- |Paasiassaluon- | Matala .. Matala Ks. liite F
koeteltuja periaatteita on tyessd turvatoiminto  |nehdittavissa Korkea . Keskitaso
sovellettava. suoritetaan aina. rakenteella.
Turvallisuuteen liittyvat osat | Muutamat viat pal-
on suunniteltava siten, ettd jastuvat mutta eivit
2 — yksittainen vika missa Salkcl,
(ks. £.2.6) [tahansa ndissa osissa ¢l johda  |Paljastumattomien
turvatoiminnon menettami- vikojen kerdantyminen
seen ja voi johtaa turvatoimin-
= jos on kohtuudella mah- on Rl
dollista, yksittainen vika
paljastuu.
Luokan B vaatimuksia ja hyvin |Yksittdisen vian esiin- |PAAsiassa luon- Korkea | Korkea, vikojen | Ks. lite F
koeteltuja periaatteita on tyessa turvatoiminto  |nehdittavissa keraintyminen
sovellettava. suoritetaan aina. rakenteella. otetaan huo-
Turvallisuuteen liittyvitosat | Vikojen kerdintymi- o
on suunniteltava siten, etta sen paljastuminen
— yksittainen vika miss3 :::‘;‘x:&‘::lm
tahansa ndissi osissa el johda todennakdisyytta (DC
4 matolmlnm menettami- | Korkea).
(ks.62.7) Viat paljastuvat ajoissa

— yksittdinen vika paljastuu
turvatoiminnon seuraavan
vaateen yhteydessa tai ennen
sitd, mutta jos tima vikojen
paljastuminen ef ole mahdol-
lista, vikojen kerdantyminen
¢i saa johtaa turvatoiminnon
menettimiseen.

turvatoiminnon menet-
timisen estimiseksi.
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Liite 2.  Yleisia komponenttien MTTFd ja B10D —arvoja (SFS-EN 13849-1:2015,
60-61.)
Standardin
150 133.49-2:2{}12 muk,a.ls.et Asizankuuluvat Tyypilliset arvot:
turvallisunden perusperi- srandardit MTTFp [vootta)
aatteet ja hyvin koetellut B1o0 (toimintajaksoa)
turvallisuusperiaatteet
Mekaaniset komponentit Taulukot A.1 ja A.2 — MTTFp= 150
Hydrauliset komponentit, Taulukot Clja .2 IS0 4413 MTTFp= 150
joiden vuosittainen toi-
mintajaksojen luknmaira
[mop) = 1 000 000 toiminta-
jaksoa vuodessa
Hydrauliset kompo- Taulnkot C.1ja C.2 IS0 4413 MTTFp =300
nentit, joiden toiminta-
jaksojen lnkumaird on
1000000 = ny, =500 000
toimintajaksoa voodessa
Hydrauliset kompo- Taulukot Clja .2 IS0 4413 MTTFp =600
nentit, joiden toiminta-
jaksojen lnkumaird on
500000 = na, =250 000
toimintajaksoa voodessa
Hydrauliset komponentit, Taulokot C.1ja .2 IS0 4413 MTTFp=1 200
joiden toimintajaksojen
lnkomaard on 250 000 vao-
dessa = Nop
Pneumaattizet komponentit TaulukotB.1 ja B.2 150 4414 Byop =20 000 000
Releet ja apukontaktorit Taulukot D] ja D.2 EN 50205 Bypp =20 000 000
pienelld kuormituksella IEC 61810
IEC 60947
Releet ja apukontaktorit Taulukot D] ja D.2 EN 50205 Bipp = 400 000
nimelliskuormituksella IEC 61810
IEC 60947
Lahestymiskythkimet pie- Tanlulot D.1 ja D.2 IEC 60947 Byop = 20 000 000
nelli knormituksella IS0 14119
Lihestymiskytkimet nimel- |Taolukot D01 ja DL2 IEC 60947 Bygp =400 000
liskuormituksella IS0 14119
Kontaktorit pienella kuormi- | Taululot D01 ja DL2 IEC 60947 Bygp =20 000 000
tuksella
Kontaktorit nimelliskuormi- |Tanlukot D01 ja DLE IEC 60947 Fiop=1 300000 (ks. hno-
tuksella mautus 1)
Asemantuntokytkin ® Taululkot D.1 ja D.2 IEC 60947 Bygp =20 000 000
IS0 14119
Asemantuntokytkimet Tanlukot 0.1 ja D2 IEC 60947 Biop =2 000 000
[erilliselld vaikutuselimella, IS0 14119
suojuksen lukinnalla) ®
Hitapysaytyslaittest ® Taulukot 0.1 ja D2 IEC 60947 Bypp = 100000
IS0 13850
Painikkeet Tanluloot D.1 ja Du2 IEC 60947 Biop =100 000

(esim. sallintakytkimet) *

Sunreen Bon maaritelma ja kaythd- ks. kohta C.4,

HUOM. 1 Suureen Byoap arvicidaan olevan kaksi kertaa Byo (50 % vaarallisia vikaantumisia), ellel muuta tietoa (esim.

tuotestandardi) ole saatavilla.

HUOM, 2 "Nimelliskuormitus” tai "pieni kuormitus” olisi otettava hnomioon standardissa 150 13849-2 kuvattavien
turvallisnusperiaatteiden noudattamisessa, kuten nimellisvirta-arvon ylimitoitus. "Pieni kuormitus” tarkoittaa esimerkiksi

20 % nimelliskuormituksesta,

HUDOM. 3 Standardien IEC §0947-5-5 ja IS0 13850 mukaiset hatapysaytyslattteet ja standardin IEC 60947-5-8 mukaiset
sallintakytkimet voidaan arvicida lnokan 1 tai kategorian 3,4 alajarjestelmaksi riippuen sihkdisten lihtokoskettimien
lukumaarastd ja seuraavan turvallisuwteen littyvan ochjausjarjestelman osan vikojen paljastamiskyvystd. Kukin
kosketinelementti [mukaan lukien mekaaninen toimints) voidaan katsoa yhdeksi kanavaksi, jolla on vastaava Biop
-arve. Standardin [EC 60947-5-8 mukaisissa sallintakytkimissa t3md tarkeittas painamalla tai vapanttamalla toimivaa
avautumistoimintoa. jeissakin tapauksissa on mahdeollista, ettid koneen valmistaja vei soveltaa standardin
150 13849-2, taulukon D.8 mukaista vikojen poissulkemista ottamalla huemioon kyseessa olevan sovelluskohteen ja laitteen

ympdristdolosubtest.

% Jos vian poissulkeminen pakkotoimiselle avautumiselle on mahdollista.
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Liite 3. Esimerkkeja diagnostiikan kattavuudesta (SFS-EN I1SO 13849-1:2015, 70-

71.)

Toimenpide Diagnostiikan kattavuus [DC)
Tuloyksikka
Tulosignaalien dynaamisten muutosten aikaansaama jaksottainen restauksen 90 %
kdynnistys
Mielekkyyden tarkistus (esim. kayttimailld sulkeutuvia ja avautuvia mekaanisesti (99 %

yhdistettyja koskettimia)

Tulojen ristiinvalvonta ilman dymaamista testausta

0...90 % riijppuen kuinka usein sovelluk-

sessa tapahtou signaalin tilamuutes

Jos oikesulkuja ei voida paljastaa, tulosignaalien ristiinvalvonta yhdessa
dynaamisen testauksen kanssa, (useille I/ 0-yhsikdille)

90 %%

Tulosignaalien ja logiikan (L) wviliarvojen ristiinvalvonta ja chjelman suoritulsen
tilapdinen looginen chjelmallinen valwonta sekd pysyvien vikojen ja oikosulkujen
paljastaminen (useille I/ 0-yhksikdille)

99 %

Epdsuora valventa (esim. valvonta painekytkimelld, toimilaitteiden
aseman sahkdinen valvonta)

90..99 % riippuen sovelluksesta

Suora valvonta (esim. ohjausventtiilien asennon sihkdinen valvonta, sihkomekaa-
nisten laitteiden valvonta mekaanisesti yhdistetyilla kosketinelementeilld)

99 %

Vikojen paljastuminen prosessin kautta

0...99 % rijppuen sovelluksesta: tama

toimenpide ei yksistian ole riittdva vaadit-

tavalle suoritustasolle PLr e

Anturien joidenkin ominaisuuksien valvonta (vasteaika, analogisten signaalien
vaihtelualue, kuten sihkdinen vastus, kapasitanssi)

60 %%

Logiikka

Epdsuora valventa (esim. valvonta painekytkimelld, toimilaitteiden aseman sahki-
nen valveonta)

90..99 % riippuen sovelluksesta

Suora valvonta (esim. ohjausventtiilien asennon sihkdinen valvonta, sihkdmekaa- |99 %
nisten laitteiden valvonta mekaanisesti yhdistetyilld kosketinelementeilld)

Logiikan toiminnan yksinkertainen tilapainen valvonta (esim. ajastinvahti, jolloin |60 %
liipaisukohdat ovat logiikan ohjelmassa)

Logiikan toiminnan tilapdinen ja looginen valvonta ajastinvahdilla, 90 %

jolloin testawslaitteet tarkistavat logiikan kayttaytymisen mielekkyytta

Kiynnistyksen itsetestaus piilevien vikojen paljastamiseen logiikan osissa
(esim. chjelma ja datamuistit, tulo- ja ldhtdportit, rajapinnat])

90 % (riippuen testanstekniikasta)

Valvontalaitteiden reaktiokyvyn tarkistus (esim. ajastinvahti), joka toteutetaan 90 %
padkanavalla kiynnistyksen yhieydessa tai kun tulee vaade turvatoiminnelle tai

kun ulkoinen signaali vaatii turvatoimintoa tuloihin liitettdvien laitteiden kautta

D}-l'.u._i.uminen peria.m_:e_[]{ajk]{ien legiikan komponenttien on vaihdettava tilaa 99 %
"PAALLE - POIS - PAALLE” kun turvatoimintoa vaaditaan), esimerkiksi releilld

toteutettu toimintaankytkennin ohjauspiiri

Kiintea muisti: yhden sanan pituinen varmenne (8 bittid) 90 %

Kiintea muisti: kahden sanan pituinen varmenne (16 bittid) 99 %
Munttuva muoisti: RAM-testin suorittaminen kayttamalld redundanttista dataa, &0 %
esimerkiksi lippuja, markkereita, vakioita, ajastimia ja ndiden datojen ristikkainen

wvertailu

Munttuva muoisti: kiytettavien datan muistipaikkojen lnettavuus- ja kirjoittamis- |60 %

kyvyn tarkistus

Munttuva muoisti: RAM-komponenttien valvonta muunnellulla Hamming-koodilla 99 %

tai RAM-komponentin itsetestans (esim."galpat” tai "Abraham™)

Prosesscintiyksikko: itsetestans chjelmallisesti 60 %.. 90 %
Prosesseintiyksikko: koedatto prosessointi 90 % ... 99 %

Vikojen paljastuminen presessin kautta

0...99 % riippuen sovelluksesta: tima toi-

menpide ei yksistadn ole riittdvi
vaadittavalle suoritustasolle FL, e,

Lihtdvhsikki

Yhden kanavan lahtdjen valvonta ilman dynaamista testausta

0...99 % riippuen siiti, kuinka usein
sovelluksessa muutetaan signaalia

Lahtojen ristiinvalvonta ilman dynaamista testausta

0...99 % riippuen siiti, kuinka usein
sovelluksessa muutetaan signaalia

Lahtojen ristiinvalvonta dynaamisella testauksella ilman cikosulkujen
paljastumista

90 %

Lahtosignaalien ja logiikan (L) viliarvejen ristiinvalvonta seki ohjelman suorituk- |99 %
sen tilapdinen looginen chjelmallinen valvonta sekd pysyvien vikojen ja oikosulko-

jen paljastaminen (useille I/0-yksikdille)

Redundanttinen signaalin sulkupelku teimilaitteiden valvonnalla joko logiikan tai |99 %

testauslaitteen avulla

Epasuora valvonta [esim. valvonta painekytkimelld, toimilaitteiden
aseman sihkdinen valvonta)

90..99 % riippuen sovelluksesta

Vikojen paljastuminen prosessin kautta

0...99 % riippoen sovellnksesta: timd

toimenpide ei yksistdin ole rifttdvd vaadit

tavalle snoritustasolle PL; e.

Suora valvonta (esim. chjausventtiilien asennon sdhkdinen valvonta, sihkimekaa-
nisten laitteiden valvonta mekaanisesti yhdistetyilld kosketinelementeilla)

99 %
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Liite 4. Yhteisvikaantumisen pisteyttaminen (SFS-EN 1SO 13849-1:2015, 73-74.)

Nro. Yhteisvikaantumista estivi toimenpide Pisteet
1 |Erottelu/erottaminen

Signaalireittien fyysinen erottaminen, esimerkiksi: 15

— johdotuksen/putkituksen erilleen sijoittaminen

— oikosulkujen ja avointen piirien paljastaminen dynaamisella testauksella

— jokaisen kanavan signaalireittien erillinen suojaaminen

— riittavat ilma- ja pintavalit painetuissa piirilevyissa.

2  |Erilaisuus (diversiteetti)

Erilaisten teknologioiden, toteutustapojen tai fyysisten periaatteiden kayttd, esimerkiksi: 20

— ensimmainen kanava toteutetaan elektronisesti tai ohjelmoitavalla elektroniikalla ja toinen

kanava sihkdmekaanisesti kiintedsti langoitettuna

— turvatoimintojen eri kanavien erilainen kiynnistystapa (esim. asema, paine, lampétila)

ja/tai

— muuttujien digitaalinen ja analoginen mittaaminen (esim. etdisyys, paine tai lampétila)

ja/tai

eri valmistajien komponentit.

3 |Suunnittelu, soveltaminen ja kokemukset
3.1 |Suojaustoimenpiteet ylijinnitteelle, ylipaineelle, ylivirralle, liian korkealle lampétilalle jne. 15
3.2 |Kaytetyt komponentit ovat hyvin koeteltuja 5
4 |Arviointi ja analyysit
Turvallisuuteen liittyvien ohjausjarjestelman osien jokaiselle osalle on tehty vika- ja vaikutusa- 5
nalyysi ja sen tulokset on otettu huomioon suunnittelussa yhteisvikaantumisen estimiseksi.
5 |Pitevyys ja koulutus
Suunnittelijat koulutetaan ymmartimaan yhteisvikaantumisten syyt ja seuraukset. 5
6 |Ympéristbolosuhteet
6.1  |Likaantumisen ja sihkomagneettisten hairididen (EMC) estdminen sahkoisissa/elektronisissa 25
jarjestelmissa yhteisvikaantumisten estimiseksi soveltuvien standardien mukaisesti (esim.

IEC 61326-3-1).

Pneumaattiset- ja hydrauliset jarjestelmat: valiaineen suodatus, likaisen imuilman estiminen ja

paineilman kuivatus, esim. komponentin valmistajan esittdmien valiaineen puhtausvaatimus-

ten mukaisesti.

HUOM. Yhdistetyt sihkoiset ja hydrauliset tai pneumaattiset jarjestelmat: olisi otettava huo-

mioon molemmat edelld mainittavat nakikohdat.

6.2  |Muutvaikutukset 10

Kaikkien asiaan liittyvien ymparistdvaikutusten valttimiseksi on otettava huomioon sieto-

kyky, esim. lampétila, iskut, tarind, kosteus (asiaankuuluvien standardien erittelyn mukai-

sesti).

Yhteensa [mahdolli-
set maksi-
mipisteet

100]
Kokonaispisteet Toimenpiteet yhteisvikaantumisen vilttimiseksi®
65 tai enemmin Tayttdad vaatimukset
vihemmain kuin 65 Ei tayti vaatimuksia = valitaan lisitoimenpiteiti

? Jos teknologiset toimenpiteet eivit ole asiaan kuuluvia, tihiin sarakkeeseen liittyvii pisteiti voidaan tarkastella

kokonaisvaltaisessa laskelmassa.
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Liite 5. Turva-alue 5 ja 6 esimerkki layout

ETJUKULETIN




Liite 6.  Uusi dokumentointimalli, turva-alue 5

PTC/TaPe

Nimi | Astviyla ‘ \/0-csoite | Signaali ‘

Turvalohkokaavie
TURVA-ALUES

‘ Sagnaali | 10 Cutput

hmnnﬁ|
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‘ Lase/moottor | Nimi |n:|mm¢mﬂ|
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[Kuittaws 1
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Liite 7. Uusi dokumentointimalli, turva-alue 5

TAS><TAG Valoverhon passivointi

Valoverho aktiivinen jos turva-alsedla 5 tal 6 on henkdlbits

Tilatieto alueeita &

Tilaticto alueeclle &
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Turva-alueen lahdot

Katso hiitisels [Euljettimet

Ishkokaawio

Tadrcs [Hydraulilkka
Katso TA4 lohkokaavic
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Liite 8.  Uusi dokumentointimalli, turva-alue 6

PTC/TaPe

Turvalohkokaavio
TURVA-ALUE 6

nm|m| Sormsk | | - |vocnun|1..u-|.|
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]

mma [hox =T 1= palnettu ‘

Turva-alueelle paasy

Tilaeto alss b 5

Turva-alueen lihdat
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