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Tampereen ammattikorkeakoulussa on meneillaan kayttojarjestelmien péivitys Windows
10 -aikaan. Osa organisaation tietokoneista on jo aikaisemmin paivitetty Windows 10:n
vanhempaan versioon. Windows 10:n uudet péivitysmallit vaativat entistd tihedmman
paivitysvélin, joten myods naiden tietokoneiden péivitys uusimpaan versioon on tehtava
ldhiaikoina. Asennusprosessi on tehtdva huolella ja my6s testattava tarkoin. Toimivalla
ja organisaation ydintoimintoja tukevalla konfiguraatiolla saastetaan tydaikaa seké lahi-
tuelta ettd asiakkailta.

Opinnaytetyon tavoitteena oli luoda toimivat prosessit kéayttojarjestelman jakeluun ja hal-
lintaan. Asiakkaiden tarpeet olivat ldhtokohtana tydasemaymparistén suunnittelussa.
Kéyttokokemuksen méarittelyssa tuli vastaan paljon yksityiskohtia, joita ei ollut osattu
ennakoida tarpeeksi. Néiden ongelmien valttdmiseksi olikin tarke&a selvittdd tarkoin,
missd vaiheessa asetukset taytyy tehdd. Tavoitteisiin kuitenkin pééstiin ja lopputuloksena
oli toimiva Windows 10 -kayttojarjestelméjakelu.

Ajantasaista ja luotettavaa lahdemateriaalia oli suunnitteluvaiheessa hyvin vaikea [0ytéa,
ja tyon tekeminen olikin monessa vaiheessa opeteltava kokeilemalla, miten asiat kaytén-
ndssa toimivat. Oma tydssa hankittu kokemus kaytettavista tyokaluista oli hyddyllista,
eik& aikaa mennyt niihin tutustumiseen tai kayton opetteluun.

Opinnaytetyon kehitysehdotuksena on lisata kayttojarjestelman asennuksen eri vaiheisiin
lisad automaatiota. Ndin saataisiin karsittua inhimilliset virheet ja luotua yhtendinen kéyt-
tajakokemus. Automaatioiden tekemiseen on olemassa hyvié tyokaluja ja Microsoftin
hallintatuotteet paivittyvét nopeasti vastaamaan kéyttdjien uusia tarpeita.

Ongelmien karsimiseksi olisi hyvé panostaa entistd enemmaén testausvaiheeseen. Uuden
kayttojarjestelméversion kehittajille suunnatuilla testiversioilla olisi mahdollista testata
suurin osa uusista ominaisuuksista hyvissa ajoin ennen tuotantovaiheen jakelua. Testaus-
vaiheen prosessien tarkempi kuvaaminen ja suunnittelu olisi toiminnan kehittdmisen kan-
nalta hyodyllista.

Asiasanat: Windows 10, Configuration Manager, ylléapito, hallinta



ABSTRACT
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ences
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Workstation migration to Windows 10 is taking place currently at Tampere University of
Applied Sciences. The new update servicing model is much more frequent than before,
which makes delivering Windows 10 very challenging. Configuring the operating system
deployment process must be done with extensive testing and precision.

The objectives of the thesis were to create the processes for operating system deployment
and management. Various customer needs were the starting point in designing the user
experience in the Windows 10 environment. Many unpredictable challenges were en-
countered during the designing process but the objectives were reached at the end.
Windows 10 and Microsoft management tools are developing so rapidly that it was very
challenging the find material that is up-to-date. The work was done mainly by trial and
error. The author’s long experience in using the tools involved in this study was very
helpful, and it was easy to focus on the main objectives.

Increasing the level of automation in the operating system deployment process will be the
next step in the future. Through automation, a unified user experience can be achieved,
and the human error factor will be eliminated. Microsoft is providing an extensive range
of tools to achieve that objective.

Keywords: Windows 10, Configuration Manager, administration, management
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1 JOHDANTO

Opinnaytetyon aiheena on Windows 10:n jakelu ja hallinta Tampereen ammattikorkea-
koulussa (TAMK). Opinndytetyon toimeksiantaja on Tampereen ammattikorkeakoulun
tietohallinto, jossa tydskentelen IT-suunnittelijana. Padvastuualueeni péatelaitehallinta ja
ty6 on myds osa Tampere3-projektia, jossa luodaan yhteisélle uudet yhteiset paatelaittei-
den hallintakonseptit. Tampereen ammattikorkeakoulussa on henkiléstéa 730 ja opiske-
lijoita 10000, joten on mahdollista, ettd opinndytetydn tuloksista hyotyy suuri joukko ih-

misia.

Opinnaytetyon tavoitteena on luoda méaaritellyt tavat ja prosessit Windows 10 -kéayttojar-
jestelmén jakeluun ja hallintaan. Isoimpana tavoitteena on saada aikaan hyva kéyttajako-
kemus ja toimiva tydasemaymparistd. Yksityisyyden sdilyttdminen ja tietoturvan paran-
taminen ovat olennainen osa kayttojarjestelman asetusten maarittelyvaiheessa.

Opinnaytetyon tarkoituksena on rakentaa tarkoin hallittu ja keskitetty Windows 10:n ja-
kelu- ja hallintaymparistd. Padasiallisia k&ytossa olevia tyokaluja tdssa tydsséa ovat Mic-
rosoft System Center Configuration Manager, Microsoft Powershell sekd Microsoft Ac-
tive Directory ja sen mukana tulevat Group Policy -hallintatyokalut. Edella mainitut taus-
tajarjestelmat ovat jo valmiina tuotantokayttssa, joten tydssa ei keskitytd niiden rakenta-
miseen, vaan painopiste on padasiassa Windows 10 -kayttojarjestelmén seka sen kanssa
kaytettdvien sovellusten konfiguroinnissa ja muokkaamisessa TAMKIin tarpeisiin.

Keskeinen osa opinnédytety6td on Windows 10 Falls Creators Update -versioon tutustu-
minen. Windowsin hallintatavat muuttuvat nopeasti, ja uusia ominaisuuksia tulee koko
ajan liséé paivitysten mukana. Nama asiat on opeteltava nopeasti ja suunniteltava niiden
mahdollista kdyttdonottoa hyvissé ajoin ennen virallista uuden kayttojarjestelman julkai-
sua. Huolellinen testaaminen on myds osa taté julkaisun tekovaihetta. Opinnédytetyon tu-

loksena kehitetdédn prosessi, jota voidaan hyodyntdd TAMKIin kayttojarjestelméjakelussa.



2 WINDOWS 10

Windows 10:sté on olemassa useita versiota eri kayttdjaryhmien tarpeisiin. TAMKissa
kaytossé Enterprise-versio, koska se on yrityskayttoon tarkoitettu. On olemassa myos op-
pilaitoksille tarkoitettu Education-versio, joka on kaytdnndssa sama kuin Enterprise.
Mahdollisten ongelmien valttdmiseksi jatkossa olemme padtyneet kayttaméén Enterprise-
versiota. TAMKIin Microsoft -lisenssien kannalta kdytettavalla versiolla ei ole taloudelli-
sesti merkitystd. Enterprise-versio tuo monia yrityskayttoon tarkoitettuja toiminnalli-
suuksia jotka ovat kaytanndssa valttamattomia riittdvan hallinnan ja tietoturvan saavutta-
misessa (iSkySoft. 2017).

Tyossa keskitytdan hallinnan ja tietoturvan kannalta uusiin ominaisuuksiin, joten perus-
kayttoon liittyvat asiat jadvat vahemmalle huomiolle. Windows 10:n mukana tulee paljon
uusia toiminnallisuuksia ja ominaisuuksia. Taman huomaa varsinkin kayttaja, joka siirtyy
Windows 7:sta Windows 10:een. TAMK:in tietokoneluokissa ja yhteiskayttoisissa tiloissa
on kuitenkin jo hyvén aikaa ollut Windows 10:11a varustettuja koneita, joten suurimmalla

osalla kayttajista on jo hieman kokemusta Windows 10:n ké&ytosté.

2.1 Falls Creators Update

Opinndytetyon kirjoitushetkell& on julkaistu uusi kaytt6jarjestelmaversio Windows 10:sta
jota kutsutaan nimella Falls Creators Update. Versionumero on 1709. Tama julkaisu si-
séltda ison madran uusia ominaisuuksia, joiden vaikutukset on selvitettdva. Nama uudet
ominaisuudet vaikuttavat kayttajakokemukseen, mutta niilla voi myos olla arvaamatto-
mia vaikutuksia tietoturvaan ja yksityisyyteen. L&hes kaikki Falls Creators Updaten uudet
hallintaominaisuudet on toteutettu pilvihallintatydkaluilla. TAMKissa niiden kayttéonot-

toa ei ole viel4 aloitettu (Microsoft. 2017a).

Falls Creators Updaten mukana tulee paljon uudistuksia sen sisdanrakennettuun tietotur-
vaohjelmistoon, jota kutsutaan nimelld Windows Defender. Siihen siséltyy monta eri
komponenttia. Sen avulla voidaan kayttojarjestelman tietoturvaa parantaa merkittavasti.
Windows Defenderiin tehddén Microsoftin Baseline Securityn mukaiset oletusasetukset,
jotka tarjoavat hyvén lahtékohdan ohjelmiston kayttdonotolle (Microsoft. 2017b).



Hallinnan kannalta térked uusi ominaisuus on Co-Management. Se tarkoittaa kayttojar-
jestelmén hallintaa siten, ettd tyokaluina voi olla yht& aikaa seka paikalliseen organisaa-
tion sisaiseen hallintaan keskittyva Configuration Manager etté Intune, joka keskittyy pil-
vipalvelusta késin tehtavaan hallintaan. Intunen kdytté mahdollistaa myds AutoPilotin
kayton, jolla voidaan ottaa tietokoneita kayttdon hyvin kevyelld esiasennuksella, eiké
kayttajan tarvitse tehdd muuta kuin Kirjoittaa sahkopostiosoitteensa Windowsin ensim-

maisessa kdynnistyksessa uutta tietokonetta kayttéonotettaessa (Microsoft. 2017c).

2.2 Uudet paivitysmallit

Windows 10 Fall Creators Updaten ilmestyttyd vanhat tavat tehdd kayttojarjestel-
mamigraatiota erittain harvoin (5-10 vuotta) on unohdettava. Kayttojarjestelméversio on
paivitettava 18 kuukauden vélein. Mikali paivitysvéli on pidempi, kayttojarjestelmé ei
enaa pdivity ja se putoaa pois Microsoftin tuen piirista. Yrityskaytossa ei voi kayttaa kayt-

tojarjestelmad, joka ei saa uusia tietoturvaa ja vakautta parantavia paivityksia.

Paivitysten laatua on hyvé tarkkailla silta varalta, ettd Microsoft julkaisee viallisia paket-
teja. Vuoden 2017 aikana naita tapauksia on ollut maailmalla useita ja osa varsin vakavin
seurauksin. TAMKissa on kaytantdna odottaa noin viikko ennen kuin Microsoftin julkai-
semat paivitykset jaetaan tydasemille. Paivityksid voidaan suodattaa ja méérittaa tiettyja
paivityksia siten, ettd ne eivat mene ollenkaan jakeluun. Paivitysten jakelua hallitaan
Windows Update Services -ohjelmiston (WSUS) avulla, jonka asetuksilla pystytadan saa-
tdmaan ylla mainitut parametrit. Paivitysten laadun tarkkailussa on Twitter osoittautunut
hyvéksi tyokaluksi. Suomen korkeakoulujen IT-asiantuntijoiden yhteisé on myds aktiivi-
nen ja tietoa jaetaan nopeasti timan yhteisén kautta kollegoille.

2.2.1 Windows as a Service

Windows as a Service (WaaS) on Microsoftin uusi konsepti ohjelmistopaivitysten jake-

luun ja hallintaan. Uudet paivitysmallit tulivat voimaan lokakuussa 2017 julkaistun Win-



dows Fall Creators Update (1709) -version mukana. Windows 10:n Microsoftille lahetta-
mien telemetriatietojen avulla saadaan virheet ja ongelmat korjattua ennen uuden version

julkaisua. Alla kuvataan miten uudet paivitysmallit toimivat kaytdnnossa.

Semi-Annual Channel

Kuten nimestékin voi paatelld, tdma tarkoittaa, ettd kayttojarjestelman versiopaivitykset
tulevat kaksi kertaa vuodessa. Péivitysten (feature update) julkaisuajankohta on kevaalla
maaliskuu ja syksylla syyskuu. Paivityksia ja tukea on tdssé mallissa saatavilla 18 kuu-
kautta. Suurin osa maailman Windows 10-jakeluista tulee olemaan tdssa mallissa. Semi-
Annual Channel jakaantuu kahteen osaan, joista toinen mahdollistaa paivitysten saami-
seen uusien ominaisuuksien testaamiseen ja pilotoimiseen. Néitd kahta kutsutaan nimilla

Targeted ja Broad.

Long-Term Servicing Channel

Tassa mallissa kayttojarjestelman versiopaivityksia paivityksia julkaistaan erittdin har-
voin. Paivitysvaliksi muodostunee 2-3 vuotta. Tukea on saatavilla viisi vuotta. Paivitys-
malli on varsin véhéan kaytossa ja se on kohdennettu erityistarpeita varten. Tallaisia tar-
peita ovat esimerkiksi sairaaloiden tietokoneet, teollisuuden tuotantokriittiset jarjestelmat
ja myyntipaatteet. Paivityksia ja tukea on saatavilla jopa kymmenen vuoden ajan. Long-
Term Servicing Channelia ei suositella kdytettavaksi, jos siihen ei ole pakottavaa tarvetta.
Siind on rajoitteita, jotka estavat tiettyjen sovellusten kdyton. Esimerkiksi Microsoft Vi-
sual Studio -ohjelmointiymparisto ei toimi Long-Term Servicing Channel -péivitysmal-

lissa olevassa tietokoneessa.

Quality Update

Joka kuukausia julkaistaan niin sanottu Quality update-péivityspaketti. Se siséltéa virhei-
den korjauksia ja tietoturvapdivitykset. Tamé paketti on kumulatiivinen, eli se sisaltaa
kaikki kyseiselle Windows 10-versiolle aiemmin julkaistut péivitykset. Kumulatiivinen
paivitysmalli tekee péivitysten jakelusta ja kohdistamisesta helpompaa kuin ennen, koska

kuukausittain julkaistaan vain yksi paivityspaketti.



Feature Update

Feature Update on kayttojarjestelman versiopdivitys, joka pitéa sisalladn uusia ominai-
suuksia ja toiminnallisuuksia. Se julkaistaan aina Semi-Annual Channelin tahdissa, joka
tarkoittaa sitd, ettd kaksi kertaa vuodessa on tehtavé paljon normaalia kuukausipaivitysta
isompi pdivitys. Tama péivitys tehdaan aina tietohallinnon tarkoin maaritellyn prosessin
mukaan ja raataloidaan tarpeisiin sopivaksi. Tassd opinnaytetytssa keskitytddn Feature
Updaten jakeluun ja konfigurointiin.

Windows as a Service on melko monimutkainen konsepti ja sen hallinnassa on monen-
laisia haasteita sekd ongelmia. Konfiguraatiovirheen tapahtuessa on mahdollisuus, ettéa
Feature Update paatyy vahingossa tuotantokaytdssé oleville tietokoneille. Windows as a
Service:n paivityslogiikka (kuva 1) on hyva selvittad huolellisesti, jotta organisaation tie-

tokoneet pysyvit halutussa kayttojarjestelmaversiossa (Microsoft 2017d).

WaaS — Granular View for one Release

State | Insider Preview | Semi Annual Channel (Targeted)i Semi Annual Channel

6 months : approx. 4 months . approx. 14 months

Windows 10 1803

OS Release Ready for Broad Buffer for Upgrade /
Deployment Compliance Cleanup

/ ——

Phase Plan & Prepare (' Targeted Deploy Broad Deploy

KUVA 1. Windows as a Service.

Insider Preview

Uusia Windows 10-kayttojarjestelmaversioita padsee testaamaan liittymalla Insider Pre-
view -jakeluryhmé&an. Tama vaatii rekisterditymisen Microsoftin verkkopalvelussa. Pitéa
kuitenkin muistaa, ettd paivityksié julkaistaan tihe&én, jopa viikoittain eik& niiden laatu

valttdmattd riitd tuotantokayttoon. Insider Preview -version ensisijainen tarkoitus onkin,



ettd IT-alan ammattilaiset padsevat testaamaan etukateen esimerkiksi ohjelmistojensa toi-
mivuuden uuden kayttojarjestelmaversion kanssa. Se ei ole varsinainen paivitysmalli,
vaikka siitd usein samassa yhteydessa puhutaankin. Insider Preview tuottaa valtavan méé-
ran Microsoftille lahetettdvaa telemetriatietoa, jonka avulla pyritd&n parantamaan tuotan-

toon paatyvien versioiden toimivuutta ja ominaisuuksia (Microsoft 2017e).

2.3 Office 365 ja muut pilvipalvelut Windows 10:ssa

Office 365 on Microsoftin pilvipalveluja siséltdva tuoteperhe, joka pitaa sisallaan paljon
erilaisia palveluita toimisto-ohjelmiston lisdksi. Se sisaltdd monenlaisia tuottavuuden ja
yhteistydn parantamisen mahdollistavia palveluja vastaten moneen erilaiseen tarpeeseen.
Office 365 mahdollistaa Windows 10:ssé kertakirjautumisen kaikkiin palveluihin ja kéyt-
t4j& paasee toimisto-ohjelmistosta késin tyostaméén omia tiedostojaan milta tahansa tie-
tokoneelta johon on asennettu Office 365.

Windows 10 on mahdollista liittdd Microsoftin Azure AD -hakemistopalveluun, jolloin
saadaan kayttoon vield lisaa palveluja, esimerkiksi mobiililaitehallinta Microsoftin Intune
-pilviohjelmiston avulla. Paikallisen Active Directoryn tunnukset ja salasanat voidaan
synkronoida Azure AD -hakemistoon, jolloin kirjautuminen toimii samoilla tunnuksilla

seka tietokoneille ettd Office 365 -palveluihin.



3 WINDOWSIN ASETUSTEN MAARITTELY

Windowsin asetuksia on jo monta vuotta ollut mahdollista maaritell& keskitetysti useam-
malla eri tavalla. Tietyt asiat on tehtdva jo kayttojarjestelman asennuksessa, kun taas toi-
sia asioita pystyy konfiguroimaan jalkik&teenkin. On siis hyva selvittd, missé vaiheessa
ja milla tyokaluilla asiat ovat jarkevinta toteuttaa.

Opinnaytetyossa tehdaan paivittaiseen toimistokéyttéon sopiva ja sen tarpeet kattava
kayttojarjestelmdjakelu, joka toimii joustavana pohjana jatkojalostukselle. Yhten& esi-
merkkind jatkojalostustarpeista ovat yhteiskayttoisten tietokoneluokkien koneet seké eri-

laiset opetus- ja laboratorioymparistot.

Asetusten méaérittelyssa tulee vastaan paljon saddettavia asioita, koska niitd on Windows
10:ssé paljon enemman kuin aiemmissa Windows -versioissa. Lahtokohtana on, ettd ase-
tuksia ei saadeta vain sen takia, ettd se on mahdollista. Saadélle on siis oltava joku tarve
ja perustelu. Se voi olla tietoturvaan tai toiminnallisuuteen liittyva konfiguraatio. Se voi
myos olla pelké&stddn makuasia eli kayttojarjestelmdjakelusta vastaavan suunnittelijan
mielipide siitd, miten joku asia pitaé olla s&éadetty. Luvussa 4 k&ydaan tarkemmin l&api

asetusten saatamisté eri tyokaluilla.

3.1 Kayttajakokemus ja kayttotapaukset

TAMK:issa on Windows 10 -kayttoonotto aloitettu jo edellisilla versioilla ja tarkoituksena
on alkuvuoden 2017 aikana saadun palautteen ja kokemusten perusteella hioa tydasemien
kaytettavyys ja tietoturva korkealle tasolle. Tama tyd keskittyy hallinnon ja opetushenki-
I6ston kayttojarjestelmien asentamiseen ja konfigurointiin. Opetuksen puoli ja tietokone-

luokat ovat vuorossa my6hemmin.

Kéyttdjakokemus on tarked osa uuden kayttojarjestelman kayttdonottoa. Ulkoasun on ol-
tava viimeistellyn nékoinen ja toimiva. Sovellusten on toimittava oikein ja niiden on ol-
tava ajan tasalla. Kayttajakokemus on useimmiten kompromissi hallittavuuden ja tieto-
turvan vélilta, koska ndmé vaikuttavat tietyiltd osin kayttdjan mahdollisuuksiin muokata

kayttoliittymaa ja sovelluksia mieleiseenséd suuntaan.



Sovellusten on oltava saatavilla oikeaan aikaan ja jaettuna oikealle ké&yttdja- tai tietoko-
neryhmalle. Téastd on TAMKissa olemassa tarkat prosessit, joissa maéaritellaan, miten so-
vellukset hankitaan koulutusyksikon tarpeisiin, ja mitkd sovellukset asennetaan tietoko-
neluokkiin. Sovelluksista on usein hankittu rajallinen maaré lisenssejd, ja tata maaraa ei
saa ylittad. Koulutusyksikkokohtaisten sovellusten lisaksi on my6s olemassa sovelluksia,
jotka asennetaan useamman yksikon tarpeisiin tai jopa kaikkiin tietokoneluokkiin.

Hallinto- ja opetushenkildston tarpeet ovat hyvin erilaisia kuin tietokoneluokissa. Hallin-
non puolella on useita eri jarjestelmid, jotka toimivat omilla asiakasohjelmillaan ja ndma
vaativat usein lahitukihenkilon paikan péalla tekeman asennuksen. Opetushenkildston

tarpeet riippuvat koulutusalasta ja ne ovat hyvin yksiléllisia.

3.2 Yksityisyys ja tietoturva

Windows 10:n telemetriatiedon keruu on aiheuttanut paljon keskustelua ja uutisointia yk-
sityisyyden suojasta. Tdmé& huoli on suurelta osin perusteltua, mutta asialla on myos toi-
nen puoli. Windows 10:in Microsoftille 1ahettdmilla telemetriatiedoilla on saatu kaytto-
jarjestelmad kehitettyd toimivampaan ja kéaytettdvampaan suuntaan. Kayttojarjestelmé
kerdd monenlaista tietoa ohjelmistoista, kdyttdtavoista, ongelmista ja laitteistosta. YKksi-
tyiskohtaista ja tarkkaa kuvausta siitd minké&laista tietoa kerétdan ei kuitenkaan ole saata-
villa. Tdmé& on heréttanyt yrityksissé huolen siitd, onko liiketoiminnan kannalta tarkea
tieto enda turvassa. Tamé ei ole vain Microsoftin ongelma. Isoimmat Kilpailijat kuten
vaikkapa Apple, Ubuntu ja Android kerddvat myos tietoa kayttojarjestelman kaytosta
(Viestintavirasto 2017).

Yrityskéyttoon tarkoitetuissa Windows 10-versioissa on mahdollista s&4tédéd kerattdvan
tiedon maaréa ja laatua. Tasoja on neljé; Security, Basic, Enchanced, Full (kuva 2). Tiu-
kimmallakin tasolla (Security) tietoa kerataan, mutta sita on oleellisesti vdhemman kuin
seuraavalla tasolla. Security -tasolla kerataan padasiassa tietoturvaan liittyvia tietoja. Tie-
tojen kerdamistd ei saa kokonaan pois paaltd ja TAMKIissa on paadytty kdyttdmaan tiu-
Kinta tasoa. Tdma voi kuitenkin muuttua jatkossa tulevien péivitysten myota, jolloin ti-

lannetta on arvioitava uudelleen (Microsoft 2017d).



Diagnostics
Data

Enhanced Enhanced

Insights Insights

Basic Health & Basic Health & Basic Health &
Quality Quality Quality

Security Security

Security Security

SECURITY BASIC ENHANCED FULL

- - User Settings configurable
< Admin Manag t config

KUVA 2. Windows 10:n telemetriatasot.



4 TAMKIN HALLINTAYMPARISTO

TAMK:Iin tydasemien hallintaymparisté on melko laaja ja monimuotoinen. Useimpiin yri-
tykseen verrattuna erilaisia kayttaja- ja koneryhmia on paljon enemman. Paatasolla kayt-
t4jat ja tydasemat jakautuvat kahtia opetukseen ja hallintoon. Varsinkin opetuksen puo-
lella on tdman alla vield jakautumista sek& toimipistekohtaisesti, ettd koulutusohjelma-
kohtaisesti. Jokaisella koulutusohjelmalla ja eri opetustiloilla on erilaiset tarpeet ohjel-
mistoille seka kayttojarjestelman asetuksille. Téatéd varten joudutaan kéyttdmaan useita eri

tyokaluja, riippuen siitd missé vaiheessa asetuksia tehdaan.

Tassa luvussa kerrotaan yksityiskohtaisesti kuvaten se mité eri tyokaluilla tehdaan, missa

vaiheessa ja miksi.

4.1 Microsoft System Center Configuration Manager

Microsoft System Center Configuration Manager on jarjestelman ja konfiguraatioiden
hallintatyokalu. Se on ollut olemassa jo 25 vuotta kehittyen koko ajan. Vuonna 2017 Con-
figuration Manager on jalostunut niin pitkalle, etta silla pystyy hallitsemaan kaikkia yri-
tyskaytossa olevia kayttojarjestelmia. Configuration Manageria on TAMKissa kaytetty jo
kauan ja IT -henkildstolld on paljon kokemusta sen kanssa tyoskentelysta. Sita hallitaan
konsolilla, johon mééritelladn roolipohjaiset kayttdoikeudet. Esimerkiksi IT -tuella on oi-
keudet ohjelmisto- ja kayttojarjestelmajakeluun, kun taas IT -paallikoilla on oikeudet lu-

kea raportteja.

Ty6asemia hallitaan Configuration Managerin asiakasohjelmiston kautta. Se asentuu au-
tomaattisesti kayttojarjestelman asennuksen jélkeen ja ottaa kayttojarjestelmén hallin-
taansa. Asiakasohjelmistolle voidaan antaa erilaisia asetuksia riippuen tydaseman kaytto-
tarkoituksesta. Tasta hyvina esimerkkeina ovat ohjelmistoinventaarioiden konfiguraatiot
tietokoneluokissa tai Windows-paivityksiin liittyvat ajastukset (John Wiley & Sons
2017).



Configuration Manager muodostuu eri komponenteista, joita otetaan k&yttéon tarpeen
mukaan. Alla tarkeimmat ja yleisimmin k&ytossd olevat Configuration Managerin kom-

ponentit:

o kayttojarjestelmén jakelu

e ohjelmistojen jakelu ja poisto

e raportointi

o kéyttojarjestelman paivitykset

e ohjelmisto- ja laiteinventaariot

e integraatiot eri pilvipalveluihin

e compliance policyt eli séanndstot

e mobiililaitehallinta

4.2 Levykuvan tekeminen

Levykuva on media, josta kéayttojarjestelméa asennetaan Configuration Managerilla. Pe-
rusasennuksen mahdollistava levykuva on mahdollista tuoda Configuration Manageriin
suoraan Windowsin asennusmediasta muokkaamatta sit4 lainkaan. Useimpiin kayttotar-
koituksiin tdma kelpaakin hyvin. TAMK:issa on kuitenkin tietokoneluokissa koneilla aina
monta kayttajaa ja tietyt perusasetukset on optimaalisinta maarittaa jo levykuvaa luota-

essa.

Microsoftin suositus levykuvan muokkaamiseen on kéyttdd Microsoftin Deployment
Toolkittid (MDT), koska se mahdollistaa asetusten muokkaamisen jarjestelmanvalvojana
jolloin ne siirtyvét kaikkien tietokoneen kayttédjien oletusasetuksiksi. Tata kutsutaan eng-
lanninkieliselld termillda “reference image”. Deployment Toolkitin kdyttdon ei tdssa
ty6ssa paneuduta, mutta kuvataan lyhyesti mitd mitd muutoksia tehdaéan levykuvalle en-
nen kuin se tuodaan Configuration Managerin avulla jaeltavaksi. Toimintalogiikka on
hyvin samankaltainen kuin Configuration Managerin tehtévasarjoissa. Alla (kuva 3) on
nékyvissa tehtdvasarjan vaiheet jarjestyksessa ja kerrotaan tarkemmin niista kohdista,

joita oli muokattava, ennen kuin tehtdvasarja toimi halutulla tavalla (Microsoft 2017f).

Levykuva valmistellaan ja suljetaan Sysprep-toiminnolla, joka valmistelee kéyttojarjes-

telmén jakelua varten. Windows Storen péivitykset oli otettava pois paaltd, muuten



Sysprepin ajo keskeytyy virhetilanteeseen. Kustomoinnit -osuudessa asennetaan muun
muassa Visual C++ -kirjastoja (runtime), joita sovellukset usein tarvitsevat toimiakseen.
Taman jalkeen Windowsiin asennetaan kaikki saatavilla olevat paivitykset ja pysaytetdan
tehtdvasarjan suorittaminen. Tietokone kaynnistyy Windowsiin, jossa voi normaaliin ta-
paan asentaa sovelluksia ja muuttaa kéyttojarjestelman asetuksia. Seuraavaksi suoritetaan
uudestaan Windowsin péivitysten asennus, koska sovellusten asentamisen jélkeen on
hyva tarkistaa, onko niille saatavilla uusia paivityksia. Taman jalkeen voidaan jatkaa teh-
tavasarjaa tyopoydalla olevasta pikakuvakkeesta, jolloin Sysprep suoritetaan loppuun ja

suljetaan levykuva, joka kerétaan palvelimelle (Microsoft 20179).
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KUVA 3. Deployment Toolkitin tehtavésarja



4.3 Sovellusten lisdaminen

Configuration Managerin yksi tarkeimpid tehtdvia on sovellusten jakelu kayttgjille ja tyo-
asemille. Se tukee kaikenlaisia asennuspaketteja, joiden asennus on mahdollista piilottaa
kayttajaltd. Asennuspaketin on oltava sellainen, joka tukee ns. hiljaista asennusta (silent
install), joten ihan kaikkia sovelluksia ei ole mahdollista tuoda Configuration Managerilla
jaeltavaksi. Asennuspaketti voi pyytaa kayttajalta lisatietoja, vaatia tiettyd lisélaitetta tai
jotain muuta mik& on mahdoton automatisoida. Useimmat ohjelmistovalmistajat ovat ra-
kentaneet tuen hiljaiselle asennukselle asennuspaketin sisadn ja tdma tieto on yleensa saa-

tavilla myds ohjelmiston dokumentaatiossa. (TechTerms 2014)

TAMK:illa on yli 200 sovellusta ohjelmistojakelussa ja osa néistd on todella vanhoja,
edelleen on jaossa jopa vuodelta 1999 peraisin olevia sovelluksia. Nama ongelmatapauk-
set vaativat useimmiten paljon kasityota ja usein kay niin, ettd sovelluksen asennusta ei

saada toimimaan. Talldin ainut keino on asentaa sovellus kasin.

Ennen kuin sovellus tuodaan Configuration Manageriin, on selvitettavé, miten se saadaan
asentumaan hiljaisesti. Tdma saattaa vaatia varsin monimutkaista komentojono-ohjel-
mointia ja asennuksen konfiguraatiotiedostojen muokkaamista. On méariteltava lisenssi-
palvelimet, pikakuvakkeet ja muut asiat, jotka sovellus vaatii toimiakseen oikein. Tahan
ei aina ole ohjelmiston toimittajan tarjoamaa ohjeistusta tai edes mahdollisuutta, siksi on-

kin usein turvauduttava komentojonojen kayttoon.

Alla esimerkki asennuskomennosta jolla asennetaan IBM SPSS Statistics 24-ohjelmisto.
Ensin annetaan valitsin /i, joka pyytaa msi-asennusprosessia asentamaan msi-paketin. Va-
litsin /gn piilottaa prosessin kayttajaltd. Seuraavaksi mééritelladn asennuksen kohdehake-

misto, lisenssin tyyppi ja sen sijainti, lisenssinhaltijan nimi ja lisenssin lainauksen esto.

msiexec /i "IBM SPSS Statistics 24.msi" /gn INSTALLDIR="C:\Program Files\IBM SPSS
Statistics 24" LICENSETYPE="Network" LSHOST="esimerkkipalvelin.tamk.fi" COM-
PANYNAME="TAMK" DISABLE_COMMUTE=0

Esimerkin asennusprosessi on hyvin yksinkertainen ja suoraviivainen verrattuna useim-
piin TAMKissa kaytettaviin sovelluksiin. Periaatteet ja tavat ovat l&hes aina samankaltai-

sia, mutta useimmiten s&adettdvia asioita on paljon enemman.



4.4 Tehtavasarjan luominen

Configuration Managerin tehtdvasarjat (task sequence) ovat tapa ketjuttaa komentoja tai
asetusten tekemistd. Tehtévasarjoilla voi tehdd monenlaisia asioita, mutta useimmiten
niit4 kaytetddn kayttojarjestelman jakeluun. N&in tehdyssa jakelussa on mahdollista tehda
tarvittavat viimeistelyt, jotta kone on kayttdvalmiina mahdollisimman nopeasti ja halu-
tuilla asetuksilla (Microsoft 2017i).

Kayttojarjestelman asennuksen suorittava tehtavasarja on kaksiosainen. Ensimmaisessa
vaiheessa kone kaynnistetdan Windows PE:ssd, joka on ominaisuuksiltaan riisuttu Win-
dows-kayttojarjestelma. Sen tarkoituksena on valmistella tietokone Windowsin asennusta
varten. Tahan vaiheeseen kuuluvat yleensa levyn osioinnit, ajurien asennus levykuvan
verkosta lataamista varten, Windowsin alkuasennus ja Windows -toimialueeseen liitté-
minen (Microsoft 2017j).

Toisessa vaiheessa kone kaynnistyy ensimmaisessa vaiheessa asennettuun Windowsiin ja
sithen voidaan tehdd loput toimenpiteet kayttojarjestelméjakelun viimeistelya varten.
Tassa vaiheessa tehddéan ajurien paivitykset, ohjelmistojen asennukset ja Configuration
Managerin asiakasohjelmiston asennus. Kuva havainnollistaa hyvin tehtavasarjan toimin-
taperiaatteen (kuva 4). Tydssé kuvataan esimerkein vain ”Kustomoinnit” -0sio, koska oi-
keastaan kaikki muu kyseisessa tehtdvasarjassa oleva on epdoleellista tavoitteiden kan-

nalta.
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KUVA 4. Configuration Managerin tehtdvéasarja

OSDinfo-osuus

Tama vaihe (kuva 5) suorittaa Powershell-komentojonon, joka Kirjoittaa Windowsin re-
Kisteriin versiotiedot asennettavasta levykuvasta. Tata tietoa hyddynnetdan jatkossa laa-
timalla erilaisia raportteja tietokoneluokkien kayttojarjestelmien versiotilanteesta.



Type: | Fun PowerShell Script

Name: |D5Dinf|:|

Description: kifoittaa rekisterin levykuvan versiotiedat

Package:
| TA200475, OSDirfo

Script name:

| Set-05Dlnfo.ps1

Parameters:

|-ID Windows_10_1607_staff_w1"-WMI -Registry

KUVA 5. OSDinfo-osuus tehtdvasarjassa

Aseta tiedostoassosiaatiot-osuus

Tama vaihe (kuva 6) maarittad mill& ohjelmistoilla tietyt tiedostot aukeavat, esimerkiksi
kuvatiedostot aukeavat oletuksena Windowsin sisédanrakennetulla kuvankatseluohjel-
malla. Tiedostoassosiaatioiden asetus on edellisestd vaiheesta poiketen tehty suoritta-
malla komentojono suoraan tehtavésarjassa. XML-konfiguraatiotiedosto on luotu malli-
koneella, jossa on méaritelty ensin halutut tiedostoassosiaatiot. Dism-ohjelmalla kirjoite-

taan asetukset suoraan levykuvaan.

Command line:

Dism exe fonline /Impart-Default App Associations: Defaultapps TAMK_Default Apps_w1 xml

KUVA 6. Tiedostoassosiaatioiden tuonti tehtévésarjassa

Poista sisadnrakennetut softat-osuus

Windows 10 Enterprisen mukana tulee useita kayttojarjestelmaan asentuvia Microsoftin
tekemid sovelluksia. Osa ndista on yrityskayttoon tarkoitetussa kayttojarjestelméssa tar-
peettomia ja niit4 on hankala poistaa siten, ettd ne poistuvat kaikilta koneen kayttajilta.
Sovellusten poistoa varten tehtavasarjassa ajetaan komentojono (liite 1), joka hoitaa pois-
ton ennen kuin kone luovutetaan kayttajalle. Osa sisdénrakennetuista sovelluksista on

haluttu sdilyttd, joten komentojonon sisélle on maéritetty taulukkona ne sovellukset,



joita ei poisteta. Esimerkiksi Windowsin laskin ja kamera on haluttu sailyttdd. Toiminta-
logiikaltaan tdmé& on tehtévésarjassa samankaltainen osuus kuin yll& mainittu OSDinfo-

Oosuus.

Disabloi Consumer Experience-osuus

Tama osuus (kuva 7) karsii kéyttojarjestelma tiettyja kuluttajakayttoon tarkoitettuja kol-
mannen osapuolen sovelluksia, esimerkiksi peleja ja muita viihdekayttoon tarkoitettuja
sovelluksia, joita ei haluta ottaa mukaan jakeluun. Tiedot kirjoitetaan suoraan Windowsin

rekisteriin, josta kayttojarjestelma osaa ne kdynnistyessaan lukea.

Command line:

Regedit exe /s ConsumerExperienceDisableConsumerExperience reg

KUVA 7. Consumer Experiencen poisto tehtavésarjassa

45 Kayttojarjestelman jakelu

Kéayttojarjestelman jakelu tapahtuu Configuration Managerilla. Se mahdollistaa jakelun
isoon madraan tietokoneita samaan aikaan. Rajoituksena on kaytanndssa vain verkon suo-
rituskyky. Siirrettdva datamadrd on aina useita gigatavuja, koulutusohjelmakohtaisissa
erikoistapauksissa se voi olla jopa 50 gigatavua. Tapoja kdynnistaa jakelu on useita ja
TAMK:issa on kéaytossa useimmiten USB-tikulta k&ynnistyva kaynnistyslevykuva. USB
-tikulla on Windows PE, joka kdynnistaa valitun tehtavésarjan. Tehtévésarjan voi myos
kaynnistdd Configuration Managerin hallintakonsolista, jolloin on mahdollista kayttaa
ajastusta ja tehtévasarja kaynnistyy automaattisesti haluttuna ajankohtana. Konsolista ja-
kelu voidaan kohdistaa haluttuun konekokoelmaan (collection), jotka ovat téssé tapauk-
sessa tietokoneluokkia. Jakelun voi myos kohdistaa kokoelmaan, jossa on kayttdjia. Talla
tavalla on mahdollista tehdé jakelu siten, ettd kayttéja voi itse valita, koska asennus kéyn-
nistyy (Microsoft 2015k).

Suurimmassa osassa tietokoneluokkia on jo asennettuna Windows 10:std vanha versio ja

kesélla 2017 ne péivitetddn versioon Fall Creators Update (versio 1709). S&danndlliset



kayttojarjestelman versiopdaivitykset ovat entistékin tarkedmpid, koska uudet paivitysmal-

lit vaativat sita.

Kéyttojarjestelman jakelun edistymista on seurattava, jotta tiedetdén koska jakelu on suo-
ritettu loppuun. Samalla tulee usein tietokoneluokissa vastaan tietokoneita, jotka eivat ole
kunnossa ja niiden tilatieto naytta virheitd. Configuration Managerin monitorointi -na-
kymasta (kuva 8) nakee missé vaiheessa jakelu on menossa, ja siitd pystyy arvioimaan

kauanko tyo kestaa.

m Deployment Status

Task Sequence: Windows 10 1607 Study v1

Collectior: All Unknown Computers

® Success In Progress ® Error ® Requirements Not Met ® Unknown

Deployment ID ~ Assets Message ID Status Type

TA320039 360 11171 Success

Asset Details

Device User Message | Status Type Description
KA01603-TEMP Mot Applicable 11 Sucress The task sequence manager successfully completed execution of the task sequence
KAD1801-TMP Mot Applicable 1 Success The task sequence manager successfully completed execution of the task sequence
KA01802-TMP Mot Applicable 1 Success The task sequence manager successfully completed execution of the task sequence
KA01803-TMP MNot Applicable 1117 Success The task sequence manager successfully completed execution of the task sequence
KA01804-TMP Mot Applicable 11 Success The task sequence manager successfully completed execution of the task sequence
K&12400 MNot Applicable 1117 Success The task sequence manager successfully completed execution of the task sequence
Ka12401 Mot Applicable 11 Success The task sequence manager successfully completed execution of the task sequence
Ka12402 Not Applicable 1 Success The task sequence manager successfully completed execution of the task sequence

KUVA 8. Kayttojarjelman jakelun monitorointi Configuration Managerilla

4.6 Microsoft Active Directory-hakemisto

Microsoft Active Directory on hakemistopalvelu ja sen keskeisin osa on tietokanta, joka
sisaltaa tiedon Windows-toimialueen eri objekteista. Objekteja ovat esimerkiksi kayttajat,
tulostimet, ryhmékaytannot, kayttajaryhmat ja tietokoneet. Se mahdollistaa autentikoin-
nin tydasemille ja eri palveluihin. Active Directory on kaiken Windows-toimialueessa
tapahtuvan toiminnan keskipiste, ilman sitd ei mikaan muukaan Windows -verkon pal-
velu toimi. Sen yll&pitoon panostettava ja palvelujen monitoroinnin on oltava tietohal-
linto-organisaation tarkeimpid tehtavia. Active Directory -ympéristdssa on monta palve-

linta, joille on jaettu erilaisia rooleja. Jokaista roolia on aina oltava hoitamassa useampi



kuin yksi palvelin, jotta voidaan varmistua toiminnan jatkumisesta vikatilanteessa (Mas-
tering Active Directory. Packt Publishing, 2017).

Active Directoryn palveluita tai eri palvelinten rooleja ei kdyda téssa lapi kuin siltd osin
kuin silta osin kuin opinnaytetyon kannalta on vélttamatontd. Tyon kannalta tarkein osa
Active Directorya ovat ryhmékaytannot, joilla hallitaan keskitetysti kayttéjien ja tyoase-

mien asetuksia.

4.6.1 TAMKIin Active Directory-hakemisto

TAMKIin Active Directory -ymparisté on tehty aikanaan hyvin samaan tapaan kuin
useimmat maailman oppilaitosympéristoista. Silla on pitka historia ja perushierarkia on
pysynyt varsin samanlaisena monta vuotta. Organisaatioyksikot jakautuvat kahteen paa-
tasoon, opetus ja hallinto. Tdma jakautuminen on syntynyt padasiassa tietoturvan tar-
peista. On haluttu pitdd opetus ja hallinto erilladn seké tydasema-, etta kayttajatasolla.
Opetuksen puoli jakaantuu tietokoneluokkiin ja muihin loogisiin ryhmiin. Teorialuokista
on koottu isompia kokonaisuuksia, ja ne maaraytyvéat padasiassa sijainnin seké kerroksen

perusteella (kuva 9).
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KUVA 9. TAMKIin Active Directoryn jakautuminen tietokoneluokittain.

Teknisesti TAMKIin Active Directory on topologialtaan yksinkertaistunut viime vuosina
paljon, kun vanhoja jéanteitd Pirkanmaan ammattikorkeakoulun ja TAMK:n yhdistymi-
sestd on saatu vahennettyd. Maakuntatoimipisteet ovat poistuneet lahes kokonaan ja kam-
puksia on vahemman kuin ennen. TAMKIissa on nykyaan paljon enemman palveluja,
jotka kayttavat Active Directorya kéyttdjien autentikointiin. Hakemistopalvelun saata-

vuus on siis muuttunut entistd tarkedmmaksi, vaikka toimipisteitd on vahennetty.

4.6.2 Ryhméakaytannot

Ryhmakéytannot eli Group Policyt ovat tapa hallita k&yttdjan tai tietokoneen asetuksia
Active Directoryssa. Tiedot varastoidaan ryhmékaytantoobjekteihin (GPO) ja ryhmékay-
tdnnot kohdistetaan kyseisen tarpeen mukaan. Tietokoneen ryhmakaytannot ajetaan aina
koneen kdynnistyessa ja kayttdjan ryhmakaytannot kayttajan kirjautuessa. Esimerkiksi

tietokoneluokat on jaettu organisaatioyksikoihin, joihin voidaan kohdistaa erilaisia ryh-



makaytantoja, jotka maarittelevat tietokoneen kayttdoikeudet tai vaikkapa tarvittavat vir-
ranhallinta-asetukset. Kayttdjien ryhmakaytannagilla hallitaan muun muassa sovellusten
asetuksia, tulostimien yhdistamista, kayttoliittyman asetuksia ja verkkolevyasemien yh-
distamista. Alla esimerkki ryhmakéytantdjen editointitydkalun kayttoliittyméstd (kuva
10).
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KUVA 10. Tulostimen yhdistaminen ryhmakaytannoilla.

Order Action Path
1 Update  ‘\print-ta

*

¥ acton: | Update

Shared printer

Asetusten tekeminen ryhmakaytantdjen avulla mahdollistaa myos niiden sdatamisen jal-
kikéteen, ja tdmd on osoittautunut monta kertaa péivittaisessa tyossa tarpeelliseksi omi-
naisuudeksi. Palvelinten nimet ja ohjelmistojen lisenssit vaihtuvat tai vaikkapa tulostimen
sijainti muuttuu. Muilla menetelmilla ndiden asetusten tekeminen on usein hankalaa, jos
ei jopa mahdotonta. (Mastering Active Directory. Packt Publishing, 2017; Microsoft
20111; Moskowitz 2010)



5 TESTAUS JATUOTANTOON SIIRTYMINEN

Suunnitteluvaiheessa tehdaan jatkuvaa arviointia siitd, mitka olisivat mahdollisimman
hyvat asetukset juuri kyseiselle konfiguraatiolle. Erilaisia asetuksia ja niiden vaikutuksia
testataan moneen kertaan téssé vaiheessa. Asetuksista varsin suuri osa on sellaisia, joiden
konfiguraatio on tehtdva omien mieltymysten mukaan ja ndmé heréttavéat usein eriavia
mielipiteitd. Suunnitteluvaihe ja testausvaihe menevétkin prosesseina kronologisesti aja-

teltuna limittéin.

Kun kayttojarjestelméjakelu on saatu viimeisteltyd ja asetukset jaeltua seké testikaytta-
jille etta testitietokoneille, on vuorossa testaaminen ja konfiguraation toimivuuden arvi-
ointi. Tama vaihe on térked osa aina uuden kayttojarjestelmén kayttéonottovaiheessa.
Suunnitteluvaiheessa tulee aina virheitd, joiden I6ytdminen ennen tuotantoon siirtymisté
on vélttamatontd. Pahimmillaan ndma virheet ovat sellaisia, joita ei voi korjata jalkikéateen

tai se voi olla hyvin vaikeaa.

Testausvaiheessa uuden kayttojarjestelman ensimmadisia testikéyttdjia ovat aina tietohal-
linnon tyontekijat. He k&yttavat sita paivittaiseen tydskentelyynsa ja keréavét korjauseh-
dotuksia sellaisista asetuksista, jotka ovat heidan mielestaan véarin tai jollain tavalla epa-
optimaalisia. Taméan palautteen perusteella tehdaan kayttojarjestelmajakelusta uusi versio
ja arvioidaan vield kerran sen toimivuus. Tassé vaiheessa mukana ei ole viela tuotannon
kannalta kriittisia kayttdjia. Tallaisia ovat esimerkki talous- ja opiskelijahallinnon kéytta-

jit.

Seuraavaksi siirrytdén pilotointivaiheeseen, jossa valitaan organisaation kayttdjista osa
mukaan kokeilemaan konfiguraation toimivuutta. Kaytannossa tama ryhma koostuu sel-
laisista kayttajistd, jotka saavat uuden tietokoneen esimerkiksi vanhan tietokoneen hajo-

tessa tai sen elinkaaren paattyessa

Tuotantovaiheeseen siirryttdessé on edell& mainitut vaiheet kdyty vahintdén yhden kerran
lapi ja kayttojarjestelman jakelun eri vaiheet ovat jalostuneet sekd havaitut virheet on
korjattu. Tiedonkeruu asiakkailta ja l&hituelta jatkuu tuotantovaiheessa viel& tehokkaam-
pana, koska palautetta tulee paljon enemmaén kayttdjamaaran kasvaessa. Téssd vaiheessa
tulee asiakkailta paljon toiveita ja niit4 pyritddn mahdollisuuksien mukaan toteuttamaan.



Tulee kuitenkin muistaa, ettd asetukset ovat aina kompromisseja ja toiveet ovat usein jopa

makuasioita, joten on pohdittava tarkkaan, onko muutospyynnon toteuttaminen jarkevaa.

Kéayttojarjestelmajakelun laadukkuus on yksi tarkeimpia onnistumisen mittareita. Laadun
mittaaminen kayttojarjestelmdjakelun konfiguroinnin ja testauksen yhteydessa on haas-
teellista. Suuri osa ongelmista kdy ilmi testauksessa ja ne korjataan heti, mutta silti tulee
vastaan tilanteita, joissa virheellinen konfiguraatio p&étyy tuotantokayttoon asiakkaalle
asti. Téllaisten tilanteiden vahentdminen vaatii resursseja testausvaiheeseen, jotta laatu

saadaan pidettya korkealla tasolla.

Windows 10 Falls Creators Updaten paivitysmallien kanssa laatu etenee portaittain. Kayt-
tojarjestelmaversion julkaisun jalkeen on véistamatta jakelussa laadultaan heikompi kon-
figuraatio, koska ongelmia hiotaan koko ajan tuotantokéayttssa olevien tietokoneiden kay-
tOstd saadun palautteen perusteella. Kayttojarjestelmaversion elinkaaren l&hestyessa lop-
puaan on suurin osa ongelmista korjattu. Kayttojarjestelmaversion elinkaaren alkaessa

taas alusta, alkaa myos konfiguraation hiominen taas uutena prosessina.



6 POHDINTA

Opinnaytetyon teko on ollut hyvin mielenkiintoinen ja opettavainen kokemus. Ajantasai-
sen materiaalin niukkuus Windows Falls Creators Updatesta ja oikeastaan sen taydellinen
puuttuminen on ollut iso haaste. Tiedonkeruuvaiheessa Microsoftin virallisen dokumen-
taation lisdksi ei juuri muuta kayttokelpoista materiaalia ole ollut tarjolla. Olemassa oleva
dokumentaatio on varsin ylimalkaista, ja jokaisen yksityiskohdan toimivuuden onkin saa-
nut selvittad aina itse. Lukuisat Windows 10:n uudet hallintaan liittyvat ominaisuudet on
ollut pakko kokeilla yrityksen ja erehdyksen kautta. Erilaiset internet-yhteisot ovat olleet
tarked tietolahde tiedonhakuvaiheessa, vaikka niita ei voi lahteeksi lisdtdk&&n. Suomen
korkeakoulujen asiantuntijaverkostoa ja varsinkin sen Slack-keskustelukanavaa on myos

hyodynnetty monessa vaiheessa.

Opinndytetyon tavoitteisiin paastiin melko hyvin. Lopputuloksena on melko valmis kéyt-
tojarjestelmajakelu tuotantoa varten. Prosessin aikana on tullut vastaan paljon asetuksia,
jotka olisi voinut tehda toisin tai vield vahan paremmin. Uusien omaisuuksien ja asetusten
maaré oli kuitenkin niin suuri, ettd sataprosenttinen onnistuminen olisi vaatinut ison jou-
kon ihmisi& tekemé&én testausta. Microsoft julkaisi tyon tekemisen aikana useita viallisia
paivityksid, jotka aiheuttivat harmia muuttaen kayttojarjestelmaa tai estivat ohjelmistojen
toiminnan. Tastd aiheutuneita ongelma korjattiin ryhmakéaytannéilla ja Configuration
Managerin ohjelmistojakeluilla. Ongelmia aiheutui mygs tydssa tehtyjen inhimillisten
virheiden johdosta. IT-tuki sai tukipyynt6jé, joista kdvi ilmi erilaisia ongelmia; pikaku-
vakkeita puuttui, ohjelmistolisenssi ei toiminut, kirjautuminen ei onnistunut tai ohjel-
misto ei toiminut halutulla tavalla. Ongelmien korjaukseen meni paljon aikaa ja siitd saa-
tiin hyvié kaytantoja tuleviin testausprosesseihin. Kéyttokokemusta saatiin kuitenkin pa-

rannettua oleellisesti vanhaan verrattuna, vaikka jonkun verran kompromisseja tehtiinkin

Kéayttojarjestelméjakelun ja prosessien parantaminen auttaa TAMK:Iin tietohallinnon lahi-
tukea péivittdisessa tyossa vahentden kayttojarjestelméajakeluihin kuluvaa tydaikaa. Mo-
net kayttojarjestelman jakelun jalkeen tehtdvat asiat on ennen tehty kéasityond, mutta ta-
mén tyon tuloksena syntynyt tehtivasarja automatisoi tuon kasityon. Nain saadaan tar-

keité resursseja vapautettua tuottavampaan tyohon ja tukemaan organisaation ydintoimin-



tojen paivittaista toimintaa. Uudet tietoturvaominaisuudet parantavat kayttajan ja tietoko-
neen tietoturvaa. Paremmin toimiva kayttojarjestelmé ja ohjelmistot parantavat kéytetta-
vyyttd, sekd vahentdvat IT-tukeen tulevien tukipyyntdjen maaraa.

Tyon tekeminen on ollut siind@ maarin hidasta, ettd Windowsin ja sen hallintatuotteiden
paivityksid on julkaistu prosessin aikanakin. Onkin ollut tarke&d tehda rajaus tiettyyn ver-
sioon, jolla ty0 tehddén, vaikka uusia kayttokelpoisia ja tyota helpottavia ominaisuuksia

olisi ollut tarjolla.

Tapoja sadtaa asetuksia Windows 10:ssd on oikeastaan aina enemmaén kuin yksi. Haas-
teena on ollut 16yt44 se oikea vaihe, jossa joku tietty asetus kannattaa tehda. Esimerkiksi
Kéynnista-valikon konfiguroiminen jalkikateen oikeanlaiseksi on varsin haastavaa, ja
siksi se onkin tehty jo melko alkuvaiheessa prosessia. Uudet tulevat hallintatavat mah-
dollistavat jatkossa monia asioita, jotka ovat osoittautuneet tyolaiksi tehdd tassa tyossa
kaytetyilla ohjelmistoversioilla. Nama uudet tavat ovat kuitenkin vield melko kaukana
tulevaisuudessa ja vaativat l&hitulevaisuudessa oman aikansa tutustumiseen seka opiske-
lun. Esimerkkiné voisi mainita vaikkapa Windows 10:n hallinnan Microsoft Intune -mo-

biililaitehallinnan tyokaluilla tai Powershellin l&hes rajattomat mahdollisuudet.

Kehittamisehdotuksena jatkoa ajatellen olisi hyvé vielé entisestdan parantaa kayttojarjes-
telma- ja sovellusjakelun automaatiota. Prosessin eri vaiheita on mahdollista tehdé taysin
automaattisiksi, esimerkkind mainittakoon tietokoneiden valmistajakohtaisten ajuripaket-
tien lataus internetistd ja niiden vienti Configuration Manageriin. Tietokoneiden levynsa-
laus (Bitlocker) ja siihen liittyvét toimenpiteet tullaan jatkossa tekemaan Configuration
Managerin avulla kayttojarjestelméjakelun yhteydessa. Manuaalisesti tehtdvien asetusten
laatu on aina riippuvainen niiden tekijésté ja virheen mahdollisuus on tallgin suuri, joten

niita on pyrittava valttdmaan.

Automaatio pitaa sisallaan myos riskeja. Huonosti tehty tehtavasarja voi rikkoa ison maa-
rén tietokoneita ja aiheuttaa isoja taloudellisiakin tappioita. Kayttojarjestelméan jakelun
kohdistaminen véarin on hyvin todellinen riski, mutta se on véltettdvissa hyvin suunni-
telluilla kayttajaoikeuksilla Configuration Manageriin. V&arin konfiguroitu toimistoso-
vellus voi haitata, tai jopa estdd kokonaan organisaation toiminnan. Riskej& voi mini-

moida monilla keinoilla, mutta tarkein néista on aina resurssien riittavyys. Jos henkil9st6a



ei ole riittavasti kunnolliseen suunnitteluun ja testaamiseen, kasvaa mahdollisuus siihen,

ettéd jakeluun péésee viallisia konfiguraatioita.

Toisena kehittdmisehdotuksena ovat itsepalveluna toteutettavat ohjelmistojakelut, ja ne
ovat jo tyon alla TAMKIissa. Téllaisessa ohjelmistojakelussa kayttaja pystyy itse valitse-
maan Configuration Managerin tarjoamasta ohjelmistoportaalista haluamansa ohjelmis-
tot kayttoonsa. Ndin saadaan yksinkertaistettua ohjelmistojakeluiden vaatimia prosesseja
ja kéyttokokemus paranee. Ylimaaréisia ohjelmistoja ei ole jarkevaa asentaa kayttajille,
jotka eivat niité tarvitse. Kayttajakeskeisyys on tulevaisuuden isoja trendeja seké pienissé,
etta suurissa organisaatioissa. Kéyttajakeskeisyys termind on aina riippuvainen asiayh-
teydestd. Windowsin hallinnasta puhuttaessa se useimmiten tarkoittaa k&ytt4jan mahdol-
lisuutta valita ne sovellukset ja jopa kayttojarjestelman, joita han haluaa kayttad. Tamén
toteuttaminen on suhteellisen helppoa, koska samat sovellukset sopivat sellaisenaan jael-

tavaksi seké itsepalveluna, etta perinteisin menetelmin keskitetysti hallittuna.

Windowsin ja Microsoftin hallintatuotteiden tulevaisuutta esittelevissa roadmap-kaavi-
oissa on usein nahtavissa siirtyma omassa konesalissa sijaitsevasta palvelusta pilvipalve-
luun. Suurin osa organisaatioista ei kuitenkaan ole vield vuosikausiin valmis tdhan siirty-
maan. Siirtyma tullaan tekemaan pitkalla aikavalilla ja vanhoja jéarjestelmi& joudutaan yl-
lapitamaan pilvipalvelun rinnalla (kuva 10). Siirtyméa on kuitenkin vaistamaton, koska

pilvipalvelun edut suurimmalle osalle yrityksistd ovat kiistattomat.

Paths to Modern Management
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KUVA 10. Siirtymé& moderneihin hallintatyokaluihin.



Tulevaisuudessa on hyvin todennékdistd, ettd TAMKIissa otetaan kayttdon Windows Au-
toPilot, ja se tarjoaa paljon uusia mahdollisuuksia. Organisaation tietokoneiden hallinta
muuttuu monimuotoisemmaksi, ja endé ei ole vaihtoehtona pelkastaan se, ettd kayttajalla
on TAMK:in tietohallinnon asentama tietokone kaytdssaan. Uusilla hallintamahdollisuuk-
silla on mahdollisuus vastata entistd paremmin liikkuvien kayttéjien tarpeisiin ja tarjota
l&hes samanlainen kayttokokemus kuin TAMKIin sisaverkossa.

Syksylla 2017 on aloitettu Tampereen korkeakoulujen yhdistymiseen (Tampere3) liitty-
vana esiselvitysprojektina tyd, jonka tavoite on madaritella paatelaitteiden hallintatavat tu-
levassa organisaatiossa. Projekti tuottaa yll&pitokonseptit, joissa mééritellaan tietokonei-
den hallintaan ja kayttoon liittyvéat keskeiset linjaukset. Projektiin kuuluu myds asiakkai-
den erilaisten tarpeiden kartoittaminen ja sovellusten jakelutapojen suunnittelu péaatelait-
teille. Tietoturva ja tiedon turvallinen késittely ovat keskeisié asioita suunnittelussa. EU:n
vuonna 2018 kayttdonotettavassa tietosuojalainsaddanndssa méaritellddn myos tarkoin
tietoturvaan ja tietojen kasittelyyn liittyvia kaytantoja, joten naihin on kiinnitettava eri-
tyista huomiota. Kayttdjan data ja sen hallintatavat tulevat muuttumaan lahitulevaisuu-
dessa paljon ja pilvipalvelut korvaavat esimerkiksi perinteisen kotihakemiston kéayton.
Opinnaytetyon tuloksia voidaan hyddyntad osana projektia, ja sitd voidaan kayttdd poh-

jana tulevalle projektity6lle.
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LITTEET

Liite 1. Poista sisddnrakannetut softat-skripti

1 # Functions

2 function Write-LogEntry {

3 param (

4 [parameter (Mandatory=S$true, HelpMessage="Value added to the
RemovedApps.log file.")]

5 [ValidateNotNullOrEmpty () ]

6 [string]$Value,

7

8 [parameter (Mandatory=S$false, HelpMessage="Name of the log file that
the entry will written to.")]

9 [ValidateNotNullOrEmpty () ]

10 [string] $FileName = "RemovedApps.log"

11 )

12 # Determine log file location

13 SLogFilePath = Join-Path -Path S$env:windir -ChildPath "Temp\$ ($SFileName) "
14

15 # Add value to log file

16 try {

17 Add-Content -Value $Value -LiteralPath $LogFilePath -ErrorAction
Stop

18 }

19 catch [System.Exception] {

20 Write-Warning -Message "Unable to append log entry to RemovedApps.log
file"

21 }

22}

23

24 # Get a list of all apps
25 Write-LogEntry -Value "Starting appx package removal"
26 S$AppArraylList = Get-AppxPackage -PackageTypeFilter Bundle -AllUsers |

27 Select-Object -Property Name, PackageFullName |
28 Sort-Object -Property Name

29

30 # White list of appx packages to keep installed
31 S$WhitelistedApps = @(

32 "Microsoft.DesktopAppInstaller",

33 "Microsoft.Messaging",

34 "Microsoft.StorePurchaselApp",

35 "Microsoft.WindowsCalculator",

36 "Microsoft.WindowsCommunicationsApps",
37 "Microsoft.WindowsSoundRecorder",

38 "Microsoft.WindowsStore",

39 "Microsoft.Appconnector",

40 "Microsoft.CommsPhone",

41 "Microsoft.ConnectivityStore",

42 "Microsoft.Messaging",

43 "Microsoft.MicrosoftStickyNotes",

44 "Microsoft.People",

45 "Microsoft.Reader",

46 "Microsoft.StorePurchaselApp",

47 "Microsoft.Windows.Photos",

48 "Microsoft.WindowsAlarms",

49 "Microsoft.WindowsCamera",

50 "Microsoft.WindowsMaps",

51 "Microsoft.WindowsReadingList",

52 "Microsoft.WindowsScan"

53 )

54

55 # Loop through the list of appx packages
56 foreach ($App in $AppArrayList) {



57 # If application name not in appx package white list, remove AppxPackage
and AppxProvisioningPackage

58 if (($App.Name -in $WhiteListedApps)) {

59 Write-LogEntry -Value "Skipping excluded application package:
$ (SApp.Name) "

60 }

61 else {

62 # Gather package names

63 $AppPackageFullName = Get-AppxPackage -Name $App.Name |

64 Select-Object -ExpandProperty PackageFullName

65 SAppProvisioningPackageName = Get-AppxProvisionedPackage -Online |

66 Where-Object { $ .DisplayName -like $App.Name } |

67 Select-Object -ExpandProperty PackageName

68

69 # Attempt to remove AppxPackage

70 try {

71 Write-LogEntry -Value "Removing application package:
$ ($AppPackageFullName) "

72 Remove-AppxPackage -Package $AppPackageFullName -ErrorAction
Stop

73 }

74 catch [System.Exception] {

75 Write-Warning -Message $ .Exception.Message

76 }

77

78 # Attempt to remove AppxProvisioningPackage

79 if (SAppProvisioningPackageName -ne $null) {

80 try {

81 Write-LogEntry -Value "Removing application provisioning
package: $ ($AppProvisioningPackageName)"

82 Remove-AppxProvisionedPackage -PackageName
$AppProvisioningPackageName -Online -ErrorAction Stop

83 }

84 catch [System.Exception] {

85 Write-Warning -Message $_ .Exception.Message

86 }

87 }

88 }

89 }



