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1 JOHDANTO

Tyon tavoitteena oli toteuttaa verkkosovellus ja perehtyd sitd myota
verkkosovellusten tietoturvaan. Tyd keskittyy pd&osin PHP-sovelluksiin, joissa
kaytetddn MySQL-tietokantaa.

Projektityona tein verkkosovelluksen, jonka sisalté koostuu ldhinna automaattisesti
kerdtysta tiedosta, mutta myds kayttdjillda on mahdollisuus lisata sisaltoa.
Tavoitteena oli tehdd sovelluksesta tietoturvallinen, ja samalla oppia enemmén

tekniikoista, joilla sovelluksen tietoturvaa voi parantaa.
1.1 Tyo0n tausta

Tyota varten tehty verkkosovellus on WWW-sivusto, jota Steam-jakelualustan
kayttajat voisivat kayttad apuna esim. sellaisten pelien 16ytdmiseen, jotka eivét endé
ole virallisesti ostettavissa. Sivusto on jo ollut yli satahenkisen Steam-pelien
kerdilijoistd koostuvan yhteison kéytossa, ja palaute on ollut positiivista. Tyolla ei

ole toimeksiantajaa.
1.2 Tavoitteet ja tutkimuskysymykset

Opinndytetyoni ja tutkimukseni tavoitteena oli oppia suunnittelemaan ja
toteuttamaan tietoturvallinen verkkosivusto ja sitd ohjaava jarjestelmd. Valmiita
sisallonhallintajarjestelmia tydssa ei kaytetty, koska halusin oppia tekemélla jotain
omaa, enkd vain muokata valmista tuotetta. Jos kuitenkin tekisin projektin
uudelleen, pyrkisin kayttdmaan jotain ohjelmistokehystd koodin parantamiseksi,

esimerkiksi Laravelia.

Opinndytetytn paatavoite oli kartoittaa projektitydon tekemisen ohella yleisimpié
tietoturvariskejd, ja kaytannollisid ratkaisuja niiden valttamiseksi. Tarkasteluun
valikoituneet tietoturvariskit ovat sellaisia, joita esiintyy eridvissdé maarin
kaytdannossa  milla  tahansa  verkkosivulla  toteutukseen  kaytetystd

ohjelmointikielesta riippumatta.



2 VAATIMUKSET

Tassa luvussa kaésitelldédn sivuston ulkoasulle ja ominaisuuksille asetettuja

vaatimuksia.
2.1 Ulkoasu

Sivuston ulkoasu on toteutettu padosin kayttden Bootstrap-elementteja.
Responsiivisuus on kytketty pois péalta, koska Google Analyticsin mukaan vain
alle prosentti sivuston k&yttdjista kaytti sitd mobiililaitteella, ja responsiivisuus
aiheutti turhia ongelmia tyopoytéaversion ulkoasulle.

Tavoitteena ei ollut saada aikaiseksi mitdadn nayttavaa, joten sivusto koostuukin
talld hetkelld padosin tietoa sisaltavistd tauluista, joista tarvittava tieto l6ytyy
nopeasti ilman turhaa selailua. Sivuston varimaailma koostuu oman mieltymyksen
mukaisesti 1&hinnd tummista véreistd, jotka eivat rasita silmid. Téssad tyossa olevat
kuvat on otettu kédyttden musteen sdastamiseksi tavallista valkoista Bootstrap-

teemaa.

Stats» Latest» Trades v Other~ Admin Profile Settings Logout

Owner stats for delisted Steam games
76561197969548941 Highlight owned apps | Hide owned apps | Hide apps you don't own

Hide: | Delisted | Purchase disabled | F2P (unavailable) = Retailonly | Testapp | Pre-orderexclusive | Unreleased

Owners ApplD Name Type Kinguin G2A
1675 321040 DIRT 3 Complete Edition Delisted 0.95 USD 080 USD
(93.26%)
1620 201700 DiRT Showdown Delisted 1.11USD 0.90 USD
(90.20%)
1616 12750 GRID Delisted 1.18 USD 0.79 USD
(89.98%)
1512 108710 Alan Wake Purchase disabled 2.89 USD 1.86 USD
(84.19%)
1505 224220 Pressure Delisted 0.34 USD 0.21 USD
(83.80%)
1415 254000 East India Company Gold Retail only 0.52 USD 0.55 USD
(78.79%)
1408 43110 Metro 2033 Delisted 2.84 USD 2,00 USD
(78.29%)

Kuva 1. Sivuston tdmanhetkinen etusivu.

Kuvassa 1 nakyy milta sivusto nayttad, kun sille saavutaan. Varsinaisella etusivuksi

suunnitellulla sivulla kayttajélle voisi kertoa esimerkiksi enemmaén sivuston



kayttotarkoituksesta ja muusta, mutta koska se on viela tyon alla, kéyttaja ohjataan

suoraan tietoa sisaltavaan taulundkymaan.
2.2 Taulundkyméan ominaisuudet

Kéytettdvyyden kannalta oli tarkedd, ettd tauluissa olevan tiedon voisi helposti
jarjestdd haluamaansa jarjestykseen. Tdéman toteuttamiseksi kaytin Tablesorter
jQuery-pluginia.  Plugin  mahdollistaa mink& tahansa taulun nopean

uudelleenjarjestamisen selaimessa ylatunnistetta klikkaamalla. (Bach, n.d.)

Taulun ylapuolella sijaitsevilla painikkeilla kdyttaja voi mm. piilottaa tai korostaa

omistamansa pelit tai ndyttéa vain tiettyihin kategorioihin kuuluvat pelit.

Jokaisen pelin kategoria-1D on sijoitettu tauluun kayttéden data-attribuutteja (data-
attributes). Data-attribuuttien avulla HTML-elementteihin voidaan sijoittaa tietoa
joka ei ndy suoraan kayttajalle, mutta on skriptien kaytettavissa ilman yliméaaraisia
http-pyynt6ja. (W3schools, n.d.) Kategorioiden piilottaminen on toteutettu
yksinkertaisella jQuery-skriptilla, joka kdy l&pi data-attribuuttien arvot ja piilottaa

(tai ndyttad) ne rivit, joissa kategorian 1D vastaa haluttua.

Kéyttdjan omistamien pelien korostus toimii siten, ettd palvelimelle lahetetaan
JQuerya kéyttden AJAX-pyyntd ja palvelin vastaa siihen JSON-muotoisella
pelilistalla. Lista kdyd&aan skriptissa lapi, ja pelin 1D:t4 vastaaviin riveihin lisataan

CSS-luokka, joka varittaa rivit vihreaksi.
2.3 Sisallon syottaminen

Sisallén helppo ja nopea syottdminen oli olennainen vaatimus jarjestelmalle, jotta
tiedon yll&pito ei olisi lilan aikaavievad. Sivustolle oli lisattdva vain admin-
oikeuksilla kéytossa olevat toiminnot, joilla tiedot voi halutessaan paivittaa

manuaalisesti, tai poistaa niihin paasyn kokonaan.

Jokaisesta tietokannassa olevasta pelisté tallennetaan siihen liittyvét tiedot, jotka
rajasin seuraaviin; julkaisuvuosi, pelin kehittdjat, pelin julkaisijat, kansikuva seké

lajityyppi. Alunperin suunnittelin antavani kéyttajille vapaat k&det, eli kdyttaja voisi
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itse syottdd lisattavaan peliin liittyvat tiedot. Tulin kuitenkin nopeasti siihen
tulokseen, ettd yhden kayttajan antamiin tietoihin ei voi valttdmatta luottaa, ja
tiedon korjaamiseen menisi yllapitajaltd kohtuuttomasti aikaa. Parempi vaihtoehto
olisikin pelia syotettdessa hakea tiedot jostain muualta. Téahan tarkoitukseen kéaytén
mm. videopelien arvostelusivusto Giant Bombin wikid, josta tiedon pystyy helposti
hakemaan kayttaméall& sivuston julkista ohjelmointirajapintaa (engl. Application
Programming Interface, API). Lisaksi tyossad kaytetddn tiedon hankkimiseksi
Steamin julkista web- ohjelmointirajapintaa. Hintatietojen hankkimiseksi kaytin
verkkosivunharavointia ~ (engl. web  scraping), koska  varsinaista

ohjelmointirajapintaa ei ollut saatavilla.
2.4 Ajastetut toiminnot

Ajastetuille toiminnoille asetetut vaatimukset olivat yksinkertaiset. Sivuston
kayttajien tiedot ja omistetut pelit péivitetddn Steamin ohjelmointirajapintaa
kayttden kerran tunnissa. Né&istd koostetaan statistiikkaa, joista nékee esimerkiksi
montako omistajaa kullakin tietokannassa olevalla pelilla on, tai mitd kukin

sivuston kayttaja omistaa.

Pelien hintatiedot tarkistetaan automaattisesti talla hetkelld kahdelta sivustolta:
g2a.com sekd Kkinguin.net. Koska kummallakaan ei ole julkista
ohjelmointirajapintaa, kaytdn omia libcurl-Kirjastoa kayttdvia haravointiskripteja

tiedon ker&damiseen.
2.5 Kayttajilta ja ulkopuolisilta sivustoilta keratty tieto

Tarkedd oli, ettd kayttdjilta syotteitd hyvaksyvat lomakkeet olisivat
mahdollisimman turvallisia, eikd esimerkiksi SQL-injektio tai XSS-hyokkays niita

kéyttden olisi mahdollista.

SQL-injektioiden  valttdmiseksi  tietokantakyselyissa  kaytettiin  hyvaksi

valmisteltuja lauseita (engl. prepared statements), joista kerron liséa luvussa 6.

XSS-hyokkayksien estdmiseksi kaikkeen tulostettavaan tekstiin k&ytetddn PHP:n
htmlentities- tai htmlspecialchars -funktiota, jolloin niihin mahdollisesti sijoitettua
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haittakoodia ei suoriteta selaimessa. XSS-hyokkayksista ja niiden estdmisestd

kerron myos liséa luvussa 6.
3 SIVUSTON OMINAISUUDET

Tassa luvussa kasitelladn tekemani verkkosivuston ominaisuuksia.
3.1 Navigaatiopalkki

Sivuston navigaatiopalkin sisdltdva “header.php”-tiedosto sisallytetddn jokaiseen
sivulataukseen PHP:n ’require_once’ -kaskylla. N&in siihen tehtdvat muutokset

paivittyvat samantien jokaiselle sivulle, eik& koodia tarvitse turhaan toistaa.

Navigaatiopalkki generoidaan dynaamisesti kéayttdjélle istuntotiedoissa olevien
tietojen perusteella, jolloin esimerkiksi Kirjautumispainike nakyy vain
uloskirjautuneille kayttajille, ja adminvalikko vain adminoikeudet omaaville
kayttajille.

3.2 Automaattinen tiedonhaku ja ajoitetut kaskyt

Suurin osa sivustolla olevasta tiedosta on automaattisesti keréttyd. Tiedon

kerddmiseen kéytetaddn palvelimella ajettavia ajoitettuja kaskyja eli cron jobeja.

Kéyttdjien Steam-tietojen péivitys tehdaan cron jobilla, joka hakee kayttdjan tiedot
Steamin web-ohjelmointirajapintaa kayttaen. Jos Steamin palvelimella oleva tieto
poikkeaa tietokannassa olevasta, muutokset lisatadn tietokantaan. Lisattyjen ja
poistettujen pelien tietokantamerkinndissd on mukana aikaleima, jonka avulla

tiedosta voidaan koostaa kayttajalle vaikkapa aikajana pelikirjaston muutoksista.

Cron jobeja kaytin myo6s aikaisemmin mainittujen hintatietojen kerddmiseen, seké
sivustolla olevan statistiikan laskemiseen. Raskaimmat tehtavat tehdaan taustalla,

jotta sivulataukset olisivat nopeita eivatka turhaan hidastuisi niiden takia.
3.3 API

Sivustolla on oma API, jonka avulla ohjelmistokehittajat voivat pyytaa tiettyja

tietoja sivuston tietokannasta JSON-muodossa sen sijaan, ettd kayttaisivat hitaita
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haravointiskripteja saman tiedon kerd&miseen. Tietoja voi kayttda esimerkiksi
selainlisdosissa, jotka nayttavat sivuston statistiikkaa suoraan kayttajan Steam-

profiilissa.

{"success":true,"steamid":"7656119796954xxxx", "recent_activity":[{"appid":"612298", "status":"new", "name": "ASTA
Online"},{"appid":"56197@","status": "new", "name": "REALITY"},{ "appid": "6@727@","status": "new", "name": " Jack's
Gang"},{"appid":"59834@", "status": "new", "name”: "Lament"},{"appid":"58586@", "status":"new", "name"”:"Bunker 58"},
{"appid":"545490", "status™: "new","name": "Akuya"},{"appid":"52259@", "status": "new”, "name":"Near Midnight"},
{"appid"”:"598440", "status™: "new","name": "Roots of Insanity"},{"appid"”:"44625@","status":"new","name":"Silver
Bullet: Prometheus"},{"appid":"38891@","status":"new”,"name":"Sentinels"},

{"appid"”:"556@10", "status™: "new","name": "Neon Arena"},{"appid":"6@419@","status":"new","name":"Storm Riders"},
{"appid"”:"497570", "status™: "new","name": "Building the Great Wall of China 2"},

{"appid"”:"494290", "status™: "new","name": "WARZONE" },{"appid":"618362", "status":"new", "name": "Aesthetic Melody"}]}

Kuva 2. JSON-muotoinen vastaus API-pyyntdon, jossa kysyttiin viimeisimpia

muutoksia tietyn kayttajan pelikirjastoon.

API on toteutettu siten, ettd validoidun GET-pyynnon perusteella suoritetaan tietty
tietokantahaku, jonka tulos ndytetddn JSON-muodossa. Tulos pidetdén palvelimen
kiintolevylla 20 minuuttia, jonka aikana kaikille samanlaisille pyynnéille naytetaan
sama tieto. Ndin varmistetaan se, ettd tietyn pyynnon toistaminen ei rasita palvelinta

turhilla tietokantahauilla.

API informaticn

https :_/_.-’_com,a’ap ifaction=GetUserstats&steamid=steamid
returns stats for user and some basic info

# return format:

* success: true / false
* steamid
* steamname
* appcount - count of apps in users library, with free titles
* removed_games_total - the total of counts for removed game categories (delisted, disabled, retail only, etc.)
* stats - array that contains each special category and their respective counts for the user
it contains:
* category_id -internal permanent id for the category
* category - category title (delisted, purchase disabled, etc). Mot permanent, titles may change without notice
* count - user total for apps belonging in this category
* category_total - total count of apps in this category

https :_2’_/_. com/api?action=GetUserRecentActivity&steamid=steamid
returns apps recently added / removed from users library, if not set private

# return format:

* success: true / false
* steamid
* recent_activity - array that contains recently activated / deleted games for the given user, newsst first
it contains:
* appid
* status - 'new’ for apps added to users library, "deleted’ for apps deleted from it
* mame - app name

Kuva 3. API-metodit listataan ohjesivulla, jossa kerrotaan myds niiden hyvaksymat

parametrit sekd vastauksen rakenne.
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3.4 Kayttajan profiilisivu

Jokaiselle sivustolle rekisterdityneelld kayttajalla on profiilisivu, johon on koostettu
kayttajaan liittyvaa tietoa. Talla hetkelld sivulla nakyy esimerkiksi, kuinka monta
pelid kéayttdja omistaa, ja montako niista ei ole en&é ostettavissa Steamista. Lisaksi
sivulla ndkyy lista uusimmista muutoksista kayttdjan pelikirjastossa, eli
viimeisimmat poistetut ja lisatyt pelit. K&ytt4ja voi halutessaan piilottaa tdman

listan asettamalla sen yksityiseksi sivuston yksityisyysasetuksista.
3.5 Pelin profiilisivu

Jokaisella tietokannassa olevalla pelillda on oma profiilisivunsa, johon on koostettu
peliin liittyvaé tietoa. Automaattiseen tiedonhakuun kayttdmani skriptit ovat néilta
osin vield jonkin verran kehitysvaiheessa, joten téalla hetkelld sivulla néaytettyyn
tietoon kuuluvat lista kayttéjistd, joilta kyseinen peli 16ytyy pelikirjastosta seka
naiden yhteismé&ard, muutoslogi pelin kategoriamuutoksista, sekd automaattisesti
koostettu hintavertailu kauppakohteista G2A seké Kinguin -sivustoilla.

Details Owners Changelog B steam Hub | steam store

Alan Wake

App details
App ID 108710
Category Purchase disabled

Developer

Publisher
Release date February 16, 2012
Stats

First seen October 4, 2016
1512 site users own this app

Notes

Where to buy ITAD Kinguin G2A Amazon US CJS GMG
Item Price Package contents

G Alan Wake Steam Key RU/CIS 1.86 USD (4 offers, ~23 copies in stock) Includes 1 app

(G Alan Wake Steam Key GLOBAL 2.17 USD (13 offers, ~3037 copies in stock) Includes 1 app

s Alan Wake Steam CD Key (Key) 2.89 USD (11 offers) Includes 1 app

Kuva 4. Yksittaisen pelin profiilisivu.
3.6 Top-lista
Kerdilijoilla on usein vadhan nayttdamisen halua, ja siitd syysté yksi ensimmaisista

sivustolle lisatyista ominaisuuksista olikin automaattisesti koostettu top-lista. Lista

paivittyy cron jobin avulla useita kertoja pdivassd, ja siséltdd harvinaisempien
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pelien maaran perusteella lajitellun listan sivuston kayttéjistd. Kuten muissakin
taulundkymad kayttavissa sivuissa, kayttdja voi vapaasti lajitella taulun

haluamaansa kentén perusteella klikkaamalla ylatunnistetta.

Stats~ Latest~ Trades ~ Other~ Admin Profile Settings Logout

Top removed game owners

Think someone would rank high on the list? Encourage them to register on the site

Rank Apps Name Delisted Disabled Retail Fz2p Other Software Video
#1 17699 D EE 492 81 8 25 g 43 17
2 13614 D . a4 79 1 2 8 21 2
#3 12445 D I 470 81 1 14 6 36 13
#4 11069 D I 467 71 6 5 6 6 5
#5 13760 D ] 447 84 15 23 8 15 2
# 13932 D - 447 84 10 2 10 59 1"
#7 12018 D [ 440 74 0 5 2 1 1
#8 15662 D - 414 73 3 2 g 19 15
#9 14818 D_ 413 78 4 22 6 19 16
#10 12422 D ] 408 78 16 24 7 16 6
#11 11365 D - 408 66 5 2 6 4 3

Kuva 5. Top-listan siséltava taulu

3.7 Steam-uutisten suodattaminen

Joskus pelijulkaisijat julkaisevat Steamissa uutisen, jossa ilmoittavat tietyn tuotteen
poistamisesta Steamista etukateen. Tastd syysta lisasin sivun, johon kerdan cron
jobilla uutiset, joissa esiintyy tiettyja tuotteen poistamiseen liittyvid sanoja.
Sataprosenttista tarkkuutta ei talla metodilla saavuteta, mutta sadoista paivittéisista
uutisista seulaan tarttuu vain pieni osa, josta merkitykselliset uutiset 16ytyvat

nopeammin.
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Stats~ Latest~ Trades ~ Other~ Admin Profile Settings Logout

App news tracker

Showing: Filtered posts

filtered | all | false positives Extra filtering: | Testing || End-of-service || Giveaway || Limited time || Untagged

App Headline Tags

Patch 0.86 is outl end-of-service

Posted 1 hour ago by Brainwashing games

New patch is herel This time there is quite a few changes: Added: - New Unit: Undead master. - New Unit: Slayer. - New Unit: Victim. - Added graphic for a level 2 star. - Added
button that allow to surrender a combat. - Added button that allow to minimize a settiement window. - Prayers are adjusted to chosen deity and difficulty of a scenario. - When you
hover over army you will also get info about a tile. Experimantal: All changes in this section are experimental. I'm really looking for your feedback. -

W 1o0th Update Paich end-of-service

-

Posted 16 hours ago by freerangegames

Another milestone as we keep making progress on Labyrinth! A small patch was released today. The work on the upcoming update continues to progress behind the scenes. Card
Fixes * Offhand slot was unusable for 1 Tick if last Durability of Chain Reactor was passively used by Amped 1 Tick card played as an Instant * Open the Killing Eye was not
triggering on some Amped atiacks * Horn of the Spiritcaller was not properly increasing cost of Kindled Spirit * Hundred Fist Strike armor buff was not triggering enough times o

Kuva 6. Uutislistaus.

Uutiset keradva cron job toimii siten, ettd se haravoi tietyin valiajoin uusimpien
uutisten ID-numerot Steamin sivuilta, ja kerad sen jalkeen uutisten sisallon Steamin
ohjelmointirajapinnasta. Taman jalkeen palvelimella oleva skripti hakee uutisten

sisallostd ja otsikoista tiettyjd avainsanoja tai -lauseita ja merkitsee l0ydetyt
naytettavaksi uutissivulla.

3.8 Muutoshistoria

Muutoshistorian 200 viimeisinté tietuetta ndytetddn Changelog-sivulla. Kun jonkun
pelin kategoria muuttuu sivuston tietokannassa, muutos kirjataan samalla
muutoshistorian siséltdvéan tauluun. Tietueeseen kuuluu pelin 1D-numero,

muutoksen aikaleima, vanha kategoria seké uusi kategoria.

Kéyttja voi korostaa listasta omistamansa pelit nappia painamalla samaan tapaan
kuin sivuston péasivulla. Aikaleima naytetddn péaivamaaréna, jos muutoksesta on

kulunut yli 24 tuntia, muussa tapauksessa naytetddn montako tuntia sitten muutos
on tehty.



Stats= Latest~ Trades~ Other~

Changelog

Highlight owned apps

Name

rainz Driver 2016

Wandering in space

Deadpool

MERC.

Hide owned apps

Admin

Change

Available = Delisted

Available = Delisted

Available = Delisted

Purchase disabled =% Available

16

Profile Settings Logout

When

16 hours ago
November 17, 2017
November 16, 2017

November 16, 2017

Kuva 7. Lista viimeisimmistd kategoriamuutoksista.

3.9 Vaihtokauppalistaukset

Pelien vaihtaminen ja myyminen on monille olennainen osa Steam-pelien keréilya,
joten vaihtokauppalistaus oli luonnollista lisatd sivustolle. Nykyiset vaihtoihin
erikoistuvat sivustot ovat ldhinna keskustelupaikkoja, joille ihmiset listaavat

myytavéana olevat tuotteensa, yleensa ilman selkedsti merkittyja hintoja.

Stats~ Latest~ Trades - Other~ Admin Praofile Setltings Logou

Post new trade

Selling Buying

Select app v
Key type v Key region v
Currency v Save

The trade section is now open for every app in the database

Note that your trades will not show in public listings unless you have a trade offer URL set in the site settings.

Selling Buying

Selling
App Key type Region Price
Age of Wonders: Trilogy Soundtrack Steam gift of sub 6365 RUICIS 10.00 »
Emergency 2013 Steam gift of sub 17955 ROW 4500 *
Judge Dredd: Countdown Sector 106 Steam gift ROW 2500 *

Kuva 8. Vaihtokauppalistauksen lisdysnékyma.

Pyrin omassa vaihtokauppalistauksessani eliminoimaan ostajalle hankalat

hinnoittelemattomat pelit tekemalld hinnan antamisesta pakollista. Toinen ostajille
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mieluinen ominaisuus on sivu, joka suodattaa listasta jo omistetut pelit
automaattisesti. Tiedonsy6ton kannalta jarjestelman pitdisi olla tietoturvallinen, ja
kaiken tiedon oikeellisuus tarkistetaan syoton yhteydessa. Ajaxilla lahetettavissa
vaihtojen poisto- seka lisdyslomakkeissa on mukana vaihtuva tarkistusmerkkijono
(token) joka estdd CSRF-hyokkaykset.

Koska vaihtokauppaosio oli suunnitelusta toteutukseen vain noin paivan tyo, siina
on suunnitteluvirheitd, joiden takia kayttettdvyys on jonkin verran puutteellista.
Ainakin pelilistausten lisddmisessé ja hakuominaisuuksissa olisi viela parantamisen

varaa, ja siksi aionkin viel& joskus suunnitella koko jarjestelman uudelleen.
3.10 Muutosloki
Kéyttdjien pelikirjaston muutoksia naytetdén kolmella eri sivulla.

Yhdella sivulla naytetdadn kayttajatileilta lahiaikoina poistetut pelit, jolloin voi
helposti nédhdd, onko tietty peli poistettu jostain syystd samanaikaisesti useilta eri
kayttajalta. Syita pelien poistamiseen ovat esimerkiksi beta-testauksen loppuminen
tai laajat huijaukset, joissa kayttajat ostavat tietaméattdan varastettuja peleja jotka

poistetaan tileiltd myéhemmin.

Yhden sivun tarkoitus on ndyttaa viimeisimmat aktivoinnit peleille, jotka eivat en&a
ole myynnissd. Né&in kayttajat nékevat nopeasti, jos tietty haluttu peli on

hetkellisesti saatavilla jostain.

Yksityisyyttddn vaalivat kaytt4jat voivat poistaa itsenséd nadiltd sivuilta
muokkaamalla yksityisyysasetuksiaam. Yksityiseksi merkityn kéyttdjan aktivoinnit

nakyvét sivulla nimettdmana.

Kolmas kéayttajatietoa hyddyntava sivu ndyttda eniten hankitut pelit viimeisen 24

tunnin ajalta.
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Kuva 9. Viimeisen 24 tunnin aikana eniten hankittujen pelien lista.
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4 KAYTETYT TEKNOLOGIAT JA TYOKALUT

Jarjestelmédn luomiseen kaytettiin useita eri teknologioita. Kayttdliittymén
tekemiseen kaytettyihin teknologioihin lukeutuvat HTML, CSS, JavaScript seka
JQuery. Ulkoasun luomiseen kaytettiin lahinnd Bootstrapin valmiita elementteja.
Jarjestelmédn ominaisuudet toteutettiin ké&yttdmalla PHP-ohjelmointikieltd sekéa
MySQL-relaatiotietokantaa. Tassa luvussa esittelen tyon toteutuksessa kaytossé

olevia teknologioita seké apuna kéytettyja ohjelmistoja.

Ohjelmointity6hon ei tarvitse erityisid tyokaluja, vaan sen voi periaatteessa tehda
alusta loppuun vaikka pelkastadn Notepad-tekstieditoria kéyttden. Tydn saa
kuitenkin sujumaan paremmin kéayttamalla apuna erilaisia ohjelmistoja. Naista
tarkein oli ehdottomasti WampServer, jonka avulla koodin testaus onnistui jo
kotikoneella.

41 HTML

HTML on merkintékieli, jota kdytetddn verkkosivujen nayttamiseen. HTML-
dokumenteilla on standardisoitu rakenne, joka takaa niiden lahes samanlaisen
toimivuuden eri selaimilla. HTML-elementtej& ovat esimerkiksi lomakkeet (form),
otsikot (header) seké div, jolla sivu voidaan jakaa eri osiin. (Suehring & Valade
2014, 89-95)

HTML5 on uusi versio HTML-standardista, joka lisasi kieleen nykyaikaisia
kaytettdvyyttd parantavia ominaisuuksia, kuten lomaketietojen tietotyypit ja niiden
validoinnin sekd video- ja &&nitiedostojen upottamisen (engl. embed) ja soittamisen.
Aikaisemmin videota ei voinut esittdd selaimessa kayttdmatta jotain selain-

pluginia, kuten esimerkiksi Adobe Flashia. (W3schools, n.d.)
4.2 CSS

CSS-tyylitiedostoja (engl. Cascading Style Sheets) kéytetddn HTML-sivujen
ulkoasun muokkaamiseen. Ennen sivun jokaiselle elementille jouduttiin tekemaan
tyyli manuaalisesti, CSS mahdollistaa saman tai useamman tyylin asettamisen

useampaan elementtiin samanaikaisesti. (Suehring & Valade 2014, 121-122)
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CSS3 on standardin uusin versio, jossa uusina ominaisuuksina ovat esim.

animaatiot, 2D/3D-efektit, sekd reunukset ja varjostukset. (W3schools, n.d.)
4.3 PHP

PHP (alunperin Personal Home Page, nykyaan PHP: Hypertext Preprocessor) on
Rasmus Lerdorfin luoma, erityisesti dynaamisten ja interaktiivisten
verkkosovellusten tekemiseen suunniteltu palvelinpuolen komentosarjakieli (engl.

scripting language).

Kun palvelimelta pyydetdédn PHP:ta sisaltavéa sivu, se lahettdd PHP-tulkille (engl.
PHP interpreter) kaskyn esiprosessoida sivu. PHP-tulkki suorittaa PHP-tiedoston
siséltdaméan koodin ja palauttaa palvelimelle ainoastaan HTML-koodista koostuvan
valmiin sivun, joka puolestaan valitetdan kayttajalle. (Suehring & Valade 2013,
272)

PHP valittiin tyossa kaytetyksi ohjelmointikieleksi l1&hinn& siksi, ettd suosionsa
ansiosta sille 16ytyy paljon esimerkkeja ja dokumentaatiota, joiden avulla oli helppo
paasta alkuun. Lisaksi oli yksinkertaista ja nopeaa asentaa kayttovalmis
testipalvelin kotikoneelle kayttaen WAMP-ohjelmistopakettia, johon kuuluu mm.
Apache, PHP sekd MySQL-palvelin.

4.4 MySQL

MySQL on Oracle Corporationin vuodesta 2009 omistama
relaatiotietokantajarjestelmd, jota kehittdd ruotsalainen MySQL  AB.
Relaatiotietokannassa tieto sijoitetaan useisiin eri tauluihin, jotka koostuvat riveista
(engl. row) ja sarakkeista (engl. column). Nailla tauluilla voi olla relaatiomallin

mukaisesti viittauksia toisiin tauluihin.

Viittauksia kdytetadn vahentdamaan tallennetun tiedon maaraé. Tavoitteena on, etta

jokainen asia tallennettaisiin tietokantaan ainoastaan kerran.

Esimerkiksi kaupan tilauksia siséltavadn tauluun ei tarvitse lisatd uudelleen

jokaisen asiakkaan tietoja, vaan asiakas voidaan liittaa tilaukseen viittaamalla
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asiakkaan ID-tunnuksella asiakastiedot siséltdvaan tauluun. (Suehring & Valade
2013, 450)

4.5 JavaScript

JavaScript on vuonna 1995 julkaistu komentosarjakieli, joka kuuluu HTML:n ja
CSS:n ohella webin ydinteknologioihin. Kaikissa moderneissa verkkoselaimissa on
JavaScript-tuki.

JavaScriptia kaytetdan yleisesti tekemaan verkkosivuista dynaamisempia. Sita
voidaan kayttad esimerkiksi sivun muokkaamiseen ilman ettd sitd ladataan

kokonaan uudelleen.
4.6 jQuery

jQuery on John Resigin alunperin vuonna 2006 julkaisema JavaScript-kirjasto, joka
on suunniteltu yksinkertaistamaan JavaScriptin kéayttoa. jQuery on erittdin suosittu
JavaScript-kirjasto, ja sitd kayttaa jopa yli 70 prosenttia maailman verkkosivuista.
(W3Techs, 2017)

JQuery sisaltdad CSS-valintamoottori (engl. CSS selector engine) Sizzlen, jolla voi
helposti etsia ja valita sivulta haluamiaan DOM-elementteja. Lisaksi siihen kuuluu
monia erilaisia metodeita eri kayttotarkoituksiin kuten JSON-jasennys (engl.
parsing), Ajax seka tapahtumiin reagoivia metodeja (engl. event listener).

4.7 Bootstrap

Bootstrap on alunperin Twitterille luotu, ja vuonna 2011 julkaistu avoimen
ldhdekoodin front-end ohjelmistokehys. Se sisaltdéd HTML, CSS ja JavaScript —
pohjaisia komponentteja, joiden tarkoitus on nopeuttaa verkkosovelluksen
kayttoliittyman kehitysta. Bootstrap on erityisen hyodyllinen, kun halutaan tehda

responsiivisia verkkosivuja. (Otto 2011)

Bootstrapin kéyttéonotto on yksinkertaista, sivulle taytyy vain lisétd sen
bootstrap.css seké bootstrap.js -tiedostot. Tdman jélkeen voi omassa html-koodissa

kayttdd Bootstrapin verkkosivuilla olevasta dokumentaatiosta 10ytyvid valmiita
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elementtejd. Verkkosivuilta 16ytyy myds kustomointityokalu, jolla elementtien

varit voi muokata mieleisekseen.
4.8 WampServer

WampServer on kokoelma Windows-ymparistossd toimivia ohjelmistoja, jotka
muodostavat dynaamisia verkkosivuja paikallisesti ajavan WWW-palvelimen. Se
siséltad Apachen, PHP:n sekd MySQL:n. Ohjelmiston avulla voi kotikoneesta tehda
nopeasti kehitysympaériston, jossa omaa koodia paasee testaamaan ennen oikealle

palvelimelle siirtdmista.

Vastaavia kokoelmia ovat esimerkiksi XAMPP (Cross-Platform, Apache,
MariaDB, PHP & Perl), WIMP (Windows, IIS, MySQL, PHP) ja LAMP (Linux,
Apache, MySQL & PHP). Kokoelmista on myos erilaisia versioita, jotka voivat

sisaltdd esimerkiksi PHP:n sijaan tai liséksi Perlin tai Pythonin.
4.9 MySQL Workbench

MySQL Workbench on Oracle Corporationin kehittdmd MySQL-tietokantojen
suunniteluun ja hallintaan tarkoitettu ohjelmisto. Se sisdltdd monia hyvia
ominaisuuksia MySQL-tietokannan hallintaan, kuten esimerkiksi graafisen
MySQL-editorin, jonka avulla tietokannan voi luoda viiteavaimineen kirjoittamatta
yhtédk&&n SQL-komentoa. Samalla editorilla voi myds muokata palvelimella olevaa
tietokantaa esimerkiksi SSH-yhteyden kautta. Ohjelmistolla suunnitellun
tietokannan voi tallentaa vaihtoehtoisesti SQL-komentosarjana, jonka ajamalla

MySQL luo tietokantaan kuuluvat taulut. (Oracle Corporation, n.d.)

Tassa tyossa olevat tietokannan rakennetta esittelevat kuvat on myds otettu MySQL

Workbenchin avulla.
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5 TOTEUTUS

Tassa luvussa késitelldén asioita, jotka liittyvat projektitydn toteutukseen.

5.1 Tietokanta

Kun olin Kkartoittanut sivuston tarvitseman tiedon kayttdmalla apuna
kayttotapauksia ja listaa vaadittavista ominaisuuksista, aloin suunnittelemaan
jarjestelman kayttdmaa MySQL-relaatiotietokantaa. Tietokannan rakenteen (engl.
database schema) suunnittelussa ei kannata hatikoidd, koska se voi olla yksi
jarjestelman kriittisimmistd osista.  Huonosti suunniteltu tietokanta heikentaa
jarjestelman kaytettavyyttd seké tekee tietokannan muuttamisesta ja uusien tietojen

lisadmisestd ja muokkaamisesta todella ty6lastéa.

Kuva 10. Jérjestelman tietokanta.

Hyvén tietokantarakenteen saamiseksi on Kkehitetty vaiheittainen malli, jota
kutsutaan tietokannan normalisoinniksi (engl. database normalization). Silla
pyritdédn tukemaan tiedon eheyttd, ja minimoidaan turhan datan maara.
Normalisoidussa tietokannassa tieto on jaettu useampiin tauluihin, mika osaltaan

vahentaa tiedon eheyden vaarantamisen riskid. (Microsoft, 2013)

Ensimmaisessd normaalimuodon (INF) ehdot tayttdvasséd taulussa mikaan

yksittédinen taulu ei saa siséltaa toistuvia ryhmida toisiinsa liittyvaa tietoa, vaan ne
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tulisi jokainen siirtdd omaan tauluunsa. Misséan kentassa ei saa myodskéan olla

useampia arvoja, kuten numerolistaa. (Microsoft, 2013)

Néiden ehtojen tayttdmiseksi en esimerkiksi tallentanut yksittaisten pelien
julkaisijalistaa samaan tauluun, jossa on yleistiedot pelistd, vaan julkaisijatiedolle
on luotu oma taulunsa. Erillisen taulun kaytté mahdollistaa useamman julkaisijan
asettamisen samalle pelille lisdéaméttd niitd kaikkia yhteen kenttd&n. Tiedon

hakeminen yksittéisiin kenttiin sijoitetuista listoista olisi hankalaa ja tehotonta.

Kéytdnnossd siis tieto on jaettu useisiin tauluihin, ja viiteavaimia kaytetaan
runsaasti. Tdma mahdollistaa sen, etta tietojen muokkaus tai poisto mychemmin ei
vaikuta negatiivisesti tietokannan eheyteen tai pakota muokkaamaan useita tietueita

samanaikaisesti.

Toisen normaalimuodon (2NF) ehtojen tayttdmiseksi misséédn taulussa ei saa olla
arvoja, jotka voivat liittyd useampaan tietueeseen. Jokaisella taululla tulee myos
olla perusavain. Kolmannen normaalimuodon (3NF) ehtojen mukaan miss&éan

taulussa ei saa olla tietoa, joka ei liity taulun perusavaimeen.

Tietokantaa ei kannata aina normalisoida kokonaan, koska useat pienet taulut voivat
vaikuttaa negatiivisesti tietokannan suorityskykyyn ja tehdd hakujen
Kirjoittamisesta tyoladmpad. (Ullman 2012, 172-176) Oma tietokantani rikkoo
toisen ja kolmannen normaalimuodon ehtoja mm. aikaleima (engl. timestamp)
sarakkeen wvuoksi. Naille en tehnyt omaa taulua tietokantahakujen
yksinkertaistamiseksi, ja koska niissd oleva tieto ei ole tietokannan eheyden

séilyttamisen kannalta relevanttia.
5.2 Tietokannan rakenne

Tassé osiossa selvitan jarjestelméé varten luodun tietokannan rakennetta ja kerron
tarvittaessa miksi ratkaisuun on paddytty. Suurimmasta osasta tauluja l0ytyy
updated_at ja created_at -kentét, joihin tallennetaan nimensa mukaisesti aikaleima
rivin viimeisimmasté paivityksestad tai luomisesta. Enabled-kenttd toistuu myds

monessa taulussa, sitd kdytetadn tiettyjen rivin ’poistamiseen” tietokantahauista.
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5.2.1 Kayttajatiedot

Yksittdisiin kayttajatileihin liittyva tieto on kuvassa 12 nadkyvissd kuudessa
taulussa. Néista users sisaltaa perustietoa kayttajasta, kuten Steam-tunnuksen ID-
numeron (SteamlID), URL-osoitteen vaihtotarjousten lahettdmistd varten
(tradeoffer_url), kayttajaikonin (avatar) osoitteen Steamin palvelimella, sek&
Steam-tunnuksen nimen (steamname). Liséksi tdhan tauluun merkitddn mihin
kayttajaryhmadan kayttdja kuuluu (usergroup id). Muiden taulujen viitatessa tiettyyn

kayttajaan kaytetaan viiteavaimena SteamID-kenttaa.

Userprivacy-taulusta 16ytyvat kaikkien kayttajien yksityisyysasetukset. Asetuksia
on talla hetkelld viisi erilaista, ja ne hallinnoivat kéyttajatiedon julkista nakyvyytta
jarjestelman eri osissa. Jos kaytettdisiin yksittaista globaalia yksityisyyssaantoa,

voisi tdiman tiedon sijoittaa vaikka users-tauluun muun tiedon ohella.

Jokainen s&anto tallennetaan eri riville, ja yksi rivi koostuu s&annon ID-numerosta
(ruleid), kayttajan Steam-tunnuksesta (SteamID), sek& valitusta asetuksesta
(setting), joka voi olla joko “public” tai ”private”. Pddavaimena taulussa on Steam-
tunnuksen ja séanndn ID-numeron yhdistelma. Useasta kentasta koostuva padavain
estad katevasti saman tiedon moninkertaisen lisadmisen, ja péallekkaisen tiedon

I0ytyessa vanha rivi pdivitetadn uudella tiedolla.

Foundgames-taulu sisaltaa kayttdjan omistamien pelien ApplD-numerot. AppID on
Steamin jarjestelmassa tuotteelle asetettu juokseva numero, joka toimii kaytannossa
padavaimena jota voi kayttaa esimerkiksi tietyn pelin tietojen hakemiseen. Jokaista
kayttajilta 10ytyvad pelid varten tietokantaan lisatd&n uusi pelin numeron sek&
kayttajatunnuksen siséltava rivi, koska yhdella kayttajalla voi olla kéayttajatilillaan
jopa tuhansia peleja. Deletedgames on edellistd vastaava taulu, mutta siihen
kirjataan nimensa mukaisesti pelit, jotka on kayttdjan pelilistasta jostain syystéa
poistettu. Nama kaksi taulua voisi periaatteessa myos yhdistad, mutta Foundgames-
taulun suuren koon (yli viisi miljoonaa rivia 1600 kayttdjaa kohden) takia paadyin

kéayttaméaan erillista taulua.
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User_stats-tauluun  tallennetaan  cron  jobilla  lukumadriin  perustuvaa
kayttajakohtaista statistiikkaa, jotta pelejd ei tarvitsisi laskea suurista tauluista
uudelleen jokaiselle sivulataukselle. Numeroidut kentdt vastaavat eri
pelikategorioita, total-kenttd niiden summaa. Gamecount-kentdsta taasen 10ytyy
kayttdjan pelien kokonaism&ard. En ole kovin tyytyvédinen tdman taulun
rakenteeseen, koska mahdollisille uusille kategorioille joutuu manuaalisesti
lisddmaan tauluun uuden kentdn. Tietokantahakujen yksinkertaistamisen vuoksi

paadyin kuitenkin pitdmaan taman ratkaisun.

m = _| user_stats v
_| userprivacy v p———— & fk_steamid VARCHAR(17)
£2am 1
P fk_ruleid TINY INT(2) ! : gamecount INT(10)
) ) 1D INT(10) !
setting ENUM(...) . total INT{10)
) tradeoffer_url ¥ ARCHAR(25)
! fk_steamid VARCHAR{17) 1INT(10)
updated_at TIMESTAMP .
updated_at TIMESTAMP M —— 2 INT(10)
S created_at TIMEST AMP | R
N _ . | 3INT(10)
———— fk_usergroup_id TINYINT(3)
I | AINT(10)
avatar VARCHAR(45) |
| - - I 5 INT(10)
| steamnam e VARCHAR(BOD) |
& INT(10)
| S | (10)
7INT(10)
| foundgames v I = | i
| T I 8 INT(10)
% FK_SteamID VARCHAR{17) I I L
—<= » 9 INT(10)
created_at TIMESTAMP —_) —_—————— 4 I:I )
-
FK_AppID INT(7) I :l o)
- ) user_lists )
11 INT(10)
> 7k ! f_appid INT(7) :
- 12 INT(10)
I deletedgames list ENUM(, ;
) 13 INT(10)
ID INT(11) enabled TINYINT{1) )
y . 14 INT(10)
# FK_SteamID VARCHAR(17) updated_at TIMESTAMP ;
15 INT(4)
created_at TIMEST AMP fic_steamid VARCHAR(17) : X
FK_AppID INT(7) 16 INT(10)
> 17 INT(10)
o J 18 INT(10)
19 INT(10)
last_updated TIMEST AMP

>

Kuva 11. Kayttajatileihin liittyvat taulut.

User_lists-taulua kéytetdan tallentamaan erilaisia kayttajakohtaisia listoja. Talla
hetkelld tauluun tallennetaan esimerkiksi kayttajan toivelistalle ja mustalle listalle
asettamat pelit. List-nimiseen ENUM-kenttdan sijoitetaan listan tyyppi, joka
mahdollistaa usean listan tallentamisen samaan tauluun. Taulun p&&avain koostuu
kayttajatunnuksen, pelin ID-tunnuksen sekd list-kentdn arvon yhdistelmasta.
Enabled-kenttdd kaytetdédn tiettyjen rivien poistamiseen” tekeméttd varsinaista
DELETE-késkya.
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5.2.2 Kayttajaryhmien hallinnointi

Kéayttajaryhmien oikeuksia hallinnoidaan neljalla taululla. Jokainen kayttaja kuuluu
yhteen kayttdjaryhmaan, joka maédrittelee kayttdjan oikeudet sivustolla.
Permissions-taulu sisaltdd mahdolliset kayttdoikeudet ja niiden kuvaukset,
usergroups-taulu taas kayttajaryhmien id-tunnukset ja nimen. Nama kaksi taulua
liittyvat  usergroup_permissions-tauluun,  joka sisaltdd listan  jokaisen

kayttajaryhman oikeuksista.

Jos tietyltd kayttdjalta halutaan evata tietty oikeus, lisatdan siitd merkinta
anti_user_permissions-tauluun. Jos kayttdjalle annetaan taydellinen porttikielto,
hinen tunnuksensa siirretddn kayttdjaryhmiin “banned”, jolla ei ole mitédn
oikeuksia. Porttikiellosta lisdtaén tieto bans-tauluun, jossa olevan tiedon perusteella

porttikielto voidaan poistaa tietyn ajan kuluttua automaattisesti.

"] usergroup_permissions ¥
_| usergroups v 1 bans M
¥ fk_usergroup_id TINYINT(2) id INT(11)
' p ; usergroup_jd TINYINT(2)} ! e
_permission_jd TINYINT{3) n y
e ) v usergroup Y ARCHAR{S0) ban_reason V ARCHAR(500)
enabled TINYINT (1)
i description V ARCHAR(400) banned_at TIMEST AP
creaied_at TIMESTAMP > ban_active TINYINT (1)
»
banned_until TIMESTAMP
& fic_steamid Y ARCHAR{17)
" P kb d_by VARCHAR{17)
m anti_user_permissions ¥ —panned_oy ¥ e
>
7] permissions v t< 1 fi_steamid VARCHAR(17)
id TINYINT(3) 1< ! fk_permission_id TINYINT(3)

>

permission VARCHAR(45) [t
description V ARCHAR{500)

enabled TINYINT{1)

created_at TIMEST AMP
>

Kuva 12. Kayttajaryhmiin liittyvat taulut.

5.2.3 Pelien ja muiden tuotteiden tiedot

Peleihin liittyvaa tietoa séilytetddn kuudessa eri taulussa. Apps-taulu sisaltaa
perustiedot pelistd, ja sen p&davaimena olevaa ApplD-kenttdd kaytetaan
viiteavaimena muissa tauluissa. Img_icon_url -kentdssé pidetadén pelin kuvakkeen
osoitetta Steamin palvelimella, is_free-kentt4 taas kertoo, onko peli ilmainen vai ei.
Itemtype-kentté viittaa Itemtypes-tauluun, joka siséltaa sivustolla peleille asetetut
kategoriat. ~ Apptype-kenttd kuvaa tietyn tuotteen tuotetyyppida (peli,
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hyotyohjelmisto tai video). Se viittaa Apptypes-tauluun joka sisaltaa talla hetkella
ainoastaan tuotetyypeille asetetut nimet.

—| changelog v

id INT (10)
@ fk_appid INT{7) 1
_l app_infa L > fk_stezmid V ARCHAR{17)
! fi_appid INT(7) # newiEmtype TINYINT (1) ol v
notes_short VARCHAR(400)  olditem type TINYINT(1)  B>I (LELLT: =
5 ID TINYINT(Z)
owners INT(11) created_at TIMESTAMP : -
v a1y
players INT(LE) 5 = — — —4i O Type VARCHAR(21)
> | type_shorthand VARCHAR(15)
#— —_——— ¥ | description VARCHAR{200)
W s v | — — — 4 | @ igemoved TINYINT(1)
Name VARCHAR{300) category ENUMC...)
v N
m app_details AppID INT(T) B —— count INT{4)
! fk_appid INT(7) created at TIMESTAMP l——— 4 updated_at TIMESTAMP
; - —f .
parent_appid INT(7) updated_st TIMESTAMP enabled TINYINT (1)
site VARCHAR(200) B — — — —— — — .
img_icon _url VARCHAR{45)
release_date DATE .
@ itemtype TINYINT{1) |
coming_soon TINY INT (1)
is_free TINYINT(1) B |
updated_at TIMESTAMP ‘ | |
- apptype TINYINT(2) |
achievement_count INT(5) > 1 l
legal _notice TEXT :| T
al v
suppert_email VARCHAR{100) T Pptypes
-— type TINY INT(2)
notes_long TEXT apptype -
> }k name V ARCHAR{15)
"] app_companies ¥ displayname VARCHAR(30)
@ fk_appid INT(7) >
type EMUM{,..)
id INT{10)

name V ARCHAR(150)

Kuva 13. Peleihin liittyvét taulut.

Itemtypes-taulu siséltadd sivuston omat peleille asetettavat kategoriat. Kategorioita
on useita, ja esimerkiksi Steamista poistetut pelit, elokuvat sekéd ohjelmistot on
jaettu kolmeen eri kategoriaan. Lisaksi oma kategoria I0ytyy esimerkiksi vain
tietyissé maissa myytaville, beta-, ja ainoastaan ennakkotilausbonuksena tarjotuille

peleille.

Description-kenttd siséltdd kategorian kuvauksen, Type ja type_shorthand -kentat
taas kategorian nimen sek& pienessa tilassa kéytettdvdn lyhyemman version
nimestd. Isremoved-kenttd kertoo ovatko kategoriassa olevat tuotteet vieléd
myynnissé, vai poistettuja. Category-kenttddn maaritelladn, ovatko tuotteet peleja,
videoita vai hyotyohjelmistoja. Count-kent&ssa on cron jobilla ajoittain laskettu
tuotteiden lukumadrd kategoriassa. App_info ja app_details -taulut siséltavat

tarkempaa tietoa tuotteista. Owners-kentdsta |0ytyy tietyn tuotteen omistavien
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kayttdjien madard, ja players-kentdstd moniko néistd on tuotetta kayttanyt.
Parent_appid-kentta sisaltad tuotteen isantatuotteen, jos tuote on lisasiséaltoa (engl.
DLC) jollekin toiselle tuotteelle. Loput app_details -taulun kentistd sisaltavéat
lisatietoa joka on haettu tuotteen kauppasivulta, esimerkiksi julkaisupéivan ja

verkkosivun osoitteen.

Changelog-taulussa pidetadn lokia pelien kategoriamuutoksista. Muutoksista

Kirjataan aikaleima seké uusi ja edelinen kategoria.

App_companies -taulussa pidetdén listaa pelin julkaisija- ja kehittajatiedoista. Type
on enum-tyyppinen kenttd joka hyvéksyy vain arvot ”dev” (developer) ja “pub”
(publisher). Nain molemmat listat voidaan pitd4 samassa taulussa ilman etté tiedon

haettavuus karsii.

_ apps v v

_ store_urls
Name VARCHAR(300)

! fk_store_id INT(2)
AppID INT(7)

created_at TIMESTAMP
updated_at TIMESTAMP
img_icon _url YARCHAR[45)
¥ itemtype TINVINT (1)
is_free TINYINT(1)
2 apptype TINYINT(2)

item_url ¥ ARCHAR(45)
item_title VARCHAR(400)
|owprice DECIMAL(G,2)
highprice DECIMAL (6,2)
offercount INT(4)

type ENUM('gift, 'key)
updated_at TIMESTAMP
created_at TIMESTAMP

] stores v
store_id INT{2)
store_name YARCHAR(200)
store_jcon Y ARCHAR(200)
url_start Y ARCHAR (250}
url_end VARCHAR(250)
enabled TINY INT (1)

>
category ENUM{...) =
item _qty INT(11)
g2a_slug VARCHAR{ 120}

v
] store_urls_apps enabled TINYINT (1)
id INT(10) >
I fic_store_id INT(2)

P fic_item _url v ARCHAR(45)
T fi_appid IMT(7)
created_at TIMEST AMP

enabled TINYINT{1)
>

Kuva 14. Pelien hintatiedot sisaltavat taulut.

Pelien hintatiedot sisaltavat taulut viittaavat myos edelld mainittuun Apps-tauluun.
Stores-taulu siséltéa tiettyyn kauppaan liittyvaa tietoa, kuten kaupan kuvakkeen,
nimen sek& URL-osoitteen.

Store_urls-taulu sisaltaa yksittaisid tuotetunnuksia ja niiden tarkat tiedot hinnasta
myynnisséd olevaan kappalemaar&én. Store urls_apps-taulu viittaa store_urls-
tauluun ja listaa tietyn tuotetunnuksen alla myytavét pelit. Listaus on tarpeellinen,

koska yksi tuotetunnus voi olla useammasta pelista koostuva paketti.
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5.2.4 Tuoteuutisia sisaltavat taulut

Steamnews-taglist-taulussa pidetddn listaa sanoista ja lauseista, joita etsitddn
uutisista. Sinne lisdtddn péaéosin lauseita, jotka esiintyvat usein uutisissa, joissa

ilmoitetaan tietyn tuotteen tuen lopettamista (engl. sunsetting).

| steamnews-tags ¥

! tag_id INT(5)
occurrences INT(10)

! fi_gid VARCHAR(20)
created_at TIMEST AMP
enabled TINYINT (1) _| steamnews v

> gid VARCHAR(20)

_| steamnews-taglist ¥
tagl appid INT{7}

tag_id INT(5)
phrase VARCHAR(50)

title VARCHAR(150)

url V¥ ARCHAR( 150)

phrase_category EMUM(...)
author ¥ ARCHAR(50)
enabled TINYINT{1)
contents_blurb YARCHAR(530)
created_at TIMEST AMP )
feedlzbel VARCHAR(S0)

feedname YARCHAR(50)

post_fetched TINYINT{1)
_| steamnews-contents ¥ created_at TIMEST AMP
! fk_gid ¥ ARCHAR(20) updated_at TIMESTAMP
content TEXT unix_tim estamp INT{11)
created_at TIMEST AMP -
>

Kuva 15. Pelien uutisia varten luodut taulut.

Steamnews-tags-tauluun tallennetaan sellaisten uutisten tunnukset, joista

steamnews-taglist-taulussa olevia lauseita on 16ydetty.

Steamnews-taulu sisaltaa yksittaisten uutisten tiedot, kuten esimerkiksi minka pelin
uutinen on kyseessd, uutisen otsikon, pienen pétkdn uutisesta sekd uutisen

Kirjoittajan nimen. Pd&avaimena kaytetddn Steamin uutiselle antamaa gid-arvoa.

Steamnews-contents-taulu siséltdd yksittaisten uutisten kokonaiset tekstit. Tekstit
on sijoitettu omaan tauluunsa, jotta muiden taulujen kaytto ei hidastuisi niiden

mahdollisesti suuren koon takia.
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5.2.5 Vaihtokauppalistauksiin liittyvat taulut

Vaihtokauppalistauksiin liittyva tieto on viidessa eri taulussa.

_J keytypes v
id TINYINT(1)
keytype VARCHAR(4S)
——TH H——
I description VARCHAR(500) |
I enabled TINYINT(1) I
| . |
"~ bids v | | ] asks v
id INT(11) I = | id INT(11)
i v
% fi_appid INT(7) | L0 ons |l > f_appid INT(7)
pt— idINT(2) — < amount DECIMAL(6,2)

amount DECIMAL(S, 2)

jion VARCHAR( 15
@ fk_currencyid INT(2) region (15)

* fk_currencyid INT(2)
fk_keytypeid TINYINT(1) [ # fk_keytypeid TINYINT (1)
# fk_steamid VARCHAR(17) Br— — | — g @ fk_steamid VARCHAR(17)
fk_regionid INT(2) & fk_regionid INT(2)
subid INT(8) " subid INT(8)
created_at TIMESTAMP -
updated_at TIMESTAMP

enabled TINYINT (1)
>

— <4 | “regionname VARCHAR(50) 4 — —
description VARCHAR (500)
enabled TINYINT(1)

created_at TIMEST AMP
updated_at TIMESTAMP
enabled TINYINT (1)

"] currencies v -
id INT(2) I
currency VARCHAR(45) }
|

>
currency_shorthand VARCHAR(10)

—— —— ]

— # 7 currency_image VARCHAR(250) o
description VARCHAR(400)
realvaue DECIMAL(6,2)
enabled TINYINT (1)

Kuva 16. Vaihtokauppalistauksia varten luodut taulut.

Kéyttdjien tekemat vaihtokauppalistaukset tallennetaan tauluihin asks ja bids. Asks
siséltad myynti-ilmoitukset, bids osto-ilmoitukset. Taulut ovat sisaltdménsa tiedon
puolesta samat. Taulut eroavat toisistaan siten, ettd osto-ilmoituksissa useampi
kenttd on valinnainen tayttaa, ja uniikit indeksit (engl. unique index) ovat erilaiset.
Indekseja kaytin varmistamaan, etta kayttajat pystyvat lisddmaén ainoastaan yhden
ilmoituksen samalle tuotteelle. Edelld mainitut taulut viittaavat Regions, keytypes
ja currencies-tauluihin, jotka siséltdvat vaihtoehdot tuotteen aluelukitukselle,
tuotteen tyypille (aktivointikoodi tai erilaiset steam-lahjat) seka valuutoille, jolla

tuotteen maksu halutaan suorittaa.
5.2.6 Lokitietoa tai tilapaista tietoa sisaltavat taulut

N&ama viisi taulua eivat liity keskeisesti jarjestelmén toimintaan. Niihin tallennetaan

tietoa, joka voi esimerkiksi auttaa 16ytamaan jarjestelmassé olevia bugeja.
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Cron_log-tauluun lisdtddn merkintd ep&onnistuneista cron jobeista. Db_errors-
tauluun taas ep&onnistuneet tietokantakyselyt. Scanlist-taulusta 10ytyvét
epéonnistuneet kayttajaprofiilipdivitykset. Scanqueue-taulua kaytetddn jonona

kayttajaprofiilien paivitykselle.

Logins-taulusta 16ytyy lista sivustolle kirjautuneista kayttajistd. Kirjautumisen
yhteydessé kirjataan kéyttajan ip-osoite, seka tieto siitd onnistuiko kirjautuminen.

| cron_log v _| db_errors v _| logins v _| scanqueue ¥ "] scanlist v
id INT{11) id INT {10} id INT{10) ID INT{10) created_at TIMESTAMP
job VARCHAR(45) error TEXT ip VARCHAR{45) FK_SteamID VARCHAR(S0) ScanlD INT{10)
status ENUM{...) query TEXT steamid VARCHAR{17) > ¥ FK_SteamID VARCHAR(50)
created_at TIMEST AMP timestamp TIMESTAMP status ENUM{...) Status SET(...)

> > created_on TIMESTAMP error V¥ ARCHAR(500)
> >

Kuva 17. Lokitietoa sisaltavat taulut.

5.3 Tietokantahakujen optimointi

Tietokannan optimointia ei aina tule ajateltua suunnitteluvaiheessa, eika pahimpia
ongelmakohtia valttamattda huomaakaan ennen sivuston laajempaa testausta.
Tydssani ensimmainen ongelmakohta oli statistiikan laskeminen taulusta, johon oli
talletettu kaikki pelit, jotka sivuston kayttdjat omistivat. Taulun koko oli tuolloin
noin 1,6 miljoonaa rivid, ja hakujen suorittamiseen meni jopa kymmeniéa sekunteja.
Hakua pystyi optimoimaan esimerkiksi hakukriteereitd saatamaélla ja liitettyjen
taulujen jarjestystd muuttamalla, mutta suurin apu oli tiedon jakamisesta

useampaan tauluun.

Kéytdn asiaa kuvaavana esimerkkind blogikirjoituksia sisaltavéa taulua. Taulua
suunnitellessa voi kuulostaa jarkeenkéyvélta sijoittaa kaikki kirjoitukseen liittyva
tieto samaan tauluun. Tietoa ei kuitenkaan kannata sijoittaa samaan tauluun sen
enempéd, kun hakujen kannalta on oleellista. Esimerkiksi uusimpien Kirjoitusten
listaamiseen ei tarvittaisi kun otsikko, Kirjoituksen ID, Kirjoitusaika seka ehka pieni
osa kirjoituksesta. Kokonaisen blogikirjoituksen voi tallentaa toiseen tauluun, ja
hakea sen ID:n perusteella, kun kaytt4ja4 avaa Kirjoituksen. Tietokantaa

suunnitellessa ei valttamatta ajattele, ettd kenttd jota ei kaytd hakuperusteena
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vaikuttaisi hakunopeuteen, mutta pitkéat tekstikentét taulussa voivat aiheuttaa jopa
tyhjiné sen, ettd haku tehdaan palvelimen kiintolevylld, eikd paljon nopeammin

toimivassa RAM-muistissa.

Oma tietokantahakuni sisalsi myds paljon laskuja ja muuta ylimadréista, naiden
tulokset siséllytin uuteen tauluun, jonka pdaivitin vartin vélein cron jobilla. N&in
niité ei tarvitsisi tehdd uudestaan aina, kun sivu ladataan. Liséksi tiedon perusteella
luotu sivu pidetdédn palvelimella muistissa (engl. cache) parisen minuttia, jotta sama
sivu voidaan nayttaa usealle kayttajélle tekematta useita tietokantahakuja. Nykyisin
pelilistat siséltava taulu on paisunut jo yli viiteen miljoonaan riviin. Sivulataukset

ovat kuitenkin séilyneet tarpeeksi nopeina.
5.4 Apache mod_rewrite ja yksinkertainen front controller

Mod_rewrite on Apache HTTP-palvelinohjelmaan sisaltyva moduuli, jolla voi
uudelleenohjata palvelimelle saapuvia pyyntdja. Sitd kdytetddn usein muuttamaan
sivuston URL-osoitteet luettavampaan muotoon. Kun normaalisti vaikkapa
verkkokaupan  tuotesivun  osoite  olisi  “kauppa.fi/tuotteet.php?1d=395",
mod_rewrited kdyttdmalla siitd saadaan helposti esimerkiksi “kauppa.fi/tuote/395”.
Tastd on hyotya paristakin syystd. Selkedt osoitteet ovat mieluisempia sivuston
kayttajille, ja hakukoneet eivat vélttamétta indeksoi sivuja, joihin ei paase ilman
GET-muuttujia.

Kéytin mod_rewrited siihen, etta kaikki palvelimelle saapuvat pyynnét ohjattaisin
tietylle PHP-prosessille, joka puolestaan luo pyynnon perusteella oikean sivun
kayttajalle.

Mod_rewriten k&yttoonotto onnistuu yksinkertaisimmillaan sijoittamalla seuraavat

komennot www-kansion juuressa olevaan .htaccess tiedostoon.

RewriteEngine On
RewriteBase /

RewriteRule ~(img|sitemap\.xml|gif|jpg|png|jpeg|css|js|swf)$ /$1
[L,NC]

RewriteCond %{REQUEST_FILENAME} !-f [OR]

RewriteCond %{REQUEST_FILENAME} !-d [OR]
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RewriteCond %{REQUEST FILENAME} !-1
RewriteRule ~.*$ controller.php [L]

Nain kaikki palvelimelle tulevat pyynnot ohjautuvat controller.php prosessiin.
Controller.php puolestaan kdy l&pi saapuneen pyynndn ja voi jakaa sen osiin

seuraavasti:

$req_url = strtok($_SERVER['REQUEST_URI'], '?');

$req_url = strtok($req_url, '&'); // poistetaan pyynnosta GET-muuttujat

$requestURI = explode('/', $req_url); // jaetaan pyyntd osiin

$scriptMame = explode('/",$_SERVER['SCRIPT_MAME']);

for($i= ©;%i < count($scriptName);$i++) // poistetaan skriptiin osoittava osa jos sellainen léytyy

if ($requestURI[$1i] == $scriptName[$i])

unset($requestURI[$i]);
}
H

$command = array_values($requestURI); // lopuksi kootaan taulukko (engl. array) pyynndss3 olevista kdskyistid

Kuva 18. Palvelinpyynnon kasittely

Esimerkiksi URLista "kauppa.fi/tuote/500/tiedot™ tulisi siis seuraavanlainen

taulukko:
Array ( [0] => tuote [1] => 500 [2] => tiedot )

Taulukkoa voidaan sitten kayttdd vaikkapa yksinkertaisessa switch-lauseessa

kokoamaan pyynnén mukainen sivu:

switch($command[@])

i
case "tuote":
if (lisset($command[1]) || !is_numeric{$command[1]))
{throw new Exception('484');3}
else
{

$page_options['tuocte id'] = $command[1];
require_once 'tuote.php’;

Kuva 19. Esimerkki pyynndssé olevien kaskyjen késittelysta.
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5.5 Rekisterointi, Steam OpenlID

Palveluun rekisterdityminen toteutettiin kdyttden OpenlD-menetelmdd. Steam
tarjoaa OpenlID-tunnisteita, joilla voidaan yhdistdd palvelun kayttdja tiettyyn
Steam-tiliin. Kéyttdjan ei siis tarvitse luoda palveluun erillistd kayttajatunnusta,

vaan voi kayttad sisadnkirjautumiseen jo olemassa olevaa Steam-tiliaan.

OpenlID-tunnistautuminen toimii yksinkertaistettuna siten, ettd palvelu ohjaa
kayttdjan Steamin (tai jonkun muun OpenlD-toimittajana (engl. OpenlID provider)
toimivan palvelun) kirjautumissivulle (tai pyytaa lupaa Kirjaumiseen jos kayttaja on
jo kirjautunut sisadn aikaisemmin). Onnistuneen autentikoinnin jalkeen Steam
ohjaa kayttdjan takaisin pyynnon lahettaneelle palvelimelle, antaen samalla

palvelulle kayttajan Steam-tunnuksen ID-tunnisteen.

Tunnuksen salasana ja muu tieto annetaan ainoastaan OpenlD-toimittajan

palvelimelle, eik& sitd luovuteta eteenpdin OpenlD:t& kayttavalle sovellukselle.
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6 VERKKOSOVELLUKSEN TIETOTURVA

Jotta kéayttajat voivat kéayttaa verkkosovellusta, sen on oltava yhteydessa Internetiin.
Tastd syystd on térkedd varmistaa, ettd sovellus on mahdollisimman
tietoturvallinen, ja ettd sen kayttdjat voivat suorittaa vain ennalta méaarattyja
toimintoja. Jos ohjelmistossa on haavoittuvuuksia, pahimmassa tapauksessa
hyokkadja saa koko palvelimen tietoineen haltuunsa. Tdssa luvussa késitellaan

erilaisia tietoturvaongelmia, joita hyokkaajé voi kayttaa hyvakseen.
6.1 Syotteiden validointi

Verkkosovelluksia kasittelevissa teksteissd yksi saantd toistuu usein; ala koskaan

luota kéayttajan syottaméaan tietoon.

Tama tarkoittaa sitd, ettd mitddn ulkopuolista ei tule kayttaa sellaisenaan missaan,
jossa epamaéarainen syote voi aiheuttaa harmia. Sydte on myos validoitava tarpeiden

ja kontekstin mukaisesti jokaisessa osassa ohjelmaa.

Esimerkiksi jos kayttdja joutuu valitsemaan pudotusvalikosta jotain, jonka
odotetaan olevan tietokannassa tiettyd valintaa kuvaava kokonaisluku, voidaan
syotettd vastaanotettaessa tarkistaa palvelimella vain, ettd kyseessa on todellakin
kokonaisluku. Syvemmalla ohjelmassa, ennen tietokantaan syottamistd voidaan

sitten tarkistaa, ettd luvulle on sita vastaava tieto tietokannassa.

Yleisesti tehokas validointitapa on esimerkiksi saannéllisilla lausekkeilla (engl.
regular expression) toteutettu ”whitelist”, jolloin jokainen osa lomaketta hyvaksyy
tietyt sallitut merkit, eikd mitddn muuta. Huomioitavaa on, ettd varsinainen
validointi on aina tehtdva palvelinpuolella. Selaimessa toimiva, esimerkiksi
javascript tai html-pohjainen validointi on helposti kierrettdvissa eikd suojaa
sovellusta kdytannossé ollenkaan. Sité tulee kayttaa vain ohjeistuksena sovelluksen
kayttéjélle. (Brady 2017)



37
6.2 SQL-injektio

SQL-injektio on yleinen tietoturva-aukko, jonka avulla hyokkaaja voi lisatd omia
komentojaan tietokannassa suoritettavaan kyselyyn. Haavoittuvainen SQL-kysely

login-sivulla voisi nayttaa esimerkiksi tallaiselta:
SELECT user_id FROM users
WHERE username = '$username’ AND password = '$password'

Koska muuttujat liitetddn suoraan kyselyyn, hyokkéaja voi kirjautua vaikkapa
kéyttdjanimelld “admin' --*, jolloin kyselyn salasanaa vertaava osa muuttuu

kommentiksi:
SELECT user_id FROM users
WHERE username ='admin' -- AND password = "$password'

Hyokkaaja pystyy tamén jéalkeen Kkirjautumaan sivustolle admin-tunnuksella
tietdmatta sen salasanaa. SQL-hyokkays voi olla erittéin tuhoisa, eika aina rajoitu
kayttajatunnuksien kaappaamiseen. Silld voidaan mahdollisesti myds tuhota

sovelluksen tietokanta, muokata tietoa tai varastaa sen sisaltd. (Brady, 2017)

SQL-injektiolta suojautuminen on onneksi yksinkertaista PHP:ssé. Jos tietokannan
kasittelyyn kéytetddn PDO-rajapintaa, voidaan jokainen kysely luoda kayttaen
“valmisteltuja lauseita” (engl. prepared statements). Talla tarkoitetaan sitd, ettd
kyselyn jokainen muuttuva parametri korvataan kysymysmerkilld tai parametrin
nimelld. Kayttajan syottdma arvo lisatdan kyselya suoritettaessa tiettyyn kohtaan
kyselyd, eiké tietokanta voi erehtyd suorittamaan arvossa mahdollisesti olevia
ylimaardisia komentoja, koska sitd ei késitella lainkaan komentona. (The PHP
Group, n.d.)
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try
i
$con = new PDO("mysgl:host=%$host;dbname=$database”, $dbuser, $dbpass);
$con -> setAttribute(PDO::ATTR_ERRMODE, PDO::ERRMODE EXCEPTION);
$con -» setAttribute(PDO::ATTR_EMULATE_PREPARES, false);
$sgl = "INSERT INTO users (username, password, email) VALUES (?,2,2)";
$values = array($user["id"], $user[’'passwd’], $user[’email’]);
$query = $con-»prepare($sgl);
$gquery-rexecute($values);
¥
catch (PDOException $e)
i
echo "Error: " . $e-rgetMessage();
H

Kuva 20. Yksinkertainen esimerkki rivin lisédmisesta tauluun kun kaytetadn PDO-
rajapintaa.

6.3 Cross-Site Request Forgery

CSRF on hyokkéysmenetelma, jossa hyokkaaja pyrkii saamaan kayttajan tekeméaan
jonkin autentikointia vaativan toiminnon ilman tdman suostumusta. Jos kayttaja
saadaan esimerkiksi avaamaan linkki hyokk&ajan yllapitamélle sivustolle, jossa
oleva skripti lahettdd pyynnon kayttajan nimissa toisen sivuston palvelimelle. Jos
kayttdja on hyokkayshetkella kirjautunut hyokkayksen kohteena olevalle sivustolle,
eikd sivustolla kaytetd suojakeinoja CSRF-hyokkayksien estdmiseksi, hyokkadjan
vadrentdma pyynto suoritetaan kayttajan sisaankirjautumista kayttéen.

Hyokkayksella voidaan suorittaa mika tahansa ylimaardista vahvistusta
tarvitsematon pyynto, esimerkiksi kayttajan tunnuksien poisto, tietojen poistaminen

tai viestien lahettaminen.

Yleinen tapa suojautua CSRF-hyokkayksiltd on sisallyttdd lomakkeisiin piilotettu
kenttd, joka sisaltaa kayttajalle yksilollisen avaimen (engl. token), jota sdilytetdan
kayttajan evasteissa tai istunnon (session) tiedoissa. Avain voidaan myds muuttaa
tietyin véliajoin, jotta sen arvaaminen olisi vaikeampaa. Pyyntoihin siséllytettya
avainta verrataan kayttdjan istuntotiedoissa olevaan avaimeen ja jos se on vaaré,

pyynto jatetddn suorittamatta palvelimella.
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6.4 Cross-Site Scripting (XSS)

Cross-Site Scripting on ehka yleisin verkkosovelluksissa esiintyvé haavoittuvuus.
XSS-hyokkayksessd hyokkéaaja pyrkii sijoittamaan verkkosivulle ylimaaraista
HTML- tai javascript-koodia. Aukko johtuu usein validoimattomasta syotteesta tai

GET-parametrissa olevasta tiedosta, joka esitetddn sivulla sellaisenaan.

Aukon kautta sivulle lisatty javascript-koodi voi esimerkiksi varastaa kayttajan
evésteet, uudelleenohjata eri sivustoille, tai suorittaa muuta haitallista koodia

sivustolla vierailevien kayttéjien selaimissa. (Nixon, 2015, 259-260)

XSS-hyokkayksien — estdmiseksi on  toimivia tapoja. PHP-pohjaisessa
verkkosovelluksessa voidaan kaikkeen sivulla esitettdvaan epaluotettavaan
sisaltoon kayttad htmlentities-funktiota, joka neutralisoi mahdollisen syotteessa
olevan koodin. Funktio toimii siten, ettd se muuttaa erikoismerkit niiden HTML-

entiteeteiksi, jolloin selain ei en&dé voi pita niit4 ajettavana koodina. (Brady, 2016)

On huomioitavaa, ettd htmlentities ei suojaa muuta kuin HTML-kontekstissa olevaa
tietoa. Jos epaluotettavaa tietoa halutaan sijoittaa esimerkiksi Javascript-koodin
sisdlle, on se késiteltava eri tavalla, ennen kuin se on turvallista. (Williams, Manico
& Mattatall 2016)

6.5 Kayttajien hallinta

Useimmiten osa verkkopalvelun ominaisuuksista halutaan rajata tietylle osalle
kayttajista, jolloin vaaditaan palveluun rekisterdimistd. Kirjautumisen avulla

voidaan myo0s pitéé tietyt tallennetut tiedot luottamuksellisina.

Kéyttdjan autentikointiin kaytetddn tavanomaisesti kayttajanimed seka salasanaa.
Kéyttaja syottadd verkkosovellukseen kirjautumistietonsa ja sovellus vertaa tietoja
tietokannassa oleviin tietoihin. Jos vastaavat tiedot I0ytyvat tietokannasta, kaytt4ja

kirjataan sisaén. (Keary, Manico, Goosen, Krawczyk, Neuhaus & Morales 2016)

HTTP-protokollan tilattomuudesta johtuen kayttdjan tunnistamiseen kéytetdén

normaalisti evésteita tai istuntoja (engl. session). Kéytannossa tamé toimii siten,
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ettd kayttajan laitteella sijaitsevaan evasteeseen tallennetaan kayttajan istunnon ID,
kun taas kriittisemmat istuntoon littyvét tiedot (esim. kayttajan yksiloiva 1D)
pysyvat tallessa palvelimella. Na&in istunnon tietoja ei padse vapaasti

manipuloimaan asiakaspuolelta.

Vaihtoehtoja tavalliselle kayttadjanimelld/salasanalla tunnistautumiselle ovat mm.
OpenlID, OAuth, mobiilivarmenne, ym. (Keary, Manico, Goosen, Krawczyk, Neu-
haus & Morales 2016)

6.6 Salasanojen tallentaminen tietokantaan

Jos kirjautumiseen kéytetdén salasanoja ja ne halutaan tallentaa tietokantaan, tulee
tietoja tietomurtojen yleisyyden vuoksi varastoida tietovarkauden mahdollisuutta

silmallapitaen.

Salasanojen kannalta tdama tarkoittaa sitd, ettd ne tulee salata asianmukaisesti
yksisuuntaista salausta kayttden, jotta onnistunut hyokkadja ei saa haltuunsa
selkokielista listaa salasanoista. Selkokielisen salasanalistan vuotaminen ei olisi
sinallaan valttaméattd vaarallista, mutta kayttajat voivat usein kayttdd samaa
salasanaa myds muissa palveluissa, jolloin myds néiden kayttajatunnukset

vaarantuvat. (Steven & Manico 2016)

Huonosti kryptattujen salasanojen “avaamiseen” on olemassa listoja (engl. rainbow
table), jotka siséltavét selkokielisen salasanan ja sen kryptatun version eli tiivisteen
(engl. hash). Tamén vuoksi salasanaan tulee ennen kryptausta lisatd myos
yksil6llinen merkkijono eli suola. Suolan avulla helpostikin arvattavasta lyhyesta
salasanasta tulee huomattavasti pidempi ja siten vaikeampi avata. Valmiita
salasanalistoja ei voi myosk&ddn kayttdd kryptauksen avaamiseen, jos

sattumanvaraisesti generoitu suola on lisatty. (Steven & Manico 2016)

Salasanan kryptaamiseen voidaan kéyttdad esimerkiksi PHP:n password_hash -
funktiota. Funktio generoi salasanalle yksilollisen suolan tai kayttdd siihen
ennaltamaariteltyd merkkijonoa. On parempi antaa funktion generoida
automaattisesti joka salasanalle oma suola, koska se ja kryptaamiseen kéaytetyt

asetukset sijoitetaan joka tapauksessa funktion luoman hashin alkuun. T&sté syysta
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suolaa ei tarvitse myoskadn erikseen tallentaa tietokantaan. Kirjoitushetkelld
password_hash -funktio ké&yttda oletuksena kryptaukseen bcrypt-algoritmia.
Oletusasetus on suunniteltu siten, ettd uudemmat PHP-versiot voivat kayttaa
oletuksena automaattisesti eri algoritmia, jos bcryptistd myéhemmin luovutaan.
(The PHP Group, n.d.)

Kirjautumisvaiheessa kéayttdjan syottdméan salasanan hashia voi verrata
tietokannassa olevaan PHP:n password_verify -funktion avulla. Salasanan
vertaamiseen ei ainakaan aloittelijan kannata tehdd omaa funktiota, koska salasanan
vertaamiseen kuluneesta ajasta voi mahdollisesti padtella miten lahella oikeaa
salasanaa ollaan, jos sité ei ole tehty oikein. Password_verify -funktio ei ole altis
ajoitushyokkayksille. (The PHP Group, n.d.)
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L |— kryptattu salasana
kiytetty suola

kryptausmetodi ja sen cost-parametri

Kuva 21. password_hash -funktion luoma tiiviste salasanasta ’salasana’ nollista

koostuvalla suolalla.

6.7 Istunnon kaappaus

Istunnon kaappaamiseen on useita eri tekniikoita. Yksi yleisimmista tavoista XSS-
hyokkayksen lisdksi on ohjata kéayttaja sivustolle linkilla, joka asettaa samalla
kayttajan istunnolle tietyn ID:n. T&td hyokkéystd kutsutaan nimelld Session
Fixation. Hyokkadjan kayttdamé linkki voisi néyttdd esimerkiksi talta:
http://www.example.com?PHPSESSID=1c23b45a6

Linkkia klikattuaan kayttaja siirtyy osoitteeseen example.com ja asettaa samalla
istunnon ID:ksi merkkijonon ”1c23b45a6”. My6hemmin hyokkééja voisi kayttaa
samaa istunnon tunnistetta, ja jos kayttaja kirjautui sivustolle sis&an, paasta
sivustolle tdmén tunnuksilla. (Owasp.org, N.D.) Kaytt4jan istunnon suojaamiseksi
tamantyyppisiltd hyokkayksilta tulee SessionlD generoida uudelleen kirjautumisen

jalkeen. PHP-sovelluksissa tdmén voi tehdd session_regenerate_id -funktiolla.
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Funktiolle on kuitenkin huomattava antaa parametri TRUE, tai muuten vanhaa
istuntoa ei tuhota palvelimelta.

Jos istunnot halutaan suojata vield paremmin, niihin voi lisatd muita kayttajaan
liittyvia tietoja, kuten IP-osoite tai selaimen versionumero. Kun kayttdja saapuu
sivustolle, voi heiddn IP-osoitettaan tai muuta tietoa verrata istunnossa oleviin
tietoihin. Jos jokin on muuttunut, kayttajan voi kirjata ulos tuhoamalla istunnon.
(Siles 2016)

Kuvassa 12 naytan, miten tdmén voi toteuttaa kaytannossa.

Kirjautumishetkelld k3yttijin IP-osoite tallennetaan
RIPEMD-128 algoritmilla hashattuna yhdeksi istunnon muuttujista:
$ SESSION['check'] = hash('ripemd128', $ SERVER['REMOTE_ADDR']);

Myc&hemmin jokainen siwvulataus tekee seuraavan tarkistuksen:
session_start();
if (isset($ _SESSION['check']))

1
[/ jos IP-osoite on muuttunut alkuperdisest3,
[/ kutsutaan different_user -funktiota:
if ($_SESSION['check'] != hash('ripemd128', $_SERVER['REMOTE_ADDR']))
different user();
b

Funktio tuhoaa k3yttdjin istunnon, kirjaten t&m3n ulos:
function different_user()

1
% SESSIOM = array();
setcookie(session_name(), '', time() - 2592808, '/');
session_unset();
session_destroy();
T

Kuva 22. Kayttajan IP-osoitteen muuttumisen havaitseminen ja istunnon

tuhoaminen PHP:t& kayttaen.

6.8 Istuntojen sailyttaminen palvelimella

On kriittista pitdd istuntotiedostojen tallennussijainti hakemistossa, joka ei ole
julkisesti saatavilla. Oletuksena PHP tallentaa tiedostot palvelimen tmp-
hakemistoon. Tdma ei ole turvallista, jos samalla palvelimella on useita kayttajia,

joilla on Kirjoitusoikeudet samaan tmp-hakemistoon.

Hyva varotoimi on joka tapauksessa asettaa tallennushakemisto manuaalisesti
kéyttden PHP:n session.save.path -asetusta. (The PHP Group, n.d.)
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ini_set('session.save_path', % SERVER[ 'DOCUMENT ROOT'] . "/../sessions');

Kuva 23. Istuntojen tallennushakemiston polun osoittaminen webrootin yl&dpuolella

sijaitsevaan ’sessions’-hakemistoon PHP-sovelluksen config-tiedostossa.

6.9 Tiedon eheyden varmistaminen kayttaen transaktioita

Jos tietokantaan lisatdan tietokokonaisuus, joka sijoitetaan usealle eri riville tai eri
tauluihin, on tiedon eheyden varmistamiseksi hyva kayttda transaktioita.
Transaktioita tukee kirjoitushetkelld ainakin InnoDB-tietokantamoottori (engl.

storage engine).

MySQL-transaktio voi sisaltdd useita SQL-lauseita, jotka suoritetaan vain
véliaikaisesti, kunnes kaikki transaktioon kuuluvat lauseet sekd transaktion
lopetuskomento on onnistuneesti suoritettu. Jos jokin kyselyista epé&onnistuu,
voidaan tietokannalle antaa tiedon tallentavan commit-komennon sijaan rollback-
komento joka palauttaa tietokannan transaktion aloittamista edeltaneeseen tilaan.
Néin valtytadan keskenerdisen tietokokonaisuuden paatymiselté tietokantaan.

Esimerkkind tilanteesta, jossa halutaan valttdad epdehedd tietoa kaytadn pankin
tietokannassa olevaa tilisiirtoon liittyvaa tietokokonaisuutta. llman transaktioita
voisi tietokantaan padtya virheen takia vain osa suoritetuista kyselyistd, jolloin
asiakkaan tililt4 voitaisiin poistaa siirrettdvd summa, ilman ettd sitd lisattaisiin
vastaanottajan tilille. Transaktioita kayttaméalla voidaan olla varmoja siitd, etta
mistaén tietokokonaisuudesta ei voi jaada puuttumaan tarkeita osia. (Nixon 2015,
223-225)

6.10 Verkkosovelluksen kehittdminen ja virheraportointi

PHP:n virheraportointi on sovelluksen kehitysvaiheessa erittdin hyvé apu, mutta jos
sovellus on kaytettavissd julkisesta verkosta, ei sen saisi endéd antaa kayttéjélle
tarkkoja virheilmoituksia tai stack traceja. Virheilmoitusten siséllon avulla
hyokkaaja voi péatella sovelluksen asetukset, rakenteen ja jopa paasta késiksi
kayttajatunnuksiin tai tietokantaan. Kayttajalle tulee nayttaa korkeintaan geneerisia

virheilmoituksia, jotka eivéat paljasta liikaa jarjestelman toiminnasta.
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Né&kyvét virheilmoitukset voi siis tuotantoymparistossd (engl. production
environment) kytked pois paélt4, ja sen sijaan Kkirjoittaa ne lokitiedostoon.
Lokitiedosto tulee tallentaa webrootin ulkopuolelle, tai vahintdan suojata jollain
paasynhallintamekanismilla, jotta ulkopuoliset eivat péase lukemaan sita.
(Owasp.org 2016)

Virheilmoituksien pois kytkemiseen on useita tapoja. Jos php.ini -asetustiedostoa
ei paase palvelimella muokkaamaan, voi oman sovelluksen asetustiedostossa
kytked nakyvat virheilmoitukset pois paaltd vaikkapa seuraavasti, jolloin ne

Kirjataan vain lokitiedostoon:

error_reporting(E_ERROR | E_WARNING | E_PARSE | E_NOTICE);
ini_set('log errors', 1);
ini_set('display_errors', 90);

Vaihtoehtoisesti voi virheilmoitukset piilottaa myds Apachen avulla. Se onnistuu
lisddmélla .htaccess-tiedostoon seuraavat komennot:

# piilota virheilmoitukset

php_flag display_startup_errors off

php_flag display_errors off

php_flag html_errors off

php_value docref_root ©

php_value docref_ext ©

# kirjaa ilmoitukset virhelokiin

php_flag 1log_errors on

php_value error_log /home/username/php-logs/php_errors.log
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7 JOHTOPAATOKSET

Opinnaytetyotd tehdessa tuli selvéksi, ettd kohtuullisen tietoturvallisuuden
saavuttaminen PHP-ohjelmointikieltd kayttéen ei ole erityisen vaikeaa. Itsellani ei
ollut ohjelmoinnista juurikaan kokemusta ennen ty6n aloittamista, mutta tietoa
Ioytyi verkosta runsaasti, ja aukkoja omassa osaamisessa oli sen avulla helppo
tayttaa.

Verkossa (ja miksei myos Kirjoissa) olevan tiedon kanssa kannattaa olla tarkkana,
koska tieto voi vanhentua yllattavankin nopeasti tekniikan kehittyessa. Esimerkiksi
vanhoissa kirjoissa usein suositeltu MD5-hashaus on jo auttamattoman vanha ja
huono tapa salata mitaan. Yksi ongelma suositun ohjelmointikielen kéyttdmisessa
on myos se, ettd koska asioista Kirjoittaa laajempi skaala ihmisid, mukaan mahtuu
my0s paljon huonoja ratkaisuja. Verkoista 10ydettyyn tietoon kannattaa siten
kohdistaa riittavasti lahdekriittisyytta.

Verkkosovellusten tietoturva on erittain laaja kokonaisuus kasitelld, eika tédhan
tyéhon oikeastaan tullut kuin lyhyt pintaraapaisu siitd. Riippuu kuitenkin oman
sovelluksen  skaalasta, kayttotarkoituksesta ~ ja  tallennetun  tiedon
luottamuksellisuudesta,  millaisia  tietoturvaratkaisuja  kannattaa  harkita
kayttdvansa. Tassa tyossd kasitellyt tietoturvaan liittyvat asiat ovat mielestéani

tarkeita lahes kaikille verkkosovelluksille, jotka ovat julkisessa kaytossa.
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