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toimenpiteet ovat yksi sisdisen valvonnan osatekijoista. Sisdisen valvonnan laatuun ja toteuttamiseen vaikuttavat

muun muassa yrityksen koko, toimiala ja toimintojen luonne.

Tassa tutkimuksessa tutkittiin pohjoissavolaisen teknologiayrityksen henkildstd- ja taloushallinnon osa-alueiden
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linnon osa-alueilla ja tulisiko niita kehittda entisestaan. Tarkoituksena oli saada ajantasainen kuva osa-alueiden

kontrollitoimenpiteiden tilasta.

Tutkimusmenetelmana kaytettiin laadullista tapaustutkimusta. Yrityksen sisdisen valvonnan kontrollitoimenpiteista
tietoa kerattiin havainnoimalla seka organisaation henkildsto- ja taloushallinnon osastolla tyéskentelevien henki-
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tetty kyseisten osa-alueiden prosesseissa kattavasti.
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Leaks of widespread misuse over recent decades have increased the need for companies to focus on internal
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1 JOHDANTO

Yleisen madritelman mukaan sisdiselld valvonnalla tarkoitetaan laajaa valvontajarjestelmaa, joka on
rakennettu yhtién sisdaan ja joka muodostuu useista erilaisista, organisaation eri tasoilla suoritetta-
vista kontrollitoimenpiteista (Ratsula 2010). Sisdinen valvonta on suomennettu englanninkielisesta

III

"internal control”-kasitteesta. Valvonta sanana ei anna selkeaa kuvaa sita, mita control tarkoittaa,
silld control tarkoittaa ohjausta. Johto siis ohjaa silloin, kun se harjoittaa “sisdista valvontaa” organi-

saatiossa. Se ohjaa henkiléstéa haluamaansa suuntaan. (Koivu 2013, 57.)

Viimeisten vuosikymmenten aikana julkisuuteen nousseet laajamittaiset vaarinkaytokset ovat lisan-
neet yritysten tarvetta kiinnittdd huomiota sisdisen valvonnan jarjestédmiseen. Sisdisen valvonnan
ymmartaminen ei enda kuulu vain kirjanpitajdlle ja sisdiselle tarkastukselle vaan kokonaisvaltaisesti
yrityksen eri osa-alueille kuten esimerkiksi talous- ja henkilostdhallinnolle. Sisdinen valvonta on kriit-
tinen osa jokaisen yrityksen organisaation johtamis- ja hallintotapaa. Hyvin jarjestetty sisdinen val-
vonta edesauttaa organisaatiota johtamaan toimintaansa kohti tavoitteitaan, hallitsemaan liiketoi-
mintaansa liittyvia riskeja ja suojaamaan julkisuuskuvansa, jolloin organisaatio luo itselleen pysyvén
kilpailuedun. (Ratsula 2016, 10.)

Jokaisessa yrityksen organisaatiossa on olemassa sisdista valvontaa. Sisdinen valvonta muodostuu
organisaation eri tasoille rakennetuista toimintatavoista ja -kulttuurista, jotka auttavat varmista-
maan, etta organisaatiossa toimitaan asetettujen tavoitteiden mukaisesti. Ylin johto asettaa suunta-
viivat sille, mikd on yhteinen tapa toimia - mika on organisaatiossa sallittua ja mika ei. Erilaisten
saantdjen ja toimintatapojen muodossa hama suuntaviivat konkretisoidaan ja viestitdan henkilos-

tolle, ja niiden toteuttamista seurataan. (Ratsula 2016, 10.)

Yrityksen organisaation sisdiseen valvontaan kuuluu olennaisena osana kontrollit ja kontrollitoimen-
piteet, joista voidaan kehitelld sen organisaation omalle toiminnalle sopiva kontrollijarjestelma. Sisai-
nen valvonta kaytannossa rakentuu organisaation eri tasoilla useista osa-alueista, joita ovat muun
muassa tdssa opinnadytetydssa kasiteltdvat kontrollitoimenpiteet. Edes paras kontrollijarjestelma ei
ole sataprosenttinen suoja tehottomuudelle, vaarinkaytoksille, virheille tai huonoille paatoksille. Or-
ganisaatio voi kuitenkin onnistua I6ytamaan itsellensa sopivan sisdisen valvonnan tason ymmarta-
malla sisdistd valvontaa. Hyva johtaminen on yhta kuin tehokas ja toimiva sisdinen valvonta. (Rat-
sula 2016, 11.)

Opinndytetydn toimeksiantajana toimii pohjoissavolainen pk-teknologiayritys, jolla on potentiaaliset
mahdollisuudet kasvuun ja kansainvalistymiseen seuraavien vuosien aikana. Muutostila organisaa-

tiossa, kuten voimakas kasvu tai muutokset omistuspohjassa, vaikuttavat merkittdvasti sisdisen val-
vonnan tarpeeseen (Ratsula 2009a). Toimeksiantajayrityksen omistuspohjassa on tapahtunut jonkin
verran muutoksia viime aikoina. Sen tahden sisaisen valvonnan tarve on voinut muuttua. Talla het-

kelld yritykselld on muutama tytaryhtié Suomen ulkopuolella ja tydntekijéiden maaré on noin 60.

Yrityksessa ilmeni tarpeita kartoittaa sisdaisen valvonnan tilaa, varsinkin kontrollien osalta, silla yrityk-

sessa on mm. alkuvuodesta siirrytty kokonaan uuteen toiminnanohjausjérjestelmaan. Aihe syntyi
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yhdistdessa yrityksen tarpeet seka opinndytetydn tekijan kiinnostus sisdistd valvontaa kohtaan. Yri-
tys on kasvanut melko vauhdilla viime vuosien aikana, ja henkilostd on kaksinkertaistunut muuta-
man vuoden sisalla. Tama tuo johdolle omia haasteita pitaa sisdisen valvonnan taso riittavand. Hal-
linto-osasto on ollut kovin tydllistetty viime aikoina, eika yrityksessa ole ollut resursseja itse tutkia
sisdisen valvonnan ja siihen liittyvien kontrollitoimenpiteiden tilaa. Yrityksen liiketoiminta koostuu
paadasiassa isoista ja pitkaaikaisista projekteista, joiden valmistumisen jalkeen asiakkaille tarjotaan

tuotteiden yllapito- ja huoltotoimia.

1.1  Tutkimuksen tavoite, rajaus ja tutkimuskysymykset

Taman opinndytetydn tavoitteena on selvittda, miten toimeksiantajayrityksen sisdisen valvonnan
kontrollitoimenpiteet on talla hetkella hoidettu henkildsto- ja taloushallinnon osa-alueilla ja tulisiko
niitd kehittaa. Tarkoituksena on saada ajantasainen kuva siita, ovatko sisdisen valvonnan kontrolli-
toimenpiteet talla hetkelld riittavat ja tehokkaat. Ty6 on rajattu yrityksen henkildsté- ja taloushallin-
non osa-alueisiin, jolloin tyon laajuus saatiin sisalldltadn vastaamaan ammattikorkeakoulun
opinnaytetyon laajuutta. Henkilésto- ja taloushallinnon osa-alueet valittiin siksi, etta ne vastaavat
opinnaytetydntekijén aikaisempaa tydnkuvaa toimeksiantajayrityksessa. Toimeksiantajayrityksen or-
ganisaation osastoista yksi on hallinto-osasto, joka pitaa sisalladn henkilosto- ja taloushallinnon.
Henkilsto- ja taloushallinnon prosesseista on otettu huomioon toimeksiantajayrityksen toiminnan

mukaisesti olennaisimmat osa-alueet.

Henkildstohallinto kuuluu kaikkiin organisaatioihin tavalla tai toisella ja on osana sen menestysta.
Henkildstohallinnolla yleisesti tarkoitetaan niita keinoja, prosesseja ja toimenpiteita, joilla organisaa-
tion henkiléstévoimavaroja hankitaan, hallinnoidaan ja kehitetdaan. Henkildéstohallinnon menettelyta-
vat ja kaytannot viestivat henkildstolle siitd, minka tasoista patevyyttd, rehellisyytta ja eettista kayt-
taytymista heiltd odotetaan (Ratsula 2016, 104). Riippuen organisaation tilanteesta, koosta ja esi-
miesten valmiudesta hoitaa henkildstéasioita, vaihtelevat henkildstdhallinnon rooli ja tehtavat. (SI66r
2011.)

Myds taloushallinto on térked ja valttdmaton osa jokaisen organisaation toimintaa. Taloushallintoon
kuuluu muun muassa laskutus, maksuliikenne, palkanlaskenta, kirjanpito, erilaiset ilmoitukset verot-
tajalle ja taloudellinen raportointi yrityksen johdolle. Taloushallinnon alueella on tapahtunut viime
vuosikymmenien aikana suurta kehitysta tyotavoissa ja -valineissa, ja kehitys jatkuu kohti yhd enem-
man sahkdistettya taloushallintoa. Taloushallinnon osa-alueet riippuvat pitkalti organisaation toimin-
nasta. Esimerkiksi organisaatiolla, joka valmistaa tavaraa ja myy sita asiakkailleen, ovat laskutuk-
seen liittyvat rutiinit erilaisia kuin pelkastdan palveluja myyvalla organisaatiolla. (Koivumaki & Lind-
fors 2012, 10-11.)

Sisdinen valvonnan viitekehyksena tydssa kaytetdan COSO-mallia, joka on yleisesti tunnetuin ja
kdytetyin (Ratsula 2013b). COSO-malli on valittu tutkimuksen viitekehykseksi, silld se on sovelletta-
vissa kaikkiin tavoitteellisen toiminnan omaaville organisaatioille, ja se antaa mallin tavasta kehittaa

organisaatioiden sisdistd valvontaa (Koivu 2010, 49).
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Tutkimuskysymyksia ovat:

e Miten yrityksen henkilostd- ja taloushallinnon sisdiseen valvontaan liittyvat kontrollit ovat
jarjestetty talla hetkella?

o Miten yrityksen henkildsto- ja taloushallinnon kontrollitoimenpiteita tulisi kehittaa?

Tutkimusmenetelma

Opinndytety0 toteutettiin laadullisena tapaustutkimuksena. Laadullinen tutkimus tarkoittaa mita ta-
hansa tutkimusta, jonka avulla pyritdan I6ydoksiin ilman tilastollisia menetelmia tai muita maarallisia
keinoja (Strauss ja Corbin 1990). Kvalitatiivisessa tutkimuksessa ei pyrita yleistyksiin kuten maaral-
lisessa tutkimuksessa. Tarkoituksena on ilmién kuvaaminen, ymmartaminen ja tulkinnan antaminen.
Laadullisessa tutkimuksessa pyritadn ilmion syvalliseen ymmartamiseen eikd sen toteuttamiseksi ole
maarallisen tutkimuksen kaltaista tarkkaa viitekehysta. Tapaus- eli case-tutkimuksessa tapauksia on
usein vain yksi ja tavoitteena on paasta yhden tapauksen ymmartamisessa syvalle eli siind, mitka
ovat ilmidn toimintaprosessit ja -logiikka (Kananen 2008, 85). Tutkimuksessa on osittain kaytetty
myods kehittamismenetelmag, silla sen avulla on tarkoitus tuottaa tietoja, joita voidaan soveltaa

toimeksiantajayrityksessa kaytantéon. (Kananen 2008, 24.)

Tiedonkeruumenetelmina kaytettiin havainnointia ja haastattelua. Havainnointi tapahtui toime-
ksiantajayrityksessa toteutetussa harjoittelussa ja myéhemmin kesatdiden ajalta. Tutkimuksen kan-
nalta ihannetilanteena pidetaan tyoharjoittelua, silla se mahdollistaa eldmisen tutkittavan ilmién
kanssa reaalimaailmassa (Kananen 2008, 43). Monet tutkijat ovat eri menetelmien yhdistamisen
puolella, silla esiin saadaan laajempia nakdkulmia seka voidaan lisata tutkimuksen luotettavuutta

laajentamalla menetelmien kayttéa (Hirsjarvi ja Hurme 2015, 38).

Haastattelut toteutettiin sdhkdpostihaastatteluna, jonka kysymykset oli suunniteltu teemoittain
strukturoituun lomakehaastattelun muotoon. Strukturointiaste maarittaa, miten kiinteasti ky-
symykset ovat muotoiltu. Lomakkeessa kysymysten muoto ja esittdmisjarjestys on taysin maaratty,
ja siind oletetaan, ettd kysymyksilld on sama merkitys vastaajille. Lomakehaastattelulla kysytdaan
tutkimuksen tarkoituksen ja ongelmanasettelun kannalta merkityksellisia kysymyksia, ja jokaiselle
kysymykselle 16ytyy perustelu témén tutkimuksen teoreettisesta osuudesta (Tuomi ja Sarajarvi 2009,
75).

Lomakehaastattelu on téhan tutkimukseen validein haastattelun laji, silld haastatteluilla halutaan
kerata faktatietoa ja opinnaytetyontekija tietda etukateen, millaista tietoa haastateltavat voivat
antaa (Hirsjarvi ja Hurme 2015, 43-45). Séhkdpostihaastattelusta haastateltava hydtyy siksi, etté
kysymyksiin on mahdollista vastata itselle sopivana ajankohtana. Kun haastateltava antaa kirjallisena
vastauksensa, vahenee vaara siteerata haastateltavan vastauksia vaarin. Haastattelusta saatu
aineisto puretaan sisalldnanalyysilla, jolla pyritdén kuvaamaan aineistoa sanallisesti yleisessa ja tiiv-
iissé muodossa. Tavoitteena on tuottaa sanallinen ja selked kuvaus ilmitsta. (Kananen 2008, 94;
Harcup 2009, 132.)
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1.3 Tutkimuksen rakenne ja tausta-aineisto

Tutkimus alkaa johdannolla, jossa esitellddn tutkimuksen aiheen valinnan ja toteuttamistavan osalta
olennaisimmat tiedot. Toinen seka kolmas luku koostuu opinndytetydn teoreettisesta viitekehyk-
sestd, kuten sisdisestd valvonnasta ja sen kontrolleista. Tdman jélkeen perehdytadn tutkimuksen
case-tapaukseen luvussa nelja, joka sisaltda haastatteluilla saadun aineiston purun seka prosessien
kontrollien arvioinnin. Viimeinen luku kasittaa tutkimuksen johtopaatokset ja pohdintaa. Kuviossa 1.

esitellaan tutkimuksen rakenne.

Johdanto

. 4

Teoreettinen viitekehys

Case: Yritys X Oy

Johtopéatdkset ja pohdinta

KUVIO 1. Tutkimuksen rakenne

Tekemani selvityksen mukaan Theseuksessa ei ole nimenomaan seka henkildstd ettad taloushallinnon
sisaisestd valvonnasta tehtyja aiempia opinnaytetdita. Aikaisemmat sisdiseen valvontaan liittyvét
opinnaytetydt koskevat Iahinna taloushallintoa, kuten palkkahallintoa tai myyntireskontraa. Henki-
|6std- ja taloushallinnon kontrollitoimenpiteiden ndkékulmasta on tama opinnaytetyé mahdollisesti
ensimmainen. Yksi pro gradu -tutkielma on tehty taloushallinnon kontrollijérjestelmien implemen-
toinnista ja vahvistamisesta.

Tutkimuksen teoreettinen viitekehys on koottu sisdiseen valvontaan liittyvasta ajankohtaisesta mate-
riaalista, kuten kirjallisuudesta, aikaisemmista tutkimuksista ja muista asiantuntijoiden julkaisuista,
ottaen huomioon toimeksiantajayrityksen mahdollinen kasvu ja kansainvélistyminen. Mahdollisen

kasvun ja kansainvalistymisen myota yrityksen tulee ottaa huomioon hyva hallintotapa, Sarbanes-
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Oxley -laki ja sisdinen tarkastus. Vaikka toimeksiantajayritys ei viela ole listayhti6, tarjoaa Keskus-
kauppakamarin hyva hallintotapa myds listaamattomilla yhti6ille asialuettelon, joka antaa ohjeistusta
muun muassa yrityksen sisaisesta valvonnasta. Sarbanes-Oxley -laki (SOX) koskee kaikkia yrityksia,
joiden arvopapereita vaihdetaan yhdysvaltalaisissa porsseissa. Tama on otettava huomioon, mikali
toimeksiantajayrityksen toiminta kasvaa Yhdysvaltoihin asti. SOX velvoittaa yritysta muun muassa
arvioimaan sisadisen valvonnan tehokkuutta sekda dokumentoimaan avainkontrollit. Toimeksiantajayri-

tyksen kasvaessa on hyva miettia sisdisen tarkastuksen roolia organisaatiossa.
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2 SISAINEN VALVONTA

Tehokas sisainen valvonta auttaa yrityksen organisaatiota saavuttamaan padamaaransa ja tuo
johdolle varmuutta siitd, ettd organisaatiossa tehdaan oikeita asioita sdanndsten, lakien ja sen
toimintaperiaatteiden mukaisesti. Sisdinen valvonta rakentuu kaytdnndssa useista osa-alueista or-
ganisaation eri tasoilla, kuten esimerkiksi hyvaksymisvaltuuksista, tyétehtavien jaosta seka
ohjausjarjestelmien sisaltamista kontrolleista. Sisdinen valvonta on eri organisaatioissa aina eri-
lainen, silla siihen vaikuttavat muun muassa yrityksen koko, rakenne, toimiala ja toimintojen luonne.
(Ratsula 2009a.)

2.1  COSO-malli

Committee of Sponsoring Organisations of the Treadway Commission (COSO) syntyi tarkastus- ja
valvontajarjestdjen (American Accounting Association, American Institute of Certified Public Ac-
countants, Financial Executives Institute, The Institute of Internal Auditors ja Institute of Manage-
ment Accountants) yhteistoiminnasta erilaisten sisdisen valvonnan maaritelmien ja kasitteiden
yhdistéamiseksi vuonna 1985. The Treadway Commissionin tehtavana oli selvittda tekijat, jotka
johtavat vilpilliseen taloudelliseen raportointiin (Koivu 2013, 59). Yhteistyon tuloksena julkaistiin
COSO-raportti vuonna 1992. (KPMG 2008, 37.)

Raportin tietojen hankinnassa lahteina kdytettiin toimitusjohtajia, talousjohtajia, controllereita,
sisdisen tarkastuksen johtajia, johdon konsultteja, tarkastusvaliokunnan (audit committee) puheen-
johtajia ja jésenia, lainsaatdjia ja viranomaisia, kouluttajia seka tilintarkastajia. COSO-raportin laati-
misprosessi kesti viisi vuotta. COSO-raporttia on pdivitetty vuoden 2013 aikana. Viitekehyksen
muutokset heijastavat nykyisia liike-elaman ja toimintaymparistén olosuhteita. Uudistettu raportti
maarittelee tarkemmin sisdisen valvonnan osatekijoita tukevia periaatteita, laajentaa talousrapor-
toinnin tavoitteet kasittdmaan myos sisdisen ja ulkoisen toiminnallisen raportoinnin sekd fokusoi

toiminto-, compliance- ja raportointitavoitteisiin. (Koivu 2013, 60.)

Yleisesti tunnetuimman sisdisen valvonnan viitekehyksen, COSO-mallin, mukaan organisaation
sisdinen valvonta on prosessi, jota toteuttavat sen hallitus, johto ja muu henkilékunta. Taman pros-
essin tarkoitus on antaa kohtuullinen varmuus siitd, ettd seuraavat tavoitteet toteutuvat (Ratsula
2009a):

e toimintojen tehokkuus ja tarkoituksenmukaisuus
e taloudellisen raportoinnin luotettavuus

e lakien ja saadosten noudattaminen.

COSO-mallin mukaan sisaiseen valvontaan kuuluvat eri osatekijat, joita ovat organisaation val-
vontaymparist®, riskienhallinta, valvontatoimienpiteet, tieto ja tiedonvalitys seka seuranta ja val-
vonta (Coso 2013, 4-5). Mallin viisi sisdisen valvonnan osatekijaa ovat osa johtamisprosessia, jolla

organisaatiossa johdetaan perustoimintaa. Sisdinen valvonta ei ole ainoastaan irrallinen toiminto
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vaan monisuuntainen prosessi, jossa osatekijat vaikuttavat toisiinsa ja joka koskettaa koko organ-
isaatiota. Kuvassa 1. esitelldan COSO-mallin osatekijoiden yhteys organisaation toiminnallisiin
tavoitteisiin, taloudelliseen raportointiin ja lakien ja sddnndsten noudattamiseen seka organisaation
yksikkdihin ja toimintoihin. Organisaation tai sen yksikén tavoitteiden, sisdisen valvonnan osate-
kijoiden ja rakenteen valilld vallitsee suora yhteys. Sisdisen valvonnan elementtien tulee olla lasna
kaikilla organisaation tasoilla, silla ne auttavat kaikkien kolmen tavoitteen saavuttamisessa. (Ratsula
2016, 17, 62.)

KUVA 1. COSO-mallin osatekijat (Ratsula 2016, 61.)

2.1.1 Valvontaymparist®

Valvontaympérist6lla tarkoitetaan organisaatiossa vallitsevaa valvontakulttuuria. Valvontaymparisto
muodostaa pohjan kaikille muille sisdisen valvonnan osatekijoille ja tuo toimintaan kurinalaisuutta ja
jarjestysta. Se sisaltaa rehellisyyden periaatteen, eettiset arvot seka henkiléstdn osaamisen ja suori-
tuskyvyn, ja siihen kuuluvat myds johtamisfilosofia ja -tyyli. (KPMG 2008, 38-39.)

Valvontakulttuuri koostuu johdon ja henkildston asenteista seké johdon asettamista toimintaperiaat-
teista ja toiminnastasta sisdista valvontaa kohtaan. Hyvan kulttuurin luomisessa avainasemassa on
yrityksen ylin johto, joka viestii muulle henkildstolle omalla esimerkillédn, miten tarkeéna sisaista
valvontaa pidetdan organisaatiossa. Kulttuuri on tarkea valvontaymparistén osa, mutta siihen vaikut-
tavat myds muut sisdisen valvonnan elementit, kuten saannét ja ohjeet, tiedonkulku seka tapa, jolla

virheisiin, kontrollipuutteisiin ja vaarinkaytoksiin puututaan. (Ratsula 2016, 95-96.)

Rehellisyyden ja eettisten arvojen tulee olla osa organisaation jokapaivdista toimintaa ja keskuste-
lua. Organisaation oikea tapa toimia tulee maaraytya ylimmalta johdolta. Kuitenkin viime kadessa
tarkein vastuu viestia alaisilleen sisdisen valvonnan periaatteista ja yrityksen johdon maarittémista
toimintatavoista on esimiehilld. Virheiden, vaarinkaytosten ja tehottomuuden riskit kasvavat, mikali
tatad vastuuta laiminlyddaan. (Ratsula 2016, 97-98.)
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2.1.2 Riskienhallinta

Organisaation sisdisia ja ulkopuolelta tulevia riskeja joudutaan arvioimaan jokaisessa organisaati-
ossa. Eri tasoilla asetetut ja keskenadn johdonmukaiset tavoitteet ovat edellytys riskien arvioinnille.
Tavoitteiden saavuttamista uhkaavien riskien tunnistaminen ja analysointi ovat riskien arviointia,
mika luo perustan riskienhallinnalle. On oltava olemassa menettelytavat tunnistaa ja hallita
muutokseen liittyvia riskejd, koska taloudelliset, teolliset, sdatelyyn liittyvat ja toiminnalliset
olosuhteet muuttuvat jatkuvasti. (KPMG 2008, 39.)

Riskeja ei koskaan voida eliminoida taysin, mutta riskienhallintaa voidaan edistaa sisaisen valvonnan
avulla. Riskit voivat toteutuessaan estda padsyn tavoitteisiin tai jopa asettaa organisaation olemas-
saolon vaakalaudalle. Hyvaksyttava riskitaso ja toimet pitda riski tavoitetulla tasolla tulee maaraytya
johdolta. Kun organisaation toiminnalle on asetettu tavoitteet ja tunnistettu tavoitteiden saavut-
tamiseen liittyvat riskit, voidaan tunnistaa kullekin tavoitteelle avaintekijat. Avaintekijdiden tulee olla
kriittisia kunkin tavoitteen saavuttamiselle. (Ratsula 2016, 107-108.)

Riskien tunnistaminen ja analysointi on jatkuva, kertautuva prosessi, joka on keskeinen osatekija
tehokkaassa sisaisessa valvonnassa. Johdon on tarkasti keskitettdva huomionsa kaikkien organisaa-
tion tasojen riskeihin ja ryhdyttava niiden hallitsemisen edellyttamiin tarvittaviin toimiin. Organisaa-
tion riskienarviointiprosessin tulee kattaa riskit, jotka voivat toteutua, riippumatta siita, onko tavoite
maaritetty vai epdsuora. Riskien tunnistamisen on oltava kattavaa ja sen tulee koskea kaikkia mer-

kittavia tavaraan, informatioon ja palveluihin liittyvia vuorovaikutussuhteita. (Koivu 2013, 68.)

2.1.3 Valvontatoimenpiteet

Toimintaperiaatteet ja -tavat, jotka auttavat varmistamaan, ettd toiminta on johdon toimintaohjei-
den mukaista ovat valvontatoimenpiteitd. Valvontatoimenpiteet auttavat myds varmistamaan, etta
tarvittaviin toimenpiteisiin tavoitteiden toteutumista uhkaavien riskien tunnistamiseksi ja hallitse-
miseksi on ryhdytty. Niitd suoritetaan organisaation kaikilla tasoilla ja kaikissa toiminnoissa. Valvon-
tatoimenpiteita on erilaisia, kuten esimerkiksi toimenpiteet hyvaksymisista, valtuuksista, tdsmaytyk-
sista ja tyotehtavien eriyttamisista. (KPMG 2008, 39.)

Toimintaperiaatteet maarittavat suuntaviivat sille, mitd pitaisi tehda ja toimintatavat ovat taas kay-
tanndn toimenpiteitad ja kontrolleja, joiden avulla maaritetédan, miten toimintaperiaatteita toteute-
taan. Organisaation toimintojen ja prosessien eri kohtiin sekd teknologiseen ymparistéon sijoitetaan
naitd valvontatoimenpiteitd, joiden tavoitteena on vastata niihin toimintoihin, prosesseihin ja tekno-
logiaan kohdistuviin riskeihin. (Ratsula 2016, 118-119.)

Valvontatoimenpiteet voivat olla ehkaisevia, paljastavia, automaattisia, manuaalisia tai johtamiskont-
rolleja, ja ne voidaan jaotella myds erilaisten valvontatavoitteiden mukaan. Eri tasoilla toteutettavat
kontrollit kohdistuvat usein eri asioihin. Kontrollit, jotka toteutetaan ylimmalla tasolla, sisaltavat mo-
nesti niin sanottuja analyyttisia tarkasteluita, joissa tietyn ajanjakson suoritusta verrataan budjettei-

hin, kilpailijoihin, ennusteisiin seka historiatieotoihin. Talléin ylatasolla pyritadn selvittdmaan, missa
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laajuudessa tavoitteet on saavutettu ja I6ytamaan merkittaville poikkeamille selityksia. Alemman ta-
son kontrollit kohdistuvat yksittaisiin liiketapahtumiin, joiden avulla pyritdan tarkistamaan liiketoi-

mien paikkansapitavyyttd, loppuunsaattamsita ja toimintavaltuuksia. (Ratsula 2016, 119.)

Miten valvontatoimenpiteet dokumentoidaan, riippuu organisaation koosta, rakenteesta ja johdon
asettamista periaatteista. Yleiset toimintaperiaatteet, kuten hyvaksymispolitiikat, yleiset laskentape-
riaatteet, hinnoittelupolitiikat ja matkustusohjesadnndét, ovat useimmiten olemassa kirjallisina doku-
mentteina. Dokumentointi ei kuitenkaan takaa, ettd toimintaperiaatteita kaytannodssa noudatetaan.
Toisaalta kirjoittamaton politiikka voi toimia organisaatiossa, jossa se on juurtunut toimivaksi ja hen-
kiloston sisdistamaksi kaytannoksi, voi toimia hyvinkin. Se, ettd olemassaolevista valvontatoimenpi-

teista ollaan tietoisia siella missa kuuluukin, on tarkeinta. (Ratsula 2016, 119-120.)

Valvontatoimenpiteet ovat usein sitd, mita ihmiset kaytannossa tekevat, eli dokumentointi voi olla
myds tydnkuvausten muodossa. Kaytannossa suurinta osaa yrityksen valvontatoimenpiteista ei ole
muodollisesti dokumentoitu, ja niiden suorittamistapa saattaa riippua paljonkin kontrollin suoritta-
jasta. Kontrollin tavoitteen toteutuminen ja sen riskin, jota vastaan se on suunniteltu, ehkdiseminen
ovat padasia. On tarkeaa, ettd valvontatoimintoja suunnitellaan ja otetaan kayttéon niissa toimin-
noissa, prosesseissa ja tehtavissa, joissa on tunnistettu olevan riskeja, silla ilman riskia ei tarvita
kontrollia. Valvontatoimenpiteiden jako ehkaiseviin ja paljastaviin kontrolleihin on yksi tapa luokitella

niitd. Naita tullaan tarkastelemaan myéhemmin kolmannessa luvussa. (Ratsula 2016, 120.)

2.1.4 Informaatio ja viestinta

Yrityksen organisaatiossa tytskentevilld henkil6illa tulee olle tarvittava, olennainen tieto kdytetta-
vissa ja omaksuttavissa, jotta he kykenevat huolehtimaan tyétehtdvansa ja oman roolinsa osana si-
saistd valvontajarjestelmaa. Sisdisista ja ulkoisista lahteista tulevaa relevanttia ja laadukasta sisdista
valvontaa tukevaa informaatiota tuottaa, vastaanottaa ja kdyttaa johto. Tietojarjestelmien tuotta-
mien raporttien sisaltéman tiedon avulla ohjataan liiketoimintaa. Ne kasittelevat tietoa myds ulkoi-

sista tapahtumista, toiminnasta ja olosuhteista sisdisesti luodun tiedon lisdksi. (Ratsula 2016, 130.)

Kommunikaatio on jatkuva prosessi tarvittavan tiedon tarjoamiselle, jakamisella ja saavuttamiselle.
Sisdiselld kommunikaatiolla tietoa levitetdan alhaalta yl6s ja ylhaalta alas Iapi organisaation, minka
avulla henkilostd saa ylimmalta johdolta selkedn viestin sisdisen valvonnan velvollisuuksien suhtau-
tumisen vakavuudesta. Henkildstén on tiedettédva oma tehtavansa sisdisessa valvonnassa ja ymmar-
rettava, kuinka se kytkeytyy muiden tekemaan tydhon. Ulkoinen kommunikaatio mahdollistaa ulkoi-
sen informaation kommunikoinnin organisaatiolle seka viestii ulkoisille tahoille vaadittua ja odotettua
tietoa. (Ratsula 2016, 130.)

Informaatiota saadaan useissa eri muodoissa useista eri lahteista. Toiminnan johtamisessa ja ohjaa-
misessa kohti asetettuja tavoitteita tarvitaan organisaation kaikilla tasoilla tietoa, jota kaytetaan eri-
laisten taloudellisten ja ei-taloudellisten raporttien koostamiseen, operatiiviseen ja strategiseen paa-
toksentekoon seka toiminnan seuraamiseen. Sisdisia tietolahteitd ovat esimerkiksi sdhkdpostivies-

tinta, henkildstdn ajankayton raportortit ja henkildstokyselyt, kun taas ulkoisia tietoldhteita ovat esi-

merkiksi toimialakohtaiset tutkimusraportit, sosiaalinen media ja messut. (Ratsula 2016, 131-132.)
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Hyvan organisaatiokulttuurin edistamisen kannalta on tarkeaa, ettd organisaation jasenet kokevat
heihin kohdistuvan kohtelun olevan yhdenmukaista ja tasapuolista. Viestinnan tulee olla avointa ja
avoimmuuden suhteen esimiesten rooli korostuu, silld esimiesten tehtavista suurin osa liittyy tiedon
hallintaan. Avoimmuus tarkoittaa muun muassa sita, etta kaikille on selvaa, minkalaista toimintaa
organisaation jaseniltd odotetaan. Tapahtuneista virheista ja vaarinkaytoksista kommunikoinnin
myds tulee olla avointa tilanteen niin salliessa. Kun viestintda toteutetaan jatkuvasti ja eri keinoilla,
on se tehokkainta. (Ratsula 2016, 134-136.)

2.1.5 Seuranta ja valvonta

Seurantaa eli prosessia, jonka avulla arvoidaan sisdisen valvontajarjestelman toimivuutta ja laatua,
tarvitaan osana sisdista valvontaa. Seurantaa toteutetaan jatkuvilla seurantatoimenpiteilld ja erillisilla
arvioinneilla seka niiden molempien yhdistelmilla. Jatkuva seuranta toteutuu osana joka paivaista
esimiesten ja johdon ohjausta ja valvontarutiineja. Erilliset, kausittain toteutettavat arvioinnit vaihte-
levat laajuudeltaan ja esiintymistiheydeltaan riippuen riskiarvioinnista, jatkuvan seurannan tehok-
kuudesta ja muusta johdon harkintaan vaikuttavista tekijéistd. Seurannan tarkoituksena on arvioida
kuinka organisaatiossa toteutunut toiminta vastaa lainsdadanndllisiin tai organisaation itse laatimiin
periaatteisiin, kuten politiikkoihin ja toimintaohjeisiin. Johdolle ja tarvittaessa hallitukselle esitetédan

seurannan tuloksena tuotetut havainnot. (Ratsula 2016, 140.)

Organisaation prosessien sisaan tulee rakentaa jatkuvat seurantatoimenpiteet, joiden ollessa riitta-
van laajoja ja tehokkaita, tarvitaan erillisia arviointeja vahemman. Jatkuvaan valvontaan kuuluu
saanndnmukaiset johtamis- ja ohjaustoimet, vertailut, tdsmaytykset ja muut rutiinitehtévat. Sisdisen
valvonnan tehokkuudesta saadaan todisteita esimerkiksi poikkeamien analysoinnin ja talousrapor-
toinnin tuloksena. Esimiesten tekema paivittdinen ohjaus on myds térkea osa jatkuvaa seurantaa,
silld esimiehella tulee olla ymmarrys siitd, mitéd hanen organisaatiossaan tapahtuu. Jatkuvat valvon-
tatoimenpiteet toimivat reaaliaikaisesti, reagoivat muuttuviin olosuhteisiin ja ovat osa yritysta, kun

ne on rakennettu yrityksen normaaleihin, toistuviin toimintarutiineihin. (Ratsula 2016, 141.)

Erillisia arviointeja kohdistetaan tarkeisiin kohteisiin, jotka ovat ennalta valittuja. Kohde, jonka toi-
mintaymparistéssa on tapahtunut muutoksia tai johon kohdistuu korkeampi riski suhteessa muihin
kohteisiin, voidaan myds valita arvioitavaksi. Erilliset arvioinnit voidaan suunnata yksittaisiin valvon-
tatoimiin tai koko valvontajarjestelmaan. Koko valvontajérjestelmaan suunnatusta arvioinnista on
kyse esimerkiksi silloin, kun yrityksessa on meneilldan merkittdva johtamismuutos, suuri hankinta tai
kayttdéonotto tai merkittavia muutoksia taloudellisen informaation tuottamisessa. Yksittaisten valvon-
tatoimien arvioinnissa taas voidaan keskittya yksittdisten kontrollien tai prosessien tai niiden osien
arviointiin. Erillista arviointia voidaan toteuttaa esimerkiksi seuraavin keinoin: vertaisarvioinnit, sisai-

sen tarkastuksen arvioinnit ja itsearvoinnit. (Ratsula 2016, 142-143.)

Sisdisen valvonnan arvioinnin tavoitteena on tuottaa tietoa organisaation sisdisen valvonnan tilasta
ja kehittdmismahdollisuuksista. Arvioinnin onnistumisen mittarina toimii se, kuinka hyvin saadaan

positiivista muutosta aikaan. Jotta muutosta voidaan saada aikaan, on tarkeda, etta viesti kehitta-
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mistarpeita tai -mahdollisuuksista menee oikealle taholle. Kehitystoimenpide voi olla esimerkiksi yh-
den tyétehtdvan muokkaaminen, mutta toisinaan se voi olla koko prosessin daarimmainen muuttami-
nen. Kehitysehdotusten tulee olla tarpeeksi konkreettisia, jotta ne ndhdaan toteuttamiskelpoisina.

Korjaaville toimenpiteille nimetdan vastuuhenkild ja aikataulu, jonka toteutumista seurataan aktiivi-

sesti. On tarpeen seurata, etta korjaavia toimenpiteitd todella tapahtuu. (Ratsula 2016, 144-145.)

2.2 Hyva hallintotapa

Hyva hallintotapa eli Corporate Governance ymmarretaan hallintojarjestelmaksi, jolla johdetaan ja
valvotaan organisaation toimintaa (Minilex 2015-2017). Hyvaa johtamis- ja hallintotapaa koskeva
sdannosto on kehittynyt ja muovautunut Suomessa huomattavasti viime vuosikymmenen aikana.
Suomessa hyvaa hallintotapaa koskevaa sadanndstda sisaltyy mm. osakeyhtidlakiin (OYL), tilintar-
kastuslakiin (TTL), arvopaperimarkkinalakiin (AML), lakiin luottolaitostoiminnasta (LLT) ja vakuu-
tusyhtiélakiin (VYL). Osakeyhtitlaissa saadetdan, etta yrityksen hallituksen on huolehdittava yhtién
hallinnosta ja sen toiminnan asianmukaisesta jarjestamisesta ja siita, etta yrityksen kirjanpidon ja
varainhoidon valvonta on asianmukaisesti jarjestetty (Osakeyhtidlaki 2006, §2). (KPMG 2008, 15.)

Arvopaperimarkkinayhdistyksen antaman hallinnointikoodin tavoitteena on taata suomalaisille pérs-
siyhtidille kdyttoon kansainvalisesti korkeatasoiset hyvan hallinnointitavan kaytanteet. Hal-
linnointikoodi yhtendistaa porssiyhtididen toimintatapoja seka tietoa, jota annetaan osakkeenomista-
jille ja muille sijoittajille seka lisda avoimuutta. Keskuskauppakamarin hallitus on antanut asialuet-
telon listaamattomien yhtitiden hallinnoinnin kehittdmiseksi, milla se edistaa hyvan hallinnon peri-

aatteiden juurtumista myds listaamattomiin yhti6ihin. (Keskuskauppakamari 2015.)

Asialuettelolla pyritédn tukemaan hallinnoinnin kehittamisessa niita listaamattomia yrityksia, joiden
noudatettavaksi listayhtididen suositus on liian raskas, mutta jotka haluavat kehittda aktiivisesti
toimintojaan hyvan hallinnointitavan mukaisesti. Asialuettelon noudattaminen perustuu
vapaaehtoisuuteen, ja yhtio voi itse padttad toimistaan seka menettelytavoistaan tarpeidensa ja
lahtdkohtiensa mukaan. Asialuettelo sisaltda osuuden muun muassa sisdisesta valvonnasta ja
riskienhallinnasta. Naiden osalta tavoitteet ovat samat kuin listatuilla yhtigilla, eli niiden avulla halu-
taan varmistaa, etta toiminta on tehokasta ja tuloksellista, informaatio luotettavaa ja ettd

saanndksia ja toimintaperiaatteita noudatetaan. (KPMG 2008, 21-22; Keskuskauppakamari 2016)

2.3 SOX-laki

Sarbanes-Oxley-laki séadettiin Yhdysvalloilla heindkuussa vuonna 2002 seurauksena kirjanpi-
tosadnnodsten ja yritysten taloudellisen raportoinnin saantelyn kdannekohtana muun muassa ener-
giayhtid Enronin valtavan tilinpdatdsskandaalin jalkeen. Monia muitakin yritysskandaaleja on ollut.
Se, etteivat yritysten sisaiset valvontajarjestelmat ole olleet riittavan tehokkaita estémaan petoksel-
lista toimintaa, on ollut yhteisena piirteena kaikissa skandaaleissa. Huolestuttavaa on ollut myds se,
etteivat tilintarkastajat ole huomanneet vuosia jatkuneita vaarinkdytdksia ja pahimmissa skenaari-

oissa he ovat olleet talousrikoksissa osallisina. (Ratsula 2009b.)
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SOX:n tavoitteena on edistaa yritysten julkistamien tietojen luotettavuutta ja oikeellisuutta. Laki
vaatii entista suurempaa tehokkuutta yritysten johtamis- ja hallintojarjestelmiltd. Sen antamat
madraykset koskevat muun muassa tilinpaatostietojen julkistamista, johdon raportointia, tilintar-
kastajien vastuuta ja sisdisen valvonnan jarjestamista. SOX koskee kaikkia niita yrityksia, joiden ar-
vopapereita vaihdetaan SEC:n (U.S. Securities and Exchange Commission) alaisissa porsseissa eli
yhdysvaltalaisissa porsseissa. Yrityksen johdon tehtdavadna on varmistaa yrityksesta uloslahtevan tie-
don asianmukaisuus. Laissa yrityksen toimitusjohtaja ja talousjohtaja velvoitetaan antamaan kirjal-
linen vakuutus osavuosikatsauksen ja tilinpaatdksen sisalla pitdman informaation luotettavuudesta.
Yritysjohdolle voi seurata sakkorangaistus tai jopa 20 vuoden vankeustuomio, mikali julkaistuissa

raporteissa havaitaan virheellisyyksia. (Ratsula 2009b.)

Sisdiseen valvontajdrjestelmdan SOX kiinnittaa erityistd huomiota ja siita saddetdan lain 404 -pyk-
alassa. Taloudellisen raportoinnin oikeellisuuden kannalta kaikki merkittavat prosessit ja avain-
kontrollit tulee yritysten seka maaritelld ettéd dokumentoida. Dokumentointi voi tarkoittaa esimerkiksi
kontrollien listaamista niin sanottuihin kontrollikatalogeihin. SOX velvoittaa yrityksen toimitusjohtajaa
ja talousjohtajaa allekirjoittamaan vuosittain raportin, jossa he toteavat olevansa vastuussa
taloudellisessa raportoinnissa kdytetysta sisdisesta valvonnasta ja riittavista menettelytavoista.
Sisdisen valvonnan ja menettelytapojen tehokkuutta tulee myds arvioida omaa sisdisen valvonnan
jarjestelmaa sopivaan viitekehykseen vertaamalla. Yleisesti kaytetyin viitekehys on kappaleessa 2.1
esitelty COSO-malli. Tilintarkastajien tulee myos ottaa kantaa johdon arviointiprosessiin ja sisdisten

valvontajdrjestelmien tehokkuuteen. (Ratsula 2009b.)

Yrityksen tulee saada kattava kuva sisdisen valvonnan tehokkuudesta organisaatiossa, jotta sen
johdon on mahdollista laatia sisdisesta valvonnasta SOX:n vaatima raportti. Sisdisen valvonnan
kontrollien toiminnasta saatavalla evidenssilléd voidaan varmistua siita, ettéd yrityksen raportoimat
luvut ovat oikein. Yritys joutuu ensin dokumentoimaan kaytdssadn olevat avainkontrollit, jonka jal-
keen kontrollitestausta suorittamalla arvioidaan kontrollien toimivuutta. Esimerkkina testauksesta
voidaan ottaa laskun tarkastus. Kontrollikuvaus on, etta valtuutetun henkilén tulee hyvaksya
jokainen yritykseen saapuva lasku. Tarvittava otos valitaan esimerkiksi viimeisen puolen vuoden ai-
kana saapuneista laskuista ja tarkastetaan ettd jokainen lasku on asianmukaisesti hyvaksytty. Jos
kontrollia ei ole suoritettu, tama raportoidaan kontrolliheikkoutena. Kontrolli tulee testata uudelleen,

kun kohteena oleva organisaatio on tehnyt korjaavat toimenpiteet. (Ratsula 2016, 51-53.)

2.4 Sisdinen tarkastus

Sisdinen tarkastus on riippumaton hallituksen ja ylimman johdon tukitoiminto, jonka tehtdvana on
riippumattomalla ja objektiivisella arviointi- ja varmistus- seka konsultointitoiminnallaan tukea organ-
isaation tavoitteiden saavuttamista ja kehittamista. Se tukee organisaatiota saavuttamaan
tavoitteitaan tarjoamalla jérjestelmallisen lahestymistavan organisaation riskienhallinta-, valvonta-,
seka johtamis- ja hallintoprosessien tehokkuuden arviointiin ja kehittamiseen. Sisdisen tarkastuksen
ty6ta ohjaa alan kansainvalinen ammatillinen ohjeistus, johon sisaltyvat muun muassa eettiset

saanndt, ammattistandardit ja kdytanndn ohjeet. (Kuuluvainen 2013, 17; Sisdiset tarkastajat 2016.)
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Sisdisen tarkastuksen tehtdvana on tuottaa organisaatiolle lisdarvoa ja tukea organisaation tavoittei-

den saavuttamista. Keskeisia alueita sisdisen tarkastuksen tyodssa ovat:

1. Ammatillisen kayténtdjen ajatusmalli
2. Sisdinen valvonta ja riskienhallinta

3. Hallinto ja johtaminen (Corporate Governance)

Sisdisen tarkastuksen tyota ohjaa IIA:n (The Institute of Internal Auditors) kansainvalinen ammatil-
listen kaytantdjen ajatusmalli, jossa on sisdisen tarkastuksen toiminta-ajatuksen lisaksi kuusi
ohjekokonaisuutta, joista kaksi on suositeltuja ja nelj@ velvoittavia. Sisdinen valvonta ja riskienhal-

linta seka Corporate Governance on esitelty aikaisemmissa kappaleissa. (Sisdiset tarkastajat 2016.)

Sisdisen tarkastuksen tehtavana yksinkertaisimmillaan on tunnistaa sellaiset riskit, jotka estavat or-
ganisaatiota saavuttamasta tavoitteitaan ja varmistaa, etta johto on tietoinen naista riskeista seka
suositella ndiden riskien vaikutusten vahentamiseksi toimia. Jotta sisdisen tarkastus toimisi tehok-
kaasti, tulee johdon keskustella avoimesti vaikeistakin asioista ja tarttua tarpeellisiin kehittdmismah-
dollisuuksiin. Sisdinen tarkastus raportoi suoraan organisaation ylimmalle hallintoelimelle. N&in
varmistetaan se, ettd sisdinen tarkastus voi toimia organisaation kaikilla alueilla ja saada kaiken

tarvitsemansa tiedon. (Sisdiset tarkastajat ry 2014, 2-3.)

Sisdinen tarkastus sisaltad konkreettista eri vaiheiden kontrollitarpeiden tarkastamista. Sen tavoit-
teena on varmistua muun muassa siita, etta jarjestelman kontrollit ovat optimaalisesti kaytdssa, jar-
jestelma toimii tehokkaasti ja taloudellisesti seka prosessien kontrollit toimivat tarkoi-
tuksenmukaisesti ja tehokkaasti. Tarkastuksissa voidaan havaita huomattavia puutteita, jotka voivat
aiheuttaa vaarinkaytosten tai virheiden vuoksi taloudellisia menetyksia. Sisdiset tarkastajat ovat
johdon ja hallituksen kallisarvoinen voimavara laajan nakékulmansa ja rijppumattomuutensa ansi-
osta. (Holopainen 2013, 280; Sisdiset tarkastajat ry 2014, 3.)
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3 SISAISEN VALVONNAN KONTROLLIT

Kontrollijarjestelman pohjimmainen tehtava on varmistaa organisaation varallisuuserien suojelu, toi-
minnan tehokkuus, laskenta- ja raportointijarjestelman tarkkuus seka turvata asianmukainen ja yh-
tendinen toimintatapa koko organisaatiolle. Sisdisen valvonnan arvioinnin tavoitteena on saada tie-
toa kontrollien tehokkuudesta. Jos havaitaan, etteivat kontrollit ole tavoitteidenmukaisia tai tehok-

kaita, tarvitaan sisdisen valvonnan kehittamiseksi toimenpiteita. (Ratsula 2016, 170.)

3.1  Kontrollitoimenpiteet

Kontrollitoimenpiteitd voidaan luokitella monella menettelytavalla. Esimerkiksi Cosserat esittelee kir-

jassaan kontrollit seuraavalla tavalla (Cosserat 2000, 233):

e informaatiokasittelykontrollit: yleiset kontrollit ja sovelluskontrollit
e toimivallan hajauttaminen
o fyysiset kontrollit

e raporttitarkastukset.

Informaatiokontrollit jakaantuvat yleisiin kontrolleihin ja sovelluskontrolleihin. Yleisista kontrolleista
puhuttaessa tarkoitetaan kontrollivaatimuksia, jotka perustuvat tietotekniikan hyddyntéamiseen. So-
velluskontrollit taas ovat jarjestelmassa lilkketapahtumien kirjaamiseen liittyvia kontrolleja, jotka ja-
kaantuvat hyvaksyntakontrolleihin, tarkistuskontrolleihin sekd dokumentaatiokontrolleihin. Toimival-
lan hajauttaminen on sitd, ettd keskenaan yhteensopimattomat ty6tehtavat on eriytetty toisistaan.
Asiattomien tahojen paasy heille kuulumattomille tiedoille estetaan fyysisilla kontrolleilla. Raporttitar-
kastukset ovat johdon suorittamia sdannéllisia tarkastuksia raporteista, joita voivat olla esimerkiksi

vertailut eri tapahtumien saldoista ja kirjauksista. (Cosserat 2000, 234-236.)

Toinen tapa luokitella kontrolleja on niiden jako ehkaiseviin ja paljastaviin kontrolleihin (Ratsula
2013a). Ehkaisevat ja paljastavat kontrollit eivat ole toisiaan poissulkevia ja joskus niité kaytetadnkin
yhdessa (Ratsula 2016, 256). Kontrolleja voidaan luokitella my6s automaattisiin ja manuaalisiin
kontrolleihin (Ratsula 2016, 124).

3.1.1 Ehkaisevat kontrollit

Ehkaisevien kontrollien tavoitteena on virheiden ja vaarinkdytdsten ennaltaehkdiseminen ja ne ovat
usein sisaanrakennettu sisdiseen valvontajarjestelmdan (Ratsula 2013a). Ensimmdisena esimerkkina
ehkadisevasta kontrolleista on esimiesvalvonta. Esimiehen ohjeistaminen ja alaistensa tukeminen on
tarked kontrolli vadrinkaytdsten ehkaisyssa. Esimiehet toteuttavat paljon kontrolleja osana rutiiniteh-
tavidan. He esimerkiksi hyvaksyvat alaistensa kuluja ja tydtunteja. Esimiehen tulisi aidosti ymmartaa
mitd han on hyvaksymassa ja tarvittaessa puuttua epakohtiin seka tarjota lisdohjeistusta ja tukea.
(Ratsula 2016, 256-257.)

Organisaatiossa on oltava ilmiselvaa, ettd organisaatiossa vallitsee nollatoleranssi vaarinkaytoksille.

Oleellista on myds, etta organisaatiossa ollaan tietoisia siitd, etta havaittuihin epakohtiin puututaan
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ja niiden esille nostamiseen on olemassa kanavia, kuten esimerkiksi ilmoituskanava. Sisdisen tarkas-
tuksen olemassaololla voi myds olla ennaltaehkaiseva vaikutus. Houkutus vaarinkaytoksiin pienenee,

kun henkild tietad, etta hanen toimensa voivat joutua tarkastettavaksi. (Ratsula 2016, 258-259.)

Fyysiset kontrollit, kuten kassakaapit ja toimitilojen kulkuoikeuksien hallinta, ajatellaan usein yrityk-
sen omaisuuden turvaamisena kolmansilta osapuolilta. Fyysisia kontrolleja tarvitaan ulkopuolisten
vaarinkdytosten ehkadisemisen lisaksi myds henkildkunnalle. Varaston ja kateisvarojen hallintaan liit-
tyvien fyysisten kontrollien taydennyksend myos organisaation tieto ja muut varat tulee turvata asi-
anmukaisesti varkauksilta, epaasialliselta kayt6ltd ja onnettomuuksilta. Esimerkkeja fyysisista kont-
rolleista ovat varmuuskopiointi tietokannoista, kayttdoikeuksien rajaaminen tietojdrjestelmiin ja -
kantoihin koskemaan vain valtuutettuja henkildita, lokitiedot ja aukoton kirjausketju (audit trail) jar-
jestelmissa. (Ratsula 2016, 259-260.)

Henkiloston tydnkuvien dokumentointi kirjalliseen muotoon auttaa vaarinkaytosten ehkaisyssa. Tal-
I6in on mahdollista saada suurempi varmuus siitd, ettd henkildstéssa tiedetadn omat tehtavansa,
valtuutensa ja yrityksen toimintatavat. Tama edesauttaa vahentamaan tilanteita, joissa houkutus tai
mahdollisuus vaarinkaytdsten tekemiseen syntyisi. Myos tydtehtdvien eriyttamisen avulla voidaan
estaa tai vahentaa tahallisten vaarinkdytdsten tai inhimillisten erheiden esiintymista. Kriittisten pro-
sessien (kuten laskujen tai rahaliikenteen kasittely) vaiheisiin liittyvat tehtavat tulisi jakaa useiden
henkildiden kesken. Tasta kaytetadn myos nimitysta four-eyes principle (4EP) (Brown, Schaller,
Westerfeld, Heusler 2013, 2). Vaiheet tyypillisesti jaetaan liiketapahtumien valtuutukseen, kirjaami-
seen ja maksamiseen. Tehokas tehtdvien eriyttdminen varmistetaan tietojarjestelmissa kayttooi-
keuksien rajaamisella. (Ratsula 2016, 261-262.)

3.1.2 Paljastavat kontrollit

Paljastavat kontrollit on suunniteltu paljastamaan jo tapahtuneita poikkeamia ja virheitd seka var-
mistamaan naiden asianmukainen korjaaminen. Paljastavat kontrollit koetaan usein valttamattomiksi
tehokkaan valvonnan onnistumisen kannalta, vaikka ne ovat usein kalliita tai aikaa vievia yllapitaa.
Tdsmdytys ja inventointi ovat perinteisida esimerkkeja paljastavasta kontrollista. Viime aikoina suo-
siota ovat kasvattaneet analyyttiset- ja monitorointikontrollit. Analyyttisella tarkastuksella tarkoite-
taan merkittavien suhdelukujen ja kehityssuuntien analysointia, jolloin selvitetadn vaihtelujen syyt ja
muuhun informaatioon nahden epajohdonmukaiset yhteydet. Kvartaaleittain tai kuukausittain suori-
tettavat, yleensa yksittaisten liikketapahtumiin kohdistuvat, monitorointikontrollit tarkastavat jalkika-
teen, ettd tarkastettavan ajanjakson aikana tietyt kontrollitavoitteet ovat toteutuneet. (Ahokas 2012,
36.)

ACFE:n tutkimuksen mukaan jopa noin 39 prosenttia vaarinkaytoksista tulee ilmi vihjeen avulla. Tut-
kimuksessa ilmenee, ettd asiakkaan tai toimittajan osuus vihjeenantajana on reilu 25 prosenttia, ja
ettd vihjeita jatetdaan myds anonyymisti. Useimmiten vihjeen antaa organisaation oma tydntekija,
minka osuus vaarinkdytdsten ilmenemisestd on hieman yli 50 prosenttia. Vihjeiden lisaksi vaarinkdy-

toksia paljastuu mydés johdon tekemien valvontarutiinien, sisdisen tarkastuksen ja sattumien kautta.
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Paljastuminen tapahtui tekijan oman tunnustuksen kautta vain 1,3 prosentissa tapauksista. (ACFE
2016, 4-21.)

On suurempi todennakoisyys, ettei vaarinkaytoksista raportoida eteenpadin, jos organisaatiossa ei
kannusteta ongelmatilanteiden ja epavarmuuksien esille nostamiseen. On erittdin tarkeaa luoda kult-
tuuri, jossa asioiden esille nostamista kannustetaan ja mahdollisesti jopa velvoitetaan. On myds tar-
peellista korostaa, ettei vaarinkaytosten ilmi tuomisesta aiheudu vihjeenantajalle seuraamuksia. Or-
ganisaatiossa on hyva olla olemassa kanavat mahdollisten vaarinkdytosten ja epakohtien esiin nos-
tamiseen. Kasittelyprosessi, jossa maaritelladn, kuka ilmoituksia kasittelee ja miten kasittelyssa ede-
taan, tulee olla tarkkaan suunniteltuna. Ilmoitusten kasittelyssa on toimittava sensitiivisesti, koska
mahdollisuus vaarinkaytdsepdilyn vaaraksi osoittautumiseen on aina olemassa. (Ratsula 2016, 262-
263.)

3.1.3 Automaattiset ja manuaaliset kontrollit

Automaattiset kontrollit tulee suoritetuksi jonkun jarjestelman toimesta, kun taas manuaalisesta
kontrollista puhutaan silloin, kun sen suorittamisessa osallisena on ihminen. Esimerkiksi erilaiset var-
mistuskontrollit ja analyyttiset tarkkailut ovat manuaalisia kontrolleja. Kontrollin suorittamisessa ei
ole osallisena lainkaan ihmistd, kun puhutaan tdysin automatisoidusta kontrollista. Asiakkaan auto-
maattinen luottorajan tarkastus ja tilauksen vastaanotto automaattisesti jarjestelmassa ovat esi-

merkkejé automaattisista kontrolleista. (Ratsula 2016, 124.)

Kontrollit ovat usein kaytdnndssa naiden kahden valimuotoja tai yhdistelmia, joita kutsutaan semi-
automaattisiksi kontrolleiksi. Esimerkiksi lokitietojen tarkastus siséltaa elementteja niin automaatti-
sista kuin manuualisista kontrolleista. Jarjestelma luo ensin lokitiedot, jotka ihminen sitten tarkastaa.
Jérjestelmien avulla voidaan myds tehda paljon erilaisia tésmaytyksia, ja mikali tdsmaytyseroja jou-
dutaan selvittdmaan, kuuluu tdsmaytykseen ihmisen suorittama manuaalinen osuus. (Ratsula 2016,
124.)

3.2 Henkiléstéhallinnolle tyypilliset kontrollit

Henkildstdhallintoon liittyvien kontrollien tavoitteena on muun muassa varmistaa, etta

e yritykseen palkataan todellista tarvetta vastaavasti henkildstoa

e uudet rekrytoinnit, sisdiset siirrot, palkankorotukset seka siirrot hyvdksytéan asianmukaisesti

e palkat, mukaan lukien ylitydkorvaukset, on laskettu oikein ja taydellisesti

e paasy tydsuhteita ja henkilostdoa koskeviin tietoihin on vain asianmukaisilla henkil6illa

o tydntekijoiden henkilttietoja kasitelldan tietosuojalainsaddannén vaatimusten ja hyvan tavan
mukaisesti

e yrityksen omaisuutta ei katoa tyésuhteensa paatténeiden henkildiden mukana.
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Yritykselle voi aiheutua taloudellisesti merkittaviakin tappioita vaarin perustein palkatuista henkil6ista
tai virheellisesti maksetuista palkoista, mikali henkildstdhallinnon kontrollit eivat toimi. Huonosti hoi-
dettu rekrytointi, tydsuhteen paattdminen tai henkildston henkilétietojen vuoto ovat esimerkkeja ti-
lanteista, joista koituvat seuraukset voivat olla hyvinkin kohtalokkaita maineelle. Puolestaan tydnte-
kijan luottamus yritysta kohtaan heikkenee tilanteissa, joissa kontrollien toimimattomuuden seurauk-

sena tyontekijalle maksetaan liian vahan tai ei ollenkaan palkkaa. (Ratsula 2016, 215.)

Henkilostdhallintoon liittyvat térkeat osa-alueet ovat ainakin rekrytointi, henkilétietojen kasittely, pal-
kanmaksu ja tydsuhteen paattyminen. Mitd suurempi yritys on, sita selkeammat periaatteet tulisi
olla henkiloston palkkaamiselle. Rekrytointiprosessissa tulee maaritelld, minkalaiseen tehtavaan ja
minkalaisella profiililla henkil6a ollaan palkkaamassa. Rekrytointipdaatokset tulisi tehda huolella, silla
ne vaikuttavat pitkaan yrityksen kuluihin. Hyva kaytanto olisi laatia rekrytointipolitiikka, jossa kantaa
otetaan muun muassa siihen, kuka tekee paatoksen henkilostdn palkkaamisesta, miten koko rekry-
tointiprosessi ja padtds dokumentoidaan, miten henkilétietoja sisdltdvda dokumentaatiota sailytetdaan
ja miten varmistetaan rekrytointiprosessissa henkilétietojen asianmukainen kasittely. (Ratsula 2016,
216-217.)

Henkildtietojen ja henkilostdrekisterin kasittelyssa tulee ottaa huomioon henkilétietojen suojaa kos-
kevan lainsaadannon vaatimukset. Henkilorekisterit sisaltavat muun muassa palkanmaksua varten
tarvittavia henkildtietoja, kuten nimi- ja osoitetiedot, henkilétunnuksen, pankkiyhteystiedot, palkan
maadran ja palkkaluokan seka tiedot luontoiseduista. Niiden turvaamiseen tulisi sisdisen valvonnan
avulla kiinnittaa erityistda huomiota, silla ne ovat arkaluontoisia tietoja. Yrityksen tulisi erikseen maa-
ritelld henkil6t, joilla on valtuudet tehdd muutoksia henkildstérekisteriin. On syyta kiinnittda huo-
miota siihen, kenella on oikeus ainoastaan katsella tietoja ja kenella oikeus muokata niita. Jarjestel-
maan tulisi jaada merkintd arkaluotoisten tietojen tapauksessa siitd, kuka ja milloin muutoksia tietoi-
hin on tehnyt. 2018 vuonna voimaan tulee Euroopan unionin tietosuoja-asetus ja -direktiivi, jotka
asettavat lisdvaatimuksia, kuten organisaatiokohtaisen tietosuojavastaavan nimeaminen ja tietosuo-

jasdannosten rikkomisesta johtuvien sanktioiden koveneminen. (Ratsula 2016, 218-219.)

Palkanmaksu on yleensa yrityksen suurimpia kulueria. Palkanmaksuun liittyvien kontrollien tulisi var-

mistaa, etta

e henkiloston palkat, niihin liittyvat sosiaalikustannukset ja luontoisedut maksetaan ja kirja-
taan kirjanpitoon oikein
o tietojarjestelmissa olevat palkkatiedot ovat oikein

e tybsuhteen aikana tehtadviin palkkamuutoksiin on selkea politiikka.

Tuntipalkkoihin perustuvan tydntekijan palkanmaksun perusteena on ty6tuntien maara. On tarkeaa,
ettd tuntien kirjaamisessa on toimiva ja luotettava jarjestelma ja ettd esimies hyvaksyy tehdyt tunnit
ennen kuin ne lahetetadn kirjanpitoon. Tuntitietojen on oltava riittavasti eriteltyna esimerkiksi ylitdi-
den osalta. Palkkojen maksamisesta vastaavan henkildn tulisi olla eri henkild kuin palkanlaskija ja

tehtavaan valtuutettu. Maksettavat palkat tulisi asianmukaisesti hyvaksyttaa ennen varsinaista mak-
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suunpanoa. Jarjestelmiin voidaan luoda automaattisia kontrolleja, kuten esimerkiksi maarittaa palk-
kamaksimi, jolloin tiettya summaa suurempia palkkaeria ei voida kerralla maksaa. (Ratsula 2016,
226-227.)

Yrityssalaisuusrikoksia ovat tyypillisimmin tilanteet, joissa pois lahteva tydntekija vie mukanaan tyon-
antajalta oikeudettomasti kopioimaansa tietoa ja aloittaa sen avulla oman liiketoiminnan tai antaa
sen uuden tydnantajan kayttdon. Tydsuhteen paattdminen huolella, kumpaakin osapuolta tyydytta-
valla tavalla, on tarkeda. Muun muassa mahdollinen perehdyttdminen tydtehtavia jatkavalle, lopputi-
lin maksaminen, yrityksen omaisuuden takaisin luovuttaminen seka niin kutsuttu exit-haastattelu
liittyvat tydsuhteen kunnolla ja huolella paattamiseen. Organisaation on mahdollista saada arvokasta
tietoa poislahdon syista ja henkiloston vaihtuvuuten vaikuttavista tekijoistd exit-haastatteluilla. (Rat-
sula 2016, 230.)

Esimiehen tulee huolehtia tyésuhteen paattymiseen liittyvien asioiden hoitamisesta. Esimerkiksi hen-
kilon kayttooikeuksien poistaminen jarjestelmistd, tydnantajan omaisuuden luovuttaminen takaisin
tydnantajalle seka tydntekijan matkapuhelinliittymien, internet-yhteyksien ja muiden mahdollisten
sopimusten irtisanominen ovat lapikaytavia asioita. Hyva tapa on pitda tarvittavista toimenpiteista
erillista tarkistuslistaa, joka esimiehen on kaytava lapi seka allekirjoitettava poislahtevan tyontekijén
kohdalla. Léhtevan henkilén lopputilin laskemisessa on otettava huomioon mahdolliset avoimet saa-
miset tydntekijan ja tydnantajan valilla, joita voivat olla esimerkiksi maksamattomat matkalaskut.
Laskelmat, jotka liittyvat lopputilin laskemiseen, tulisi séilyttéa ja arkistoida yrityksen poliitikkojen
mukaisesti. (Ratsula 2016, 230-231.)

3.3 Taloushallinnon hankinta- ja myyntiprosessien tyypilliset kontrollit

Ostotoiminta on relevantti kaikilla yrityksille, silla kaikissa organisaatioissa on kuluja. Eri tarkoituksiin
ostetaan tavaroita ja palveluita kuten vaihto-omaisuudeksi tai yrityksen omaan kayttéon. Isoissa or-
ganisaatioissa hankinnat usein keskitetaan erilliselle ostotoiminnalle. Pienemmissé yrityksissa ostoja
tehddaan vahemman keskitetysti tai esimerkiksi ainoastaan toimitusjohtajan toimesta. Koko hankinta-
toimi on nahtdva end-to-end-prosessina, ja on tunnistettava relevantit kontrollit jokaisen prosessin
vaiheen osalta sekd organisaation osat, ihmiset ja jarjestelmat, joita kontrollit koskettavat saavut-

taakseen onnistuneen sisdisen valvonnan. (Ratsula 2016, 173.)

Tavaroiden tai palveluiden myyminen kuuluu lilketoimintaan. Organisaatio voi myyda tuottamiaan
palveluita tai tuotteita, puolivalmisteita tai jalleenmyyda sisédnostamiaan tuotteita. Prosessissa voi
olla mukana valittdjia, agentteja, edustajia ja muita kumppaneita tai myynti voi tapahtua suoraan
yritykseltd loppuasiakkaalle. Myyntiprosessiin vaikuttaa myytavien tuotteiden luonteen liséksi se, mi-
ten myynti toteutetaan ja miten asiakas maksaa. Myyntiprosessiin kuuluvat kaikki ne tapahtumat,
joiden valitykselld tuote tai palvelu myydaan, toimitetaan ja laskutetaan asiakkaalta, seka mahdolli-

set asiakaspalvelu- ja reklamaatiotilanteet. (Ratsula 2016, 193.)
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3.3.1 Hankintaprosessi

Hankintaprosessiin liittyvien kontrollien tavoitteena on varmistaa, etta yrityksen maksamat ja me-
noiksi kirjattavat hankinnat koskevat vain yrityksen vastaanottamia palveluita tai tavaroita, jotka on
hankittu yrityksen tavoitteiden mukaisesti yrityksen tarpeisiin. Hankintaprosessiin liittyvat kontrollit

auttavat varmistamaan muun muassa seuraavia tavoitteita:

e varojen vaarinkayton ehkaisy tai valvomattoman varojen kaytén
e organisaation kannalta epaedullisten hintojen, ostoehtojen ja toimittajien kdytdn ehkaisy

e organisaation edun suojaaminen mahdollisissa riita- tai reklamaatiotilanteissa.

Ostoprosessi on aina riippuvainen organisaation koosta ja toimintatavoista. Pienemmissa yrityksissa
prosessiin saattaa kuulua vain ostotilauksen tekeminen, tavaran vastaanottaminen ja laskun maksu,
kun taas suurissa yrityksissa tarvitaan systemaattista prosessia. Hankintaprosessiin liittyy kaytan-
nossa aina sen maadrittely, kenelld organisaatiossa on oikeus tehda ostopaatds ja ostotilaus. Osto-
paatoksen yleensa tekee henkild, jolla on tulos- tai kustannusvastuu kyseiseen ostomenoon liittyen.

Kuviossa 2. esitellddn hankintaprosessiin liittyvia vaiheita. (Ratsula 2016, 175-176.)

- B8

= =

.

-

-

=

KUVIO 2. Tyypillisestd hankintaprosessista esimerkki (Ratsula 2016, 176.)

Ostotarpeen havaitsemisesta alkaa hankintaprosessi. Tarpeen tyydyttéamiseksi valitaan organisaation
asettamat erilaiset vaatimukset tayttdva toimittaja, jolta tavaroita tai palveluita hankitaan. Hankinta-
paatos tulisi aina tehda yrityksen parhaan edun mukaisesti eika kenenkaan henkildkohtaiset edut
saisi vaikuttaa. Esimerkki toimittajan valintaan liittyvastd kontrollitoimenpiteesta on toimittajien kil-
pailuttaminen hankintojen ylittdessa tietty ennaltamaaritelty summa. Kun toimittaja on valittu, tyypil-
lisesti seuraava askel on sopimuksen neuvottelu. Oleellista on saada sopimus viimeisteltya kirjalli-
sesti. Sopimuksiin liittyvan kontrollin tulisi ehkaista riskia tilanteista, joissa vastuut eivét ole selvia tai
joissa on sitouduttu sopimuksiin, jotka ovat organisaation edun vastaisia. Esimerkki tallaisesta kont-

rollitoimenpiteestd on se, etta sopimus, jossa madritelldan sopimusehdot, on nimenkirjoituspolitiikan
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mukaan allekirjoitettu ja arkistoitu fyysisena kopiona. Sopimukset olisi hyva kdyda lapi kerran puo-

lessa vuodessa, jolloin niiden voimassaolo ja ajantasaisuus varmistetaan. (Ratsula 2016, 176-182.)

Toimittaja-masterdatan hallinta on yksi tarkeimpia hankintaprosessin kontrollipisteita. Virheellisten
tai kuvitteellisten toimittajatietojen paatymista jarjestelmiin voidaan ehkaista luomalla tarkka ja sys-
temaattinen prosessi sille, miten uusia toimittajia lisatdan tieto- ja toiminnonohjausjarjestelmien
masterdataan ja miten sitd muokataan. Tama toimii myds erittdin tarkedna vadrinkaytoksia ehkaise-
vana kontrollina, silld mikali vilpillinen toimittaja saadaan kerran syotettya yrityksen jarjestelmiin,
tarvitaan aina joku toinen kontrolli sen mybhempaa havaitsemista varten. Vilpillisen transaktion to-

teuttaminen helpottuu, kun vilpillinen toimittaja on saatu lisdttya masterdataan. (Ratsula 2016, 182.)

Ostotilaus luodaan hyvaksytyn ostoehdotuksen pohjalta. Ostotilaukseen liittyvien kontrollien tulee
varmistaa muun muassa, etta hankintojen hyvaksymiselle on olemassa politiikka ja sitd noudate-
taan, hyvaksytty hankintapaatds on olemassa ja tilaajalla on valtuudet tilauksen tekemiseen. On
myos hyva, ettd hankintaehdotuksen tekija ja hyvaksyja seka ostotilauksen tekija olisivat eri henki-
16ita. Yritykselle siirtyy vastuu ostolaskun maksamisesta, kun ostotilaus on tehty. Ennen ostolaskun
maksamista, on tdrkeda varmistua, etta tilattu tavara/suorite on vastaanotettu sopimuksen mukai-
sesti. Vastaanottokirjaus tehdaan yleensa jarjestelmaan. Henkilon, joka osaa parhaiten arvioida, vas-
taako toimitettu tavara tai palvelu sovittua, tulee olla vastaanottaja. Ei ole suositeltavaa sisaisen val-
vonnan kannalta, etta vastaanottaja on sama kuin ostotilauksen tehnyt henkild vaan vastaanottaja

voi esimerkiksi olla sama henkild, joka on tehnyt hankintaehdotuksen. (Ratsula 2016, 184-187.)

Tavaran tai palvelun toimituksen jalkeen ldhettaa toimittaja laskun organisaatiolle joko sdhkdpostin
litteend, verkkolaskuna tai postitse kirjallisena. Paperiset laskut usein skannataan kasittelya ja arkis-
tointia vasten. Hyvaksymispolitikan mukaisesti laskut laitetaan oikeille ja riittaville tahoille hyvaksyt-
taviksi. On tarkeaa olla selvilld oikeasta laskun kierratyspolusta ennen laskun kiertoon laittamista.
Vaaran laskun hyvaksymisen riski on olemassa, mikali lasku ldhetetdan vaaralle henkildlle. Vaaraan
osoitteeseen laskujen lahettdmisestd seuraa viivastysta laskujen maksussa, mista aiheutuu yrityksen
maksettavaksi myos viivastyskorkoja. Laskuihin liittyva kontrollitoimenpide on esimerkiksi, etta toi-
mittajalta saapuneet laskut tdsmaytetdan vastaanottokirjauksiin ja ostotilaukseen seka tasmaamat-
tomiad transaktioita aktiivisesti seurataan ja selvitellaan, jolloin kontrollin tavoitteena on paljastaa

tilanteita, joissa lasku ei vastaa asiakassopimusta tai vastaanottokirjauksia. (Ratsula 2016, 188-190.)

Lasku voidaan laittaa maksuun, kun se on tasmaytetty tilaukseen ja asianmukaisesti hyvaksytty. Ka-
sittelyprosessiin ei saisi menna tarpeettoman paljoa aikaa, jotta toimittaja saa viimeistaan erapai-
vana maksusuorituksen. Sisdisen valvonnan kannalta olisi térkeda huolehtia, etta maksatusproses-
seissa on kaksi silmé&paria aina osallisena. Jokaista maksua vasten tulisi olla riittévéa dokumentaatio,
kuten lasku, kuitti tai matkalasku. Laskun maksuun liittyva tyypillinen kontrollitoimenpide on esimer-
kiksi, ettd maksutiedoston valmistelussa varmistetaan, ettd jokaista transaktiota kohtaan on ole-
massa luotettava dokumentti. Tuplamaksatukset havaitsevat automaattiset jarjestelmékontrollit.
Hankintaprosessin avainkontrollien tavoitteena on varmistaa, etté organisaatiossa kdytetdan varoja

sen tavoitteiden mukaisesti. Analyyttista tarkastelua tarvitaan yksittdisiin transaktioihin kohdistuvien
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kontrollien lisaksi. Tarkastelun avulla saadaan kokonaiskuva toteutuneesta varojenkayttsta yleisem-
malla tasolla. (Ratsula 2016, 190-191.)

3.3.2 Myyntiprosessi

Myyntiprosessiin liittyvien kontrollien keskeinen tavoite on varmistaa oikeellisuus myyntituloissa,
mika tarkoittaa kdytanndssa asianmukaista maksusuoritusta kaikista asiakkaille luovutetuista palve-
luista ja suoritteista. Tavoitteena on lisaksi varmistaa, ettd myynti tapahtuu yrityksen intressien mu-
kaisesti. Kun myynti on lapinakyvaa, prosessiin eivat vaikuta kenenkaan henkilékohtaiset edut, kor-
ruptio tai muut eturistiriidat. Myyntiprosessin kontrollien tavoitteina on muun muassa varmistaa, etta
(Ratsula 2016, 194-195):

e myynti tuloutetaan oikeanmaardisena ja oikea-aikaisesti

e myyntitilauksien hinnat ja muut ehdot ovat oikein ja valideja

e asiakkaiden perustiedot, kuten maksu- ja toimitusehdot, on syétetty oikein tietojarjestelmiin
ja perustuvat hyvaksyttyihin sopimuksiin

e myyntisaamiset on arvostettu oikein taseessa

o asiakkailta tulevat maksusuoritukset ovat kirjattu oikein.

Myyntiprosessi on hyvin erilainen eri organisaatioissa ja se voi kestaa pitkankin ajan etenkin valmis-
tustoimintaa harjoittavien yritysten ja palveluntarjoajien osalta. Sisdisen valvonnan kannalta tyypilli-
sia merkityksellisia myyntiprosessin elementteja ovat asiakassopimusten luominen, asiakasmasterda-
tan kasittely, hinnoittelu, asiakastilausten kasittely, toimitus asiakkaalle, laskutus sekd mahdollisten
reklamaatioiden kasittely. Kuviossa 3. esitelladn teollisuuden alalla toimivaan yritykseen soveltuvat

myyntiprosessin tyypilliset vaiheet. (Ratsula 2016, 195.)
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KUVIO 3. Tyypillisestéd myyntiprosessista esimerkki (Ratsula 2016, 196.)

Oleellinen osa myyntiprosessia on hinnoittelu, jolla voidaan varmistaa, etta asiakkaalle ilmoitetaan

oikeat hinnat ja etta laskutus tapahtuu oikeiden hintojen mukaisesti. Hinnoitteluun liittyvien kontrol-
lien tulisi varmistaa muun muassa, ettd myynti ja asiakaslaskutus tapahtuvat hyvaksyttyjen hintojen
mukaisesti. Tietojarjestelmien kayttéoikeuksien osalta tulisi huolehtia, ettd vain ennalta maaritellyilla

henkil6illa on oikeus yllapitaa tietojarjestelmien hintatietoja ja naita kdyttdoikeuksia tulisi monito-
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roida sdaanndllisesti. Asiakassuhteeseen liittyvista tiedoista puhuttaessa kaytetdan nimitysta asiakas-
data. Yritysten valisessa kaupassa naita tietoja voivat olla esimerkiksi asiakkaan perustiedot ja yh-
teystiedot seka maksu- ja toimitusehdot. On tarkeaa huolehtia, etta vain ennalta maaritetyilla henki-
16illa on oikeus yllapitda asiakastietoja tietojarjestelmissa. Asiakassopimusten saildminen kuuluu
my0s asiakastietoihin, ja allekirjoitetut sopimukset tulisi sdiloa sovitussa paikassa kiinnittaen huo-
miota niiden fyysiseen turvallisuuteen. (Ratsula 2016, 197-199.)

Asiakkaan tilaus rekisterdidadn yrityksen tietojarjestelmiin laskutusperusteisessa myynnissa, jolloin
sisdisen valvonnan tulisi varmistaa, etta tilaus perustuu oikeille hinnoille seka toimitus- ja maksueh-
doille. Kaikkien asiakastilausten vahvistaminen kirjallisesti asiakkaalle on hyva sisdisen valvonnan
menettely. Tavara kerdtddn varastosta ja toimitetaan asiakkaalle, kun tilaus on vahvistettu. Erityista
huomiota sisdisen valvonnan kannalta tulisi kiinnittaa lahetys- ja toimitusasiakirjojen aukottomuu-
teen. Kaikista varastosta luovutettavista tuotteista tulisi laatia lahetyslista eika tavaraa saisi luovut-
taa varastosta ilman tilausta. Toimittamattomiin tilauksiin siséisen valvonnan kontrollien tulisi rea-

goida, jolloin taytyisi selvittdd, miksei tavaroita ole toimitettu. (Ratsula 2016, 201-202.)

Tilatusta palvelusta tai tuotteesta asiakasta laskutetaan toimituksen jalkeen. Sisdisen valvonnan ta-
voitteena on muun muassa varmistaa, ettd kaikki toteutunut myynti laskutetaan, asiakasta laskute-
taan viivytyksetta sopimuksessa vahvistettujen hintojan ja ehtojen mukaisesti seka laadittujen
myyntilaskujen tdsmaaminen toimitettujen tavaroiden lahetyslistojen kanssa. Hyva kontrollitoimen-
pide on esimerkiksi ajaa raportti laskuttamattomista toimituksista ja selvittaa syyt tilanteelle. Myynti-
reskontran avulla valvotaan laskutusasiakkaiden maksusuorituksia. Laskutettujen summien tulisi tas-
matéd maksusuoritusten kanssa ja mahdolliset erot on selvitettava. Erddntyneisiin myyntisaamisiin ja
perintdtoimenpiteiden tehokkuuteen olisi hyva kiinnittda huomiota sisdisessa valvonnassa. (Ratsula
2016, 203-207.)

Tyo6tehtdvat on hyva jakaa useamman henkilon kesken virheiden ja vaarinkaytdsten ehkdisemiseksi.
Erityistd huomiota myyntiprosessissa tulisi kiinnittdd muun muassa seuraavien tehtavien eriyttami-

sessa:

e myytavien tuotteiden kasittely, kirjanpito ja rahavarojen hoito
e tavaraldahetykset ja laskutus
e laskutus ja myyntireskontran hoito

e myyntireskontran hoito ja perinta

Ty6tehtavien eriyttdminen toimii hyvéna kontrollina myyntiprosessissa, mutta pienemmissa yrityk-
sissa tama voi olla mahdotonta ja tehtdvia ei saada eriytettya riittdvdan monelle henkildlle. Tallaisissa
tilanteissa korostuu esimiesvalvonnan térkeys seka sisdisen valvonnan arvioinnin huomion kiinnitta-
minen jarjestelmiin kohdistuvan tarkastuksen sijasta yksittaisiin liiketapahtumiin. (Ratsula 2016,
212.)



27 (39)

4 CASE: YRITYS X OY:N KONTROLLITOIMENPITEET

Haastattelut toteutettiin Yritys X Oy:n hallinto-osastolla tyéskenteleville talousjohtajalle seka talous-
ja hallintoassistentille syyskuun aikana 2017 vuonna. Molemmat haastateltavat henkil6t tyoskentele-
vat paivittdin henkildsto- ja taloushallinnon prosessien parissa. Haastattelurunko on opinnaytetydn
litteend (LIITE 1.). Haastateltavat henkilot valikoituivat opinndytetydn tavoitteen saavuttamisen
kannalta opinndytetydntekijan asettamien kriteereiden mukaan. Olennaisinta oli se, kenella oli mah-
dollisuus antaa patevimmat vastaukset yrityksen henkildsto- ja taloushallinnon prosesseihin liittyvan

aineiston keraamisen kannalta.

Talousjohtaja vastaa yrityksessa mm. talous- ja henkildstohallinnon toiminnoista, niiden kehittdmi-
sesta seka paivittdisesta toiminnasta. Talous- ja hallintoassistentti vastaa talous- ja henkil6stohallin-
non toiminnoista talousjohtajaa avustavin tehtavin. Yrityksessa on maaritelty henkildsto- ja talous-
hallinnon sisdisen valvonnan periaatteita monin eri tavoin. Henkiléstésuunnitelmassa todetaan hen-
kiléstopolitiikan ja rekrytoinnin periaatteet seka yrityksessa on maaritelty sen toimintaohjeet ja poli-
tiikat. Yrityksessa hyddynnetaan mm. Corporate Governance-mallia. (Yritys X Oy:n talousjohtaja
2017-10-12; Yritys X Oy:n talous- ja hallintoassistentti 2017-10-12.)

Luvuissa 4.1-4.3 kuvataan Yritys X Oy:n talous- ja henkiléstéhallinnon prosesseja kontrollitoimenpi-
teiden nakokulmasta haastatteluista saadun aineiston perusteella. Luku 4.4 siséltda naiden proses-
sien kontrolleiden ja kontrollitoimenpiteiden riittavyyden ja tehokkuuden arviointia reflektoiden tutki-

muksen teoriaosioon.

4.1 Rekrytointiprosessi, tydsuhteen paattaminen ja palkanmaksu

Yrityksessa paivitetadn saannollisesti kasvustrategiaa, jonka mukaan jalkautetun vuosisuunnitelman
pohjalta suunnitellaan tulevan ja lahivuosien osaamis- ja henkildstéresussitarpeet. Prosessissa hy6-
dynnetdan oman tyovoiman liséksi rekrytoinnin ja henkildstéarvioinnin ammattilaisia yrityksen ulko-
puolelta. Rekrytointitarpeet kuvataan vuosittain paivitettavassa henkildstésuunnitelmassa. Rekrytoin-

tiprosessi edeltaa erityisesti strategisia rekrytointeja seka toiminnan pitkdntahtaimen suunnittelua.

Rekrytoinnin tarve nousee toiminnon esimiehiltd operatiivisessa rekrytoinnissa. Havaittuaan tarpeen,
he tayttavat rekrytointipyyntdhakemuksen ja esittdvat sen vastuujohtajalle. Vastuujohtaja kasittelee
rekrytointipyynnon ja antaa rekrytointiluvan, jos rekrytointi on yrityksen vuosibudjetin mukainen eika
rekrytointipaatoksille ole asetettu poikkeustilaa. Poikkeustilan aikana rekrytointipyyntd viedaan joh-
toryhman paatettavaksi. Toimitusjohtajan rekrytoinnista paattaa aina hallitus, ja toimitusjohtaja hy-

vaksyttaa johtajasopimuksiin rekrytoitavien henkildiden rekrytoinnin hallituksella.

Hakumenettely aloitetaan, kun rekrytoinnista on tehty paatds. Haku joko ulkoistetaan henkildstoyri-
tykselle tai toteutetaan itse. Ennen hakumenettelyn aloitusta kriteerit osaamiselle ja soveltumisesta
tehtdvaan on huolellisesti mietitty. Valinta kohdistetaan parhaiten tehtavaan ammatillisen patevyy-

den, kokemuksen, suositusten ja kehittymispotentiaalin osalta soveltuvaan henkil6én. Rekrytoinnit
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suoritetaan tarpeen mukaisesti, joko korvaavina tai uusrekrytointeina lisaresurssiksi tai erityisosaa-
mistarpeisiin. Rekrytointeja toteutetaan ympari vuoden ennakoiden ja ottaen suunnitelmallisesti

huomioon vuosibudjetit.

TyOntekijoiden tiedot paivitetadn tietojarjestelmiin mahdollisimman pian tiedon saamisen jdlkeen ja
vanha tieto poistetaan. Rekrytointiprosesseissa saadut hakemukset sdilytetdaan hakijan luvalla yrityk-
sen palvelimella olevassa rajatuilla kdyttdoikeuksilla suojatussa kansiossa. Muussa tapauksessa tie-
dot havitetdan. Vain henkildsto- ja palkkahallinnon tehtdvissa tydskentelevilld on valtuutus muokata
tai katsella tyontekijoiden tydsuhteeseen ja palkkahallintoon liittyvid ja tarvittavia tietoja. Esimiehilla
on valtuutus kasitella tyéntekijoiden tybaikailmoituksiin liittyvia tietoja seka rajatusti tydsuhteeseen
liittyvia tietoja tietojarjestelmissa. Talla hetkelld yrityksessa on menossa EU:n direktimuutoksen mu-

kainen paivitys prosesseihin ja arkistoihin.

Tyontekijéiden perehdyttadmisestd on kaikkien saatavilla oleva toimintaohje, joka sisaltdaa perehdy-
tysohjeistuksen ja perehdytyslomakkeiston. Henkildstohallinto luo jokaiselle uudelle tydntekijélle pe-
rehdytyslomakkeiston, joka kaydaan lapi tydntekijén ja esimiehen kanssa. Perehdyttamispolitiikkoja
tulee noudattaa, ja vastuu perehdyttamisesta on uuden tyontekijan esimiehelld. Tydkuvien kirjalli-
nen dokumentointi on osittain tehty, ja osittain vield toteutuksessa. Uusissa tydsuhteissa kirjallinen
toimenkuva paasaantoisesti kirjoitetaan erilliseksi toimenkuva-asiakirjaksi, ja tavoite on, etta kaikilla
tyontekijoilld on erilliset toimenkuvat laadittuna kirjallisesti. Joissakin tydsuhteissa toimenkuva on

kirjoitettu tydsopimukseen.

Tybsuhteen paattyessa yrityksen kaytanndn mukaisesti esimies huolehtii, etta yrityksen omaisuus ja
tiedot sailyvat yrityksella ja valvoo, etta omaisuus palautuu seka lahtevan henkilén kulkuluvat ja tun-
nukset tietojarjestelmiin suljetaan. Asiaan on otettu kantaa myds tydsopimuksessa, jossa nama asiat
todetaan. Tyodntekijat allekirjoittavat salassapitosopimuksen tydsopimuksen tekohetkelld, milla pyri-
taan estamaan yrityksen sisdisen tiedon siirtyminen ulkopuolisille. Varsinaista exit-tarkistuslistaa ei

vield ole yleisesti kaytdssa, mutta ohjeistus tydsuhteen paattymiseen on valmisteilla.

Palkanlaskennan ja palkkojen maksatuksen hoitavat eri henkil6t. Palkanlaskija tekee palkanlaskenta-
tyon, ja talousjohtaja hyvaksyy ja laittaa palkat maksuun. Esimiehet tarkistavat ty&tunnit ennen pal-
kanmaksua, seka kirjausperusteiden oikeellisuuden tarkastus tehddan viela myds palkanlaskijan toi-

mesta.

4.2  Hankintaprosessi

Tietyn summan ylittavat hankinnat, jotka eivat ole yrityksen vuosibudjettiin tai normaaliin liiketoi-
mintaan kuuluvia, tulee hyvaksyttaa hallituksella. Tietyn summan ylittdvat hankinnat, jotka eivat si-
sally tydnumerokohtaiselle hyvéksytylle budjetille, hyvaksytetdan talousjohtajalla. Operatiivinen joh-
taja ja talousjohtaja hyvaksyvat tietyn summan ylittdvat tydnumerokohtaiselle hyvaksyyttyyn budjet-
tiin sisdltyvat hankinnat. Tietyn summan ylittavat hankinnat hyvaksytetaan talousjohtajalla, operatii-

visella johtajalla seka toimitusjohtajalla.
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Vain rajatuilla henkilGilla on valtuus ostotilausten tekemiseen, kuten esimerkiksi tuotanto- tai hankin-
tapaallikolla. Yrityksessa on kaytdssa toiminnonohjausjarjestelmd, jonka kautta toteutetaan kaikki
valmistuksen ja huoltotoiminnan ostotilaukset. Jarjestelméassa paasy ostotilauksen tekemiseen on
vain ennalta nimetyilld henkil6illa. Ainoastaan pieni osa ostotilauksista tehdaan jarjestelman ulko-

puolella muissa toiminnoissa.

Hankintaoikeuden omaava henkild paattda hankintahetkellad toimittajan sopivuudesta eli esimerkiksi
siitd, onko toimittaja luotettava. Uuden toimittajan tiedot lisatdan jarjestelmaan, kun hankintatilaus
on tehty uudelta, hyvaksytylta toimittajalta. Hankintatilauksen tehneella henkil6lld seka taloushallin-
nolla on oikeus lisata ja paivittda toimittajatietoja. Naiden lisaksi myos tilitoimistolla ja jarjestelmén
padkayttajalla on oikeudet lisdta uudet toimittajatiedot. Toimittajatietojen oikeellisuus varmistetaan
ennen niiden syottod jarjestelmaan. Hallinto tarkistaa tiedot viela kertaalleen tietojen sy6ton jalkeen.
Samalla pyritéan valvomaan, ettei jarjestelmaan synny ylimaaraisia ja turhia tuplatietoja. Jos tieto
on syotetty virheellisena tai saatu tieto on ollut virheellistd, huomataan nama yleensa nopeasti orga-

nisaation omissa prosesseissa ja siina tapauksessa mahdolliset virheet korjataan.

Tavaran vastaanottokirjaus tehddan tietojarjestelmaan ostotilauksen tietoihin, mista vastaavat tuo-
tantopuolella rajatut vastuuhenkilét. Tietojarjestelma vaatii kdyttajatunnukset, joten jalki vastaanot-
taneesta henkilosta jaa jarjestelmaan. Vastaanotettu toimitus saavutetaan tietojdrjestelmaan ja koh-
distetaan ostotilaukselle, jolloin my6s ostolasku tésmaytetaan vastaanottokirjaukseen ja ostotilauk-
seen. Laskuille on olemassa jarjestelmaan valmiiksi luotuja kierratyslistoja, jotka eri kriteerien perus-
teella ohjautuvat kullekin kiertopolulle, tarkastajalle ja hyvaksyjélle. Jarjestelmassa kulkevat ostoti-
laukset ja niihin tasmaytetyt laskut eivat mahdollista tuplalaskuja tai tuplasuorituksia eika jarjes-

telma hyvaksy samaa laskua kahdesti.

Kaikki ostolaskut tarkistetaan. Ensin ostaja tarkistaa, etta lasku vastaa tilausta. Ostolaskujen tarkas-
tuksesta jarjestelmdssa vastaa padasiassa kolme henkildd, jotka tekevat tarkastustydta viikoittain ja
jopa paivittain. Ostolaskujen tarkastukselle on maaritetty deadlinet, joiden mukaan laskut tulee olla
kasiteltyna jarjestelmassa. Talousjohtaja valvoo ostolaskujen tarkastusta aktiivisesti. Kaikki laskut
kiertavat talousjohtajan hyvaksynnan kautta kirjanpitoon ja maksatukseen. Tietyin euro- ja toimitta-
jakohtaisin kriteerein laskut edellyttavat talousjohtajan hyvaksynnan lisdksi myds operatiivisen johta-
jan hyvaksynnan ennen kirjanpitoon ja maksatukseen siirtymista. Varojen kayttéa valvotaan monita-
soisesti ja saanndllisesti. Tilintarkastaja osallistuu vuosittain varojen tarkastustoimenpiteisiin organi-

saation oman toiminnan lisaksi.

4.3  Myyntiprosessi

Myyjat ja myyntisihteeri vastaavat asiakastietojen lisdamisesta ja yllapidosta myynin tietojarjestel-
missa. Kaytanndssa myyntiorganisaatio liséa tiedot, mutta taloushallinto tarkistaa vield asiakastieto-

jen oikeellisuuden (mm. y-tunnut, laskutustiedot) viimeistdan siina vaiheessa, kun asiakkaalta saa-
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daan tilaus ja aloitetaan laskuttaminen. Asiakastilaussopimukset tehdadan aina kirjallisesti ja ne rekis-
terdidaan yrityksen tietojarjestelmiin. Myyjan tulee lisata tilaustiedot sopimusliitteineen tietojarjestel-
maan ennen kuin projektille annetaan lupa edeta. Taman jdlkeen projektille luodaan oma projekti-
tunnus. Vallitsevan kaytanndn mukaisesti ja sitd tukevalla toimintaohjeistuksella varmistutaan siita,
ettd sopimukset sailytetdan sovitussa turvallisessa paikassa. Alkuperaiset paperiset sopimuskappa-

leet sadilotaan keskitetysti hallinnon arkistoon.

Vallitsevat toimintamallit varmistavat, etta laskutus toteutuu viiveetta sovitussa aikataulussa. Tieto-
jarjestelmaan on kirjattu sopimuksen mukainen laskutusaikataulu. Jokaisen tilauksen maksuehdot
avataan projektien seurantataulukkoon. Kdynnissa olevien toimitusprojektien vastuullisten projekti-
paallikdiden ja taloushallinnon kesken kaydaan sadnndllisesti katselmus-/seurantapalavereita, joissa
maksuaikataulujen paikkansapitdvyys tarkastetaan ja ajantasaistetaan. Taloushallinto laatii ja lahet-
taa laskut vahvistetun aikataulun mukaisesti. Talousjohto tarkastaa sadnndllisesti, ettd eraantyneita
maksupostipdivamaaria ei ole jarjestelmassa. Projektipaallikdt tarkastavat listauksen kaikista kéyn-
nissaolevista toimitusprojekteista ja vahvistavat pdattyneet projektit taloushallinnolle kuukausittain
ennen kauden paatdsta. Huoltotoimituksissa huoltotehtava kirjataan tietojarjestelmaan, ja kun huol-
totyd kuitataan tehdyksi, laskutusjarjestelmaan tulee tieto, etta ty6 voidaan laskuttaa. Huoltosopi-

musten viivytyksetdn laskuttaminen on helppoa jarjestelman automaattisten toimintojen ansiosta.

Myyntisaamisia seurataan ja valvotaan tarpeen mukaan viikoittain muun muassa saatavaennustei-
den ja myyntireskontraraporttien perusteella. Jarjestelmasta listaamalla nahdaan eradntymistilanne.
Maksamattomat myyntisaamiset kdydaan lapi palavereissa projektipaallikdiden kanssa, joissa sovi-
taan, kuinka myyntisaamiset valvotaan asiakkaan suuntaan. Tiliotteita seurataan paivittdin. Jos asia-
kas jattda myyntilaskun maksamatta, otetaan asiakkaaseen yhteytta ja selvitetdan, liittyyko laskuun
esimerkiksi avoimia kysymyksié tai ongelmia. Lasku siirretadn perintatoimistolle, jos perusteltua tai

hyvéksyttavaa syyta viivastyneeseen maksuun ei ole.

4.4  Yritys X Oy:n henkilostd- ja taloushallinnon prosessien kontrollien arviointi

Yritys X Oy:n henkildstéhallinnon kontrollit varmistavat, etta yritykseen palkataan vain todellista tar-
vetta vastaavasti henkildstéa ja uudet rekrytoinnit hyvaksytdaan asianmukaisesti. Yritykselld on sel-
ked politiikka uusien henkildiden palkkaamiselle. Palkanmaksuun liittyvat tiedot, kuten tydtunnit, hy-
vaksytaan asianmukaisesti esimiehen toimesta, jolloin virheellistd palkanmaksua ei pitdisi syntya.
Palkanlaskentaan ja -maksuun liittyvat tydtehtavat ovat eriytettyna, mikd on sisdisen valvonnan kan-

nalta toimiva kontrolli ja estda vaarinkaytoksia.

Henkilétietojen asianmukainen kasittely varmistetaan rekrytointiprosessissa seka tydsuhteen aikana
tietosuojalainsadadannén vaatimusten ja hyvan tavan mukaisesti. Vain asianmukaisilla henkiléilla on
paasy tydsuhteita ja henkiléstda koskeviin tietoihin. Paasy henkildstétietoja sisaltaviin dokumenttei-

hin on muun muassa estetty ulkopuolisilta salasanoilla. Vuonna 2018 voimaantulevan Euroopan
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unionin tietosuoja-asetus ja -direktiivin asettamat vaatimukset ovat talla hetkella yrityksessa paivi-
tyksessa prosesseihin ja arkistoihin. Tama on hyva asia, silld asetuksen myétd muun muassa tieto-

suojasaannosten rikkomisesta johtuvat sanktiot kovenevat.

Yrityksella on kaikkien saatavilla ja yhteisesti kdytdssa oleva perehdytysohjeistus ja -lomakkeisto,
minka tarkoituksena on perehdyttda henkild asianmukaisesti tyétehtaviinsa. Kun henkilé perehdyte-
taan kunnolla tydtehtaviin, estetadn tyontekijan tahattomat virheet tai ohjeiden vastaisesti toimimi-
nen. Henkildston tydkuvat ovat osittain kirjallisesti dokumentoitu ja osittain prosessi on vield kesken.
Tavoitteena on, ettd kaikilla tyontekijoilla olisi erilliset toimenkuvat laadittuna kirjallisesti. Kun tydku-
vat ovat kirjallisesti dokumentoituina, on tyontekijalla selkea ja kirjallisena saatava tieto siitda, mitka

velvollisuudet ja tehtavat hanelle kuuluvat.

Yrityksella on kaytossa paattyneista tydsuhteista rekisteri henkilotietokannassa. Esimies huolehtii
omaisuuden palautumisesta takaisin yritykselle seka léahtevan henkilén kulkulupien ja tietojarjestel-
mien tunnusten sulkemisesta. Tyontekijan allekirjoittama salassapitosopimus estaa yrityksen sisdisen
tiedon levidmisen siinad sovitun aikamadran puitteissa. Yritys X Oy:n tydsuhteen paattymiseen liitty-
vien kontrollien avulla varmistetaan, ettei tydsuhteen paattaneiden henkildiden mukana katoa yrityk-
sen omaisuutta tai tietoa. Tydsuhteen paattymiseen liittyvat kontrollit ovat sisdisen valvonnan arvi-
oinnin kannalta yrityksessé melko hyvat, mutta toistaiseksi puuttelliset exit-tarkistuslistan osalta.
Tarkistuslista on yrityksessa suunnitteilla, mika on hyva tapa pitaa listaa tydsuhteen paattamiseen
liittyvista tarvittavista toimenpiteista. Yritys voi ndin ollen varmistua siita, etta toimenpiteet on suori-
tettu esimiehen toimesta.

Yrityksen hankintaprosessin kontrollit auttavat varmistamaan, etta varojen kaytto ei ole valvoma-
tonta tai varoja ei kdytetd vaarin. Sen hankintojen hyvaksymiselle on olemassa ennalta maaritetty
politiikka, joka pitéa sisallaan muun muassa henkil6- tai roolikohtaiset hyvaksymislimiitit, ja ostoti-
lausten tekemisen valtuus on vain rajatuilla henkil6illda. Toimittajatietojen lisaamisen oikeudet ovat
hankintatilauksen tehneelld henkil6lld sekéa taloushallinnolla. Taloushallinnolla on myds oikeus muo-
kata toimittajatietoja. Toimittajatiedot varmistetaan useaan kertaan yrityksen henkilstén toimesta.
Tavaran vastaanottaa tuotantopuolella rajatut vastuuhenkilét, ja vastaanottokirjaus suoritetaan jar-

jestelmaan, jonne jaa tieto vastaanottaneesta henkilosta.

Yrityksessa on suhteellisen hyvin onnistuttu eriyttdamaan tyotehtdvia, mutta muutamassa asiassa
olisi hyva pohtia, aiheutuuko yritykselle mahdollista riskia eriyttdmattémyydesta. Talla hetkella toi-
mittajan lisddmiseen on oikeudet samalla henkildlla, joka on tehnyt hankintatilauksen. On mahdolli-
sesti olemassa riski, ettd hankintatilauksen tehnyt henkilo saa laitettua vaaraa tietoa toimittajasta
jarjestelmaan. Yrityksessa tosin tarkistetaan toimittajatiedot useamman kerran, joten vaarinkaytds-

riski pienenee huomattavasti.

Hankintatilauksen tehnyt henkil® tarkistaa ensin, etta lasku vastaa tilausta. Ostolaskut tdsmaytetaan

vastaanottokirjaukseen ja ostotilaukseen jarjestelmassa. Tasmaytyksen suorittaa useimmiten tilitoi-
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misto. Kaikki ostolaskut menevat yrityksen jarjestelmadn, milld varmistetaan, ettd jokaista transak-
tiota kohtaan on olemassa validi dokumentti. Mikali lasku on paperisena, se skannataan ja lahete-
taan jarjestelmaan, jolloin se arkistoidaan samalla. Paperisena saapuvat laskut arkistoidaan sahkoi-
sen version lisdksi myds paperiversiona sovittuun paikkaan. Monet ostolaskut vastaanotetaan sah-
koising, jolloin kasittelykin tapahtuu sahkoisesti. Kaikki ostolaskut arkistoidaan yrityksen tietokantoi-
hin, joihin padsy on rajattu vain henkiléstéhallinnon henkildihin. Yrityksen laskut laitetaan kiertoon
asianmukaisesti, ja niille on valittu sisalléntarkastajat ja hyvaksymisvaltuudet ja -limiitit omaavat hy-
vaksyjat. Automaattiset jarjestelmakontrollit eivat mahdollista tuplalaskuja ja -suorituksia. Hankinta-
prosessissa kdytetadn myds analyyttista tarkastelua, jonka avulla varmistutaan siitd, ettd Yritys X

Oy:n varoja kdytetddn sen tavoitteiden mukaisesti.

Yrityksessa tavaran vastaanottokirjauksen tekee sama henkild, joka on tehnyt hankintatilauksen.
Sisdisen valvonnan kannalta suositeltavaa ei ole, ettd ostotilauksen tehnyt henkilé on sama kuin vas-
taanotaja. Toisaalta vastaanottajan olisi hyva olla henkild, joka osaa parhaiten arvioida, etté toimi-
tettu tavara tai palvelu vastaa tilausta, ja yrityksen jarjestelmaan jaa aina jalki tavaran vastaanotta-
neesta henkilésta. Pienemmissa yrityksissa tydtehtavien eriyttdminen riittdvan monelle henkildlle voi
joskus olla mahdotonta. Silloin esimiesvalvonta nousee erityisen tarkedksi, mika on selkeasti huomi-
oitu Yritys X:n kontrollien suunnittelussa. Sisdisen valvonnan arvioinnissa on tassa tapauksessa kiin-

nitettdva huomiota jarjestelmiin kohdistuvan tarkastuksen sijasta yksittaisiin liiketapahtumiin.

Myyjat ja myyntisihteeri lisdavat asiakastiedot jarjestelmaan, minka jalkeen taloushallinto tarkistaa
asiakastietojen oikeellisuuden. Oikeus lisata ja/tai yllapitda asiakastietoja tietojarjestelmissa on en-
nalta maaritellyilld henkildilla: myyjilla, myyntisihteerilld, taloushallinnolla sekd pagkayttajalla. Asia-
kastilaussopimukset tehddan aina kirjallisesti ja jokainen tilaus rekisterdidaan yrityksen tietojarjestel-
maan ennalta maarittyjen ohjeiden mukaisesti. Sopimusten saildminen sovitussa turvallisessa pai-
kassa varmistetaan silld, ettd myyjat lisddvat tilaustiedot sopimusliitteineen tietojarjestelmaan ja al-

kuperaiset paperiset sopimuskappaleet sailytetdan sovitussa turvallisessa paikassa.

Yrityksessa on kaytossa vield paljon vanhanaikaista paperillista arkistointia, mika ei ole kustannuste-
hokkainta ja sisdisen valvonnan kannalta jarkevinta. Yrityksen olisi hyva miettia asiakirjojen ja sopi-
musten siirtdmista kokonaan sahkoéiseen arkistointiin, jolloin sdastettaisiin paljon tilaa ja kustannuk-
sia. Sahkdisen arkistoinnin jarjestelmdkontrolleilla saataisiin tarkeéat asiakirjat ja sopimukset pidettya
tarkemmin turvassa vaarinkdytoksilta muun muassa kdyttooikeuksien rajaamisella ja varmuuskopi-

oinnilla.

Yrityksessa ei ole kdytssa varsinaista sisdistd intranet-palvelua, minka opinnaytetyontekija havaitsi
tydskennellessaan yrityksessa. Intranettiin voitaisiin tuoda kaikille yhteiseen tietoon yrityksessa val-
litsevat kdytdnnot, toimintaperiaatteet seka muut ohjeet. Myds esimerkiksi eri prosessien sisaltamat
valtuudet, kuten hyvaksymisvaltuudet, voitaisiin dokumentoida kaikille ndhtavaksi. Hyvéksymispolii-

tikkojen tulisi muutenkin olla dokumentoituina kirjallisessa muodossa.
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Intranettiin olisi mahdollista tuoda ilmoituskanava vaarinkdytdsepailyjen esille nostamista varten,
mika toimisi ehkadisevana kontrollina. Opinndytetydntekija ei havainnut tallaista kanavaa tydskennel-
lessdan yrityksessa. Epadilyista ilmoittaminen anonyymina ilmoituskanavalla lisdisi tyontekijoiden us-
kallusta antaa ilmoitus, mika taas antaisi mahdollisuuden johdolle selvittda havaittuja epakohtia ja
tarpeen vaatiessa puuttua niihin. Intranet lisdisi avoimuutta muun muassa yrityksen johdon ja henki-
|6ston keskuudessa. Intranetin ja sen sisaltdmien dokumenttien paivityksen olisi hyva kuulua ennalta

maaritellylle vastuuhenkildlle.

Myydyn tuotteen tai palvelun viivytyksetdn laskuttaminen varmistetaan vallitsevien toimintamallien
avulla. Sopimuksen mukainen laskutusaikataulu kirjataan tietojarjestelmaan, minka lisdksi myyntilas-
kuja seurataan saanndllisesti palavereissa. Talousjohto katselmoi saanndllisesti, ettd erdantyneita
maksupostipdivamaaria ei ole jarjestelmassa. Jarjestelmd ehdottaa automaattisesti huoltolaskujen
laskuttamista, kun ty6 on kuitattu tehdyksi. Myyntisaamisia seurataan ja valvotaan sdanndllisesti
viikoittain. Myyntiprosessi on laskutuksen kontrollitoimenpiteiden osalta tehokkaasti varmistettu
useiden eri automaattisten ja manuaalisten kontrollien avulla, mika on sisdisen valvonnan kannalta

hyva.
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5 JOHTOPAATOKSET JA POHDINTA

Tutkimuksessa saatiin selville, etta yritys X Oy:n sisdisen valvonnan henkildsto- ja taloushallinnon
kontrollitoimenpiteet ovat hyvin kattavat ja moninaiset henkildsto-, hankinta- ja myyntiprosessien
osalta. Yrityksessa on ennalta paneuduttu ja mietitty niiden toimintaperiaatteita ja -poliitikkoja.
Kaikki edelld mainituista prosesseista sisaltavat erilaisia kontrollitoimenpiteitd, mika on usein toimi-
van ja riittavan sisaisen valvonnan edellytyksend. Kun yritys saa tehtya kaikkien tyéntekijoiden toi-
menkuvien kirjalliset dokumentoinnit valmiiksi ja tydsuhteen paattymiseen liittyvan exit-tarkistuslis-

tan, ovat kontrollitoimenpiteet vield riittdvammat.

Toteutettujen haastattelujen vastaukset jaivat mahdollisesti hieman pintapuoliseksi sen toteutusta-
van vuoksi. Koen kuitenkin, ettd sain valmisteltua haastattelurungon kysymykset tutkimuksen tarkoi-
tuksen kannalta merkityksellisiksi seka alakysymyksilld tarkennettua padkysymyksia tarpeeksi saa-
vuttaakseni haluttua informaatiota. Haastattelun tuloksiin sain my6s vahvasti tukea omista havain-
noistani, jolloin yrityksen henkildsto- ja taloushallinnon sisdisen valvonnan kontrolleiden riittévyy-
destd ja tehokkuudesta saatiin ajantasainen kuva. Haastattelut toteutettiin tutkimuksen tekoaikana
yrityksen henkildsto- ja taloushallinnon osastoilla ainoina paaasiallisesti tydskenteleville henkilGille,
joten laajempaa haastatteluaineistoa kyseisten osastojen prosesseista ei olisi ollut mahdollista tutki-

muksen tekoon varatun ajan puitteissa saada.

Tutkimuksen aiheesta luotettavaa ldhdeaineistoa kuten esimerkiksi kirjallisuutta oli kohtalaisen va-
héan tarjolla suomenkielisend, ja suurimmassa keskidssa sen teoria-aineiston keradmisessa oli mu-
kana Niina Ratsulan Yrityksen sisdinen valvonta - kirja. On mahdollista, ettd tutkimuksen nakdkulmat
jaivat osaltaan monotoniseksi tasté johtuen. Pyrin tutkimusta ja tausta-aineistoa valmistellessani kui-
tenkin huomioimaan edella mainitun kirjan lisaksi mahdollisimman laajasti muutakin ldhdeaineistoa

tutkimukseen varatun ajan puitteissa.

Tutkimuksen toteuttamisessa vaikeuksia tuotti toimeksiantajayrityksen anonyymius ja sen tuomat
haasteet siita, miten paljon ja mita yrityksesta voi kertoa ilman sen tunnistettavuutta. Anonyymius
oli ehdoton eettisyyteen liittyva kysymys, silla sen avulla tuli varmistua siitd, ettei esimerkiksi yrityk-
sen kilpailijat voi kdyttaa tassa tutkimuksessa esille tulleita asioita vahingoittaakseen toimeksianta-
jayrityksen kilpailuasemaa. Tassa tutkimuksessa otettiin huomioon hyvan tieteellisen kdytannon
edellyttamat tavat. Muiden tutkijoiden ty6t ja saavutukset otettiin huomioon asianmukaisella tavalla
kunnioittamalla heidén tekemaansa tyota viittaamalla heidan julkaisuihinsa. Tarvittavat tutkimuslu-
vat hankittiin ennen tutkimuksen aloittamista toimeksiantajayritykseltd ja haastateltavat osallistuivat
tutkimukseen vapaaehtoisesti.

Laadullisen tutkimuksen luotettavuuden arvioinnissa ei voida taysin kayttéa maérélliseen tutkimuk-
seen yhdistettyja keskeisia kasitteitd, reliabiliteetia ja validiteettia, ja laadullisen tutkimuksen pate-
vyytta ja luotettavuutta ei voida arvioida samalla tavalla kuin maaréllisen. Laadullisen tutkimuksen

luotettavuuden arviointi koskeekin koko tutkimusprosessia. Taman tutkimuksen tulokset eivadt ole
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yleistettdvissa eikd suoraan siirrettavissa toisiin yrityksiin, mikd on laadulliselle tutkimukselle omi-
naista. Tutkimusaihe, sisdinen valvonta, on jokaisessa yrityksessa erilainen ja se tulee suunnitella
yrityksen omien ominaisuuksien mukaan. Kuitenkin tdssa tutkimuksessa esiin tulleita asioita voidaan
hyddyntda suunnitellessa muiden yritysten sisdisen valvonnan kontrollitoimenpiteita. Koen, etta tut-

kimustulos on selked ja vastaa todellisuutta.

Toimeksiantajayritys hyotyy opinndytetydsta saamalla ajankohtaisen henkildstd- ja taloushallinnon
prosessien sisdisen valvonnan kontrollitoimenpiteiden kuvauksen ja arvioinnin. Yrityksen ei tarvitse
itse kdyttda ndiden prosessien osalta tutkimiseen ylimaaraisia resursseja. Tutkimuksen tuloksissa
esiin tuli muutamia huomioita yrityksen nykyisista kontrollitoimenpiteista, kuten tyétehtavien eriytta-
misista. Naita huomioita yritys voi hyddyntaa suunnitellessaan kontrollitoimenpiteitd hankintaproses-
sin osalta. Téman opinndytetyon jatkotutkimuksena yritykselle voitaisiin tehdad sen organisaation
muiden osa-alueiden, kuten esimerkiksi valmistusprosessin ja varastonhallinnan, sisdisen valvonnan
kontrollitoimenpiteiden riittavyyden ja tehokkuuden tutkimista. N&in ollen sisdisen valvonnan kont-
rollitoimenpiteista saataisiin viela tata tutkimusta kattavampi kuva koko yrityksen organisaation

osalta.

Tutkimuksesta mahdollisesti hyotyvat toimeksiantajayrityksen lisaksi muut yritykset, jotka ovat suun-
nittelemassa oman organisaationsa sisaisen valvonnan kontrollitoimenpiteiden tilan tutkimista henki-
|0sto- ja taloushallinnon osa-alueiden osalta. Sisdisesta valvonnasta ja sen kontrollitoimenpiteista
kiinnostuneet ihmiset, kuten esimerkiksi alan opiskelijat, voivat myos hyddyntaa tyétd, jolloin he
saavat suhteellisen kattavan perustan ja kasityksen henkilosto- ja taloushallinnon prosessien sisai-

seen valvontaan liittyvista kontrollitoimenpiteista.

Opinnaytety® prosessina antoi osaamista tutkimuksen suunnitteluun ja toteuttamiseen seka projek-
tin hallintaan. Ty6prosessi eteni ja ty6 valmistui téysin suunniteltujen tavoitteiden mukaisesti, mihin
opinnaytetydntekija on erittdin tyytyvainen. Tyostd on myds merkittavasti hyotya opinndytetydnteki-
jan suunnittelemien jatko-opintojen kannalta, sillé sisdinen valvonta on yksi tulevaisuuden urasuun-
nitelmien opintosuoritusvaatimuksista eika liiketalouden opinnoissa sisdisen valvonnan kursseja ole
ollut tarjolla. Aihe oli hyvin haastava vahadisen kotimaisen lahdeaineiston takia, mutta sen valmistu-

minen palkitsi ja kehitti opinndytetyontekijan ammatillista kehittymista paljon.
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LIITE 1: HAASTATTELURUNKO

Henkil6st6- ja taloushallinto

1. Mika on ty6nkuvasi ja roolisi yrityksessa?

2. Miten yrityksessd on maaritelty henkilosté- ja taloushallinnon sisdisen valvonnan periaatteita?

Rekrytointiprosessi ja tyosuhteen paattyminen

3. Millainen rekrytointipolitiikka yrityksessa on?
a. Milla perusteella henkild rekrytoidaan?
b. Milloin ja miten uusia ihmisia palkataan?
4. Miten henkilttietojen asianmukainen kasittely varmistetaan rekrytointiprosessissa seka tydsuhteen
aikana?
a. Miten tyontekijoiden tiedot pidetdan ajan tasalla?
b. Kenella kaikilla on valtuutus muokata ja/tai katsella tydntekijdiden tietoja tietojarjestelmissa?
5. Millaiset ohjeet yrityksessa on uuden tyontekijan perehdyttamiseen?
a. Onko ne kaikkien saatavissa ja tiedossa?
b. Miten niitd noudatetaan?
Miten henkildston tyénkuvat on dokumentoitu? (Onko dokumentoitu kirjalliseen muotoon?)
7. Miten tydsuhteen paattyminen hoidetaan? Onko olemassa ns. exit-tarkistuslistaa?
a. Miten varmistetaan, ettd yrityksen omaisuutta tai tietoja ei katoa tydsuhteensa paattaneiden

henkildiden mukana?

Palkanmaksu

8. Millainen palkanmaksuprosessi yrityksessa on?
a. Vastaako palkkojen maksamisesta sama henkil6 kuka laskee palkat?

b. Tarkistaako esimiehet alaistensa tyotunnit ennen palkanmaksua?

Hankintaprosessi

9. Millainen hankintaprosessi yrityksella on?
a. Kenelld yrityksessa on oikeus tehda ostopaatds ja ostotilaus?
i. Miten ostoehdotukset hyvaksytadan? Onko hankintojen hyvaksymiselle olemassa
ennalta madritettya politiikkaa?
b. Miten uusia toimittajia lisatdan tieto- ja toiminnonohjausjarjestelmiin?
i. Kenelld on oikeudet lisdta tai paivittaa toimittajatietoja?
ii. Miten varmistutaan siita, ettei virheellisia toimittajatietoja paady jarjestelmiin?
¢. Miten tilatun tavaran vastaanottokirjaus suoritetaan?
i. Kuka sen suorittaa?

ii. Tehdaanko se jarjestelmaan?
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d. Miten ostolasku kasitellddn sen saavuttua?

iv.

Myyntiprosessi

Tasmaytetddnkd se vastaanottokirjaukseen ja ostotilaukseen?

Onko laskuille olemassa ennalta madriteltyd kierrdtyspolkua?

Havaitaanko tuplamaksatukset?

Miten yrityksessd varmistutaan siitd, ettd varoja kdytetddn sen tavoitteiden

mukaisesti? (Tarkastetaanko ostolaskuja, milloin, miten usein, kenen toimesta?)

10. Miten asiakastiedot lisdtadn ja ylldpidetddn jarjestelmdssa?

a. Kenelld kaikilla on oikeus lisdta ja/tai ylldpitdsd asiakastietoja tietojarjestelmissa?

11. Miten asiakastilaukset kasitellidn?

a. Tehd3dnkd sopimukset aina kirjallisesti?

b. Rekisterdidadnkd tilaukset yrityksen tietojdrjestelmiin?

c. Miten varmistutaan siitd, ettd sopimukset s3iltdan sovitussa turvallisessa paikassa?

12. Miten varmistetaan myydyn tuotteen/palvelun viivytyksetdn laskuttaminen?

13. Miten yrityksen myyntisaamisia seurataan?

14. Mit3 toimenpiteitd tehddan, jos asiakas jattad myyntilaskun maksamatta?



