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1

JOHDANTO

Alati kasvava laitteiden maara moderneissa konesaleissa tuo esille laite-
kannanhallinnan tarkeyden. Paitsi etta laitekanta on suurempi kuin ikina,
se on myos koko ajan nopeammin muuttuvassa ymparistdssa. Nykyaikai-
sen konesalin laitekanta voi koostua jopa 10 000 laitteesta. Jotta jokainen
laite on helposti tunnistettavissa, taytyy yrityksen ottaa kayttoon jokin
tapa yksiloida laitteet niin, ettd niiden tunnistaminen ja seuraaminen ko-
nesalissa on mahdollista helposti ja nopeasti.

Laitteiden helppo tunnistettavuus ei pelkastadan helpota konesalityonteki-
joiden tyota, vaan parantaa koko konesalin kustannustehokkuutta, hallit-
tavuutta, palvelun laatua seka tietoturvallisuutta. Hyva laitekannanhallinta
takaa tarkan tiedon konesalissa olevista laitteista, antaen mahdollisuuden
suunnitella resurssien kayttoa tarpeen mukaan, nyt ja tulevaisuudessa.

Tassa tyossa asiakasyritys ottaa kdyttoon passiivisilla RFID-tageilla toteute-
tun laitekannan seurantajarjestelman saadakseen tarkan kuvan konesa-
lissa olevista laitteista. Tyossa kaydaan lapi tagien kayttoonottoprosessi
sekd tutkitaan kehitysmahdollisuuksia kayttéonotetun jarjestelman ja
RFID-teknologian mahdollisimman kattavasta hyoédyntamista konesaliym-
paristossa. Lisaksi otettiin myos selvaa, miten automaatiota voidaan pa-
rantaa konesalin inventaariossa.

Tyon tarkoituksena on kuvata RFID-tagien kayttéonotto suuressa konesa-
lissa yksityiskohtaisesti ja tutkia mahdollisia kehitysehdotuksia sen perus-
teella, mita puutteita kayttédnotetussa systeemissa on havaittu. Tavoit-
teena on antaa asiakasyritykselle erilaisia ehdotuksia, joilla se voisi paran-
taa laitekantansa hallintaa ja seurantaa erilaisilla ratkaisuilla.

Tama tyo koostuu kolmesta osasta, jossa ensimmaisessa kasitelldan kone-
salin ja sen laitekannanhallinnalle avainasemassa olevia kasitteita, selite-
tdan niiden tarkeys ja relaatio opinndytety6hon. Tama luo pohjan sille,
miksi laitekannanhallinta on niin tarkea osa konesalipalveluiden tarjoami-
sessa ja selittda tarpeen talle opinnaytetydlle. Toisessa osassa kaydaan lapi
passiivisten RFID-tdgien kayttdonotto. Viimeisessa osassa tutkitaan erilai-
sia mahdollisuuksia parantaa kayttoonotettua systeemia.



2 KONESALIN LAITEKANNAN SEURANTA

Konesalit ovat koko ajan muuttuva ymparisto. Laitteiden kasvava maara
pakottaa yritykset parantamaan laitekantansa seurantaa ja inventoinnin
tehokkuutta. (Omni-ID, 2009.) Laitteiden kirjanpidon taytyy olla ajan ta-
salla, silla puutteellinen tieto konesalissa olevista laitteista johtaa turhaan
resurssien kuormitukseen. Tama kuormitus voi olla esimerkiksi laitteen et-
sintda konesalista, ylimaaraista sahkon kulutusta tai tilan haaskausta. Pa-
himmassa tapauksessa yksi puutteellisesti inventoitu laite voi sitoa useita
tyontekijoita jopa tunneiksi. Tallainen hukkaty® maksaa aikaa ja rahaa seka
yritykselle etta asiakkaalle. Puutteellinen tieto siitd, mita konesalissa on,
vaikuttaa myds suoraan yritykselle tulevaan kassavirtaan. Laitteista, joita
ei ndy inventaariossa, ei valttamatta laskuteta asiakasta ollenkaan, mika
tuottaa tappioita yritykselle monella eri tavalla.

Vaikka yrityksella olisikin tieto kaikista laitteista, on tarkeaa, etta data on
helposti luettavaa ja ymmarrettavaa. CMDB (The Configuration Manage-
ment Database) on taulupohjainen ohjelma, johon voidaan lisata kaikki
tieto laitteista ja palveluista (Servicenow, 2017). Jokaisella konesalipalve-
luja tarjoavalla yritykselld on jonkinlainen CMDB kayt6ssa.

Vaikka itse CMDB olisi ajan tasalla ja laitekanta tdysin inventoitu, se ei tar-
koita, etta fyysisten laitteiden tunnistamisessa ei voi tapahtua virheita. On
tarkeaa, ettd jokainen fyysinen laite pystytdan helposti yhdistdmaan sita
vastaavan Cl-tauluun. Yksittaisia laitteita voidaan identifioida useilla eri ta-
voilla, kuten nimilla, viivakoodeilla, passiivisella RFID:Ild (Radio-Frequency
Identification) seka aktiivisella RFID:lla (IBM, 2015). Jokaisella ndista iden-
tifiointitavoista on omat hyvat ja huonot puolensa toisiinsa verrattaessa.

2.1 Laitteiden kirjanpito

Konesalin hallitseminen vaatii tarkkaa ja luotettavaa dataa. Yrityksen tay-
tyy tietda, mita konesalissa on, sekd missa se siella sijaitsee. Kun laite tay-
tyisi 6ytaa jostain syystd, esimerkiksi vian tai huoltotoimenpiteiden takia,
ei yritykselld ole varaa menettaa ylimaaraista aikaa laitteen etsimiseen.
(Gansler, 2014.) Kirjanpidon tarkeytta konesalipalveluiden ylldpidossa ei
voi ylikorostaa.

Konesalien yllapitdminen on tdysin mahdotonta ilman tarkkaa tietoa hal-
littavasta ymparistosta. Kulujen ja menojen laskeminen on hyvin vaikeaa,
jos ei ole tarkkaa kuvaa siita, mita taytyy yllapitaa. Kirjanpidolla tahdataan
tarkan tiedon tarjoamista laitekannasta ja sen kuluttamista resursseista
(BMC Software, 2006). Nama tiedot ovat elintadrkeitd konesalin yllapidolle,
sen tuottavuudelle ja eteenpdin suunnittelulle. Konesalin hallinnan kan-
nalta on elintarkeaa tietda, onko laite konesalissa kaytossa vai poistettu jo



kaytosta. Jos kirjanpito ei ole ajan tasalla, voi asiakkaan pyynnosta poistet-
tavaksi ilmoitettu laite jadda lojumaan konesaliin pitkiksikin ajoiksi. Rakissa
virroissa seisova laite kuluttaa virtaa, tuottaa [ampo6a seka vie tilaa. Nama
kaikki tuovat lisdkuluja konesalin yllapitajalle. Negatiivisesti kassavirtaan
vaikuttavana esimerkkina toimii hyvin tilanne, jossa konesalityontekija
unohtaa paivittaa laitteen asennetuksi ja kayttéonotetuksi kirjanpitoon.
Tama tarkoittaa sita, ettei kyseisesta laitteesta valttamatta laskuteta lait-
teen kayttokuluja. Tallaisen virheen seuraukset eivat valttamatta jaa edes
tahan. Jos tietoa asennuksesta ei lisata kirjanpitoon, eivat muut yrityksen
tyontekijat osaa jatkaa tyota asennuksen jalkeen. Tama tarkoittaa laitteen
konfiguroimisen ja asennuksen myodhastymista.

2.1.1 Mita kirjanpito sisaltaa?

Kirjanpito pitaa sisallaan kaiken tiedon konesalissa sijaitsevista laitteista ja
kaikesta niihin liittyvasta tiedosta. Yhta tarkeaa kuin tieto itse on sen pita-
minen ajan tasalla sen suhteen, mita konesalissa on. Hyvasta kirjanpidosta
pitdisi tulla esille mm.

— laitteen nimi

— sarjanumero

— laitetyyppi

— rakkitiedot (missa kohtaa ja milla puolella rakkia laite sijaitsee)

— IP-osoite

— hallintaosoite

— arvioitu virrankulutus

— asiakkaan tiedot

— laitteeseen tehdyt muutokset

— huoltosopimukset.

Nama listatut asiat ovat vain muutamia esimerkkeja siita, mita kirjanpidon
tulee sisaltaa.



2.1.2 CMDB

Nykyaikaisen konesalin kirjanpito hoidetaan CMDB:II3 (configuration ma-
nagement database). CMDB on ohjelma, joka sisaltaa kaikki tyokalut, joita
konesalin kirjanpito vaatii. CMDB:sta l0ytyy kaikki komponentit, joita ko-
nesalissa kaytetdan, seka niiden relaatiot toisiinsa (UCSF, 2017). CMDB on
taulupohjainen tietokanta, jossa jokaiselle laitteelle luodaan oma “taulu”.
Taulua kutsutaan Cl:ksi (Configuration Item), joka sisaltaa kaikki yrityksen
tarvitsemat tiedot laitteesta riippuen siita, mita yritys haluaa sinne kirjata.
Jokaisesta Cl-taulusta tulisi l0ytya ainakin laitteen tila, eli onko laite kay-
tOssa, varastossa vai poistettu, laitteen fyysiset tiedot, ominaisuudet seka
relaatiot toisiin laitteisiin (UCSF, 2017).

Kun konesaliin on tulossa esimerkiksi uusi palvelin, sille luodaan ensimmai-
sena oma Cl-taulu, ja sinne lisatdaan kaikki tiedot, mita palvelimesta jo tie-
detdaan. Naita tietoja paivitetdaan koko laitteen elinkaaren ajan.
(Knoweledge Transfer, 2011.) Kun laite on viimein saapunut sen elinkaa-
rensa loppuun, se poistetaan kdytosta standardeja seuraten. Laitteen pois-
tuttua verkosta ei Cl:n automaattinen haku enaa loyda laitetta. Tama ei
kuitenkaan viela riita laitteen siirtamiseen “retired”-tilaan. Vanhenemis-
prosessi voi kestaa jopa 2-3 viikkoa sen jalkeen, kun laite on poistettu. Van-
henemisaika vaihtelee sen mukaan, minka tyyppinen Cl-taulu on kyseessa.
Cl ei kuitenkaan poistu kirjastosta, vaan se jaa dokumentiksi talteen.
(Servicenow, 2016.)

msanwB9320qx64b Company:
Asset tag: Serial number: WB9320QX648

Manufacturer: [Apple QB Model ID: "Apple MacBookPro5,3
Assigned to: C

RAM (MB):

Operating Sy Mac 05 10 (05/X) = CPU manufacturer: —_____1Q
0S Version: m CPU type: Intel Core 2 Duo
0S Service Pack: [Darwin 10.8.0 ' CPUspeed (MHz): 2,660
DNS Domain: CPU count: ] b
Disk space (GB): T et CPU core count: 2
Description:
Darwin msanw89320qx64b 10.8.0 Darwin Kemel Version 10.8.0: Tue Jun 7 16:33:36 PDT 2011; root:xnu-1504.15.3~1/RELEASE_|386 i386

Kuva 1. Laitteen Cl-taulu (ServiceNow, 2017)

Jokaisesta paivityksesta Cl-tauluun jaa pysyva merkinta, joten tehtyja muu-
toksia on helppo tarkastella jalkikdteen. Muutoshistoria auttaa tilanteissa,
joissa taulu on syysta tai toisesta mennyt sekaisin, tai laite on havinnyt
muutoksen jalkeen. Historiasta tyontekija pystyy tarkistamaan, mita muu-
toksia laitteelle on tehty aikaisemmin ja voi ndin ratkaista mahdollisen on-
gelman.



CMDB:n kaytto on helppoa, mutta sen pitdminen jarjestelmallisena ja tark-
kana kuvana siita, mitd konesalissa tapahtuu, on haastavaa. Ajan saatossa
tapahtuu vaistamatta inhimillisia virheitd. Nama voivat olla yksinkertaisia
erehdyksia, kuten Cl-taulun paivityksen unohtaminen muutosta tehdessa.
Muita ongelmia aiheuttavia skenaarioita ovat esimerkiksi laitteen tietojen
puutteellinen tayttaminen tai laitteen kokonaan lisaamatta jattdminen en-
nen asennusta. Tallaisissa tilanteissa laite on kdaytannossa nakymaton ja
sen jaljittaminen jalkikdteen on hyvin vaikeaa. Tallaiset pienet virheet ai-
heuttavat turhaa paanvaivaa yritykselle. Ndiden kaltaisten virheiden mini-
moimiseksi yrityksen tulisi kouluttaa jokainen CMDB:ta kayttava tyotekija
sen kayttéon. CMDB:n kayttoa taytyy pitaa silmalla. Yrityksen taytyy val-
voa, ettd muutosten yhteydessa noudatetaan standardeja (BMC, n.d).

2.2 Laitteiden elinkaari

Laitteiden elinkaaren hallitseminen yksi suurimmista haasteista datakes-
kusta yllapitaville tyontekijoille (Carlini, 2014). Asset managementilla tar-
koitetaan usein taloudellista puolta laitekannan hallinnassa. Taloudellisuus
on hyvin tarkea osa elinkaaren hallintaa, mutta elinkaaren hallinnassa ei
tule keskittya pelkadstdaan taloudellisiin syihin, silld sen hyodyt ulottuvat
my0s pelkkien taloudellisien hyotyjen ulkopuolelle. Laitteiden elinkaaren
hallintaan kuuluvat mm. seuraavat kasitteet: sopimuksen hallinta, laittei-
den vuokraus, huolto seka laitteen omistajuus. (HP, 2006.) Laitteiden elin-
kaaren hallinta ei ulotu pelkdstdan konesalin verkkolaitteisiin, vaan kaikkiin
konesalissa oleviin voimavaroihin, kuten jaahdytyslaitteistoon ja virran-
tuontilaitteisiin. Elinkaaren hallinnassakin on elintarkeaa, etta kirjanpito
on ajan tasalla, koska muuten laitteet voivat jadda valvomatta ja ikdantya
huomaamatta. (Carlini, 2014.)

Hyvan laitteiden elinkaaren hallinnan hyotyna on, ettad tiedetdaan etuka-
teen, mita tarvitaan tulevaisuudessa. Tama tarkoittaa sita, etta laitteiden
vaihtamista voidaan alkaa miettim&an ja tydstamaan jo ennen kuin laite on
taysin toimintakyvyton. Muita hyotyja ovat esimerkiksi laitteen koko elin-
kaaren aikana tuottamien kulujen arvioinnin helpottuminen, seka palvelun
parantuminen asiakkaan nakokulmasta. (ManageEngine, n.d.) Tassa tyossa
ei kuitenkaan perehdyta jaahdytyslaitteiston ja virrantuontilaitteiden elin-
kaaren kulkuun tai suunnitteluun, silla talla tiedolla ei ole varsinaista hyo-
tya tdman tyon kannalta. Sen sijaan keskitytdaan konesalissa olevien verk-
kolaitteiden ja palvelimien elinkaaren kulkuun ja sen suunnitteluun.



2.2.1 Elinkaaren vaiheet

Konesalissa toimivalla laitteella, esimerkiksi palvelimella, on lukuisia vai-
heita sen elinkaaren aikana. Tdssa kappaleessa kaytetdan esimerkkina
uutta fyysista palvelinta, joka hankitaan konesaliin. Tama laite tulee yrityk-
sen omaan kadyttoon.

Physical Server

Procure Install Configure Monitor ""“F “I ." Repurpose Dispose

1 |

Kuva 2. Fyysisen palvelimen elinkaari (Nayak, Data Center Server Life
cycle, 2012)

Palvelimen elinkaari alkaa suunnittelusta. Tassa vaiheessa otetaan selvaa,
mita laitteelta vaaditaan ja sopiiko se parhaiten kyseiseen kayttoétarkoituk-
seen. Vaikuttavia tekijoita voivat olla esimerkiksi hinta, kayttokulut, tehok-
kuus ja elinkaaren arvioitu pituus. Kun ndma asiat ovat punnittu ja oikean
tyyppinen laite on |6ydetty, laite hankitaan.

Seuraava vaihe on laitteen hankinta. Laitteen hankkiminen on suhteellisen
suoraviivainen prosessi, jossa hinta pyritdan neuvottelemaan mahdollisim-
man edulliseksi itse laitteelle ja huoltosopimukselle seka sovitaan huolto-
sopimuksen ehdot (Rouse M., 2013).

Asennusvaiheessa laite on saapunut konesalille. Asennusvaiheessa kone-
salityontekijat asentavat laitteen ennalta sovittuun paikkaan konesalissa.
Kaapelointi ja mahdolliset laitteeseen tehtdavat muutokset tehdaan asen-
nusvaiheessa. Tassa vaiheessa laitteen Cl-taululle péivitetdan sen lokaatio-
tiedot seka tiedot, joista kyseisen laitteen voi yksiloida, kuten sarjanumero
ja mahdollinen RFID-tagi.

Kun laite on saatu asennettua ja laitettua paalle, se konfiguroidaan paikan
paalld tai useimmiten etdana. Konfiguroinnissa laite ohjelmoidaan toimi-
maan sen kayttotarkoituksen mukaan.

Konfiguroinnin jalkeen palvelin otetaan tuotantoon. Tuotannossa olevaa
palvelinta monitoroidaan koko sen kdyton ajan. Esimerkiksi Dellin ja HP:n
palvelimissa monitoroidaan lampétilaa, virtaldhteen kuormitusta (Mixon,
2016). Konesalia yllapitavalla yritykselld taytyy myos olla kdytossa jokin
vianilmoitusjarjestelmad, joka halyttaa, jos laitteen toiminnassa ilmenee
ongelmia. Ndma ongelmat voivat olla verkkoyhteyshairioita, PSU:n (power



supply unit) sammuminen, tai tuulettimen pysahtyminen. Tuotantovai-
heessa olevalle laitteelle voidaan tehda erilaisia muutoksia, kuten sen siir-
tdminen konesalissa toiseen paikkaan tai kokonaan muuttaa sen tehtavaa
verkossa.

Kun laite on ollut kdytdssa jo jonkin aikaa, tulee tarve tehda ohjelmiston
paivitysta. Ohjelmiston paivitys on tarkea osa tietoturvallisuutta. Ohjelmis-
topaivityksessa voidaan myos lisata palvelimelle uusia ominaisuuksia, joita
siihen halutaan implementoida.

Kun laite on ollut useita vuosia kaytossa, alkaa se lahestymaan elinkaa-
rensa loppua. Fyysiset palvelimet voidaan kuitenkin ottaa uudestaan kayt-
toon niiden normaalin elinkaaren lopussa, mikali niin halutaan tehda ja se
on tarpeen. Tama tarkoittaa, etta palvelimelle maarataan aivan uusi teh-
tava. Aikaisemmin uusinta uutta oleva palvelin oli ollut kayt6ssa tarkeassa
ymparistdssa. Nyt vanha palvelin voidaan siirtdaa tekemaan tyota, joka ei
ole niin kriittinen kuin sen edellinen tehtava. Nain vanhaa teknologiaa
oleva palvelin ei aiheuta niin suurta uhkaa verkon vakaudelle. Palvelin voi-
daan myos siirtaa testiymparistoon, jossa sita kaytetaan tuotantoymparis-
ton testaukseen. Lopulta jokainen laite kuitenkin paatyy sen viimeiselle py-
sakille, joka on havitys. (Nayak, Data Center Server Life cycle, 2012.) Laite
havitetdan konesalia yllapitavan yrityksen kaytantojen mukaan, tai asiak-
kaan omistamien laitteiden tapauksessa asiakkaan pyynndén mukaan.

2.3 Konesalin standardit ja toimintaohjeet

Hyvin laaditut toimintaohjeet helpottavat yrityksen toimintaa. Jos toimin-
taohjeita ei ole tai niitd ei noudateta, konesalia ei pystyta pitdmaan jarjes-
tyksessa, ja sen hallitsemisesta tulee lahes mahdotonta. Huonosti ja puut-
teellisesti laaditut toimintaohjeet vaikuttavat negatiivisesti tyontekijoihin
ja heidan tyomotivaatioonsa seka yrityksen toimintaan yleisesti. Kun pro-
tokolla on jokaiselle tyontekijalle selvd, se helpottaa erilaisten tilanteiden
ratkomisessa ja tyoskentelyssa ylipaataan. (TechTarget, n.d.)

Standardeilla ohjataan ldahes kaikkea konesaleissa tapahtuvaa toimintaa.
Konesalin rakennusvaiheesta sen paivittaiseen ylldpitoon seurataan yrityk-
sen valitseman standardin mukaisia toimintaohjeita. Ndin jokainen tyonte-
kija tietaa toimintaperiaatteet. Kun kaikki ovat kartalla, miten tulee toimia,
konesalin hallinta helpottuu huomattavasti.

Steven Shapiron mukaan standardit pitavat sisallddan sdannostot, suunnit-
telu standardit ja operatiiviset standardit. Standardeja ja toimintaohjeita
on useita kuten esimerkiksi 1SO-standardi (International Standards Or-
ganization), EN 50600-x (European Standards) —standardit ja ITIL (Infor-
mation Technology Infrastructure Library). Yrityksen tyyppi maaraa hyvin
pitkalti, minkalaisia standardeja se kayttaa. Esimerkiksi jos yrityksella on
konesaleja vain Yhdysvalloissa, kdyttaa yritys suurella todenndkoisyydella
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2.3.2

Yhdysvaltojen standardeja, kun taas monikansalliselle yritykselle monikan-
salliset-standardit kuten I1SO toimivat paremmin. (Shapiro, 2016.) Seuraa-
vassa kappaleessa kasitelldaan yleisia 1ISO-standardeja, joita konesalia ylla-
pitavat yritykset seuraavat.

ISO-standardit

ITIL

ISO-standardeilla tahdataan palveluiden, tuotteiden seka toimintaperiaat-
teiden laadun-, hy6tysuhteen- ja turvallisuuden parantamiseen (ISO, n.d).
Konesalipalveluita tuottavat yritykset seuraavat erilaisia standardeja var-
mistaakseen parhaat toimintaperiaatteet ja mahdollisimman hyvan palve-
lun asiakkailleen (Zenium Technology Partners Limited, 2016).

ISO 9001 standardi on yksi tunnetuimmista standardeista (Certti, 2015).
ISO 9001 on laadun hallintaa maaritteleva standardi. Se ohjeistaa ja antaa
vaatimukset yrityksen laadunhallinnalle. 9001-standardilla tahdataan jat-
kuvaan toiminnan parantamiseen, kulujen pienentamiseen, asiakkaan tyy-
tyvaisyyden parantamiseen ja kestavaan kehitykseen yrityksen sisalla. (BSI,
n.d.) BSl:n mukaan heiddan asiakkaat ovat saaneet huomattavia hyotyja
ISO-9001-standardin seuraamisesta, naita ovat esimerkiksi: uudet asiak-
kaat, virheiden vaheneminen ja kilpailukyvyn nouseminen huomattavasti
(BSI, n.d). Muita mainitseminen arvoisia ISO-standardeja ovat esimerkiksi
ISO 14001 ja 27001.

ISO 14001-standardilla tahdatdan vihreisiin arvoihin. Se asettaa kriteerit
yrityksen aiheuttamille vaikutuksille ymparistoon. ISO 14001-sertifikaatin
omistava yritys vakuuttaa, etta yrityksen vaikutus ymparistoon ja luontoon
on otettu huomioon, sita mitataan seka yritetaan parantaa. (I1SO, n.d.) ISO
27001 taas keskittyy tietoturvallisuuteen. 27001-sertifikaatin omaava yri-
tys vakuuttaa, ettd se pystyy pitdmaan tietoturvansa korkealla tasolla.
Tama tarkoittaa esimerkiksi tyontekijoiden tietojen, luottamuksellisen tie-
don tai taloudellisten tietojen turvassa pitoa. (I1SO, n.d.)

ITIL:n tavoitteena on standardisoida IT-yrityksen hallintaa. ITIL:[1d pyritdaan
ohjeistamaan, kuinka tuottaa IT-palveluita tehokkaasti. ITIL koostuu
viidesta komponentista: Service Strategy, Service Design, Service Transi-
tion, Service Operation, Continual Service Improvement. (Samanage,
2012.) Jokainen naista viidesta aiheesta on tarkea yritykselle, joka haluaa
menestyd. Osa aiheista jatetdaan kasittelematts, silla jokaisella naista ai-
heista ei ole varsinaista funktiota opinnaytetydn kannalta.



Service Operationin tarkoituksena on varmistaa, ettad palvelut tuotetaan
tehokkaasti. Service Operation pitdaa huolen, ettd palvelut toimivat moit-
teetta, ongelmat ratkaistaan ja normaali tyoskentely onnistuu. Service Op-
eration voidaan myds jakaa lukuisiin prosesseihin, kuten Event Manage-
ment, Incident Management, Requst Fulfilment, Access Management,
Problem Management, Facilities Management ja niin edelleen. (it-
processmaps, 2011.) Naista prosesseista Event Management ja Facilities
Management ovat taman opinndytetyon kannalta keskeisia kasitteita joi-
hin seuraavaksi paneudutaan tarkemmin.

Kuva 3. ITIL (BMC, 2016)

Event management kietoutuu vahvasti CMDB:n ymparille. Lukuisia “event-
teja” tapahtuu paivittdin suuren yrityksen konesaliymparistossa. Nama ta-
pahtumat voivat olla esimerkiksi Cl-taulun muutoksia, palveluiden muu-
toksia tai muita tapahtumia tietokannoissa. Event magementin tehtavana
on tunnistaa tapahtumat, analysoida, mita on tapahtunut ja sen pohjalta
padttda, mika on tarvittava toimenpide. Hyvin hoidettu event manage-
ment luo pohjan hyvdlle raportoinnille, palvelun parantamiselle ja var-
muutta palveluille. Event managementtia ei kuintenkaan tule sekoittaa
event monitorointiin, silld ne eivat ole sama asia. Monitorointi on event
managementin osa, jossa keskitytdaan itse eventtien tunnistamiseen, kun
ne tapahtuvat, kun taas event managementin funktiona on hyodyllisen tie-
don kerdaminen itse eventeistd auttaen paattamaan mahdollisista toimen-
pitestd. (BMC, 2016.)

Facilities management keskittyy taas itse konesalin tilojen ja voimavarojen
hallintaan. Facilities Management sisdltaa konesalin fyysisen ympariston
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hallinnan, esimerkiksi virrankulutuksen, jadhdytyksen, ymparistdn tarkkai-
lun (environmental monitoring) seka konesalin turvallisuuden hallinnan
(ManageEngine, n.d).

Naiden ohjeistuksien seuraaminen on tarkeda. Ne luovat toimintamallit,
miten erilaisissa tilanteissa toimitaan, seka auttavat standardisoimaan esi-
merkiksi CMDB:n toimintaa. Hyvalla eventtien seurannalla yritys parantaa
omaa toimintaansa monella tapaa: kulut pienevat, palvelu tehostuu ja asi-
akkaiden saama palvelu paranee. Hyodyt ovat pitkakantoisia.

RFID (Radio-Frequency Identification) kayttda radioaaltoja datan lukemi-
seen tai tallentamiseen. Laitetetta joka sisaltda datan, kutsutaan “tagiksi”.
Tagi pystytdan lukemaan muutaman metrin paahan. (EPC-RFID INFO, n.d.)

RFID:Ilda on muutamia erityisominaisuuksia perinteiseen viivakoodiin ver-
rattuna. Koska RFID toimii radiosignaaleilla, voidaan tagi lukea, vaikkei se
olisi taysin nakyvilla. Perinteinen viivakoodi taas vaatii, etta koko viivakoo-
diosa on nakyvilla. RFID-tagit ovat myds kestavampia, ja ne voidaan jopa
joissakin tapauksissa asentaa laitteen sisdan suojaan. RFID on myos turval-
lisempi ratkaisu verrattuna viivakoodiin, koska RFID-tdgia on paljon vaike-
ampi kopioida. Data voidaan myos salata tarpeen mukaan. (Jovix, n.d.) Ta-
gien datan tallennusformaateissa on eroja. Ne voivat olla joko read-write,
read-only tai “write once, read many” (WORM) (RFID Journal, n.d). “Read
write”-tagi pystytaan kirjoittamaan uudestaan, ja ndin tagin sisalla olevaa
dataa voidaan vaihtaa. (Bonsor & Fenlon, 2007.) “Read-only”-tagin sisalla
olevaa dataa ei pysty muokkaamaan, silla niiden data on aina se, mika nii-
hin on tehtaalla kirjoitettu. WORM-tadgeihin sen sijaan voidaan lisdtad dataa
jalkikateenkin, mutta vain kerran. Kun data on lisatty, tagi lukittuu eika sita
voida enaa kirjoittaa uudestaan. (Bonsor & Fenlon, 2007.)

RFID-tagit koostuvat kolmesta paakomponentista: antennista, joka ottaa
vastaan ja lahettda radioaaltoja, sirusta, joka sisdltaa uniikin koodin, ja kiin-



11

nitysmateriaalista, jossa antenni ja siru ovat kiinni. (Woodford, 2017.) Ak-
tiivisissa RFID-tageissa on vield paristo edelld mainittujen komponenttien

lisaksi.
Tag Type | Passive Semi-Passive | Active
Power Source |I larvestng RE energy  |Battery |Bmtr_-r1.-
Communication  [Response only Response only  [Respond or initiate
Max Range 10 M = 100 M = 100 M
Relative Cost [Least expensive NMore expenswve  [Most expensive
Example Applications I:CP(; Electromic tolls  [Large-asset tracking
Yroximity cards Pallet tracking F_ivuﬂmtk tracking

Kuva 4. RFID-tagien ominaisuudet (Weis, RDID: Principles and
Applications, n.d)

2.4.1 Lukija

RFID-lukijoita on monenlaisia. Yleisimmat kaksi tyyppia ovat niin sanotut
"fixed reading devices”, joita ei ole tarkoitettu liikutteluun, ja kddessa pi-
dettavat lukijat (AtlasRFID, 2017). RFID-lukija kayttda radioaaltoja tietylla
taajuudella luodakseen yhteyden tagiin. Lukijassa olevasta antennista la-
hetetdan radiosignaali, jonka tagi vastaanottaa ja vastaa siihen. Tagin tyy-
pista riippuen lukijan lahettama kommunikaatio voi olla yksinkertainen
pingaus tai monimutkaisempi viesti. Vaikka lahist6lla olisi useitakin tageja,
se ei haittaa. Hyvalla lukijalla on mahdollista kasitella useita eri tageja sa-
maan aikaan ilman minkdanlaisia ongelmia. Tata ominaisuutta kutsutaan
"anti-collision”-protokollaksi. Anti-collisionilla varustettu lukija pystyy kes-
kustelemaan nopeasti useiden tagien kanssa sarjanumerojarjestyksessa.
Lukijaa pystytdan kayttdamaan myds virrantuottajana. Tama on kaytossa
esimerkiksi passiivisten RFID-tagien lukemisessa. (Weis, RFID: Principles
and Applications, n.d.)

Kuva 5. Bluetooth RFID-lukija (Tertium technology, n.d)
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2.4.2 Passiivinen RFID

Passiivinen RFID-tdgi on taysin eloton suurimman osan ajasta. Silla ei ole
omaa virtaldhdettd, vaan lukija antaa sille virran, jolla kommunikointi on-
nistuu. Tagi herda eloon, kun se saa signaalin RFID-lukijalta. Lukijan lahet-
tdmat radioaallot saapuvat tagin antenniin ja ndin tagi saa virtaa itseensa.
Radioaalloista saatu virta riittdaa kaynnistamaan tagin sisalla olevan piirin,
joka tuottaa uuden signaalin, joka sisaltaa tagin sisalla olevan datan. Tama
signaali [ahetetdan takaisin lukijalle tagin antennin kautta. (Smiley, 2016.)

Passiiviset RFID-tagit toimivat useilla eri taajuuksilla. Taajuus on yksi asia,
joka madrittelee, milta etdisyydelta tagi pystytaan lukemaan. Alhaisen taa-
juuden (Low Frequency) tagit toimivat 125-134KHz ympadristossa. Nain
suurella aallonpituudella toimivat tagit pystytaan lukemaan noin 1-10
cm:n etdisyydelta. Korkean taajuuden (High Frequency) tagit ovat keskipit-
kalla aallonpituudella toimivia tageja. Nama tagit toimivat 13.56MHz:n
taajuudella ja ne voidaan lukea jopa metrin paasta. Ultrakorkeilla taajuuk-
silla (Ultra High Frequency) toimivat tagit tuottavat paljon paremman lu-
kuetdisyyden. 865-960 MHz:n toiminta taajuus antaa passiiviselle UHF-
tagille jopa 5-6 metrin lukuetdisyyden. Suurimmat UHF-tagit voidaan lukea
jopa 30 metrin paasta. (Smiley, 2016.)

Frequency Range Frequencies |Passive Read Distance
Low Frequency (LF) 125-134 KHz |Upto 10 cm

High Frequency (HF) 13.56 MHz Up to 1m

Ultra High Frequency (UHF) | 865-960 MHz | 5-6m

Kuva 6. Passiivisten tagien toiminta taajuudet (Smiley, 2016)

Koska passiivinen RFID-tdgi ei vaadi paristoa ja jatkuvaa datan ldahetysta,
on niiden valmistaminen huomattavasti halvempaa kuin esimerkiksi aktii-
visten RFID-tdgien. Pienen kokonsa ansiosta passiivinen RFID-tdgi voidaan
lisata lahes mihin tahansa. Tagit myos toimivat kdytanndssa ikuisesti, silla
niissa ei ole kuluvia osia. (Smiley, 2016.)

Passiivisen RFID-tdgin huonoja puolia:
— Taytyy tietda missa tagi on, jotta lukija pystytdaan suuntaamaan ta-
gia kohti.
— Passiivinen tagi vaatii manuaalista tyota.
— Ei automaatiota.
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2.4.3 Aktiivinen RFID

Aktiivinen RFID-tagi on aktiivinen signaalin Iahettdja. Sen paristo antaa vir-
taa piirille ja antennille toisin kuin passiivisessa, joka vaatii virran lukijasta.
Tama tarkoittaa sitd, ettd aktiivinen tagi pystyy lahettdmaan signaalia maa-
ritetyin valiajoin ymparilleen, eika sita tarvitse lukea manuaalisesti. Signaa-
lien tiheys on yleensa sekunnista muutamaan sekuntiin. (SageData, n.d.)
Patterin kesto aktiivisessa tagissa on noin kolmesta viiteen vuoteen. Kun
paristo loppuu, tagi taytyy vaihtaa. (Smiley, 2016.) Joillakin valmistajilla on
tarjolla tageja, joihin voidaan vaihtaa paristo.

Frequency Range Frequencies | Active Read Distance
Ultra High Frequency (UHF) | 433 MHz up to 500m
Super High Frequency (SHF) | 2.45 GHz up to 100m

Kuva 7. Aktiivisten tagien toiminta taajuuksia (SkyRFID Inc., n.d)

Aktiivisia RFID-tageja on kahta tyyppia, transpondereita ja beaconeita.
Transponderi-tagit toimivat samalla periaatteella kuin passiiviset tagit: lu-
kija lahettdaa ensin signaalin, johon transpoderi-tdgi vastaa lahettamalla
datan. Transpoderi-tagien etuna on niiden energiatehokkuus beacon-mal-
lisiin tageihin verrattuna, silla transponder-tagi lahettaa dataa vain silloin,
kun se on lukijan kantaman sisalla. Hyvia kayttéesimerkkeja ovat esimer-
kiksi tiemaksulaitteet. Beacon-tagit sen sijaan lahettdvat omaa signaali-
ansa koko ajan ympdrilleen, tdstd nimi “majakka”. Yleensa lahetysvali on
noin 3-5 sekuntia. Beacon-mallisen tagin hyva puoli on pitka kantoetaisyys.
Mikali beacon-mallisen tagin energiatehokkuutta halutaan nostaa, voi-
daan sen ldahettaman signaalin vahvuutta laskea. Tama johtaa pienempaan
kantamaan ja virrankulutukseen. (Smiley, 2016.)

Hyvia puolia verrattuna passiiviseen tagiin:

— Aktiivisen RFID-tagin signaalin kantama on huomattavasti suurempi
kuin passiivisten tagien.

— Silla, miten pain tagi on, ei ole suurta vaikutusta toisin kuin passiivi-
sessa tagissa.

— Aktiiviset tagit toimivat mainiosti verkossa.
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Kuva 8. Aktiivinen RFID-systeemi (Mukautettu) (Red ice creations, n.d)

YIl3 olevassa kuvassa on hahmotettu aktiivisen RFID-systeemin toiminta-
periaate. Kuvassa ylavasemmalla sijaitseva RFID-tdgi on yhteydessa vas-
taanottimen kanssa radioaalloin. Vastaanotin siirtaa tagin tiedot verkko-
palvelimelle josta ne ohjataan yksittaisille kayttajille.

Huonoja puolia ovat mm. se, etta tagissa on paristo, mika tulee vaajaa-
mattad loppumaan aikanaan (SageData, n.d). Aktiiviset tagit ovat myos huo-
mattavasti kalliimpia verrattuna passiivisiin. Aktiivisen tagin hinta vaihte-
lee 20 eurosta yli 100 euroon (Smiley, 2016). Aktiivinen tagi on myos lahes
poikkeuksetta suurempi kuin passiivinen tagi. Lisaksi aktiivisen tagin toi-
mintalampétilahaarukka on paljon passiivista kapeampi. (SageData, n.d.)

DCIM (Data center infrastructure management) on tyokalu, jolla tietokan-
tojen datan ja fyysisten tilojen yhdistaminen yhdeksi paketiksi on helppoa.
Sen tavoitteena on antaa kattava kuvaus datakeskuksen toiminnasta reaa-
liajassa. Tarkeita asioita, joita DCIM:Ila valvotaan ovat esimerksi energian,
laitteiden ja lattiatilan tehokas kayttd. (Rouse M., 2013.)

DCIM:n visuaalinen kuva koko hallittavasta tilasta helpottaa hahmotta-
maan kokonaisuuden paremmin. Tasta on erityisesti apua esimerkiksi lait-
teiden paikallistamisessa ja hallinnassa. Automatisoitu ohjelmisto ja visu-
aalinen kayttoliittyma auttavat erityisesti esimerkiksi kaapelointitehtavissa
ja ndin myos uuden laitteen asennuspaikan suunnittelussa (iTracs, n.d).
Tama myos johtaa lattiatilan seka esimerkiksi kaapeleiden hyodyllisem-
pdan ja kustannustehokkaampaan kayttoon. iTracs:n mukaan DCIM:n sa-
notaan myos vahentdvan energian kulutusta tehden konesaliymparistosta
"vihredmman” seka kustannustehokkaamman yritykselle, sddstaen jopa
miljoonia. (iTracs, n.d.) Fyysisten verkko- ja virtayhteyksien tietdminen re-
aaliajassa helpottaa kapasiteetin suunnittelua. Tama tarkoittaa esimerkiksi
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parempaa virrankulutuksen arviointia. DCIM-ohjelma sisdltdaa mahdolli-
suuden seurata myos ethernet- ja kuituportteja (Sunbird, n.d).

ottaa DCIM kayttoon?

DCIM:n etuna verrattuna pelkkaan CMDB:hen on esimerkiksi juuri visuaa-
lisuus. DCIM:n visuaalinen kayttoliittyma antaa yhdella vilkaisulla kattavan
kuvan esimerkiksi rakin sisallosta (Sunbird, n.d). CMDB ei valttamatta anna
suoraan tietoa, kuinka monta U:ta (rack unit) rdkissa on vapaata tilaa.
Vaikka CMDB antaisi tiedon vapaiden unittien kokonaismaarasta, se ei
anna suoraa visuaalista kuvaa siita, kuinka vapaat unitit esimerkiksi sijoit-
tuvat rakin sisalla. Tallaisissa tilanteissa visuaalinen kayttoliittyma on ver-
raton. llman DCIM-tydkalua tyontekijan taytyisi kayda fyysisesti tarkasta-
massa, mahtuuko laite rakkiin vai ei (Sunbird, n.d). DCIM:n avulla tyonte-
kija voi selata eri rakkeja, ja arvioida, mihin rakkiin han haluaa laitteen
asentaa.

Porttien seuranta vahentaa paljon tyota kaapeloinneissa. Suurissa kone-
saleissa yhteyksien tekemiseen voi menna huomattavasti aikaa. Tama aika
kuluu suurimmilta osin patch-paneelien etsimiseen seka niissa olevien va-
paiden porttien paikannukseen. DCIM:lIa reitti kahden laitteen vilille saa-
daan muutamalla hiiren painalluksella. Durnhoferin mukaan DCIM auttaa
paikantamaan patch-paneelit ja se voi my6s antaa automaattisesti tarvit-
tavien kaapeleiden pituuden. (Durnhofer, 2015.) Tama saastaa tyovoimaa,
mutta my0Os kaapeleiden kustannuksia, kun jokainen kaapeli on varmasti
sopivan mittainen. Saastynyt aika voidaan mitata jopa sadoissa tunneissa
vuotuisella tasolla riippuen konesalin koosta seka kaapelointien- ja tyonte-
kijoiden maarasta. Tama kaikki vaikuttaa konesalin ylldpito kustannuksiin
ja koko konesalin tuottavuuteen.
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3 DATAKESKUKSEN LAITEKANNAN HALLINTA RFID-TAGEIN

Tama opinnaytetyo keskittyy siihen, kuinka laitekannan hallintaa pyrittiin
parantamaan laitteisiin lisattavilla RFID-tageilla seka miten RFID-
teknologiaa voidaan hyédyntaa mahdollisimman monipuolisesti konesa-
liymparistossa. Tyossa tutkittiin myds, miten automaatiota voitaisiin lisata
datakeskuksen laitekannan inventoinnissa ja raportoinnissa.

3.1 Tyon tavoite ja hyodyt

Asiakasyritys otti kayttoonsa passiiviset RFID-tagit, koska se halusi paran-
taa laitekantansa hallintaa. Tarkoituksena oli, ettei konesaliin mene yhtaan
uutta laitetta ilman, etta siina on tagi. Tagi tulee seuraamaan laitetta sen
asennuksesta tuhoukseen tai asiakkaalle palautukseen asti. Tagit ovat siis
laitekohtaisia ja ne seuraavat laitetta, minne ikina laite siirretdaan sen kay-
tossa olon aikana, konesalin sisalla tai sen ulkopuolella.

Vuosien saatossa konesalin inventaario menee helposti sekaisin. Kun kat-
tava inventaario on tehty, tiedetdan tarkalleen, mita salissa on, ja mita ei.
RFID-teknologialla pyritddan pitamaan inventaario mahdollisimman tark-
kana, vahentden tydonmaaraa, joka sen tekemiseen menee.

Asiakasyritys halusi my0s tietoa erilaisista keinoista, joilla he voivat maksi-
moida RFID-teknologian hyédyntdamisen konesaliymparistossa. Asiakkaan
pyynnosta tutkittiin erilaisia mahdollisuuksia, joilla RFID-teknologiaa voi-
daan hyoddyntaa konesalissa mahdollisimman monipuolisesti seka tutkia
automaation parantamista laitekannan inventoinnissa ja raportoinnissa.

Ty6 hyodyttaa asiakasta usein eri tavoin. Se antaa asiakkaalle tutkimustie-
toa mahdollisista parannuksista konesalin laitekannanhallintaan ja auttaa
ndin koko konesalin kustannustehokkuuden parantamisessa.

Ty6 koostuu kahdesta osasta, jossa ensin tehtiin passiivisten RFID-tagien
kayttoonotto laitekannanhallinnan parantamisessa ja sen jalkeen tutkimus
jossa tutkitaan seka kerataan tietoa RFID-teknologian hyédyntamisesta ko-
nesaliymparistdssa ja automaation lisdamista inventaariossa.

3.2 Tagien kdyttoonotto

Tassd kappaleessa perehdytdaan asiakasyrityksen tekemaan passiivisten
RFID-tagien kayttoonottoon. Kayttéonotto kattaa RFID-tdgien asennuksen
laitteisiin, laitekannan inventaarion seka datan lisédmisen tietokantaan.
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3.2.1 Asennus laitteisiin

Passiivisen RFID-tagin asentaminen palvelimiin, kytkimiin ja muihin tieto-
liilkennelaitteisiin voi olla valilld haastavaa. Koska passiivinen tagi pitda ma-
nuaalisesti lukea, taytyy tagin sijainti tietda ja tagin olla edes osittain naky-
vissd, jotta sen lukeminen on mahdollista. Myds itse kiinnityksessa voi tulla
vastaan ongelmia, silla laitteissa ei valttamatta ole mitdaan paikkaa, mihin
tagin voisi kiinnittaa helposti.

Asiakasyrityksen tagiksi valikoitui Kuva 9:n mukainen passiivinen RFID-tagi.
Yritys otti selvaa erilaisista tagi vaihtoehdoista ja paatyi kyseiseen tagiin
silla se taytti tagille annetut vaatimukset parhaiten. Tagia valittaessa kri-
teereina olivat mm.:

— kiinnitysmahdollisuudet

— lukuetaisyys

— tietoturvallisuus.

Yksi valikoituneen tagin parhaista puolista oli sen silmukka, jolla sen pystyi
helposti asentamaan erilaisiin laitteisiin. Tama oli yritykselle tarkea omi-
naisuus, silla se nopeutti ja helpotti tagin asentamista laitteisiin. Tarrakiin-
nitysta myods mietittiin, mutta pintojen pdlyisyys ja lampdtila vaikuttivat
tdman vaihtoehdon kuoppaamiseen. Pinnat olisi voitu puhdistaa, mutta se
olisi lisannyt tyota. Silmukka toi myds muita hyotyja samalla. Lukuetaisyy-
delld oli myos valia. Lukuetaisyyden haluttiin olevan pieni, jotta manuaali-
sesti tdgeja luettaessa ei tule vahingossa lukeneeksi vaaraa tagia. Tama va-
hentda mahdollisia virheita. Tagia valittaessa my0os paatettiin, etta yrityk-
sen kayttoon tulee vain yhdenlaisia tageja. Tama perusteltiin silld, ettei yri-
tys halunnut alkaa pitdmaan varastoa useista erilaisista tageista. Yksi malli
jokaiselle laitteelle oli helpompaa yritykselle seka tyontekijoille.

Kaytettavaksi valikoitunut tagi koostui kahdesta osasta: kotelosta, jonka si-
salla siru oli, ja silmukasta (looppi). Looppi on metallilangasta tehty sil-
mukka. Loopin ideana on, ettd RFID-tagia ei voi lukea lukulaitteella ennen
kuin looppi on suljettu. Tagit saapuivat aukinaisina (Kuva 9 vasemmanpuo-
leinen tagi). Kun tagi on kerran suljettu, ei sitd voida enaa irrottaa teke-
matta tagistd toimintakyvytonta. Tama estaa tagin siirtdmisen toiseen lait-
teeseen. Loopin avulla voitiin tehda varmaksi, ettei tagia siirretd vahin-
gossa tai tahallisesti toiseen laitteeseen asennuksen jalkeen. Tagissa on
myo6s QR-koodi, jolla se voidaan lukea manuaalisesti, jos RFID-lukijaa ei ole
saatavilla tai tagi on esimerkiksi tippunut itsestdan. Lattialta [6ytyneen ta-
gin QR-koodin voi lukea, ja ndin saadaan selville, mista laitteesta kyseinen
tagi on tippunut. QR-koodi on printattu muovisen kotelon pinnalle.

Tama kyseinen passiivinen tagi sisaltda muistia, johon voidaan tallentaa
yrityksen haluamaa tietoa. Yritys ei kuintenkaan ole ottanut kayttoon tata
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mahdollisuutta toistaiseksi. Sen sijaan tagi sisaltdan tiettya kaavaa noudat-
tavan koodin, joka ei sisdlla mitdan varsinaista dataa, vaan on kdytdanndssa
vain toinen sarjanumero laitteelle.

Kuva 9. Passiivinen RFID-tagi (RFID4u, n.d)

Asennuksessa pyrittiin olemaan mahdollisimman johdonmukaisia. Jokai-
nen tagi pyrittiin asentamaan rakin sisalla samalle puolelle, mikali mahdol-
lista. Tama helpottaa tagin Ioytamisessa myéhemmin. Poikkeuksia joudut-
tiin kuitenkin tekemaan tapauksissa, joissa esimerkiksi rakin sisalla oli niin
paljon kaapeleita, ettei tagia saatu asennettua nakyvalle paikalle. Naissa
tapauksissa tagit asennettiin sellaisille paikoille, joista ne nakyvat helposti,
valittamatta siitd, kummalla puolella kyseisen rakin muut tagit ovat.

Tagit kiinnitettiin suurimmaksi osaksi laitteen etuosassa olevaan tuuletus-
ritilaan. Jos ritilad tai muuta kiinnityspistetta ei valmiiksi ollut, sellainen
taytyi tehda. Tahan tarkoitukseen oli hankittu muovisia vadlikappaleita,
jotka laitettiin laitteen kiinnitysruuvin valiin. Valikappale mahdollisti tagin
loopin pujottamisen sen lavitse. Kun looppi suljettiin, pysyi tagi hyvin ja
suunnitellusti laitteessa kiinni. My0Os nippusiteita kaytettiin tagien asen-
nuksessa. Esimerkiksi silloin, jos rakissa oli huomattavan kova ilmavirta,
joka saattaisi aiheuttaa tagin loopille vasymista jatkuvasta liikkeesta, ank-
kuroitiin tagi nippusiteelld kiinni laitteeseen. Nippuside kiinnitti tagin lu-
jasti laitteeseen ja vahensi sen liiketta ilmavirrassa. Esimerkiksi HP:n bla-
deissa (Kuva 10) tagi asennettiin jokaisen yksittdisen bladen yldosassa si-
jaitsevaan ritilaan.
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Kuva 10. HP Blade-palvelin (Smith, 2014)

Tagin asentaminen laitteisiin on aikaa vievaa tyota. Yksittdisen laitteen ta-
gittdmiseen meneva aika riippuu suuresti siitda, mika laite on kyseessa. Esi-
merkiksi blade-palvelimiin on hyvin nopeaa lisata tagi, kun taas rakissa,
joka on taynna kytkimia, voi menna jopa yli tunti. Tagin asennuksen no-
peuteen vaikuttavat laitteen ominaisuudet kuten kaytettava kiinnitystapa
ja -paikka seka sarjanumeron sijainti. Toinen suuri vaikuttaja on rakki. Jos
rakki on taynna kaapeleita, tagin asentaminen hankaloituu. Asennuksen
nopeuteen vaikuttaa myés CMDB. Jos CMDB on ajan tasalla, se helpottaa
tagdysta. Toistuvasti esiintyvat virheelliset Cl-taulut hidastavat tyota. Yksi
konesalityontekija pystyy asentamaan noin 100-200 tagia yhden kahdek-
san tuntisen tyopdivan aikana. Kuten edelld mainittu, tagattyjen laitteiden
maara riippuu suuresti, minkalaisiin laitteisiin tdgeja asennetaan. Jos tagat-
tavana on pelkkia blade-palvelimia, on paivassa asennettujen tagien maara
huomattavasti suurempi.

Inventaario ja datan lisdédaminen CMDB:hen

Tagien asennus tehtiin rakki kerrallaan. CMDB:sta avattiin rakin Cl-taulu,
jossa nakyi kaikki laitteet, jotka pitdisivat olla asennettuna rakin sisalla. Jos
epajohdonmukaisuuksia l0ytyi, ne otettiin ylOs, jotta ne voidaan tutkia ja
korjata jalkeen péin. Epdjohdonmukaisuus voi olla esimerkiksi ylimaarai-
nen laite rakissa, jolle ei I16ydy Cl-taulua tai laitteen puuttuminen rakista,
vaikka laitteen Cl-taulun mukaan sen pitaisi olla paikallaan.

Tagien asennus aloitettiin rakin ylimmasta laitteesta. Seuraavaksi etsittiin
vastaava laite rakin Cl-taulusta. Jos laite [6ytyi rakin Cl-taulusta, sen tiedot
tarkastettiin, mukaan lukien sarjanumero, U-posiitio, valmistaja seka lait-
teen malli. Jos kaikki tiedot pitivat paikkansa, lisattiin tagi laitteeseen. Mi-
kali laitteen Cl-taulusta loydettiin virheitd, ne korjattiin tassa kohtaa. Pai-
kan paalla korjattavia virheita olivat esimerkiksi vaara U-posiitio. Mikali Cl-
taulujen kanssa oli suurempia epdselvyyksia, otettiin laitteen nimi ja sarja-
numero ylos. Esimerkkind epdatdasmaava sarjanumero. Nama epadselvyydet
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tutkittiin perin pohjin jalkikdteen. Naissa tapauksissa laitteeseen kiinnitet-
tiin tagi, mutta sitd ei luettu tai lisatty mihinkdan Cl-tauluun. Cl-taulun
kanssa tuli olla hyvin varovainen, silla virheellisen datan lisdéaminen
CMDB:hen voi tuottaa suuria ongelmia jalkikateen. Tagin kiinnittamisen
jalkeen etsittiin laitteen Cl-taulusta tagille tehty kenttd, johon liittettiin ta-
gista luettava koodi. Tagi on nyt lisatty laitteeseen.

3.3 Kehitysehdotukset

Tassa luvussa otetaan selvaa erilaisista mahdollisuuksista vahentaa manu-
aalisen tyon maaraa erilaisilla ratkaisuilla ja kehitysehdotuksilla. Tassa kap-
paleessa tutkitaan myds, miten tageja voitaisiin hydédyntaa mahdollisim-
man monipuolisesti, jotta niiden tuomasta hyddysta saadaan kaikki irti.
Paahuomio on nykyisten tagien kayton parantamisessa ja siina, mita erilai-
sia muita vaihtoehtoja nykyisille tageille on.

3.3.1 Kaytossa olevan jarjestelman huonot puolet

Vaikka yrityksen kayttéonottama tagi taytti yrityksen saatamat vaatimuk-
set, on kayttoonotetulla tagilla silti heikkouksia. Yksi ndista heikkouksista
on tagissa oleva silmukka. Silmukan lanka menee helposti poikki, jos se hei-
luu ilmavirrassa tai jos laitteessa on terdvia osia, joihin se osuu. Jos sil-
mukka menee rikki, tagi tippuu laitteesta. Tippunutta tagia ei valttamatta
huomata heti, ja voi menna aikaa ennen kuin uusi tagi asennetaan laittee-
seen. Uuden tdgin asentaminen laitteeseen on hukkaan heitettya aikaa.
Aika kuluu laitteen identifiointiin ja Cl-taulun tietojen paivittamiseen.

Passiiviset tagit toimivat mainiosti laitekannanhallinnassa, mutta passiivi-
silla tageilla on myds omat heikkoutensa silloin kun niitd on suurissa maa-
rin ja niitd halutaan seurata tarkasti. Kun tagien maara kasvaa, kasvaa
myos niiden lukemiseen kdytettdva aika. Konesaleissa tdama tarkoittaa,
ettd joka kerta, kun halutaan tehda inventaario, se on pakko tehda taysin
manuaalisesti. Passiiviset tagit eivat myoskaan reagoi tapahtuviin muutok-
siin lainkaan.
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3.3.2 Nykyisen jarjestelman parantaminen

Kayttéonotetun tagin fyysiset ominaisuudet ovat sen yksi heikkous. Vaikka
silmukka onkin nykyisen tagin heikoin kohta, ei se silti ole este nykyisten
tagien kaytolle. Tagien kiinnitykseen taytyy kayttdaa enemman huomiota.
Hyvalla kiinnitystekniikalla nykyisetkin tagit pysyvat paikallaan. Kiinnityk-
sessa taytyy tehda varmaksi, ettd tagi ei paase heilumaan tai osumaan te-
raviin metallisiin pintoihin kiinnityksen jalkeen. Kiinnityksessa tulisi kayttaa
aina nippusidetta tai muovista kiinniketta. Tageja ei tule kiinnittaa suoraan
laitteen kiinnitysruuvin valiin ikind. Jos tagi asennetaan suoraan laitteen
kiinnitysruuviin voi tagin silmukka vaurioitua. Vaikka tagi silti toimisi, voi
vahan murtunut silmukka katketa ajan saatossa.

Yrityksen talla hetkella kayttamat passiiviset tagit sisaltavat muistia, johon
olisi mahdollista tallentaa erilaista tietoa. Kaytdssa olevan tagin muistiin
voidaan tallentaa 160 merkkia. Taman muistin kdaytté6notto parantaisi lait-
teiden identifioimista entisestaan. Muistiin voitaisiin tallentaa esimerkiksi
laitteen sarjanumero, laitteen tyyppi tai vaikka asiakas. Tama tieto helpot-
taa laitteen tunnistusta luettaessa ja ndin estaa mahdollisia virheita tapah-
tumasta entisestdaan. Tamanlaisen tiedon lisdidaminen tagiin tuottaa myos
tietoturvaan liittyvia seikkoja, jotka taytyy ottaa huomioon. Mikali tagiin
lisataan arkaluontoista dataa, taytyy tdgien kdytosta poistoon suunnitella
jokin systeemi, jolla tehddan varmaksi, ettei tagin sisalla oleva data joudu
vaariin kasiin. Sama koskee myos aktiivisia tageja, jotka ovat poistuneet
kdytosta syysta tai toisesta.

Inventaarion tekeminen passiivisille tageille ilman hyvaa systeemia on tyo-
lasta ja aikaa vievaa. Inventaarion tekemista pitdisi nopeuttaa niin, ettei
sen tekemiseen vaadittaisi useaa tyontekijaa moneksi paivaksi. Yksi vaih-
toehto tdman ongelman ratkaisuksi olisi mahdollistaa kaikkien rakissa ole-
vien tagien lukemisen yhdella kertaa. Taman kaltaisella systeemilld inven-
taarion tekemista voidaan nopeuttaa 10-kertaiseksi (Thompson, 2012). Ta-
man kaltaisella systeemilla tagit luetaan rakista yhdelld kdden heilautuk-
sella. Systeemi koostuu lukijasta ja ohjelmasta mika nayttaa datan. Tagien
lukeminen toimii siten, etta lukijaa liikutetaan rakin yldosasta alaosaan lu-
kien samalla kaikki rdkin sisalla olevat tagit (Kuva 11). (Thompson, 2012.)
Asiakasyrityksen tapauksessa lukija voisi esimerkiksi nayttaa kaikkien ta-
gien sarjanumerot, ja niitd voitaisiin verrata rakin Cl-taulun nayttdmien
laitteiden tagien koodeihin. Mikali muutosta ei ole, rakki on nyt inventoitu
ja sen Cl-taulu on ajan tasalla. Tamakin tapa vaatii silti silmdamaaraisen tar-
kastuksen, jotta jokaisessa laitteessa on varmasti tagi. Lukija tulee myds
saataa tarkasti niin, ettei se lue viereisen rakin sisalla olevia tageja. Mikali
tallainen systeemi otetaan kayttoéon, se nopeuttaa inventaarion tekemista
niin paljon, ettd inventaarion voi tehdd useammin pienemmilld resurs-
seilla.



Kuva 11. Mies lukemassa tageja (DatacenterRFID, 2011)

Koska passiiviset tagit eivat ole koko ajan seurannassa, ei niiden liikkeita
voida seurata lainkaan. Yksi vaihtoehto passiivisten tdgien seurannan pa-
rantamiseksi olisi portaalien (Kuva 12) asentaminen laitehuoneiden ulos-
kdaynneille. IBM:n mukaan portaalien asentaminen sisdaan- ja uloskayn-
neille mahdollistaa reaaliaikaiseen laitteiden seurantaan. Portaalien avulla
voidaan my0s toteuttaa erilaisia halytyssysteemeja. (Ruoho, 2009.) Kone-
saliymparistdssa halytyssysteemi voisi esimerkiksi tarkistaa tagin sarjanu-
merolla I6ytyvan laitteen Cl-taulusta, mika laitteen lifecycle-tila on. Mikali
laitteen tila olisi “in-use”, tekisi systeemi halytyksen. Jos laitteen tila sen
sijaan on "retired”, ei halytysta tarvita. Jokaisesta laitteesta jdisi joka ta-
pauksessa jalki tietokantaan, josta voidaan tarkistaa, mita laitteita konesa-
lissa on ja mita on viety pois.

Kuva 12. RFID-portaali (Georgelames, n.d)
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3.3.3 Aktiivisten tagien kayttoonotto

Aktiivisten tagien kdyttéonotto tulevaisuudessa olisi yksi vaihtoehto inven-
taarion automatisoinnin parantamiselle ja koko RFID-teknologian potenti-
aalin hyodyntamiselle konesalissa. Aktiiviset tagit poistavat tarpeen manu-
aaliselle inventaariolle lahes kokonaan ja tarjoavat reaaliaikaisen tiedon
siitd, mita konesalissa on.

Passiivisilla tageilld toteutettu seuranta vaatii aina manuaalisen tarkistuk-
sen siitd, onko laite ja sen tagi tallella, mikali halutaan olla varmoja, onko
laite siella missa sen pitaa olla. Tama tarkoittaa sitd, etta tyontekijan taytyy
kdayda paikan paalla tarkistamassa laitteen olemassaolo ja sijainti. Aktiivi-
sen tagin suurin valtti on se, etta se poistaa tarpeen kokonaisvaltaiselle in-
ventaariolle, silla aktiivisilla tageilla tiedetaan tarkalleen, mita laitteita ko-
nesalissa on kullakin hetkella. Aktiiviset tagit mahdollistavat myos tiedon
siitd, missa laite fyysisesti sijaitsee.

Asennusvaiheessa aktiivisille tageille olisi hyva maarittaa jokin nimeamis-
malli, josta tulisi esille esimerkiksi seuraavat tiedot:

— nimi

— rakki

— huone

— sarjanumero

— laitetyyppi
— asiakas.

Nama tiedot auttavat yksiloimadan jokaisen laitteen ja niiden tunnistami-
nen hallintaohjelmasta helpottuu. Mikali jokin tageista havidisi seuran-
nasta, saataisiin tagin nimesta heti selville, mika laite on kyseessa.

Kun jokaisella laitteella on oma aktiivinen RFID-tagi, ne ovat nakyvilla ver-
kossa koko ajan ja dataan paastaan kasiksi mista vain. Yrityksen laitekan-
nan hallinnasta vastaava henkild (Asset-manager) voi seurata yrityksen
kaikkia laitteita helposti reaaliajassa. Niin kauan, kun laitteen tagi nakyy
seurannassa, tiedetdan, ettd se on salissa. Mikali laite haviaisi seurannasta,
se tarkoittaisi, ettd laite on viety pois salista, tai lahettimessa on vikaa. Tal-
laiset tilanteet vaativat laitteen fyysista tarkistamista paikan paalla, mikali
tilanne on ennalta suunnittelematon. Aktiivisilla tageilla tallaiset ongelma-
tilanteet tulevat heti esille, eika yritykselle tule ikavia yllatyksia myohem-
min. Aktiiviset tagit parantavat myds yrityksen tarjoamaa turvallisuutta
sen asiakkaille. Jos salissa on ollut esimerkiksi ulkopuolisia ihmisia, on help-
poa jaljittaa, mihin ja milloin havinnyt laite olisi voinut menna.

Osalla aktiivisista vastaanottimista voidaan jopa paikantaa tagien sijantia.
Paikannuksen tarkkuus riippuu kaytettavasta systeemista. Ciscon mukaan
heidan Wlan:lla toteutetulla systeemilla tagit voitiin paikantaa 5-10 metrin
tarkkuudella (Cisco, n.d). RFID-Journalin mukaan aktiivisilla tageilld voi-
daan paasta jopa 10 jalan tarkkuudesta (noin 3 metrid) jopa muutamiin
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senttimetreihin kdyttden useaa vastaanotinta etdisyyden mittaukseen
(Roberti, 2015). Paikannuksen tarkkuus paranee sen mukaan, mita enem-
man vastaanottimia on. Mitd tarkempi paikannus on, sitd paremmin voi-
daan laitteiden sijaintia seurata. Konesalin laitekannanseurannassa jopa
noin 1-2 metrin tarkkuus riittaa. Talla ominaisuudella voidaan toteuttaa
esimerkiksi halytysjarjestelma, joka ilmoittaa heti, jos laite liikahtaa tai
vaihtaa paikkaa vastaanottimen kantamalla tai poistuu jonkin vastaanotti-
men nakopiirista. Mikali yritys haluaa, se voi jopa asentaa vastaanottimet
sen konesalin ulko-oville, jolloin tiedetdan heti, jos laite on poistunut ko-
nesalista. Tallaista reaaliaikaisuutta ei ole mahdollista toteuttaa passiivi-
silla tageilla. Aktiiviseen RFID-systeemiin voidaan myos lisata esimerkiksi
[ampdtilaa mittaavia tageja.

Unit Distance from Signal Source

Receiver '1 ; Receiver 3

5 I
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Kuva 13. RFID-tagin paikannusperiaate (Raine, 2016)

Aktiiviset tagit toimivat loistavasti DCIM-systeemien kanssa. Aktiivisen ta-
gin ominaisuus havaita vaihteluita laitteen sijainnissa mahdollistaa reaali-
aikaisesti paivittyvan DCIM:n. Tunnettujen valmistajien tekemat tagit on
rakennettu vapaiden standardien mukaan, joten niiden kayttéonotto
DCIM:n kanssa on helppoa. (ITAK, 2013.) Mikali yritys harkitsee aktiivisten
tagien kayttéonottoa, tulisi tagia valittaessa varmistaa, etta sen lisddminen
DCIM-systeemiin on mahdollista. Mikali yrityksella ei ole kdytossa DCIM:4,
kannattaa sen kdyttoonottoa harkita.

Koska tagit ovat aktiivisia, ne nakyvat koko ajan seurannassa, vaikkei tagi
olisi kiinni laitteessa. Kun laitteita poistetaan salista, on tarkeaa, etta jokai-
sessa poistetussa laitteessa on varmasti tagi tallella. Havinneet ja paalla
olevat tagit sekoittavat laitekannan seurantaa ja aiheuttavat sekaannuksia.

Toisin kuin nyt kaytossa olevat passiiviset tagit, aktiiviset tagit voidaan siir-
taa laitteesta toiseen. Esimerkiksi kun laite otetaan pois kdytosts, ei tagia
tarvitse tuhota, vaan se voidaan ottaa uudestaan kayttoon. Tahan voidaan
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kehittaa erilaisia protokollia, joiden avulla uudelleenkdyttoonotto toteute-
taan. Hyva kaytanto olisi uudelleenkirjoittaa tagin siru ja antaa sille uusi
sarjanumero sekaannuksien minimoimiseksi. Uudelleenkdyttédnoton yh-
teydessa voidaan myos vaihtaa tagin paristo, mikali se on mahdollista.
Talla toimenpiteelld taataan, etta uudestaan asennettu tagi on toimintaky-
kyinen useita vuosia. Tagien uusiokadyttd vahentda aktiivisten tagien suu-
rempia kayttokustannuksia verrattuna passiivisiin tageihin. Mikali tagi
poistetaan kaytosta kokonaan, taytyy se tuhota noudattaen konesalissa
kaytettavia standardeja ja toimintaohjeita.

Aktiivinen tagi on kiistatta paras vaihtoehto, jos asiaa tarkastellaan pelkas-
taan suorituskyvyn ja hyotyjen kannalta. Aktiivisilla tageilla on silti muuta-
mia heikkouksia. Aktiiviset tagit ovat huomattavasti kalliimpia hankkia ja
ottaa kayttoon kuin passiiviset tagit. Tagin kappale hinta on yli 6-kertainen
verrattuna passiivisiin tageihin. Myos vastaanottimet tuovat huomattavia
investointikustannuksia. Toinen huono puoli tulee itse tagin rakenteesta.
Jokainen pariston sisaltava laite tulee jossain vaiheessa menettamaan va-
rauksensa. Jos kayttoon otetulle aktiiviselle tagille luvataan viiden vuoden
kayttoika, alkavat tagit ssmmumaan yksitellen viiden vuoden jalkeen kayt-
toonotosta. Tama tuottaa paljon tyota konesalityontekijoille. Aktiiviset ta-
git eivat tarvitse fyysista inventaariota samalla tavalla kuin passiiviset, jo-
ten voisi sanoa, ettd paristojen vaihtoon meneva aika on voitettu jo aikai-
semmin. Aktiiviset tagit ovat yleensa myds kooltaan suurempia kuin pas-
siiviset tagit koska ne sisaltavat pariston. Tama voi aiheuttaa hankaluuksia
niiden asentamisessa laitteisiin. Jokainen yritys voi itse punnita ovatko ak-
tiivisten tagien tuomat hyddyt niiden tuomien kulujen arvoiset.

4 YHTEENVETO

Tassa tyossa keskityttiin passiivisten RFID-tdgien kayttoonottoon ja tagien
tekniikan mahdollisimman monipuoliseen hyédyntamiseen konesaliympa-
ristdssa. TyOssa kaytiin [api tagien asennusprosessi sekd mahdolliset kehi-
tysehdotukset talla hetkella kaytossa olevaan jarjestelmaan. Lopputulok-
sena on kattava tutkielma siita, miksi ja miten RFID-tageja voidaan hyddyn-
taa konesaleissa.

Koko opinndytetyoprosessi sujui ilman suurempia ongelmia. Tahan auttoi
suuresti aikaisempi kokemukseni tagien kanssa tyoskentelysta. Hyva taus-
tatieto siitd, kuinka konesalit toimivat, auttoi mahdollisten kehitysehdo-
tusten miettimisessa. Tiedon hakukin oli helppoa, silla materiaalia oli tar-
jolla hyvin.

Ty6 onnistui omasta mielestani varsin hyvin. Paasin asiakkaan asettamiin
tavoitteisiin ja pystyin toteuttamaan tyon suunnitellusti. Aikataulussa py-
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syminen oli helppoa, silld etenin suunnitellusti aiheesta toiseen. Koko opin-
naytetyOprosessin aloitus oli selvasti vaikein osuus, silla ndin suuri aihe
tuntui aluksi ylitsepdaasemattomalta. Tama ajatus kuitenkin muuttui nope-
asti sen jdalkeen, kun opinnaytetyon kirjoitus alkoi ja sain lisda tietoa siitd,
miten tyo kannattaa toteuttaa. Vaikka tyo onnistuikin itsestani hyvin, jaa
aina parantamisen varaa. Esimerkiksi RFID-yrityksen haastatteleminen olisi
voinut olla hyva lisa tahan tydhon. Yritin ottaa yhteytta muutamaan suu-
reen RFID-tagien valmistajaan, mutta en saanut vastausta.

Tama prosessi kehitti minua suuresti etenkin RFID-teknologian saralla,
seka kirjoittajana. Sain myos paljon lisatietoa siita, kuinka konesalien laite-
kantaa seurataan ja mita siihen kuuluu.

Asiakkaan palaute oli hyvaa. He olivat sita mielta, etta tyossa kuvataan erit-
tdin hyvin, miten laitekannanhallinta on mahdollista toteuttaa kayttaen
passiivisia tai aktiivisia RFID-tageja. Asiakas oli etenkin hyvillaan siita, etta
tyodssa ollaan perehdytty DMDB:hen ja DCIM:iin. Asiakkaan mukaan juuri
ndiden asioiden lapi kdyminen luo perustan sille, miksi kirjanpidon taytyy
olla kunnossa. Asiakas oli myds tyytyvadinen siihen, etta tyodssa oltiin pereh-
dytty nadihin asioihin perin pohjin, joten asiasta tietamaténkin henkilo saa
hyvan kuvan siitda, mihin tama tyo liittyy seka miksi laitekanta tulisi doku-
mentoida.
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