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Insind0ritydssa selvitettiin, mihin hintaan ja miten yrityksen perusinfrastruktuuritarpeet voi-
taisiin toteuttaa pilvipalveluilla fyysisten palvelinten ja perinteisen konesalikapasiteetin os-
tamisen sijaan. Ty6ssa luotiin kolme erilaista ratkaisua, joissa viiden henkilon esimerkkiyri-
tykselle toteutettiin identiteetti- ja laitehallinta ja tiedostonjakoratkaisu, otettiin kaytt66n
sahkopostipalvelu ja asennettiin toimistosovellukset.

InsinGoritydn ratkaisuissa tutkittiin uudenlaista tapaa hallita kayttdjien identiteettid ja tyo-
asemia ja toteutettiin myos infrastruktuuri pilveen perinteisella tapaa. Ensimmaisessa rat-
kaisussa tydaseman ja pilven valille ei tarvinnut luoda erillista yhteytta, mutta muissa rat-
kaisuissa luotiin Point-to-Site-VPN-yhteys tydaseman ja pilvessa sijaitsevan infrastruktuu-
rin vélille.

Insinoritydn lahtokohtana oli luoda yrityksen perusinfrastruktuuri ilman fyysisia palvelimia
ja toteuttaa ratkaisut mahdollisimman edullisesti. Kustannussyiden takia ratkaisuja toteu-
tettiin palvelinten vikasietoisuuden suhteen vastoin parhaita kaytantoja, ja kaikille ratkai-
suille ei saavutettu pilvipalvelutarjoajan palvelutasosopimusta. Ratkaisut toteutettiin kuiten-
kin tietoturva huomioon ottaen. Palveluiden saatavuudessa luotettiin pilvipalveluiden kor-
keaan kaytettavyyteen, mutta palvelimet turvattiin virhetilanteiden varalta erillisella var-
muuskopiointiratkaisulla.

Lopputuloksena syntyi kolme kustannustehokasta ja nopeasti kayttdonotettavaa ratkaisua
toteuttamaan mikroyrityksen perusinfrastruktuuritarpeet. Uudenlainen tapa osoittautui insi-
nodritydssa kayttdonotetulla laitehallinnan laajuudella helppokayttoiseksi ja toimivaksi rat-
kaisuksi ja muut ratkaisut pystyttiin luomaan lopulta luonnistuneesti. Tavoitteena oli tuottaa
myds mahdollisimman helppokéyttdinen ja itsepalveluperiaatteella toimiva kokonaisuus,
mutta tietoliikenneyhteyksien manuaalisella konfiguroimisella ja kolmannen ratkaisun ty6-
asemien kayttdonotossa ei pystytty tayttamaan ndita tyolle asetettuja tavoitteita. Pilvipalve-
lut osoittautuivat joustavaksi ja kustannustehokkaaksi vaihtoehdoksi perinteisille ratkai-
suille.

Avainsanat Active Directory, Azure AD, EMS, pilvipalvelut, Intune, Office
365
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This Thesis examined how much it will cost and how to create micro-enterprises basic in-
frastructure services with cloud services, without buying any on-premises” hardware or
paying for traditional datacenter capacity. The study implemented three different solutions
that provided identity and device management, file sharing solution, deployed email ser-
vice and installed office apps to five people in a company.

Thesis solutions examined a modern way to control users” identities and devices and one
of the solutions deployed infrastructure to cloud in a traditional way. There was no need to
create extra connectivity between workstation and cloud in the first solution, but other solu-
tions did require Point-to-Site VPN connection between workstation and infrastructure that
located in cloud.

The idea of this thesis was to create a company basic infrastructure services without physi-
cal hardware and to provide different solution costs as cost-effectively as possible. Solu-
tions were implemented against the fault tolerance best practices and they did not reach
cloud service provider service-level agreement, because of the costs. Cloud services gen-
eral availability for the services were trusted on these solutions, but servers were backed
up for user errors with a cloud-based backup service.

As a result of this study three cost-effective and fast-paced solutions were created to pro-
vide basic infrastructure services to micro-enterprise. On the thesis device management
scope, the modern way turned out to be easy to manage and in the end other working so-
lutions could also be created successfully. The goal of solutions was to be easy to use and
managed by self-service. With the manual configuration of data connections and work-
station deployment in solution three, the goal was not met. Cloud services prove to be flex-
ible and cost-effective alternative to traditional solutions.

Keywords Active Directory, Azure AD, cloud services, EMS, Intune, Of-
fice 365
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Lyhenteet

AD Active Directory. Windows-toimialueessa kaytettava kayttajatietokanta ja

hakemistopalvelu.

Azure AD  Microsoftin pilvipohjainen kayttgjatietokanta ja hakemistopalvelu.

Azure AD DS
Azure Active Directory Domain Services. Azure AD:n laajennus yllapide-
tyksi toimialuepalveluksi.

DC Domain Controller. Windows-toimialueen palvelin, joka vastaa kaikkiin toi-

mialueen tunnistuspyyntoéihin.

DNS Domain Name System. Nimipalvelujarjestelmd, joka muuntaa verkkotun-
nuksia IP-osoitteiksi.

GPO Group Policy Object. Toimialueessa kaytettava erilaisien kaytantdjen koko-
elma.

laaS Infrastructure as a Service. Infrastruktuuri palveluna.

IP-0soite Internet Protocol Address. Verkkoliikenteessa laitteiden yksiléimiseen kay-

tettava osoite.

MFA Multi-Factor Authentication. Henkilon identiteetin tunnistaminen kaytta-

malla kahta tai useampaa tunnistusmenetelmaa.

ou Organization Unit. Microsoft Active Directoryssa objektien ryhmittdmiseen

kaytettava sailo.

PaaS Platform as a Service. Alusta palveluna.

PING Packet Internet Groper. Pingia tai "pingaamista” kaytetaan verkkolaitteen

yhteyden testaamiseen IP-verkoissa.

Metropolia



RAID

SaaS

SSO

VNET

VPN

Redundant Array of Independent Disks. Tekniikka, jolla useampi kiintolevy

voidaan yhdistaa yhdeksi loogiseksi kiintolevyksi.
Software as a Service. Sovellus palveluna.

Single sign-on. Kertakirjautuminen yhdella tunnistautumisella useampaan

palveluun.
Virtual Network. Azuren loogisesti eristetty virtuaalinen verkko.

Virtual Private Network. Tapa liittda verkkoja toisiinsa suojatulla yhteydella

julkisen verkon kautta.
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1 Johdanto

Insin6oritydn tavoitteena on selvittdd, miten mikroyrityksen laite- ja identiteetinhallinta
toteutetaan Microsoftin pilvipalveluilla ja kuinka paljon sen toteuttaminen maksaa. Pieni
aloittava yritys voi pilvipalveluilla toteuttaa nopeasti infrastruktuurin kuukausilaskutuk-
sella ilman suurta kertasijoitusta fyysisiin palvelimiin ja ilman palveluntarjoajan toimitus-
ja muutosaikatauluja tai maaraaikaisia sopimuskausia. Kolmessa erilaisessa ratkaisussa
toteutetaan keskitetysti hallittavat kayttajatunnukset, laitehallinta ja tiedostonjakoratkaisu
ja otetaan kayttoon Office 365 -palvelut. Office 365:n osuudessa maaritelladn myos mik-
royritykselle sopivat Office 365 -versiot, jotka sisaltavat sahkopostin ja asennettavat tyo-
poytasovellukset. Lopuksi vertaillaan eri vaihtoehtoja kaytettavyyden, ominaisuuksien ja
kuukausittaisten kustannusten osalta. Painotus pidetéaan ratkaisujen edullisuudessa, jol-
loin joudutaan toteuttamaan asioita vastoin parhaita kaytantoja ja tinkimaén suoritusky-

vysta.

Ensimmaisessa ratkaisussa toteutetaan kayttdjien identiteettihallinta Azure Active Direc-
torylla ja laitehallinta Intunella. Toisessa ratkaisussa laajennetaan Azure AD pilvessa toi-
mivaksi toimialueeksi Azure Active Directory Domain Services -palvelulla. Kolmannessa
ratkaisussa toteutetaan toimialue pilveen perinteisesti, asentamalla toimialue virtuaali-

koneeseen ja laitehallintana tassa ratkaisussa kaytetdan Group Policya.

Vaatimuksena ratkaisulle on internetyhteys ja tytasemien taytyy olla varustettuna vahin-
td&n Windows 10 Pro -versiolla, jossa on mahdollista liittya perinteiseen toimialueeseen
ja suorittaa Azure AD Join. Esimerkkina tassa insindoritydssa kaytetaan viiden henkilon

yritysta, joille luodaan keskitetysti hallittavat kayttajatunnukset:

° Anssi Asentaja
o Esa Esimies

. Mikko Myyja

. Tanja Talous

. Tomi Toimari.

Jokainen kayttdja edustaa sukunimestaan paateltavaa roolia yrityksessa. Tiedostonja-

koratkaisussa tehdaan tiedostojaot naiden roolien mukaan, jolloin pd&sy on rajattu vain



2

taman roolin kayttgjélle ja toimitusjohtajalle. Myéhemmin yrityksen palkatessa esimer-
kiksi uuden myyjan hanelle annetaan saman oikeudet kuin Mikko Myyijalle. Yritykselle
tehdaan myos tiedostojako yhteisté tiedonvaihtoa varten, johon kaikilla tyéntekijoilla on

paasy.

2 Identieetin- ja paasynhallinta

Identiteetin- ja paasynhallinta (Identity and access management, IAM) kasittaa proses-
seja ja teknisté ratkaisua toteuttaa kayttgjille digitaalinen identiteetti, jolla on paasy kayt-
tajalle myonnettyihin jarjestelmiin ja palveluihin (1). Niemen (2) mukaan identiteetinhal-
linnan tavoitteena on toteuttaa oikealle ihmiselle oikeat pdésyoikeudet ja oikeaan paik-
kaan. ldentiteetin- ja paasynhallinta voidaan jakaa kuvan 1 osoittamiin osa-alueisiin.
Identiteetinhallintajarjestelmid on lukuisia, mutta tdma tyo keskittyy perinteiseen yritys-
ymparistossa kaytossa olevaan Microsoftin Active Directoryyn (AD) ja uudehkoon pilvi-

pohjaiseen Azure Active Directoryyn (Azure AD).

Access Management

Authentication Authorization
+ Simgle Sign On + Role-based
* Session Management « Rule-based
= Password Service + Attribute-based
+ Stromg Anthentication + Bemote Authorizaton

Identity and Access
Management (IAM):

Providing the right people with
the right access at the right time

Central User Repository

* Diirectory

* Data Synchronization
» Meta-directory

+ Virtual directory

Identity Management

Kuva 1. Identiteetin- ja padsynhallinnan osa-alueet (1).



2.1 Todennus

Identiteetin todennus, kaytetd&n myds nimea autentikointi (authentication), suoritetaan
kun kayttaja, jarjestelma tai laite pyytaa paasya johonkin sovellukseen tai jarjestelmaan.
Identiteetin haltija valittd& vaadittavat tiedot identiteetistédén, usein kayttajatunnuksen ja
salasanan, minka jalkeen annettu identiteetti todennetaan keskitetysta kayttajahakemis-
tosta. Onnistuneen todennuksen jalkeen identiteetti on vahvistettu ja sessio luodaan
identiteetin haltijan ja kohdejarjestelman valille. Session paattyessa, joko kirjauduttaessa
ulos sessiosta tai automaattisesti esimerkiksi aikakatkaisun vuoksi, ei identiteetin halti-
jalla ole enda paasya jarjestelmééan ilman uutta todennusta. (1; 2.)

2.2 Valtuutus

Identiteetin todentamisen jalkeen katsotaan, onko identiteetilld valtuudet paasté pyydet-
tyyn jarjestelméén. Identiteetit voidaan valtuuttaa yksittain, tai valtuutus voidaan toteut-
taa esimerkiksi rooliin perustuvalla padasynvalvonnalla (Role-Based Access Control,
RBAC), jolloin rooleihin liitetaan kayttajia ja valtuudet annetaan rooleille. Attribuuttiin pe-
rustuvassa paasynvalvonnassa (Attribute-Based Access Control, ABAC) paasy salli-
taan, jos identiteetin attribuuttien arvot vastaavat maariteltyja. (1; 3, s. 32, 35.)

Active Directoryssa oikeudet annetaan yleensa ryhmille, joihin lisataan kayttajia. Azure
Active Directoryssa on mahdollista luoda dynaamisia ryhmia, joille méaritetdan attribuut-
teihin perustuvia saantoja, ja kaikki kayttajat, joille sdanté on tosi, tulevat ryhman jase-
niksi. Kayttaja poistuu ryhmasta, jos attribuutti ei vastaa endéa saantéa. Esimerkiksi jos
dynaamisen ryhmén saantbna on, etta osasto-attribuutti on myynti, poistuu kayttaja ryh-

masta, kun hanen tietoihinsa paivitetdan uusi osasto. (4.)

2.3 Kayttajan hallinta

Hallinta kasittéaa kaikenlaisen kayttajatileihin liittyvan hallinnoinnin: luomisen ja poistami-
sen, ryhmaét, roolit ja salasanat. Osa néista voidaan ulkoistaa kayttgjalle itselleen. Azure
AD:n maksullisen tilauksen ominaisuuksia ovat itsepalveluportaali salasanan nollaami-
selle ja kayttgjille voidaan antaa oikeudet tehda ryhmia tai hallita ryhmien jasenyyksia

itsepalveluryhmilla (4; 5; 6).



2.4  Keskitetty kayttajahakemisto

Kayttdjahakemistossa sijaitsevat kaikki identiteetit, ja hakemistossa suoritetaan identi-
teetin todennus (1). Identiteetit sijaitsevat keskitetysti yhdessa hakemistossa, jolloin esi-
merkiksi kayttdjan salasana tarvitsee vaihtaa vain yhdessa paikassa ja kaikilla toden-
nusta vaativilla palveluilla on kaytettdvissa muuttuneet tiedot uutta todennusta tehta-

essa.

Active Directory

Active Directory Domain Services on Windows-palvelimeen asennettava rooli, joka luo
toimialueen, jonka keskitettyna kayttajahakemistona Active Directory toimii. Roolin asen-
nuksen jalkeen palvelimesta tulee toimialueen ohjauskone (Domain Controller, DC), joka
vastaa toimialueen autentikointipyyntdihin. Rooli sisaltaa erilaisia tyokaluja joilla toimi-
aluetta voidaan hallita, mutta resursseja hallitaan padasiassa Active Directory Users and

Computers -tydkalulla.

Active Directoryn hierarkkinen rakenne perustuu X.500-stantardiin. AD:n juurena toimii
metsan juuritoimialue (forest root domain), joka on AD DS -roolin asennuksen yhtey-
dessa luotavan metsan ensimmainen toimialue (7; 8). Metséssa voi olla useita puita
(Trees), jotka voivat koostua toimialueista ja alitoimialueista (child-domain). Pienelle yri-
tykselle, jolla ei ole tarvetta eriyttda resursseja toisistaan, luodaan yhden toimialueen

metsa.

Yleensa organisaatiolla on metsassa vain yksi puu, ja yritysostojen tai sulautumisten
yhteydessa organisaatioiden Active Directory -puut yhdistetaan luottosuhteilla yhdeksi
metsaksi. Juuritoimialue ja sen alitoimialueet samassa puussa muodostavat yhtendisen
DNS-nimiavaruuden (Domain name system -namespace). Juuritoimialueen nimi voi olla
esimerkiksi yritys.fi, ja sen kahden eri alitoimialueen DNS-nimet voivat olla helsinki.yri-

tys.fi ja tampere.yritys.fi. (9.)



Metsien, puiden ja toimialueiden hierarkkinen rakenne on havainnollistettu kuvassa 2.

Trust Relationship

Reskit.com Tree Acquired.com Tree

< -

reskit.com
acquired.com

e reskit, com noam.reskit,com child,acquired.com

calif.noam.reskit, com

Kuva 2. Kahden puun metsa useilla alitoimialueilla. Kolmion kuvaa toimialuetta. (8.)

Resurssien hallinnan kannalta tarkein tydkalu on Active Directory Users and Computers,
jossa hierarkkisena juurena on toimialue. Jokaisella toimialueella on oma Active Direc-
tory. Resurssit tallennetaan hakemistoon objekteina. Hakemisto sisaltaa oletussailot ko-
netileille, kayttajatunnuksille, oletusryhmille ja muiden toimialueiden luottosuhteille
(Computers, Users, Builtin ja ForeignSecurityPrincipals). Naité séiloja ei voi poistaa, eika
niihin voi kohdistaa ryhmakaytttja (Group Policy). Domain Controllers -niminen organi-
saatioyksikk® (Organizationa Unit, OU) luodaan automaattisesti, johon kaikkien Domain
Controllereiden konetilit menevat toimialueeseen liityttdessé. Jarjestelmanvalvoja voi
luoda uusia OU:ita, ryhmia, kayttdjia ja konetileja. Kayttaja- ja konetili voi olla osa useaa
ryhmad, ryhma voi olla osa toista ryhmaa ja OU:n sisélla voi olla useita OU:ita (kuva 3),
jotka sisaltavat ryhmia ja/tai kayttajia. Jarjestelmanvalvoja voi myos delegoida toiselle

jarjestelménvalvojalle hallinnan OU-kohtaisesti. (10.)



] Active Directory Users and Computers

File Action View Help

&= | 2EHE B XER HRE|RaETE%

] Active Directory Users and Computers|| Name Type Description
o Saved Queries [Z] HelsinkiSpecialUsers Organizational...
v aé.cloy@rg.|nfo H2 HelsinkiUsers Security Group...
. Eilrl':;uters E) user] User ak
. . E, userd User Blank
2 | Domain Controllers
|| ForeignSecurityPrincipals E) user3 User ame
w 3| Helsinki
2| HelsinkiComputersOU

w 2| HelsinkiUsersOU

2| HelsinkiSpecialUsers
| Managed Service Accounts
3| Tampere
| Users

Kuva 3. Esimerkki Active Directoryn rakenteesta.

Ryhmakaytanndét (Group Policy, GP) sisaltavat valtavan maaran asetuksia, joilla voidaan
hallita kayttgjia ja koneita. Automaattisesti luotu Default Domain Controllers Policy -nimi-
nen ryhmakaytantdobjekti (Group Policy Object, GPO), kohdistuu Domain Controllers
OU:hun ja nain ollen kaikkiin palvelimiin, jotka toimivat DC:ina. Jarjestelménvalvoja voi
luoda GPO:ita ja kohdistaa OU kohtaisesti tai koko toimialueeseen. OU:hun kohdistetun

GPO:n asetukset kohdistuvat myds sisakkaisiin OU:ihin.

Active Directory kayttda hakemistopalvelun protokollana LDAP:a (Lightweight Directory
Access Protocol), jota myds UNIX-kayttojarjestelmat tukevat ja jota myés monet muut
hakemistopalvelut kayttavat. LDAP on my6s oma autentikointi- ja valtuutusprotokolla,
jolla Active Directoryn tietoja voidaan hakea, muokata, paivittda ja poistaa TCP/IP-pro-
tokollan avulla. AD kayttaa autentikointi protokollanaan paaasiallisesti joko NTLM:aa (NT
Lan Manager) tai useimmiten turvallisempaa kerberosta, ja kerberos toimii yhdessa
IDAP:n kanssa haettaessa tietoa AD:sta. (7; 11; 12; 13.)

Azure Active Directory

Koska tydntekijat kayttavat yha enemman organisaation ulkopuolisia tydkaluja eri paa-
telaitteilla, on eri tunnusten hallinnoiminen muuttunut hankalammaksi ja IT-osasto on
osittain menettanyt hallinnan. Azure Active Directory mahdollistaa tuhansien SaaS-so-
vellusten integroimisen osaksi keskitettya identiteetti- ja paasynhallintaratkaisua ja antaa
samalla IT-osastolle mahdollisuuden sallia tai evata paasy sovellus- ja kayttdjakohtai-

sesti. Se sisaltdd myos versiosta riippuen kattavan maaran tyokaluja ja raportteja mm.



sovellusten kayttbasteesta. Se mahdollistaa samalla myds MFA:n (Multi Factor Authen-
tication), jossa kayttajan pitaa tunnistautua salasanan liséksi jollakin toisella tekijalla, esi-
merkiksi puhelimella, ja kertakirjautumisen (Single sign-on, SSO), jolloin kayttaja kirjau-
tuu automaattisesti ilman tunnusten syottamista uuteen sovellukseen, kun autentikointi

on jo kerran tehty (7; 14.)

Azure AD:n hierarkia on litted, eika se tue Organization Uniteja. Kaikki kayttajat ja ryhmat
I0ytyvat hakemiston juuresta. Perinteisen AD:n kayttajat voidaan synkronoida paikalli-
sesta ymparistostd Azure AD:hen Azure AD Connect -tyOkalun avulla. TAma mahdollis-
taa esimerkiksi itsepalveluportaalin kayttgjille salasanan nollaamisen MFA:ta kayttaen,
jolloin salasana vaihdetaan Azure AD:hen ja synkronoidaan sitten paikalliseen AD:hen.
(7; 14)

Azure AD:sta on nelja eri versiota free, basic, premium P1 ja premium P2, jotka tarjoavat
erilaisia ominaisuuksia (taulukko 1). Nimensa mukaisesti free on ilmainen 500 000 kayt-
tajaan asti, ja muissa versioissa maksetaan jokaisesta kayttdjasta version mukainen
kuukausihinta. (15.)

Taulukko 1.  Azuren eri versioiden erot (15).

FREE BASIC PREMIUM P1 PREMIUM P2

Price user / month 0.844€ 5.06€ 7.59€

Common Features

Directory Objects 1 500,000 Ob- No Object Li- | No Object Li- | No Object Li-
ject Limit mit mit mit

User/Group Management | v/ v v v

(add/update/delete)/

User-based provisioning,

Device registration

Single Sign-On (SSO) 10 apps per 10 apps per No Limit (free, | No Limit (free,
user (pre-inte- | user (free tier | Basic tiers + Basic tiers +
grated SaaS + Application | Self-Service Self-Service
and devel- proxy apps) App Integra- App Integra-
oper-inte- tion tem- tion tem-
grated apps) plates) plates)

B2B Collaboration 7 v v v v

Self-Service Password v v v v

Change for cloud users

Connect (Sync engine v v v v

that extends on-premises

directories to Azure Ac-

tive Directory)

Security/Usage Reports 3 Basic Re- 3 Basic Re- Advanced Re- | Advanced Re-
ports ports ports ports

Premium + Basic Featu-

res




Group-based access
management/provisioning

Self-Service Password
Reset for cloud users

Company Branding (Lo-
gon Pages/Access Panel
customization)

Application Proxy

SLA

Premium Features

Self-Service Group and
app Management/Self-
Service application addi-
tions/Dynamic Groups

Self-Service Password
Reset/Change/Unlock
with on-premises
writeback

Device objects two-way
synchronization between
on-premises directories
and Azure AD (Device
write-back)

Multi-Factor Authentica-
tion (Cloud and On-prem-
ises (MFA Server))

Available on
extra payment

Available on
extra payment

Microsoft Identity Man-
ager user CAL4

Cloud App Discovery

Connect Health6

Automatic password roll-
over for group accounts

Conditional Access
based on group and loca-
tion

Conditional Access
based on device state
(Allow access from man-
aged devices)

Identity Protection

AN

Privileged Identity Mana-
gement

Azure Active Directory
Join —Windows 10 only
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Join a device to Azure
AD, Desktop SSO, Win-
dows Hello for Azure AD,
Administrator Bitlocker
recovery

MDM auto-enrollment,
Self-Service Bitlocker re-
covery, Additional local
administrators to Win-
dows 10 devices via Az-
ure AD Join, Enterprise
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Azure AD tarjoaa my0s valmiiksi julkiseen internetiin rakennetun identiteettipalvelun, kun
organisaation omaan Active Directoryyn ei haluta paasya internetistd. Omaan Active Di-
rectoryyn voidaan muodostaa suojattu yhteys Azure Active Directorysta ja nain julkaista
omia sovelluksia kaytettavaksi julkisen internetin kautta autentikoimalla ensin Azure
AD:ssa, jolloin paasy sallitaan suojatulla yhteydelld organisaation sisdverkkoon, kuten
kuvassa 4. (16.)

R R
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1
:
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. o : Application | ConhectoN
) oy | L
- " . 4
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I
I
I

| -

Azure
Active
Directoty 'eemmcccccccc e cr e e ————

Kuva 4. Kirjautuminen On-Premises-sovellukseen Azure AD:n todennuksen kautta (16).

Azure AD:n autentikointi tapahtuu julkisen internetin valityksella HTTPS-yhteydella.
Azure AD kayttaa autentikointiprotokollinaan SAML-, OAuth 2.0- ja WS-federaatiota. (7.)

3 Pilvipalvelut

Esittelen pilvipalvelut Azuren ominaisuuksien nakokulmasta. Suurilla pilvipalveluluiden
tarjoajilla on jokaisella oma selaimen kautta kaytettava portaali, jossa hallitaan valtavaa
maaraa erilaisia palveluita. Nelja suurinta toimijaa ovat Amazon, Microsoft, Google ja
IBM. Amazonin markkinaosuus on laaS- (Infrastructure as a service) ja PaaS-palve-
luissa (Platform as a service) suurempi kuin kolmen seuraavaksi suurimman toimijan

markkinaosuus yhteensa. (17.)

Pilvipalvelut ovat joukko palveluita, joiden fyysista sijaintia ei valttamatta tiedeta ja joita
kaytetaan internetin kautta erilaisilla paatelaitteilla. Jokainen selaimella kaytettava web-
sovellus ei ole pilvipalvelu, vaan NIST (Nation Institute of Technology) on maaritellyt pil-
vipalveluille viisi ominaispiirrettd (Essential Characterics). (17; 18.) Ominaispiirteet esi-

teet luvussa 3.1.
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Pilvipalveluiden kulmakivind ovat datakeskukset, joista resursseja jaetaan, ja virtuali-
sointi, jolla resursseja jaetaan. Kuten jokainen web-sovellus ei ole pilvipalvelu, eivat
myoskaan kaikki datakeskukset, joissa virtualisoidaan asiakkaiden kayttojarjestelmia,
ole pilvipalveluita. Pilvipalveluiden erottavin tekija verrattuna perinteisiin datakeskuspal-
veluihin ja samalla merkittavin ominaispiirre on itsepalvelu tarpeen vaatiessa (on-de-
mand self-service). Se mahdollistaa kayttajan ottaa milloin vain ja minka verran vain re-

sursseja kayttoonsa. (18.)

Virtuaalikoneiden suorituskykya ei valita syottamalla haluttua maaré suoritintehoa, kes-
kusmuistia tai mahdollisesti tehokkaampaa grafiikkakorttia, vaan ne valitaan valmiista
malleista. Mallisarjojen sisalla mallien ominaisuudet eroavat esimerkiksi keskusmuistin
ja suorittimien maarassa ja eri mallisarjat painottavat eri ominaisuuksia, esimerkiksi suo-

rittimien tai kiintolevyjen suorituskykya.

Joissakin palveluissa resurssin maara saattaa nayttaa asiakkaalle rajattomalta, mutta
Azuressa on melkeinpa kaikissa resursseista enimmaismaarat, joita voi sitten nostaa
tiettyyn pisteeseen asti asiakaspalvelun kautta. Erilaiset rajoitukset, joita voi nostaa asia-
kaspalvelun kautta, ovat esimerkiksi virtuaalikoneissa kaytettavien virtuaalisten suoritti-
mien (vCPU) maara 20:sta 10 000:een, verkkokortit (Network interface card, NIC)
300:sta 10 000:een, virtuaaliverkot 50:sta 500:aan ja staattiset julkiset IP-osoitteet 20:sta

johonkin rajaan asti, joka ei ole saatavilla julkisesti. (19.)

3.1 Pilvipalveluiden ominaispiirteet

NIST:n pilvipalveluiden méaéaritelmassa oli ennen mukana vield kahdeksan yleista piir-
rettd, mutta ne jatettiin pois viimeisesta virallisesta versiosta. Vaikka ne eivét virallisessa
maarityksessa olekaan, ne on hyva mainita, koska nama ominaisuudet kuvaavat hyvin

ainakin johtavia pilvipalveluiden tarjoajia:

o massiivinen skaalautuvuus (massive scaling)
. yhtendisyys (homogenity)

. virtualisointi (virtualization)

. halvat ohjelmistot (low cost software)

. joustava tietojenkasittely (resilient comouting)
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. maantieteellisesti hajautettu (geographic distribution)
. palvelusuutautuneisuus (service orientation)

. kehittynyt tietoturva (advanced security). (20.)

Usein myds pilvipalvelun tarjoajat antavat palveluille palvelutasosopimuksen (Service
Level Agreement, SLA). Palvelutasosopimuksessa luvataan prosentuaalisena lukuar-
vona palvelun olevan kaytettavissa kuukauden tarkastelujaksolla. Azuren tapauksessa
eri palveluille on eritasoisia saatavuuslupauksia 99 %:in ja 99,99 %:n valilla kuukausit-
taisella tasolla. Jos palvelu epaonnistuu tayttdd SLA, Microsoft tarjoaa hyvityksid kuu-
kausimaksuun kyseiselle palvelukategorialle. Yleensa ilmaiset palvelut eivat ole SLA:n
piirissa ja esimerkiksi virtuaalikoneita pitda luoda vahintaan kaksi toteutettavan sovelluk-
sen toiminnan turvaamiseksi, jolloin vahintaan yhdelle virtuaalikoneelle luvataan 99,95
%:n SLA. Yhdelle virtuaalikoneelle luvataan 99,9 %:n SLA, jos se kayttaa SSD-levyja.
(21.)

Itsepalvelu (On-demand self-service)

Pilvipalveluiden kayttaja voi ottaa kayttéon erilaisia tietoteknisia resursseja itsepalve-
luna, ilman palveluntarjoajan fyysisia toimenpiteita, kuten laitteiston asennusta tai kaa-
pelointia (18). Palveluntarjoajasta riippuen on mahdollista eri tekniikoilla ottaa kayttdon
esimerkiksi useita virtuaalikoneita, moniin virtuaaliverkkoihin, joissa on erilaisia palomuu-
reja. Tama voi tapahtua yksinkertaisimmillaan Azuren tapauksessa valmiista template-
galleriasta, josta valitaan template ja taytetddn vaadittavat parametrit. Templaten voi
myds muokata mieleiseksi ja sen jalkeen kaynnistaa templaten rakennus. Pilvipalvelui-
den ominaispiirteisiin kuuluu, etta kaikki tama tapahtuu hyvin nopeasti, koska datakes-
kuksen toiminnot ovat automatisoituja eivatka ne tarvitse fyysisia toimenpiteita. Virtuaa-
likoneen voi saada luotua muutamassa minuutista ja VPN-yhdyskaytavan kayttéon-

otossa voi menna puolikin tuntia tai enemman.

Laaja kaytettdvyys (Broad network access)

Pilvipalvelut ovat kaytettavissa internet-yhteyden kautta useilla p&éatelaitteilla, kuten pu-
helimilla, tableteilla ja tietokoneilla (18). Idea pilvipalvelun kaytettavyydessa on juuri
siing, ettd poistuttaessa tydpaikalta samat palvelut ovat kaytettavissa kotikoneella, ty6-

koneella ilman vpn-yhteytta tai vaikka julkisessa kulkuvalineessa mobiilisti. Pilvipalvelui-
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den hienous on myos alustariippumattomuus: koska useimmat SaaS-sovellukset (Soft-
ware as a Service) ja myos portaalit toimivat selaimella, ne ovat nain ollen alustariippu-

mattomia.

Resurssien yhdistaminen (Resource pooling)

Resurssien, kuten tietokoneitten, verkkojen ja tallennusjarjestelmien toiminta, on virtuali-
soitu, jolloin useista fyysisisté isoista rinnakkaisista jarjestelmista luovutetaan kayttgjalle
hanen valitsemansa maara virtuaalista resurssia. Eri resurssityypit muodostavat valta-
van isoja yhdistettyja resursseja (Resource pools), jolloin yhdessa fyysisessa laitteis-
tossa on useiden kayttgjien, tietoturvallisesti toisistaan eristettyja virtuaalisia osuuksia

resursseista.

Fyysisen resurssin jakaminen virtuaalisiksi, tarpeen mukaan kayttdéonotettaviksi resurs-
seiksi mahdollistaa resurssin korkeamman kayttdasteen, mika tuo palveluntarjoajille kus-
tannussaastdja. Asiakkaan vapauttama resurssi voidaan ottaa seuraavalle asiakkaalle
kayttodn automaattisesti. Kun poolissa on tarvetta lisakapasiteetille, voidaan fyysisen
laitteiston kapasiteetti lisata pooliin kaytettavaksi resurssiksi ja jakaa siitd eteenpain asi-

akkaille tarpeen mukaan. (18.)

Nopea joustavuus (Rapid elasticity)

Toinen pilvipalveluiden erottavin tekija itsepalvelun lisdksi verrattuna perinteiseen data-
keskukseen, on nopea joustavuus ja skaalautuvuus (rapid elasticity and scalability).
NIST kuvailee nopean joustavuuden yksinkertaisesti resurssien skaalautumiseksi kysyn-
nan mukaan, joissakin tapauksissa automaattisesti. Resurssien maaran saattaa nayttaa
kayttajalle rajoittamattomalta ja se mahdollistaa kayttajalle resurssien kayttéonoton, mil-

loin vain ja minka verran vain. (22.)

Nykyisin ainakin isoimpien pilvipalvelutoimijoiden ratkaisut ovat erittain joustavia ja skaa-
lautuvia, mikd on varmasti yksi syy pilvipalveluiden suureen suosioon. Joustavuus on
automatisoitu ja orkestroitu (orchestrated) alykkyys, jolla skaalautuvuus mahdollistetaan.
Palveluissa voi maarittdd vaikkapa web-palvelimille ala- ja yldarvot prosessorin kaytto-
asteelle, jolloin palvelu luo liséé virtuaalikoneita jakamaan kysynnan nostamaa kuormaa.
Kuormantasaaja (load balancer) jakaa uusia kayttajia maariteltyjen saantdjen mukaisesti
virtuaalikoneiden kesken. Kysynnan laskiessa virtuaalikoneita sammutetaan pois kay-

tosta, jolloin ne eivat enaa aiheuta kustannuksia. Palveluissa voi vapaasti maaritella raja-
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arvoja ja kohdistaa ne erilaisiin mittareihin, vaikkapa keskusmuistin maaréén tai levyn
lukunopeuksiin. Skaalausta voi myds tehdd manuaalisesti, esimerkiksi ennen sesonkia

tai tiettya tapahtumaa, jolloin tiedetaan kayttbasteen nousevan. (18.)

Mitattava palvelu (Measured service)

Palveluiden laskutus tehd&én yleensd minuutti-, tai tuntikohtaisesti, ja palvelut ovat
useimmiten irtisanottavissa saman tien, jolloin ei ja& maksettavaksi pitkda sopimus-
kautta. Pilvipalveluissa kayttda voidaan mitata esimerkiksi aikamaareelld, kayttajien
maaralld, siirtonopeudella ja tallennuskapasiteetilla. Resurssien kaytdsta on mahdollista
saada yksityiskohtaista tietoa ja luoda raportteja. Nain myos pilvipalveluiden yllapit&jille
on helppo hoitaa laskutus hallittaessa useita asiakkuuksia tai kohdistaa laskuja osasto-
kohtaisesti. Azuressa on eri palveluiden monitorointi hyvin vahvassa roolissa, mutta
usein syvallisemmasta monitoroinnista ja edistyksellisista raporteista joutuu maksamaan
lisdhintaa. Monitoroinnin runsaus ja alykkyys mahdollistavat myos erilaisten alykkaiden
tietoturvaratkaisujen toteutuksen, kuten kayttajan epatavallisen toiminnan tai epatavalli-

sesta paikasta tai epatavalliseen aikaan kirjautumisen tunnistaminen.

3.2 Palvelumallit

Pilvipalveluissa on yleistynyt, etta kaikkea tarjotaan palveluna, on erilaisia as a service -
yhdistelmi&, joista yleisimmaét ovat SaaS (Software as a Service), PaaS (Platform as a
Service) ja laaS (Infrastructure as a Service). Naité kolmea palvelumallia erottaa palve-
luntarjoajan ja kayttajan hallitsema osuus palvelusta. (23; 24.) Hyva tapa erottaa ndma
palvelut toisistaan, on vertailla niiden hallintamallia, joka on kuvattu englanniksi kuvassa

5 ja suomeksi kuvassa 6.
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Kuva 5. Pilvipalvelumallit englanniksi (23).

Infrastructure as a Service (laaS)

laaS-palvelussa kayttajalla on virtuaalikone, johon héan itse asentaa tarvitsemansa ohjel-
mistot ja kayttdd konetta tarvitsemallaan tavallaan. Palveluntarjoaja vastaa virtuaaliko-
neen infrastruktuurista: sahkoésta, jaahdytyksesta, verkosta, tallennusjarjestelmista ja vir-
tuaalipalvelimen isantdkoneesta (host), ja kaikki tama yleensa vikasietoisena. Kayttajalla
voi olla mahdollisuus valita palveluntarjoajalta haluamansa kayttojarjestelma, jonka li-
senssin hinta on sisallytetty virtuaalikoneen hinnoitteluun. Kayttojarjestelmaan voi valita
myds valmiiksi asennettuja ja lisensoituja ohjelmistoja, jolloin hinta nousee, mutta kayt-

taja ei joudu huolehtimaan ohjelmistojen lisensseista.

Palveluntarjoaja vastaa isantékoneesta, joka tarjoaa virtuaalikoneelle resursseja, ja sita
tukevasta infrastruktuurista. Kayttdjarjestelman ja siihen asennettujen ohjelmien toiminta
jaa kayttajan vastuulla. (23.)

Platform as a Service (PaaS)

PaaS-palvelut tarjoavat kehittdjille kehitysympariston valmiina. Se mahdollistaa kehitté-
jille nopean paasyn itse tekemiseen, eli ohjelmoimiseen, ilman tarvetta konfiguroida kayt-
tojarjestelmaad, apukirjastoja tai jarjestemariippuvuksia. PaaS-palveluina voidaan tarjota
esimerkiksi myos yllapidetty tietokanta tai web-julkaisujarjestelma. Alustaa pystyy muok-
kaamaan rajoitetusti vastaamaan omia tarpeita, esimerkiksi alustan tietyn ohjelmointikie-
len version voi vaihtaa asetuksista. Alustapalvelujen hienouksiin kuuluu muun muassa
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tuki jatkuvalle integraatiolle (Continuous Integration, Cl), jatkuvalle toimittamiselle (Con-
tinuous Delivery, CD) ja kayttoonotto paikoille (Deployment slots), jossa testauksessa

olevan verkkosivu voidaan vaihtaa tuotantokayttéon nopeasti. (23; 24.)

PaaS-palvelut siis saastavat kehittdjien aikaa ja tuovat samalla lisékerroksen tietoturval-
lisuutta, koska kayttojarjestelméén ei ole paasya. Samalla ne tarjoavat myos valmiin ym-
pariston asiasta tietamattomille paasta kirjoittamaan koodinsa ja julkaista oman sovel-

luksensa internetiin.

Software as a Service (SaaS)

SaaS-sovellukset toimivat internetyhteydella selaimen kautta. Huonona puolena voi pi-
taa vaatimusta internetyhteydelle, mutta hyvina puolina ohjelmia ei tarvitse asentaa kéayt-
tajien tydasemille ja ne ovat kaytdssa myds missa vain eri paatelaitteilla. Ohjelmistopai-
vityksia ei tarvitse tehda, vaan kun ohjelmistotoimittaja paivittda ohjelman, péaivittyy se
kaikille asiakkaille automaattisesti. Ohjelmistot tukevat myos korkea kaytettavyytta (high

availibility), ja varmuuskopiointi voi myos olla toteutettuna toimittajan puolelta. (23; 24.)

SaaS-sovellukset mahdollistavat yrityksille paremman kustannuksien ennakoimisen
kuukausimaksullisuuden takia ja ne vapauttavat henkilokunnan resurssien tarvetta oh-
jelmistojen paivityksista. Myds sovelluksen siirto omasta hallinnasta pilvipohjaiseksi
poistaa sovelluksen palvelinten ostamiseen, yllapitamiseen, huoltamiseen ja konfigu-
roimiseen tarvittavaa tyévoimaa ja rahaa. Toisaalta SaaS-sovelluksiin siirtymisesté saat-
taa aiheutua erilaisia kustannuksia, esimerkiksi identiteettien integroimisesta tai migraa-
tiosta. Myos suurilla kayttajamaarilla, SaaS:n kayttdjapohjainen hinnoittelu saattaa kas-
vattaa kustannukset hyvinkin suuriksi, jolloin voi olla edullisempaa pitaa palvelu omassa

hallinnassa.

Azuressa SaaS-sovelluksiin voidaan integroida kertakirjautuminen (Single sign-on,
SSO) Azure AD:n tunnuksille. Azuressa AD:hen on esi-integroituja sovelluksia, jotka voi-
daan ottaa kaytt66n nopeasti ja toiset sovellukset taas vaativat monimutkaisempaa in-
tegrointia. Azure AD tukee erilaisia kirjautumistapoja SaaS-sovelluksiin, muun muassa
yrityksen jaettua tunnusta esimerkiksi sosiaalista mediaa varten. Omia sovelluksia voi
myds integroida osaksi Azure AD:ta, jolloin niihin voi kirjautua Azure AD:n tunnuksilla.
Palvelumallit on esitelty suomeksi kuvassa 6, jossa private cloud edustaa omaa yksi-

tyista pilvea tai datakeskusta.
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Palvelimet Palvelimet Palvelimet

Tallennustila Tallennustila Tellennustila

Verkkoyhteydet Verkkoyhteydet Verkkoyhteydet

Toimittaja

Kuva 6. Pilvipalvelumallit suomeksi (24).

4  Microsoftin pilvipalvelut

4.1 Microsoft Azure -pilvipalvelualusta

Microsoft Azure on Microsoftin julkinen pilvipalvelualusta, alun perin julkaistu vuonna
2010 nimellda Windows Azure ja uudelleen nimetty nykyiseen muotoonsa vuonna 2014

(25). Kuvassa 7 nakyy Microsoftin Azuren palveluiden lajittelu 11 kategoriaan.
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Kuva 7. Osa Azuren paleluvalikoimasta (26).

Azuren uudistuttua vuonna 2012, tuli saataville uusi portaali, jossa resurssien hallita kes-
kittyi ryhmiin. Vanhassa portaalissa (Azure Services Manager, ASM), tunnetaan myos
nimella klassinen, kaikki resurssit olivat omissa kategorioissaan, jolloin yhden palvelun
tai ratkaisun riippuvuuksien hahmottaminen ja hallinta oli hankalampaa. Uudessa por-
taalissa (Azure Resource Manager, ARM) Microsoft esitteli resurssiryhmét (Resource
Groups), jotka ovat loogisia resurssien ryhmittelijoitéa. Resurssiryhma voi siséltaéa resurs-
seja useista kategorioista, esimerkiksi virtuaalikoneita, kuormanjakajia, julkisia IP-osoit-
teita ja virtuaaliverkkoja. Nain ollen kaytettdessa yhta resurssiryhméa jollekin sovelluk-
selle nahdaan kaikki sen kayttamaét resurssit yhdessa ndkymasta. (25; 27.)

Laskutustiedot saa Azuresta myds resurssiryhmékohtaisesti. Vaihtoehtoisesti resurssien
laskutustietoja voi kerata eri resurssiryhmisté antamalla resursseille uudessa portaalissa
tageja (tags). Talla hetkella pienta osaa palveluista voi hallita vain vanhan portaalin
kautta, joitakin molempien kautta, ja useimmat palvelut ovat siirtyneet hallittaviksi aino-

astaan uuden portaalin kautta. (27.)

Azuren datakeskukset

Azuren datakeskuksien méaara on runsaslukuisin muihin pilvipalveluiden tarjoajiin verrat-
tuna. Azure toimii talla hetkellda 34 alueella. Suomea lahimméat ovat Pohjois-Euroopassa
Irlannissa ja Lansi-Euroopassa Alankomaissa. Valittaessa Azuren storage accountin

replikoinniksi Geo reduntant storage, data replikoituu ensisijaisen datakeskuksen ja sen
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vastaparin valilla, joka sijaitsee samassa maassa tai maanosassa, mutta kuitenkin

yleensa vahintaan 400 kilometrin paassa. (28; 29.)

Jos esimerkiksi katastrofi tuhoaa toisen datakeskuksen, datakeskuksien valisella repli-
koinnilla asiakkaiden data on suojassa toisessa datakeskuksessa. Datakeskukset toimi-
vat kahdensuuntaisina pareina samalla alueella, jolloin Euroopasta ei tehda kopioita
Amerikkaan ja niin edespéin, poikkeuksena Brasilia, jonka data replikoituu yksisuuntai-

sesti Amerikkaan. (28.)

Yksittaisten virtuaalikoneiden turvallisuus koostuu Azuressa monesta kerroksesta. Fyy-
sinen turvallisuus alkaa datakeskuksen monivaiheisesta fyysisesta turvallisuudesta ja
paattyy kiintolevyille, jossa asiakkaan data on mahdollista sailyttda salattuna. Asiakkaan
kayttojarjestelmaan ja sovelluksiin on mahdollista suojata padsya internetista useilla

suojaus- ja valvontamekanismeilla. Koko turvallisuuden kerroksia on kuvattu kuvassa 8.

Trust and control

PHYSICAL
Cameras/alarms _-—-—-—'—__'_'_-_-_-___—-_-_ Secure by desigr
24X7 security staff INFRASTRUCTURE / Operation security controls
Barriers/fencing e Compliance certifications

NETWORK N
Two-factor access control N Penetration testing

Days of backup power DDOS protection, forensics

Secure and isolated VNets Anti-malware

Subnet ACLs b KeyVault

Role-based access controls
Forced tunneling

Logging/auditing
Security appliances
VM disk, storage encryption

Multiple virtual NICs Azure Secunty Center

Kuva 8. Azuren turvallisuuden eri kerrokset virtuaalikoneelle (26).

Kaikki palvelut tai kaikki virtuaalikonemallit eivéat ole kaytettavissa kaikissa datakeskuk-
sissa. Microsoftin sivuilla on erittely jokaisen datakeskuksen kaytettavissa olevista pal-
veluista. Kaikki Azuren datakeskukset eivat myodskaan ole julkisesti kaikkien kaytetta-
vissd, vaan jotkut datakeskukset ovat pelkastaan hallituksille tai ne ovat kolmansien osa-

puolien hallinnassa. (29.)
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Hallinta

Azuren hallitsemiseen tarvitaan tilaus (subscription). Yhdella tunnuksella voi olla kaytet-
tavissa useita tilauksia. Tunnuksella nakyvat kaikki resurssit, joiden tilauksiin tunnuksella
on kayttdoikeus ja uusia resursseja luotaessa valitaan, mille tilaukselle se luodaan. Ti-
lauksissa on maaritelty enimmaismaarat resursseille, joista on mainittu luvussa 3 ja ti-

laukset muodostavat erilliset laskutukset.

Azuren tilausta voi hallita Microsoft-kayttajatunnuksella tai tydpaikan tai oppilaitoksen
kayttgjatunnuksella. Uutta tilausta luotaessa Azure luo automaattisesti Azure AD:n,
jonka verkkotunnuksen alku muodostuu kayttjan nimesta ja paattyy .onmicrosoft.com-
verkkotunnukseen. Yrityksille on EA-portaali (Enteprise Agreement), jossa voidaan hal-
lita eri tilauksia, laskutuksia ja lisenssien alennuksia. (31; 32.)

Azuren resursseihin padsya voidaan rajoittaa rooleihin perustuvilla kayttdoikeuksilla.
Roolille voi antaa paasyn tilaus-, resurssiryhma- tai resurssikohtaisesti. Azuressa on pal-
jon valmiita rooleja, ja niita voi luoda my0s itse ja antaa roolille tarvittavat kayttdoikeudet.
Rooli taytyy antaa kayttgjalle tai ryhmalle Azure Active Directorysta tai joissakin tapauk-
sissa sovellukselle. Azuressa voi kayttaa myos toimintansa mukaan kuvailevasti nimet-

tyja CanNotDelete- tai ReadOnly-lukkoja samoin laajuuksin kuin rooleja.

Naiden lisaksi voidaan tilaus- tai resurssiryhmakohtaisesti kayttaa joko valmiita tai itse
maariteltyja resurssikaytantoja (Resource Policy). Niilld voidaan esimerkiksi sallia re-
surssien luominen vain tietylle alueelle, kayttaa vain tietynlaisia virtuaalikonemalleja tai

vaatia SQL-version olevan tietty versio. (33; 34; 35.)

Kayttgjalla on yksi Azure AD, joka autentikoi kayttajan, mutta kayttaja voidaan lisata
my6s muihin hakemistoihin vieraaksi. Azure AD:n jarjestelmanvalvojat roolin kayttajat

eivat ole Azuren tilauksen jarjestelménvalvojia, vaan ne ovat kaksi erillista roolia. (36.)

Azurea voi hallita portaalista, PowerShellilla, APl:en kautta ja muita kayttojarjestelmia
tukevalla Azure CLI:II&A (Command Line Interface). Tassa insindoritydssa kaytetadén paa-
osin portaalia, hieman PowerShellia ja Azuren palveluista p&d&osin infrastruktuuripalve-
luita ja Azure Active Directorya. Azuren hinnoittelua kasitellaan loppuyhteenvedossa

kaytettyjen palvelujen mukaan.
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Enteprise Mobility + Security (EMS) -palvelupaketti

Enteprise Mobility + Security (EMS) on palvelupaketti, joka siséltaa Azure Active Direc-
tory Premiumin ja Intunen. EMS-pakettia kaytetaan tassa insindoritydssa, koska sen
kuukausihinta on edullisempi kuin palvelut erikseen ostettuna. EMS sisaltaa myods muita,
yhdessa toimimaan tarkoitettuja tietoturvaohjelmistoja. MDM (Mobile Device Manage-
ment) -ratkaisu Intune on tassa insinddritydssa paketin paaasiallinen tuote, jolla toteute-
taan laitehallinta kahdessa ensimmaisessa ratkaisussa. Azure Active Directory Pre-
miumia tarvitaan sen laitteen automaattisen rekisterginnin MDM-ratkaisuun ominaisuu-

den takia.

EMS-akronyymi tarkoitti ennen Enteprise Mobility Suitea, kunnes vuonna 2016 Microsoft
vaihtoi akronyymin tarkoitusta kuvaamaan lisdantyneita tietoturvaominaisuuksia. EMS-
pakettia myydaan E3- ja E5-versiona. Jalkimmaéainen sisaltdd joukon edistyksellisimpia
ominaisuuksia, joita ei kayteta tdssa insindoritydssa. Azure Active Directory P2 kuuluu
my0Os E5-pakettiin, joka sisaltda identiteettien ja tiedostojen suojaamista ja valvomista ja
jarjestelménvalvojien oikeuksien valvontaa ja rajaamista lisddvia ominaisuuksia. E5-pa-
ketti sisaltaa kaikki E3-paketin ominaisuudet. Eri versioiden eroavaisuuksia voi tarkas-
tella kuvasta 9. Tassa insin6oritydssa E3-paketti on riittava ja edullisempi ratkaisu 7,40
euron kayttajakohtaisella kuukausihinnallaan verrattuna E5:n 12,65 euron hintaan. Ver-
tailun vuoksi, erikseen ostettuna Azure AD P1 maksaa 5,06 euroa, P2 7,59 euroa ja

Intune 5,10 euroa jokaiselta kayttajalta kuukaudessa. (37; 38; 39.)

Enterprise Mobility + Security

Azure Active Directory Azure Information Microsoft Cloud
Premium P2 Protection Premium P2 App Security

nit classification and Er grade visibiliny,
4 o

Azure Active Directory Microsoft Intune Azure Information Microzoft Advanced
Premium P1 PUR TR Protection Premium P1 Threat Analytics

Secure single sign-on to anag Encryption for all files and
n-REremises apps N F lata om emails across cloud and on
AFA. conditional access, and premises storage kocations

advaned security reporting Cloud-based file tracking

Kuva 9. EMS-versioiden eroavaisuudet (37).
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Yrityksen tyontekijoiden mobiililaitteiden, omien laitteiden ja etana tapahtuvan tyon li-
saantyminen on kasvattanut tyontekijoiden paatelaitevalikoimaa ja vienyt laitteet ja tie-
dostot pois yrityksen lahiverkosta, mika vaikeuttaa tiedostojen ja laitteiden hallintaa.
EMS-paketti on Microsoftin identiteettipohjainen, digitaalisen transformaation tietoturva-

ratkaisu, joka on luotu hallitsemaan juuri ndiden muutoksien tuomia tietoturvahaasteita.

MDM-ratkaisulla voidaan hallita laitteiden sovelluksia, tietoturvaa, asetuksia ja paasya
internetin kautta yrityksen tiedostoihin tietoturvallisella laitteella, ilman lahiverkko tai
VPN-yhteyttd. MDM-ratkaisulla voidaan tietoturvallisesti tukea myds BYOL (Bring Your
On Device) -tilanteita, jossa tyontekijat kasittelevat tydtiedostoja omilla laitteilla.

Pilvipohjaisessa Intunessa voi hallita Android-, Apple- ja Windows-laitteita. Intunella voi-
daan toimittaa laitteisiin sertifikaatteja, Wifi- ja VPN-profiileja, konfiguroida Bitlocker-sa-
laus tehdd omia konfigurointeja kayttden OMA-URI-arvoja. Yrityksen tiedostojen avaus
voidaan rajoittaa vain sallittuihin sovelluksiin, ettei esimerkiksi tiedostoja voi synkronoida
muihin pilvitallennuspaikkoihin, ja suojata yrityksen tiedostot kayttajan omista tiedos-
toista Intunella konfiguroitavalla WIP:lla (Windows Information Protection). Intunella on
mahdollista toteuttaa myds MAM (Mobile Application Management) -ratkaisu, jossa
asennetaan yrityksen hallinnoimia sovelluksia mobiililaitteille ja mahdollisesti rajoitetaan

niiden toimintaa yrityksen tiedostojen suojaamiseksi. (40; 41; 42; 43.)

4.2 Office 365 -tuotteet

Office 365 on kuukausimaksullinen, Microsoftin pilvesta hallittava ohjelmistokokonai-
suus, joka sisaltaa perinteiset Office-sovellukset tai versiosta riippuen ainoastaan selai-
men kautta kaytettavat SaaS Office Online -sovellukset. Nama ohjelmat on toteutettu

rajatuilla toiminnallisuuksilla ja ne ovat ilmaisia kayttaa ilman Office-tilausta.

Office 365 kayttaa Intunen lailla kayttajahakemistonaan Azure Active Directoryd. Luota-
essa Office 365 -tilausta tunnuksella, jolla ei ole Azure AD:ta, Office luo ilmaisen Azure
AD:n. Officen portaalista onnistuu tunnuksien hallitseminen, mutta todellisuudessa muu-
tokset tapahtuvat Azuren puolella. (36; 44; 45; 46; 47; 48; 48.)

Versiosta riippuen Office 365 sisaltda perinteiseen kerralla maksettavaan Officeen ver-

rattuna ilmaisia Skype-minuutteja, OneDrive-tallennustilaa, monipuolisemmat mobiiliso-
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vellukset, lisenssin useaan laitteeseen ja jatkuvasti paivittyvat uusimmat Office-sovelluk-
set. Halvimmissa Office 2016 -paketeissa ei ole Outlook-, Publisher- ja Access-sovelluk-
sia, jotka on sisallytetty kaikkiin Office 365 -paketteihin. (47; 48; 49.)

Office 365:ssa on SaaS-sovellusten kustannushyddyt, joista on kerrottu luvussa 3.2 Pal-
velumallit. Naiden lisaksi Microsoft jatkuvasti kehittda ja paivittaa Office-ohjelmia ja tuo
kayttgjille uudet versiot kaytettavaksi nopealla aikataululla, ilman lisdkustannuksia. Peri-
teisiin ohjelmistopaivityksiin tarvitaan yrityksen IT-osaston tyotunteja, ja kustannuksia
saattaa tulla vield kayttdjien ongelmatilanteista. Office 365:ssd panostetaan myos tuot-
tavuuden lisddmiseen, joten tatd kautta nopeasti kaytettavissa olevat uudet ominaisuu-

det voivat tuoda myds valillisia taloudellisia hyotyja.

Office 365:std myydaan eri versioita yksityis- ja yrityskayttoon. Yritysversioissa on lisaksi
erilaisia yrityskayttoon suunnattuja Saas-sovelluksia, kuten Microsoftin yllapitama Mic-
rosoft Extchange, Yammer ja Sharepoint Online. Ominaisuudet ovat jatkuvan kehityksen
alla, ja tilauksiin saattaa tulla lisaa ominaisuuksia tai ominaisuudet voivat muuttua. (48;
49.)

Office 365:ssd on useita yritysversioita erilaisilla kuukausihinnoilla. Tilauksia voi myos
paivittaa tosiin tilauksiin, ja kayttdjilla voi olla erilaisia tilauksia. Joitakin palveluita voi
my0s ostaa erilliselld kuukausihinnalla heikommin varustellun Office 365 -tilauksen rin-
nalle. Halvimmat vaihtoehdot eivéat sisélla ollenkaan asennettavia Office-sovelluksia,
vaan ainoastaan selaimen kautta kaytettavat versiot. Officen yritysversiota on business-
ja enteprise-kategoriassa, joiden merkittdvin eroavaisuus on business-tilauksen 300

kayttajan enimmaisrajoitus. (50; 51.)

Erilaisia Office 365- ja Office 2016 -versioita on runsaasti, ja versioiden eroa ja sisaltoa
alkaa olla vaikeata hahmottaa, vaikka tutkisi asiaa Microsoftin omilta sivuilta. Monesti
Microsoft esittaa Office 365- ja 2016-pakettien eroavaisuuksiksi kuukausimaksullisuuden
lisaksi vain 365-tilaukseen sisaltyvat Outlook-, Publisher- ja Access-sovellukset, mutta
ne sisaltyvat kuitenkin kallimpiin 2016-paketteihin. Microsoft nayttdd myos haluavan siir-
taa kayttajat kohti Office 365 -tilauksia, koska se on ilmoittanut Office 2016:n tuen loput-
tua 13.10.2020 evaavansa Office 2016 -kayttjilta paasyn OneDrive- ja Skype for Busi-

nes -sovelluksiin. (52.)

Kun katsotaan halvinta ratkaisua, rajautuvat Office 365 Business 8,80 €/kk ja Office 365

ProPlus 12,90 €/kk pois puuttuvan sdhkopostin vuoksi ja Office 365 Business Essentials
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4,20 €/kk ja Office 365 Enterprise E1 6,70 €/kk puuttuvien tydpdytasovelluksien takia.
Halvimmat vaihtoehdot, jotka sisaltavat sahkopostin ja tydpoytaversiot Office-sovelluk-
sista, ovat Office 365 Business Premium 10,50 €/kk ja Office 365 Enterprise E3 19,70
€/kk. Sopiva on myods Office 365 Enterprise E5, joka on monipuolisin ja kallein paketti,
jossa on enemman puhe-, tietoturva- ja analytiikkatydkaluja 34,40 €:n kuukausihinnalla.
Hinnat ovat yhdelle kayttajalle kuukaudessa, ilman arvonlisaveroa ja tilattaessa tuote
vuodeksi. (46; 47.)

Erot Business Premium- ja Enterprise E3 -versioiden valilla ovat pienet, ja ne ovat enem-
man business- ja enterprise-tuotteiden valilld kuin vain naiden kahden tuotteen. Versiot
siséltavat erilaiset sdhkopostiratkaisut. Business sisdltdd Exchange online -palvelupa-
ketti 1:n, erikseen ostettuna 3,40 €/kk, ja enterprise sisaltda palvelupaketti 2:n, joka mak-
saa erikseen ostettuna 6,70 €/kk. Enterprise-versioissa postilaatikon enimmaiskoko on
100 gigatavua ja arkistopostilaatikon tallennustila on rajoittamaton. Business-versioissa
paaasiallisen ja arkistopostilaatikon enimmaiskoko on kummassakin 50 gigatavua. Li-
saksi on joitain pienid eroja arkistopostilaatikon poistettujen viestien tallennustilassa,
poistettujen ja muokattujen viestien sailytyksessa ja muita pienia ominaisuuseroja. (50;
51.)

Myds OneDriveen tarjotaan tallennustilaa business-versioissa 1 teratavu, ja vahintaan
viiden kayttajan enterprise-tilauksissa on oletuksena 5 teratavun tallennustilaraja, jota
VOi nhostaa asiakaspalvelun kautta rajattomasti. Lisaksi business-versioista puuttuu mo-
nia pienia ominaisuuksia, jotka ldytyvat enteprise-versioista, kuten Skype online palve-
lupaketti 2:nen. (45; 52.)

5 Ratkaisu 1: Azure Active Directory + Intune

Verkkotunnus tai toimialue on osa kayttajanimeé Azure Active Directoryssa ja sahkopos-
tiosoitteessa. Kayttajanimen ja sahkdpostiosoitteen yksinkertaistamisen takia kannattaa
yritykselle rekister6ida verkkotunnus verkkotunnusvalittgjalta. Yritykselle ostetun verkko-
tunnuksen ja Azuren verkkotunnuksen liittdmisprosessin jalkeen on myo6s yksinkertaista
ja edullista toteuttaa yritykselle oma verkkosivu Azurella, kayttden esimerkiksi Azuren

App Servicea.
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Tassa insinooritydssa kaytettiin info- ja tech-ylatason (Top-Level-Domain, TLD) verkko-
tunnuksia niiden edullisuuden vuoksi. Ostin tata ratkaisua varten tpaaddemo.info-verk-
kotunnuksen. Verkkotunnus liitetddn Azure AD:hen, ja taman jalkeen tehdaan yrityksen
kayttgjille Azure AD -tunnukset muodossa kayttajatunnus@tpaaddemo.info, jossa kayt-

tajatunnuksesta tehdaan etunimi.sukunimi-muotoinen.

Azure AD ja Intune konfiguroidaan niin, ettd kayttdjan suorittaessa Azure AD join hén
paasee kirjautumaan laitteelle Azure AD -tunnuksella ja laite rekisterdidaan automaatti-

sesti Intunen hallintaan.

Lisaksi otetaan Office 365 -palvelut kayttoon ja toteutetaan pakettiin kuuluvalla Share-
point Onlinella tiedostonjakoratkaisu. Intunen toiminnallisuuksia demonstroidaan asen-
tamalla 7-Zip-sovellus ja Office 365:n -tydpdytasovellukset Intunen kautta. Intunella ei
toteuteta ty6asemia koskevia maarityksia.

5.1 Verkkotunnuksen liittdminen Azure Active Directoryyn

Kaytén tassa insindoritydssa termia verkkotunnus (domain), kun puhun ostetun verkko-
tunnuksen kasittelemisesta internetin kautta kaytettavissa palveluissa, ja termia toimi-
alue (domain), kun sita kaytetaan (Azure) Active Directoryn kanssa, vaikka ne tarkoitta-

vat oikeastaan samaa asiaa.

Verkkotunnus liitetadn Azure Active Directoryn Domain names -kohdasta. Halutun verk-
kotunnuksen syottadmisen jalkeen Azure pyytaa lisédmaan verkkotunnuksen DNS-tietu-
eisiin sen maaritteleman txt-tietueen varmistaakseen, etta kayttaja omistaa sivun. Ku-
vassa 10 nékyy, minkalaisen tietueen Azure haluaa tassa tapauksessa sivuilta 16ytyvan,

jotta verkkotunnuksen omistajuus voidaan vahvistaa
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tpaaddemo.info

Domain name

I Delete

To use tpaaddemo.info with your Azure AD, create a new TXT record with your domain
name registrar using the info below.

RECORD TYPE TXT
ALIAS OR HOST NAME @
DESTINATION OR POINTS TO ADDRESS | MS=ms44561355

3600

Verify domain

Verification will not succeed until you have configured your domain with your registrar as described

above.

Kuva 10. Oman verkkotunnuksen lisdaminen Azureen.

Rekisteroijasta riippuen ovat hallintatyokalut erilaisia. Kuvassa 11 lisatdan vaaditun mu-
kainen tietue namecheap.com-rekistergijalle. Arvot voi katevasti kopioida Azuresta teks-
tikentén viereisella kopiointi-painikkeella. DNS-tietueen lisaamisen jalkeen pitéda odottaa
muutamista minuuteista tunteihin sen leviamista internetin DNS-palvelimiin, jotta Azure

voi vahvistaa verkkotunnuksen ja sita voidaan kayttda Azuressa. (54.)

TXT Record ¥ @ MS=ms44561355 60 min v b4

@ soonewrecorp @

Kuva 11. Namecheapin hallintapaneelin tietueiden lisays.
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5.2 Kayttajien ja ryhmien luominen

Kayttgjat luodaan Azure AD:n Users and Groups -kohdasta. Kuvassa 12 ndkyy Anssi
Asentajan kayttgjatilin luominen. Azure generoi kayttgjalle kertakayttdisen salasanan,
joka taytyy vaihtaa ensimmaiselld kirjautumiskerralla. Anssille on annettu myés Global
administrator -rooli, jolla han saa taydet oikeudet Azure AD:hen ja pystyy hallitsemaan
sen kayttgjia jarjestelméanvalvojan roolissa. Global administrator -rooli antaa Azure Ac-
tive Directoryn liséksi taydet oikeudet palveluihin, jotka federoivat Azure AD:sta identi-
teetin, kuten Skype for Business Online, Exchange Online ja Sharepoint Online. (54.)

User Profile

(default directory) User

User name @
General

anssi.asentaja@tpaaddemo.info §
First name
Anssi
Profile @

Configured Last name
Asentaja
Properties ®

Default Work info

Job title
Groups @

0 groups selected

Department
Directory role
Global administrator

Password

Haro5458

+| Show Password

Kuva 12. Kayttagjan luominen Azure AD:hen.
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Ryhmaét tehdaan myods Azure AD:n Users and Groups -kohdasta. Kuvassa 13 olen tehnyt

Kaikki-nimisen ryhman, johon on lisatty jaseniksi kaikki kayttajat. Ryhmaan voi liittaa

kayttajan luontivaiheessa tai lisata kayttajat ryhman jaseneksi, kun kaikki kayttajat on

luotu. Talle ryhmaélle jaetaan EMS-lisenssi ja sallitaan rekisteroityminen Intunen laitehal-

lintaan.

Kaikki - Members

Group

@ Overview

MANAGE
Properties

% Members

i Owners
Group memberships
Applications

4 Licenses

Azure resources

ACTIVITY

=] Audit logs

+ Add members

NAME
Anssi Asentaja
Esa Esimies
Mikko Myyja

Tanja Talous

. Tomi Toimari

Kuva 13. Azure AD:n Kaikki-ryhma, johon on liitetty kaikki kayttajat.

5.3 Lisenssien jakaminen ja Azure AD:n nimeaminen

Insin6oritydta varten otin ilmaiseen koekaytt6on Enteprise Mobility + Security E5:n Azure

AD:n Licenses-kohdasta. Lisenssin kayttdonoton jalkeen sen voi jakaa yksittaisille kayt-

tajille tai rynmalle. EMS-lisenssi lisata&n Kaikki-ryhmalle (kuva 14): Azure AD > Licences

> All Products > Enteprise Mobility + Security E3/E5 > Licensed Groups > Assign. As-

sigment options -kohdasta voi valita, mité lisenssin toiminnallisuuksia jaetaan ryhmalle.

Oletuksena on kaikki toiminnallisuudet.



Assign license

yrityksennimi
o Applying licenses to Groups is preview

functionality

Users and groups

Select users and/or groups

Assignment options
Assignment options

(|

X Users and groups

+ it

Select ®

S ——

v [

Selected
Kaikki

Kuva 14. Lisenssin antaminen Kaikki-ryhmélle.
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En saanut lisensseja menemaan perille asti, vaan prosessointi oli aina kesken, eika Rep-

rocess-painikkeen klikkaaminen portaalista auttanut. Lisenssien jakamisesta ryhmalle

toiminnallisuuden preview-tilan takia kokeilin jakaa lisenssia yksittaisille kayttajille ja eri

lisenssin toiminnallisuuksilla, mutta lopputulos oli aina sama. Sain jaettua lisenssit van-

han portaalin kautta yksitellen kayttgjille valitsemalla control-nappulalla useamman kayt-

tajan kerralla ja vahvistamalla valinnat assign-painikkeella (kuva 15).

Lisenssien jakamisen epaonnistuminen johtui todennékoéisesti siita, etta olin kirjautunut

Microsoft-tililla enka tpaaddemo.info-toimialueeseeni kuuluvana jarjestelménvalvojana.

Mydhemmin tehtdva Office 365 -lisenssin jakaminen ryhmalle onnistui uudesta portaa-

lista Anssi Asentajan -tunnuksella.



29

enterprise mobility + security e5

&3  USERS AND GROUPS

Show | All Users v v

NAME USER NAME JOB TITLE DEPARTMENT METHOD ASSIGNMENT STATU.. O
Anssi Asentaja anssi.asentaja@tpaaddemo... Direct Enabled
Esa Esimies esa.esimies@tpaaddemo.in... Manager Direct Enabled
Mikko Myyjé mikko.myyja@tpaaddemo.i... Direct Enabled
Tanja Talous tanja.talous@tpaaddemc.in... Direct Enabled
Tomi Toimari tomi.toimari@tpaaddemo.i... CEO Direct Enabled

Kuva 15. Vanhan portaalin Azure Active Directoryn lisenssin nakyma.

Lisenssin jakamisen jalkeen katsottaessa uudesta portaalista Anssi Asentajan lisensseja
nakyi lisenssin jakaminen onnistuneen myos uudesta portaalista (kuva 16). Lisenssin
jakamisen tyyppi nakyy suoraan kayttajalle jaettuna Method- tai Assigment path -sarak-

keessa merkinnalla "Direct” ja ryhmalle jaettuna merkinnallla "Inherited”.

Microsoft Azure tpaaddemo (default directory) > Users and groups - Allusers > Anssi Asentaja - Licenses

Anssi Asentaja - Licenses

User

© Overview

PRODUCTS STATE ENABLED SERVICES ASSIGNMENT PATHS
MANAGE

‘0‘ Profile Enterprise Mobility + Security E5 Active 8/8 Direct
Directory role
Groups
Applications

4 Licenses

Devices

Authentication Devices

Kuva 16. Azure AD:n kayttgjan lisenssindkyma.
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Kayttoonotettujen lisenssien maaré tunnistautui oikeaksi myos uudessa portaalissa
(kuva 17). Kuvassa 17 on Azure AD:n Licenses-kohta, josta nakyy myos lisenssien ko-

konaismaara ja pian umpeutuvat lisenssit.

Products

tpaaddemo (default directory) - Azure Active Directory

o= Try / Buy

NAME AVAILABLE EXPIRING SOON

Enterprise Mobility + Security E5 245

Kuva 17. EMS-tuotteen lisenssit.

Azure AD:ssa nakyvan hakemiston nimen voi muuttaa Azure AD:n Properties-kohdassa

(kuva 18), mika nakyy kayttgjille muun muassa Azure AD:hen liittymisessa.

% Licenses H Save ¥ Discard

Azure AD Connect Name

YrityksenNimi
Domain names
Country or region

Mobility (MDM and MAM) Finland

Password reset Location

EU Model Clause compliant datacenters
Company branding
Notification language

User settings English

Properties Global admin can manage Azure Subscriptions

No

B Notifications settings

Directory ID
SECURITY b5447e95-81c3-4841-8adf-0f63778f4c54

W Conditional access

Kuva 18. Azure AD:n nimeaminen.
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5.4 Intunen konfigurointi

Azuresta voi valita MDM- ja MAM-ratkaisuksi myds toisen tuotteen, esimerkkisi VMwa-
ren AirWatchin, mutta tassa insin0oritydssa kaytetaan Intunea. Kaikki-ryhmalle maaritel-
la&an laitteiden automaattinen rekisterointi Intuneen Azure AD:n asetuksista: Azure AD >
Mobility (MDM and MAM) > Microsoft Intune > MDM user scope:Some ja Groups:Kaikki
(kuva 19). Tasta valikosta voi maarittad Intunen myos MAM-ratkaisuksi. (54.)

Configure Select groups

Microsoft Intune

¥ Discard

Select @

MDM user scope ®
ka

Select groups

Groups !
None Selected v . Kailki

MDM terms of use URL ® https://portal.manage.microsoft.com/TermsofUse.aspx

MDM discovery URL @ https://enrollment.manage.microsoft.com/enrollmentserver/discove...

MDM compliance URL @ https://portal. manage.microsoft.com/?portalAction=Compliance

efault MDM URLs

MAM User scope @ None Some All

MAM Terms of use URL @

Selected
Kaikki

MAM Discovery URL @ https://wip.mam.manage.microsoft.com/Enroll
MAM Compliance URL ®

efault MAM URLs

Kuva 19. Kaikki-ryhmaélle annetaan oikeus rekisteréida Intunen laitehallintaan.

Azure AD:sta loytyy viela Users and groups -kohdasta Device settings, jossa voi muun
muassa lisata rekisterdityihin laitteisiin maaritellyn paikallisen jarjestelmanvalvojan ja va-
lita kayttgjat, jotka voivat rekisteroida laitteen (kuva 20). Taalta taytyy olla valittuna
Kaikki-ryhma tai kaikki kayttajat kohdassa Users may join devices to Azure AD.
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Users and groups - Device settings
yrityksennimi - Azure Active Directory
© overview

Users may join devices to Azure AD ® All Selected
MANAGE

Selected
Kaikki

)
pa All users

24 All groups

Password reset
Additional local administrators on Azure AD joined devices ® | Salected | None
Company branding

Allow users to register their devices with Azure AD (Workplace Join). Enrollment with Microsoft
Intune or Mobile Device Management for Office 365 requires Device Registration.lf you have
configured either of these services, ALL will be selected and the button will be disabled.
— oo meeemes
Users may register their devices with Azure AD @

ACTIVITY
Require Multi-Factor Auth to join devices @

= Sign-ins
Maximum number of devices per user ®
=1 Audit lnnc
Users may sync settings and app data across devices ® All Selected | None

Kuva 20. Azure AD:n laiteasetukset.

Naiden lisaksi taytyy Intunen asetuksista valtuutta Intune mobiililaitteiden hallintasovel-
lukseksi. Minulla oli hieman vaikeuksia I10ytdé Intunen hallintakonsolia Azuresta. Koetin
lisata Intunen Azuren plus-painikkeella, jolla lisdtd&n uusia palveluita, mutta se paattyi
Intunen ostamisesta kertovaan verkkosivuun. En paassyt kirjautumaan Intunen vanhaan
portaaliin, vaan sekin p&attyi virheilmoituksiin. Huomasin, ettei vanha portaali toimi Chro-
mella, koska portaali kayttaa Silverlight-tekniikkaa, joka ei ole enda tuettuna kaikissa
selaimissa, mutta Internet Explorerin kautta pystyin kirjautumaan. Vanhasta portaalista
onnistui myds konfiguroida Intune vaadituksi MDM authorityksi, muita toimintoja en ko-
keillut. (56.)

Vanhassa portaalissa oli uuteen portaaliin linkki, jota klikkaamalla sain Intunen hallinnan
nakyviin Azuressa. Huomasin sen jalkeen Intunen hallinnan onnistuvan samalla tavalla
kuin muidenkin Azuren palveluiden, joita ei ndy vasemman laidan valikossa. Lis&dé pal-
veluita voi lisatd suosikkeihin tai kayttaa vasemmassa alareunassa olevasta More servi-
ces -painikkeesta. Sen jalkeen valitaan Intunesta Device enrollment > Start managing

devices ja painetaan "Set MDM Authority to Intune” (kuva 21).
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Microsoft Azure MicrosoftIntune > Device enrollment > Start managing devices

Start managing devices

+ Start managing devices

= Mobile Device Management Authority

m—n Setting Microsoft Intune as the mobile device management authority lets you manage mobile
HH

devices in your company by using Microsoft Intune.

. Set MDM Authority to Intune

Kuva 21. Intunen valtuuttaminen mobiililaitteiden hallintasovellukseksi.

5.5 Laitteen yhdistaminen Azure Active Directoryyn

Kun Azure Active Directorysta on sallittu kayttajille laitteiden rekisterdiminen ja MDM-
ratkaisu on konfiguroitu, voidaan laitteelle suorittaa Azure AD Join laitteen automaatti-
sella rekisterdinnilla Intuneen. Taman voi suorittaa my6s suoraan otettaessa uutta tieto-
konetta kayttdon, ilman etta tarvitsee menna Windowsin tyopoydalle asti. Jo kayttdéon-
otetussa laitteessa liittyminen Azure Active Directoryyn tapahtuu Windows 10:n asetus-
valikosta > Tilit > Kayta tyopaikan tai koulun resursseja > Yhdista (kuva 22). Tahan ei
viela kirjoiteta kayttgjanimia, vaan valitaan Liitd tama laite Azure Active Directoryyn.
Tassa kohdassa voi lisdtd organisaatiotunnuksen, jota kaytetddn erilaisissa BYOD
(Bring Your Own Devices) -tilanteissa. N&in voidaan toteuttaa esimerkiksi SSO, muttei
Azure AD -tunnuksilla tydasemalle kirjautumista kayttaen.



2 Aloitus

Etsi asetus e

Tilit
A= Tietosi
£ Sahkdposti- ja sovellustilit
Q, Kirjautumisasetukset
| B4 Kayta tydpaikan tai koulun resursseja

. Perheenjdsenet ja muut henkilst

Q

Synkronoi asetukset

Kayta tydp
Muodosta yht
Kéytd resursseja, ki
Yhteyden muodosi

ohjata joitakin asic
muuttaa. Pyyda tar

Yhdista
+

Liittyvat asetul
Lisda tai poista vall
Vie hallinnan lokitif
Maarita tili testeihi

Rekisterdi vain laitg
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Microsoft-tili X

Ma&arita tyd- tai koulutili

Pystyt kdyttamadn resursseja, kuten sdhkopostia, sovelluksia ja verkkoa. Yhdistdminen
tarkoittaa sit, ettd tyopaikkasi tai koulusi saattaa halita joitakin tdman laitteen kohteita,
kuten sitd, mita asetuksia voit muuttaa. Jos haluat tarkempia tietoja tasta, kysy
tyGpaikaltasi tai koulultasi.

| Ucka@examp\e.ccm

Vaihtoehtoiset toimet:

Naiden toimien tekeminen maarittaa laitteen organisaatiosi laitteeksi ja antaa
organisaatiollesi timan laitteen tayden hallinnan.

Liitd tdm4 laite Azure Active Directoryyn

Liitd tdma laite paikalliseen Active Directory -toimialueeseen

Kuva 22. Windows 10:n erilaiset vaihtoehdot kayttaa laitetta tydymparistossa.

Seuraavaksi maaritelladn kayttajatunnus, jolla Azure AD:hen liitytdéan (kuva 23). Tasta

kayttajatunnuksesta tulee koneen paikallinen jarjestelmanvalvoja.

Microsoft-tili

Kirjataan sinut sisaan

Ty6- tai koulutili

anssi.asentaja@tpaaddemo.info\

Mité tilid minun pitéisi kayttaa?

Kirjaudu sisaan kayttajanimelld ja salasanalla, joita kaytat Office 365:n tai muiden

Microsoftin yrityspalveluiden kanssa.

Tietosuojatiedot

Kuva 23. Azure AD Join -kirjautuminen.

Seuraava

Seuraavaksi annetaan kayttajatunnuksen salasana. Kuvassa 24 nakyy raataloity kirjau-

tumisikkuna, jossa on méaritelty oma logo ja kirjautumissivun teksti. R&atalointia padsee

tekemaan Azure AD:n Company branding -kohdassa. Tein Paintilla nopeasti muutaman
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kuvan testauksen vuoksi ja syotin tekstiruutuihin esimerkkiteksteja. Raataldinti nakyy

myds kirjauduttaessa Microsoftin pilvipalveluihin selaimen kautta.

Microsoft-tili X

Log;
Anna salasana

Anna salasana jasennimelle anssi.asentaja@tpaaddema.info

Unohdin salasanani

Tarvitsetko apua?

tpaaddemo sing-in sivu teksti

Tietosuojatiedot

Kuva 24. Salasanan antaminen Azure AD Joinissa.

Autentikoinnin onnistuttua ja lisensoinnin ollessa kohdallaan, tulee kuvan 25 mukainen

ikkuna, josta valitaan Liity.

Varmista, etta tama on organisaatiosi

Varmista, etta tama on organisaatiosi

Jos jatkat, jarjestelmakaytantdja saatetaan ottaa kayttdon tai muita muutoksia tehda
tietokoneeseesi, Onko tama oikea organisaatio?

Yhdistetaan kohteeseen: tpaaddemo.info

Kayttajanimi: anssi.asentaja@tpaaddemo.info
Kayttajatyyppi: Jarjestelmanvalvoja

Kuva 25. Azure AD Joinin autentikoinnin onnistuminen.

Taman jalkeen liittyminen on onnistunut ja laitteeseen voi kirjautua Azure AD:n tunnuk-
sella. Liittymisen onnistumisesta kertovassa ikkunassa nakyy Azure AD:n nimi, ja jos sita

ei vaihda, ndkyy Default Directory -teksti liittymisen tekevalle kayttgjalle (kuva 26).
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Microsoft-tili X

Kaikki on valmista!

Tamd laite on yhdistetty organisaatioon Default Directory.

Kun olet valmis kdyttdmaan tdtd uutta tilia, valitse aloituspainike, valitse nykyinen
kayttajatilisi kuva ja valitse sitten Vaihda tilia. Kirjaudu siséan kayttden tilin
anssi.asentaja@tpaaddemo.info sdhkdpostiosoitetta ja salasanaa.

| Valmis

Kuva 26. Onnistunut Azure AD Join.

Kavin vaihtamassa Azure AD:n nimeksi "YrityksenNimi” (kuva 18) ja kirjauduin laittee-
seen Anssi Asentajana. Kirjautumisessa taytyi vahvistaa henkilllisyys puhelulla, teksti-
viestilla tai mobiilisovelluksella, vaikka en ollut valinnut Azure AD:n laiteasetuksista MFA
(Multi Factor Authentication) -autentikointia eika sinne ole syotetty kayttdjille puhelinnu-
meroa. Olin konfiguroinnit aikaisemmin vanhassa portaalissa muihin tarkoituksiin MFA:n

kayttéon, minka takia se mahdollisesti tuli nyt kayttéon.

Annoin tassa vaiheessa puhelinnumeron ja valitsin tekstiviesti autentikoinnin ja syotin
tekstiviestilla saamani numerosarjan sille varattuun kohtaan. Sen jalkeen taytyi laitteelle
antaa PIN-koodi. Ikkunan ohjeiden mukaan sen taytyy olla vahintddn 6 merkkia eika se
saa olla yleinen numerosarja kuten 123456 tai 111111. Laitteesta voi vahvistaa liittymi-

sen onnistumisen Windows 10:n asetukset-valikon tili-valikosta (kuva 27).
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% Aloitus Kayta tyopaikan tai koulun resursseja
Ftsi asetus je Muodosta yhteys tydpaikkaan tai kouluun

Kéyta resursseja, kuten sahkopostia, sovelluksia ja verkkoa.

Tilit Yhteyden muodostaminen tarkoittaa, ettd tyopaikka tai koulu voi
ohjata joitakin asioita tissa laitteessa, kuten sitd, mitd asetuksia voit

A= Tietosi muuttaa. Pyydd tarkempia tietoja heilta.

1 Sahkdposti- ja sovellustilit + Yhdists

Kirjautumisasetukset
.. Yhteys muodostettu kohteen YrityksenNimi Azure AD:hen

. Yhteyden muodosti anssi.asentaja@tpaaddemo.info

B3 Kyt tydpaikan tai koulun resursseja Tilin hallinta

A, Muut henkilst
Tiedot Katkaise yhteys

Kuva 27. Azure AD Joinin suorittanut tydasema.

5.6 Intunen laitehallinta

Onnistuneesti suoritetun Azure AD Joinin jalkeen Intunessa nékyy yksi rekisterditynyt
laite (kuva 28).

Microsoft Intune ~ #

h (Ctri+/) L Sa Essentials ~
Tenant name MDM authority
tpaaddemo. Microsoft Intune

@ overview B Overview
atus

MANAGE MANAGE

%l Device enrollment ¥ All devices

Enrolled devices

18

Device compliance
MONITOR

Device configuration — § .
Device actions

DT 0S distribution
SETUP
Mobile apps
TeamViewer Connector

eBooks

Conditional access HELP AND SUPPORT

, ) % Help and Support
i  On-premises access
Users
Groups

Intune roles

Software updates

HELP AND SUPPORT

Kuva 28. Intunen laitendkyma.
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Laitteita padsee hallitsemaan Azuren kohdasta Intune > Devices > All devices > Hallit-
tavalLaite. Testasin yhteyden toimivuutta Intunen ja laitteen valilla suorittamalla more-

valikosta laitteen uudelleenkaynnistyksen (kuva 29).

TRANSFORMER

Search (Ctrl+/) ¥ Remove company data %) Factory reset

©® Overview

Essentials ~

MANAGE

Device name Compliance O Restart
TRANSFORMER Complian
Associated user Operating
An itaja Windows

I!I Properties

“) Fresh Start

MONITOR Ownership Device model
Corporate TX300CA

f. Hardware Serial number Last check-in time
.2017 klo 11.02.59
Discovered apps Phone number Remote assistance

Device compliance Device manufacturer
ASUSTeK COMPUTER INC.

Device configuration

Kuva 29. Laitteen uudelleenkdaynnistys Intunesta.

Hyvin pian komento tavoitti laitteen ja ilmoitti laitteen uudelleenkaynnistymisesta kahden

minuutin kuluttua (kuva 30).

Kirjaudut pian ulos

Windows sammutetaan 2 minuutin kuluttua.

Sammutus kaynnistyy maanantai 12. kesdkuuta 2017 23.33.29.

Kuva 30. Intunesta suoritettu uudelleenkaynnistys laitteessa.
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Kayttgjan laitteet nakyvat myos Azure AD:n kayttajan Devices-kohdassa (kuva 31).

Anssi Asentaja - Devices

) ZZ Columns
O overview

|search
MANAGE i

NAME ENABLED/DISABLED PLATFORM TRUST TYPE 1S COMPLIANT MANAGED BY

s Profile

TRANSFORMER Enabled Windows 10.0.15063.0  AzureAd true Microsoft Intune
» Directory role
Groups
Applications
y  Licenses

Devices

Azure resources

Kuva 31. Azure AD:n kayttajan laitteet.

Ohjelman lisdaminen Intuneen

Intunesta pystyy asentamaan ohjelmia Windows 10 -koneille kohdasta Microsoft Intune
> Mobile apps > Apps > Add > App type: Line-of-business app. Kuvassa 32 olen lisaa-
massa 7-Zip-ohjelman MSI-pakettia. Intuneen voi lisata Windowsille .msi-, .appx- ja

.appxbundle-paatteisia ohjelmia.

Add app App package file

App type App package file ®

Line-of-business app *7z1604-x64.msi" (|

Name: 7-Zip 16.04 (x64 edition)
. Platform: Windows 10
771604-x64.msi App version: 16.04.00.0

Size: 1,59 MiB

App package file

App information
Configure

Kuva 32. Ohjelman lisédminen Intuneen.

Asennustiedon lisaamisen liséksi ohjelmalle taytyy antaa kuvaus ja julkaisija, jotka na-
kyvat kayttajille Intunen yritysportaalissa. Ohjelmalle voi valita myods ohjelmakategorian
ja lisata asennuksessa kaytettavia komentoriviargumentteja (command line arguments),

joilla voi muokata asennusta.
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Ohjelman lisaamisen jalkeen taytyy ohjelmalle maarittaa kayttajat, jotka voivat asentaa
ohjelman. Kuvassa 33, kaytetddn taas luotua Kaikki-ryhnmaa. Ohjelman asennuksen tyy-
piksi on valittu "Available”, jolloin kayttaja voi halutessaan asentaa ohjelman Intunen yri-
tysportaalista, mutta se ei ole pakollista. Tyypiksi voi valita myds not applicable, required,

uninstall ja available with or without enrollment.

7-Zip 16.04 (x64 edition) - Assignments

Intune Apps

C Search (Ctrl+/) H Save ¥ Discard

+ Select groups

CERERAL ‘GROUP TYPE

©® Overview
Kaikki Available
MANAGE

HI Properties
a4 Assignments
MONITOR

P. Device install status

¥y User install status

Kuva 33. Intunen ohjelman jakaminen ryhmalle.

Ohjelman asentaminen Intunen yritysportaalista

Kayttgjat kirjautuvat Intunen yritysportaaliin osoitteessa https://portal. manage.micro-
soft.com (kuva 34). Myds tata portaalia paasee muokkaamaan yrityskohtaisemmmaksi
Intunen Mobile apps -valikon Company Portal branding -kohdasta. Portaalissa voi selata
ohjelmia kategorioitten mukaan, mutta kategorioiden méaarittdminen ohjelmalle ei ole pa-

kollista. Ohjelmia voi etsid myos portaalin hakutoiminnolla.
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YrityksenNimi

Aloitussivu Kaikki sovell. Luokat

Esitellyt sovellukset
Nayta kaikki

T E

7-Zip 16.04 (x64 Google Chrome
edition) Google
Igor Pavlov

Viime aikoina julkaistut sovellukset

Nayta kaikki
9

7-Zip 16.04 Google
(x64 edition)  Chrome

Igor Pavlov Google

Kuva 34. Muokkaamaton Intunen yritysportaali.

Yrittdesséni asentaa 7-Zip-ohjelmaa Intuneen rekisterdidylla laitteelta Anssi Asentajana
ohjelman asenna-painike ei ollut kaytettavissa (kuva 35). Ikkunan ohjeiden mukaan siir-
ryin vahvistamaan laitetta rekisterdidyksi.
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7-Zip 16.04 (x64 edition)

Igor Pavlov

(4=

Koko: 1.6 Mt Voit asentaa témén sovelluksen ainoastaan rekisterdityyn laitteeseen. Napauta N

Julkaisupaivamasr tatd, jotta voit varmistaa, onko laitteesi rekisterdity.
& 23.7.2017
tiedostojen pakkaus- ja purkuohjelma.

Kuva 35. Ensimmaisen ohjelman asennus Intunen yritysportaalista.

Valitsin laitteen kuvan 36 mukaisessa listassa ja painoin Valitse-painiketta. Kuvan seli-
teteksteista iimenee, ettei yritysportaali pystynyt selvittdmaan laitetta, ja sen takia se piti

erikseen valita rekisteroityjen laitteiden listasta.

€= takaisin sovelluksen tistoihin

Mika laite tama on?

Juuri nyt laitteesi ei ole rekistersity, tai yritysportaali e pysty selvittamaan, mika rekistercity laite se on. Jos olet jo
rekisteraitynyt taman laitteen, tunnista se valitsemalla se alla olevasta luettelosta

Laitteesi tunnistamisen tai rekistercimisen avulla voit asentaa rekisterdinnin vaativia sovelluksia oikeaan laitteeseen
Jatkin sovellukset eivat vaadi rekisteraintia ja voidaan asentaa mihin tahansa laitteeseen. Huomaa, etta laitteesi
rekisterdimisen avulla IT-jarestelmanvalvoja vol hallita jotakin sen asetuksia pitagkseen yritystiedot turvassa.

Jos olet juuri rekisterainyt taman laitteen, sen nakyminen yritysportaalissa saattaa kestda muutamia minuutteja

TRANSFORMER - ASUSTeK COMPUTER INC. TX300CA

® Rekisteroity: 12.6.2017 22:57

O Laitettani ei ndy luettelossa

VALITSE

Kuva 36. Rekisteréidyn laitteen valitseminen Intunen yritysportaalissa.



43

Laitteen vahvistamisen jalkeen muuttui ohjelman asenna-painike aktiiviseksi. Valitsin
asenna, ja koska 7-zipin asennustiedosto oli alle kaksi megatavua, oli ohjelman asennus

hyvin nopeasti valmis. Kuvassa 37 on ohjelman asennusikkuna asennuksen jalkeen.

7-Zip 16.04 (x64 edition)

? E Igor Pavlov

Koko: 1.6 Mt

0 Asennettu
Julkaisupaivamaar
&237.2017 o Sovellukset asennetaan laitteeseen TRANSFORMER. Napauta tétd, jos et tall4 N

hetkella kayta laitetta TRANSFORMER.

tiedostojen pakkaus- ja purkuohjelma.

Kuva 37. Asennettu ohjelma Intunen yritysportaalista.

Intunesta nakee ohjelman overview-valikosta ohjelman asennustilanteen graafisena na-
kymana laitteille ja kayttajille. Asennustilanteita ovat: Installed, not installed ja failed. Ku-
vassa 38 nakyy ohjelman Device install status -ndkyma. Export-painikkeesta saa luotua
CSV-muotoisen raportin ohjelman asennustilanteesta myos User install status -naky-

masta.

i Export

DEVICE NAME USER NAME PLATFORM STATUS STATUS DETAILS LAST CHECK-IN

TRANSFORMER Anssi Asentaja Windows 10.0.15063.0 Installed 23717 klo 6.43 ip.

Kuva 38. Ohjelman asennustilanteen ndkyma Intunessa.
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5.7 Office 365 -palveluiden maaritys

Office 365 -tilaus kannattaa tehda Azure AD -tunnuksella, jolloin Azure AD:n kayttajat
ovat heti kaytettavissa Officen puolella. Tunnuksella taytyy olla Global Admin- tai Billing
Admin -oikeudet, jotta silla voidaan luoda Office 365 -tilaus. Office 365 -tilaus otetaan
kayttoon Anssi Asentajana, jolle maariteltiin kayttajan luomisvaiheessa Global Admin -
oikeudet. Officen versioksi valittiin kuukauden ilmaisella kokeiluajalla Office 365 Busi-
ness Premium, joka siséltéda toimistosovellukset ja sédhkodpostin. Taméan Office-version
normaalihinta on 10,50 € kk/kayttaja (45). Talla hetkella kokeiluversio on saatavilla myos
Office Enterprise E3 -versiosta.

Office 365 tilauksen tekeminen ja DNS-tietueiden lisddminen

Kokeiluversion saa ilmaiskayttéon Office-version tuotesivulta. Kokeiluversion tietolomak-
keen kohdassa valitaan ” Haluatko lisata tdaman olemassa olevaan tilaukseen? Kirjaudu
sisdan”. Kirjaudutaan sisaan riittavat oikeudet omaavana kayttajana, Anssi Asentajana.
Tunnistautumisen jalkeen sivu pyytaa vahvistamaan kokeiluversion tilauksen (kuva 39).
Vahvistuksen jalkeen sivu kehottaa ottamaan uudet kayttdoikeudet kayttdjille kayttdon ja
kertoo tilauksen olevan kaytdssa 25 kayttgjalle. Nyt Anssi Asentaja on kirjautunut Office
365 admin center -portaaliin, josta hallitaan sen palveluita. Admin centeriin paasee osoit-

teesta portal.office.com.

== Office 365 Jarjestelman-]1D;]A;valvoja

Siirry maksamaan

vahvista tilauksesi

Office 365 Business Premium -kokeiluversia | 1 kuukauden jakso
25 kayttajat

Kokeile nyt Peruuta

Kuva 39. Office 365 -tilauksen vahvistaminen.
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Office 365 lisenssit voidaan jakaa kayttajille Office 365 admin center -portaalissa aktiivi-
set kayttajat -kohdassa tai Azure AD:n lisenssien kautta ryhmaélle. Admin centerissa ei
lisenssin jakaminen suoraan ryhmalle onnistunut, koska Anssi Asentajalla ei ollut Ex-
change Online -kayttboikeutta. Azuressa lisenssin jakamista ryhmaélle on kasitelty lu-
vussa 5.3 Lisenssien jakaminen. Tassa tapauksessa Kaikki-ryhmalle jaetaan Azure

AD:n lisensseihin ilmaantunut Office 365 Business Premium -lisenssi.

Verkkotunnus on lisatty luvussa 5.1 Verkkotunnuksen liittdminen Azure Active Directo-
ryyn, eika sita tarvitse lisata enaa uudestaan Officen puolelle. Officen palvelut tarvitsevat
kuitenkin toimiakseen erilaisien DNS-tietueiden lisdamista verkkotunnuksen rekisteroi-
jalle. Office 365:ssa on téta varten ohjattu toiminto kohdassa Aloitus > Toimialueet >
Muokkaa toimialuetta > YrityksenToimialue.

Kohdassa "Maarita online-palvelut” voi valita "Maarita online-palvelut puolestani (suosi-
tus)” tai "Hallitsen itse DNS-tietueita”. Valitsemalla jalkimmaisen vaihtoehdon sivu kertoo
mitd, tietueita pitaa lisata Exchangea, Skyped, Office 365 MDM:&& ja muita palveluita
varten, jotta ne toimivat. Sivu vdhan hamaavasti naytti ensimmaisena ruutuna lisattavien
DNS-tietueiden tiedot, josta piti painaa ohjattua toimintoa eteenpain, jotta paasee online-

palveluiden méaarityskohtaan.

Valitsemalla ensimmaisen vaihtoehdon, Office luo vaaditut tietueet automaattisesti, kun
sille siirretddn verkkotunnuksen nimipalvelut. Tassa ratkaisussa valitaan ensimmaisen
vaihtoehto, minka jalkeen on mahdollista sy6ttaa esimerkiksi jo olemassa olevan verk-
kosivun DNS-nimi ja IP-osoite Office 365:n nimipalvelimille. Jos olemassa olevan verk-
kosivun osoitetta ei luo Officen nimipalvelimille, ei internetistd enda paase verkkosivun
osoitteeseen, koska Officen nimipalvelimet eivat osaa reitittda likennetta siihen IP-osoit-

teeseen.

Uuden DNS-tietueiden lisddmisen tai taman kohdan ohituksen jalkeen sivu on tunnista-
nut verkkotunnuksen rekisterdijan ja kertoo verkkotunnuksen rekisteroijalle lisattavien

nimipalvelimien nimet (kuva 40). Jokaisella rekisterd6ijalla on vahan erilaiset hallintatyo-
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Paivita DNS-asetukset

Lisaa DNS-tietueet kohteeseen tpaaddemo.info DNS-isanndintipalvelussa Namecheap. £ (Eiké tama cle DNS-isantisi?)

Voit myds ladata tai tulostaa nama tiedot.

Viennin asetukset ~

~ NS-tietueet

Lisda nama tietueet DNS-is@nndintipalveluun. vaiheittaisia ohjeita,

[ Kopioi tama taulukko

Kohdeosoite tai -arvo

[™ ns1.bdm.microsoftonline.com
[™ ns2.bdm.microsoftonline.com
[™ ns3.bdm.microsoftonline.com

[™ ns4.bdm.microsoftonline.com

Tdrkedd: kun olet suorittanut tdman vaiheen, kaikki sahkdpostit ohjataan uusiin sahk&postiosoitteisiin.

Kuva 40. Office 365:n nimipalvelimet.

Seuraavaksi muokataan verkkotunnuksen nimipalvelimet osoittamaan Office 365:n ni-
mipalvelimiin (kuva 41), jotka hoitavat tasta lahtien kaiken nimenselvennyksen verkko-
tunnukselle. Uusien DNS-tietueiden lisddminen onnistuu jatkossa Office 365:sta: Aloitus

> Toimialueet > ToimialueesiNimi > Mukautetut tietueet > + Uusi mukautettu tietue.

nsl.bdm.microsoftonline.com

ns2 bdm.microsoftonline.com

ns3.bdm.microsoftonline.com

ns4d bdm.microsoftonline.com

@ ADD NAMESERVER

Kuva 41. Namecheap-rekisteréijan nimipalvelimien hallinta.

Nimipalvelimien siirtamisen jalkeen Officelta vei 35 minuuttia saada nimenselvennys val-
miiksi. Taman jalkeen Outlookin web-versiosta lahetetyt sdhkopostit toimivat eri kaytta-

jiltd ulkoisiin sahkopostiosoitteisiin ilman viivetta.
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Office-ohjelmien julkaisu kayttajille

Intunessa on valmiina Mobile apps > Apps > Add -kohdasta Office 365 Pro Plus Suiten
asennus Windows 10:lle (kuva 42). Tama paketti pitaa sisallaan Office 365:n asennetta-
vat toimistosovellukset. Intunesta on mahdollista valita paketista asennettavat sovelluk-
set ja liséksi asentaa pakettiin kuulumattomat Project Online Desktop Client- ja Visio Pro
for Office -sovellukset. Windows 10 -laitteille taytyy olla asennettuna Creators Update -
paivitys, ja Office-paketti voidaan asentaa vain laitteeseen, jossa ennestaan ole Officea
asennettuna. (57.)

Asetuksista pystyy maarittdmaan, julkaistaanko 32- vai 64-bittinen versio, automaattisen
kayttoehtojen hyvéksyminen, paivitysasetukset, jaetun tietokoneen aktivoinnin ja lisakie-
liversioiden asennuksen officelle, joita ei ole jo asennettuna kayttajan Windowsiin. Offi-
cen asetuksien lisaksi taytyy Intunen yritysportaalissa konfiguroida kayttajalle nakyvat

tiedot ohjelmasta.

Add app Configure App Suite (m |

App type Select the Office 365 apps that you want to
Office 365 Pro Plus Suite (Windows 10) v feElesprieiimatal

Use this type to assign Office 365 Pro Plus apps | Access

to Windows 10 devices with Intune. This suite of
applications will appears as one app in your apps | Excel
list.

® Learn more. OneDrive for Business (Groove)

Configure App Suite @ OneDrive for Business (Next Gen Sync Client)

10 apps selected
b OneNote

App Suite Information @
. . . Outlook
App suite information is configur...

) ) PowerPoint
App Suite Settings @

App suite information is configur... Publisher

Skype for Business

Word

Kuva 42. Office 365 -sovellusten julkaiseminen Intunessa.

Kuten muissakin Intunessa julkaistussa sovelluksissa, taytyy Officellekin maarittaa kayt-
tajat, jotka voivat sovelluksen asentaa. Maaritin tdahan Kaikki-ryhman ja asennuksen tyy-

piksi "Required”, jolloin paketin pitaisi asentua kaikkiin koneisiin ilman kayttajan toimia.
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Available-vaihtoehtoa ei ollut valittavissa Office 365 -tuotteiden asennuksessa, jolloin
sen olisi voinut halutessaan asentaa yritysportaalista. Ryhmia ja Intunen yritysportaalia

on kasitelty edellisessé luvussa.

Minulla oli valittuna jaetun tietokoneen aktivointi, jolloin asennuksen jalkeen avatessani
Office-ohjelman pyydettiin kirjautumistietojen antamista aktivointia varten. Tietojen anta-
misen jalkeen paattyi aktivoinnin vahvistaminen kuvan 43 mukaiseen virheilmoitukseen.
Poistin Office-ohjelmiston koneelta ja julkaisin uuden Office-paketin, jossa ei ole valittuna

jaetun tietokoneen lisenssia.

Tilin ongelma it

Tilin ongelma

Tilistasi |oydettyja tuotteita ei voi kayttaa Officen aktivointiin jaetuissa
tietokoneskenaarioissa.

Virhekoodi: 0x80004005
Korrelaatiotunnus: {7D906F39-A2DF-4AE9-91F6-39BCAT03A046]

Hae ohjeita verkosta'

OK

Kuva 43. Office 365:n jaetun tietokoneen aktivointi virhe.

Office 365 -ohjelmien maaritys tybasemalla

Asensin Officen uudelleen toisesta paketista, jossa ei ollut valittuna jaetun tietokoneen
lisenssid. Asennuksen valmistumisesta ei tullut mitédan ilmoitusta. Huomasin ohjelmien
kuvakkeiden ilmestyneen ja varmistin asennuksen valmistuneen Intunesta. Asennuksen
jalkeen ei kysytty aktivoimisesta kaynnistdessani Word-ohjelman, mutta Wordin tili-koh-
taa tarkasteltaessa naytti silta, ettei tuote ollut aktivoitu. Officen portaalista katsottuna

naytti tuotteen aktivointi olevan kunnossa (kuva 44).



49

Anssi Asentaja

anssi.asentaja@tpaaddemo.info

Office-asennukset

Anssi Asentaja on asentanut ja aktivoinut Office-sovelluksia tassa
luettelossa oleviin laitteisiin. Voit poistaa kaytdsta laitteita, joita
Anssi Asentaja ei enda kayta.

Laitteen aktivoinnin poistaminen ei poista sovellusta laitteesta. Jos
tama henkild haluaa kayttaa sovellusta laitteessa, josta aktivointi on
poistettu, sovellus on aktivoitava uudelleen seuraavalla
kayttokerralla.

Jos haluat estaa kéyttdjia asentamasta Office-sovelluksia itse, voit
muuttaa tdméan kohdassa Palvelun asetukset > Sovellukset

Microsoft Office

Tietokoneen nimi Kayttojarjestelmd Asennuspaiva  Toiminto
Microsoft Windows

TRANSFORMER 10 Education 07/28/2017 Poista aktivointi

Kuva 44. Officen aktivointi Officen-portaalista.

Kaynnistin Outlookin maaritellakseni sdhkodpostilaatikon. Outlook pyysi antamaan séh-
kopostiosoitteen tilin lisdamista varten, jolloin annoin Anssi Asentajan séhkdpostiosoit-
teen. Sen jalkeen ponnahti Windowsin kirjautumisikkuna, johon pyydettin Az-
rureAD\anssi.asentaja@tpaaddemo.info-tunnuksen salasanaa. Syétin salasanan ja va-
litsin "Muista tunnistetietoni”. Taman jalkeen tilin maaritys oli valmis ja Outlook tarjosi
viela Outlook Mobilen maarittamista puhelimeen (kuva 45). Valitsemalla Outlook Mobilen
maarittamisen aukeaa selaimeen Microsoftin sivu, jossa pystyy séahkdpostiosoitteen an-

tamalla saamaan sahkdépostiin latauslinkin Outlook Mobileen.

Kun tilin maaritys oli vahvistettu, Outlook kaynnistyi ja ilmoitti maarittavansa sahkoposti-
laatikkoa. Koska Anssilla ei ollut montakaan séhkopostia, maarittdminen oli valmis muu-

tamassa sekunnissa ja sahkoposti oli otettu kayttdon.
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Lisataan tilia anssi.asentaja@tpaaddemo.info

Tilin maaritys on valmis

/| Maarita Outlook Mobile mys puhelimeeni

Kuva 45. Outlook-tilin méaaritys valmiina.

5.8 SharePoint Onlinen tiedostojako

Tassa ratkaisussa tiedostojako toteutetaan Office 365:een sisaltyvalla Sharepoint Onli-
nella. Sharepoint on paljon muutakin, mutta tassa insin6oritydssa se on tydkalu toteutta-
maan tiedostojenjako. Tomi Toimarille maaritetaan paasy kaikkiin kansioihin ja yksittai-
sille kayttgjille maaritetddn paadsy heidan tehtavidan vastaavaan kansioon. Tomi Toima-
rin tulee maarittdd nama oikeudet, ja tata varten hanesta tehdaan Sharepoint-jarjestel-

manvalvoja Office 365:n admin center -portaalissa.

Sharepoint-ryhmasivustojen maarittaminen

Office 365:een kirjaudutaan Sharepoint-yllapitdjana tai Global-admining, esimerkiksi lo-
gin.microsoftonline.com-osoitteen kautta. Tiedostojakoa varten haluttiin luoda kokonaan
uusi SharePoint-ryhmasivusto (Team site), jonka nimeksi annettiin filet. Sivuston luomi-
nen onnistuu valitsemalla Office 365 -portaalin sovelluksen kaynnistimesta (app laun-
cher) SharePaointin ja painamalla Create Site -painiketta. Luodulle filet-sivustolle jatettiin

Tomi Toimari ainoaksi omistajaksi ja muut kayttajat lisattiin jAseneksi.

Ryhmasivuston juuressa kaikilla kayttajille on oikeudet, mutta erikseen méaariteltavia oi-
keuksia varten lisdtdan jokaiselle kayttajaroolille oma alisivusto (team subsite). Mikko
Myyjan roolille tehdyn alisivuston nimeksi annettiin Myynti, ja myynti-nimeé& kaytettiin

myds maariteltdvdssd URL-osoitteessa, joka on muotoa verkkotunnus.share-
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point.com/sites/MaariteltavaPaasivu/MaariteltavaAlisivu. Sivuston malliksi valittiin tyo-
ryhmasivusto ja kieleksi suomi. Kayttooikeuksiksi valittiin "Kayta yksildllisia kayttdoikeuk-

sia” paasivun kayttdoikeuksien sijaan, jolloin kayttdoikeudet voi méaarittdd haluamikseen.

Oikeuksia maariteltdessa Myynti-alisivulle lisatdan Mikko Myyja omistajaksi ja poistetaan
Tomi Toimari kayttajista (kuva 46). Sivu muodosti myds oletuksena uuden tyhjan Myynti
vierailijat-ryhman, jolla on lukuoikeudet, mutta siihen ei kuitenkaan lisatty kayttajia. Naita

periaatteita noudattaen tehtiin myés muut nelja alisivustoa. (58.)

Taman sivuston jasenet

. . ® Luo uusi ryhma Kayta aiemmin luctua ryhmaa
net voivat osallistua Y yt Y
osivuston sisallén

késittelemiseen. Luo sivuston Myynti - Jasenet

jasenten ryhma tai kéyta aiemmin

luotua SharePoint-ryhmaa.
[ ] =3
& 2

Sivuston omistajat

o . . ® Luo uusi ryhma Kayta aiemmin luctua ryhméaa

Omistajille my&nnetdén sivuston y yt Yy

tiydet kayttdoikeudet. Luo

omistajien ryhma tai kéyta Myynti - Omistajat

uudelleen aiemmin luotua

SharePoint-ryhmaa. . A

Tomi Toimari; Mikko MWlai

® =3
LT B EE
OK

Kuva 46. SharePointin alisivuston oikeuksien antaminen.

Jokaiselle sivustolle SharePoint luo uusia ryhmia, joilla on eritasoisia oikeuksia kysei-
seen sivustoon. Uusia henkil6ita voi katevasti lisata ryhméaan, jolloin oikeudet tulevat
myds tiedostojakoon. Tomi Toimari on nyt liitettyn& joka ryhm&é&n erikseen, mutta pa-
rempi tapa olisi luoda "Kaikki oikeudet” -ryhma, joka liitetd&n kaikkiin sivustoihin omista-

jaksi ja jonka jaseneksi Tomi liitettaisiin.

Kun kaikki alisivustot on luotu, lisataan paasivustoon satunainen dokumentti, joka on
kaikkien kayttajien kaytettavissa. Nain saadaan jokin tiedosto ladattua pilvesté koneelle,

kun synkronointia otetaan kayttéon ja voidaan havainnoida synkronoinnin onnistuminen.
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Paasivustosta tulee olla valittuna Tiedostot-kohta, jolloin sinne voi lisaté tiedostoja Lataa
palvelimeen -painikkeesta luomalla dokumentin Uusi-painikkeesta tai raahaamalla ko-
neelta tiedostoja ja pudottamalla ne kuvan 47 osoittamaan "Lataa tiedostot vetamalla

tahan” -kohtaan.

Aloitussivu @ Uusi 1 Lataa s Synkronoi v
Muistikirja Kaikki asiakirjat ~ ++ Etsi tiedosto 0
Tiedostot

v Muokattu Muokkaa
Muistikirja O Nimi Muokatt Muokkaaja
Sivut @ Kaikille Avoin Dokumentti % «»«  Muutama sekunti sitten Tomi Toimari
Alisivustot @5 Asiakirja 3 «=» Noin minuutti sitten Tomi Toimari

Esimiesasiat
Lataa tiedostot vetamalla téhan
Johto

Talous
IT
Myynti

Sivuston sisaltd

Kuva 47. SharePoint Onlinen ryhmasivuston tiedostot.

Oikopolun luominen tiedostojakoon

Kayttgjille voi lisata oikopolun tiedostojakoon esimerkiksi Office 365:n Sovelluksen kayn-
nistin -valikkoon. Se lisatdan Officen admin centeristd Asetukset > Organisaarprofiili >
"Lisdd mukautettuja ndkymia organisaatiollesi: Muokkaa" > "Lis&& mukautettu nakyma"
ja antamalla ndkymalle nimen, osoitteen, kuvauksen ja kuvan. Osoitteeksi voi antaa suo-
raan ryhmasivuston tiedostot-kohdan, jolloin kayttaja ndkee heti kaikille jaetut dokumen-

tit ja alisivustot, joihin hanella on kayttdoikeus.

Taman jalkeen oikopolku on kaytettavissa sovelluksen kdynnistimessa valittaessa nay-
tettavaksi kaikki sovellukset (kuva 48). Jarjestelménvalvojana voi lisata myos omia sivuja
kayttgjille SharePointin vasemman laidan linkkeihin "Featured Links" -painikkeella tai li-
sata linkin Office 365 -otsikkopalkkiin, joilla voidaan toteuttaa myds oikopolku tiedostoja-
koon. (58.)
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Office 365

ALOITUS UUDET (1) KAIKKI

Hae kaikki omat sovellukset

Teams

Tehtavat

Tietoturva ja yhteensopivuus

Uutissybte

Yammer

Tiedostojen jako

Hae lis&4 sovelluksia

Kuva 48. Office 365:n App launcheriin tehty oma pikakuvake.

SharePoint-kirjaston synkronointi

Tassa vaiheessa otetaan SharePoint-kirjastojen synkronointi kayttoon Anssi Asentajalle.
Synkronoitua kirjastoa voi kayttaa Windowsissa, kuten tavallista tiedostoja siséaltavaa
kansiota. Kaikki tiedostoihin tehdyt muutokset synkronoituvat pilveen ja sita kautta muille

kayttajille, jotka ovat synkronoineet saman kirjaston.

En saanut synkronoitua SharePoint-kirjastoja OneDrive for Business -sovelluksella,
vaikka yritin usealla eri tavalla. Havaitsin SharePoint-kirjaston synkronoinnin onnistuvan
Windows 10:een esiasennetulla, uuden sukupolven OneDrive-sovelluksella. Tata varten
SharePoint taytyy konfiguroida kayttamaan uutta OneDrive-synkronointisovellusta Office
365:n admin centerin kohdasta Hallintakeskukset > SharePoint > asetukset > Share-

Point-synkronointiohjelma: Kaynnisté uusi ohjelma.

Kuvassa 49 olen kdynnistaméssa synkronointia Synkronoi-painikkeesta filet-paasivus-

tolta. Kuvan ilmoituksessa nakyva teksti kertoo OneDriven uusimmasta versiosta, jolloin
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SharePoint on oikein konfiguroitu kayttaméaan sité synkronointiin. Selaimen ponnahdus-
ikkunan haluaa my6s avata Microsoft OneDriven. Filet-paasivuston nakyméa on saman-
lainen kuin kuvassa 47, mutta Anssi Asentajalle maaritettyjen oikeuksien takia han na-

kee vain IT-alisivuston.

Synkronointia valmistellaan...
OneDrivea avataan tietokoneessasi...

Kysyttdessa kirjaudu sisdan tililla
anssi.asentaja@tpaaddemo.info.

Jos mitddn ei tapahdu, sinun taytyy ehka hankkia
OneDriven uusin versio.

Kuva 49. SharePoint-kirjaston synkronointi uudella OneDrive-sovelluksella.

Synkronointi on sivuston ohjeita seuraamalla nopeasti kayttéonotettu. Tein saman myds
IT-alisivulle, johon Anssi Asentajalle annettiin oikeudet. Kuvassa 50 nakyy, etta vaikka
alisivu sijaitsee filet-pdasivuston alla SharePointissa, ne ovat samalla tasolla tietoko-
neelle synkronoituna. Kuvassa nakyy myos yksityisten tiedostojen kayttéon tarkoitetun
OneDriven olevan toiminnassa SharePoint-kirjastojen rinnalla. Kuvasta nakee myos,
ettd luvussa 5.3 Lisenssien jakaminen ja Azure AD:n nimed&minen méaaritelty Azure AD:n

nimi tulee nakyviin myds OneDrive ja SharePoint-kirjastojen nimissa.

&« v > YrityksenNimi > filet - Tiedostot
~ - -
# OneDrive - YrityksenNimi [ Nim
Attachments # Anssin luoma kansio
Muistikirjat @2 Anssin muistiinpanot.txt
0365 5 Asiakirja.docx

= Kaikille Avoin Dokumentti.docx
&5 YrityksenNimi

filet - Tiedostot

IT - Tiedostot

Kuva 50. Synkronoidut SharePoint-kirjastot ja henkilokohtainen OneDrive.
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OneDirive for Business -synkronointisovelluksen suurin puute OneDrive-synkronointiso-
vellukseen verrattuna on valikoiva synkronointi -toiminnon puuttuminen. Kuvassa 51 na-
kyy OneDrive-sovelluksen synkronoidut sijainnit, joista paasee erikseen maarittamaan
jokaiselle kohteelle synkronoitavat kansiot. N&ain ollen kaikista pilvessa sijaitsevista tie-
dostostoista ei tarvitse pitaa paikallista kopioita, vaan tiedostoja voidaan ottaa tarpeen

mukaan kayttoon tai pois kaytdsta.

& Microsoft OneDrive X

Asetukset Tili Verkko Office Tietoja

OneDrive -YrityksenNimi (anssi.asentaja@tpaaddemo.info)

2 Mt/ 1 024 Gt pilvitallennustilasta kaytetty | Lisa til |
Tallennustilan hallinta Poista tdmén tietokoneen linkitys

3 sijaintia synkronoidaan

OneDrive - YrityksenNimi

229 kt Valitse kansiot Lopeta synkronointi
IT - Tiedostot
2 Mt Valitse kansiot Lopeta synkronointi

filet - Tiedostot
37 kt Valitse kansiot Lopeta synkronointi

oK Peruuta

Kuva 51. OneDrive-sovelluksen synkronoitavat kohteet.

6 Ratkaisu 2: Azure Active Directory Domain Services

Insin6oritydn toinen ratkaisu vaatii toimiakseen kayttdonotetun Azure AD:n, joka laajen-
netaan Microsoftin yllapitamaksi toimialueeksi (Azure AD DS). Kayttdjan identiteettina
kaytetaan Azure AD:n tunnuksia, ja erillista laitehallinta ratkaisua ei oteta kayttdon, vaan
siihen voi kayttaa Intunea. Tdma ratkaisu voidaan laajentaa suoraan ensimmaisessa
vaihtoehdossa esitellyn ratkaisun jatkeeksi, mikd mahdollistaa Active Directoryn auten-
tikointia hyddyntavien sovelluspalvelimien rakentamisen pilveen kayttden olemassa ole-

via tunnuksia autentikointiin.
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Tassa ratkaisussa ei oteta erikseen Office 365 -palveluita kayttéon, koska toteutus olisi
samanlainen kuin ratkaisussa 1. SharePoint-tiedostonjakoratkaisun sijaan tassa raken-
netaan toimialueeseen liitetty virtuaalikone, jolla toteutetaan kayttajille tiedostonjakorat-
kaisu VPN-yhteyden valityksella. Azuren virtuaaliverkkoon (VNET) luodaan Point-to-
Point-VPN-yhteys, jolloin yhteyden muodostamista varten kayttajien koneille taytyy kon-
figuroida VPN-yhteys. Tiedostot eivat ole kaytettavissa julkisessa internetissd, vaan
kayttgjien taytyy muodostaa suojattu VPN-yhteys kayttddkseen tiedostopalvelimen tie-

dostoja.

6.1 Azure Active Directory Domain Services -palvelu

Azure Active Directory Domain Services tarjoaa Microsoftin yllapitAman vikasietoisen
toimialueen, jossa on kaksi Domain Controlleria. Taméa vapauttaa yrityksen palvelimen
yllapitotdista, kuten tietoturvapaivityksistd, varmuuskopioinneista, ongelmien ratkomi-

sista ja suojauksien toteuttamisesta.

Kaikki tavallisen Active Directoryn ominaisuudet eivat ole kaytettavissa, mutta palvelu on
Microsoftin jatkuvan kehityksen alla. Palveluun ei voi esimerkiksi lisata uutta Domain
Controlleria tai laajentaa Active Directoryn skeemaa (schema). Azure AD DS mahdollis-
taa toimialueen rakentamiseen virtuaaliverkkoon yksinkertaisesti, ja siihen liittyneet pal-
velimet voivat hyddynt&a tuettuja ominaisuuksia, kuten LDAP:a, Kerberosta, NTLM:&aé ja
Group Policya.

Domain Controllereihin ei voi yhdistaa etatyopoytayhteydelld, mutta niita voi hallita toi-
mialueeseen liittyneellda Windows-virtuaalikoneella asentamalla siihen RSAT (Remote
Server Administration Tools) feature. RSAT-paketti on joukko tydkaluja, jotka mahdollis-
tavat etdna palvelinten palveluiden hallinnan, kuten Active Directoryn, DNS:n ja DHCP:n.
RSAT-paketin voi asentaa my6s Windows 10:lle, mutta tdssa ratkaisussa ei tydasemilla
ja Domain Controllereilla ole suoraa yhteytta, joten palveluiden hallinta ei onnistu tyo-
asemasta kasin. TAman takia RSAT-paketti asennetaan luotavalle tiedostopalvelimelle.
(59.)
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6.2 Kayttoonotto

Verkkojen esivalmistelut

Azure AD DS:lle taytyy maarittaé virtuaaliverkko, johon DC:t luodaan ja johon toi-
mialuepalvelut tulevat kaytettavaksi. Talla hetkella palvelu on saatavilla ainoastaan van-
han portaalin puolella, ja ndin ollen se on mahdollista ottaa kayttdon vain vanhan puolen
virtuaaliverkossa. Vanhan puolen ja uuden puolen verkkojen yhdistdmisessa on rajoituk-
sia, minka takia tassa ratkaisussa kaytetylla konfiguraatiolla tydasemilla ei ole yhteytta

vanhan puolen verkkoon, jossa DC:t sijaitsevat.

On suositeltavaa ottaa kaikki uudet palvelut kayttédn uudella puolella, minka takia sovel-
luspalvelimet luodaan uudelle puolelle. Uuden ja vanhan puolen virtuaaliverkot ovat eri-
laisia, eikd uuden puolen virtuaalikonetta voi maarittaa kayttamaan vanhan puolen virtu-
aaliverkkoa. Uudelle puolelle luotavien sovelluspalvelimien ja Domain Controllereiden
kommunikoinnin mahdollistamiseksi taytyy luoda yhteys vanhan ja uuden puolen virtu-
aaliverkkojen vélille. Taulukossa 2 on havainnollistettu luotujen virtuaaliverkkojen ja ali-
verkkojen osoiteavaruudet. Taulukossa on myds mydhemmin maariteltdva VPN-yhdys-
kaytavan aliverkko. Kuten taulukosta huomaa, verkko tarvitsee aliverkosta kaksi 0soi-
tetta, minka lisaksi Azure varaa palveluilleen vielé kolme osoitetta. (59.)

Taulukko 2.  Ratkaisu 2:ssa kaytettavien verkkojen osoiteavaruudet.

Por- Verkon/aliverkon Osoiteavaruus Ensimmainen Viimeinen

taali nimi kayttavissa kayttavissa
oleva osoite oleva osoite

Vanha | Domain-VNET-Classic | 10.0.128.0/20 10.0.128.4 10.0.143.254

Vanha | aliverkko-1 10.0.128.0/25 10.0.128.4 10.0.128.126

Uusi Toimialue-Verkko 192.168.128.0/20 192.168.128.4 192.168.143.254

Uusi aliverkkol 192.168.128.0/25 192.168.128.4 192.168.128.126

Uusi GatewaySubnet 192.168.143.192/26 | 192.168.143.196 | 192.168.143.254
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Kuvassa 52 on nahtavissa uuden portaalin Toimialue-Verkko virtuaaliverkon ja sen ali-

verkko: "aliverkkol1”:n luominen.

Create virtual network

Name

Toimialue-Verkko

Address space @

192.168.128.0/20 v
192.168.128.0 - 192.168.143.255 (4096 addresses)
Subnet name

aliverkko1

Subnet address range @
192.168.128.0/25 v
192.168.128.0 - 192.168.128.127 (128 addresses)

Subscription

Resource group @

© Create new @ Use existing
Toimialue—RG‘ v

Location
Pin to dashboard

Create

Kuva 52. Virtuaaliverkon luominen Azuressa.

Virtuaaliverkot voidaan yhdistda joko VPN-yhteydelld, tai jos ne sijaitsevat samalla alu-
eella (Region), ne voidaan yhdistd&d VNET-Peering-tekniikalla. VPN:ssa taytyy maksaa
yhdyskaytavan (Gateway) kustannuksista 22,59 €/kk — 784,27 €/kk. Datansiirtokustan-
nuksia ei ole saman alueen vdlisessd datansiirrossa. VNET-peeringin kustannukset
muodostuvat kdyton mukaan, ja ne ovat talla hetkella 0,009 € gigatavulta sisdan ja ulos
verkosta. (60; 61.)

Kun Azure AD DS -palvelu saadaan toimimaan uudessa portaalissa, voidaan palvelimet
ja DC:t luoda samaan verkkoon, jolloin verkkojen yhdistaminen on tarpeetonta. Nyt kui-
tenkin toteutin sen edullisemmalla ja yksinkertaisemmalla vaihtoehdolla eli VNET-pee-
ring-tekniikalla. Virtuaaliverkon asetuksissa on kohta peering, josta padsee lisaamaan

uuden peering-yhteyden (kuva 53).
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Add peering

Toimialue-Verkko

Name

Toimialue-Verkko-Peering-Domain-VNET-CLASSIC

Peer details
Virtual network deployment model ®

Resource manager | Classic

| know my resource ID @

Subscription @

Virtual network
Domain-VNET-Classic

Configuration

Allow virtual network access ®

Disabled

Allow forwarded traffic @

Kuva 53. Virtuaaliverkon uusi peering-yhteys.

Toimialuepalveluiden kayttéonotto

Azure AD DS otetaan kayttdon vanhassa portaalissa Azure AD:n configure -valikosta
valitsemalla ENABLE DOMAIN SERVICES FOR THIS DIRECOTRY -kohdassa YES,
valitsemalla Azureen liitetyistd hakemistoista Domain-nimi ja maarittdamalla, mihin virtu-
aaliverkkoon DC:t luodaan (kuva 54). Muutokset tallennetaan portaalin SAVE-painik-
keella, mink& jalkeen Domain Controllereiden luonti k&ynnistyy. Prosessi kestda useita

kymmenid minuutteja.



60

ENABLE DOMAIN SERVICES FOR THIS
DIRECTORY YES NO

By enabling Azure AD Domain Services for this directory, you consent to storing credential hashes required for NTLM and Kerberos authentication in
Azure AD.

DNS DOMAIN NAME OF DOMAIN SERVICES .
‘ tpaaddemo.info v

CONNECT DOMAIN SERVICES TO THIS

VIRTUAL NETWORK | Domain-VNET-Classic | Aliverkko-1(10.0.128.0/25) | West Eur... v |

integrated applications

USERS MAY GIVE APPLICATIONS NO
PERMISSION TO ACCESS THEIR DATA

DISCARD

Kuva 54. Vanhan portaalin Azure AD DS -palvelun kayttdonotto.

Ensin Domain Services -kohtaan ilmestyy ensimmaisena valmistuneen DC:n IP-osoite,
ja toisen DC:n IP-osoite tulee vahan mydhemmin nakyviin (kuva 55). Molempiin virtuaa-
liverkkoihin konfiguroidaan ndméa DC:t DNS-palvelimiksi, jotta virtuaaliverkkojen vélinen
nimenselvennys ja VPN-yhteyden kautta tulevat nimenselvityspyynnét onnistuvat.

ENABLE DOMAIN SERVICES FOR THIS
DIRECTORY YES NO

I Users will not be able to login to the domain using their credentials until you enable password synchronization.

YrityksenNimi

‘tpaaddemo2

DNS DOMAIN NAME OF DOMAIN SERVICES
tpaaddemo.info

CONNECT DOMAIN SERVICES TO THIS
VIRTUAL NETWORK

IP ADDRESS 10.0.128.5; 10.0.128.4

SECURE LDAP (LDAPS) Configure certificate

Kuva 55. Azure AD DS-palvelun valmis kayttoonotto.
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Kuvassa 56 konfiguroidaan vanhan portaalin virtuaaliverkon DNS-palvelimet osoitta-
maan luotujen Domain Controllereiden IP-osoitteisiin. Palvelimille pitaa maarittaa nimet,

esimerkiksi dcl ja dc2, ja palvelimien osoitteet.

domain-vnet-classic

&3 DASHBOARD CONFIGURE CERTIFICATES

dns servers

dc1 10.0.128.4
dc2 10.0.128.5
ENTER NAME IP ADDRESS

Kuva 56. Vanhan portaalin virtuaaliverkon asetukset.

Kuvassa 57 maaritetddn virtuaaliverkon DNS-palvelimet uudessa portaalissa, jossa ei

tarvitse antaa nimea, vaan pelkka IP-osoite riittda (59).

r Toimialue-Verkko - DNS servers

Virtual network
O Search (Ctri+/)

DNS servers @

Overview @ Default (Azure-
provided)
Activity log © Custom

Access control (IAM) 1001284

10.0.128.5

IELH

Add D...
SETTINGS

Address space
> Connected devices
Subnets

= DNS servers

Kuva 57. Uuden portaalin virtuaaliverkon DNS-palvelimet.



62

Toimialueen jarjestelménvalvoja tunnuksen konfigurointi

Azure AD DS -palvelussa ei ole mahdollista saada Domain- tai Enterprise Administrator
-tason tunnuksia. Jotta toimialueeseen voisi liittya ja Domain Controllereita hallita, tarvi-
taan kayttajatunnus, jolla on tavallista kayttajad enemman oikeuksia. Azure Active Di-
rectoryyn pitaa tehda erityinen jarjestelméanvalvojaryhma, jonka jasenilla on oikeus liittya

toimialueeseen.

Taméan ryhman nimeksi tulee antaa tarkalleen "AAD DC Administrators”, jotta sen jase-
net saavat jarjestelménvalvojan oikeuksia. Ryhméan jasenet on toimialueeseen liitty-
neisséa koneissa lisatty paikalliseen jarjestelméanvalvojat (Local Administrators) -ryhmaan
ja sallittu etatyopoytayhteyden muodostaminen naihin koneisiin. Azure AD DS -palvelun
Domain Controllereihin ei voi muodostaa etatyopoytayhteytta, ja rajoitus patee myos ta-

Palvelinten yllapitoa ja konfiguroimista varten luodaan anssi.admin-kayttgjatunnus ja
tunnus liitetddn AAD DC Administrators -ryhmaan sen luontivaiheessa (kuva 58). Anssi
Asentajalle luatiin erillinen jarjestelmanvalvoja-tunnus palvelimien hallintaa varten. Jar-
jestelménvalvojan tunnuksia ei kannata kayttaa paivittaisessa kaytossa tietoturvallisuu-
den takia, ja tunnus kannattaa nimeta vahemman ilmiselvaksi, mutta taméan insinddrityén

luettavuuden vuoksi tunnus on liitetty Anssi Asentajan henkil6llisyyteen.
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Group Members

Select members

Name ® + Invite
AAD DC Administrators Select ®

an4

Description @

Toimialueen adminit

Anssi Admi
Membership type ® v AA sst fdmin

Assigned
AA Anssi Asentaja
Enable Office features? ® Yes

Members ®

1 members selected

Selected
Anssi Admin

Kuva 58. Kayttajan lisddminen AAD DC Adminstrators -ryhmaan.

Salasana synkronoinnin kayttoonottaminen

Kayttajien pitaa vield vaihtaa salasana, jotta tunnistautuminen alkaa toimimaan virtuaa-
liverkon toimialueessa. Azure AD DS tarvitsee tunnuksien salasanatiivisteet (credential
hashes) autentikoidakseen kayttgjia. Azure AD:ssa ei ole tdhén tarkoitukseen sopivia
tiivisteita, eika se osaa niitd automaattisesti tehda. Kun Azure AD DS on otettu kayttéon
ja kayttaja vaihtaa salasanan, Azure AD luo tiivisteen ja replikoi sen Azure AD DS:n
Domain Controllereille, jolloin autentikointi alkaa toimia salasanan vaihtaneelle kaytta-

jalle. Kaikkien kayttajien taytyy siis vaihtaa salasana luodakseen salasanatiiviiste. (59.)

6.3 Tiedostopalvelin

Tiedostopalvelimeksi valittiin ensin 84,70 euroa kuukaudessa maksava D1_V2-virtuaali-
kone, jossa on yksi virtuaalinen suoritin (vCPU), 3,5 GB muistia ja tuki kahdelle virtuaa-
liselle kiintolevylle, kummallekin 500 IOPS:n (Input/Output Operations Per Second) suo-
rituskyky. Tarkeimpana valintaperusteena oli hinta ja kohtuullinen suorituskyky. Kun tie-
dostopalvelin oli testattu kayttssa, sen malliksi vaihdettiin ensin Al ja sen jalkeen A1l_v2,

ja testattiin nailla malleilla, muuttuuko tiedostojen lisddmiseen palvelimelle kuluva aika
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yhden koneen tiedonsiirrossa. Havaittiin, ettei tiedostojen siirtimiseen kaytetty aika
muuttunut merkittavasti ottaen huomioon verkon nopeuden satunnaiset vaihtelut ja ettei
talle testille oltu luotu hairittémia olosuhteita. Tarkemmat vertailut eri ratkaisujen vali-

sista tiedonsiirtonopeustesteista ovat luettavissa insinddrityon yhteenvetoluvussa.

A-sarjan virtuaalikoneissa on keskendan samantehoinen prosessori, mutta uudempi ver-
sio (v2) tarjoaa enemman muistia vahemmalla hinnalla. D_V2- ja F-sarjassa on myos
saman tehoinen, A-sarjaa huomattavasti tehokkaampi prosessori. F-sarja tarjoaa samaa
prosessointitehoa vahemmalla keskusmuistilla ja halvemmalla hinnalla verrattuna D-sar-
jaan. (62; 63.)

Jalkeenpain tarkasteltuna Al:n testaaminen oli turha Al_V2:n edullisemman hinnan ja
isomman keskusmuistin maaran vuoksi. F-sarjalaista ei mydskaan tassa ratkaisussa tes-
tattu, mutta sitd kaytetdan ratkaisu 3:ssa. F1-tarjoaa edullista suorituskykyé ja saman-
hintaisessa F1S:ssé on tuki SSD-levyille ja yhteensa 3200 IOPS:n suorituskyky kiintole-
vyille. SSD-levyja ei lahdetty testaamaan, koska verkon nopeus on rajoittavin tekija tie-
dostojen siirrossa VPN-yhteyden kautta. Yhteista kaikilla mainituilla konemalleilla on yh-
den virtuaalisen suorittimen (vVCPU) kaytto ja tuki kahdelle kiintolevylle. Konemallien omi-
naisuuksien vertailu ja hinnat Lansi-Euroopan datakeskukselle ovat nahtéavissa kuvassa
59. Kuvassa nakyvat myds eri konemallien véliaikaislevyjen koot, joita ei voi kayttaa py-

syvaan tiedostojen tallennukseen. (63; 64.)

Your Estimate /" Expand all | »“ Collapseall | Til] Delete all

Virtual Machines 1: D1 v2: 1 cores, 3.5 GB RAM, 50 GB disk €84.70

Virtual Machines 1: A1: 1 cores, 1.75 GB RAM, 70 GB disk €56.47
Virtual Machines 1: A1 v2: 1 cores, 2 GB RAM, 10 GB disk €38.90
Virtual Machines 1: F1: 1 cores, 2 GB RAM, 16 GB disk €64.62

Kuva 59. Azuren virtuaalikonemallien vertailua (63).
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Tiedostopalvelimen valmistelu

Kun Windows Server 2016 -virtuaalikone on luotu ja saatu kayntiin, testataan verkon
toimivuus pingaamalla Domain Controllereita. Ennen pingausta testasin nslookup-ko-
mentoa, josta jai epaonnistumisen teksti kuvaan 60. Sen jalkeen onnistuin pingaamaan
molempia Domain Controllereita. Nslookupilla voi testata, onko palvelin luonut reverse
lookup zoneen PTR-tietueen, jolla voidaan tehda IP-osoitteelle nimenselvennys tietoko-
nenimeksi (hostname), ja pingilla voi testata, onko testattavalla koneella verkkoyhteys
maariteltyyn IP-osoitteeseen, olettaen ettei pingausta ole estettyna verkossa.

EX Administrator: C:\Windows\System32\cmd.exe — O bt

*#* UnKnown can't find 16.0.128.4: Non-existent domain
C:\Windows\system32>ping 10.6.128.4

Pinging 1©.0.128.4 with 32 bytes of data:

Reply from 10.0.128.4: bytes=32 time=ims TTL=128
Reply from 10.0.128.4: bytes=32 time=1ms TTL=128
Reply from 10.0.128.4: bytes=32 time=ims TTL=128
Reply from 10.0.128.4: bytes=32 time=1ms TTL=128

Ping statistics for 1©.8.128.4:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 1ms, Average = 1ms

C:\Windows\system32>ping 10.9.128.5

Pinging 16.8.128.5 with 32 bytes of data:

Reply from 10.0.128.5: bytes=32 time=2ms TTL=128
Reply from 18.0.128.5: bytes=32 time=1ms TTL=128
Reply from 10.0.128.5: bytes=32 time=1ms TTL=128
Reply from 10.0.128.5: bytes=32 time<ims TTL=128

Ping statistics for 10.8.128.5:

Packets: Sent = 4, Received = 4, Lost = @ (&% loss),
Approximate round trip times in milli-seconds:

Minimum = ems, Maximum = 2ms, Average = 1ms

C:\Windows\system32>,

Kuva 60. Domain Controllereiden pingaus.

Kun yhteyden toimivuus varmistettu on, liitetddn tiedostopalvelin osaksi toimialuetta
(kuva 61). Toimialueen nimi on konfiguroitu Azure AD DS:n asetuksissa, ja littymiseen

kaytetddn AAD DC Administrators -ryhman anssi.admin -jasenta.
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Computer Name/Domain Changes X Windows Security X
You can change the name and the membership of this Com puter Name/Domain Cha nges
computer. Changes might affect access to network resources.
Enter the name and password of an account with permission
ST AT to join the domain.
Fileserver-01 ‘
) | anssi.admin |
Full computer name:
Fileserver-01
[TXTYYTY] |
More...
Member of Domain: tpaaddemo.info
(®) Domain:
|tpaaddemo,info
oK Cancel
() Workgroup:
WORKGROUP
OK Cancel

Kuva 61. Toimialueeseen liittyminen.

Kun palvelin on liitetty onnistuneesti toimialueeseen ja uudelleenkaynnistyksen jalkeen
kirjauduttu sisaan toimialueen anssi.admin-tunnuksella, kaynnistetdan roolien ja toimin-
tojen asennusohjelma (Add Roles and Features). Active Directoryn hallintaan valitaan
"Remote Server Administration Tools” -toiminnon alta "AD DS and AD LDS Tools” -toi-
minto ja sen lisédksi DNS:n hallintaan valitaan DNS Server Tools -toiminto ja asennetaan
ne (kuva 62).
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fi. Add Roles and Features Wizard — [m] X
SO W ST DESTINATION SERVER
5@ ‘ et f@a tures Fileserver-01.tpaaddemo.info

Select one or more features to install on the selected server

Be E
Installation Type Features Description
4 |V Remote Server Administration lools Feature Administration Tools
Feature Administration Toold] includes snap-ins and command-line

. —— 4 [V Role Administration Tools tools for remotely managing
4 4] AD DS and AD LDS Tools footures
onfirmatio ] Active Directory module for Windows P
4 || AD DS Tools
| Active Directory Administrative Cent
«| AD DS Snap-Ins and Command-Line
AD LDS Snap-Ins and Command-Line T
Hyper-V Management Tools
Remote Desktop Services Tools
Windows Server Update Services Tools
Active Directory Certificate Services Tools
Active Directory Rights Management Servic
| DHCP Server Tools
«| DNS Server Tools
Fax Server Tools
File Services Tools

Network Controller Management Tools

< Previous Next > \ Cancel |

Kuva 62. RSAT-tytkalujen asennus Windows Server 2016:ssa.

RSAT-tyokalujen asennuksen jalkeen tiedostopalvelimella on muun muassa seuraavat
tydkalut toimialueen hallintaan:

° Active Directory Administrative Center

° Active Directory Domains and Trusts

° Active Directory Module for Windows Powershell

. Active Directory Sites and Services

o Active Directory Users and Computers.
Kaikissa tytkaluissa ei ole kaytettavissa kaikkia toimintoja, kayttajatunnuksen rajoitetut-
tujen oikeuksien vuoksi. Tarkastelemalla Active Directory Users and Computers -tytka-
lulla AADDC Users -séildd voidaan todeta kaikkien kayttdjien replikoituneen Azure
AD:sta (kuva 63). Eri sail6ja tutkimalla voidaan varmistaa myo6s tiedostopalvelimen ko-

netunnuksen olemassaolo toimialueessa ja ndhdaan palvelun luomien Domain Control-

lereiden konetunnukset.



File Action View Help

L A (ETEEE TR SR &

: Active Directery Users and Com

Mame Type Description
o saved Quengs EE,AAD DC Administrators Security Group.., Security group used to g..
v 3 tpaaddemo.info .
= AADDC C : E)aadadmm User
:T AADDC U:;:spu & E)Anssi Admin User
:T AADDSDomainAdmin %Anssi Asentaja User
= Builtin 2, E<a Esimies User
= Computers %Kaikki Security Group..
5| Domain Controllers % Mikko Myyjd User
| ForeignSecurityPrincipals &, Tanja Talous User
| Managed Service Accour E)TomiToimari User
1 Users ] Active Directory Users and Computers — O X
File Action View Help
v - [ — . —_—
L ARl =M ERCIEN 2R ik e SR 8K
: Active Directery Users and G & || Name Type Descri
o saved QLIEI’I.ES 1% Fileserver-01 Computer
~ I tpaaddemo.info
2| AADDC Computers
< " > £ >
£ >
File Action View Help
e | === - = == 5 —
L ARl HEIERCIE N Eo ik R R 8K
: Active Directory Users and G & || pame Type DC Type Site
- S”Eddd@“e”_esf {5 AHPW-HIHDZTTOAE  Computer GC Default-F
v B tpaaddemo.into 185 FRICHVIZ)1 G9BF Computer Ge Default-F
o | AADDC Computers
= | AADDC Users
= | AADDSDomainAdmir
| Builtin
| Computers
2 | Domain Controllers  w
£ > £ >

Kuva 63. Active Directory Users and Computers -tyokalun nakyma.
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DNS managerilla paastaan hallitsemaan toimialueen DNS-palveluita. Sité tutkimalla

huomaa, ettei reverse lookup zonea ole maaritetty. Kuvasta 64 nékyy, etta tiedostopal-

velimelle on luotu oma A-tietue, ja myds Domain Controllereiden valmiiksi luodut A-tietu-

eet ovat nahtavissa. Valmiiksi luotuja tietueita ei pidd mennd muuttamaan, tai koko pal-

velun toiminta saattaa hairiintya. (59.)
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&

=, DNS Manager — O >
File  Action View Help
e @ XE=HBE§§EE
% [ENS Mame Type Data Timestamp
v 3 tpaaddemo.info :-—_I_msdcs
w || Forward Lookup Zones j sites
| _msdes.tpaaddemo.il| =~
= . j_tcp
v - tpaaddemo.info j p
| _msdcs = -uep .
“  cites jDomalnDnsZones
= _tcp jForestDnsZones
= _udp E-I(same as parent folder) Start of Authority (SOA) [63], ahpw-hihd2ttoab.tpa.. static
v [ DomainDnsZones E—I(sameasparentfolderj Marne Server (M5) ahpw-hihd2ttoab.tpaadde... static
" _sites E—I(sameasparentfolderj MName Server (N5) fricoovjzj199bf tpaaddemo...  static
1 _tep E—I(same as parent folder) Host (4) 10.0.128.5 6/12/2017 10:00:00 PM
| ForestDnsZones E—I(same as parent folder) Host (4) 10.0.128.4 6/12/2017 %00:00 PM
| Reverse Lookup Zones [ =|ahpw-hihd2ttoab Host (4) 10.0.128.4 static
| Conditional Forwarders - Host (A) 192.168.128.4 6/14/2017 12:00:00 PM
FRICKXVIZI199BF Host (4) 10.0.128.5 static
£ >

Kuva 64. DNS-ndkyma Azuren yllapitamasta toimialueesta.

Tiedostopalvelimen kayttoonotto

Lisasin Azuren portaalista tiedostopalvelimelle kaksi levya virtuaalikoneen Disks-koh-
dasta (kuva 65). Levyn enimmaiskoon raja oli ennen 1 023 GB, nykyaan raja on 4 095
GB. SSD-levyja ei luotu kustannussyista, ja niiden suorituskykya ei myoskaan tarvita

tahan kayttotarkoitukseen.

H Save X Discard

OS disk

STORAGE ACCOUNT
NAME TYPE ENCRYPTION HOST CACHING

Fileserver-01 Standard_LRS Not enabled Read/write

Data disks

STORAGE ACCOUNT
LUN NAME SIZE TYPE ENCRYPTION HOST CACHING

0 Fileserver-01-datadisk-01 1023 GiB Standard_LRS Not enabled Read/write v

Fileserver-01-datadisk-02 1023 GiB Standard_LRS Not enabled

+ Add data disk

Kuva 65. Azuressa levyjen lisays virtuaalikoneeseen.

Virtuaalilevyista luodaan Windows Server 2016:een esiasennetulla File and Storage Ser-
vices -roolilla kokonaislevykapasiteetin yhdistava, kahden teratavun storage pool, josta

luodaan samankokoinen virtuaalilevy. Virtuaalilevyn storage layoutiksi valitaan "Simple”,
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joka vastaa RAID-0:aa. Talldin data kirjoitetaan tasaisesti molemmille levyille. Virtuaali-
levysta voi luoda haluamansa kokoisia osioita, mutta tiedostonjaolle kaytetdan yhta,

koko storage poolin ja virtuaalilevyn kapasiteetin kayttavaa osiota.

Muut konfiguraatiot mahdollistavat datan sailymisen ja storage poolin toiminnan jatkumi-
sen, jos jokin levyista rikkoutuu. Azuressa on kuitenkin jokaisesta levysta kaksi muuta
kopiota samassa datakeskuksessa, storage accountin datakeskuksen paikallisella (Lo-
cally-redundant storage) replikointikonfiguraatiolla, joten levyjen vikasietoisuutta ei tar-
vita enaa kayttojarjestelmasta kasin. Simple-konfiguraatiolla on koko levyjen muodos-
tama kapasiteetti kaytdssa, ja se on myos vaihtoehdoista suorituskykyisin, vaikka verk-
koyhteys onkin suorituskyvyn rajoittavin tekija.

Kun storage poolista on luotu koko sen kapasiteetin kayttava osio, voidaan sinne luoda
kansioita, maarittaa niille tarvittavat oikeudet ja jakaa ne verkon kautta. Jokaiselle kayt-
tajaroolille luodaan omat kansiot, ja kayttdjille annetaan taydet oikeudet omaan kansi-
oonsa. Sen lisdksi Tomi Toimarille maaritetaan luku- ja kirjoitusoikeudet kaikkiin kansi-
oihin ja luodaan avoin- ja yhteiset-kansiot, joihin kaikilla kayttajilla on luku- ja kirjoitusoi-
keudet.

Kayttajarooleille kannattaa tehda ryhma, liittda kayttajat ryhmaan ja antaa kansion oikeu-
det ryhmalle. Nain uusi henkil® voidaan liittdd osaksi ryhméaa, ja henkild saa samat kayt-
tooikeudet kuin muutkin ryhmén jasenet, ilman etté henkilélle tarvitsee erikseen antaa

oikeuksia useisiin paikkoihin.

Tiedostojako olisi voitu toteuttaa myds yhdella levylla tai luomalla RAID-0-tasoinen kon-
figuraatio levynhallinnasta. Storage pool on naista vaihtoehdoista ketterin, ja sen kay-
tossa olevien kansiojakojen kapasiteettia voi kahden levyn simple-konfiguraatiossa kas-

vattaa lisddmalla parillinen maara levyja.

Vaikka levyjen vikasietoisuutta ei tarvitsekaan enaa luoda virtuaalikoneesta kasin, ei
Azuren levyjen vikasietoisuus ole varmuuskopiointiratkaisu, vaan se taytyy toteuttaa
erikseen. Azuren vikasietoisuus ei suojaa eiké auta palauttamaan vahingossa tai vaaran
konfiguroinnin vuoksi poistettuja tiedostoja. Azuressa on varmuuskopiointia varten Azure

Backup -palvelu, joka otetaan kayttoon.
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6.4 Point-to-Site-VPN-yhteyden maaritys PowerShellilla

Yrityksen tyontekijoille taytyy luoda yhteys viel& Azuren virtuaaliverkkoon, jotta he voivat
kayttaa tiedostopalvelinta. Suojatun VPN-yhteyden maéarittdminen Azuren portaalista ku-
vataan tarkemmin ratkaisu 3:ssa. Tassa ratkaisussa luodaan VPN-yhteys uuden portaa-
lin Toimialue-Verkko-virtuaaliverkkoon, jossa tiedostopalvelin on. Tiedostopalvelimella
on yhteys vanhan portaalin Domain-VNET-Classic-virtuaaliverkkoon VNET-Peeringill&,
mutta yhteys on vain naiden verkkojen valinen talla konfiguraatiolla, jolloin VPN-yhtey-
den kautta ei ole paasya Domain Controllereihin.

Tein VPN-yhteyden téssa ratkaisussa PowerShellilla. Kaytetty skripti nakyy esimerkki-
koodissa 1. Yhdyskaytavan luonnissa komennolla New-AzureRmVirtualNetworkGate-
way PowerShell antoi Internal server errorin statuskoodilla 500, mika saattoi johtua re-
surssien nimeamisesta isoilla kirjaimilla. Paadyin tekeméaan taman vaiheen eli yhdyskay-
tavan luomisen portaalista kasin (kuva 66), jonka luominen kesti 36 minuuttia. Taman
jalkeen piti viela maarittaa VPN-clienttien kayttamat osoitteet (address pool) ja liséta au-
tentikointiin kaytettava julkinen avain Azureen, mitk& edella mainittu komento olisi onnis-
tuessaan suorittanut. VPN-yhdyskéaytavan luonnin jalkeen samalla skriptilla ladataan
Azuresta VPN-yhteyden asennusohjelma, jonka voi asentaa tyontekijan koneelle. VPN-
clientin voi ladata my6s portaalista yhdyskaytavan asetuksista, kun yhdyskaytava on

konfiguroitu valmiiksi.

Login-AzureRmAccount
Get-AzureRmSubscription o ] ) ]
Select-AzureRmSubscription -SubscriptionName "S7nun Tilauksesi"

$VNetName "Toimialue-verkko"
$SubName "aliverkkol"
$GwsubName = "GatewaySubnet"

$GwSubPrefix "192.168.143.192/26"
$VPNC1ientAddresspPool "192.168.100.0/24"
$RG "Toimialue-RG"

$Location "West Europe"

$GwName "Toimialue-verkko-Gw"

$GWIPName "Toimialue-verkko-GwPIP"
$GwipconfName = "gwipconf"

$vnet = Get-AzureRmvirtualNetwork -Name $VNetName -ResourceGroupName $RG
add-AzureRmvirtualNetworkSubnetConfig -Name $GwsubName -AddressPrefix
$GwsubPrefix -virtualNetwork $vNet

Set-AzureRmvirtualNetwork -virtualNetwork $vnet

$subnet = Get-AzureRmvirtualNetworkSubnetConfig -Name $GwSubName
-VirtualNetwork S$vnet

$pip New-AzureRmPublicIpAddress -Name $GWIPName -ResourceGroupName $RG
-Location $Location -AlTocationMethod Dynamic

$ipconf = New-AzureRmvirtualNetworkGatewayIpConfig -Name $GwIPconfName -Subnet
$subnet -PubTlicIpAddress $pip

#Sertifikaatin Tuonti Powershellilla

$cert = New-SelfSignedCertificate -Type Custom -KeySpec Signature °
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-Subject "CN=P2SRootCertti2017" -KeyExportPolicy Exportable °

-HashAlgorithm sha256 -KeyLength 2048

-CertStoreLocation "Cert:\CurrentUser\My" -KeyUsageProperty Sign -KeyUsage
CertSign

# Exporttaa julkinen avain talteen certmg.msc tydkalulla
New-SelfSignedCertificate -Type Custom -KeySpec Signature °

-Subject "CN=P2ScChildCertti2017" -KeyExportPolicy Exportable ~

-HashAlgorithm sha256 -KeyLength 2048 °

-CertStoreLocation "Cert:\CurrentUser\my"

-Signer $cert -TextExtension @("2.5.29.37={text}1.3.6.1.5.5.7.3.2")

# Exporttaa yksityinen avain talteen certmg.msc tyokalulla

$P2SRootCertName "P2SRootCertti2017.cer"

$filePathForcCert "C:\Certit\Ratkaisu2-julkinenAvain.cer" # tdahan exportattu
avain

$cert new-object System.Security.Cryptography.Xx509Certificates.x509Certifi-
cate2($filePathForcert)

$CertBase64 system.convert]::ToBase64String($cert.RawData)

$p2srootcert New-AzureRmvpnClientRootCertificate -Name $P2SRootCertName
-PublicCertbata $CertBaseb4

New-AzureRmvVirtualNetworkGateway -Name $GwWName -ResourceGroupName $RG
-Location $Location -IpConfigurations $ipconf -GatewayType Vpn ~
-VpnType RouteBased -EnableBgp $false -GatewaySku Basic -
-vpnClientAddresspPool $vPNCTientAddressPool -vpnClientRootCertificates
$p2srootcert

# wARNING: The output object type of this cmdlet will be modified in a future
release.

#New-AzureRmvirtualNetworkGateway : An error occurred.

#StatusCode: 500

#ReasonPhrase: Internal Server Error

#0perationID : '477d7396-6768-45c5-9751-0438c23b4c76'

#At line:1 char:1l

#+ New-AzureRmVirtualNetworkGateway -Name $GWName -ResourceGroupName $RG ...
FEb oo st s s s 0 0 1 0 0 0 P 0 0 0 0 8 0 0 P 0 P 0 8 0 8 0 50 0 P 0 0 8 0 8 0 0 P 0 8 0 ) N S NI

# + CategoryInfo ) : CloseError: (:) [New-AzureRmVirtualNetworkGate-
way], NetworkCloudException _ _
# + FullyQualifiedErrorId : Microsoft.Azure.Commands.Network.NewAzurevirtu-

alNetworkGatewayCommand

Get-AzureRmvpnClientPackage -ResourceGroupName $RG
-VirtualNetworkGatewayName $GwName -ProcessorArchitecture Amd64

# Komento antaa url-osoitteen, josta VPN-clientin voi ladata
"https://mdsbrketwprodsnlprod.blob.core.windows.net/cmakexe/e45733d1-ff08-
4d56-ae2a-56905f57ca96/amd64/e45733d1-ff08-4d56-ae2a-56905f57ca96.exe?sv=2015-
04-05&s r=b&sig=6NNWiyzZs%2BAzbWmORHCUdOKQI3etZ1UV%2FDF
XDda3mM4zY%3D&st=2017-06-15T15%3A11%3A402&se=2017-06-
15T16%3A11%3A40z&sp=r&fileExtension=.exe"

Esimerkkikoodi 1. VPN-yhdyskaytavan luominen.
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Create virtual network gatew.. 3@ X

Name

Toimialue-Verkko-GW

Gateway type @
ExpressRoute
VPN type ®

Policy-based

SKU @

Basic

Virtual network @

Toimialue-Verkko

Public IP address @
Toimialue-verkko-GWPIP

Kuva 66. VPN-gatewayn luominen portaalista.

VPN-yhteyden maaritys tydasemalta

Sertifikaatin ja VPN-clientin asennuksen jalkeen voidaan tyontekijan koneelta yhdistaa
VPN:lla Azuren virtuaaliverkkoon. Palvelimen jaettuihin kansioihin ei kuitenkaan saada
yhteytta, vaikka VPN-yhteys on muodostettu onnistuneesti ja pingaus ja etatydpdytayh-
teys tiedostopalvelimeen toimii. Tarkastelemalla palvelimen ja tydaseman vélista verk-
koliikennetta pakettianalysaattorilla huomataan kuvan 67 mukaisia virheilmoituksia, kun

tybasemalla yritetddn paasta kasiksi verkkojakoon.

192.168.10@.6 192.168.128.4 SMB2 232 Negotiate Protocel Request

192.168.128.4 192.168.160.6 SMB2 366 Megotiate Protocol Response

192.168.100.6 192.168.128.4 SMB2 519 Session Setup Request, INITATOR_NEGO, INITIATOR_META_DATA

192.168.128.4 192.168.100.6 SMB2 153 Session Setup Response, Error: STATUS MORE_PROCESSING REQUIRED

192.168.108.6 192.168.128.4 SMB2 199 Session Setup Request, NTLMSSP_MEGOTIATE

192.168.128.4 192.168.100.6 SMB2 417 Session Setup Response, Error: STATUS_MORE_PROCESSING_REQUIRED, NTLMSSP_CHALLENGE

Kuva 67. Wiresharkin analyysi palvelimen ja tydaseman vélisesta verkkoliikenteesta.

Ongelma on yhteyden muodostuksessa verkkojakoon. Palvelimelle valittyy VPN-yhtey-
den tunnistetietoja, jolla ei ole oikeuksia verkkojakoon, eiké kayttaja paése syottamaan
omia tietojaan. VPN-yhteyden konfiguraatiossa on UseRasCredentials=1-parametri,
jonka arvon vaihtaminen nollaksi lopettaa virheellisten tunnistetietojen valittamisen pal-

velimelle. TAman rasphone.pbk-konfiguraatiotiedoston muokkaaminen ei kuitenkaan
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auta, koska yhteys ylikirjoittaa muutokset omalla konfiguraatiollaan aina yhteyden uudel-

leen muodostuksessa.

Taman takia VPN-yhteys taytyy maarittdd manuaalisesti ja maarittda se kayttamaan
Azuresta ladatusta VPN-clientista l6ytyvaa tunneliosoitetta. Tunneliosoitteen saa purka-
malla VPN-clientin asennustiedoston ja avaamalla .pbk-paatteisen tiedoston, tai jos
VPN-clientti on asennettu, sen saa VPN-clientin Ominaisuudet > nayta loki -painikkeesta
ja etsimalla lokista tunneliosoite-kohdan, joka on tassé yhteydessé seuraavanlainen:
Tunneliosoite = azuregateway-e45733d1-ff08-4d56-ae2a-56905f57ca96-e899b98f56fe.
cloudapp.net. Lokia tarkastelemalla voidaan myds huomata, etta kayttajanimen kohdalla
lukee asennetun sertifikaatin nimi ja toimialue-kohta on tyhja. Naméa seikat todennakai-
sesti aiheuttavat yhteyden epdonnistumisen verkkojakoon.

Luotaessa Windowsissa uutta VPN-yhteytta taytyy yhteydelle maarittda nimi ja osoit-
teeksi asken poimittu tunneliosoite, ja riippuen siitd mita kautta yhteyden luo, mahdolli-
sesti myods VPN-tyypiksi SSTP (Secure Socket Tunneling Protocol). Kun VPN-yhteys on
luotu, Windows luo VPN-yhteydennimisen verkkosovittimen, jonka ominaisuuksista
maaritellaan tarvittavat asetukset yhteyden muodostamista varten. Verkkosovittimen
Yleiset-valilehdella maaritelladn kohteen isdntdnimeksi poimittu tunneliosoite. Asetuk-

set-vélilehdeltd maaritellaan PPP-asetukset kuvan 68 mukaisesti.

|
Yleiset Asetukset Suojaus Verkko Jakaminen

Muista tunnistetietoni

Kaytamattdmana ennen linjan sulkemista: ei koskaan ~

PPP-asetukset.

PPP-asetukset X

[~]0ta LCP-laajennukset kayttaon:
[] Ota kéyttddn ohjelmistopakkaus
Neuvottele multi-link yksittaista linkkia kayttaville yhteyksille

oK Peruuta

Kuva 68. VPN-yhteyden asetukset.
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Suojaus-vélilehdella taytyy VPN-tyypiksi olla valittuna SSTP ja todennus konfiguroitu ku-

ten kuvassa 69, jolloin Ominaisuudet-painikkeesta padsee maarittdmaan sertifikaatin to-
dennusta varten.

;| Ominaisuudet: Kustomoitu-VPN

Yleiset Asetukset Suojaus Verkko Jakaminen
VPN-yyppi:
SSTP (Secure Socket Tunneling Protocol)

Lisdasetukset
Tiedon salaus:

‘Edellyta salausta (kalkaise yhieys palvelimen kieltaytyessa)

Todennus
(@) Kayta EAP-protokollaa (Extensible Authentication Pratocel)

Microsoft Alykortti tai muu varmenne (salaus kaytossa) ~

Ominaisuudet

() Salli ndmé protokollat

Salaamaton salasana (PAP)
CHAP (Challenge Handshake Authentication Protocol)

MS-CHAP v2 (Microsoft CHAP Version 2)

Kayta automaattisesti Winde

-kayttdjdnimeani ja
-salasanaani (seka mahc

lista toimialuetta)

Kuva 69. VPN-yhteyden suojausasetukset.

Ominaisuudet-ikkunassa taytyy laittaa valinta kohtaan "Kayta tassa tietokoneessa ole-
vaa varmennetta” ja ottaa valinta pois kohdasta "Muodosta yhteys naihin palvelimiin”.
Yhteyden muodostamiseen kaytettava sertifikaatti taytyy olla asennettuna koneeseen,

jolloin se valitaan kaytettavaksi luettelosta "Luotetut varmenteiden paamyontajat” (kuva
70).



Ominaisuudet: dlykortti tai muu varmenne

Yhteytta muodostettaessa:
(O Kayta alykorttia

(@) Kayts t3ssa tietokoneessa olevaa varmennetia

Lisaasetukset

Kayta yksinkertaista varmenteen valintaa (suositus)

Tarkista palvelimen kayttijatiedot vahvistamalla varmenne

DMucdusta yhteys naihin palvelimiin
(esimerkkeja:srvl;srv2; "\ srv3\ com)

Luotetut varmenteiden paamyontajat

[[] azuregateway-abe8bech-039c-42d3-9dc 7-21e69d58bef2-65253566
azuregateway-e45733d1-f8-4d56-ae2a-56905f5 7ca96-e899b98HE
[] Baltimore CyberTrust Root

[ cemumca

[] Certum Trusted Network CA

[] Class 3 Public Primary Certification Authority

[] cOMODO RSA Certification Authority

[Ty S SR TN Sy

< >

[] AddTrust Extemal CA Root ~

Nayta varmenne

[]Ala kehota kaytt3jaa todentamaan uusia palvelimia tai luotetiyja
varmenteiden myantajia.

[]Kayta yhteyden muodostamiseen toista kaytajanimea

Kuva 70. VPN-yhteyden todentamisasetukset.
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Verkko-véalilehdeltéa konfiguroidaan "Internet Protocol Version 4 (TCP/IPv4)” > "Ominai-

suudet” > "Lisdasetukset” ja otetaan valinta pois kohdasta "Kayta etaverkon oletusyh-

dyskaytavad” (kuva 71). Nain estetaan kaiken internetiin tarkoitetun liikenteen mene-

mista VPN:n lavitse Azureen.
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3 TCP/IP-lisdasetukset X

|IP-asetukset DNS  WINS
Yleiset Asetukset Suojaus Verkko Jakan

- N . Tama valintaruutu koskee vain samanaikaisia paikallisverkko- ja

Tama yhteys kaytt3a seuraavia: puhelinverkkoyhteyksia. Kun valintaruutu on valittuna. tiedot, joita ei voida
=] Internet Protocol Version 6 (TCP/IPVE! I2hettd3 paikallisverkossa, valitetaan puhelinverkkoyhteydelle

M . Internet Protocol Version 4 (TCP/IPv4]
=] & Tiedostojen ja tulostimien jakaminen
] lg: Microsoft-verkkojen asiakas |:| Kayta etaverkon oletusyhdyskaytavaa

[ IPoista kiytdsts luokkaan perustuva reitin lis3&minen

Yleiset [] Automaattinen metric-arvo
IP-asetukset voidaan maaritda automaattis|

ominaisuutta. Muussa tapauksessa oikeat I
verkonvalvojalta.

@ Hanki IP-osoite automaattisesti

O Kayta seuraavaa IP-osoitetta

I

(@) Hae DNS-palvelimen osoite automaal

() Kayta seuraavaa DNS-palvelimen osg

I
I Peruuta

Lisaasetukset. (

OK Peruuta

Kuva 71. VPN-yhteyden verkko-ominaisuudet.

Taman jalkeen VPN-yhteys on konfiguroitu, mutta koneen reititystaulukossa ei ole tietoa
VPN-yhteyden takana olevista verkoista, jotka Azuresta ladattava VPN-clientti lisda aina
reititystaulukkoon muodostaessaan uudelleen yhteyden. Nama aliverkot voi liséata ko-
mentorivilla route add "Lisattavan aliverkon osoite” MASK ”aliverkon maski” ’NVPN-yhtey-
den jakama IP-osoite”. Tassa tapauksessa esimerkiksi VPN-yhteys on jakanut osoitteen
192.168.100.1 ja reititystaulukkoon pitaisi lisata reitti Azuren virtuaaliverkon aliverkkoon
192.168.128.0/25, jolloin komento seuraavanlainen: route add 192.168.128.0 MASK
255.255.255.128 192.168.100.1. Koska VPN-yhteyden jakama IP-osoite vaihtuu joka
kerta kun yhteys muodostetaan uudelleen, taytyy reitti tai reitit liséta aina uudelleen, ja
taman takia taytyy reititystaulukosta poistaa myds reitit, jotka viittaavat vanhaan IP-0soit-

teeseen komennolla route delete aliverkon osoite.

Taman kaiken reittien lisaamisen ja poistamisen voi automatisoida esimerkiksi Po-
werShell-skriptill&, jonka voi Windowsin tehtavien ajoitus -tyokalulla maarittdd kaynnisty-
maan aina, kun havaitaan VPN-yhteyden muodostuminen. Internetista I6ytyy tahan oh-

jeita, joita pystyy muokkaamaan vastaamaan omia verkkoja.



78

VPN-yhteyden luomisen jalkeen vielakaan ei paasta verkkojakoon kasiksi, silla VPN-yh-
teydessa on edelleen maaritettynd UseRasCredentials = 1 (tosi), ja se taytyy vaihtaa
0:ksi (epéatosi). VPN:n konfiguraatiotiedostot 16ytyvat VPN-clientin asennuksen jaljilta
kansiopolusta "C:\Users\Kayttajanimi\AppData\Roaming\Microsoft\Network\Connecti-
ons\Cm\yksil6llinenVPN-tuniste”. Taalla sijaitsevaa .pbk-paéatteista tiedostoa kaytetdan
maarittamaan VPN-yhteyksien asetuksia. Tassa tiedostossa sijaitsee Azuren VPN-clien-
tin ja manuaalisesti luodun VPN-yhteyden konfiguraatiot, joten muutokset taytyy tehda
oikean yhteyden kohdalla, jotta ne kohdistuvat oikein. Kun muutokset on tehty ja tallen-
nettu ja VPN-yhteys muodostettu, voidaan tapahtumienvalvonnasta varmistaa, ettei yh-

teys kayta vaaria tunnistetietoja (kuva 72).

[n_’j Ominaisuudet: tapahtuma - Tapahtuma 20221, RasClient X

Yleiset Tiedot

Cold={12FF54CA-2F6B-4CD2-9761-799D9ABEDBES}: The user SYSTEM has started dialing a VPN A
connection using a per-user connection profile named Kustomoitu-VPN. The connection
settings are:

Dial-in User =

VpnStrategy = SSTP

DataEncryption = Require

PrerequisiteEntry =

AutoLogon = No

Authentication Type = EAP <Microsoft: Alykortti tai muu varmenne>

Ipv4DefaultGateway = No

Ipv4AddressAssignment = By Server v
Lokinimi: Application
Lahde: RasClient Kigjattu lokiin: 1662017 13.28.11
Tapahtumatu 20221 Tehtavaluokka: Ei mitaan
Taso: Tietoja Avainsanat: Perinteinen
Kayttaja: = Tietokone: Transformer

Toimintokoodi:

Lisatietoja: Tapahtumalokin

Kopioi Sulje

Kuva 72. VPN-yhteyden muodostaminen tapahtumienvalvonnassa.

Verkkojaot

Verkkojaot toimivat kuten pitddkin Anssi Asentajalla. Palvelimen puolelta ei piilotettu ja-
koja kayttajilta, jolla ei ole niihin oikeuksia, vaan Anssi Asentaja ndkee kaikkien kansioi-

den olemassaolon (kuva 73).



™| = | 192.168.128.4

Aloitus Jaa Mayta

~

~ -
ao L Nm

—_ - avoin
= [

- Esimiesasiat
- A - it

Johto

=~ N -

- Myynti
- Pe - Talous
@ Ve - Yhteiset

LR 4

7 kohdetta

&« v 4 = Verkko > 192.168.1.. v U | Hae:r1921.. P

- a X

Tyyppi

Jaettu
Jaettu
Jaettu
Jaettu
Jaettu
Jaettu

Jaettu

:

Kuva 73. Kaikki tiedostopalvelimesta jaetut kansiot.
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Kun yhteys on toiminnassa, kayttajat voivat lisata palvelimen kansiojakoja verkkoase-

miksi, jotka sailyvat resurssienhallinnassa uudelleen kdynnistyksen jalkeenkin (kuva 74).

m| Y = | Tama tietokone
Tietokone MNayta
&~ = v~ 4 =5 Tima tietokone

~ ]
#+ L] 8,29 Gt vapaana / 19,9 Gt

| v Verkkosijainnit (2)

IT (\\192.168.128.4) (02)

| t‘a

o 1,99 Tt vapaana / 1,99 Tt

12 kohdetta

Paikallinen levy (G:)

avoin (\\192.168.128.4) (Z)

a&‘ 1,99 Tt vapaana / 1,99 Tt

Kuva 74. Anssi Asentajan IT-kansio ja yrityksen yhteinen kansiojako lisattyna verkkoasemiksi.

Kansioikeudet toimii, kuten on méaritettykin, ja Anssi Asentajalla ei ole paéasya muihin

kuin oman roolinsa kansioihin. Oikeuksia voi tarkastella kansion tai tiedoston ominai-

suuksista, mutta oikeuksia ei voi muokata tai lisétd, koska yhteyttda Domain Controllerei-

hin ei ole (kuva 75).



a tomi.toimari (TPAADDEMOtomi toimari)
S8 Administrators (Fileserver-01\Administrators)
H2 Users (Fileserver-01\Users)

Lisaa..

Oikeudet anssi.asentaja Salli

Poista

Esta

Taydet oikeudet
Muokkaa

Lue ja suorita

Nayta kansion sisaltd

Lue

mooodn

Lisdtietoja oikeuksista

Kayta

s |
Aloitus Jaa Nayts (7]
« v A Lo« 1921681284 > it v|®! | Hae: P

)
e - - b T
& o ] Nim Viuokkauspaiva
- anssin dokumentaatio 15.6.2017 23.22
[
- Oikeudet: anssin dokumentaatio *
- Suojaus
o Objektin nimi: 1W192.168.128 4\it\anssin dokumentaatio
w Ryhma- tai kayttajanimet:
22 Luoja-omistaja
£2 SYSTEM Z
1 koh b ¥ anssiasentaja (TPAADDEMO\anssi.asentaja) =

Kuva 75. Verkkojaon oikeudet-nakyma.

6.5 Virtuaaliverkon suojaus
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Kun palvelimien hallinnasta vastaavalle henkil6lle on konfiguroitu VPN-yhteys Azureen,

kannattaa palvelimen julkinen IP-osoite poistaa palvelimen verkkokortin asetuksista ja

muodostaa etatydpoytayhteys ja muut yhteydet ainoastaan suojatun VPN-yhteyden

kautta (kuva 76). Mikali VPN-yhteyteen tulee ongelmia, voidaan palvelimeen lisata tila-

paisesti julkinen IP-osoite. Virtuaaliverkossa kaytettava yksityinen IP-osoite kannattaa

palvelimissa myods muuttaa staattiseksi, jolloin maaritetty IP-osoite pysyy aina samana.

Tama on erityisen tarkeda, koska tassa ratkaisussa ei ole DNS-palvelua kaytettavissa ja

yhteys palvelimeen muodostetaan IP-osoitetta kayttaen.
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IP forwarding settings

IP forwarding Disabled | Enabled

Virtual network

IP configurations

Subnet aliverkko1 (192.168.128.0/25)

Search [P configurations

NAME IP VERSION TYPE PRIVATE IP ADDRESS PUBLIC IP ADDRESS

ipconfigl IPv4 Primary 192.168.128.4 (Dynamic)

Kuva 76. Fileserver-01-palvelimen verkkokortista on poistettu julkinen IP-osoite.

Network security groupin (NSG) voi liittdd aliverkkoon tai virtuaalikoneen verkkokorttiin
ja rajoittaa sallittavaa liikennetta. NSG:lla voidaan luoda saantoja, jotka sallivat tai kiel-
tavat liikennetta lahde- ja kohde-IP-osoitteiden ja porttien perusteella. Jos NSG:n takana
on Windows-palvelimia, taytyy RDP-protokolla sallia sisaan pain, jotta palvelimiin voi-
daan muodostaa etatydpoytayhteys. VPN-yhteyden ja Azuren virtuaaliverkon valista lii-
kennetta ei tarvitse erikseen sallia, mutta sitd on kaytetty kuvassa esimerkkina kuvassa
77.

Inbound security rules

Search inbound security rules

PRIORITY NAME DESTINATION SERVICE

140 Allow-All-VPN-Inbound 192.168.1000... Any Custom (Any/Any)

200 default-allow-rdp Any Any RDP (TCP/3389)

Outbound security rules

Search outbound security rules

PRIORITY NAME DESTINATION SERVICE

140 Allow-All-VPN-Outbound 192.168.100.0/24 Custom (Any/Any)

Kuva 77. Network security groupin saannot.

6.6 Kayttdjien identiteetti

SID (security identifier) -tunniste on eri Azure Active Directoryn ja Azure Active Directory
Domain Servicesin kayttdjilla. Suoritetuissa tiedostojakotesteissé identiteetti vaikutti sa-
malta, koska kayttaja autentikoi samalla tunnuksella ja samalla salasanalla. Yhteytta ei

VPN:n |api ollut Domain Controllereihin, mutta naisséa testeissa se ei haitannut. Kun
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Azure AD DS tulee toimimaan uuden portaalin virtuaaliverkossa, tilanne voi olla erilai-
nen, todennakdisesti kuitenkin toimivampi ratkaisu. Yrityksen kannattaa pilotoida kaytta-
midnsa toimintoja ja testata niiden toiminta ymparistdéssad, mutta insin6oritydn testeissa

autentikointi tiedostonjakopalvelimella toimi oletetulla tavalla.

7 Ratkaisu 3: laaS Domain Controller

Ratkaisu 3 on toteutukseltaan ja tekniikaltaan I[Ahimpéna perinteista Active Directorya ja
tybasemien hallintaa. Tassa ratkaisussa asennetaan Azuren virtuaalikoneeseen toimi-
alue, luodaan tahan virtuaaliverkkoon Point-to-Site-VPN-yhteys, litetdan tybasema pe-
rinteiselld tavalla toimialueeseen ja otetaan Office 365 -palvelut kayttdon. Active Direc-
tory toimii kayttdjien identiteetinhallintana, ja Group Policya kaytetaan laitehallintaratkai-

suna.

Ratkaisussa luodaan myds erillinen tiedostopalvelin, jolla toteutetaan tiedostonjakorat-
kaisu, kuten ratkaisu 2:ssa. Lopuksi maaritellaan Azuren Backup-palvelulla palvelimille
varmuuskopiointiratkaisu, synkronoidaan toimialue Azure AD:hen ja hyddynnetaan tyo-

asemalla Azure AD:n kertakirjautumisominaisuutta (Single sing-on, SSO).

7.1 Office 365 -palveluiden kayttéonotto

Ratkaisu 1:sta poiketen tein téassa ratkaisussa ensin Office 365 Enteprise E3 -tilauksen.
Kuvassa 78 naytetdadn Officen kokeiluversioon luotavan kayttajatunnuksen tekeminen.
Kuvassa nahtavaan Omayritys-laatikkoon kirjoitettava nimi tulee kayttéon Sharepoint- ja
OneDrive-internetosoitteisiin. Esimerkiksi yrityksen "abc123” OneDriveen voi kirjautua

abc123-my.sharepoint.com-osoitteen kautta.
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Ofﬁce 365 Enterprise E3 _ Haluatko lisata tdman olemassa olevaan tilaukseen?
kokeiluversio

Luo kayttdjatunnus

Jotta voit kirjautua sisaan tiliisi, tarvitset kayttajatunnuksen ja
salasanan.

kayttajammi @ | Omayritys onmicrosoft.com |@)

username@QOmayritys.onmicrosoft.com

Luo salasana

Vahvista salasana

Kuva 78. Office 365 -tilauksen kayttéénotto.

Kun Office 365 -tilaus oli kayttdonotettu, liitin verkkotunnuksen Officen hallintaportaa-
lissa. Verkkotunnuksen pystyy vahvistamaan omistamakseen tarkistussahkopostilla,
jossa ICANN WHOIS:n hakemalle verkkotunnuksen yhteyshenkilolle lahetetadan sahko-
postitse tarkistuskoodi, jonka syéttdminen Officeen vahvistaa verkkotunnuksen omista-
jan. My6s Azuressa kayttssa oleva méaaritetyn TXT-tietueen lisddminen verkkotunnuk-
sen rekisterdijalle on kaytettavissa Office 365:ssa verkkotunnuksen omistajuuden vah-
vistamiseen. Tatd asiaa on kasitelty luvussa 5.1 Verkkotunnuksen liittaminen Azure Ac-
tive Directoryyn ja Office-palveluiden kayttéonottoa tarkemmin luvussa 5.7 Office 365 -

palveluiden méaaritys.

Ratkaisu 1:std poiketen en siirtanyt verkkotunnuksen nimipalvelimia osoittamaan Office
365:n nimipalvelimiin, vaan valitsin hallitsevani DNS-tietueita itse, jolloin verkkotunnuk-
sen alle on itse lisattava Officen antamat yhdeksan tietuetta, jotta Office 365 -palvelut
toimivat (kuva 79).
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CNAME Record autodiscover autodiscover.outlook.com 60 min -i
CNAME Record sip sipdir.online. lync.com 60 min -i
CNAME Record yncdiscove webdir.online.lync.com 60 min -i
CNAME Record msoid clientconfig.microsoftonline-p.net 60 min -i
CNAME Record enterpriseregistrati enterpriseregistration.windows.net 60 min i
CNAME Record ente eenrollme ente eenrollment manage virheellinentieto. microsoft.corm 60m i
TXT Record @ v=spfl include:spf protection.outlook.com -all 60 min 'i
SRV Record _sip _tls 100 1 443 sipdir.on.. 30 min -i
SRV Re _sipfede... _tc| 1 1 )61 sipfe 30 mir -i

@ oo nEwRECORD

Kuva 79. Namecheap-rekisteréijélle lisétty Office 365:n vaatimat DNS-tietueet.

DNS-tietueiden maarityksen onnistumisen takaamiseksi Officesta voi valita tietueiden
tarkastuksen nappulaa painamalla, jolloin kerrotaan, puuttuuko jokin tietue tai onko jokin
tietue lisatty vaarin (kuva 80). Kuvassa olen ominaisuuden demonstroimiseksi lisannyt

vaaran tietueen, jolloin kayttajalle naytetaan virheellinen ja oikea tietue.

N A CNAME-tietueet

Vahintaan yhta naista tietueista ei ole viela lisatty oikein. vaiheittaisia ohjeita

| [ Kopioi tama taulukko

Odotettu vs. todellinen

) Isantanimi Kohdeosoite tai -arvo ELINAIKA  Tila

tietue

N o Odotettu tiet... ™ autodiscover [ autodiscover.outlook.com. ™ 3600 Onnistui

N ° Odotettu tiet... ™ sip [ sipdir.online lync.com. ™ 3600 Onnistui

s ° Odotetty tist... ] lyncdiscover ] webdir.online.lync.com. [ 3600 Onnistui

N o Odotettu tiet... ™ msoid [ clientconfig.microsoftonline-p.net. ™ 3600 Onnistui

v ° Odotettu tiet... [l enterpriseregis... 1) enterpriseregistration.windows.net. ™ 3600 Onnistui
Havaittu tietue ei

i Q Odotettu tiet... b enterpriseenro... b enterpriseenrollment manage.microsoft.co... [ 3600 vastaa odotettua
arvoa

Todellinen tietue enterpriseenro... enterpriseenrollment.manage.virheellinent... 3600 Virheellinen kirjaus

Kuva 80. Office 365:n DNS-tietueiden tarkastus.

Verkkotunnuksen liittdmisen jalkeen loin esimerkkiyrityksen loput kayttajat kayttaen lisat-

tya verkkotunnusta ja annoin Anssi Asentaja -kayttajalle kayttajaroolin "Yleinen jarjestel-
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manvalvoja”. Azuren portaaliin siirryttaessé ovat kayttajatunnukset kaytettavissa rekiste-
réidyn verkkotunnuksen Azure Active Directoryssa. Azure AD on nyt kaytettavissa
Azuren portaalin kautta, mutta muiden resurssien luontia varten taytyy luoda Azure-ti-
laus. Hyddynsin tata ratkaisua varten Azuren tarjoamaa ilmaista kuukauden kokeiluaikaa

170 euron krediteilla.

7.2 Virtuaalikoneiden luominen

Tilauksen kayttoonoton jalkeen voidaan Azureen luoda laskutettavia resursseja. Tiedos-
tojen jakaminen voidaan teknisesti toteuttaa yhdella palvelimella, joka on samalla Do-
main Controller, mutta DC:It& ei ole tietoturvariskien takia suositeltavaa jakaa tiedostoja.
Parhaiden kaytantdjen mukaan DC-palvelimia pitaisi olla vahintaan kaksi, jotta toisen
ollessa pois kaytdsta voivat toimialuepalvelut jatkaa toimimista yhden DC:n turvin. Jos
yhtaan DC:ta ei ole kaytettavissa, eivat kayttajat pysty kayttamaan todentamista vaativia
palveluita, kuten tiedostonjakoa. Nain ollen saadaan palvelimien vahimmaismaaraksi
kolme, ja jos tiedostonjaon toiminta halutaan turvata toisella tiedostopalvelimella, tarvi-

taan nelja palvelinta.

Taman insin6oritydn ratkaisujen tuli kuitenkin olla edullisia, minka takia tama ratkaisu
toteutetaan kahdella palvelimella: yhdell& vahan resursseja kayttavalla Windows Server
2016 Server Core Domain Controllerilla ja yhdella tiedostopalvelimella. Vikasietoisuutta
ei tAssa ratkaisussa edelld mainituista syista toteuteta, vaan luotetaan Azuren infrastruk-
tuurin tarjoamaan vikasietoisuuteen. Toiminnan jatkuvuuden turvaamiseksi ja kayttajien
virhetilanteiden varalta DC:lle ja tiedostopalvelimelle luodaan aikataulutettu varmuusko-
piointi. Varmuuskopioista palvelin voidaan palauttaa aikaisempaan tilaan luomalla siita
uusi virtuaalikone, tai varmuuskopiota voidaan kayttaa yksittaisten tiedostojen palautta-
miseen. Backup-palvelussa oletuksena olevan Geo-redundant-replikoinnin ansiosta var-
muuskopiot ovat tallessa datakeskuksen vastaparissa esimerkiksi Azuren datakeskuk-

sen tuhoutumisen varalta.

Domain Controlleriksi luodaan CoreDC-01-niminen virtuaalikone Pohjois-Euroopan da-
takeskukseen. Server Coren vahaisen resurssien kayton vuoksi valitaan virtuaaliko-
nemalliksi yhdella jaetulla suorittimella ja 0,75 GB:n keskusmuistilla varustettu AO. Ta-
méan konemallin kuukausihinta on hyvin edullinen 12,55 €. AO-konemallin jaettu suoritin

tarkoittaa, etta sitd kayttdd myos jonkun toisen asiakkaan samanmallinen virtuaalikone.
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Palvelimet on tietoturvallisesti eriytetty toisistaan, mutta toisen asiakkaan kova proses-
sorin kayttd heikentaa toisen asiakkaan virtuaalikoneen suorituskykya. Téassa insindori-
tydssa testataan, riittdakd A0-konemallin suorituskyky, ja tarvittaessa paivitetdan kone-
malli 38,90 €/kk maksavaan A1-konemalliin, jossa on yksi virtuaalinen suoritus ja 2 GB

keskusmuistia. (64.)

Virtuaalikoneen yhteydessa luodaan uusi Azuren paikallisen datakeskuksen replikoin-
nilla varmistettu (Locally Redundant Storage, LRS) storage accountia, sek& virtuaali-
verkko osoiteavaruudella 10.0.0.0/22. DC:lle luodaan Domain-niminen aliverkko 0soi-
teavaruudella 10.0.1.0/27 (kuva 81).

Create virtual network

Name

Domain-RG-vnet

Address space
10.0.0.0/22
10.0.0.0 - 10.0.3.255 (1024 addresses)

Subnet name

Domain

Subnet address range @
10.0.1.0/27]
10.0.1.0 - 10.0.1.31 (32 addresses)

Kuva 81. Virtuaaliverkon luonti Azuressa.

Jos haluaa kayttéd Azuren managed disk -palvelua, kannattaa kayttojarjestelmaima-
geksi valita versio, jonka nimen alussa on smalldisk-tunniste, olettaen ettei kayttdjarjes-
telmalevyn kapasiteettia tayteta ylimaaraisilla tiedostoilla ja sovelluksilla. Talldin kaytto-
jarjestelmalevyn kooksi tulee 30 GB eikd 128 GB:n oletuskokoa. Managed disk -levyjen
laskutus perustuu provisioitavan levyn kapasiteettiin eika todelliseen tilan kayttéon, jol-

loin talla imagella saavutetaan muutaman euron kuukausittainen saasto.

Ennen tiedostopalvelimen Iluomista kayddan Iluomassa uusi palvelimet-niminen
10.0.2.0/24-aliverkko sovelluspalvelimille. Sen jalkeen luodaan 64,00 euroa kuussa
maksava (64) F1-mallinen fileserver-01-virtuaalikone, jossa on yksi prosessori ja 2 GB
keskusmuistia. Palvelin maaritetaan kayttamaan luotua palvelimet-aliverkkoa ja samaa

storage accountia, kuin toinen palvelinkin.
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7.3 Toimialueen ja kayttdjien luominen

Active Directorya ei saa tietojen korruptoitumisen estamiseksi maarittad kayttamaan va-
limuistia (cache) kayttavaa levya. Tata varten lisataan CoreDC-01:lle 50 GB:n kokoinen
datalevy ja méaaritetd&n Host Cache: None. Lisdksi maaritetddn myds virtuaalikoneen
verkkokortin asetuksista kiintea 10.0.1.10-1P-osoite (kuva 82) DNS-palvelun asennusta
varten. IP-asetusten muuttamisen jalkeen virtuaalikone uudelleen kaynnistyy, minka jal-

keen siihen voidaan muodostaa etétyopoytayhteys ja aloittaa Active Directoryn maaritys.

ipconfigl

coredc-01344

¥ Discard

The virtual machine associated with this network interface will be restarted to utilize the new

A private IP address. The network interface will be reprovisioned and network configuration
settings, including secondary IP addresses, subnet masks, and default gateway, will need to be
manually reconfigured within the virtual machine. Learn more

Public IP address settings
Public IP address
Disabled | Enabled

IP address
CoreDC-01-ip (40.69.57.112)

Private IP address settings

Virtual network/subnet
Do /‘Domain
Assignment

Dynamic | Static

IP address
10.0.1.10

Kuva 82. Virtuaalikoneen verkkokortin IP-asetukset.

Azuresta tehtyjen esivalmistelujen ja etatydpdytayhteyden muodostamisen jalkeen voi-
daan aloittaa komentojen syéttdminen Server Coren komentoriviin. Get-Timezone-ko-
mennolla varmistetaan ensin, onko oikea aikavyohyke méaaritetty, ja tarvittaessa maari-
tetdan se Set-Timezone-komennolla. Uusi kiintolevy otetaan kayttdon Diskpart-tydkalulla

ja annetaan sen asematunnukseksi F.
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Active Directory asennetaan ensin komennolla install-windowsfeature AD-Domain-Ser-
vices, jonka jalkeen asennetaan Windows Server 2016-tasoinen metsa ja toimialue ko-

mennolla

Install-ADDSForest -CreateDnsDelegation:$false -DatabasePath “F:\AD\NTDS” -Do-
mainMode “7” -DomainName “ad.tpiaasdemo.tech” -DomainNetbiosName “tpiaasdemo”
-ForestMode “7” -Installbns:$true -NoRebootOnCompletion:$false -SysvolPath
“F:\AD\SYSVOL” -Force:$true

Active Directory on maaritetty kayttdmaan lisattyd F-levyd ja toimialueesta luodaan
ad.tpiaasdemo.tech-niminen. Toimialueen nimeadmisen parhaiden kaytantdjen mukaan
ei ole suositeltavaa nimeta toimialuetta suoraan internetissa kayttssa olevan verkkotun-
nuksen mukaan, mutta kuitenkin sellaisen verkkotunnuksen mukaan, jonka omistaa. Ko-
mento maarittaa palvelimesta myds DNS-palvelimen, ja tdma IP-osoite taytyy maarittaa
virtuaaliverkon DNS-servers-kohtaan, kuten ratkaisu 2:n kuvassa 57.

Kayttgjille lisatadn UPN-jalkilite (User Principal Name, UPN-suffix) Active Directory Do-
mains and Trust -tydkalulla. Jalkiliitteeksi annetaan yritykselle rekisterdity verkkotunnus
(kuva 83), joka on otettu kayttoon Office 365:n palveluissa, ja nain kayttajat voivat kayt-
taa kirjautumiseen sahkodpostiosoitettaan. Tunnus vastaa nyt Azure Active Directoryn
vahvistamaa verkkotunnusta, joka on vaatimuksena AD:n ja Azure AD:n synkronoimi-

sessa Azure AD Connectin kanssa.
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Active Directory Domains and Trusts [ coreDC-01.ad.tp... 7 X
UPN Suffixes

The names of the cument domain and the root domain are the default user
principal name (UPN) suffices. Adding atemative domain names provides
additional logon security and simplifies user logon names.

if you want altemative UPN suffixes to appear during user creation, add
them to the following list.

Altemative UPN suffices:
! | g
Remove

o] [ | [ o ] [ e

Kuva 83. UPN-suffiksin lisddminen.

Kaikki esimerkkikayttajat luodaan Active Directory Users and Computers -tyokalulla.
Kayttdjien luontivaineessa voidaan kayttgjat nyt maarittdd kayttamaan lisattya UPN-jal-
kilitettd (kuva 84).

New Object - User X

& Createin: ad tpiaasdemo tech/UsersOL

First name: lAnssi | Initials: |:|
|
|

Last name: [ﬁsentaja

Full name: |Anssi Asentaja

User logon name:

lanssi asentaja ‘ @tpiaasdemo tech e
@tpiaasdemo tech

User logon name (pre-Windows 2000)| @ad tpiaasdemo tech

ltpiaasdemo\ ‘ lanssi.asentaja I

< Back Cancel

Kuva 84. Kayttdjan luominen Active Directoryyn.
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7.4 Tiedostojaon ja Group Policyn méaaritys

Tiedostopalvelimelle m&aritetaan myos virtuaalikoneen verkkokortin asetuksista kiinteé
10.0.2.10 IP-osoite. Tiedostojakoa varten lisataéan kaksi 1 024 GB:n kokoista datalevya,

joiden kummankin kokoa voi tarvittaessa kasvattaa neljaéan tebitavuun.

Sen jalkeen muodostetaan palvelimeen etatyopoytayhteys ja litetdan palvelin luotuun
ad.tpilasdemo.tech-toimialueeseen. Toimialueen ja DNS-palvelujen hallinta graafisilla
tyokaluilla onnistuu asentamalla Remote Server Administration Tools -toiminto, kuten
luvussa 6.3 Tiedostopalvelin. Tiedostopalvelimeen asennetaan myds Group Policy Ma-
nagement -toiminto, jotta tybasemia paastaan hallitsemaan. Tiedostopalvelin voidaan
myoOs maarittaa DNS-palvelimeksi ja virtuaaliverkon DNS-asetuksiin maarittaa toiseksi

DNS-palvelimeksi taman palvelimen IP-osoite.

Levyista luodaan Windows Server 2016:n File and Storage Servicella storage pool. Sto-
rage poolista luodaan koko levykapasiteetin kayttava virtuaalinen Simple-levy (kuva 85),
ja siitd luodaan koko kapasiteetin kayttava osio, johon verkkojaot maaritelladn. Sama
prosessi on kuvattu ratkaisussa 2:ssa, ja luvussa 6.3 Tiedostopalvelin on lyhyesti ker-
rottu verkkojakojen luomisesta.

Select the storage layout

Before You Begin Layout: Description:

Virtual Disk Name | Simple | Data is striped across physical disks, maximizing capacity and
Mirror increasing throughput, but decreasing reliability. This storage

Enclosure Awareness layout requires at least one disk and does not protect you from

Parity . .
Storage Layout a disk failure.

Kuva 85. Storage poolin virtuaalisen kiintolevyn konfigurointi.

Group Policyja ei voi kohdistaa konetunnusten oletus-Computers-sailoon, vaan tata var-
ten ne pitaa siirtda johonkin luotuun OU:hun. Tata varten luotiin AD:hen Yritys OU, jonka

alle luotiin ComputersOU- ja UsersOU-sailot Group Policyja varten (kuva 86).
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& Group Policy Management
v 4\ Forest: ad.tpiaasdemo.tech
v & Domains
v 3 adtpiaasdemo.tech
»., Default Domain Policy
2| Domain Controllers
v 2] Yrtys
v 2| ComputersOU
x| computerGPO1
v 3] UsersOU
=, GPO1
a) GPO2
», GPO3
v = Group Policy Objects
[ computerGPO1
[ Default Domain Controllers Policy
| Default Domain Policy
[ GPO1
[ GPO2
=/ GPO3
v WMI Filters
) Starter GPOs
@ Sites
sf% Group Policy Modeling
« Group Policy Results

Kuva 86. Group Policyn rakenne.

Toimialueeseen liittyvien tydasemien konetunnusten automaattinen ohjaaminen Compu-
tersOU:hun toteutettiin ajamalla redircmp-komento tiedostopalvelimessa, ja kaikki kayt-
tajat siirrettiin UsersOU:n alle manuaalisesti Active Directory Users and Computers -tyo-
kalulla. Molemmat OU:t ovat Yritys-OU:n alla, jolloin Yritys-OU:hun kohdistetut Group
Policyt vaikuttavat sen sisalla oleviin ComputersOU ja UsersOU:hun.

Tassa ratkaisussa kayttajat suorittavat toimialueeseen liittymisen omilla tunnuksillaan, ja
heidat lisdtdéan koneiden paikallisiksi jarjestelménvalvojiksi. Group Policy -objekti, joka
lisaa kaikki-ryhman jasenet tybasemiin paikallisiksi jarjestelmanvalvojiksi, on kohdistettu
ComputersOU:hun, ja sen maaritykset nakyvat kuvassa 87. Tama Group Policy -objekti
taytyy prosessoida toimialueeseen liittyvassa tydasemassa, jotta kayttéonotto onnistuu

tassa ratkaisussa kuvatulla tavalla.
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computerGPO1
Scope Details Settings Delegation

computerGPO1
Data collected on: 5/18/2017 11:57:14 AM
Computer Configuration (Enabled)

Windows Settings
Security Settings
Restricted Groups
Group Members Member of
tpiaasdemo\Kaikki BUILTIN\Administrators

User Configuration (Disabled)
No settings defined

Kuva 87. Group Policy objektin mé&aritykset.

UsersOU:hun on testauksen vuoksi luotu Group Policy -objekti, joka lisaa kayttajille Yh-
teiset-verkkojaon. Group Policy toimii VPN:n kautta ja nain ollen sitd voi kayttaa teke-
maan muitakin maarityksia kayttajien koneisiin. Group Policy suoritetaan kayttajan kir-
jautuessa tybasemalla, mika ei tasséa kohtaa toimi, koska silloin ei VPN-yhteytta ole viela
muodostettu. Group Policy paivittyy myos taustalla tietyin véliajoin ja se voidaan pakot-

taa paivittymaan gpupdate /force -komennolla.

7.5 Point-to-Site-VPN-yhteyden maaritys portaalista

VPN-yhdyskaytavan kayttdonoton ensimmainen vaihe on tehda luotuun virtuaaliverk-
koon oma aliverkko VPN-yhdyskaytavalle. Tama onnistuu VNETIn Subnets-kohdasta
painamalla + Gateway Subnet -painiketta. Azureen suositellaan aliverkon luomista va-
hintddn 27 tai 28 -bitin maskilla, jotta aliverkossa on riittavasti osoitteita tulevaisuuden
tarpeita varten. Kuvassa 88 luodaan 10.0.0.0/22-verkkoon 10.0.0.0/28 GatewaySubnet
-aliverkko VPN-yhdyskaytavélle.
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Add subnet

Domain-RG-vnet

Name

Address range (CIDR block) ®
10.0.0.0/28

10.0.0.0 - 10.0.0.15 (11 + 5 Azure reserved addresses)

Route table
None

Kuva 88. Yhdyskaytéavé-aliverkon luominen Azuressa.

Kun DNS-palvelimen (CoreDC-01) IP-osoite on madritetty virtuaaliverkon asetuksiin ja
tarvittava aliverkko luotu, voidaan virtuaaliverkon VPN-yhdyskaytava luoda Azuren plus-
painikkeesta ja valitsemalla Virtual network gateway. Yhdyskaytavan tyypiksi valitaan
SKU-pudotusvalikosta 100 Mbps:n (Megabit per second, megabittia sekunnissa) nopeu-
della toimiva Basic-vaihtoehto. Tata mallia ei suositella tuotantokayttéén, mutta sen
22,59 euron kuukausihinta tekee siitd houkuttelevan vaihtoehdon testikayttéon. Basicista
seuraavaksi halvin vaihtoehto on 119,21 euroa kuukaudessa maksava VpnGwl, joka

toimii 650 Mbps:n nopeudella. (61.)

VPN-yhdyskaytavan luonnissa pitaa sen tyypiksi valita Route-Based, maarittdd, mihin
virtuaaliverkkoon se luodaan, ja luoda yhdyskaytavalle uusi julkinen IP-osoite (kuva 89).
VPN:lle taytyy maarittaa myos datakeskus, johon se luodaan, ja sen taytyy olla sama
kuin missa virtuaaliverkko sijaitsee. Naiden valintojen jalkeen voidaan yhdyskaytava

luoda Create-painikkeesta.
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Create virtual network gatew... 8 X

Name a

Domain-VNET-GW

Gateway type @
VPN | ExpressRoute

VPN type ®
Route-based | Policy-based

SKU @

Basic

Virtual network @

Domain-RG-vnet

Public IP address @
(new) Domain-VNET-GW-PIP

Kuva 89. VPN-yhdyskaytavan luominen Azuressa.

VPN:n autentikointi taytyy konfiguroida julkisella ja yksityisella avaimella. Tamé voidaan
toteuttaa yrityksen olemassa olevalla julkisten avainten hallintaratkaisulla (Public Key
Infrastructure, PKI) tai luoda sertifikaatit Windows 10:n PowerShellilla. Seuraava Pow-

erShell-komento luo julkisen avaimen siséltéavan juuri sertifikaatin:

$cert = New-SelfSignedCertificate -Type Custom -KeySpec Signature °
-Subject "CN=P2SRootCerttiRatkasu3" -KeyExportPolicy Exportable ~
-HashAlgorithm sha256 -KeyLength 2048 °

-CertStoreLocation "Cert:\CurrentUser\My" -KeyUsageProperty Sign -KeyUsage
CertSign

Julkinen avain taytyy ladata Azuren VPN-konfiguraatioon. PowerShellissa luodun serti-
fikaatin julkinen avain saadaan vietya tydaseman Certificate Managerista, hiiren kakkos-
painikkeen valikosta, kuvan 90 osoittamalla tavalla.



95

F= certmgr - [Varmenteet - Nykyinen kayttaja\Henkilskohtainen\Varmenteet]

Tiedosto Toiminto Naytd Ohje

o 20 42 XE =

. N . -~
=) Varmenteet - Nykyinen kayttdja || mMysnnetty Myontsja
v I Henkildxahtainen 1% P2SRootCerttiRatkasu3 Avas
_ Varmenteet
= Luote Avaa Kaikki tehtavat >
| Yritys
| Keski Pyyda varmennetta uudella avaimella... Leikkaa
| Activi Uudista varmenne uudella avaimella... Kopioi
| Luote i
- S Poista
3 Luott Lisatoiminnot >
| Kolm Vie. Ominaisuudet
| Luotewarrernmmor Ohie
_| Asiakastodennuksen mvt’mt'eiiH )

Kuva 90. Varmenteiden hallinnasta sertifikaatin vieminen.

Viemisprosessissa kysytaan, halutaanko myos yksityinen avain vieda, mihin vastataan
tasséd vaiheessa kieltdvasti. Sen jalkeen valitaan kaytettavaksi muodoksi "Base64-koo-
dattu X.509 (.cer)”. Sitten valitaan tallennussijainti, ja lopuksi luodaan avain valmis-pai-
niketta painamalla.

Taman jalkeen luodaan yksityinen avain tai avaimia, jotka taytyy asentaa kayttgjien ty6-
asemille, jotta VPN-yhteyden autentikointi ja itse yhteys toimivat. Kaikille kayttgjille voi-
daan kayttdd samaa avainta tai luoda jokaiselle oma muuttamalla PowerShell-komen-
nossa luotavan avaimen nimea. Seuraava komento luo samasta PowerShell-sessiosta,
jossa julkinen avain on tallennettu cert-muuttujaan, yksityisen avaimen kahden vuoden
voimassaoloajalla.

New-SelfSignedCertificate -Type Custom -KeySpec Signature °
-Subject "CN=P2schildcCerttilRatkasu3" -KeyExportPolicy Exportable ~
-HashAlgorithm sha256 -KeyLength 2048 °

-NotAfter (Get-Date).AddMonths(24) °

-CertStoreLocation "Cert:\CurrentUser\mMmy"

-Signer $cert -TextExtension @("2.5.29.37={text}1.3.6.1.5.5.7.3.2")

Komento luo suorittavaan tydasemaan yksityisen avaimen, josta se viedaan kuten julki-
nen avainkin ja jaetaan edelleen kayttgjien tydasemille. Avaimen vientiprosessissa vas-
tataan yksityisen avaimen viemiseen talla kertaa myonteisesti, suojataan avain salasa-
nalla ja valitaan tallennussijainti. Nyt koneella pitéisi olla tiedostoina .cer-paatteinen jul-

kinen avain ja .pfx-paatteinen yksityinen avain.
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Kun Azure on luonut VPN-yhdyskaytavan, taytyy sen Point-to-site configuration -vali-
kosta maarittaa VPN-yhteyden jakelemat osoitteet ja kopioida julkisen avaimen sisal-
tama tieto public certificate data -kohtaan. Julkisen avaimen voi avata esimerkiksi muis-
tiolla ja kopioida datan rivien ----- BEGIN CERTIFICATE----- ja--—--- END CERTIFICATE--

--- valista kuvan 88 mukaisesti.

H Save K Discard

Add at least one root certificate in order to be able to download the VPN client.
_ | ratkaisu3JulkinenAvain.c.. — O X

. Tiedosto Muokkaa Muotoile MN&ytd Ohje
Connection health rSYGsQcIhMiBHiF8u6x3B9+/aSRIZPVY
Connections hWFAgMBAAGMTAVMA4AGALUADWEB /WQE
Ingress (bytes) dFDyismFZ9EKI64AWDQYIKoZIhveNAQEL
Egress (bytes) PCOjZrRSVCWSXVABD+vSSZZWISNITUA

UnJICDZkquHld/Ei25gmBjGImT1PbqV2

Address pool srN+C9ujCTecLzVchenk3FFG3VEKvroJ
0Q9H1RvaAunHK71eRBrbMidMj8CzMhZE
8KB3cmDrug9n41v+hZT8zQ8QWFQUMDXB

192.168.100.0/24

Root certificates

NAME PUBLIC CERTIFICATE DATA

Julkinen MIIC+2zCCAeOgAwIBAgIQSUZaU0LXDAtFr2nNYI7euD:

Kuva 91. Azuren VPN-yhdyskaytavan Point-to-Site-konfiguraatio.

VPN-yhteys on nyt maaritetty loppuun Azuressa ja VPN-clientin asennuspainike on

muuttunut aktiiviseksi, jolloin se voidaan ladata ja asentaa tydasemille (kuva 92).

* Download VPN client

Kuva 92. VPN-clientin latauspainike.

VPN-yhteyden méaritys manuaalisesti tydasemalla

Ratkaisu 2:n luvussa 6.4 Point-to-Site-VPN-yhteyden maaritys PowerShellilla kuvataan

VPN-clientin autentikointiongelmia ja VPN-yhteyden maarittamista. Ongelmana on, etta
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Azuresta ladattavalla VPN-clientin yhteydella ei paasté kasiksi tiedostojakoihin virheelli-

sen autentikoinnin takia, minka takia VPN-yhteys pitdd maarittdd manuaalisesti.

VPN-yhteyden luomiseen olen kokeillut neljaa vaihtoehtoa. Yksinkertaisin vaihtoehto on
Azuresta ladattava VPN-clientti, jonka kanssa olen onnistunutkin liittymaan toimialuee-
seen. Kuten ratkaisu 2:ssa todetaan, talla yhteydelld konfiguraatiotiedostoon jaa
UseRasCredentials=1, joka aiheuttaa virheellisen autentikoinnin ainakin verkkojakoa
kaytettaessa. Vaikka parametrin muuttaisi nollaksi, VPN-yhteyden muodostamisen jal-
keen se on ylikirjoitettu konfiguraatiotiedostossa aikaisempaan arvoonsa.

Loin myds Connection Manager Administration Kit (CMAK):lla konfiguroidun VPN-yhtey-
den, jossa kaikki yhteyden asetukset pdasee méaarittamaan haluamikseen. Silld on mah-
dollista méaarittdd myos kayttajan reititystaulukkoon liséttavia reitteja ja asennuksen jal-
keen suoritettavia tapahtumia. T&ssakin tuntui UseRasCredentials-parametrin arvo

muuttuvan, vaikka se valilla sailyikin ja Group Policy valittyi VPN:n lapi.

Muokkasin myds Azuresta ladatun ja puretun VPN-clientin asennustiedostoja maaéritta-
malla muun muassa konfiguraatiotiedostoon UseRasCredentials=1. Tama parametri yli-
kirjoitettiin jalleen asennusvaiheessa nollaksi ja konfiguraatiotiedostoon tehdyt muutok-
set asennuksen jalkeen eivat sdilyneet VPN-yhteyden uudelleenmuodostamisen jal-

keen.

Onnistuin kuitenkin komentorivilla kaynnistamaan ohjelman toisena kayttdjana ja onnis-
tuin lisdamaan verkkojaon valitsemalla "Muodosta yhteys eri tunnistetiedoilla”, johon an-
noin Anssi Asentajan kayttajatunnukset. Verkkoasema ei kuitenkaan ollut en&é kaytet-
tavissa uudelleenkaynnistyksen jalkeen, joten téta ei voi pitaa toimivana ratkaisuna ilman
jonkinlaista ylimaaraista lisaskriptid. Kaiken kaikkiaan tulokset vaihtelivat, Group Poli-
cyjen paivitys toimi epasaanndllisesti ja ratkaisut olivat muutenkin huonosti toimivia.
Naita kaikkia ratkaisuja yhdistaa VPN-yhteyden erillinen yhdista-ikkuna, jonka epailen

olevan syypaa konfiguraatiotiedoston ylikirjoittamiseen.

Useiden yritysten ja kokeilujen jalkeen totesin toimivimmaksi ratkaisuksi luoda VPN-yh-
teys manuaalisesti, kuten ratkaisussa 2. Tall& kertaa ei asenneta ollenkaan VPN-yh-
teyttd, vaan tehd&dén VPN-yhteys manuaalisesti kdyttden Azuren VPN-asennuspaketista

saatavaa tunneliosoitetta.
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Anssi Asentajan OneDriveen on siirretty yksityisen avaimen siséltava .pfx-tiedostomuo-
dossa oleva sertifikaatti, joka taytyy asentaa Anssin tydasemalle ennen VPN-yhteyden
ominaisuuksien maaritysta. Uuden luotavan VPN-yhteyden internetosoitteeksi syttetaan
esimerkiksi VPN-clientin asennuspaketin .pbk-tiedostosta selvitetty tunneliosoite (kuva
93).

| c4f1faf0-1cc9-4135-93db-896250929005.pbk — Muistio - O X

Tiedosto Muokkaa Muotoile Naytd Ohje
Port=VPN1-0 )
Device=WAN Miniport (SSTP)

DEVICE=vpn
LG a7 uregateway - c4f1fafe-1cc9-4135-93db-896a50929b05 -td2e3|
AreaCode=

CountryCode=8

CountryID=0

UseDialingRules=e

Comment=
FriendlyName=
v
A >
Internet-osaite: ‘ azuregateway-c4f1faf0-1cc9-41 35-93db—89655092"
Kohteen nimi: ‘ Domain-VPN ‘

[[]Kayta slykorttia
Muista tunnistetietoni

@ Salli muiden kayttajien kdyttas tats yhteyttsd
Tama vaihtoehto sallii taman yhteyden kayton kaikille tietokoneen kayttajille.

Luo Peruuta

Kuva 93. Uuden VPN-yhteyden luonti Verkko- ja jakamiskeskuksen kautta.

Kun VPN-yhteys on maéritetty, muokataan VPN:n verkkosovittimen asetuksia kuten lu-
vussa 6.4 Point-to-Site-VPN-yhteyden maaritys PowerShellilla. Tassa ratkaisussa ei ole
asennettu ollenkaan valmista VPN-clienttia, joten autentikointiin k&ytettavan sertifikaatin
nimi nakyy luodun juuri sertifikaatin nimena eikd Azuregateway-nimisena, kuten ratkaisu

2:n kuvassa 70.

VPN-yhteyden luoman verkkokortin IP-asetuksiin taytyy maarittaa DNS-palvelimeksi
Azuren virtuaaliverkossa toimivan DNS-palvelimen osoite. Myds kohtaan "Taman yhtey-
den DNS-liite” taytyy maarittaa toimialueen taydellinen toimialuenimi (Fully Qualified Do-

main Name, FQDN), joka tassa tapauksessa on ad.tpiaasdemo.tech.
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Lisaksi tydaseman verkkokortin asetuksiin maaritin kuvan 94 mukaisesti ensisijaiseksi
nimipalvelimeksi Azuren DC/DNS-palvelimen osoitteen ja muuta internetin nimenselven-
nysta varten toissijaiseksi nimipalvelimeksi Googlen vapaassa kayttssa olevan nimipal-

velimen.

TCP/IP-lisaasetukset x

IP-asetukset DNS  wiINS

DNS-palvelimien osoitteet kayttamisjarjestyksessa:

10.0.1.10 %
8.8.8.8 -
1

Lisaa... Muokkaa. .. Poista

Seuraavaa kolmea maaritysta sovelletaan kailddin TCPfIP:t5 kayttaviin
yhteyksiin. Puutteelisten nimien ratkaisemiseksi:

(@) Liité ensisijaiset ja yhteyskohtaiset DNS-litteet
Liita ensisijaisen DNS-liitteen ylalitteet
() Liits nama DNSiitteet (jarjestyksessa):

Taman yhteyden DNSHite: |

[Jrekistersi taman yhteyden osoitteet DNS -palvelimeen,

Kayta tdman yhteyden DNS4iitettd DNS:n rekisterdimiseen

Kuva 94. Tydaseman verkkokortin TCP/IP-lisdasetukset.

Toimialueeseen liittyminen ei onnistu, jos verkkokortin asetuksiin maaritella Azuren
DNS-palvelinta. Nslookup toimi my6s nailla asetuksilla, kun olin DNS-palvelimelle maa-
rittanyt reverse lookup zonen ja palvelimia vastaavat PTR-tietueet.

Tybaseman liittdminen toimialueeseen

Tybaseman liittdminen Azuressa sijaitsevaan toimialueeseen Point-to-Site-VPN-yhteytta
kayttaen ei ole suoraviivainen operaatio. Olen onnistunut kuitenkin tekemaén taméan use-
asti ja selvittdnyt sen onnistuvan kayttaen seuraavia vaiheita:

1. Asenna sertifikaatti.

2. Luo VPN-yhteys ja maarita verkkokorttien DNS-palvelimien ja DNS-liitteiden asetuk-

set.

3. Muuta VPN-yhteyden rasphone.pbk-konfiguraatiotiedostoon UseRasCredentials=0.
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Luo ajoitettu tehtava, joka havaitsee VPN-yhteyden kdynnistymisen ja kaynnistda
PowerShell-skriptin paivittamaan reititystaulukon vastaamaan VPN-yhteyden jaka-

maa |P-osoitetta.

Liity toimialueeseen, uudelleenkaynnista kone ja kirjaudu uudestaan paikallisella tun-

nuksella.

Yhdistéd VPN:n ja paivitd Group Policy gpupdate /force -komennolla, jolloin toimialu-
een kayttaja tai ryhma tulee tybaseman paikalliseksi jarjestelméanvalvojaksi. Group
Policy -objekti on méaritetty luvussa 7.4 Tiedostojaon ja Group Policyn maaritys

Vaihda kayttajatilia ja kirjaudu sisdan kayttden toimialueen kayttdjatunnusta. VPN-

yhteys taytyy olla kdynnissa paikallisella tunnuksella tdssa vaiheessa.
Asenna sertifikaatti. Jos asennuksessa tulee virheilmoitus, vaihda paikalliseen tun-
nukseen ja yhdista VPN uudelleen. Vaihda takaisin toimialuetunnukseen ja yrita ser-

tifikaatin asennusta uudelleen.

Muuta VPN-yhteyden rasphone.pbk-konfiguraatiotiedostoon UseRasCredentials=0.

Na&ita vaiheita noudattaen olen onnistunut luomaan toimivan VPN-yhteyden toimivalla

autentikoinnilla toimialuetunnukselle. Verkkoaseman lisaava Group Policykin suoritettiin

onnistuneesti tydasemassa ja lisasin myos Anssi Asentajalle oman IT-verkkojaon manu-

aalisesti. Lisattyjen verkkoasemien autentikointi pysyi toiminnassa, kunhan VPN-yhteys

oli paalla. Esimerkiksi uudelleenkaynnistyksen jalkeen taytyy nailla maarityksilla VPN-

yhteys yhdistaa manuaalisesti, jotta verkkojaot ovat kaytettavissa.

7.6 Office 365 -palveluiden asennus tydasemalla

Kayttgjat voivat asentaa Office 365 -sovellukset itsepalveluna Officen portaalista (kuva

95). 64-bittisen version latauslinkin 10ytd& Muut asennukset -painikkeesta.
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A

¥ Asenna Office 2016

Muut asennukset

Kuva 95. Office 365 -tydpoytasovelluksien lataaminen Officen portaalista.

Officen asentamisen jalkeen, Outlook-postilaatikon saa kaytté6én avaamalla ohjelman ja
valitsemalla yhdista-painikkeen (kuva 96). Salasanaa ei tarvinnut syottaa ollenkaan ku-

ten ratkaisu 2:ssa.

Yhdista Outlook Office 365:een

Tehokkaat tyokalut sahkdpostin, kalenterin, yhteystietojen ja tehtavien
hallintaan.

Tili: Anssi Asentaja (anssi.asentaja@tpiaasdemo.tech)

Yhdista toiseen tiliin

Kuva 96. Outlook-tilin maarittaminen.

7.7 Varmuuskopiointi

Varmuuskopiointi toteutetaan Azuren Recovery Services vaults -palvelulla. Ensin luo-
daan uusi Recovery Services vault, joka taytyy luoda samaan sijaintiin varmuuskopioita-
vien virtuaalikoneiden kanssa. Oletuksena kaytdssa on Geo-Redundant-replikointi, jol-
loin varmuuskopiot replikoidaan datakeskuksen vastaparin kanssa (aihetta kasitelty lu-
vussa 4.1 Microsoft Azure -pilvipalvelualusta). Palvelussa on muutama kayttoa vaikut-
tava tekninen rajoitus: olemassa olevan virtuaalikoneen korvaaminen varmuuskopiosta

ei ole tuettu ja palvelu voi varmuuskopioida vain alle 1 023 GB:n kokoisia levyja.
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Varmuuskopioinnin maaritys

Varmuuskopioinnin maarittAmisessa ensimmainen askel on maarittaa, sijaitsevatko var-
muuskopioinnin kohteet Azuressa vai On-Premisessa. Tahan valitaan Azuressa, minka
jalkeen voi kayttad joko oletusvarmuuskopiointi-policya tai luoda oman policyn. Kuten
kuvasta 97 huomaa, policylla méaaritetddn varmuuskopiointien aikatauluja ja sailytysai-

koja. Azuren virtuaalikoneista voi tehda enintddn yhden varmuuskopioinnin péaivassa.

Backup policy

Choose backup policy @

Create New

Policy name @
BackupPolicy1700

Backup frequency
Daily v 17.00 v (UTC+02:00) Helsinka, Kyiv, Riga, Sofia, Tallinn, Vilnius v

Retention range

Retention of daily backup point.

At

+'| Retention of monthly backup point.

Week Based | Day Based

Day

Thursday RE R

Kuva 97. Azuren Recovery Services vaultin varmuuskopiointi-policy.

Policyn maéarityksen jalkeen valitaan, mitd kohteita varmuuskopioidaan. Azure nayttaa
listan virtuaalikoneista, jotka sijaitsevat samassa datakeskuksessa, kuin missa Recovery
Services vault sijaitsee, ja jotka eivat ole minkdan toisen vaultin varmuuskopioinnin pii-

rissa.



103

Taméan jalkeen varmuuskopiointi on konfiguroitu, ja virtuaalikoneet varmuuskopioidaan
maaritellyn aikataulun mukaisesti. Varmuuskopioinnin voi kaynnistad myts manuaali-

sesti, esimerkiksi Recovery Services vaultin Backup now -painikkeella (kuva 98).

fileserver-01

Backup Item

¥ Settings 4D Backup now

Essentials
Restore points

Restore points

Last 30 days

Last 7 days

Kuva 98. Virtuaalikoneen hallinta Recovery Services vaultissa.

Tiedostojen palauttaminen varmuuskopiosta

Recovery Services vaultilla tehtyjen Azuren virtuaalikoneiden varmuuskopioiden palau-
tusvaihtoehtoja on kaksi. File Recovery -toiminnolla voidaan tarkastella ja kopioida var-
muuskopioidun levyn tiedostoja. Talla toiminnolla voidaan varmuuskopioituja levyja kayt-
taa kohdekoneessa kuten muitakin levyasemia, jolloin tiedostojenpalautus on mahdol-
lista kopioi-litd-menetelmalld. Restore VM -toiminnolla voidaan varmuuskopiosta luoda

uusi virtuaalikone.

Tiedostojenpalautus onnistuu Recovery Services vaultin kohdasta Backup ltems > Azure
Virtual machine > Varmuuskopioinnin kohde > File Recovery. Valitaan haluttu palautus-
piste ja ladataan levyaseman yhdistava skripti (kuva 99). Kuten kuvasta huomaa, levy-

asema on kaytdssa vain 12 tuntia tietoturvasyista.
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File Recovery

fileserver-01

+/ Step 1: Select recovery point

2192017 Klo 5.11.15 ip. [Latest] (Ap... ¥

v/ Step 2: Download script to browse and
recover files

This script will mount the disks from the
selected recovery point as local drives on

the machine where it is run. These drives
will remain mounted for 12 hours.

Download Executable *

@ Download completed.

Password to run the script

101354bc61624c5

Kuva 99. Tiedostojen palautus Recovery Services vaultissa.

Skriptin voi suorittaa jollain palvelimella tai tydasemalla, tai joissakin tilanteissa palautus
voidaan suorittaa suoraan varmuuskopioidussa palvelimessa. Skriptin kaynnistaminen

aukaisee PowerShell-ikkunan, johon syétetaan portaalin antama salasana (kuva 100).

EN Administrator: C:\Users\HTPC\Downloads\ILRPowershellScript.ps1(Elevated) = O X

Please enter the 15 character password, shown on the portal, to securely connect to the recover
y point: f01354bc61624c5

e detected a session already connected to a recovery point of the VM corebpc-01 .

e need to unmount the volumes before connecting to the new recovery point of vM fileserver-01,
Please enter 'Y' to proceed or 'N' to abort...

Please wait while we disconnect old session...

Connecting to recovery point using ISCSI service.... . .
ARNING: Waiting for service 'Microsoft iSCSI Initiator Service (MSiSCSI)' to start...

Co ion ed!

Please wait while we attach volumes of the recovery point.

2 recovery volumes attached

E:\Local Disk

open Explorer to browse for files

After recovery, to remove the disks and close the connection to the recovery point, please clic
k 'Unmount Disks' in step 3 of the portal.

Press 'Q/q' key to exit ...

Kuva 100. Tiedostojenpalautusskriptin suortittaminen tydasemassa.
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Kuten kuvasta 101 huomaa, varmuuskopion tiedostoja voi kasitella kuten muitakin levy-
aseman tiedostoja. Skriptin suorittaneelle tybasemalle tuli E-asemaksi tiedostopalveli-
men C-levy. G-asemaksi tuli File and Storage Servicella luotu kahden kiintolevyn kapa-

siteetin yhdistava levy.

« v » This PC » fileshare (G) » IT v O
~
w Local Disk (E:) 2 Name Date modified
L
09° anssi kavi talla 21.9.2017 10:40
Packages isot 21.9.2017 9:16
PerfLogs pienet 18.9.2017 19:07
Program Files =| anssin dokumentaatiott  18.9.2017 15:11
Program Files (x86) =| siirtologi-isot-LAN.txt 18.9.2017 20:00
Users
Windows
WindowsAzure
Kuva 101. Palautettavien tiedostojen avaaminen tydasemassa.

Virtuaalikoneen palauttaminen varmuuskopiosta

Varmuuskopiosta voi palauttaa vain uuden erinimisen virtuaalikoneen. Jos halutaan
luoda samaniminen virtuaalikone, kuin varmuuskopion alkuperdinen lahde, taytyy alku-

perdinen virtuaalikone poistaa Azuresta ennen palautusoperaatiota.

Virtuaalikoneen palautus kaynnistetddn Recovery Services vaultin kohdasta Backup
items > Azure Virtual machine > Varmuuskopioinnin kohde > Restore VM > Select res-
tore point: Haluttu varmuuskopio. Valitsemalla palautuksen tyypiksi "Create virtual
machine”, voidaan resurssien oletusnimilla luoda palautuspisteestd uusi virtuaalikone
(kuva 102).
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Restore configuration

To create an alternate configuration

‘ when restonng your VM (from the
following menus), use PowerShell
cmdlets.

Restore Type @

Create virtual machine

Virtual machine name @

Resource group @
Domain-RG

Virtual network @
Domain-RG-vnet (Domain-RG)

Subnet @

Domain

Storage Account @
tpdomainrgsa (StandardLRS)

Kuva 102. Virtuaalikoneen palautus Recovery Services vaultissa.

Valitsemalla palautuksen tyypiksi’Restore disks” Azure palauttaa pelkastaan levyt, jolloin
voidaan portaalista muuttaa uuden luotavan virtuaalikoneen resurssien nimia. Po-
werShellilla voidaan palautetusta levysta luoda halutunkaltainen virtuaalikone, jolloin on
mahdollista maéarittdd uusi kone kayttamaan vanhan koneen NSG:t&, verkkokorttia ja IP-
osoitetta.

Varmuuskopiointi- ja palautusoperaatioita voi seurata Recovery Services vaultin Jobs >
Backup Jobs -kohdasta. Valitsemalla listasta valmistuneen Recovery disks -palautus-
operaation ja sen Deploy template -painikkeen voidaan luoda uusi virtuaalikone muokat-
tavilla valinnoilla ja resurssien nimilld, tai vaihtoehtoisesti koko palautuksen templatea

voidaan muokata (kuva 103).
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Custom deployment

Deploy from a custom template

TEMPLATE

3 resources

— Edit template Edit parameters

BASICS

Subscription Free Trial

Resource group @ Create new @ Use existing

Domain-RG

Location

SETTINGS

Virtual Machine Name @ coreDC-01
Virtual Network @ Domain-RG-vnet
Virtual Network Resource Group @ Domain-RG

Subnet @ Domain

Pin to dashboard

Kuva 103. Virtuaalikoneen luominen Recovery Services vaultin palauttamasta levysta.

Palauttamisen jalkeen voidaan uusi virtuaalikone manuaalisesti maarittda kayttamaan
vanhan virtuaalikoneen NSG:té ja julkista IP-osoitetta ja syottaa kiinted yksityinen IP-

osoite.

7.8 Yhden tunnuksen kayttdminen ja kertakirjautuminen

Azure AD Connect -tyokalulla voidaan paikallinen Active Directory synkronoida Azure
AD:n kanssa. Nain voidaan mahdollistaa kayttajille yhden identiteetin ja salasanan kayt-
taminen AD-ympadristdssa ja pilvipalveluissa ja myos kertakirjautumisominaisuuksien

(Single sing-on) kayttéonotto.

Kertakirjautumisella tarkoitetaan kayttajan kirjautumista vain kerran. Kayttajan kirjautu-
essa tydasemaan hénen identiteettinsa on vahvistettu, joten periaatteessa sita ei tarvit-
sisi tietoturvamielessa enda vahvistaa eri verkkopalveluissa. Toisaalta suuremman tie-
tomaaran asettaminen yhden kirjautumisen taakse, tuottaa se yhden tunnuksen paljas-

tumiselle isommat riskit.
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Active Directoryn synkronoiminen pilveen mahdollistaa saman tunnuksen ja kertakirjau-
tumisen kayttamisen Azure AD:hen liitetyissad SaaS-sovelluksissa. Tassa insin6oritydssa
ei oteta kayttoon ylimaaraisia sovelluksia ja kertakirjautuminen todennetaan Microsoftin
omilla sivustoilla, jotka hakevat kayttajan identiteetin Azure Active Directorysta. Koko

autentikointi on prosessina esitetty kuvassa 104.

Microsoft Azure
Active Directory

Contoso Corpnet

wser - Windows Server
forwards ticket " Active Directory
to Azure AD "

Domain-
joined device
Req 5
ticket from AD

Kuva 104. Azure Active Directory Seamless single sign-on -autentikoinnin toiminta (65).

Paikallisen Active Directoryn synkronoiminen Azure AD:n kanssa

Microsoftin dokumentaation mukaan Azure AD Connect taytyy asentaa koneeseen,
jossa on vahintaan 4 GB keskusmuistia. Erikseen mainitaan myds, etta Azuressa kay-
tettavan virtuaalikoneen mallin taytyy olla suorituskyvyltdédn vahintdan A2:n veroinen.
Tahan tarkoitukseen kaytetaan Fileserver-01-virtuaalikonetta, jonka malliksi paivitetaan
virtuaalikoneen Size-valikosta 2 vCPU:lla ja 4 GB:n keskusmuistilla varustettu A2_V2.
Malli tukee myo6s neljdad datalevya ja maksaa 81,56 euroa kuukaudessa. (64; 66.)

Azure AD Connectin asennuspaketin saa ladattua Microsoftin sivuilta, ja lataamisen jal-
keen kaynnistetaan Azure AD Connectin asennus kayttden Use express settings -valin-
taa. Custom install -valinnalla voidaan konfiguraatiota maarittdd edistyksellisemmin,
muun muassa multi-domain-ymparistéjen synkronoinnin suhteen. Express settings -va-
linnan jalkeen taytyy asennusohjelmalle sy6ttaa Azure AD:n jarjestelméanvalvojan tunnus

(kuva 105), joka tassa tapauksessa on anssi.asentaja@tpiaasdemo.tech.



& Microsoft Azure Active Directory Connect

Connect to Azure AD
Express Settings
Enter your Azure AD global administrator credentials o
Connect to AD DS USERNAME
Configure ‘ username@contoso.onmicrosoft.com ‘
PASSWORD
Kuva 105. Azure AD Connectin méaaritys 1.
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Seuraavassa kohdassa taytyy syottaa paikallisen Active Directoryn Enterprise Admini-

strator -tunnus, ja sitd seuraavassa kohdassa (kuva 106) naytetaan paikalliseen Active

Directoryyn maaritetyt UPN-jalkiliitteet. Synkronoitavien kayttdjien UPN-jalkiliitteen tay-

tyy vastata Azure AD:ssa vahvistettua verkkotunnusta, jotta kayttajat voivat kayttaa sa-

moja tunnuksia kirjautumiseen molemmissa ymparistbissa. Taman takia maaritettiin

kayttajille UPN-jalkiliite aikaisemmin.

& Microsoft Azure Active Directory Connect - X

Express Settings
Connect to Azure AD
Connect to AD DS

Azure AD sign-in

Configure

Azure AD sign-in configuration

To use on-premises credentials for Azure AD sign-in, UPN suffixes should match one of the verified custom
domains in Azure AD. The following table lists the UPN suffixes defined in your on-premises environment,
along with the matching custom domain in Azure.

Active Directory UPN Suffix Azure AD Domain

ad.tpiaasdemo.tech Not Added 0

tpiaasdemo.tech Verified

O

Users will not be able to sign-in Azure AD using their on-premises credentials.
Learn more

Previous

Kuva 106. Azure AD Connectin maaritys 2.
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Naiden maaritysten jalkeen Azure AD Connect on valmis asennettavaksi. Kuvassa 107
asennusohjelma nayttaa viela yhteenvedon asennuksen maarityksistd ennen asennuk-

sen kaynnistamista.

Ready to configure

Once you click Install, we will do the following:

* Install the synchronization engine

* Configure Azure AD Connector

* Configure ad.tpiaasdemo.tech Connector
* Enable Password synchronization

* Enable Auto Upgrade

* Configure synchronization services on this computer

Start the synchronization process when configuration completes.

Kuva 107. Azure AD Connectin asennuksen kaynnistamisikkuna.

Ohjelman asennuksen jalkeen naytetadn viela lisatietoja asennukseen ja synkronointiin
littyen ja mahdollisesti suositeltavia toimenpiteitd. Kuten kuvasta 108 nakee, on suosi-
teltavaa ottaa kayttoon Azure Active Directory Recycle Bin.

Configuration complete

Azure AD Connect configuration succeeded. The synchronization process has been initiated.

The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that
user accounts from your local directory have been created. Then, do a test sign-on to the Azure
portal. Learn more

The Active Directory Recycle Bin is not enabled for your forest (ad.tpiaasdemo.tech) and is strongly
recommended. Learn more

run Initialize-ADSyncDomainJoinedComputerSync in the script module ADSyncPrep for

To sync your Windows 10 domain joined computers to Azure AD as registered devices, you need to
ad.tpiaasdemo.tech. Learn more

Azure Active Directory is configured to use AD attribute m5-D5-ConsistencyGuid as the source
anchor attribute.

Kuva 108. Valmistuneen Azure AD Connectin asennuksen yhteenvetoikkuna.

Muutama huomio tunnusten hallitsemisesta synkronoinnin jalkeen:

. Paikallisessa Active Directoryssa sijaitseva eri UPN-jalkiliitteella oleva tun-
nus replikoituu Azure AD:hen microsoftonline.com-jalkiliitteelld, kuten ku-
vassa 109 Tomi Admin -tunnus.
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. Azure AD:n puolella tehdyt tunnukset eivat replikoidu paikalliseen AD:hen,
vaan synkronointi on yksisuuntainen, kuten kuvassa 109 Cloud Only -tun-
nus.

. Synkronoituja objekteja hallitaan vain yhdesta hakemistosta. Paikallisessa
AD:ssa sijanneiden tunnusten hallitseminen sdilyy paikallisessa AD:ssa.
Kuvassa 109 nakyy Azure Active Directoryn All users -ndkyma, jossa
Source-sarakkeessa nakyy hakemisto, josta kutakin tunnusta hallitaan.

USER NAME USERTYPE SOURCE

anssi.admin@tpiaasdemo_tech Member Windows Server AD
anssi.asentaja@tpiaasdemo.tech Member Windows Server AD
cloud.only@tpiaasdemo.tech Member Azure Active Directory
esa.esimies@tpiaasdemo.tech Member Windows Server AD
mikko.admin@tpiaasdemo.tech Member Windows Server AD
mikko.myyja@tpiaasdemo.tech Member Windows Server AD
Sync_FILESERVER-01_1ac459¢c43599@ ... Member Windows Server AD
tanja.talous@tpiaasdemo.tech Member Windows Server AD

tomi.admin@ .onmicrosoft.com Member Windows Server AD

tomi.toimari@tpiaasdemo.tech Member Windows Server AD

Kuva 109. Azure AD:n kayttajat synkronoinnin kayttéonoton jalkeen.

Kertakirjautumisen kayttéonotto

Kertakirjautumisen konfiguroimiseksi avataan Azure AD Connect ja valitaan configure,
jolloin avautuu valittavaksi erilaisia konfigurointivaihtoehtoja. Taalta voi myos valita View
current configuration, jolloin saa nakyman nykyisen synkronoinnin asetuksista kuvan 110
mukaisesti. Kertakirjautumisen voi konfiguroida myés kerralla Custom install -asennuk-

sella, mutta tdma tapa on yksinkertaisempi demonstroida.



Synchronized Directories
DIRECTORY

ad.tpiaasdemo.tech

Synchronization Settings

SOURCE ANCHOR
mS-DS-ConsistencyGuid

SYNC CRITERIA
AlwaysProvision

AZURE AD APP AND ATTRIBUTE FILTERING
Disabled

DIRECTORY EXTENSION ATTRIBUTE SYNC
Disabled

GROUP WRITEBACK
Disabled

PASSWORD WRITEBACK
Disabled

AUTO UPGRADE
Enabled

Kuva 110.
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ACCOUNT
AD.TPIAASDEMO.TECH\MSOL_1ac459c43599

USER PRINCIPAL NAME
userPrincipalName

FILTER OBJECTS TO SYNCHRONIZE BY GROUP
Disabled

DEVICE WRITEBACK
Disabled

EXCHANGE HYBRID DEPLOYMENT
Disabled

PASSWORD SYNCHRONIZATION
Enabled

USER WRITEBACK
Disabled

EXCHANGE MAIL PUBLIC FOLDERS
Disabled

Azure AD Connectin konfiguraatio.

Kertakirjautumisen konfiguroimiseksi valitaan Azure AD Connectista Change User Sing-

in ja syotetddn Azure AD:n jarjestelmanvalvojan tunnus. Taman jalkeen laitetaan valinta

Enable single sign-on -ruutuun ja jatketaan eteenpéain (kuva 111).

Tasks

Connect to Azure AD

Single sign-on

Kuva 111.

User sign-in

Select the Sign On method.

I User Sign-In (@ password Synchronization (2]

() Pass-through authentication o
Configure O Federation with AD s @

Do not configure 0

Select this option to enable single sign-on for your carporate desktop users:

Enable single sign-on @

Kertakirjautumisen konfigurointi Azure AD Connectissa.

Seuraavassa kohdassa taytyy antaa toimialueen jarjestelmanvalvojan tunnukset, minka

jéalkeen ohjelma ilmoittaa, mitd muutoksia tehdaan (kuva 112). Muutokset otetaan kayt-

toon configure-painikkeella.
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Ready to configure

Once you click Configure, we will do the following:

* Configure Source Anchor Attribute
* Enable managed authentication in Azure.

* Enable single sign-on

Start the synchronization process when configuration completes.

Kuva 112. Kertakirjautumisen kayttdonotto Azure AD Connectissa.

Konfiguroinnin jalkeen kertakirjautumisen tilan voi tarkistaa Azure AD:sta valitsemalla
Azure AD Connect -valikon, joka nayttaa tietoja Azure AD Connectin tilasta. Kuten ku-

vasta 113 huomaa, Seamless single sing-on on nyt tilassa enabled.

‘}( Troubleshoot

SYNC STATUS
Sync Status Enabled

Last Sync Less than 1 hour ago
i Use Azure AD Connect to integrate your Azure AD with your Windows Server AD or another

directory on your network.

USER SIGN-IN

-

tion Disabled
Seamless single sign-on Enabled
ion Disabled

i Use Pass-through authentication to validate users’ passwords against your on-premises

directory.

ON-PREMISES APPLICATIONS

' Looking to configure remote access for on-premises applications?

HEALTH AND ANALYTICS
Q Monitor your on-premises identity infrastructure and synchronization services in the cloud. Azure

Kuva 113. Azure Active Directoryn Azure AD Connect -valikko.
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Talla tavalla kayttéonotetun kertakirjautumiseen mahdollistamiseksi tarvitsee kayttajan
olla kirjautuneena yrityksen laitteeseen, jolla on yhteys Domain Controlleriin ja jolla on
lisattynd seuraavat osoitteet intranetvydhykkeeseen: https://autologon.microsof-

tazuread-sso.com ja https://aadg.windows.net.nsatc.net.

Talla hetkella Anssi Asentaja kirjautuu tydasemalle, jonka konetunnus on olemassa Ac-
tive Directoryssa, kayttaen toimialueen tunnusta, ja yhteys DC:hen on olemassa VPN:n
ollessa paalla. Viimeinen vaatimus voidaan tayttaa luomalla Group Policy -objecti, joka
lisdé& mainitut sivustot intranetvy6hykkeeseen. Taman maarityksen pystyy tekemaan
GPO:n polusta "User Configuration\Administrative Templates\Windows Components\In-
ternet Exploren\internet Control Panel\Security Page\Site to Zone Assignment List” ja
maarittamalla "Value name” -kohtaan internetosoitteen ja maarittamalla "Value” -kohtaan

arvon 1 kertomaan vyohykkeen, johon osoitteet halutaan lisata.

Kun GPO oli luotu ja tybasema pakotettu paivittdmaan Group Policyt gpupdate /force -
komennolla, paivittyi tybasemaan kertakirjautumisen viimeinen vaatimus. Tamén jalkeen
toiminnallisuutta voi testata esimerkiksi menemalla portal.office.com-osoitteeseen. Si-
vustolla sy6tin Anssi Asentajan kayttajanimen, minka jalkeen siirryttiin salasanan syo6tta-
miseen, josta selain ohjautui suoraan palveluun, ilman etta salasanaa tarvitsi syéttaa.
Kertakirjautuminen oli siis toiminnassa, ja testasin sen myds toimivan Chrome-se-

laimella, ilman lisd konfigurointia.

7.9 Vikasietoisuus

Kahdelle samassa availability set -palvelussa sijaitsevalle virtuaalikoneelle, Microsoft lu-
paa vahintaan yhdelle virtuaalikoneelle 99,95 %:in SLA:n. Kahden virtuaalikoneen kon-
figuroiminen samaan availability setiin tuo lisda kapasiteettia palvelemaan kayttajien

pyynt6ja, mutta samaa virtuaalikonemallia kaytettaessa hinta kaksinkertaistuu.

Microsoft lupaa 99,9 %:in SLA:n yhdelle virtuaalikoneelle, jonka kayttojarjestelméalevy ja
datalevyt kayttavat premium storagea. Jotta SLA:n voisi saavuttaa yhdella Domain Cont-
rollerilla ja yhdell& tiedostopalvelimella, taytyisi kaikkien datalevyjenkin levyjen kayttaa

premium storagea. (67).
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Premium storagessa laskutetaan provisioidusta kapasiteetista eiké todellisen tilan kay-
ton mukaan. Kayttojarjestelmalevyksi valikoituisi oletuksena 128 GB:n kapasiteetilla va-
rustettu P10-levy, joka maksaa 18,29 € ja tiedostopalvelimella datalevyksi yksi 2 TB:n
kapasiteetilla varustettu P40-levy, joka maksaa 218,46 €. Nain ollen tiedostopalvelimen
yksi P10-levy ja yksi P40-levy maksaisivat 236,7 €/kk.

Standardissa storage accountissa hinnoittelu on kayton mukaista. Paikallisen datakes-
kuksen replikointikonfiguraatiolla (Locally redundand Storage, LRS) yksi gigatavu mak-
saa 0,0422 €, jolloin koko premium storage accountissa luotava kapasiteetti maksaisi
noin 92 €/kk. (64.) Taman hintaeron takia ratkaisussa ei kaytetty premium storage ac-
countia, eika myoskaan availability set -palvelua SLA:n saavuttamiseksi.

Vaikkei talla konfiguraatiolla saadakaan virtuaalikoneille Microsoftin lupaamaa SLA:ta,
on Azure rakennettu vikasietoiseksi ja Microsoft lupaa Storagelle 99,9 %:in SLA:n, jolloin
virtuaalikoneiden levyjen data sailyy ja on saatavissa, vaikkei virtuaalikone olisikaan kay-

tettavissa (67).

Azuren alustan havaitessa infrastruktuurin vikaantumisen kaynnistyy virtuaalikoneiden
live-migraatio toimivalle isantakoneelle (host), jolloin virtuaalikone on hetken aikaa py-
saytettynd. Odottamattomassa infrastruktuurin vikaantumisessa virtuaalikoneet uudel-

leenkaynnistetdaan osana automaattista migraatiota toimivalle isantdkoneelle.

Azuren infrastruktuurille voidaan tehda suunniteltuja huoltotoimenpiteita, joissa virtuaali-
kone pysaytetaan 30 sekunniksi, ilman ilmoitusta kayttajalle. Uudelleenkaynnistysté vaa-
tivissa huoltotoimenpiteissa ilmoitetaan kayttajalle ja kayttdja voi manuaalisesti siirtda
virtuaalikoneen jo paivitetylle is&ntdkoneelle, tai odottaa huoltoikkunan alkamista, jolloin
virtuaalikone uudelleenkaynnistetddn pakotetusti. Virtuaalikoneille on portaalissa myds
redeploy-painike, jolla virtuaalikone voidaan migroida toiseen is&ntdkoneeseen, esimer-

kiksi kayttajan kohdatessa ongelmia virtuaalikoneen kaynnistamisessa. (68; 69.)

Varmuuskopion palautuksella voidaan Domain Controller palauttaa takaisin toimintakun-
toon esimerkiksi virheellisen konfiguraation tai datan korruptoitumisen jaljiltd. Varmuus-
kopiolla ja Geo-redundant-replikoinnilla konfiguroidulla storage accountilla voidaan virtu-
aalikone myos luoda toiseen datakeskukseen esimerkiksi datakeskuksen ollessa laajan
hairion tai katastrofin vaikutuksen alaisena. Microsoftilla on myoés omia toimintatapoja
datakeskuksen resurssien siirtdmisesta sen vastapariin, mutta nailla ei ole SLA:ta, eika

kayttaja pysty vaikuttamaan operaation aikatauluun.
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Varmuuskopiosta voidaan luoda uusi virtuaalikone tai luoda samanniminen virtuaalikone
korvaamaan alkuperdinen, poistamalla ensin alkuperainen. Virtuaalikoneen luomista
varmuuskopiosta kannattaa harjoitella ja testata ja myoskin luoda toimintatapa minkalai-
sessa tilanteessa palautus toteutetaan. Palautus voidaan kdynnistdd nopeasti ja suun-
nitellusti esimerkiksi PowerShell skriptilla, joka luo varmuuskopioidun virtuaalikoneen le-
vysta uuden virtuaalikoneen vanhan tilalle ja ottaa vanhan virtuaalikoneen verkkokortin,

IP-osoitteen ja NSG:n omiksi resursseikseen.

8 Yhteeveto

Insin6oritydssa luotiin pilvipalvelujen avulla kolme erilaista ratkaisua vastaamaan mik-
royrityksen perusinfrastruktuuritarpeita. Kaikissa ratkaisussa pystyttiin luomaan keskite-
tysti hallittavat kayttajatunnukset ja tiedostonjakoratkaisu. Ensimmaisessa ratkaisussa ei
luoda ollenkaan virtuaalipalvelimia eikd VPN-yhdyskaytavaa, mika vahentaa kuukausit-
taisia kustannuksia ja myos yllapitotyota. Tiedostonjakoratkaisuna kaytettavaa Share-
Point Onlinea pystytaan kayttamaan missa vain, milloin vain, milla tahansa laitteella, eika
se tarvitse samanlaista yllapitoa kuin palvelin, mutta sen muutostéihin ja hallintaan tar-
vitaan kuitenkin henkildresurssia. Ratkaisu 2:ssa taas Domain Controllereita ei tarvitse
yllapitdad, mutta luotavasta tiedostopalvelimesta tai muista luotavista palvelimista kertyy

yllapitoty6ta.

Ensimmaisessa ja toisessa ratkaisussa kayttadjatunnuksia hallitaan Azure Active Direc-
toryn kautta ja tydasemia Intunen kautta. Azure AD on helppokayttdinen, mutta Intunen
haltuunotto vaatii kayttajaltd osaamista, ja monimutkaisemmat tydasemien maaritykset
vaativat vield enemman osaamista. Intunen tydasemien hallinnan kyvykkyys omiin tar-
peisiin kannattaa maarittaa ja kartoittaa tarkasti. Kuten muutkin Microsoftin pilvipalvelut,
on Intune jatkuvan kehityksen alla ja sen OMA-URI-arvoilla pystytdan toteuttamaan laa-
jasti erilaisia maarityksia ja kaytantoja. Intuneen on hiljattain lisatty myés muun muassa
tuki suorittaa PowerShell-skripteja Windows 10 -tybasemissa, jolloin tydasemien hallin-

nan mahdollisuudet laajentuvat entisestaan.

Ratkaisu 3 taas on puhdas laaS-toteutus, jolloin joutuu yllapitdm&&an Domain Controlleria
sekd muita palvelimia, mutta kayttgjien ja laitteiden hallintatavat ovat yllapitajille tuttuja
perinteisestd maailmasta. Ratkaisu 3:ssa pystytdan tydasemia hallitsemaan Group Poli-

cyilla tai kayttdmaan jotain muuta ratkaisua perinteisessa toimialue-ymparistossa.
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Kayttdja voi ottaa tydaseman itsepalveluna kayttéon kahdessa ensimmaisessa ratkai-
sussa, mutta ratkaisu 2:n VPN-yhteys ja tiedostojaot taytyy kayttajan maarittaa itse tai
selvittaa niiden toteutus esimerkiksi Intunella. My6s ratkaisu 3:ssa taytyy maarittdd ma-
nuaalisesti VPN-yhteys ja tydaseman kayttéonotto on paljon hankalampi prosessi toimi-
alueeseen liittymisen takia, mink& vuosi tassa ei voida puhua itsepalvelukayttoonotosta.
Site-to-Site-VPN-yhteydella liittyminen olisi helpompaa, mutta sita ei ajanpuutteen takia
toteutettu tassa insin6oritydssa. Naiden puutteiden takia ratkaisuissa on viela kehittami-
sen varaa. Site-to-Site-VPN-yhteys on todennékdinen avaintekija ratkaisu 3:n itsepalve-

lukayttéonoton tai ylipdatansa kayttéonoton yksinkertaistamiseksi.

Kaikissa kolmessa ratkaisussa suoritettiin tiedonsiirtonopeustesteja tydaseman ja tie-
dostojaon valilla. Lataus- ja l&hetysnopeutta testattiin yhdelld isolla tiedostolla ja suurella
maaralla pienid tiedostoja, mutta ratkaisu 2:n lataustesti jai tekemattd. Isona tiedostona
kaytettiin noin 350 MB:n kokoista vmdk-tiedostoa, ja pienina tiedostoina kaytettiin eri tie-
dostomuotoisia dokumentteja ja kuvia, yhteensa noin 350 MB:n edesta. Tiedonsiirtoon
kaytetty aika mitattiin ratkaisu 1:n nopeustesteissa sekuntikellolla ja ratkaisu 2:ssa ja

3:ssa kaytettiin Robocopy-komentorivitydkalun luomaa lokitiedostoa.

Tiedonsiirtonopeustestit tehtiin 100/10 Mbps -nopeuksisella, langallisella internetyhtey-
della. Testille ei luotu mitenkaan erityisen hairiéttdmia olosuhteita, mutta lopputuloksena
(taulukko 3) kaytettiin useamman testin keskiarvoa. Laskelmasta poistettiin silmamaa-
raisesta keskiarvosta paljon poikkeavat tulokset satunnaisten poikkeamien vaikutusten
kumoamiseksi. Ratkaisu 2:n virtuaalikoneet sijaitsivat Lansi-Euroopan datakeskuk-
sessa, ja ratkaisu 3:ssa Pohjois-Euroopassa. Taulukossa esitellyissa tuloksista on nah-
tavissa, etta ratkaisu ykkdsen Sharepoint Onlinen synkronoinnilla vaikuttaa olevan teho-
kas kyky kasitella pienia dokumentteja, kun vertaa tiedonsiirtonopeuksia muihin ratkai-
suihin. Lansi-Euroopan datakeskuksella nayttdd myos olevan nopeampi yhteys Suo-
meen kuin Pohjois-Euroopan datakeskuksella.

Taulukko 3.  Kaikkien ratkaisujen tiedonsiirtonopeustestien keskiarvot.

Ratkaisu 1 | Ratkaisu 2 | Ratkaisu 3

Lataus

Pienet tiedostot | 1min29s | - 8min4ls

Iso tiedosto Omin57s - 1minds

lahetys

Pienet tiedostot | 6 min 16 s 9min2ls 11min32s

Iso tiedosto 6min0s 2min26s 2min53s




118

Insin6orityd tehtiin mikroyritysndkokulmasta viidelle kayttajalle, ja taman takia valittiin
edulliset ja matalalla suorituskyvylla varustetut resurssit. Virtuaalikoneiden mallia voi
vaihtaa ja maaraa lisata vastaamaan suurempaa kayttajamaaraa, ja Azureen saa muo-
dostettua myds hyvinkin nopeita VPN- ja ExpressRoute-yhteyksia, jos suorituskyky al-
kaa riippua verkon kapasiteetista. Ratkaisu 1:ssa kaytetaan automaattisesti skaalautuvia
pilvipalveluita, joiden suorituskykya ei maaritella. Nain ollen ratkaisu 1:n skaalautuu sel-
laisenaan isoillekin kayttagjamaarille, tosin SharePoint Online ei valttamatta tassa vai-

heessa ole hyva tuote tiedostojakoon.

Ratkaisu 3:ssa kaytetty AO:n suorituskyKky riitti testikayttdon, mutta tuotantokayton kuor-
mituksessa tilanne voi olla erilainen. Jaetun suorittimen kayttd ei myoskaan ole kovin
perusteltua vajaan 30 euron kuukausittaiseen saastoon ndhden. Myds toisessa ja kol-
mannessa ratkaisussa kaytetyn F1-mallin suorituskyky oli riittava, eika tiedonsiirtono-
peuksiin vaikuttanut suurimman osan keskusmuistista vievan Wiresharkin suorittaminen
taustalla. Jossain tilanteissa voi 2 GB:n keskusmuisti kuitenkin ja&da pieneksi ja virtuaa-
likonemalli taytyy paivittdd tehokkaammaksi.

Azuressa kertyy kustannuksia sen datakeskuksesta ulospéin kulkevasta verkkoliiken-
teesta ensimmaisen ilmaisen 5 gigatavun jalkeen 0,075 € jokaisesta gigatavusta, ja vir-
tuaalikoneiden kiintolevyille suoritettavasta jokaisesta 10 000 operaatiosta (transaktio,
luku ja kirjoitus) veloitetaan 0,000304 €. Kaytannossa operaatioista ei aiheudu kustan-
nuksia, eika niita ole huomioitu laskelmissa. Taulukossa 4 on esitetty eri ratkaisujen kuu-
kausi- ja vuosihinnat viidelle kayttajalle. Laskettaessa hintaa muille kayttajamaarille voi
laskelmassa muuttaa lisenssiméaaria vastaamaan haluttua kayttagjamaaraa, jos suoritus-
kyky ja verkon kapasiteetti riittdéd laskennalliselle kayttdjamaaralle. Laskelmissa on kay-
tetty esimerkkina 100 GB:n verkkoliikennetté ja 100 GB:n kokoista tiedostojakoa ja kayt-
tojarjestelmalevyjen tilan kaytté on laskettu suurin piirtein minimikayton mukaan. Azure
AD Connectin vaatimaa tehokkaampaa virtuaalikonetta ei ole huomioitu kustannuksissa,
mutta sen vaatimaa suorituskykya varten voi tiedostopalvelimen pdivittda tarvittaessa
A2_v2:ksi (80,25 €/kk). Hinnat perustuvat Azure Pricing calculator -sivuston kayttamaan
732 tunnin (30,5 vuorokautta) hintaan. Jos esimerkiksi tiedostopalvelinta ei tarvitse pitda
paalla ymparivuorokauden jokaisena paivana, vaan ainoastaan arkisin 12 tuntia, virtu-

aalikoneen kustannuksia saadaan laskettua alle 40 %:iin alkuperéisesta hinnasta. (64.)
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Insinddritydssa tehtyjen ratkaisujen vahimmaiskustannukset (64).
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Ratkaisu 1 Ratkaisu 2 Ratkaisu 3

Tuote Hinta | Tuote Hinta € | Tuote Hinta €
Domain Controller - - AAD DS 96,20 |AO 12,35
Tiedostopalvelin - - F1 63,58 F1 63,58
Kayttojarjestelmien levytila
(LRS) - - 14 GB 0,60 24 GB 1,00
Tiedostojaon tiedostot sis. hintaan | - 100 GB 4,22 100 GB 4,22
VPN - - Basic 22,23 Basic 22,23
VPN:n tiedonsiirto - - 100 GB 7,03 100 GB 7,03

5:lle kaytta-
EMS E3 7,40 € jalle 37,00 |- 0,00 - 0,00
Office 365 Business Pre- 5:lle kaytta- 5:lle kayt- 5:lle kayt-
mium 10,50 € jalle 52,50 |tjalle 52,50 |tajélle 52,50
Recovery Services vault (var-
muuskopiot) - - Instanssit | 8,43 Instanssit | 12,65
Varmuuskopioiden levytila
(GRS) - - 114 GB 4,62 124 GB 5,02
Kuukausihinta 89,50 € 259,41 € 180,58 €
Vuosihinta 1 074,00 € 3112,96 € 2 166,96 €

Taulukossa 5 esitetaan korkeampaa suorituskykya edustavat tuotteet. Jaetun suoritti-

men AO-virtuaalikonemalli on vaihdettu Al:een, tiedostopalvelimeksi on valittu enemman

muistia sisaltdva D1 V2, ja VPN-yhdyskaytavaksi on vaihdettu 650 Mbps-nopeudella

toimiva VpnGwl1.
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Taulukko 5.  Insindoritydssa tehtyjen ratkaisujen korkeamman suorituskyvyn kustannukset

(64).
Ratkaisu 1 Ratkaisu 2 Ratkaisu 3
Tuote Hinta € | Tuote Hinta€ |Tuote Hinta €
Domain Controller - - AAD DS 96,20 Al 55,56
Tiedostopalvelin - - D1 V2 84,70 D1 V2 84,70
Kayttojarjestelmien levytila
(LRS) - - 14 GB 0,60 24 GB 1,00
Tiedostojaon tiedostot sis. hintaan | - 100 GB 4,22 100GB [4,22
VPN - - VpnGwl [117,29 |VpnGwl |117,29
VPN:n tiedonsiirto - - 100 GB 7,03 100 GB 7,03
5:lle kaytta-
EMS E3 7,40 € jalle 37,00 |- 0,00 - 0,00
Office 365 Business Pre- 5:lle kaytta- 5:lle kayt- 5:lle kayt-
mium 10,50 € jalle 52,50 [tajalle 52,50 tajalle 52,50
Recovery Services vault (var-
muuskopiot) - - Instanssit | 8,43 Instanssit | 12,65
Varmuuskopioiden levytila
(GRS) - - 114 GB  |4,62 124 GB  |5,02
Kuukausihinta 89,50 € 375,59 € 339,97 €
Vuosihinta 1.074,00 € 4 507,12 € 4 079,64 €

Taulukosta 4 on nahtavissa, ettd 5 hengen mikroyritykselle voidaan toteuttaa taysin pal-
veliton infrastruktuuritratkaisu alle 100 euron kuukausihinnalla (ratkaisu 1). Alle 200 eu-
ron kuukausihinnalla voidaan toteuttaa vaihtoehto konesalikapasiteetin ostamiselle (rat-
kaisu 3), tosin tydskentelyn sujuvoittamiseksi tahan taytyy laskea palomuurin ostohinta

mukaan, jolla voidaan toteuttaa Site-to-Site-VPN-yhteys.

Insindoritydssa esitellyilla ratkaisuilla voidaan hyvin korvata ainakin yksinkertainen pieni
palvelininfrastruktuuri, jossa kayttdjien tydasemia ei ole suuremmin rajoitettu. Ratkaisuja
kaytiin tavallaan konsepti- ja demo mielessa lapi, ja ratkaisujen kayttokokemusta ei tut-
kittu oikeassa ymparistdssa, jossa yrityksen kayttama infrastruktuuri siirretaan pilveen.
Ensimmaisessa ratkaisussa kaytetddn SaaS-sovelluksia, jolloin palvelinten toiminnalla

ei ole vaikutusta ratkaisuun.

Insin6oritydssa luotuja mikroyrityksen laite- ja identiteetinhallintaratkaisuja voi teknisesti
hyddyntéé vastaavissa tilanteissa, ja tydssa saatiin selvitettya naiden ratkaisujen hinnat.
Ratkaisuista saa kattavamman kokemuksen integroimalla SaaS-sovelluksia Azure
AD:hen, ja ottamalla sovelluspalvelimia kaytt6on Azuren virtuaaliverkkoon. Ratkaisuja

voi jalostaa enemman automatisoidussa kayttdéonotossa.
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