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sen palveluntarjoaja tutkimuksen toimeksiantajan Saimaan talous ja tieto Oy:n ja
sen asiakasyritysten kayttéon.

Opinnaytetyon teoriaosuudessa kasiteltiin sdhkdiseen allekirjoitukseen seka tyo-
sopimukseen liittyvad lainsdadantdoa, sahkoista allekirjoitusta kasitteend seka
sahkoisia tunnistusmenetelmid ja niiden toimintaa. Tutkimus toteutettiin Case-
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allekirjoituksen nykytilanteesta seka séhkoisten allekirjoituspalveluiden ominai-
suuksien kriteereistd. Tutkimuksessa vertailtiin palveluntarjoajia niista julkaistun
julkisen tiedon perusteella sek&a haastateltiin toimeksiantajan asiakasyritysten
edustajia puolistrukturoituna haastatteluna.

Toimeksiantajalle I6ydettiin allekirjoituspalveluiden ominaisuuksien perusteella
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lopullista kustannusta palvelun hankinnasta. Palveluntarjoajia vertailtiin toimeksi-
antajan tarpeet huomioon ottaen. Toimeksiantajaorganisaation asiakasyritysten
edustajien haastattelujen perusteella saatiin kokonaiskuva siita, etta tyésopimuk-
sen allekirjoituksen sédhkdistamiseen suhtaudutaan myonteisesti naiden yritysten
keskuudessa.
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The objective of this research was to determine if a contract of employment is
valid according to the Finnish law when it is signed electronically. The second
purpose was to find the most convenient service provider for Saimaan talous ja
tieto Oy and its customers for signing their employment contracts electronically.

The theoretical part of this thesis consists of law which is involved with electroni-
cal signing. Also are explained electronic signing as a concept and different elec-
tronic identification methods. The research was a case study. The empirical part
was based on comparing the service providers’ electronic signing services by
their public information. Criteria for the service and how the contract of employ-
ment is signed at the moment in Saimaan talous ja tieto Oy are explained. One
part of the research consists of half structured interviews with their customer com-
panies’ representatives.

The results of the study show that there are two potential service providers for
Saimaan talous ja tieto Oy. The final decision between these companies could
not been made because the final expense of the service is not known. The inter-
views shoved that signing the employment contracts electronically in the future is
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1 Johdanto

1.1 Tutkimuksen tausta

Digitalisaatio on aiheena pinnalla taloushallinnon alalla ja koko toimiala jatku-
vassa muutoksessa (Ainasvuori 2017). Se muuttaa organisaation toimintaympéa-
ristba ja edellyttdd vanhojen toimintatapojen uusimista. Tydsopimukset ovat ol-
leet perinteisesti kynalla allekirjoitettuja ja ne on arkistoitu paperisena. Toiminta-
tapa on varmasti yleisin tallakin hetkella. (Varanka, Makikangas, Hyypia, Jalonen
& Sampala 2017, 36-40.)

Allekirjoituksen sahkodistiminen mahdollistaa paikasta ja ajasta riippumattoman
asioiden hoidon. Tietoturvallista tunnistamista ovatkin edistaneet siihen kehitetyt
ratkaisut seka lainsdadantd, joka on luonut pelisaannot sahkodiseen tunnistami-
seen ja sitd kautta sahkoiseen allekirjoitukseen. Vahva tietoturva mahdollistaa
sen, ettd sahkoisesti allekirjoitettu asiakirja on yhta luotettava kuin kynalla tehty.
Perinteinen allekirjoitus onkin asiantuntijoiden mielesta epaluotettavampi ja hel-
pompi vaarentaa kuin vahvalla sahkoisella tunnistuksella tehty allekirjoitus.
(mt.,11-12.))

Moni empii sahkoisen allekirjoituksen kayttdonottoa, vaikka sopimusten allekirjoi-
tuksesta perinteisin menetelmin aiheutuu kustannuksia. Osasyyné voi olla se,
ettei tiedeta mitd dokumentteja on mahdollista allekirjoittaa s&hkdisesti ja millai-
nen allekirjoitus siihen vaaditaan. Tana paivana jo useat dokumentit tehdaan ja
lahetetdan eteenpdin sahkoisesti. Silti allekirjoitusta varten niitéa tulostetaan, alle-

kirjoitetaan ja skannataan takaisin sdhkoiseksi. (Pietarila 2017.)
1.2 Tutkimuksen tavoite

Opinnaytetyon tavoitteena on selvittdd, onko tydsopimus lain mukaan mahdol-
lista allekirjoittaa sahkoisesti seka l6ytdd sopivin sdhkdisen allekirjoituksen pal-
veluntarjoaja tutkimuksen toimeksiantajan Saimaan talous ja tieto Oy:n ja sen
asiakasyritysten kayttoon. Teoriaosiossa kaydaan lapi Suomen lainsdadantoa ja
selvitetddn, mita vaatimuksia laki antaa tydsopimuksen allekirjoitukseen. Tydssa
kasitelladn myds sahkoisen allekirjoituksen kasitettéa ja allekirjoituksen eri tyyp-

peja.



Tyo6ssa kerrotaan myds Saimaan talous ja tieto Oy:n asettamista kriteereista sah-
koiselle allekirjoitukselle, koska ainakin allekirjoituksen sovelluksen tulee toimia
organisaation muiden olemassa olevien jarjestelmien kanssa. Tydsséa esitellaan
tydsopimuksen allekirjoituksen nykyprosessia seké allekirjoituksen sdhkdistami-

seen liittyvid ominaisuuksia, kuten allekirjoittajan henkilollisyyden todentamista.

Tutkimuksessa haastatellaan Saimaan talous ja tieto Oy:n asiakasyritysten rek-
rytoijaa ja tietotekniikan asiantuntijaa. Heiltéa pyritddn selvittdmaan mielipiteita
siitd, miten tydsopimuksen allekirjoituksen sahkoistaminen vaikuttaa heidan tyo-

honsa ja mita mielipiteitd tuleva muutos herattaa.

Tutkimuskysymykseksi siis muodostuu ensiksi se, onko tyésopimus mahdollista
allekirjoittaa sahkoisesti lain kannalta. Kysymys on hyva selvittaa, jotta saadaan
kasitys siita, mita lainsaadanto vaatii allekirjoituksen suhteen. Toisena tutkimus-
kysymyksenda pidetaan sita, mika sahkoisen allekirjoituksen palveluntarjoaja on
sopivin vaihtoehto Saimaan talous ja tieto Oy:n ja sen asiakasyritysten tydsopi-
musten séhkdiseen allekirjoitukseen. Tutkimuksen empiirisessé osiossa selven-
netdan Saimaan talous ja tieto Oy:n asiakkaiden mielipiteitd tulevaan muutok-
seen haastattelun kautta. Jos esimerkiksi kyselyssé selvida ongelmia tai tyyty-
mattomyytta allekirjoituksen sahkoistamisen suhteen, on naihin tietoihin mahdol-

lista reagoida.
1.3 Toimeksiantajan esittely

Opinnaytetyon toimeksiantajana on Saimaan talous ja tieto Oy (jaliempéna
tyossa yrityksesta kaytetdan lyhennetta Saita). Saita tarjoaa Lappeenrannan kun-
tayhteisolle talouden ja tietotekniikan tukipalveluita. Se vastaa muun muassa
Etela-Karjalan sosiaali- ja terveyspiirin palkanlaskennasta. Saitan omistaja-asi-
akkaina ovat kaikki Etela-Karjalan kaupungit ja kunnat, Etela-Karjalan sosiaali- ja
terveyspiiri (Eksote), Etela-Karjalan koulutuskuntayhtyma, Saimaan ammattikor-
keakoulu seka Etela-Karjalan liitto. Saita tyodllistaa yhteensa noin 150 henkil6a
taloushallinnon ja it -palveluiden aloilta. (Saimaan talous ja tieto Oy 2015.) Opin-
naytetyo toteutetaan case-tutkimuksena. Voidaan huomata, etta Saitalla on eri-
laisilla aloilla toimivia asiakkaita. Osa aloista on sellaisia, joissa solmitaan paljon

uusia tyésopimuksia ja lyhyella varoitusajalla.



Saitan visiona on tuottaa laadukkaimpia ja kustannustehokkaimpia tukipalveluja
kuntayhteisoélle talouden ja tietotekniikan aloilla. Palvelujen digitalisoinnin avulla
asiakasyritysten on mahdollista keskittya omaan ydintoimintaansa. Tydsopimuk-
sen allekirjoittamisen sdhkodistdminen on osa palvelujen digitalisointia. (Saimaan
talous ja tieto Oy 2017.)

1.4 Tutkimusmenetelma

Tutkimusmenetelmét on yleisesti jaettu kvalitatiivisiin eli laadullisiin tai kvantitatii-
visiin eli maarallisiin tutkimusmenetelmiin. Eskolan ja Suorannan mukaan naiden
kahden tutkimusmenetelman raja ei kuitenkaan ole selkea. Esimerkiksi haastat-
telulla keréttya aineistoa voidaan analysoida seka kvantitatiivisesti etta kvalitatii-
visesti. Laadullisena aineistona pidetdan kuitenkin pelkistetyimmillaan aineistoa,
joka on tekstimuodossa. Yleisté aineistoa ovat haastattelut, kirjeet, paivakirjat tai
elokuvat. Laadullisessa tutkimuksessa tutkitaan yleensa pienia maaria tapauksia
ja niitd pyritdan analysoimaan mahdollisimman perusteellisesti. (Eskola & Suo-
ranta 1998, 13-21.)

Tahan opinnaytety6hon haastatellaan Saitan asiakasyritysten rekrytointivastaa-
vaa seka tietohallintopaallikkda. Tuloksia analysoidaan laadullisin menetelmin.

Haastattelu toteutetaan puolistrukturoituna haastatteluna.

Taysin strukturoitu haastattelu ndhdaan yleensa yksinkertaisimmillaan lomake-
haastatteluna. Sellaisessa jarjestelyssa haastattelukysymysten muotoilu ja jar-
jestys ovat kaikille haastateltaville samat. Taysin strukturoidussa haastattelussa
on myds valmiit vastausvaihtoehdot ja haastateltava pyrkii valitsemaan niista it-
selleen sopivimman. Puolistrukturoitu haastattelu eroaa strukturoidusta siina, etta
valmiiden vastausvaihtoehtojen sijaan haastateltava saa vastata kysymyksiin
omin sanoin. Haastattelun suunta ja aiheet on kuitenkin ennalta maaritelty haas-

tattelijan toimesta. (mt., 85-87.)

Opinnaytetyon tutkimuksen toteuttamiseen puolistrukturoituna haastatteluna on
paadytty siksi, ettd haastattelun kysymykset on kohdennettu jo valmiiksi aiheen
mukaan. Talldin pyritaéan saamaan mahdollisimman selkea vastaus esitettyyn ky-



symykseen. Tama edistaa haastattelun kulkua haluttuun suuntaan. Puolistruktu-
roitu haastattelu antaa kuitenkin haastateltavalle mahdollisuuden painottaa ha-

nelle tarkeita seikkoja, mika edesauttaa mielipiteiden esilletuomista.

Valmiiksi valittujen kysymysten ansiosta pyritddn saamaan vastaus haastatel-
luilta samoihin kysymyksiin. Talldin kysymyksiin saatuja vastauksia voidaan ver-

tailla keskenaan.
1.5 Tutkimuksen rajaukset ja rakenne

Teoreettisen viitekehyksen avulla luodaan tutkimukselle raamit. Se toimii ensisi-
jaisesti ndkdkulmana, josta tutkimusaineistoa tarkastellaan. Teoreettisen viiteke-
hyksen avulla voidaan muotoilla myds tutkimusongelmaa, tutkimuksen tavoitteita

seka teoreettisia ja empiirisia tutkimuskysymyksia. (Vilkka 2005, 27.)

Tutkimuksen viitekehys rakentuu case-yrityksen ympaérille. Tutkimustulos ei ole
yleispateva kaikille organisaatiolle vaan sahkoéisen allekirjoituksen palveluntarjo-
ajia analysoitava tieto kerataan toimeksiantajan ominaisuudet ja kriteerit huomi-
oon ottaen. Tydssa esitellaan vain Saitan tarpeisiin potentiaaliset allekirjoitusrat-
kaisut seka palveluntarjoajat. Teoriaosiossa ei siis eritella kaikkia olemassa ole-

via sahkoisen allekirjoituksen tunnistamismenetelmia.

Tyosopimuksen allekirjoituksen nykytilannetta tarkastellaan Saitan ja sen asia-
kasyritysten toimintaan perustuen. Allekirjoituksen séhkdistamisen riskeja kuva-
taan naiden toimijoiden n&kdkulmasta. Myds tydsopimuksen séhkoistamisen tuo-
mia etuja perustellaan Saitan kannalta. Taman vuoksi tutkimustulokset eivét ole

yleispatevaa tietoa muille organisaatioille.

OpinnaytetyOn teoreettinen osa, jossa kaydaan lapi tydsopimuksen allekirjoituk-
sen vaatimuksia lainsdadannén seka asetuksien kannalta, on sen sijaan tietoa,

jota voidaan soveltaa yleisesti.

Opinnaytetyon ensimmainen luku kasittelee tyon johdantoa. Luku kaksi koostuu
teoriaosuudesta, jossa kerrotaan tydsopimukseen liittyvasta lainsdadannosta,
sahkdisesta allekirjoituksesta kasitteend seka séhkoisista tunnistamismenetel-

mista ja niiden toiminnasta. Empiirinen osa koostuu luvuista 3—-6. Kolmannessa



luvussa kerrotaan tyésopimuksen sahkoistdmisen nykytilanteesta case-yrityk-
sessa seka sahkoiseen allekirjoitukseen tarvittavista ominaisuuksista. Neljan-
nessé luvussa esitelladn sahkdisen allekirjoituksen palveluntarjoajat seka orga-
nisaation oma jarjestelmé. Palveluntarjoajia vertaillaan viidennessa luvussa.
Kuudes luku koostuu Saitan asiakasyritysten edustajien haastatteluista. Viimei-

sessa luvussa on yhteenveto tutkimuksesta.
1.6 Kasitteet
Tassé luvussa maaritellaan lyhyesti opinnaytetydssa kaytettyja kasitteita.

Integraatio: Kahden erillisen asian yhdistdminen tai keraaminen kokonaisuu-
deksi.

Kansalaisvarmenne: Vaestorekisterikeskuksen yllapitama sahkoinen henkilolli-
syys, joka siséltdd ainakin etu- ja sukunimen, seka henkilokohtaisen asiointitun-

nuksen.

Mobiilivarmenne: Vahvan tunnistamisen menetelmd, jossa tunnistaudutaan pu-

helimen SIM-kortissa olevalla kansalaisvarmenteella.

Organisaatiovarmenne: Varmenteessa on samat tiedot kuin kansalaisvarmen-
teessa, mutta sen lisaksi varmenteella todistetaan kansalaisen yhteys tiettyyn or-

ganisaatioon.

Pilvipalvelu: Tietotekniikan palvelukokonaisuus, joka toimii Internetissa. Mahdol-

listaa palvelussa olevan tiedon jakamisen useille laitteille.

PKl-avain: Julkisen avaimen menetelma. Tapa, jolla vahvan tunnistamisen oi-
keellisuus varmistetaan. Henkil6llisyys tunnistetaan kayttajan henkilokohtaisen,
yksityisen avaimen perusteella. Julkinen avain on dokumentin vastaanottajan tai

varmenteen yllapitdjan hallinnassa.

Sertifikaatti: Todistus, joka osoittaa, etta dokumentti on allekirjoitettu tietylla tun-

nistusmenetelmalld. Se myds yksiloi allekirjoittaneen henkilon.



SSL-salaus: Menetelméan avulla saadaan salattu Internetyhteys, jossa tunnistau-
dutaan séhkdisesti. Nain yhteys kayttajan seka palvelimen valilla salataan. Pank-

kipdateyhteyksien salaukseen kaytetddn tatd menetelmaa.

Sahkdinen asiointitunnus (SATU): Tarkistusmerkeista ja numeroista koostuva tie-
tojoukko, joka yksiloi Suomen kansalaiset tai vakinaisesti Suomessa asuvat hen-
kilot.

TUPAS-tunnistaminen: Yksi vahvan tunnistamisen menetelma. Suomessa toimi-
vien pankkien yhteinen sdhkdinen tunnistuspalvelu, jonka kaytdssa ohjeistaa Fi-
nanssialan Keskusliitto. Palveluun tunnistaudutaan henkilokohtaisilla pankkitun-

nuksilla.

Varmenne: Digitaalinen tunniste, jonka perusteella varmenteen kayttaja voidaan

tunnistaa.

Varmennekortti: Vaestorekisterikeskuksen myoéntama kortti, jota voi kayttaa vah-
vaan tunnistamiseen (henkilokortti, organisaatiokortti, toimikortti). Kortista riip-

puen tunnistautuminen tapahtuu kansalais- tai organisaatiovarmenteella.
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2 Sahkoisen allekirjoituksen mahdollistaminen

Suomen laki asettaa vaatimukset sille, voiko tydsopimuksen allekirjoittaa sahkoi-

sesti. Tyosopimuksen allekirjoituksesta maaraa tydsopimuslaki.
2.1  Sahkoinen allekirjoitus kaytannossa

Sahkdinen allekirjoitusprosessi tarkoittaa sitd, etta tyosopimus allekirjoitetaan
sahkdisesti tietokoneen, puhelimen tai tabletin avulla. Tapoja dokumentin allekir-
joittamiseen on useita erilaisia palveluntarjoajasta riippuen. Allekirjoitus vaatii In-
ternet -yhteyden. Yleensa allekirjoittavaksi tarkoitettu asiakirja l&ahetetaan vas-
taanottajan sdhkodpostiin ja sopimuksen osapuolet saavat ilmoituksen, kun asia-
kirja on allekirjoitettu. Sopimuksia voidaan allekirjoittaa joko séahkdisen allekirjoi-
tuksen palveluntarjoajan omalla varmenteella tai esimerkiksi pankkitunnuksilla
tunnistautuen. Pankkitunnuksilla tunnistautuminen tuo lisdkustannuksia sahkai-

seen allekirjoitukseen, silla tastd maksetaan pankille. (Kallioinen 2016.)

Tutkimustietoa seka sahkdisen allekirjoituksen kasitteistod saadaan laajalti myos
ulkomailta. Yhdysvaltain presidentti Bill Clinton hyvéksyi jo vuonna 2000 uuden
lain, joka takasi sen, etta sahkoisesti allekirjoitettu sopimus voi olla laillisesti yhta
pateva kuin kynalla tehty, jos laissa asetetut ehdot tayttyvat. (DMNews 2000.)
Tama mahdollisti sopimusten allekirjoittamisen digitaalisesti, eik& niita tarvinnut
enaa postittaa maan sisélla. Suomessa presidentti Tarja Halonen allekirjoitti laki-
esityksen sahkoisesta allekirjoituksesta vuonna 2003. Taman jalkeen myds Suo-
messa sahkdisesti allekirjoitettu sopimus oli yhta pateva kuin kynalla tehty, jos

allekirjoitukselle asetetun lain vaatimukset tayttyivat. (Poropudas 2003.)

Yhdysvalloissa sahkoisesta allekirjoituksesta on kaytdssa erilaisia termeja, joiden
eroavaisuutta on hyva selventda. Electronic signature, suomeksi sahkdinen alle-
kirjoitus, tarkoittaa sahkdisesti varmennettua dokumentin allekirjoitusta. Allekir-
joittaessaan allekirjoittava henkilé hyvaksyy dokumentissa olevan sisallon. Sah-
koisesta allekirjoituksesta kaytetaan myos lyhenteitd E-Sign tai Esign. (Ferraud
2016.) Digital signature tarkoittaa suomennettuna taas digitaalista allekirjoitusta.
Tama tarkoittaa sita, ettd dokumentin tekija suojaa sisallon niin, ettei toinen taho

pysty muokkaamaan tai néakemaan sita ilman oikeuksia. Esimerkiksi, kun tyénan-
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taja tekee tydsopimuksen, joka lahetetdan tyontekijalle allekirjoitettavaksi, voi al-
lekirjoittava osapuoli luottaa sopimuksen eheyteen. Digitaalisen allekirjoituksen
avulla varmistetaan siis itse dokumentin oikeellisuus ja salaus. (DemandGen In-

ternational Incorporation 2016, 3.)
2.2  Lainsédadanto

Itse tydsopimuksen muodosta seka lainvoimaisuudesta maaraa tydsopimuslaki.
Mahdollisuudesta tydsopimuksen sahkoiseen allekirjoitukseen kerrotaan lain en-
simmaisen luvun kolmannessa pykalassa: Tydsopimus voidaan tehda suullisesti,
kirjallisesti tai sdhkoisesti. Tama vastaa selkeasti siihen, ettd tydsopimus on pa-

teva sahkaoisesti allekirjoitettuna.

Suomessa on astunut voimaan vuonna 2003 laki sédhkdisista allekirjoituksista.
Lain tarkoituksena on edistda sahkoiseen allekirjoitukseen liittyvien tuotteiden ja
palveluiden tarjontaa, tietosuojaa seka tietoturvaa. Lain avulla saadetaan erityi-
sesti Suomessa toimivien sédhkdisen allekirjoituksen palveluntarjoajien toimin-

nasta.

Laki vahvasta sahkoisestéa tunnistamisesta ja sdhkaoisisté luottamuspalveluista on
laki, joka antaa taydentavia saadoksia vuonna 2014 tehdylle EU:n asetukselle N:
0 910/2014, joka sekin koskee sahkoista tunnistamista seka luottamuspalveluja.
Vahvan séhkdisen tunnistamisen lain ensimmaisen luvun ensimmaisen pykalan
mukaan lakia ei sovelleta yhteison sisdiseen tunnistamiseen kaytettavien palve-
luiden tarjontaan. Eik& yhteisdon, joka kayttada omaa tunnistusmenetelmaansa
omien asiakkaidensa tunnistamiseen omissa palveluissaan. Taméa pykala osoit-
taa sen, ettei Saitan tarvitsisi mydskaan kayttaa vahvaa tunnistamista sisaisten
dokumenttiensa allekirjoittamiseen, kuten tyésopimuksen. Organisaatiot voisivat
periaatteessa kehittaad itse omaan kayttoonsd menetelman, jolla allekirjoittavat

omia asiakirjojaan yrityksen sisalla.

Tyosopimuslaki ei vaadi, etta tydsopimus tulisi allekirjoittaa vahvan sahkdisen
tunnistamisen avulla, eika siind sdadetd vaatimuksia sahkdisen allekirjoituksen

ominaisuuksille. Kuitenkin palveluntarjoajien, jotka tarjoavat sahkoisen allekirjoi-
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tuksen sovellusta, tulee noudattaa lakia séahkdisesta allekirjoituksesta. Tasta voi-
daan paatella, ettd kuluttajalle tai yritykselle tarjotun sahkoéisen allekirjoituksen

palvelun tulee tayttaa tassa laissa maaraamat vaatimukset.
2.3 Case-yrityksen tarpeet sahkdiseen tunnistamisee n

Sahkoisen tunnistamisen sovelluksen valintaan sekd sahkoisen tunnistamisen
vaihtoehtoihin téssa tutkimuksessa keskitytddn Case-yrityksen tarpeet huomioon
ottaen. Tasta syysta tunnistamisvaihtoehtoja rajataan niin, etté vaihtoehdoksi lue-
taan vain vahvaa sahkoistd tunnistusta noudattavat allekirjoitusmenetelmat.
Saita tarjoaa palveluja kunnan omistuksessa oleville yrityksille, samoin yrityksen
asiakasyhteistt ovat kunnan omistuksessa. Taman vuoksi sahkoiselta allekirjoi-
tukselta vaaditaan erityista luotettavuutta. Tarkoituksena olisi myos, etté tulevai-
suudessa kayttoonotettavaa sahkoisen allekirjoituksen sovellusta ei kaytettaisi
vain tyosopimuksen allekirjoitukseen. Saitan asiakkaat allekirjoittavat muun mu-
assa virkamaarayksia ja muita virallisia asiakirjoja, jotka vaativat kuitenkin tunnis-

tamista vahvan tunnistamisen menetelmall&, jotta ne olisivat lainvoimaisia.

Kunnan omistuksessa olevan yhtion tulee myds kilpailuttaa hankintansa, mista
saadetaan julkisista hankinnoista ja kayttéoikeussopimuksista annetussa laissa.
Tama tulee vaikuttamaan palveluntarjoajan lopulliseen valintaan Saitan nakdokul-
masta. Tassd opinnaytetydssa ei tulla ottamaan huomioon kilpailutuksen vaati-
muksia sahkoisen allekirjoituksen palveluntarjoajan valinnassa, koska Saitalle
tehtavien tarjousten euromaaraisia summia ei voida tietda etukateen. Kilpailutuk-
sen keskeisin tarkoitus on, ettéa yhtio ottaa huomioon palvelun lopullisen hinnan
palveluntarjoajaa valitessaan. Taméa tehostaa julkisten varojen kayttoa yhteiskun-
nassa (Tyo6- ja elinkeinoministerio 2008).

2.4 Vahva sahkdinen tunnistaminen

Viestintavirasto valvoo palveluntarjoajia, joiden tunnistamispalvelu tayttaa vah-
van sahkdisen tunnistamisen laissa annetut vaatimukset. Tallaista palvelua tar-
joavan yhteison tulee tehda ilmoitus Viestintavirastolle ennen toiminnan aloitta-

mista. Viestintavirasto yllapitaa rekisteria naistéa palveluntarjoajista.
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Keskeisimpia vahvan tunnistamisen menetelmia ovat

- pankkien verkkopankkitunnukset (TUPAS-tunnistaminen)
- Vaestorekisterikeskuksen kansalaisvarmenne ja
- teleyritysten mobiilivarmenteet (Viestintavirasto 2017b).

TUPAS-varmennepalvelu on pankkien yhteinen vahvan tunnistamisen palvelu.
Palvelussa henkild tunnistetaan oman pankkinsa asiakasrekisterin perusteella.
Jos valitaan tama vaihtoehto, sopimus allekirjoitetaan henkilokohtaisilla pankki-
tunnuksilla. Tunnukset ovat samat, joita kaytetaan tunnistauduttaessa omaan
verkkopankkiin. Kun asiakirja halutaan allekirjoittaa, henkildé ohjautuu oman pank-
kinsa verkkosivuille Internetissd, missa tunnistus tapahtuu. Taman jalkeen pankki
valittaa tiedot palveluntarjoajalle onnistuneen allekirjoituksen jalkeen ja henkild
ohjautuu takaisin palveluntarjoajan omille sivuille. (Finanssialan Keskusliitto
2013b, 7-12.) Pankin, palveluntarjoajan ja allekirjoittajan valilla kaytetd&n SSL-
salattua tietoliikennetta. Talla taataan se, ettei allekirjoituksen tietoja paady kol-
mansien osapuolien kasiin, eika niita voi muokata. Pankki takaa digitaalisen tun-
nisteen, varmenteen, jonka perusteella allekirjoittaja voidaan yksiloida tietyksi
henkiloksi pankin omien tietojen perusteella. Varmennetta seka allekirjoitusta voi-

daan pitda vahvana tunnistamisena. (Finanssialan Keskusliitto 2013a, 4.)

Sahkdisestéa tunnistamisesta 90 % tehdaan pankkitunnuksia kayttaen. Pankki-
tunnuksilla tunnistaudutaan séahkoéisiin palveluihin jopa 70 miljoonaa kertaa vuo-
dessa. (Parviala 2017.)

Vaestorekisterikeskus tarjoaa henkildiden tunnistautumiseen sirullisia henkil6-
kortteja. Henkilotiedot saadaan Vaestorekisterista. Henkilollisyyden sahkdisesséa
todentamisessa toimii sdhkdinen asiointitunnus (SATU). Sen numeroista ja tar-
kistusmerkistd muodostetaan tietojoukko, jonka avulla yksildidaan kaikki Suomen
kansalaiset seka Suomessa vakinaisesti asuvat ulkomaalaiset henkil6t, jotka
ovat vaestotietojarjestelmassa. Vaestorekisterikeskus yllapitaa kansalaisvar-
mennetta, jonka perusteella henkild yksildidaan allekirjoittaessa ja henkildllisyys
todistetaan. Varmenteen avulla todennetaan myos allekirjoituksen tietojen eheys,
oikeellisuus seka alkuperaisyys. Asiointitunnus SATU aktivoidaan, kun henkil®

hankkii itselleen kansalaisvarmennetta hyédyntavan kortin, kuten henkilékortin.
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Tunnus sisaltaa etu- ja sukunimen liséksi uniikin asiointitunnuksen. Vaestorekis-
terikeskus tarjoaa kansalaisvarmenteen lisaksi myds organisaatiovarmennetta.
Varmenteen avulla todennetaan allekirjoittajan henkilollisyyden lisdksi hanen yh-
teys organisaatioon. Organisaation sahkoposti voidaan siséallyttdd organisaatio-
varmenteeseen, jolloin sitéd voidaan kayttaa sdhkopostissa olevien dokumenttien
allekirjoitukseen. Liséaksi sen voi ottaa kayttoon verkkokirjautumista varten. Seka
henkilo- ettd organisaatiokorttia hankittaessa hakija todistaa henkildllisyytenséa
poliisin myontamalla asiakirjalla, kuten passilla tai ajokortilla. Henkilokortti toimii
henkil6llisyyden virallisesti todistavana asiakirjana, samoin kuin passi. Sitd voi
kayttaa matkustusasiakirjana muun muassa EU-maissa. (Vaestorekisterikeskus
2017a.)

Henkilokorttien suosio on jadnyt aiemmin odotettua vahaisemmaksi. Kuitenkin
vuonna 2016 uusia henkilokortteja otettiin kayttoén 160 000, kun vastaavasti
vuonna 2010 niita haettiin hieman yli 80 000. Hakemuksen voi tehdéa sahkoisesti,
minka uskotaan lisdavan kortin suosiota. (Kossila 2017.) Sirullisen henkilékortin
kayttoon sahkoisessa allekirjoituksessa tarvitaan kortinlukija. Téallaisen voi ostaa
haluamastaan liikkeesta erikseen. Lisdksi kortin lukeminen vaatii tietokoneelle
asennettavaa kortinlukijaohjelmistoa, joka sisaltyy henkilokortin hintaan. Itse tun-
nistautuminen tapahtuu syéttamalla kortti kortinlukijaan allekirjoittamisvaiheessa
ja nappailemalla henkilokohtaisen PIN-koodin, joka on viisinumeroinen. (Vaesto-
rekisterikeskus 2017a.) Kortin kayttéonotto vaatii siis erilaisia hankintoja, mika on

voinut vahentéa kortin suosiota (Kossila 2017).

Vaestorekisterikeskuksen kansalaisvarmenne on mahdollista hankkia myds pu-
helimen SIM-kortille, mitd kutsutaan mobiilivarmenteeksi. Suomessa suurimmat
teleoperaattorit tarjoavat mobiilivarmennetta organisaatioille sek& kuluttajille.
Tunnistus toimii kaytannossa niin, etta allekirjoittaja asettaa allekirjoitussivulla
tunnistusvaihtoehdoksi mobiilivarmenteen. Puhelinnumero syétetaan Internet -si-
vulla olevaan kenttaan ja puhelimen ruudulle tulee tunnistuspyynto, joka hyvak-
sytddn nappailemalla henkildkohtainen tunnistenumero. Numeron voi paattaa
itse mobiilivarmennetta kayttoonottaessa. Taman jalkeen asiakirja on allekirjoi-
tettu. Varmenteen hinta on operaattorikohtainen. (Dna Oyj, Elisa Oyj, Teliasonera
Oyj 2017.)
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Operaattorit arvioivat Ylen haastattelussa, ettéd vuonna 2016 mobiilivarmenteen
kayttajia Suomessa oli noin 200 000. Palvelulta odotettiin suurempaa suosiota.
Kuitenkin kayttajamaarat kasvavat tasaisesti. Osasyyna mobiilivarmenteen hei-
kolle suosiolle pidetaan pankkitunnuksilla tunnistautumisen vahvaa asemaa jo
silloin, kun mobiilivarmenne tuli markkinoille. Mobiilivarmenteen suosion toivo-
taan nousevan, silla jarjestelman tekemiseen on kaytetty paljon tyévuosia seka

padomaa. (Niskanen 2016.)

Julkisen avaimen menetelméa (Public Key Infrastructure, PKI) on tapa, jolla doku-
mentin seka allekirjoituksen oikeellisuus varmistetaan. PKI-varmenne on my6s
Suomen lain maaritelma laatuvarmenteelle (Vaestorekisterikeskus 2017b, 1).
Julkisen avaimen menetelmassa allekirjoittajalla on yksityinen, uniikki avain, jolla
han todentaa henkil6llisyytensa. Julkinen avain on taas allekirjoitetun dokumentin
vastaanottajan tai varmenteen yllapitajan hallinnassa. Kun dokumentti on allekir-
joitettu, tulisi julkisen seka yksityisen avaimen tasméata (Kuva 1). (DocuSign In-

corporation 2017.)

Signer - E
g E / — ““H'I' T 00111010 el 110100101

Data Hash 0-" Digitally Signed
Privat

Document

S —— ——————.
?, Algorth [ooomo] o | Verifier
= Signature is valic
Hash when hash values
are equc
) ——— Decryption = [10001010]
Digitally Signed Hash

Document

Kuva 1. PKl-allekirjoitus kaytanndssa (DocuSign Incorporation 2017)

Allekirjoituksen tietoturvan takaamiseksi on tarkeaa, etté yksityinen avain on suo-
jatulla PKl-avainlaitteella, kuten esimerkiksi sirukortilla. Suomessa ainoana laa-

tuvarmentajana toimii talla hetkelld Vaestorekisterikeskus. Vahvan tunnistamisen
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allekirjoitusvaihtoehdot toimivat talla menetelmélla. (Vaestorekisterikeskus
2017b, 1))

Vaikka pankkitunnuksilla tunnistautuminen on ollut suuressa suosiossa Suo-
messa, uuden lakimuutoksen tarkoituksena on vieda kehitysta toiseen suuntaan.
Aikaisemmin verkkopalvelujen tarjoaja on joutunut tekem&an sopimukset erik-
seen tunnistuspalvelujen tarjoajien kanssa, kuten eri pankkien ja operaattorei-
den. Viestintavirasto on yhdessa alan toimijoiden kanssa koonnut luottamusver-
koston, jonka avulla kaikki tunnistautumispalvelut saa jatkossa yhden toimijan
kautta. Luottamusverkoston muodostavat yhdessa kaikki tarjoajat, jotka kuuluvat
Viestintaviraston vahvan tunnistautumisen palveluntarjoajien rekisteriin. Tama
mabhdollistettiin vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamus-
palveluista annetun lain muutoksella luottamusverkoston luomisesta touko-
kuussa 2017. (Viestintavirasto 2017a, 3-9.)

3 Tyosopimuksen allekirjoituksen nykytilanne Case-y rityk-

sessa

Saitan asiakasyrityksilla ty6sopimus allekirjoitetaan tyénantajan ja tulevan tyon-
tekijdn kesken tavatessa. Joissain yrityksissa esitaytetty tydsopimus postitetaan
allekirjoitettavalle henkil6lle eli tydntekijalle. Tydntekija postittaa tydsopimuksen
tyonantajalleen viela takaisin. Siihen, etta vastaanottaja saa kirjeen, voi menna
kahdesta kolmeen paivaa. Voidaan paatelld, etta joissain tapauksissa tybnanta-
jan ja tyontekijan vélisen tydosopimuksen allekirjoituksessa voi kulua viikko.

Esimies hyvaksyy ty6sopimuksen sahkdisesti Saitan tydsopimusten hallintajar-
jestelmassa sopimuksen tallennuksen jalkeen. Tydsopimustiedot kulkevat heti
talletuksen jalkeen myods kayttovaltuushallintaan ja palkanlaskennan jarjestel-
maan. Saitan asiakasyritykset solmivat kuukaudessa jopa 3200 ty6sopimusta.
Tama tarkoittaa sita, ettd vuosittain allekirjoitetaan 38 400 tydsopimusta.
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3.1 Sahkoistamisen edut

Tybsopimuksen allekirjoituksen séahkodistdminen tuo ajansaastda. Sahkoisesti al-
lekirjoitettu tydsopimus voidaan myos tallentaa sdhkdisesti Saitan tydsopimusjar-
jestelmdén, josta tiedot siirtyvat palkanlaskentaan ja kayttévaltuushallintaan.
Sahkdistaminen mahdollistaa my6s sen, etta sopimuksen voi allekirjoittaa ajasta
ja paikasta riippumatta. Allekirjoittamiseen tarvitsee esimerkiksi tietokoneen, aly-
puhelimen tai tabletin. Kun tydsopimus aiemmin postitettiin kotiin, se edellytti sita,
ettd myoOs sopijaosapuolen tuli olla paikalla allekirjoittaakseen se. Osa Saitan
asiakasyrityksista toimii sellaisella alalla, jossa uusia tydsopimuksia Kirjoitetaan
paljon. Joissain tapauksissa tyd voi mahdollisesti alkaa paivan varoitusajalla, ku-
ten sijaisuuksissa. Tama korostaa sit, ettd tydsopimuksen allekirjoituksen tulee
voida tapahtua nopeasti. Allekirjoituksen sahkoistaminen edesauttaa myos sita,

etta tydsopimuksia ei tarvitse tulostaa.

Tybsopimus voidaan jatkossa myds tallentaa Saitan palvelimelle. Talldin sopi-
musta ei tarvitse sailyttaa paperisena ollenkaan. My6s niin tyénantaja kuin tyon-
tekija voivat tallentaa sopimuksen itselleen haluamaansa laitteeseen tai Interne-
tissa toimivaan pilvipalveluun. Pilvipalvelu on ulkoisen palveluntarjoajan hallin-
noima tai yksityiskayttoon hankittu sovellus, joka mahdollistaa muun muassa tie-
dostojen tallentamisen Internetiin ja sieltd jakamisen haluamilleen kayttgjille ja
laitteille (Varanka, Makikangas ym. 2017, 24-27). Talloin jos esimerkiksi ty6nte-
kijan tydsuhdetta jatketaan, voidaan helposti selvittdd, millainen tyésopimus on

ollut aiemmin, kun edellinen sopimus on helposti saatavilla.
3.2 Case-yrityksen vaatimukset sahkoiselle allekirj oitukselle

Saitan seka sen asiakkaiden tydosopimukset tehdaan sahkoiseen tydsopimusjar-
jestelméaan. Sahkdisen tunnistamisen palveluntarjoajan sovelluksen tulee olla siis
sellainen, ettéd se voidaan integroida taman jarjestelman kanssa. Sahkoisen alle-
kirjoituspalvelun kayttdonoton toteutuessa tyésopimus luotaisiin edelleen tydso-
pimusjarjestelméassa ja se lahetettaisiin sieltd allekirjoitettavaksi PDF-muotoisena
asiakirjana. Allekirjoittava osapuoli saa kutsun tydsopimuksen allekirjoitukseen
esimerkiksi sahkopostilla. Tydsopimus allekirjoitettaisiin ulkoisen palveluntarjo-

ajan palvelussa. Allekirjoituksen jalkeen tydsopimus palaisi Saitan sahkoéiseen
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tydsopimusjarjestelméén. Toinen vaihtoehto on, etta tyésopimus lahetetddn ma-
nuaalisesti PDF-muodossa allekirjoitettavalle sdhkdpostiin ja allekirjoituksen jal-
keen se vieddan jarjestelmaan. Dokumentissa olisi sertifikaatti, eli sinetti, joka
todistaisi asiakirjan allekirjoitetuksi.

Palveluntarjoajan tulee tayttaa yleisen tietosuoja-asetuksen (EU) 2016/679 mu-
kaiset ehdot jotka astuivat voimaan 24.5.2016. Direktiivin taytantdonpano on teh-
tava 6.5.2018 mennessa. Talla tietosuoja-asetuksen paivittamisella pyritaan tur-
vaamaan erityisesti henkilotietojen suoja ja digitaalitalouden kehitys. Sahkdista
allekirjoitusta ajatellen asetuksessa maarataan sellaisista tilanteista, jossa yritys
ulkoistaa palveluntarjoajalle sellaisen toiminnon, joka kasittelee henkildtietoja.
Jos palveluntarjoajalle ja&a henkil6tietoja toimintansa kautta, tulee siita rekisterin
yllapitaja tai kasittely saattaisi olla lainsdddannon vastaista. (Hansel, Hankin-
nat.fi, Kuntaliitto, Kuntahankinnat 2017, 5-7.) Taman vuoksi on tarkeaa, etta pal-
veluntarjoaja ei keraa henkilotietoja palvelun kayton aikana. Allekirjoittajan ei siis
tulisi rekisteroityd palveluun erikseen misséan vaiheessa tai luoda kayttajatun-

nuksia allekirjoittaakseen tydsopimuksen.

Palveluntarjoaja ei mydskaan sailo itselleen sovelluksessa allekirjoitettavaa ma-
teriaalia. Allekirjoituksessa kaytettavan internetyhteyden tulee olla myés salattu

SSL-suojauksella.

Sahkdisen allekirjoitussovelluksen olisi hyva tarjota tunnistusmenetelminaan tun-
nistautumista pankkitunnuksilla, mobiilivarmenteella seka henkilokortilla. Sopivin
vaihtoehto olisi sellainen palveluntarjoaja, jolla on ndma kaikki kolme vaihtoehtoa
kaytdssa. Erityisesti henkilokortilla tunnistaminen mahdollistaisi my6s organisaa-
tiokortin kayton sahkoisessa allekirjoituksessa henkilokortin tavoin. Saitan on tar-
koitus ottaa my0s organisaatiokortti henkilostonsa kayttéon tulevaisuudessa.

4 Palveluntarjoajat

Sahkoisen allekirjoituksen palveluntarjoajan etsintd kohdistuu Suomessa ja mah-
dollisesti muissa Pohjoismaissa toimiviin yrityksiin. Usean ulkomaalaisen toimijan
vaihtoehtona rajaa pois se, etté heilla ei ole tarjota Suomessa vahvan tunnista-

misen lain mukaisia tunnistusmenetelmid, kuten Suomessa toimivien pankkien
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TUPAS-tunnistusmenetelmaa tai Vaestorekisterikeskuksen myontamalla var-

mennekortilla tunnistautumista.

Palveluntarjoajien ominaisuuksia on arvioitu ainoastaan kunkin yrityksen tarjoa-
man julkisen tiedon perusteella. Lahteena toimivat erityisesti palveluntarjoajien
omat kotisivut. Arvioinnissa ei huomioida tutkimuksen tekijan mahdollisia oma-
kohtaisia kokemuksia eri allekirjoituspalveluiden kaytosta. Palvelun lopulliseen
euromaaraiseen hintaan tai yhteensovittamisen ominaisuuksiin Saitan kayttaman
sahkdisen tydsopimusjarjestelman kanssa ei myoskaan oteta kantaa. Lopullisen
hankinnan kustannusta ei voida tassa vaiheessa ennakoida tulevan kilpailutuk-
sen vuoksi. Myds jarjestelmaliitosten ominaisuuksista tulisi konsultoida palvelun-
tarjoajaa seka jarjestelman yllapitajad erikseen. Yhteensovittamisesta aiheutu-
vaa tydmaaraa tai kustannuksia ei voida varmistaa palveluntarjoajien Internetsi-

vujen tai muiden yleisten tietolahteiden perusteella.

Seuraavassa luvussa 4.1 esitellaan toimeksiantajan kaytossa oleva tydsopimuk-
sen hallintajarjestelma. Sahkoista allekirjoitusta tarjoavat palveluntarjoajat on eri-
telty alaotsikoihin (luvut 4.2—4.6) kunkin tarjoaman séhkdisen allekirjoitusratkai-

sun nimen mukaan.
4.1 Organisaation kaytossa oleva sahkoinen tydésopim usjarjestelma

Saitalla on kaytossaan erillinen jarjestelma, johon tyésopimus tallennetaan. Jar-
jestelméan perustavoite on mahdollistaa se, etta tydsopimuksen luomisen ja alle-
kirjoittamisen jalkeen tyontekijalla on kaytdssaan tyohon tarvittavat tunnukset
asiakasorganisaation muihin jarjestelmiin ja sahkopostiin jopa tunnin kuluessa.
Tybsopimusjarjestelma hallitsee siis organisaation muiden jarjestelmien kayttdoi-
keuksia eri henkilgilla. Periaatteena kayttooikeuksien antamiselle on se, etté tyo-
sopimuksen on oltava ensin hyvaksytty. Jotta sopimus voidaan hyvaksya, tulee
se ensin allekirjoittaa. Allekirjoituksen sahkoistdminen on siis tarked osa-alue ta-

voitteen saavuttamisessa.

Nykytilanteessa tydnantaja luo allekirjoitettavan sopimuksen séhkoiseen tydsopi-
musjarjestelmaan, mista se tulostetaan ja allekirjoitetaan paperisena. Taman jal-

keen tydsopimus on allekirjoitettuna ja hyvaksytty. Optimaalisin sahkoéinen alle-
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kirjoitus olisi sellainen, jossa tytsopimuksen tekija voisi suoraan lahettda tyéso-
pimuksen allekirjoitettavaksi tydsopimusjarjestelmasta sahkoéisesti nappia paina-
malla. Kun ty6ésopimus on allekirjoitettu, palautuu se takaisin jarjestelmaan. Tal-
I6in valtytaan tydsopimuksen paperiselta arkistoinnilta kokonaan. Tama asettaa
vaatimuksen sille, etta sahkoisen allekirjoituksen tulee olla organisaation jo ole-

massa olevaan sahkoiseen tydsopimusjarjestelmaan integroitava sovellus.
4.2 Signicat Sign

Signicat AS toimii Suomessa, mutta sen paakonttori sijaitsee Norjassa. Se valit-
tdd Viestintaviraston valvomia Luottamusverkostossa olevia tunnistusvalineita.
Kaytannossa palvelun kayttoonottajat voivat tarjota kaikkia naita tunnistustapoja
yhdella sopimuksella ottaessaan palvelun kayttoon. Palvelussa voi taten tunnis-
tautua pankkitunnuksia, mobiilivarmennetta tai toimikorttia kayttaen.

Signicatin Signicat Sign -palvelulla saadaan kaikki vahvan sahkoisen allekirjoi-

tuksen menetelmat kayttéon yhdella jarjestelmaintegraatiolla.
Palvelun toiminta:

1. Allekirjoittava henkilo lukee esimerkiksi sahkopostilla lahetetyn, PDF-tie-
dostomuodossa olevan dokumentin.

2. Allekirjoittaakseen, henkild painaa allekirjoita-nappia. Linkki ohjautuu Sig-
nicatin allekirjoitus-sivulle Internetissa.

3. Henkilo valitsee haluamansa tavan allekirjoittaa (TUPAS, varmennekortti
tai mobiilivarmenne).

4. Palvelu ohjaa henkilon valitsemansa allekirjoituspalvelun sivuille.

5. Allekirjoituksen jalkeen henkild ohjautuu takaisin allekirjoitettuun doku-
menttiin.

6. Dokumenttiin on muodostunut sertifikaatti, joka todistaa, ettd dokumentti

on allekirjoitettu.

Signicatin kotisivujen mukaan palvelun hinnoittelu muodostuu avausmaksusta,
kuukausimaksusta ja transaktiomaksusta, joka laskutetaan kuukausittain. (Sig-
nicat 2017.)
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4.3 Signom

Signom Oy on suomalainen, vuonna 2010 perustettu sahkoista allekirjoitusta
seka asiointia tarjoava yritys. Se tarjoaa sdhkdisté allekirjoitusta pankkitunnusten
avulla tunnistautumiseen. Tunnistautuminen tapahtuu niin, ettéa allekirjoittava saa
Signomin asiakasyritykselta linkin allekirjoitettavaan dokumenttiin sahkopostitse.
Linkki ohjautuu Signomin sivulle, josta allekirjoitettaessa ohjaudutaan oman pan-
kin sivuille. Kun allekirjoittaja on tunnistettu pankin palvelussa, hanet ohjataan
Signomin sivuille takaisin, josta ilmenee, etta sopimus on allekirjoitettu. Samoin

sopimuksen toinen sopijaosapuoli, eli asiakasyritys, saat tiedon allekirjoituksesta.

Signomin mukaan jarjestelman kayttoonotto on poikkeuksellisen helppoa. Yrityk-
selle ja suurille allekirjoitusvolyymeille allekirjoitusratkaisu toteutetaan asiakasor-
ganisaation omaa visuaalista ilmettd kayttden. Palvelun kayttbonotosta veloite-
taan kertaluonteinen projektimaksu, eikad se palveluntarjoajan mukaan vaadi suu-
ria investointeja. Kuukausittaiset palvelumaksut koostuvat allekirjoituksista ja yl-
l&pitomaksusta. Signomin kayttoliittyméaa kayttavat muun muassa taloushallinnon
ratkaisuja tarjoava Procountor, Nordea ja Kesko. (Signom 2017.)

4.4 VismaSign

Suomalainen Visma Solutions Oy tarjoaa VismasSign-allekirjoitusratkaisua sah-
koiseen allekirjoitukseen. Allekirjoitettava asiakirja voidaan luoda organisaation
omassa ohjelmistossa ja se on tallennettava PDF-muotoiseksi asiakirjaksi. Asia-
kirja siirretaan sieltd suoraan Visman allekirjoituspalveluun. Allekirjoittaminen ta-
pahtuu allekirjoittavan osapuolen saaman tekstiviesti- tai sahkdpostikutsun
kautta. Allekirjoittaja lukee asiakirjan salatulla internetyhteydelld verkossa ja alle-
kirjoittaa. Tunnistautua voi pankkitunnuksilla tai mobiilivarmenteella. VismaSig-
nilla on myods asiakastuki ongelmatilanteita varten, johon voi soittaa tai ottaa yh-
teyttd Internetin valityksella. Allekirjoitettu asiakirja voidaan toimittaa takaisin
asiakasorganisaation jarjestelmaan automaattisesti allekirjoituksen jalkeen. Alle-
kirjoittava osapuoli saa myos dokumentin itselleen séhkopostiin. Allekirjoitettu
asiakirja tallentuu kuitenkin VismaSignin pilvipalveluun automaattisesti. (Vis-
maSign 2017, 5-6.)
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4.5 SignHero

Avaintec Oy on alkuperaltaan suomalainen yritys ja toiminut ohjelmistopalvelu-
alalla yli kahdenkymmenen vuoden ajan. Avaintec tarjoaa SignHero-nimista sah-
koisen allekirjoituksen ratkaisua. Palvelu on mahdollista integroida asiakasyrityk-
sen jo olemassa olevan jarjestelman kanssa niin, etta siihen lisdtd&n ainoastaan
allekirjoitusominaisuus. Organisaation tarpeiden mukaan allekirjoitussovellus
voidaan luoda myds Internetin pilvipalveluun, jos se on tarpeellista. Allekirjoituk-
seen voi tunnistautua muun muassa pankkitunnuksilla, mobiilivarmenteella tai
toimikortilla. (Avaintec 2017b.) Allekirjoitusratkaisu on kaytossa myos Etela-Sa-
von sosiaali- ja terveyspalvelujen kuntayhtymalld. He kayttavat Avaintecin séh-

koista allekirjoitusta myds tyésopimusten allekirjoitukseen. (Avaintec 2017a.)
4.6 Suomi.fi-tunnistus

Vaestorekisterikeskus tarjoaa Tunnistus.fi-nimista vahvan tunnistautumisen mu-
kaista tunnistuspalvelua. Palvelu ei ole saatavilla yksityisen sektorin yrityksille
vaan se on tarkoitettu vain valtion hallintoviranomaisten, virastojen ja laitosten,
likelaitoksien, kunnallisien viranomaisten, tuomioistuinten ja muiden lainkaytto-
elinten kayttéon. (ESuomi.fi 2017a.) Saita on kunnan omistuksessa, ja tarjoaa

palveluja kuntayhteisolle, joten silla voisi olla palvelun kayttéoikeus.

Organisaatio voi hankkia palvelun itselleen Suomi.fi-internetsivun kautta. Palvelu
on organisaatiolle maksuton. Mahdolliset jarjestelmamuutokset palvelun kayt-
téonottamiseksi tulee kuitenkin kustantaa itse. Palvelu varmistaa tunnistustapah-
tumansa véaestotietojarjestelmasta. Palvelun kayttbonottavan organisaation tulee

itse hakea tietolupaa vaestotietojarjestelmasta ennen palvelun kayttdonottoa.

Tunnistautuminen toimii niin, ettd kun kayttaja pyrkii tiettyyn palveluun, ohjataan
hanet kirjautumissivulle. Sivulla kayttgja valitsee haluamansa tavan tunnistautua.
Jarjestelmaan voi kirjautua pankkitunnuksilla, varmennekortilla tai mobiilivarmen-

teella (Kuva 2).

23



g \ Kayttaja ohjataan
tunnistaulumaar e o o

m

Asiointi- === ==l ==

palvelu S — ——
- @

/ Suomi.fi-

/’ tunnistaminen
Tarjoaa asiointipalvelun
R T T N Ka
Julkishallinnon Hallintaliittyma ! tur

organisaatio

8 Hallinnoi

e
Raskaytisg oikeuksia

E ym

Kuva 2. Suomi.fi-palvelun toiminta (ESuomi.fi 2017a)
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Palvelu tarjoaa siis kayttajan vahvaa sahkoista tunnistusta kirjautuessa organi-
saation jarjestelmaan. Suomi.fi ei ole sivustojensa mukaan aikeissa tarjota pal-
velua sahkoiseen allekirjoitukseen esimerkiksi s&hkopostin vastaanottamisen yh-
teydessa. (ESuomi.fi 2017b.) Jos tunnistuspalvelu on Suomi.fi-palvelun tarjoama,
palvelun logo ndkyy tunnistautumiseen vievan internetsivun alalaidassa. Tunnis-
tuspalvelua henkil6asiakkaiden tunnistamiseen kayttdd esimerkiksi Kansanela-

kelaitos. (Kansanelékelaitos 2017.)
4.7 Palveluntarjoajien vertailu

Saitan asettamien sahkoisen allekirjoituksen palveluun liittyvien valintakriteerei-
den perusteella selkein erottelu palveluntarjoajien valilla on s&hkdiseen allekirjoi-
tukseen saatavilla olevissa tunnistusmenetelmissa. Signomin allekirjoituspalve-
lussa on mahdollista tunnistautua vain pankkitunnuksia kayttaen. VismaSign tar-
joaa tunnistusmenetelmindan pankkitunnusten lisaksi mobiilivarmennetta, mutta
ei henkilokorttia. Lisdksi VismaSign tallentaa allekirjoitetut dokumentit itselleen.
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Suomi.fi-tunnistaminen tarjoaa tunnistustapana myés henkilékorttia mutta ei itse
sahkoisen allekirjoituksen sovellusta, jossa se merkitsisi dokumentin allekirjoite-
tuksi. Palvelu on tarkoitettu organisaation jarjestelmééan kirjautumiseen vahvalla
tunnistuksella. Siksi se ei luultavasti toimisi Saitan s&hkoisen tyosopimusjarjes-
telman kanssa, toisin kuin on toivottu. Palvelu on tehty tilanteisiin, jossa jarjestel-
maan sisdan kirjaudutaan ja vastaavasti istunnon jalkeen kirjaudutaan ulos. Alle-
kirjoitusta ajatellen sisdéan- ja uloskirjautuminen tietyn istunnon ajaksi eivat ole

oleellisia ominaisuuksia.

Palveluntarjoajien antamien julkisten tietojen perusteella sopivimpia Saitan ja sen
asiakasyritysten tydsopimusten séhkdiseen allekirjoitukseen olisivat siis Signicat
AS:n tarjoama Signicat Sign tai Avaintec Oy:n SignHero-sovellus. Molemmat pal-
veluntarjoajat tarjoavat allekirjoituksen tunnistusta pankkitunnuksilla, mobiilivar-
menteella seka varmennekortilla. Molemmissa ratkaisuissa palvelu valittaéa doku-
menttiin vain allekirjoituksen, jos ei haluta, etta palvelu sailyttdd myoés dokumentin

itsellaan. Palvelut eivat vaadi kirjautumista tai rekisteroitymisté erikseen.

Palveluntarjoajan lopulliseen valintaan tulee vaikuttamaan erityisesti palvelun ja
sen kayttéonoton hinta. Lopullista hintaa ei tdssa vaiheessa ole kuitenkaan mah-

dollista maarittdd, koska tarjousta palvelusta ei ole tehty.

5 Allekirjoituksen sahkoistamiseen liittyvat riskit

Sahkdistamiseen yleisesti liittyva riski on tietoturvariski. Uhkana on, etté tydsopi-
muksessa olevat tiedot paatyvat kolmannen osapuolen kasiin. Tydsopimukset
ovat kuitenkin osana Saitan palkanlaskentaa, joten tydsopimuksen tietoturvaris-
kin voidaan olettaa olevan huomioitu organisaation tavoitteissa. Séahkoéisen alle-
kirjoituksen kayttoonottoon liittyy tietoturvariskin liséksi riski henkiléston seka Sai-
tan asiakkaiden perehdyttdmisessa. Jotta sahkoisesta allekirjoituksesta voidaan
hyotya mahdollisimman paljon, tulisi kaikkien allekirjoittavien osapuolten osata
kayttaa sita. Saitan tulisi taman taatakseen perehdyttdd oman henkilokuntansa
lisdksi asiakkaansa allekirjoitukseen. My6s Saitan asiakasyritys perehdyttda
omat tulevat tyontekijansa, kun tydsopimuksen allekirjoittaminen séhkdisesti on

ajankohtaista.
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Tyb6sopimuksen muuttuminen sovitusta allekirjoittajan tai kolmannen osapuolen
toimesta on myds epatodennakoéistd, silla dokumentti on suojattu vahvalla séh-
koisella tunnistautumismenetelmalld. Vaikka dokumenttia olisi jotenkin onnistuttu
muokkaamaan jossain vaiheessa, julkisen avaimen menetelma paljastaisi sen.

Koodi ei olisi endd samanlainen sopijaosapuolten allekirjoitusten valilla.

Se, etta tiedostoa ei ladata pysyvasti Internetiin, on tarkeaa riskienhallintaa aja-
tellen. Tydsopimus siséltaa tietoa, jonka ei haluta paatyvan kolmansille osapuo-
lille. Taman vuoksi allekirjoituksen tulee tapahtua salatussa internetyhteydessa.
Ty6sopimuksien tallentuminen Internetiin on myds tietoturvariski. Taman riskin
minimoimiseksi dokumentteja ei tule tallentaa palveluntarjoajan pilvipalveluun.
Jos dokumentit paatetaan kuitenkin tallentaa palveluun, on niiden paasy kolman-
sien osapuolien kasiin palveluntarjoajan vastuulla. Talloin dokumentoinnin tallen-
nuksessa tulee luottaa palveluntarjoajan toimintaan ja riskienhallintaan. (Va-
ranka, Makikangas ym. 2017, 28-32.)

Vahvan tunnistamisen menetelmien, kuten TUPAS-tunnistuksen ja sirullisen hen-
kilokortin kohdalla riskind on tunnistautumiseen kaytettadvan valineen katoami-
nen. Tassa valineen omistajalla on vastuu ilmoittaa katoamisesta valittémasti
vaarinkaytosten varalta. Pankin antaman avainlukulistan katoamisen kohdalla
vaarinkayton mahdollistamiseksi taytyisi vaarinkayttajan saada itselleen myo6s
henkilon pankkitunnukset. Samoin henkilokorttia voi vaarinkayttdd ainoastaan,
jos vaarinkayttaja saa tietoonsa kortin 5-numeroisen PIN-koodin. Naiden vélinei-
den katoamisen seurauksista vastaa kuitenkin avainlukulistan kohdalla palvelun
tarjoama pankki (Finanssialan Keskusliitto 2013a, 9). Varmennekortin, kuten
henkilokortin tai organisaatiokortin voi sulkea ottamalla yhteytta Vaestorekisteri-
keskukseen (Vaestorekisterikeskus 2017b, 7). Puhelimeen kayttbonotettu mobii-
livarmenne on suojattu myo6s kayttajan henkilokohtaisella tunnusluvulla. Taman
vuoksi puhelimen katoamisen johdosta tapahtuva mobiilivarmenteen vaarin-

kaytto ei olisi mahdollista vain puhelimen avulla.
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6 Ajatuksia allekirjoituksen sahkdistamisesta

6.1 Haastattelun kdytannon toteutus

Opinnaytetydn empiiriseen osaan on haastateltu kahta Saitan asiakasyrityksen
edustajaa. Haastatellut toimivat yritysten rekrytointivastaavana seka tietohallinto-
paallikkond. Haastateltavat valittiin toimeksiantajan toimesta. Haastateltaville 1a-
hetettiin kutsut haastatteluun sahkodpostitse, jossa pohjustettiin, mita haastattelu
koskee. Viestissa kerrottiin myos pintapuolisesti, mitd haastattelussa tullaan ky-
symaan. Aiheesta kerrottiin etukateen, jotta haastateltavalla oli mahdollisuus sel-
vittdd suurpiirteisesti, mita tietoa han haluaa haastattelussa tuoda esille. Kvalita-
tiivisen tutkimusaineiston koon valinnassa hyva lahtokohta on ottaa huomioon
tutkimustarpeet seka -tavoitteet. Aineiston oikean koon maarittamiseksi ei ole va-
kiintunutta sddnnostéd (Eskola & Suoranta 1998, 61-62). Kun haastateltavia on
kaksi, voidaan heidan valisia vastauksia verrata. Haastattelukysymysten struktu-
roidulla asettelulla pyrittiin siihen, ettd vastaukset olisivat mahdollisimman vertai-
lukelpoisia keskenaan.

Haastattelu toteutettiin puolistrukturoituna haastatteluna. Kysymykset olivat
haastateltaville samat (Liite 1). Haastattelussa selvitettiin, miten tyésopimuksia
nykyisin allekirjoitetaan. Toisaalta tiedusteltin myos sitd, miten sdhkdistaminen
haastateltavien mielesta tulee muuttamaan tydsopimuksen allekirjoitusprosessia.
Kysymysten teemoina olivat myds allekirjoituksen sahkdistamiseen liittyvat riskit
seka odotetut kustannusséastot. Haastattelun tavoitteena oli selvittdd, mita aja-
tuksia allekirjoituksen sahkoistaminen yleensa herattad Saitan asiakasyrityk-

sissa.

Haastattelut toteutettiin seuraavasti:

Tietopaallikbn haastattelu 2.11.2017
Rekrytointivastaavan haastattelu 14.11.2017

Listan ensimmainen asiakasyrityksen edustaja on tutkimuksessa kirjaimella A ja

vastaavasti toinen edustaja kirjaimella B.
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Haastattelut toteutettiin asiakasyritysten tiloissa. Haastattelut &anitettiin, jonka
jalkeen ne litteroitiin. Haastattelun kirjoittaminen tekstimuotoon ja paakohtien al-

leviivaaminen auttoi vastausten havainnoinnissa.
6.2 Tyosopimuksen allekirjoitustapa nykyhetkell&a

Molemmissa yrityksissa tydsopimukset allekirjoitetaan télla hetkella paperisesti
kuulakarkikynalla. A:n edustamassa yrityksessa tuleva tyontekija seka tytnantaja
paasaantoisesti aina tapaavat allekirjoittaakseen tydsopimuksen. Samalla osa-
puolet kayvat viela lapi tydsopimuksessa olevat ehdot. Eniten tyésopimuksia kir-
joitetaan sijaisten kesken. Muutoin henkildstén vaihtuvuus on vahaista, mika se-

kin vaikuttaa allekirjoitusten maaraan.

Vastaajan B edustamassa yrityksessé vastaavasti ty0sopimuksia postitetaan
my0s tulevalle tyontekijalle allekirjoitettavaksi ja sielta takaisin yritykseen. Pidem-
piaikainen, kuukausipalkkainen tydsuhde allekirjoitetaan toimistolla, jolloin kay-
daan lapi myds tydsuhdekaytannot tulevan tyéntekijan kanssa. Lyhytaikaisia si-
jaisuuksia tekeville tyontekijoille postitetaan sopimukset kotiin allekirjoitettaviksi.
Yrityksella on sijaisreservi, johon tulevan tyontekijan kanssa tavataan jo ennen
sopimuksen allekirjoitusta. Tapaamisessa tuleva tyontekija perehdytetaan tyo-

suhde- seka muihin tuleviin sopimuskaytantoihin.
6.3 Sahkoistdmisen tuomat muutokset

Haastateltavilta tiedusteltiin ajatuksia siitd, miten tydsopimuksen allekirjoitus tulisi
kaytannossa tapahtumaan séahkaistamisen jalkeen. Tultaisiinko sopimus allekir-
joittamaan tapaamisessa yrityksessa vai allekirjoitettaisiinko se tulevan tyonteki-
jdn omasta toimesta esimerkiksi kotona. Haastateltava A:n ndkemys on se, etta
tydsopimuksen allekirjoitukselle ilman tapaamista ei olisi estetta. TyOhaastattelu
pidetdan kuitenkin kasvokkain rekrytointivaineessa. Keskustelu tydsopimuksen
ehdoista kuten palkkavaatimuksesta kaydaan jo viimeisen tapaamisen yhtey-
dessa tai kun valintapaatos on tehty. Jos allekirjoittamisvaiheessa tavattaisiin ja
sopimus allekirjoitettaisiin siin& sahkdisesti, ei sahkoistaminen toisi lisdarvoa pro-
sessiin. Jos kuitenkin tydsopimus allekirjoitettaisiin tapaamisessa, tehtaisiin se
silti sdhkoisesti. Haastateltavan B mukaan sijaissopimukset allekirjoitettaisiin

sahkoisesti ilman tapaamista, koska heidan tydsopimuksena tallakin hetkella
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postitetaan tuleville tyontekijoille allekirjoitettaviksi. Pidempiaikaisissa tydsopi-
muksissa tavattaisiin edelleen yrityksen tiloissa ja tydsopimus allekirjoitettaisiin

paikan paalla sahkdisesti.

Yritysten edustajilla oli siis yhtenainen nakemys siita, etta kaikki tyésopimukset
pyrittaisiin tulevaisuudessa allekirjoittamaan sahkdisesti. Sahkoiseen allekirjoi-
tukseen ei vaikuta se, allekirjoitettaisiinko tyésopimus tapaamisessa tydnantajan
kanssa tai kotona. Talla tavoitteella pyritddn siihen, ettéd kaikki tydsopimukset
my0s arkistoitaisiin tulevaisuudessa sahkoisesti. Talloin sopimus ei olisi paperi-
sena, eika sité tarvitsisi tulostaa tai skannata misséan vaiheessa. Molempien yri-
tysten ty6sopimukset arkistoidaan talla hetkella viela perinteisesti paperisessa

muodossa.

Vastaajat ovat yhta mieltd siitd, ettéa tydsopimuksen sahkoistdminen tulee tuo-
maan kustannussaastoja. Sahkdistamisen avulla saadaan pienennettya paperi-,
skannaus-, arkistointi- seka tulostuskustannuksia. Myds paperin kasittelyn va-
hentamiselld tullaan saavuttamaan ajanséastba. B:n edustamassa yrityksessa
palautuskirjekuorien poisjaanti sahkoistdmisen ansiosta kaytanndssad minimoi

tydsopimusten postituskulut.
6.4 Muutokseen suhtautuminen

Vastaajat uskovat, ettd sahkoistamisen kayttoonotto tulee jakamaan mielipiteita.
Vastaaja A:n mukaan muutos tulee olemaan kuitenkin padsaantoisesti positiivi-
nen. On kuitenkin tdné paivana itsestaanselvyys, etta eri palvelut tulevat sdhkdis-
tymaan. Haastateltava B:n mielesta suurin osa luultavasti toteaa palvelun kayton
katevaksi sahkoista allekirjoitusta kokeiltuaan. Allekirjoittajat voisivat tuntea ne-
gatiivisuutta, jos eivat osaisi ensin tunnistautua sahkoisesti. Kokeilemisen jalkeen
suhtautuminen tulisi kuitenkin olemaan myodnteinen. Molemmat haastateltavat
kokivat myos pankkitunnukset tunnistusvalineena sellaisiksi, etté niita tultaisiin
erityisesti hydodyntamaan. Molemmissa haastatteluissa todettiin, ettd suurimmalla

osalla suomalaisista on olemassa ndma tunnukset.

Haastateltavilta tiedusteltiin myds, kokevatko he allekirjoituksen sahkdistamiseen

liittyvan riskeja. Vastaaja A:n mukaan séhkoiseen allekirjoitukseen suhtaudutaan

29



turhaan epéaluuloisesti. Vahvalla sahkoisella tunnistuksella on parempi todistus-
voima kuin kuulakarkikynalla tehdylla allekirjoituksella, joka voi haalistua pape-
rilta ajan my6téa. Digitaalisella sertifikaatilla voidaan tunnistaa varmasti, kuka ty6-
sopimuksen on allekirjoittanut. Ensikevaand voimaan astuva EU:n tietosuoja-
asetus tuo vaateita sdhkdiseen allekirjoitukseen liittyen, joten tietosuoja on ai-
heena pinnalla talla hetkella. Allekirjoituksen palveluntarjoajan tulee tayttaa ase-
tuksessa annetut vaatimukset. Tydsopimuksessa on tietoja, joiden ei haluta paa-
tyvan Internetiin, joten allekirjoitus sovelluksen ja tydsopimusjarjestelman kom-
munikoinnin tulisi olla salattua. Mydskaan palvelun ei tulisi sailyttaa asiakirjoja tai

pitaa rekisteria allekirjoittajien henkildtiedoista.

Haastateltava B ndkee mahdollisena riskind palvelun kayttoonoton. Palvelun tu-
lee olla toimiva ja sellainen, etta sita tullaan myos hyédyntdmé&éan. Uuden toimin-
tamallin omaksumiseen seka kayttéonoton kustannuksiin liittyy aina kannattavuu-

teen liittyva riski.
6.5 Haastattelujen yhteenveto

Vaikka haastateltujen edustamat organisaatiot toimivat eri aloilla, olivat mielipi-
teet sdhkdisen allekirjoituksen suhteen paapuolin yhtenevaisid. Molemmissa yri-
tyksissa tyosopimukset allekirjoitetaan perinteisesti kynalla ja arkistoidaan pape-
risesti. Vastaaja B:n edustamassa yrityksessa lisaksi suuri osa tydsopimuksista
postitetaan tulevalle tyontekijalle allekirjoitettavaksi. Tasta voi paatella, etta alle-
kirjoituksen sahkoistdminen tulee minimoimaan nadma postituskulut, mika voi olla

huomattava kustannussaasto yritykselle.

Haastattelun vastausten perusteella on hienoa huomata, etté yrityksissa kaikki
tydsopimukset pyrittaisiin allekirjoittamaan séhkdisesti, kun se tulee mahdol-
liseksi. Tama osoittaa, etta allekirjoituksen sahkoéistaminen on haluttu ominaisuus
kyseisille Saitan asiakasyrityksille. Sahkoéinen arkistointitavoite oli molemmissa
yrityksissa selked, miké sekin varmasti edesauttaa sita, etté allekirjoituksen séh-
koistamiselle on oikeasti olemassa tarvetta. Haastattelun vastauksista voi myos
havaita, ettd séhkoistaminen tulee olemaan kokonaisuutena myoénteinen asia.
Siihen liittyy riskej&, mutta silti sahkoistdmisen koetaan olevan niin kannattavaa,

ettd kayttoonotto halutaan toteuttaa. Sahkoistamiseen voi liittya negatiivisuutta,
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mutta tunne liittyy yleensa siihen, ettd koetaan, ettei sovellusta osata kayttaa.
Kuitenkin suurimmalla osalla suomalaisista on olemassa olevat pankkitunnukset,

joita voi hyodyntaa sahkoisessa tunnistautumisessa.

7 Pohdinta

Tutkimuksen lahtdkohtana oli selvittaa, onko tyésopimus lain mukaan mahdollista
allekirjoittaa sahkdisesti. Toisena tavoitteena oli I6ytd& sopiva sdhkoisen allekir-
joituksen palveluntarjoaja Saitan ja sen asiakasyritysten kaytt6on. Tutkimuk-
sessa kavi ilmi, etta tyésopimus on pateva sahkoisesti allekirjoitettuna. Mydskaan
organisaation sisdisten dokumenttien séhkdiseen allekirjoitukseen ei tarvitse
kayttda vahvan séhkoisen tunnistamisen lain mukaisia menetelmia. Kuitenkin
case-organisaation tarpeet huomioon ottaen tutkimuksessa paadyttiin siihen, etta
allekirjoitussovelluksen palveluntarjoajan tulee tukea vahvojen tunnistusmenetel-
mien kayttomahdollisuutta. On ymmarrettavaa, ettd palveluntarjoajalta toivotaan
tatd ominaisuutta, jotta sovelluksella voidaan allekirjoittaa myds sellaisia doku-
mentteja, jotka vaativat vahvaa tunnistusmenetelmaé ollakseen lainvoimaisia.
Nain valtytaan silta, ettei organisaation tarvitse investoida useisiin eri jarjestel-

miin.

Tutkimuksen teoriaosion ja haastattelujen perusteella voi paatella, etta allekirjoi-
tuksen sahkaoistaminen tulee kasvattamaan suosiotaan tulevaisuudessa. Sahkai-
sen allekirjoituksen turvallisuus ja saatavuus on kehittynyt huimasti viime vuosi-
kymmenen aikana. Paallimmaisena on ollut vaikuttamassa lainsaadanto ja ase-
tukset, jotka mahdollistavat sen, etta organisaatiot voivat oppia itsenaisesti alle-
kirjoituksen sahkoistamisesta. Allekirjoituksen kayttbonottoa organisaatioissa on
voinut jarruttaa se, ettei tiedeta mitd dokumentteja voidaan allekirjoittaa s&hkai-
sesti ja millainen siihen tarvittavan sovelluksen pitaisi olla. Palveluntarjoajia sah-
koiseen allekirjoitukseen on kuitenkin olemassa lukuisia erilaisia niin Suomessa

kuin ulkomaillakin.

Tutkimus oli kiinnostava, koska sahkéinen allekirjoitus on aiheena tuore. Talous-
hallinnon digitalisoituminen koskettaa kaikkia organisaatioita jollain tavoin. Naita

palveluja tarjoavat yritykset haluavat pysya mukana toimialan jatkuvassa muu-
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toksessa. Sahkoisesta allekirjoituksesta aiheena on saatavilla paljon tunnistus-
palveluita tarjoavien tai niiden valittajien tekemia tutkimuksia. Ulkopuolisen tahon

tutkimukset ja arvostelut voisivat tuoda aiheesta enemman puolueetonta tietoa.

Sahkdisen allekirjoituksen palveluntarjoajia vertailtiin niiden julkaiseman julkisen
tiedon perusteella. Tutkimuksessa palveluntarjoajien allekirjoituspalveluiden omi-
naisuuksia verrattiin toimeksiantajan tarpeisiin. Tutkimustulos palveluntarjoajan
valinnasta ei ole yksiselitteinen. Syynd tahan ovat muun muassa kustannus-
seikat, joita ei voida maarittaa tutkimuksessa olevien tietojen perusteella. Kuiten-
kin palveluntarjoajista 16ytyy kaksi potentiaalisinta ehdokasta, mika mahdollistaa
jatkotutkimuksena heidan valisten ominaisuuksien vertailun sellaisen informaa-
tion perusteella, joka ei ole julkisesti saatavilla. Haastatteluista saatu tieto puoltaa
sitd, ettd sahkoinen allekirjoitus on kaivattu ominaisuus Saitan asiakasyritysten
keskuudessa. Tutkimustulos osoittaa myds sen, etta sdhkdisen allekirjoituksen
kayttoonotto tulisi olemaan asiakastyytyvaisyyden kannalta kannattavaa myds
toimeksiantajalle. Haastattelut toimivat hyvana perspektiivina tutkimuksessa to-
dettuihin seikkoihin esimerkiksi allekirjoitukseen liittyvien riskien suhteen. Palve-
luntarjoajien valista sopivuutta olisi mahdollista vertailla lisd&, kun tiedetaan, mil-
laiset jarjestelmaintegraatiot olisivat mahdollisia toimeksiantajaorganisaation

oman jarjestelmén kanssa.

Palveluntarjoajien kotisivujen perusteella voidaan paatella, ettei sahkoista allekir-
joituspalvelua hankkivan yrityksen ole mahdollista tietdd etukateen, mitad sahkoi-
sen allekirjoituspalvelun kayttoonotto tulisi loppujen lopuksi kokonaisuudessaan
maksamaan, kun palvelu integroidaan organisaation jarjestelmien kanssa. Pal-
velun hinta tulee olemaan yrityskohtainen. Tama johtaa siihen, etta yrityksen ja

palveluntarjoajan tulee neuvotella erikseen palvelun lopullisesta hinnasta.

Opinnayte toteutettiin toimeksiantona case-yritykselle, mika mahdollisti aiheen
rajauksen sopivaksi organisaation tarpeet ajatellen. Tydssa ei otettu huomioon
kaikkia s&hkdisen allekirjoituksen mahdollisuuksia. Toisaalta aiheen rajaamisen
ansiosta tutkimuksessa voitiin keskittya tiettyihin ominaisuuksiin kuten vahvan
sahkoisen tunnistamisen menetelmaan ja siihen liittyviin palveluihin. Myés vah-

van sahkdisen tunnistamisen lainsdadanto oli opinnaytetydn osana toimeksian-
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tajan tarpeita ajatellen. Kaytettaessa vahvan sahkoisen tunnistuksen menetel-
maa, vaikka se ei olisi valttamatta tarpeellista, tulee siitéa sdadettya lakia noudat-

taa.

Tutkimuksen aihe on niin tuore, etta jatkotutkimusmahdollisuuksia on useita eri-
laisia. Sahkadisen allekirjoituksen kayttbonottoa voisi vauhdittaa se, etta tutkittai-
siin, mita dokumentteja voi ylipdataan allekirjoittaa sahkoisesti ja mitd ominai-
suuksia allekirjoitukselta vaaditaan. Tutkia voisi myds sadhkdisen allekirjoituksen
ansiosta saatavia euromaaraisia kustannussaastoja. Tama voisi myos edistaa

palvelun suosiota, kun tieto sahkoéistamisen tuomista saéastdista konkretisoituisi.

Sahkdisen allekirjoituksen yleistyminen on ollut hitaampaa, kuin odotettiin. Alle-
kirjoituksen sédhkdistamista harkitsevien tulisi huomioida se, ettei perinteinenk&aan
allekirjoitus ole riskitontd. Myos kynalla tehdyn allekirjoituksen voi vaarentaa ja
se voi haalistua ajan mittaan. Taméakin on riski, jos sopimuksen arkistoidaan pel-
kastaan paperisessa muodossa. Tunnistamismenetelmista tehdyn uutisoinnin
perusteella 90 % séhkdisestéa tunnistamisesta tehdaan pankkitunnuksia kayttaen.
Allekirjoituksen kayttdonoton hankaloittamisena on pidetty sita, ettd verkkopalve-
luiden tarjoajan on pitanyt hankkia pankkitunnuksilla tunnistamismahdollisuus jo-
kaiselta pankilta erikseen. Toukokuussa 2017 tehty lakimuutos mahdollistaa sen,
ettd kaikki tunnistuspalvelut voi hankkia yhden toimijan, luottamusverkoston
kautta. TAman toivotaan edesauttavan séhkoisen allekirjoituksen kayttéonottoa

myoOs pienempien yritysten keskuudessa.

Viestintaviraston tarjoaman toimikortin suosio tunnistamismenetelmana oli jaanyt
varsinkin yksityishenkildiden keskuudessa oletettua vahaisemmaksi. TAhan on
varmasti vaikuttanut se, ettd tunnistamista varten on pitdnyt hankkia kortinlukija
henkilokortin hankinnan liséksi. Luultavasti kaikki henkilokortin omistajat eivat
kayta taman vuoksi sita sahkoéiseen tunnistautumiseen. Pankkitunnukset sen si-
jaan on lahes jokaisella, jolla on kayttotili pankissa. Tasta voidaan paatella myos
se, miksi pankkitunnusten suosio on niin ylivoimainen sahkdisena tunnistamis-
menetelmana. Pankkitunnuksia kaytetadn myos verkkokauppaostoksiin. Ope-
raattorien tarjoaman mobiilivarmenteen suosion oletetaan kuitenkin kasvavan,

silla osa operaattoreista tarjoaa taté ilmaiseksi. Mobiilivarmenteesta voisikin tulla
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varteenotettava Kilpailija pankkitunnuksille tunnistamismenetelmana. Alypuheli-
met ovat jo arkipaivaa ja suuri osa ihmisistd kantaa puhelinta jatkuvasti muka-

naan.
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Haastattelukysymykset Liite 1 1(2)

Miten tydsopimuksen allekirjoitus tapahtuu teilla nykydan? Allekirjoitetaanko
se kotona ja postitetaan Saitalle vai yrityksessa?

. Oletteko miettineet, miten tydsopimus allekirjoitettaisiin jatkossa, kun se on
sahkoisend? Olisiko kaikissa tilanteissa tarpeellista esimerkiksi tavata kas-
vokkain rekrytoijan seké tulevan tyontekijan kesken ennen allekirjoittamista
vai voisiko tuleva tyontekija allekirjoittaa sopimuksen kotona ilman tapaa-
mista?

. Allekirjoitettaisiinko tyésopimus edelleen kotona, kuten ennenkin vai teh-
taisiinko sita séhkdisesti paikan paalla tydsopimuksen ehdoista sopimisen yh-
teydessa?

Miten muutoin allekirjoituksen sahkoistaminen tulee vaikuttamaan rekrytointi-
prosessiinne?

. Tuleeko mielestanne allekirjoituksen sahkoéistaminen olemaan myonteinen
asia tydsopimuksen allekirjoittavien valilla vai voiko tdmé herattdd myos ne-
gatiivisuutta?

. Allekirjoitettaisiinko kaikki tydsopimukset sdhkdisesti vai olisiko kynalla tehty
allekirjoitus edelleen vaihtoehto?

. Saitan asiakasyritykset solmivat kuukaudessa jopa 3200 ty6sopimusta. Tama
tarkoittaa sita, ettéa vuosittain allekirjoitetaan 38 400 ty6sopimusta. Millaisia
kustannussaastoja voisi syntya, kun tydsopimus allekirjoitetaan sahkoisesti?

Liittyykd allekirjoituksen sahkodistdmiseen mielestanne mitdén riskeja? Onko
niitd huomioitu? Mita toimenpiteita ne vaativat?



