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TIVISTELMA

Opinnaytety0 tutkii, millainen haittaohjelmien torjuntaohjelma on parhain
Windows 10:lle, ja onko Windows 10:n kayttajalle tarvetta asentaa
kolmannen osapuolen ohjelma haittaohjelmien torjuntaan. Opinnaytetyd
tehtiin toimeksiantona Lahden ammattikorkeakoulun
tietohallintopalveluille. Tutkimuksen paaasiallinen tavoite oli selvittda, onko
organisaation tamanhetkinen virustorjunta riittdva organisaation
kayttotarkoitukseen, vai |0ytyisiko sille parempi vaihtoehto.

Teoriaosassa kasiteltiin Windows 10:ssa valmiina olevan Windows
Defenderin ominaisuuksia seka analysoitiin niita. Lisaksi tutustuttiin
joihinkin kolmansien osapuolien tarjoamiin virustorjuntaohjelmiin, ja
verrattiin niitd Windows Defenderiin.

Tutkimusosaan sisaltyi eri virustorjuntaohjelmien kayttamista niiden
kaytettavyyden ja ominaisuuksien arviointia varten. Tutkimuksessa
vertailtiin kahta maksullista ja kahta maksutonta virustorjuntaohjelmaa,
joista toinen oli Windows Defender. Lisaksi haastateltiin Lahden
ammattikorkeakoulun tietohallintopalveluiden henkildostoa. Haastattelulla
kartoitettiin organisaation tamanhetkista tilannetta koskien haittaohjelmien
torjuntaa, kokemuksia heidan taman hetkisesta virustorjuntaohjelmasta,
seka mahdollisuutta siirtya kayttdmaan esimerkiksi jotakin maksullista
virustorjuntaohjelmaa. Lisaksi aiheesta teetettiin verkkokysely, josta
saatuja vastauksia hyddynnettiin opinnaytetyon tekemisessa.

Tutkimuksessa saatujen tulosten perusteella Windows Defender tarjoaa
riittdvan virustorjunnan Windows 10:lle, mutta se vaatii, etta kayttaja omaa
riittavat tiedot ja taidot internetin turvalliseen kayttamiseen. Kuitenkin lahes
mika tahansa kolmannen osapuolen virustorjuntaohjelma tarjoaa
tehokkaamman suojauksen. Lahden ammattikorkeakoulun
tietohallintopalvelut eivat ole kokeneet tietoturvaongelmia Windows
Defenderissa, eika tutkimuksessa l0ydetty pakottavaa syyta sen
vaihtamiseksi kolmannen osapuolen ohjelmistoon.

Asiasanat: haittaohjelma, tietoturva, Windows
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ABSTRACT

The thesis focuses on investigating what kind of malware protection
software would be the best to use with Windows 10, and if it is necessary
to install third-party antivirus software. The thesis was commissioned by
the IT services unit of Lahti University of Applied Sciences. The aim was to
investigate if the current anti-virus software is sufficient enough or if there
are better solutions available.

The theoretical part of the thesis focuses on the default malware protection
software of Windows 10, Windows Defender, and analyzes it. In addition,
a few third-party anti-viruses application are introduced and compared to
Windows Defender.

The empirical part of the thesis includes an examination of third-party anti-
virus software and their evaluation. Two paid and two free anti-virus
software were researched, Windows Defender being one of the free ones.
In addition, staff at the IT services unit were interviewed. The aim was to
examine the current situation regarding anti-virus protection, to gather
experiences regarding the currently used anti-virus software and,
moreover, to find out if switching to a paid third-party anti-virus application
were possible. Finally, data was also collected through an online survey.

Based on the results of the thesis Windows Defender serves as a good
enough anti-virus application for Windows 10, but it requires the user to
have enough knowledge of using the internet safely. Almost any third-
party anti-virus application offers better protection. The IT services of Lahti
University of Applied Sciences has not had problems related to security
while using Windows Defender, and there was no reason to change to
third-party anti-virus software.

Keywords: malware, security, Windows
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1 JOHDANTO

Taman opinnaytetydn aiheena on haittaohjelmien torjunta Windows 10 -
kayttojarjestelmassa. Tutkimuskysymyksia ovat: "Onko Windows 10:n
valmiiksi tarjoama haittaohjelmien torjuntaohjelma riittavan hyva?” ja
"Tarvitseeko Windows 10:n kayttaja jonkin korvaavan kolmannen
osapuolen ohjelman haittaohjelmien torjuntaan?” Opinnaytetydn
tavoitteena on luoda kasitys siita, millainen haittaohjelmien torjunta on
tarpeellinen Windows 10:lle. Opinnaytety0 ja tutkimuksen tulokset voivat
auttaa Windows 10:n kayttajia valitsemaan riittdvan virustorjuntaratkaisun

omiin tarpeisiinsa.

Windows 10 on Microsoftin heindkuussa 2015 julkaisema Windows-
kayttojarjestelmaperheen uusin versio. Tata edeltanyt kayttojarjestelma on
Windows 8, joka julkaistiin lokakuussa 2012, seka sille julkaistu ilmainen

paivitys, Windows 8.1, lokakuussa 2013.

Windows 10:n on tarkoitus olla viimeinen Windows-kayttojarjestelma. Sita
vain paivitetaan uusilla koontiversioilla tulevaisuudessa sen sijaan, etta
julkaistaisiin kokonaan uusi kayttdjarjestelma (Doré 2015). Opinnaytetyota
tehdessa on huomioitu Windows 10:lle huhtikuussa 2017 julkaistu isompi
paivitys, Creators Update, mutta seuraavaa isompaa paivitysta, Fall
Creators Updatea, ei huomioitu opinnaytetydssa johtuen sen myohaisesta
julkaisuajankohdasta opinnaytetydn tekemisajankohtaan suhteutettuna.
Kyseinen paivitys julkaistaan lokakuussa 2017, minka lisdksi kyseinen
paivitys uudisti padasiassa muita asioita kayttojarjestelmassa kuin

tietoturvaa.

Windows 10:ssa on valmiiksi sisaanrakennettu haittaohjelmien torjuntaan
ja poistoon tarkoitettu ohjelma Windows Defender. Kyseinen ohjelma on
toiminut Windowsin oletuspalomuurina jo Windows XP:sta lahtien, mutta
varsinaista virustorjuntaominaisuutta siina ei ole aikaisemmin ollut.
Windows 8:ssa ja 10:ssa se on laajennettu toimimaan myos
virustorjuntana. Kyseisilla kayttojarjestelmilla se korvaa kaytannossa

Microsoftin Security Essentials -virustorjuntaohjelman, jonka voi asentaa



erikseen Windows 7:lle ja sita aiemmille kayttojarjestelmille. Tassa
opinnaytetydssa keskityttiin nimenomaan Windows 10:een, silla Windows
Defenderia on paranneltu ja tullaan parantamaan yha enemman

kayttojarjestelmapaivitysten yhteydessa.

Opinnaytetyon alussa esitellaan tutkimuksessa kaytetyt tutkimustavat ja -
menetelmat. Lisaksi kerrotaan tutkimusta varten keratysta aineistosta,
seka niiden keraamistavasta. Lisaksi perustellaan miksi nama aineiston
keraamistavat olivat sopivia juuri taman tutkimuksen aineiston

hankkimiseen.

Kolmannessa luvussa esitellaan yleisesti haittaohjelmista seka niiden
torjunnasta. Lisaksi kdydaan lapi tutkimusta edeltaneet teoriat aiheesta
seka verkkokyselysta saadut vastaukset, ja luodaan niista paatelmia.

Neljannessa luvussa esitellaan opinnaytetydn toimeksiantajaa, eli Lahden
ammattikorkeakoulun tietohallintopalveluita, ja kerrotaan toimeksiantajan

tamanhetkisesta tilanteesta koskien haittaohjelmien torjuntaa.

Viidennessa luvussa esitellaan ja vertaillaan tutkimuksen aikana kaytettyja
virustorjuntaohjelmia. Lisaksi luodaan paatelmia esimerkiksi siita, sopisiko
jokin kolmannen osapuolen virustorjuntaohjelma toimeksiantajan kayttéon

paremmin kuin Windows Defender.

Kuudennessa luvussa vastataan tutkimuskysymyksiin keratyn aineiston

seka tehtyjen vertailujen pohjalta.

Seitsemannessa luvussa tehdaan yhteenveto tutkimuksesta seka sen
tuloksista. Lisaksi tehdaan lyhyt yhteenveto vastauksista
tutkimuskysymyksiin.

1.1 Tutkimustavat ja menetelmat

Tutkimuksessa kaytettiin teoreettista Iahestymistapaa ilmioon.
Teoreettinen lahestymistapa oli tahan tutkimukseen sovellettuna

kaytannollinen, koska aiheesta oli olemassa jo luotettavien lahteiden



tekemia kaytannon tutkimuksia ja niista kirjoitettuja artikkeleita ja
raportteja. Talldin osa kaytanndn tutkimuksista oli tehty jo muiden
henkildiden toimesta, ja niista saatuja tietoja voitiin hyddyntaa myos tassa
opinnaytetyossa.

Tutkimuksen tarkoituksena oli 16ytaa vastaus siihen, mika
virustorjuntaohjelma on parhain Windows 10:lle ja miksi. Koska
virustorjuntaohjelmat kehittyvat jatkuvasti ja uusia kehittajia saapuu
markkinoille, ei tassa opinnaytetyossa voitu antaa lopullista vastausta
tutkimuskysymykseen. Siihen voitiin kuitenkin vastata taman hetkisten
tietojen ja havaintojen pohjalta. Sama vastaus ei valttamatta kuitenkaan

ole pateva esimerkiksi viiden vuoden kuluttua.

Opinnaytetyota varten tutustuttiin useisiin erilaisiin internetista 10ytyviin
kirjallisessa muodossa oleviin lahteisiin. Varsinaisia kirjoja aiheesta ei
juurikaan ldytynyt, silla Windows 10 on edelleen melko tuore
kayttojarjestelma. Windows-kayttojarjestelmien virustorjunnasta l10ytyy
kuitenkin kirjoja, mutta ei juuri Windows 10:een keskittyvia.

Opinnaytetyon tekemista varten testattiin muutamia yleisempia
maksuttomia ja maksullisia virustorjuntaohjelmia. Testatut maksuttomat
virustorjuntaohjelmat olivat Windows Defender ja Avast! Free Antivirus.
Maksullisista virustorjunnoista testattiin Panda Adaptive Defence 360:ta
seka F-Secure SAFE:a, kumpaakin 30 paivan maksuttoman

kokeiluversion ajan.

Tutkimusta varten teetettiin verkkokysely tietotekniikaan keskittyneella
keskustelufoorumilla. Kyselyn tarkoituksena oli kartoittaa Windows 10 -
tietokoneiden kayttajien tottumuksia haittaohjelmien torjunnan suhteen.
Kyselyyn vastasi 44 henkil6a, mika oli riittava maara tutkimusten tulosten

hyodyntamiseksi opinnaytetyota tehdessa.

Lisaksi tutkimusta varten vierailtiin Lahden ammattikorkeakoulun
tietohallintopalveluiden tiloissa ja haastateltiin organisaation henkildstoa.
Haastattelut olivat avoimia haastatteluja. Haastatteluista saatiin kasitys

siita, millainen virustorjuntakokonaisuus organisaatiolla on talla hetkella



kaytdssa ja millaisia laitteita kuuluu suojattavaan ymparistoon. Tama oli
tarkea tieto tutkimuksen kannalta, silla kyseinen organisaatio toimi
opinnaytetyon toimeksiantajana ja opinnaytetyon tulosta oli tarkoitus

hyoddyntaa organisaatiossa.

Tutkimustapa oli kvantitatiivinen tutkimus, silla sen tarkoitus oli luoda
perusteltu kasitys siita, millainen haittaohjelmien torjunta on paras
Windows 10:lle. Tutkimuksessa kaytetyt tutkimuskysymykset ovat
selittavia kysymyksia, silla niiden tarkoitus on ymmartaa ja selittaa niihin

saadut vastaukset.



2 HAITTAOHJELMAT

Haittaohjelmat ovat haitallisia ohjelmia tai tiedostoja, jotka voivat asentua
tai tallentua tietokoneelle esimerkiksi internetista ladattavan tiedoston tai
sahkopostin kautta. Haittaohjelmien toimintatavat eroavat laajasti
toisistaan. Jotkut harmittomimmat haittaohjelmat pyrkivat vain kopioimaan
itsedan ja saastuttamaan muita tiedostoja, kun taas vaarallisimmat
virukset voivat poistaa kayttojarjestelman tarkeita tiedostoja tai lukita ne
maksumuurin taakse, jolloin kayttaja ei voi kayttaa tietokonetta normaalisti,

jos lainkaan.

Eras taman paivan vaarallisimmista haittaohjelmatyypeista ovat juurikin
kiristysohjelmat eli niin sanotut Ransomware-ohjelmat. Niiden tarkoitus on
tietokoneelle tai muulle laitteelle tunkeutumisen jalkeen lukita laitteen
sisalto ja vaatia kayttajalta lunnaita sisalléon avaamista vastaan. Usein
ohjelmat nayttavat kayttajalle ilmoituksen, joka nayttaa tulevan maan
viranomaiselta. Lisaksi vaikka lunnasvaatimus maksettaisiin, laitteen

lukittua sisaltoa ei yleensa avata. (Viestintavirasto;ym. 2017).

Muita yleisimpia haittaohjelmia ovat exploit kitit, joiden tarkoitus on
saastuttaa kayttajan tietokone esimerkiksi uudelleenohjaamalla tama
haitalliselle verkkosivustolle. Verkkosivuston kautta hyokkays voidaan
tehda esimerkiksi vanhentuneen Silverlight- tai Flash Player-ohjelmiston
kautta. Lisaksi sahkdpostitse voidaan levittaa haittaohjelmia esimerkiksi
haitallisia makrokomentoja sisaltavien Office-dokumenttien avulla (Laitila,
2016).

2.1 Haittaohjelmien torjunta

Haittaohjelmien torjunnalla tarkoitetaan niita toimenpiteita, joilla pyritaan
estdmaan haittaohjelmien tartunta ja toiminta tietokoneella.
Haittaohjelmien torjunnassa kaytetaan yleensa siihen tarkoitettua
virustorjuntaohjelmaa seka palomuuria. Palomuurin tarkoituksena on
suodattaa kayttajan verkon seka kaytettavan verkon valisia yhteyksia.

Virustorjuntaohjelman tarkoituksena on torjua, neutralisoida ja poistaa



haitallisia tiedostoja ja ohjelmia tietokoneelta. Yleensa
virustorjuntaohjelmat mahdollistavat haitallisen tiedoston asettamisen
karanteeniin, eli tilaan jossa se ei voi toimia tietokoneella mutta sita ei
myoOskaan kokonaan poisteta tietokoneelta. Esimerkiksi tilanteessa, jossa
kayttaja ei ole varma, haluaako kokonaan poistaa haitallisena
tunnistuneen ohjelman, se voidaan ensin asettaa karanteeniin. Karanteeni
tyhjennetaan tietyin valiajoin, jolloin kaikki siella olevat kohteet poistetaan

lopullisesti.

Virustorjunnan lisaksi yleisesti suositellaan kaytettavaksi anti-malware -
ohjelmistoa, jonka tarkoitus on tarkistaa tietokone kayttajan kaynnistettya
ohjelman, mutta ne eivat kuitenkaan toimi jatkuvasti kayttojarjestelman
taustaohjelmana kuten virustorjuntaohjelmat ja palomuurit. Tallaisia
ohjelmia tarjoaa esimerkiksi Malwarebytes. Malwarebytes tarjoaa omasta
anti-malware-ohjelmistostaan seka maksuttoman ettda maksullisen version.
Maksuton versio toimii pelkastaan haittaohjelmilla saastuneen tietokoneen
puhdistamiseen, mutta ostamalla maksullisia lisdominaisuuksia sita

voidaan kayttda myos virustorjuntana (Malwarebytes.com 2017).

John R. Quain (2016) julkaisi artikkelin Tom’s Guide -verkkosivustolla,
jossa kasitellaan sita, tarvitseeko virustorjunnasta maksaa. Artikkelin
mukaan jotkut maksuttomat virustorjunnat toimivat jopa luotettavammin
kuin osa maksullisista. Paaasiassa niiden tarjoama suojausteho on
kuitenkin samantasoista. Artikkeli kiteyttaa asian niin, etta maksulliset
virustorjunnat ovat hyodyllisimpia yrityksille, joilla on oma tekninen tuki
kaytettavissa. Lisaksi maksulliset virustorjunnat lahes poikkeuksetta
tarjoavat yksittaisten verkkosivustojen estamistoiminnon, jolla voidaan
helposti rajoittaa tydntekijoiden verkkoselailua tydaikana. Yksittaisille
kayttajille maksuttomat virustorjunnat tarjoavat yleensa riittadvan suojan ja
ominaisuudet. Lisaksi tamakin artikkeli painottaa omien tietojen ja taitojen

merkitysta internetissa.

Tunnetumpia virustorjuntaohjelmia tarjoavia yrityksia ovat muun muassa
F-Secure, Avast Software, seka Bitdefender. Palomuuriohjelmistoja

tarjoaa esimerkiksi Comodo Group.



Opinnaytetyon tutkimuskysymys lyhyesti on: "Onko Windows Defender
tarpeeksi tehokas virustorjuntaohjelma Windows 10:lle?” Nykyisten
teorioiden mukaan Windows Defender tarjoaa Windows 10:n
peruskayttajalle riittdvan suojan yleisimpia haittaohjelmia vastaan, mutta
haviaa suojaustehossa sen kilpailijoille. Se on kuitenkin usealla tavalla
kolmannen osapuolen virustorjuntaohjelmia parempi, esimerkiksi
keveyden ja mainostamattomuutensa ansiosta. Lisaksi se on integroitu
hyvin osaksi Windows-kayttojarjestelmaa. Koska Windows Defenderia
kehitetaan jatkuvasti Windows 10:n paivitysten yhteydessa, sen

ominaisuudet ja sitd myota vertailutehokkuus muihin voivat muuttua.

Ennen kuin voidaan valita kaytettava virustorjuntaohjelma, pitaa tietaa
millaiseen ymparistoon virustorjunta halutaan toimimaan. Esimerkiksi iso
organisaatio tarvitsee tehokkaan ja varman virustorjunnan, kun taas
yksityiselle henkildlle voi riittaa kevyempikin virustorjunta.
Virustorjuntaohjelman valintaan vaikuttavat kayttgjan aiemmat kokemukset
ja niista johtuva tamanhetkinen kasitys ohjelmasta, virustorjuntaohjelmasta
tehdyt testit ja arvostelut seka ohjelman hinta ja ominaisuudet. Vaikka
virustorjuntaohjelma olisi kehittynyt paremmaksi, kayttajan aiemmat
kokemukset siita voivat johtaa siihen, etta kayttaja ei paady kokeilemaan
kyseisen virustorjuntaohjelman uusia ominaisuuksia. Aiempien huonojen
kokemusten muuttamiseen positiivisiksi virustorjuntaohjelmien valmistajat
voivat tarjota ohjelmastaan hyvilla ominaisuuksilla varustetun
maksuttoman version, tai maksullisesta versiosta riittavan pitkan
kokeiluversion. Maksullisen virustorjuntaohjelman hinnoittelumalli voi
vaikuttaa valintaan. Hinnoittelumalleja ovat tyypillisesti kertaostos, joka on
yleensa selvasti korkeampi hinnaltaan, seka tietyn aikavalein uusittava
lisenssimaksu, jota maksetaan kerralla pienemmalla summalla.
Jalkimmainen on yleisempi tietokoneohjelmistojen keskuudessa. Mikali
kayttaja ei halua jatkaa virustorjuntaohjelman kayttoa, lisenssimaksun voi
jattdad maksamatta jolloin kayttdoikeus ohjelmaan poistuu. Mikali lisenssi
on maaritetty uusiutumaan automaattisesti, voidaan se peruuttaa ennen

lisenssin uusiutumista.



2.2 Tutkimusta edeltava teoria

Tutkimusta edeltavan teorian mukaan Windows Defenderia ei pideta
kovinkaan turvallisena virustorjuntaohjelmana. Tata nakemysta tukee
muun muassa Alex Cox (2017) Tech Radar -sivustolla julkaisemassaan
artikkelissa, jonka mukaan Windows Defender ei tarjoa kovinkaan
tehokasta suojaa haittaohjelmia vastaan. Artikkelissa kehoitetaankin
asentamaan jokin kolmannen osapuolen virustorjuntaohjelman Defenderin

tilalle.

Whitson Gordon (2017) julkaisi How-To Geek -verkkosivustolla artikkelin,
jonka mukaan Windows Defenderia parempaa virustorjuntaohjelmaa ei
valttamatta tarvitse, jos omaa hyvat tietotaidot internetissa. Talla
tarkoitetaan esimerkiksi sita, etta tietda millaisista lahteista kannattaa
ladata tiedostoja tai millaisilla sivustoilla ei kannata ollenkaan vierailla.
Virustorjunnan lisaksi artikkelissa kehoitetaan asentamaan Malwarebytes-

ohjelmisto.

Tutkimusta edeltavan teorian mukaan siis Windows Defender tarjoaa
riittdvan suojan, jos tietokoneen kayttaja omaa itse riittavat taidot
kayttamaan internetia. Kuitenkin lahes mika tahansa kolmannen
osapuolen ohjelma tarjoaa Defenderia tehokkaamman suojan, ja sellaisen
asentamista suositellaan myos Windows 10:lle.

Kyselysta saatujen vastausten perusteella enemmistd (54,5% vastaajista)
kayttaa jotakin kolmannen osapuolen virustorjuntaohjelmaa, ja

vahemmisto (45,5%) kayttaa Windows Defenderia.

Windows Defenderia kayttaneiden vastaajien kayttokokemukset siita ovat
olleet paaasiassa enimmakseen tai erittain positiivisia. Joidenkin mielesta
kayttokokemus on ollut keskinkertainen. Vain 1% vastaajista totesi
kayttdkokemuksen olleen erittdin negatiivinen. Suurimmat syyt Defenderin
kaytolle kolmannen osapuolen ohjelman sijasta olivat riittavaksi koettu
suoja seka se, etta Defender toimii taysin taustalla eika ilmoita itsestaan

ilman syyta.



Kolmannen osapuolen ohjelmista kyselyssa vaihtoehtoina olleista
enemmistd kertoi kayttdvansa Bitdefenderia. Toiseksi eniten aania saivat
muut kuin kyselyssa mainitut ohjelmat. Suurimmat syyt kolmannen
osapuolen ohjelman kayttoon Defenderin sijasta olivat luottamusongelmat
Defenderia kohtaan, seka muiden parempana pidettyjen

virustorjuntaohjelmien maksuttomuus.

Verkkokyselysta saatuja tuloksia voitiin pitaa luotettavana
tutkimusmateriaalina, silla tietotekniikkasivusto, jolla kysely teetettiin, on
Suomen suurimpia. Lisaksi sivuston kayttajat ovat padasiassa alaan
tutustuneita, joten heilta saatuja vastauksia voitiin pitaa luotettavana.
Vastauksia analysoidessa pidettiin kuitenkin mielessa se, etta verkossa

teetetyissa kyselyissa on kuitenkin aina vahintaan pieni virhemarginaali.

1. Kaytatko Windows Defenderid (Windows 10:n oletusvirustorjunta) vai
jotain kolmannen osapuolen virustorjuntaohjelmaa?

44 yastausta

@ KEytan Windows Defenderig
@ Kiaytan koimannen osapuolen
virustorjuntachjelmas

KUVIO 1. Verkkokyselyyn vastanneiden jakauma kaytettavan virustorjunnan
osalta.
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3 VIRUSTORJUNTAOHJELMIEN VERTAILU

Opinnaytetyon toimeksiantajana toimi Lahden ammattikorkeakoulun
tietohallintopalvelut. Opinnaytetyon aihe oli jarkeva, silla
tietohallintopalvelut ovat vastuussa juurikin muun muassa

ammattikorkeakoulun tietokoneiden tietoturvasta.

Talla hetkella ammattikorkeakoulun tietokoneissa kaytetaan
virustorjuntana Windows Defenderia. Tietohallintopalveluiden kanssa
kaytyjen haastattelujen perusteella ammattikorkeakoulun tietokoneilla
voidaan kuitenkin asentaa jokin kolmannen osapuolen

virustorjuntaohjelma, mikali se koetaan tarpeelliseksi ja jarkevaksi.

Haastatteluista saatiin tieto, etta tietohallintopalveluiden tietokoneilla on
ollut viruksia, jotka on asetettu Windows Defenderin toimesta karanteeniin.
Koska Windows Defender on toiminut tarpeeksi hyvin, voidaan miettia,
l6ytyykd tarpeeksi suuri tarve vaihtaa johonkin kolmannen osapuolen

maksuttomaan tai maksulliseen virustorjuntaohjelmaan.

Tutkimusta varten vertailtiin eri yleisimpien valmistajien
virustorjuntaohjelmia. Vertailussa kaytettiin aiemmin muiden toimesta
teetettyjen vertailujen ja testien materiaaleja, henkilokohtaisia kokemuksia
joistakin virustorjuntaohjelmista seka tutkimusta varten teetetyn kyselyn
tuloksia.

Vertailuun valitut maksuttomat virustorjuntaohjelmat valittiin sen mukaan,
mita tutkimusten mukaan kaytetaan eniten. Windows Defender valittiin
mukaan, koska se on Windows 10:n oletusvirustorjunta ja sen vertailu
muihin oli taman opinnaytetyon aihe. Toiseksi maksuttomaksi valittiin
Avast, koska se on useasti valittu vuoden parhaimmaksi maksuttomaksi
virustorjunnaksi. Maksulliset virustorjunnat valittin sen mukaan, mista
saatiin kayttdédn maksuton kokeiluversio. Lisaksi toimeksiantajan toiveita ja

vinkkeja kuunneltiin testattavien ohjelmien valitsemisen suhteen.
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3.1 Maksullisten virustorjuntaohjelmien vertailu

Maksulliset virustorjuntaohjelmat sisaltavat yleensa enemman
ominaisuuksia kuin maksuttomat. Maksullisista virustorjuntaohjelmista on
tarjolla yleensa vahintaan 14 vuorokauden mittainen kokeiluversio, jonka
avulla kayttaja voi tutustua ohjelman maksullisiin ominaisuuksiin.
Maksulliset virustorjuntaohjelmat ostetaan yleensa kerrallaan vahintaan

vuoden mittaisena lisenssina.

Maksulliset virustorjunnat eivat paasaantoisesti mainosta muita
ominaisuuksiaan, ellei kyseessa ole maksuton kokeiluversio. Nain toimi
muun muassa F-Secure SAFE, jonka mainos ilmestyi tietokoneen naytolle
ensimmaisen kerran, kun kokeiluversiota oli jaljella 28 paivaa, ja sen
jalkeen paivittain tietokoneen kaynnistyessa. Mainos kertoi ilmaisen
kokeiluversion jaljella olevan ajan, ja kehotti ostamaan maksullisen
lisenssin. Mainos oli melko hairitseva nayton keskelle ilmestyva ikkuna,
eika esimerkiksi vahemman hairitseva nayton alareunaan ilmestyva

mainosbanneri. Se kuitenkin ilmestyi vain tietokoneen kaynnistyessa.

3.1.1 Panda Adaptive Defence 360

Opinnaytetyon tekemista varten saatiin kayttoon 30 paivan ajaksi Panda
Adaptive Defence 360. Se on Panda Softwaren kehittdama lahinna
yrityskayttoon tarkoitettu virustorjuntaohjelma. Se koostuu internet-
sivustolla toimivasta hallintakeskuksesta seka varsinaisesta
virustorjuntaohjelmasta, joka asennetaan paatelaitteisiin. Se voidaan

asentaa Windows-, Linux- ja Android-laitteisiin.

Ohjelmaa kaytettiin koko kokeiluversion ajan ja se asennettiin kotikaytossa
olevalle tietokoneelle. Kayttokokemus yritysymparistossa jai nain
puuttumaan. Samat ominaisuudet olivat kuitenkin kaytettavissa myos

kotikaytdssa, joskin kaikille ei siitéa huolimatta tullut kayttoa.



KUVA 1. Panda Adaptive Defence -hallintakeskuksen etusivu.

Hallintakeskuksesta voidaan tarkastella kaikkia tietokoneita, joille
virustorjunta on asennettu. Status -sivulta nahdaan suojattujen laitteiden

maara seka lisenssien maara ja niiden vanhenemispaiva.

Computers -sivulta voidaan tarkastella niita laitteita, joilla on asennettu
voimassa oleva lisenssi ja joita voidaan hallita hallintakeskuksessa.
Tietokoneiden suojauksen tilaa voidaan tarkastella tarkemmin klikkaamalla

halutun tietokoneen nimea.

Installation -sivulta voidaan ladata asennustyokalu eri kayttojarjestelmille,
seka voidaan ladata asennuksen poistotydkalu, jolla voidaan poistaa
asennus useammalta tietokoneelta samanaikaisesti. Lisaksi
mahdollisuutena on poistaa asennuksia tietokoneilta, jotka eivat ole
samassa verkossa kuin tietokone jolta asennuksen poistotyokalua

suoritetaan (Remote uninstallation tool).

Settings -sivulta voidaan hallita virustorjunnan asetuksia, luoda rajoituksia
esimerkiksi URL-osoitteisiin joihin paatelaitteilla voidaan tai ei voida siirtya,
maarittda ylimaaraisia tietoturva-asetuksia kuten USB-muistitikkujen
tarkistaminen ja niiden sisallon avaamisen estaminen seka luoda

asetusprofiileja joihin eri paatelaitteet voidaan kategorioida.

Quarantine -sivulta voidaan tarkastella karanteeniin asetettuja tiedostoja.
Tiedostosta on nahtavilla sen sisaltaman haittaohjelman tyyppi, tietokone
jolta tiedosto havaittiin seka havainnon ja karanteeniin siirtdmisen
paivamaara. Tartunnan saaneen tietokoneen virustorjuntapaneelista

voidaan tarkemmin tarkastella haitallisen tiedoston sijaintia.
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Reports -sivulta voidaan luoda ja tarkastella virustorjuntaohjelman
raportteja esimerkiksi tartunnoista. Other services -sivulta voidaan ottaa

yhteytta Pandan tukipalveluihin.

Panda Adaptive Defence 360:n kokeiluversion kayton aikana tietokoneelle
ladattiin tietoisesti haittaohjelmana tunnistuva tiedosto, jonka Panda
Adaptive Defence 360 tunnisti ja asetti karanteeniin automaattisesti.
Lisaksi testijakson aikana kohdattiin ongelma, joka aiheutti tietokoneen
selkeaa hidastumista, kun tietokoneelle asennettiin League of Legends -
pelid. Hidastumisen aikana Windows 10:n tehtavienhallinta naytti Pandan
virustorjunnan prosessoritehon kayttdasteeksi korkeimmillaan 95%, ja
prosessoritehon kokonaiskayton asteeksi lahes jatkuvasti 100%. Vaikka
League of Legends -pelia tuskin tullaan asentamaan millekaan Lahden
ammattikorkeakoulun tietokoneelle, voidaan kuitenkin miettia, tapahtuisiko
samanlailla jonkin sellaisen ohjelman kanssa, mika Lahden
ammattikorkeakoulun tietokoneille mahdollisesti asennettaisiin

tulevaisuudessa.



#@ Tehtavienhallinta

Tiedosto Asetukset Nayta
Prosessit Suorituskyky Sovellushistoria Kaynnistys Kayttajat Lisatiedot Palvelut
- 100% |  31% 0% 0%
Nimi Suoritin Muisti Levy Verkko
v [u:] Application Host Service (32-bit... 77,9% 82,8 Mt 0,1 Mt/s 0 Mbps
<. Panda Cloud Office Protectio...
Tyopoydan ikkunoiden hallinta 42% 34,0 Mt 0,1 Mt/s 0 Mbps
' League of Legends (32-bittinen) 40% 241,0 Mt 0 Mt/s 0 Mbps
. League of Legends (32-bittinen) 2,5% 454 Mt 0 Mt/s 0 Mbps
> . League of Legends (32-bittinen) 2,4% 329 Mt 0,1 Mt/s 0 Mbps
Haku 2.2% 582Mt 0,6 Mt/s 0 Mbps
‘1 Resurssienhallinta 1,3% 50,7 Mt 0,1 Mt/s 0 Mbps
' League of Legends (32-bittinen) 1,3% 215,6 Mt 0 Mt/s 0 Mbps
e [#E] System 1,2% 0,1 Mt 1,8 Mt/s 0 Mbps
1 [#:] Suorituksenaikainen asiakas-pal... 0,8% 0,9 Mt 0 Mt/s 0 Mbps
> 15 Task Manager 0,5% 11,0 Mt 0 Mt/s 0 Mbps
9 Steam Client WebHelper (32-bit... 0,4% 41,3 Mt 0 Mt/s 0 Mbps
> o] Palvelun isdnnéinti: paikallinen ... 0,3% 23,6 Mt 0 Mt/s 0 Mbps
> @ Steam Client Bootstrapper (32-... 0,3% 68,4 Mt 0 Mt/s 0 Mbps
M _Cirnvo Clinnd \Wabhllalnar (27 hit § IR, - 1A 242 A+ DANSL- D AMbwr
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KUVA 2. League of Legends -pelin asentaminen aiheutti Panda Adaptive

Defence -virustorjuntaohjelman korkean prosessorin kayttdasteen, mika hidasti

selkeasti tietokonetta.
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3.1.2 F-Secure

Opinnaytetyon tekemisen aikana tietokoneelle asennettiin maksullisen F-

Secure SAFE -virustorjuntaohjelman maksuton 30 paivan kokeiluversio.

F-Secure SAFE tarjoaa joitakin erikoisominaisuuksia. Naista
mainittavamman arvoisia ovat pankkiyhteyksia suojaava tila, joka
aktivoituu automaattisesti kayttajan siirtyessa verkkopankin sivulle.
Ollessaan kaytossa se rajoittaa muita internet-yhteyksia. Lopuksi kayttajan
on kuitenkin itse asetettava verkkopankkitila pois paalta, jotta yhteydet

muihin verkkosivustoihin ja -palveluihin toimivat normaalisti.

F-Secure SAFE:n aloitusnaytéssa on valilehdet seuraaville

ominaisuuksille:

Antivirus, jossa voidaan suorittaa virustarkistus seka nahdaan suojauksen
tila. Virustarkistus on mahdollista tehda pikatarkistuksena, kattavana
tarkistuksena tai muokattuna tarkistuksena, jossa voidaan tarkistaan vain

esimerkiksi tietyt kansiot tai tietty kovalevy.

Family Rules, jossa voidaan asettaa saantoja samassa lahiverkossa
oleville tietokoneille. Saannoét voivat sisaltaa tietokoneen kayttéaikoja seka

nahtavan internet-sisalléon suodattajia.

Tools, jossa voidaan hallita F-Securen asetuksia ja ominaisuuksia, kuten
virustarkistuksen maarityksia, ohjelmiston paivityksia seka estettyja
internet-sivustoja. Viimeisena valilehtena on My F-Secure, jossa voidaan
hallita muita saman virustorjuntatilin alle asetettuja laitteita, kuten

alypuhelimia tai muita tietokoneita.



% F-Secure SAFE

F-Securev

({) Subscription is valid until: 19.9.2017 : Protecting Markus Unelius v

o Your computer is protected
Q_v A (©) Virus protection is activated
== © Browsing protection is active

) All security features are up to date

ol Virus scan % Settings
Get

password
manager

KUVA 3. F-Secure SAFE:n aloitusnaytto.

Tietokoneelle tietoisesti ladattu haittaohjelma tunnistui F-Securella
suoritetussa haittaohjelmien tarkistuksessa. F-Secure asetti sen
oletusarvoisesti karanteeniin, ja kayttaja pystyi muuttamaan oletusasetusta
esimerkiksi niin, etta haittaohjelmalle ei tehty mitaan. Kun ohjelma
suoritettiin, F-Secure ei antanut mitdan ilmoitusta siita, etta kyseessa voisi

olla haitallinen ohjelma.

3.2 Maksuttomien virustorjuntaohjelmien vertailu

Maksuttomat virustorjuntaohjelmat tarjoavat valmistajasta riippuen
ylimaaraisia ominaisuuksia varsinaisen virustorjunnan lisaksi. Maksuttomat
virustorjunnat yleensa mainostavat maksullisia suojauspalveluita, ja
mainokset tai ilmoitukset voivat olla I1ahes huomaamattomia tai jopa
hyvinkin hairitsevia. Mainostamisen lisdksi maksuttomat virustorjunnat

saattavat oletusarvoisesti vaihtaa muun muassa kayttajan selaimen
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kotisivua tai oletushakukonetta, ellei kayttaja muuta oletusasetuksia
ohjelmiston asentamisen yhteydessa. Jotkin maksuttomat virustorjunnat

vaativat lisaksi rekisterdinnin internetissa huolimatta maksuttomuudestaan.

3.2.1 Windows Defender

Windows Defender on Microsoftin kehittdma maksuton virustorjunta, joka
toimitetaan valmiiksi asennettuna Windows 8, 8.1 ja 10 -
kayttojarjestelmien mukana, ja se aktivoituu automaattisesti, kun

kayttojarjestelma asennetaan tietokoneeseen.

Windows Defenderia seka sen edeltajaa, Microsoft Security Essentialsia,
on yleisesti pidetty huonolaatuisina virustorjuntaohjelmina. Jopa Microsoft
itse kehoitti asentamaan jonkin kolmannen osapuolen ohjelman vuonna
2013 (Hoffman 2013.) Sittemmin Windows Defenderin tehokkuus on
parantunut ja sita on alettu kehittdamaan enemman Microsoftin toimesta.
Windows Defender onkin saanut isompia muutoksia ja paivityksia

jokaisessa suuremmassa Windows 10:n paivityksessa.

Windows 10:n kevaalla 2017 julkaistu isompi paivitys, nimeltaan Creators-
paivitys, toi Windows Defenderiin merkittavia uudistuksia. Paivityksessa
Defender sai kokonaan uuden kayttoliittyman ja toimintokeskuksen.
Toimintokeskuksessa kayttaja voi tarkastella samalla muitakin kuin
haittaohjelmiin liittyvia asioita, kuten esimerkiksi ajurien aiheuttamia

ongelmia.

Windows Defenderia paivitetdan automaattisesti Windows Updaten kautta.
Siihen julkaistaan Iahes paivittain uudet viruskannat, joiden tarkoitus on

laajentaa Defenderin tunnistamien haittaohjelmien maaraa.

AV-Comparablesin kesakuussa 2017 suoritetuissa testeissa Windows
Defender torjui 100% haittaohjelmista, mika oli parempi suoritus kuin
esimerkiksi F-Securella. Koko vuotta 2017 tarkastellessa Defender ei
kuitenkaan ole parjannyt aivan yhta hyvin — testien julkaisuaikavalilla
helmi-kesakuu se torjui keskimaarin 98.8% haittaohjelmista (AV-
Comparables 2017).
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KUVA 4. Windows Defenderin etusivu Creators Update -paivityksen jalkeen.

Windows Defenderin uudessa toimintokeskuksessa etusivulta nahdaan
viimeisimman virustarkistuksen ja tietokoneen kuntotarkastuksen
ajankohta, seka viimeisimpien tunnistepaivitysten paivamaara. Etusivulla
on viisi pikakuvaketta eri toimintoihin: virustarkistus, tietokoneen
kuntotarkistus, palomuuri- ja internet-asetukset, selaimen suoja-asetukset

seka perhehallinta.

Virus & threat protection -sivulla voidaan suorittaa pikatarkistus, taysi
tarkistus seka mukautettu tarkistus, jossa voidaan valita esimerkiksi vain

tietyt kovalevyt, kansiot tai tiedostot, jotka halutaan tarkistaa.

Device performance & health -sivulla voidaan hallita tietokoneen asetuksia
niin, ettd se toimisi mahdollisimman tehokkaasti. Sivulla voidaan muokata
Windows Updaten asetuksia seka hallita tietokoneen tallennustilaa. Lisaksi
talla sivulla voidaan tarkastella mahdollisia ajureihin liittyvia ongelmia.
Sivulla on myds pikalinkki tietokoneen uudelleenasentamiseen, mikali

sellaisen haluaa tehda esimerkiksi tietokoneen toimiessa huonosti.



19

Firewall & network protection -sivulla voidaan valita, onko palomuuri paalla
tietyssa verkossa. Lisaksi sivulla on palomuurin tarkempia asetuksia,

kuten tietyn ohjelman verkkoliikenteen salliminen palomuurin lapi.

App & browser control -sivulla voidaan valita Microsoft Edge -
verkkoselaimen asetuksia koskien esimerkiksi selaimella ladattujen
tiedostojen tarkistamista seka haitalliselta vaikuttavan sisallon torjumista
selaimessa. Sivulla ei voida hallita kolmannen osapuolen selainten, kuten

Google Chromen, asetuksia.

Family options-sivulla voidaan hallita samassa verkossa olevien
tietokoneiden tietoturvaa. Tahan sisaltyy esimerkiksi tietyille sivustoille
paasyn estaminen ja ostosten estaminen tai salliminen Microsoft-
kaupasta. Lisaksi sivulta voidaan saada raportteja perheenjasenten

tietokoneiden kaytosta.

Tietokoneelle tietoisesti ladattu haittaohjelma tunnistui automaattisesti
myos Windows Defenderissa, tosin vasta kun haittaohjelma suoritettiin.
Lisaksi Defender ei asettanut sita automaattisesti karanteeniin. Talloin
kayttajan pitaa itse tietda, miten toimia tilanteessa. Windows Defender ei
mainosta ollenkaan, silla siita ei ole saatavilla paremmilla ominaisuuksilla
varustettua versiota, mutta viimeisimpien isompien Windows-paivitysten
jalkeen sen on todettu ilmoittavan kayttgjalle automaattisesti suoritettujen
virustarkistusten tuloksista, vaikka kayttaja ei haluaisi ilmoituksia silloin

kun mitaan merkittavaa ei 16ytynyt.

3.2.2 Avast! Free Antivirus

Opinnaytetyon tekemista varten tietokoneelle asennettiin noin kuukauden
ajaksi maksuton Avast! -virustorjuntaohjelma. Siita on saatavilla myos
erilaisia maksullisia ratkaisuita, jotka tarjoavat esimerkiksi
hiekkalaatikkotilan, jossa voidaan suorittaa epailyttavia sovelluksia. Kaikki
maksulliset lisapalvelut tarjoava Premier-suojaus maksaa halvimmillaan

79,99€, mika antaa kayttdoikeuden vuodeksi yhdelle tietokoneelle.
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Avast! on tSekkilaisen vuonna 1988 perustetun AVAST Softwaren
kehittdma virustorjuntaohjelmisto, joka on saatavilla Windows-, Linux-,
Mac OS-, Palm OS- seka Android-kayttojarjestelmille. Vuonna 2016 Avast
Software yhdistyi AVG Technologies -tietoturvayhtion kanssa. (AVAST
Software 2017)

Vuoden 2017 kesakuussa tehdyssa vertailussa Avast! valittiin
parhaimmaksi ilmaiseksi virustorjunnaksi, jossa sita kehuttiin hyvista
torjuntatuloksista seka sen ilmaisessakin versiossa tarjoamista
hyodyllisista lisdominaisuuksista, kuten salasanan suojausominaisuudesta
(Rubenking 2017.)

Avastin maksuton versio tarjoaa virustorjunnan lisaksi pelastuslevyn, joka
on kayttojarjestelman kaynnistyessa suoritettava virustorjunta.
Pelastuslevyn tarkoitus on mahdollistaa virustorjuntaohjelman kaytto,
vaikka tietokoneella olevat haittaohjelmat estaisivat kayttojarjestelman
lataamisen. Lisaksi ohjelma tarjoaa maksuttomassa versiossaan WLAN-
verkon tarkistuksen. WLAN-verkolla tarkoitetaan langatonta lahiverkkoa
(Wireless Local Area Network). Kyseinen ominaisuus tarkistaa sen
verkkoyhteyden, johon tietokone on yhdistetty. Tietokoneen ei tarvitse olla
WLAN-yhteydella yhdistettyna, jotta ominaisuutta voi kayttaa. Lisaksi
Avastin maksuton versio tarjoaa ohjelmistopaivittajan, jolla voidaan
paivittaa tietokoneen muut ohjelmat ajan tasalle. Ohjelmistopaivittajan
toiminta voi olla hieman epaselvaa, silla se ei kerro esimerkiksi sita, mista

se tarkistaa uudet paivitykset ohjelmiin.

Avast tunnisti tietokoneelle tietoisesti ladatun haittaohjelman sen
kaynnistyessa, ja sulki ohjelman samalla ilmoittaen haittaohjelmasta.
Haittaohjelman automaattinen sulkeminen on hyva asia esimerkiksi siksi,
etta jotkut haittaohjelmat saattavat ladata lisaa haitallisia tiedostoja

tietokoneelle ollessaan kaynnissa.

lImaisen version huomattiin mainostavan jonkin verran maksullisia
ominaisuuksia. Mainokset olivat paaasiassa nayton oikeaan alareunaan

iimestyvia pienikokoisia mainosbannereita, jotka pystyttiin valittdmasti
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sulkemaan, tai ne sulkeutuivat itsestaan kohtuullisen ajan paasta. Vaikka
ne olivat suhteellisen huomaamattomia, niita kuitenkin tuli jopa kolmesti

paivassa.

c| _ Avast Free Antivirus

Kirjaudu sisaan  [3,

Palomuuri

PAIVITA NYT

Vain rajoitetun ajsn

Asetukset

KUVA 5. Avast! -virustorjunnan maksuttoman version tarjoamat ominaisuudet.

Lukon kuvakkeella olevat ominaisuudet vaativat maksullisen tilauksen.
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4 POHDINTA

Kirjallisuuskatsauksessa seka tietotekniikka-aiheisella foorumilla
teetetyssa kyselyssa saadut tulokset puoltavat toisiaan. Tulosten
perusteella Windows Defender on riittava virustorjunta Windows 10 -
tietokoneessa, erityisesti silloin, jos tietokoneen kayttajalla on riittavat

tiedot ja taidot internetin ja tietokoneen turvalliseen kayttamiseen.

Windows Defenderin vahvuuksia kolmannen osapuolen virustorjuntoihin
nahden on sen integroituminen osaksi Windows 10 -kayttojarjestelmaa.
Tasta syysta se toimii taustalla huomaamattomasti ja viematta liikaa tehoa
tietokoneesta. Useimmat kolmannen osapuolen virustorjuntaohjelmat eivat
pysty toimimaan yhta kevyesti kuin Windows Defender, vaan vievat
selvasti enemman suoritintehoja, mika saattaa nakya erityisesti

vanhemmilla ja tehottomimmilla tietokoneilla kdyton hidastumisena.

Lahden ammattikorkeakoulu kayttaa talla hetkella Windows Defenderia
kaikissa Windows 10 -tietokoneissa. Taman opinnaytetyon tarkoituksena
oli myos tutkia sita, sopisiko jokin kolmannen osapuolen
virustorjuntaohjelma Lahden ammattikorkeakoululle paremmin kuin
Windows Defender niin, ettd sellaisen hankkiminen olisi tehokkaamman
virustorjunnan lisaksi myos kustannusmielessa jarkevaa. Lahden
ammattikorkeakoulun tietohallintopalveluilta saatujen haastattelujen
perusteella organisaatiossa ei ole ollut vakavia tietoturvaongelmia
Windows Defenderin kayttamisen aikana. Defender on pystynyt
suojaamaan tietokoneet haitallisilta tiedostoilta tehokkaasti. Lisaksi
otettaessa huomioon, etta Windows Defender on taysin lisamaksuton
virustorjuntaohjelma, se tarjoaa yritysymparistoon erityisen
hallintapaneelin useiden maksullisten yrityskayttoon tarkoitettujen
virustorjuntaohjelmien tapaan seka sen, etta Defender saa jatkuvasti
yllapitopaivityksia Windows Updaten kautta seka isompia
ominaisuuspaivityksia Windows 10:n suurempien paivitysten yhteydessa,
voidaan todeta sen olevan kohtuullisen turvallinen virustorjuntaohjelma

my0s yrityskayttoon.
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5 YHTEENVETO

Opinnaytetyon tavoitteena oli tutkia, mika virustorjuntaohjelma on
soveltuvin Windows 10 -kayttojarjestelmalle. Tutkimuskysymyksena ol
"Onko Windows Defender riittava virustorjunta Windows 10:lle?”, ja siihen
vastauksen saamiseksi tutkimuksessa vertailtiin Windows 10:n omaa
Windows Defender -virustorjuntaa muutamiin yleisimpiin kolmansien
osapuolten kehittamiin virustorjuntaohjelmiin. Lisaksi
tutkimuskysymykseen vastaamiseksi haastateltiin Lahden
ammattikorkeakoulun tietohallintopalveluiden henkildostoa seka teetettiin

kysely tietotekniikka-aiheisella internet-keskustelufoorumilla.

Tutkimuksessa kaytetyista internet-lahteista saatiin melko yhdenmukainen
kasitys siita, etta Windows Defender on yleensa riittava suojaus Windows
10:lle, erityisesti jos kayttaja omaa riittavan tiedot ja taidot internetin
kayttamiseksi. Tarjolla on kuitenkin lukuisia Defenderia parempia seka
maksuttomia etta maksullisia virustorjuntoja. Paremmuus voi nakya
esimerkiksi suojaustehokkuutta mittaavien testien tuloksissa,

lisdominaisuuksien maarassa, kaytettavyydessa tai keveydessa.

Teetetyssa kyselyssa saadut tulokset tukevat internet-lahteista saatuja
tuloksia. Kyselyyn vastanneista suurempi osa vastasi kayttavansa jotakin
kolmannen osapuolen virustorjuntaohjelmaa Windows Defenderin sijasta.
Yleiseimmat syyt olivat luottamuspula Defenderiin joko omien kokemusten
tai kuullun seka luetun tiedon pohjalta, seka kolmansien osapuolten
kehittamien ohjelmien tarjoamat paremmat ominaisuudet myos
maksuttomissa versioissa. Windows Defenderia kayttavien syita olivat
Defenderin riittavaksi koettu suojaustehokkuus seka luottamus omiin
tietoihin ja taitoihin internetin kayttamisessa, jolloin ei koettu tarpeelliseksi

kayttda kolmannen osapuolen virustorjuntaohjelmaa.

Tutkimuskysymykseen "Onko Windows Defender riittava virustorjunta
Windows 10:lle?” saatiin vastaus, jonka mukaan Windows Defenderia
parempia vaihtoehtoja on olemassa kolmanten osapuolten kehittdmina.

Esimerkiksi Avast -virustorjuntaohjelman maksuton versio tarjoaa
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enemman ominaisuuksia Windows Defenderiin verrattuna. Naita
ominaisuuksia ovat muun muassa WLAN-verkon tarkistus, pelastuslevy
seka muiden tietokoneelle asennettujen ohjelmistojen paivittgja. On
kuitenkin hyvin paljon kayttoymparistosta seka kayttajista riippuvaista,
voidaanko Windows Defenderia pitaa riittdvana virustorjuntana. Windows
Defenderin voidaan todeta tarjoavan riittavan suojan erityisesti
yksityiskayttoon, kun tietokoneen kayttaja tai kayttajat omaavat riittavat
tiedot ja taidot internetin kayttoon. Yrityskayttoon, jossa tietoturva on
yleensa merkittavasti tarkeampi asia, Windows Defender tarjoaa
perustason tyokalut seka suuremman verkkoympariston hallintaan
tarkoitetun kayttoliittyman. Yrityskayttoon on kuitenkin tarjolla useita
maksullisia ratkaisuja esimerkiksi F-Securelta ja Panda Securitylta, jotka

tarjoavat laajempia ominaisuuksia kuin Windows Defender.
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LITTEET

Google Forms -kysely:

1.

Kaytatkd Windows Defenderia (Windows 10:n oletusvirustorjunta)
vai jotain kolmannen osapuolen virustorjuntaohjelmaa?

Millainen kayttdkokemus sinulla on Windows Defenderista?
(toiminta, kayttoliittyma/ulkonako ym.)

Jos kaytat kolmannen osapuolen virustorjuntaohjelmaa, mita
ohjelmaa kaytat?

Kerro lyhyesti, miksi kaytat Defenderia tai miksi kaytat kolmannen

osapuolen ohjelmaa.



