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Tamin opinndytetyon tavoitteena on tutkia tietokonepohjaisen ohjelmoitavien logiik-
kaohjelmien analysointitydkalun PLC Checkerin kéytettdvyyttd PLC-ohjelmien laa-
dunvarmistamiseen. Ty6hon siséltyi PLC Checker-ohjelmaan perehtyminen ja valitun
PLC-ohjelmiston analysoiminen PLC Checker-ohjelmalla.

Tyon perusteella voidaan todeta, ettd PLC Checker on loistava tydkalu PLC-ohjelmien
laadunvarmistamisessa.
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The target of this thesis has been to investigate the use of the computer program PLC
Checker programmable logical control analyzing tool for checking the quality control
of PLC-programs. The work consisted of familiarizing to the PLC-Checker and ana-
lyzing a selected PLC-program with the PLC Checker.

According to the work done it can be stated that the PLC Checker is a great tool for
quality control of PLC-programs.
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1 JOHDANTO

Opinndytetyo tehtiin CS Control Software Oy:lle. CS Control Software Oy on vuonna
2006 Espooseen perustettu ja monipuoliseksi ja maailman laajuiseksi kasvanut auto-
matisointiin erikoistunut yritys. Yritys tarjoaa korkeatasoista tietotaitoa useille aloille,
kuten sdhkontuotantoteollisuudelle infrastruktuurien ohjausjérjestelmille, merenkulun
ohjausjirjestelmille ja kaivosteollisuudelle. Palvelu tarjonta kattaa kaikki tasot valvon-
tatuesta tdydelliseen kdyttoonottoon ja kdyttdonottotukeen. (CS Control Softwaren

WWW-sivut)

Ohjelmoitavien logiikoiden ohjelmien monimutkaistuessa ja kasvaessa, niiden manu-
aalinen tarkistus on tyoldstd ja kallista ja on jopa mahdotonta suuren koodin méairén
johdosta. Tamén opinndytetyon tavoitteena on tutkia tietokonepohjaisen ohjelmoita-
vien logiikkaohjelmien analysointitydkalun PLC Checkerin kdytettdvyyttd ohjelmien
laadunvarmistamiseen. PLC Checker on CS Control Software Oy:n yhteistyokumppa-

nin Itris Automationin kehittiméa ohjelmisto.

Ty6hon siséltyi PLC Checker-ohjelmaan ja sen sddnnoksiin perehtyminen, jonka jil-

keen suoritettiin valitun asiakkaan PLC-ohjelmiston analysointi.



2 OHJELMOITAVA LOGIIKKA (PLC)

Ohjelmoitava logiikka (Programmable Logic Controller, PLC) on mikroprosessori-
pohjainen laite ja sitd kdytetddn automaatioprosessien ohjaukseen. Ohjelmoitavan lo-
giikan isdnd pidetddn Dick Morleytd. Morley kehitti ensimmaéisen logiikan vuonna
1968 General Motorssin tarpeisiin. Laitteella korvattiin reletekniikalla ohjattavien ko-
neiden ohjauksia. Laite sai nimekseen MoDiCon (Modular Digital Controller). MoDi-
Con on tuotenimend sédilynyt ndihin pdiviin asti ja se on Shcneider Electricin omistuk-
sessa. Dick Morley kuoli 17 lokakuuta 2017. (Laaksonen henkil6kohtainen tiedonanto,
29.10.2017)

PLC:n rooli on ajan my6ta lisdédntynyt automaatiossa ja ne ovat saaneet uusia ominai-
suuksia ja kdyttokohteita. PLC-jérjestelmat ovat erilaisia kooltaan, tiedonsiirroltaan,
anturoinniltaan ja ohjauskomponenteiltaan. PLC-jdrjestelmien koot vaihtelevat muu-
taman digitaalisen I/O tulon logiikoista aina usean logiikan muodostamaan kokonai-
suuteen, joita kdytetddn esimerkiksi kokonaisen laitoksen ohjaukseen. (Asmala 2005,

5-7)

PLC:ssi ei ole kiintedsti tehtyéd johdotusta joka madrittelisi logiikan toiminnan. Ohjel-
mamuistiin Kirjoitetaan ne loogiset toiminnat, jotka halutaan jirjestelméssd tapahtu-
van. Ndmé toiminnat madrittelevdt miten logiikkayksikon (CPU) pitdéd toimia. CPU
suorittaa yhden késkyn kerrallaan, mutta se suorittaa koko ohjelman monta kertaa se-
kunnissa, jolloin se niyttda ulospéin, etté asiat tapahtuvat saman aikaisesti. (Ohjelmoi-

tava logiikka 1991, 19-23)

Apumuuttujat, laskurit jne.

E

y
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Logiikkayksikkd « Lahddt

3

Chjelmamuisti

Kuva 2.1. Ohjelmoitavan logiikan perusrakenne. (Asmala 2005, 9)



3 PLC-OHJELMOINTI

PLC:n ohjelmoinnissa kiytettavét erilliset ohjelmointilaitteet ovat poistuneet ja nykyi-
sin ohjelmointi tapahtuu yleensid PC-ohjelmalla. PLC-ohjelmointimenetelmait eivét ole
yhtd kehittyneitd kuin tavalliset tietokoneohjelmointimenetelmit. Yksi syy tdhén on
useiden valmistajien erilaiset ohjelmointikielet ja -tydkalut. Ratkaisumallit ovat usein
riippuvaisia tekijéstéd ja kdytettdvistd automaatiotuotteista. Néitd ongelmia on pyritty
ratkaisemaan standardoinnin avulla. Yksi keskeisimmistd standardeista on ohjelmoin-

tikielid kasitteleva IEC 61131-3. (Asmala 2005, 5-10)

3.1 IEC 61131-3 standardi

IEC 61131-3 standardin ensimmaéinen versio on julkaistu vuonna 1993 ja se on piivi-
tetty vuosina 2003 ja 2013. Se késittelee ohjelmoitavien logiikoiden ohjelmointikielid

ja se on yleisesti hyvéksytty laitevalmistajien keskuudessa. (Asmala 2005, 10)

Standardi voidaan jakaa kahteen pddosaan, yleiset elementit (Common Elements) ja

ohjelmointikielet (Programming Languages). (PLCopen 2017, 1)

Ensimmadisessd osassa kisitellddn ohjelmointikielien yleisid elementtejd, joiden avulla
logiikkaohjelmat muodostetaan. Yleisid elementtejd ovat esimerkiksi data tyypit,
muuttujat, kokoonpanot, resurssit, tehtavét ja rakenneyksikot (Program Organisation

Units, POUs). (PLCopen 2017, 1-3)

Standardin mukaisia ohjelmointikielid ovat kiskylista (Instruction List, IL), rakentei-
nen teksti (Structured Text, ST), tikapuukaavio (Ladder Diagram, D) ja toimilohko-
kaavio (Function Block Diagram, FBD). (PLCopen 2017, 1-3)



Instruction List (IL) Structured Text
A
ANDNB C:=A AND NOTB
ST _C
Function Block Diagram Ladder Diagram
(FBD) (LD)
AND A B c

A ! B TR A—
B

Kuva 3.1. Sama yksinkertainen ohjelmaosa kaikilla neljilld ohjelmointikielelld.

Standardi méiirittelee myds sekvenssikaavion (Sequential Function Chart, SFC). Se
kuvaa graafisesti ohjelman sekvenssin mukaista kayttdytymistd. SFC koostuu vai-
heista, jotka yhdistivét toimintalohkot ja siirtymét. Jokainen elementti voidaan ohjel-
moida SFC:n sisdéin milld tahansa IEC 61131-3 mukaisella ohjelmointikielelld. SFC:n

vaiheet voivat olla vaihtoehtoisia tai rinnakkaisia toisilleen. (PLCopen 2017, 2)

Step 1

—r— Transition 1

Step 2

—r— Transition 2

Step 3

Kuva 3.2. Sekvenssikaavio.

IEC 61131 standardin muut osat ovat:

1. Yleisinformaatio (General information)
Laitevaatimukset ja testit (Equipment require and test)
Ohjelmointi kielet (Programming languages)
Kayttoohjeistus (User guidelines)
Tiedonsiirtoliikenndinti (Communications)

Toiminnallinen turvallisuus (Functional safety)

A o

Sumea sditd (Fuzzy control programming)



8. Ohjelmointikielten kdyttd ja soveltaminen (Guidelines for the application and

implementation of programming languages)

3.2 Muita ohjelmointiin liittyvié standardeja ja oppaita

Ohessa kerrotaan lyhyesti muutamista standardeista ja oppaista, jotka liittyvét ohjel-

moinnin laatuun ja tdhdn opinndytetyon aiheeseen.

IEC 25010 standardi (entinen IEC 9126). Standardin tavoitteena on maéritelld yhden-

mukaiset mittaustavat ohjelmistojen laatuvaatimuksille. (Itris Automation, 2017a, 7)

GAMP - opas (Good Automated Manufacturing Practice), joka on lddketeollisuuden
opas automaatiojérjestelmien valmistuskédytdnnoistd. Uusin opas (GAMPS) julkaistiin

vuonna 2008. (Itris Automation, 2017a, 7)

PLCopen Coding Guidelines Version 1.0 on opas, joka sisdltdd PLCopen-tyoryhmén
kokoaman PLC-ohjelmoinnin hyvien kéytidntotapojen mukaisia ohjeita. Opas késitte-
lee muun muassa nimedmiseen, kommentointiin, koodauskdytantoihin ja ohjelmointi-

kieleen liittyvid sddnt6ja. (PLCopen, 2016)

3.3 PLC-ohjelmien laadunvalvonta

Mitd myohemmin ohjelman virheet 16ytyvit sitd kalliinmaksi sen korjaaminen tulee.
Ohjelmien virheet, kuten kommenttien puuttumiset, elementtien huonot nimeémiset,
muuttujien kirjoittaminen useampiin tehtdviin, virheelliset kopiointi/liitd toiminnot,
kuolleet koodit, kdyttimattomét elementit huonontavat merkittavésti ohjelman yllapi-

tavyyttd ja luettavuutta. (Itris Automation, 2017a, 5-9)

Standardoinnin my6td PLC-ohjelmointialustat ja ohjelmointitavat ovat yhdenmukais-
tuneet, mutta samanaikaisesti PLC-ohjelmat ovat muuttuneet yhd monimutkaisim-

miksi ja kriittisimmiksi, ja ohjelmien laadunvalvonta on tullut vaikeammaksi. Manu-
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aalinen tarkastuksen merkitys ja tdsmallisyys riippuvat suuresti vastuuhenkildsté. Kat-
tava manuaalinen tarkistus monimutkaisissa ja suurissa ohjelmissa on tyoldsté ja kal-

lista, jopa mahdotonta koodin suuren mééran vuoksi. (Itris Automation, 2015)

Téhin kalliiseen ja aikaa vievdin manuaaliseen ohjelmien laaduntarkkailuun on rans-
kalainen ohjelmistotalo Itris Automation kehittanyt automaattisen tietokonepohjaisen
PLC-ohjelmien analysointityokalun PLC Checkkerin. Tdmén avulla kéyttdjit voivat
tarkistaa nopeasti ja helposti PLC-ohjelmien koodaussddnt6jen mukaisen laadun. (Itris

Automation, 2015)

4 PLC-OHJELMAN ANALYSOINTITYOKALU (PLC CHECKER)

4.1 Mikéa on PLC Checker

PLC Checker kuuluu ohjelmatuoteperheeseen, johon sisidltyy myos PLC DocGen,
PLC-ohjelmien dokumentointigeneraattori ja versiohallinta tyokalu, sekd PLC Con-
verter, jonka avulla voidaan kédintdd PLC-ohjelmia toisiin ohjelma-alustoihin. (Itris

Automation:n www-sivut 2017)

PLC Checker on staattinen pilvipohjainen analysointityokalu, jonka avulla voidaan
tarkistaa PLC-ohjelmien laatu ja sddstdd aikaa. Ohjelma tarkistaa automaattisesti PLC-

koodin ennalta maérattyjen sddntdjen pohjalta. (Itris Automation:n www-sivut 2017)

PLC Checker mahdollistaa ohjelmointivirheiden havaitsemisen ja standardien noudat-
tamisen ohjelman tuottaman yksityiskohtaisten raportoinnin avulla. Ndin mahdolliset
virheet saadaan korjattua mahdollisimman aikaisessa vaiheessa. Raporttien avulla voi-

daan myos osoittaa sidosryhmille ohjelman laatu. (Itris Automation, 2015)

PLC Checker mahdollistaa toimitettavan PLC-ohjelman péivittdisen tarkkailun. Use-
amman ohjelmoijan tai alihankintana hankittujen PLC-ohjelmien tarkkailu onnistuu
helposti PLC Checkerin tuottaman visuaalisten raporttien avulla. (Itris Automation:n

www-sivut 2017)



11

PLC Checkerin avulla PLC-ohjelmien ohjelmoinnin siirtdminen kokeneimmilta ohjel-
moijilta kokemattomammille ja aloitteleville ohjelmoijille, sekéd kaytto-/ylldpitokus-
tannuksien optimointi ja ohjelman kdantdminen toiselle ohjelmointialustalle tulee ole-
maan helpompaa ohjelman kehitys ja testaus ja ylldpito vaiheessa paremman koodin

luettavuuden ja johdonmukaisuuden johdosta. (Itris Automation:n www-sivut 2017)

Ohjelmistojen turvallisuusstandardit suosittelevat staattisten analysointityokalujen,
kuten PLC Checkerin kiyttdmistd varmistaakseen ohjelman vakauden ja turvallisuu-

den. (Itris Automation:n www-sivut 2017)

4.2 Kuinka PLC Checker toimii

PLC Checker kaintdaa IEC 61131-3 standardin mukaiset ohjelmointikielet Itris Auto-
mationin kehittdimain ylemmaén tason ohjelmointikielelle niin sanotulle Glips-kielelle.
Tamin jdlkeen ohjelma tarkistaa ennalta maéériteltyjen sddnt6jen pohjalta PLC-

ohjelman ja tuottaa siitd monenlaisia hyddyllisid raportteja. (Itris Automation, 2015)

| J S N A 15
A\ =) s =y -

4 \
(meam’

Miarickle location sheuldr't everlap

Sbal variables muse be present in O8I only

NegWwork should be commenced

e / iable address shouldn't be used o name the variable
Declared variables musc be used

{Dmd code it forbidden

Kuva 4.1: IEC 61131 ohjelmointi kdidntdminen GLIPS kielelle

4.3 PLC Checkkerin tuetut PLC-ohjelmointialustat

PLC Checkerilla pystyy analysoimaan useiden eri brindin PLC ohjelma-alustoja. Tu-

ettavien alustojen mééra kasvaa jatkuvasti. (Itris Automation:n www-sivut 2017)
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Tuettuja ohjelma-alusta malleja ovat télld hetkella:

- Siemens Step 5, Step7 ja Tia Portal

- Rockwell Automation RSLogix5 (Allen Bradley PLC5), RSLogix 500 (Allen-
Brandley SLC500, Micrologix) ja RS Logix 5000 (ControlLogix, CompactLo-
gix, ...)

- PLCopen XML format

- 3S - Codesys versio 2.3 ja versio 3.2

- Beckhoff TwinCAT 2 ja TwinCAT 3

- Schneider Electric Unity Pro, PL7 Pro, April PB80 ja PB400, Orphee (April
2000,3000,5000, 7000), VPSOFT/EDIDOS (April SMC) ja XTEL (Telemeca-
nique — PL7-3 Series 7)

- Alstom C1 ja Ap 80

- Omron Sysmac Studio 1.0.3

- Mitsubishi Electric GX Works2

- Phoenix Contact PC Worx ja MULTIPROG 5.50

- Yokogawa Stardom

- ICS Triplex ISaGRAF (4.12)

4.4 PLC Checkerin saannosto

PLC Checkkerin sddnndstolld maaritelldén mitd ohjelmalla analysoidaan. Silld voi-
daan etsid virheitd tai informaatiota ohjelmasta, kuten ohjelman monimutkaisuuden
mittausta, ulostulojen ja 1dhtéjen madrad. PLC Checkerissd on nyt kolme yleistd sédén-
nostdd. Ohjelmaan voidaan rditéloidd yrityksille, heiddn omien ohjelmointitapojen

mukainen sdannosto.

Ensimmadiinen sddnnosté on PLC Checkerin oletusarvoinen sddanndsto, jota kéasitelldédn

kohdassa 4.5

Toinen sdidnndstd perustuu GAMPS oppaan mukaisiin ohjelmointikéyténtoihin.
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Uusin sddannostd perustuu PLCopen jirjeston kokoamaan koodaus oppaaseen (PLCo-
pen Coding Guidelines), joka siséltdd 64 hyvan ohjelmointikdytdnnon mukaista sdan-
tod. Taméan avulla kdyttdja voi suoraan tarkistaa PLC Checker-ohjelmalla, ettd PLC-

ohjelma tiyttdd PLCopenin sddannét. (Itris Automation, 2017¢)

4.5 Oletusarvoinen saannosto.

PLC Checkerin oletusarvoinen sddnnostod on luotu ohjelmointi standardien ja yleisesti
havaittujen ja kokemusten perusteella saatujen tietojen pohjalta. Sdantdjd voi muokata,

lisdtad tai poistaa asiakkaan tarpeiden mukaan.

Sdanndt on luokiteltu kategorioihin: nimeédminen (Naming), kommentointi (Com-
ments), kirjoitus (Writing), rakenne (Structure), informaatio (Information) ja kieli

(Language).

Ohjelman sdannot ovat myos luokiteltu virheen vakavuusasteen mukaan: Kohtalokas
(Fatal), virhe (Error), varoitus (Warning) ja informaatio (Info). Virheen vakavuusaste

on my6s mahdollista muuttaa ohjelmassa.

Alla listaus oletusarvoisesta sddnnostostd. Jokainen sdéntd on vield jaettu alasdadntdi-

hin. Kaikki sddnnot ja alasddnndt 10ytyviét liitteestd 1.

4.5.1 Nimedminen (Naming)

Tamain sddntokategorian tarkoituksena on varmistaa, ettd elementit kuten ohjelma, mo-
duulit, muuttujat, toimilohkot (FB), organisaatioyksikét (OB), SR:t, rutiinit ja lisdosat
noudattavat nimedmissadntojé, jotka takaavat ohjelman luettavuuden, ylldpitdvyyden.

(Itris Automation, 2015b)

N1 Kaikki ohjelman elementit pitiisi olla nimetty.
- Kun kaikki ohjelman elementit on nimetty, ylldpito on helpompaa ja ohjelmasi-

sdltd on helpompi ymmartda. (Itris Automation, 2015b)
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N2 Elementin nimen pituus pitéisi olla annetussa rajoissa.
- Elementtien nimet tulee sisdltdd vahintddn 3 merkkii ja enintdén 15 merkkid.

(Itris Automation, 2015b)

N3 Topologista fyysistd osoitetta ei pitdisi kidyttdd nimedmisen osana.
- Nimeédminen ei saa viitata niiden fyysiseen osoitteeseen (esimerkiksi “MW2”,
“FB4”...). Viittaus koodin fyysiseen osoitteeseen huonontaa luettavuutta ja voi

aiheuttaa vaarallisen sekaannuksen. (Itris Automation, 2015b)

N4 Testien aikaisia apumuuttujien nimedmiset ei pitdisi olla osa lopullista ohjelmaa.
- Vaikka testien aikaisien apumuuttujien nimeédmiset ovat hyodyllisid kehityk-
sen aikana, eivét ne saa olla osa lopullista ohjelmaa. Esimerkiksi nimet, kuten
testaus (test), poistettava (to be removed) ovat kiellettyjd, silld ndimé antavat

kuvan, ettd ohjelma ei ole vield valmis. (Itris Automation, 2015b)

NS5 Erikois tai graafiset merkit ovat kiellettyjd nimedmisessa.
- Erikoismerkkien (&, 0, 4., a, ¢...) kdyttd voi aiheuttaa ongelmia siirrettavyy-
destd seuraaviin ohjelmaversioihin ja/tai muihin alustoihin. Ainoastaan al-
fanumeeriset merkit A-Z, a-z 0-9 ja alaviiva ovat sallittuja (Itris Automation,

2015b)

N6 Ohjelmoinnin avainsanoja ei pitdisi kdyttdd nimedmisessa.
- Ohjelmointikielen avainsanoja (esimerkiksi “if”, “set”, “start”) ei pidd kayttaa
nimedmisessd. Avainsanojen kéyttd nimedmisessd huonontaa ohjelman luetta-

vuutta ja siirrettdvyyttd. (Itris Automation, 2015b)

4.5.2 Kommentointi (Comments)

Hyvien nimedmiskdytdntdjen liséksi on tirkedd noudattaa sdantdjad kommentoidessa
ohjelmia. Mitd tarkemmat kommentit ovat, sitd ymmarrettivimpi ohjelmointi koodi

on. (Itris Automation, 2015b)
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C1 Kaikki ohjelman elementit pitdisi olla kommentoitu.
- Kaikki ohjelman elementit pitdd kommentoida. Jos kaikki elementit kommen-
toidaan hyvin, niin ohjelman lukeminen ja ymmaértdminen on paljon helpom-

paa ja ndin ohjelman ylldpito on halvempaa. (Itris Automation, 2015b)

C2 Kommentin pituus pitéisi ylittdd annetun merkkien maara.
- Ohjelman elementtien kommenttien on sisdllettivd vihimmaismééara merkkeja
(oletusarvo: muuttujat 7, koodit 15), jotta viltettdisi huonoja kommentteja. V-
himmadispituus varmistaa, ettd kommentit ovat ymmarrettivia. (Itris Automa-

tion, 2015b)

C3 Jokainen virtapiiri (network) pitdisi olla kommentoitu.
- Virtapiirit tdytyy kommentoida. Tdma sddnt6 on tarkoin madratty [IEC 61131
standardissa. Hyvien kommenttien lisdksi on tirked varmistaa, ettd kommentit

jakautuvat oikeaan paikkaan ohjelmassa. (Itris Automation, 2015b)

C4 Kommentit ei pitdisi siséltdd kommentin aloitus merkkeja.
- Kommentin aloitus merkkien ldsndolo johtuu usein unohdetusta ohjelman lop-
pumerkinnéstd, joka voi johtaa siihen, ettd osa ohjelmasta jid kommentin si-

sddn ja siten ohjelman osa ei toimi. (Itris Automation, 2015b)

4.5.3 Kirjoitus (Writing)

E1 Kaikki muuttujat pitdisi olla kirjoitettu ennen niiden lukemista.
- Lukuun ottamatta fyysisié ja viestintituloja ja jérjestelmén muuttujia, kaikki
muuttujat tulisi kirjoittaa ennen niiden lukemista PLC-syklin aikana. Muuttuja
joka luetaan ennen kirjoittamista, voi lisétd ohjelman viivettd. (Itris Automa-

tion, 2015b)

- Joissain tapauksissa on perusteltua jittdd tima sddntd huomioimatta
o tietokannassa alustetut muuttujat

o muuttujat, jotka on péivitetty tietoliikenneyhteydella
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o tilamuuttujat, jotka tallentavat aiemman PLC-syklin arvon (Itris Auto-

mation, 2015b)

E2 Toimilohkojen (FB) parametreja pitdisi kdyttaa oikein.
- Tdma sdintd on jaettu kolmeen alasdadntoon
o maddritellyt tulo parametrit (inputs) tulee lukea mutta ei kirjoittaa
o madritellyt tulo/1ahté parametrit (inputs/outputs) tulee lukea ja kirjoit-
taa
o madritellyt 1dht6 parametrit (outputs) pitéisi kirjoittaa mutta ei lukea
- Virhe viestit:
o E2a—tulo parametria ei ole koskaan luettu
o E2b — tulo parametri on kirjoitettu
o E2c —tulo/14ht6 parametria ei ole luettu
o E2d —tulo/1&ht6 parametria ei ole kirjoitettu
o E2e —14ht6 parametria ei ole kirjoitettu
o E2f - 18ht6 parametri on luettu
- Kayttdmittomait parametrit ovat osoitus keskenerdisestd koodista tai koodista
joka sisdltdd tarpeettomia elementtejd. Joissakin PLC-laitteissa vadrinkdytetyt
parametrit saattavat aiheuttaa ei toivottuja tai jopa vaarallisia vaikutuksia, ku-

ten datan korruptiota. (Itris Automation, 2015b)

4.5.4 Rakenne (Structure)

S1 Palaaminen jo suoritettuun ohjelmariviin on kielletty.
- Palaaminen jo suoritettuun ohjelmariviin voi laukaista sisdisen silmukan, joka
voi johtaa PLC:n pysdhtymiseen. Yleensd palaaminen tekee koodista vaikeam-
min ymmarrettdvén ja siksi niiden ylldpito on monimutkaisempaa. (Itris Auto-

mation, 2015b)

S2 Muuttujaa pitdisi kdyttdad vain yhdessa virtapiirissé (network).
- Yksinkertainen ja selked koodirakenne helpottaa koodin ymmartdmistd ja sen
ylldpitoa. Lisdksi useasti kdytetty muuttuja voi johtaa koodin virheelliseen

kayttdytymiseen. (Itris Automation, 2015b)
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S3 Muuttuja pitdisi olla kirjoitettu vain yhdessd toiminnassa (FC).

Muuttujan kirjoittaminen useissa toiminnassa johtaa ei sovittuun kayttaytymi-

seen. (Itris Automation, 2015b)

S4 Fyysinen ulostulo pitiisi kirjoittaa vain kerran PLC-syklin aikana.

Moninkertainen kirjoitus voi aiheuttaa luotettavuusongelmia. Myods koodi,
jossa 1dhdot kirjoitetaan useammin kuin kerran, on vaikeampi ymmartia ja yl-
lapitdd. On huomioitava, etté kirjoittaminen silmukkaan pidetddn moninkertai-
sena kirjoituksena, ja siksi se on tdmén sddnnon rikkomista. (Itris Automation,

2015b)

S6 FB tapahtumia pitdd kiyttda vain kerran samoilla parametreilla.

Toimintalohko omistaa sisdiset muuttujansa, jotka tallentavat FB:n tilan kah-
den perdkkdisen syklin vililld. Jokainen FB késittely pitdisi muuttaa nditad
muuttujia osoittamaan tilan kehitystd. Kun se suoritetaan useammin kuin ker-
ran samoilla parametreilla, nayttaa silté, ettd sykli etenee kaksi kertaa nopeam-
min kuin muissa tapauksissa. Usein kun FB:n tapahtumia kéytetdédn useammin
kuin kerran samoilla parametreilla, niin se on seurausta kopioimisesta/liittami-
sestd, jota el ole pdivitetty. Tdméa voi johtaa vikoihin, joita on vaikea 10yté4.

(Itris Automation, 2015b)

S7 Madriteltyjd muuttujia pitdisi kayttaa.

Madriteltyjd muuttujia pitdisi kdyttad, lukuun ottamatta varalla olevia muuttu-
jia. Varalla olevia muuttujia ei saa kdyttdd. Madrittelemattomat muuttujat
(paitsi varalla olevat) ja kdyttamattomit FB:t ovat usein merkki unohtuneesta
késittelystd tai epatdydellisestd tietokannan puhdistamisesta. Kun varalla ole-
vaa muuttujaa on kéytetty, on se merkki unohtuneesta uudelleennimeémisesta.

(Itris Automation, 2015b)

S8 Muuttujien sijainti ei saa olla paillekkdinen.

Paidllekkiiset muuttujat on tarkistettava. Paikalliset muuttujat, jotka ovat paél-
lekkéisid ovat samanarvoisia toistensa vililld. Tdma on joskus vaikeasti luet-
tava ohjelmakoodi. Se on myds joskus virhe paikan madrittdmisessa. (Itris Au-

tomation, 2015b)
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S9 Monimutkaisuuden mittaus.

Koodin monimutkaisuus on arvioitava. Silmukat, hypyt ja koodin ylétason li-
mitys ovat kriteereitd koodin monimutkaisuudesta. Osa ohjelmaa on monimut-
kaisempaa kuin toiset osat. Timé on erityisen yleistd, kun koodin jatkuvuus
katkeaa. Tama sddnto etsii syitd jatkuvuuden katkeamiselle kuten silmukoita,
palaamisia jo suoritettuihin ohjelmariveihin ja yldtason kiskyjen monimutkai-

suuksia. (Itris Automation, 2015b)

S10 SCADA rajoitukset.

Scada-ohjelmistot eivit tue rakenteellisia tietotyyppejd. Tallaisia rakenteita pi-
tdd valttad. Kun kaytetddan SCADA:a, joka ei tue rakenteellisia tietotyyppeja,
on tarkedd olla tekeméttd PLC-tietokantaa, joka perustuu nidihin rakenteisiin.
Tatd sddntod kiytetddn tunnistamaan téllaiset rakenteet. (Itris Automation,

2015b)

S12 Ehto lause ilman oletusarvo muuttujaa.

Joissakin standardeissa voidaan pyytéd aina lisddmé&én oletusarvo muuttuja eh-
tolauseeseen (IF, CASE, ...). Tdmén sdédnnon tavoitteena on varmistaa, ettd
jokaiselle IF-kdskylle on olemassa ELSE-kédsky ja ettd jokaiselle CASE-
kaskylle on olemassa OTHERS-késky. Ndin ohjelma varmistaa, ettd kaikki ta-
paukset on otettu huomioon ohjelmassa, vaikka se olisikin “ELSE NULL” ta-

paus. (Itris Automation, 2015b)

S13 SFC diagrammit ilman alustusaskelta.

SFC diagrammit ilman alustusaskelta olisi yksiloitdvé selvésti. Téllaisia dia-
grammeja kiynnistetdin yleensd ohjelman muissa osissa. On vaikeampaa ym-
martdd diagrammin kiyttdytymistd, mikd vdhentdd sovelluksen yllépitdmista.

(Itris Automation, 2015b)

S15 Koodissa ei saa kayttida vilittomié arvoja.

Vilittdmia arvoja tai vakioita ei tulisi kdyttdd koodissa. Kédyttdmalld koodeissa
valittdmid arvoja tai vakioita saadaan siitd vihemman tietoja kuin selkeésti hy-
vin nimetyn vakion kayttimisestd. Kuvassa 4.2 on esimerkki tdstd sddnnosta.

(Itris Automation, 2015b)
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Example: Don't do:
FOR I IN 1..15 DD
END»_FOE;
Instead oo
FOR L IN 1..ELEMENT_MAX DO

END: FOR;

Kuva 4.2: Esimerkki S15 sddnnon kdyttimisesta.

4.5.5 Informaatio (Information)

I1 Kommenttien suhdeluku.

- On suositeltavaa, ettd ohjelma sisdltdd vihimmaisméaédran kommentteja. PLC
Checker suosittelee 30% suhdetta (kommentoidut kiskyt/kidskyjen kokonais-
madrd). Tallainen kommenttien vihimmaisméadrad varmistaa, ettd ohjelma ottaa
huomioon koodin ylldpitdvyyden ja ettd se on helposti ymmarrettdvissd, myos

tulevissa kehitysvaiheissa. (Itris Automation, 2015b)

12 Koodi kommenttien sisélla.
- On térked tarkistaa koodin esiintyminen kommenttina. Koodi kommenttien si-
sdlld on tyypillinen testaus- ja korjausstrategia, mutta lopullisessa ohjelmassa
el pitdisi olla koodia kommentin siséll4, koska se vaikeuttaa ohjelman luetta-

vuutta. (Itris Automation, 2015b)

I3 Kuollut koodi.
- Kuollut koodi vaikuttaa ohjelman luotettavuuteen ja ylldpidettivyyteen ja voi
olla toiminnallisen ongelman syy. Huomioitava, ettd kun PLC Checker havait-
see epdsuosittuja toimintoja ja yksittdisid koodin osia, virheiden tiydellistd ha-

vaitsemista ei voida taata. (Itris Automation, 2015b)

I4 Lista lukituista elementeista.
- PLC Checker ei tarkista lukittuja elementtejd, vaan ne on tarkistettava manu-
aalisesti. Tamé sdantd on sitd varten ettd, sovelluksen kayttdja 16ytdd lukitut

koodit ja saa tietoa niiden sijainnista. (Itris Automation, 2015b)
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I5 Kompleksisuusarvo.

Kompleksisuusarvo antaa tietoa monimutkaisuudesta. On tarked pitdd se koh-
tuullisen alhaisena. Kompleksisuusarvo laskee eri polkujen mairéin, jotka voi-
daan suorittaa virtapiirissd. Mitd suurempi arvo on, sitd vaikeampi on vahvistaa
virtapiirin oikea kdyttdytyminen. Tallaisissa tapauksissa virtapiiri on jaettava
aliohjelmiin niin, ettd jokainen niistd on kompleksisuusarvon kynnysarvon ala-

puolella. (Itris Automation, 2015b)

16 Kompleksisuudenrakenne.

Kompleksisuudenrakenne antaa tietoa rakenteettomista kdskyistd. On térked
pitdd se kohtuullisen alhaisena. Kompleksisuudenrakenne laskee eri rakenteet-
tomien kdskyjen méédrin virtapiirissd. Mitd suurempi luku on, sitd vaikeampi
on vahvistaa virtapiirin oikea kéyttdytyminen. Suurin osa rakenteettomista kés-

kyistd voidaan korvata jdsennellyilld kdskyilld. (Itris Automation, 2015b)

17 Koodirivin funktion kompleksisuus.

Koodirivin funktion kompleksisuus laskee kdskyjen miirin rakenneyksikoissa
POU:ssa. On tirkedd pitdd se hallinnassa. Hyvin suuri prosessi tai toimintaloh-
kot voivat olla vaikeita testata, lukea ja yllapitdd. Voi olla parempi jakaa erit-
tdin suuri prosessi tai toimintalohko kohtuullisemman kokoiseksi. (Itris Auto-

mation, 2015b)

I8 SFC toimenpidelaskuri

Tama toiminta laskee tietyn SFC:n toimenpiteiden madran. Tatd lukua voidaan
kayttdd kompleksisen SFC:n havaitsemiseen ja se antaa yleiskatsauksen SFC:n

suhteellisesta koosta. (Itris Automation, 2015b)

19 SFC ohjelmahaarojenlaskuri.

Tama saanto laskee kaikkien ohjelmahaarojen miarin tietyssd SFC:ssd. Tama

madrd antaa tietoa SFC:n monimutkaisuudesta. (Itris Automation, 2015b)
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110 Kopio/Liita suhdeluku.

Tamé suhdeluku havaitsee koodin, joka on tarpeeton. Kopioidun koodin uu-
delleen kdyttiminen ei ole hyva kdytidntd. Kunnossapito ja kehitys tulee ole-
maan kalliimpaa, koska muutokset ja korjaukset tulee tehdé jokaiseen kopioi-
tuun koodiin. Liséksi manuaalinen kopiointi on virheellinen tapa, koska suo-
rittamisen jdlkeen koodi on muutettava. Kun koodia ei muuteta oikein, se tuo

esille virheité joita on vaikea 10ytdd. (Itris Automation, 2015b)

4.5.6 Kieli (Language)

L1 IL (Instruction List) kieli on kielletty.

IL kieli on matalantasonkieli ja siti on vaikea lukea ja ymmarti4. Siksi on suo-
siteltavaa valttdi sitd niin paljon kuin se on mahdollista.

Ohjelmointitavasta riippuen voi olla vaikea vilttda IL kieltd. Esimerkiksi Sie-
mens Step7 PLC:n avulla kaikki tikapuukaaviot (LD) ja toimintalohkokaaviot
(FBD) tallennetaan IL kieleen. Muiden PLC-jdrjestelmien, kuten Schneider ja
Rockwellin, kanssa on paljon helpompi vilttdd IL kielen kéyttod. (Itris Auto-

mation, 2015b)
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5 PLC-OHJELMAN ANALYSOINTI PLC CHECKER-
OHJELMALLA

5.1 Analysoitava PLC-ohjelma

Analysoitavaksi ohjelmaksi valittiin useamman logiikan muodostaman kokonaisen
laitoksen PLC-ohjelmisto, joka sisdltdd 20 Siemens 300 tai 400 sarjan logiikkaa. Oh-
jelmat on ohjelmoitu Step7 ohjelma-alustalla. Ohjelma on identtinen PLC 010 ja —
PLC 191, joten opinndytetydssé kasitellddn ldhinnd PLC 901 ja PLC 021 logiikoiden
ohjelmistoja ja tuloksia. PLC-ohjelmisto on salassa pidettivid tietoa ja tdstd syystd

ohjelmasta kerrotaan hyvin vidhin, eika se ole timén opinndytetyon kannata oleellista-

kaan.
@ File' Edit Insert PLC View Options Window Help
O |87 | % B @ din |2 %% - B 5| @[] <NoFiters - W@ BB M
E@ PLC Project Object name | Symbolic hame ‘ Type | S\zel Auathor | Lagt modified | Cormmert

- PLCOTT CPU 31B2FN/DP CPU
PLC 021

PLCO31
PLC 04
PLCOG91
PLC 067
PLCO71
PLC 081
PLCO9
PLC1M
PLCIM
PLC121
PLC131
PLC141
PLC157
PLC 167
PLC171
PLC 181
@ PLC1T
=-{fll FLC3m
F-{z7] Master Yoltage Contral
{z7] Obsolete
(1] ProfifMs

090142015 10:28:14 AM
m] Hardware Station configuration 10/24/2017 08:36:36 PM

Kuva 5.1. PLC ohjelma Step7 ohjelma-alustalla

PLC 901 on laitoksen yleis/tuki PLC, joka kerdd yleistietoa laitoksen tilatiedoista ja

valvoo tukiprosesseja ja kommunikoi ulospdin esimerkiksi laitoksen yllédpité;jille.

PLC 011 —PLC 191 ovat ohjattavien laitteiden automaatio logiikoita, jotka kommuni-
koivat PLC 901 kanssa laitoksen tilasta ja hoitavat itsendisesti ohjattavien laitteiden

toimintaa ja turvallisuutta.
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5.2 Ohjelman valmisteluvaihe

Ennen varsinaisen PLC-ohjelman analysointia tdytyy luoda ensin joitakin ldhdekoo-

deja. Analysoitaessa Step7 ohjelma-alustalla ohjelmoitua ohjelmaa tiytyy:

Luoda ja viedd ohjelman symbolit .ASC tiedostoon kdyttden saksankielisia ly-
henteiti.

Luoda ja viedd kontakti koodit (contact code, CONT) .AWL tiedostoon. (AWL
(saksa) = STL (englanti) = kdskylistamuoto)

Luoda ja viedd kaikki sekvenssikaaviot (GRAPH, SFC) .GR7 tiedostoihin.
Luoda SCL ldhdekoodi CFC-koodeista.

Viedi rakenteinen koodi (SCL) .SCL tiedostoihin

Seikkaperiiset ohjeet oheisten tiedostojen luomiseen 16ytyvét oppaasta: Export inst-

ruction for PLC Checker Step7. (Itris Automation, 2017b, 4-13)

5.3 Ohjelman analysointi.

PLC Checker projektin luominen ja PLC ohjelman analysoiminen on hyvin helppoa ja

nopeaa. Prosessissa on seuraavat vaiheet:

1.

T

Asetetaan ohjelman informaatio.
Valitaan ohjelma-alusta ja sdanndsto.
Valitaan lisenssi.

Ladataan kohdassa 5.2 luodut tiedostot.

Yhteenveto projektista.

PLC Checker Assistant

With PLC Checker Assistant, the analysis of a PLC application is quicker and easier. Just follow the step by step instructions to launch the analysis

Start o Parameters 3 License
Setup application information PLC Checker parameters Associate license
Source file 5 Summary

Upload source files Summary of your program

Kuva 5.2. PLC Checker analysointi projektin luominen.
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Téssd opinndytetydssd PLC-Ohjelman analysointi suoritetaan oletusarvoisia sdantoja
kayttden. Jokaisen logiikan ohjelmisto analysoidaan erikseen, ja projektikansio pide-
tdén saman nékoisend kuin se on Step7 ohjelmassa, jotta analysointiprojekti pysyy sel-

keana.

Application name Program key  Creation date & Lastexecdate PLC name Visibility Used tool(s}
R _ _ ) _ . Siemens - Simatic StepT (S7-300, S7-400,

coen FFKANG 2017-01-10 14:31:30 2017-08-10 13:37:28 — private PLC Chacker

e . = s - Siemens - Simatic Siep7 {S7-300, S7-400, :

PLC 011 LIkZYY 2017-01-11 10:11:37 2017-00-23 13:14:50 iy private PLC Checker
_ _ Siemens - Simatic StepT (S7-300, £7-400,

PLC 021 RYIDPN 2017-01-11 10:20:33 2017-09-23 13:07:43 i private PLC Checker
. i 14 . L Siemens - Simatic Step7 {S7-300. S7-400,

PLC 021 KOXRECM 2017-01-11 10:32:32 2017-01-23 11:02:28 - PLS Checker
e L - Siemens - Simatic Step? {S7-300, £7-400,

PLC 041 WCOJIXY 2017-01-11 10:38:53 2017-01-23 12:02:23 ey private PLC Checker
Siemens - Simatic Step7 {S7-300, S7-400,

c 051 QRPERH 2017-01-11 10:48:42 2017-01-24 10:27:04 T PLC Checker
Siemens - Simatic Step7 (37-300, S7-400,

PLC 081 AWKOLR 2017-01-11 10:56:28 2017-01-11 11:02:08 i private PLC Checker
A % s Siemens - Simatic Step7 {S7-300. S7-400,

PLC 071 anucxs 2017-01-11 11:12:18 2017-01-11 11:18:18 e PLC Checker
Siemens - Simatic Step7 {37-300, S7-40D,

c 081 ULYTIR 2017-01-11 11:21:03 2017-01-11 14:25:03 - private PLC Chacker
o i = o ” Siemens - Simatic Step7 {S7-300, S7-400,

PLG 081 QiLAZ 2017-01-11 11:30:52 2017-01-11 11:35.02 2 private PLG Checker

Showing 1 to 10 of 20 entries

Kuva 5.3. PLC Checker projekti.

5.3.1 Analysointi raportit

Suuren ja monipuolisenkin logiikkaohjelmiston analysointi tulokset saadaan PLC
Checker-ohjelmalla muutamassa minuutissa. Analysoinnin tuloksena saadaan kolme

erilaista raporttia valittomaésti.

Ensimmadisessd graafisessa yleiskatsausraportissa kuvassa 5.4 nihdaan PLC Checke-
rilld analysoitujen elementtien méérin ja sen antamien virheviestien méiédran suhdetta
ajan funktiona. Raportissa kuvataan myds kahden ympyréddiagrammin avulla tulostet-
tujen virheiden suhdelukua eri kategorioissa sekd suhdelukua eri vakavuusasteissa.
Taulukossa kuvataan virheviestien miirda eri vakavuusasteissa sekd niiden kehitys-
suuntaa. Alin kuvaaja ndyttdd analysoitujen elementtien seké luotujen virheviestien
madrdd jokaisessa eri sddnndssd. TAma raportin avulla on helppo ja vaivaton tapa seu-

rata kehitteilld olevan ohjelman kehitysti ja sen laatua.
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Timeline evolution of the application from 'F j, Y H:i:s' to 'September 16, 2017 13:02:58'
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170301

Classification of generated messages from the last analysis on "September 16, 2017 13:02:58"

Message rate by rule category Message

Number of messages by rule

DE 70801
Name Value
erre TR
fatal 2

3278
infarmatian 35

Trend

Comparisan of the number of ar: rule and th number of generaied messages by this nie
300000
200000

150000

100000

50000

, 1 = - |
=] c4 E | =] s s2 83 54 8 &7 S8 s9 s10 2 3 & L] w

HG ol
W ol

Kuva 5.4. PLC 901 yleiskatsaus.

Yksityiskohtaisessa raportissa (Result details) kuva 5.5 kuvataan hyvin yksityiskoh-

taisesti ohjelman I6ytdmat virheet, jossa ilmenee rikotun sdédnnon ID, virheviesti,

muuttuja, sijainti ohjelmassa sekd virheen vakavuusaste. Tamén raportin avulla on

helppo 16ytéé ohjelman sdénndston mukaiset virheet ja korjata ne.

Result details
Rules Set

4 3@ naming: 1637 errors, 2 justifys
3 N1: 60 errors

Actions ~ Show| 10 ¥ entries
33 n2: 868 errors
g :3: :1 Z"‘;"f: Rule#D « Message
: 2 jus
3 152 140 errors Variablz bamE01_vampSs_dsts_stru
S ne cia o \W402006 (DE125.DBW2D) has no

4 i@ comments: 3526 errors
3 €1: 3139 errars
3 €2: 73 errors
3 3: 314 errors. e1
23 C4: no message
4 @ writing: 2084 errors
3 E1: 1953 errors
3 E2: 131 errors cla
+ @ structure: 418 errors, 3218 warnings, 44 infos
[ S1: no message
3 52: 14 errors
(3 53: 5 errors
[ 54: no message
(3 56: 91 errors
3 57: 147 errors
3 s8: 153 errors
(23 59: 90 warnings, 44 infos
3 510: no message
3 512: 422 warnings
0 s13
@ s15
[ s1s
4 @ information: 111 errors, 60 warnings, 271 infos
3 11: no message
3 12: 5 errors
3 13: 46 errors
3 14: 60 errors cia
(33 15: 20 warnings, 90 infos
[C3 16: 40 warnings, 70 infos
(3 17: 110 infos
=5}
@n
& 110

camment

Varisbie bam@01_vamps5_data_stru
©ctW402012 (D8125.DBWA4Z) has no
comment

Variable baof02_vamp260_data_stru
ct\W402004 (DS127.DBW25) has no
comment

Variable baof02_vamp260_dsta_stru
cL\W402012 (DB127.DBW42) has no
camment

\ariable YPE210.Uo_OVER1 has no
camment

Variable YPG210.102_OVERZ has no
camment

Variable VPG210.l62_OVERT has na
comment

\ariable VPG210.I0DIR_OVER1 has
o comment

Variable VPG210.Uo_OVERZ has no
comment

Variable VPG210.Q_UNDERT has no.
comment

Variable

bameO0T_vamp55_data_struc
£W402008

bame0t_vamp55_data_strue
LW402012

b20802_vamp260_data_stru
ot W402004

10250_data_stru

oL W402012

VPG210.Uo_OVER1

VPG210.102_OVER2

VPG210.102_OVER1

VPG210.10DIR_OVER1

WPG210.Us_OVERZ

WPG210.0_UNDER1

Kuva 5.5. PLC 901 yksityiskohtainen virheraportti.

Search

Location

BAMSD1_WAMPS5_DATA (D
5125)

BAMSD1_WAMPS5_DATA (D
5125}

BA0202_VAMP230_DATA
(DB127)

EA0B02_VAMPZE0_DATA
(DB127)

WPG210.u0_over! (FE98)

WPG210i02_overZ (F583)

VPG210i02_over! (FB08)

WPG210icdir_over1 (FBAS)

WPG210.uc_over2 (FE8)

WPG210.q_under1 (FE25)

Severity

eror

emor
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Kolmas raportti kuva 5.6 on tulostettava PDF raportti, jossa selitetdén hyvin seikkape-
rdisesti muun muassa sadnnoét, analysoitujen elementtien méérit ja luodut virheviestit.
Tamain raportin avulla on helppo osittaa ohjelman kulkua ja laatua projektin sidosryh-

mille.

Fule description

name All program elements should have a comment

= a) All program variables must be commented
= b} All program types must be commented

* ¢) All program codes must be commented

description All program elements must be commented (Program, Section, Modules,
Variables, DFB, FB, OB. SR).

Detailed explanation : If all the program elements are commented significantly, it is
easier to read and understand the program, therefore its maintenance is facilitated.

Level : Mandatory

errorMessage
* a) Variahle { VARIABLE} has no comment
= b) Type at {(FULLNAME]} has no comment
* ¢) Code at [FULLNAME} has no comment

The figure below presents a summary about the number of analysed elements by this rule and
the number of generated messages.

™ Number of analyzed elements
™ Number of generated messages

11 498

0 2000 4000 6000 2000 10000 12000

C1a - C1a - All program variables must be commented The table below lists the
results of PLC Checker analysis related to the use of this rule.

Variable EW_ 180 {EW 1)} has no comment Analog 10 (FB19-1:L.12)

Kuva 5.6. Ote PLC 901 PDF raportista.
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5.3.2 PLC 901 analysointitulokset

PLC 901 osalta PLC Checker analysoi yhteensd 549887 elementtid, joista se loi 11366

virheviestid. Sd4nndston mukaisia elementtejd on noin 98%.

Rules Set

total: 7775 errors, 3278 warnings, 315 infos, 2 justifys
4 3 naming: 1637 errors, 2 justifys
) N1: 609 errors
@
[CJ M3: 22 errors
A M4: 2 justifys
Cd N5: 140 errors
3 Ne
4 J comments: 3526 errors
3 c1: 3139 errors
[l C2: 73 errors
3 C3: 314 errors
[J C4: no message
4 3 writing: 2084 errors
3 E1: 1952 errors
3 EZ: 131 errors
# 3 structure: 418 errors, 3218 warnings, 44 infos
[ 51: no message
2 52: 14 errors
[l 53: 9 errors
[CJ 54: no message
[l 56: 91 errors
3 57: 147 errors
[} 58: 152 errors
3 59: 90 warnings, 44 infos
[} 510: no message
3 512: 422 warnings
3 5132
@ s15

3 s16
4 4 information: 111 errors, 60 warnings, 271 infos

3 I1: no message

3 12: 5 errors

A I3: 46 errors

[l I4: 60 errors

3 15: 20 warnings, 90 infos
[} I6: 40 warnings, 70 infos
[ I7: 110 infos

3 18

[

@ 1o

Kuva 5.7. PLC 901 virheviestien mairéd saantdryhmittdin.
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PLC 021 osalta PLC Checker analysoi yhteensd 398299 elementtid, joista se loi 8408

virheviestid. Sdannodston mukaisia elementtejd on myds noin 98%.

Rules Set

botal: 5422 errors, 2615 warnings, 351 infos
4 8 naming: 1297 errors
3 M1: 302 errors
3 M2: 902 errors
3 N3: 22 errors
3 M4: 16 errors
2 N5: 54 errors
& ns
4 3 comments: 2333 errors
2 C1: 1999 errors
) C2: 87 errors
3 ©3: 247 errors
[J C4: no message
4 3 writing: 1247 errors
3 E1: 11232 errors
3 E2: 125 errors
A structure: 423 errors, 2542 warnings, 67 infos
[ 51: 1 errors
3 52: 18 errors
[ 53: no message

[

[ 54: no message

[l S6: 70 errors

3 57: 267 errors

1 58: 63 errors

[J 59: 59 warnings, 67 infos
[J 510: no message

[ 512: 409 warnings

[ 513: no message

@3 515

03 s16
4 4 information: 122 errors, 73 warnings, 284 infos

|:] I1: no message

3 12: 3 errors

[ 13: 58 errors

3 14: 61 errors

3 15: 22 warnings, 96 infos
3 16: 51 warnings, 67 infos
3 17: 118 infos

3 18: 1 infos

3 19: 1 infos

O 110

Kuva 5.8. PLC 021 virheviestien maird saantoryhmittdin.
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5.3.4 Tulosten kisittely

Virheviestien suuren miéran vuoksi en ala késitelld niitd yksityiskohtaisesti. Yksi mer-
kittava tekijd virheméddriin voi olla se, ettd ohjelman kehitystyo on aloitettu jo 90 lu-
vulla ja ndin ollen niitd oletusarvoisia sddntdjé ei ole ollut alusta asti kdytossé/tiedossa.

Mutta todettiin, ettd kdytettdva sddnndstd on hyvien kiyténtotapojen mukainen.

Kéaydaén lapi jokaisesta kategoriasta pari virhettd. Oletusarvoinen sdédnnostossi koh-

dassa 4.5 on kéyty yksityiskohtaisesti ldpi virheviestien merkitykset.

Tésséd kohdassa kuva 5.9 on rikottu nimedmissdantdd, N1, kaikki elementit pitdisi olla

nimetty, jotta yllépito olisi helpompaa ja ja ohjelmasisdltd on helpompi ymmartaa.

Raportista ndhddén hyvin virheen sijainti ohjelmasta esimerkiksi Muuttuja E 44 0 si-

jaitsee FB20:ssi virtapiirissd (network) 23 rivilld 1

Rule #D Message Variable & Locafion Severity

The E_43_T (E43.7) wariabl =n
AT g PERESEES Dinput control {FB20-22:L458)}  emor

w
m
oy
i
-1

mremonic

Tha E_44 0 (E44.0) varable has no

¥ E 44 0 Dinput control (FB20-23:L1) =gty
mnemeonic

The E_44 1 (E44.1) varizble has no
Mia s . E 44 1 Dinput control (FB20-23:L4) e
mnemonic

Tha F 44 7 {Fd4 Piwarishla kas nn

Kuva 5.9. PLC Checkerin antama virhe viesti

EW: Inputs from

I =~
b I

=
i
il

.0 =0{Ino

] = IN1

=
il
il

Kuva 5.10 Nimedmisvirheen sijainti PLC ohjelmassa
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Téssd kohdassa kuvassa 5.11 on rikottu sdént6d NS. Erikoismerkin tai graafistemme-
kin kéyttd muuttujan nimedmisessa on kielletty. Vain merkit A-Z, a-z, 0-9 ja alaviiva
on sallittu. Tdssd on kéytetty nimedmisessa pistettd, joka ei ole tissd sddnndssa sallittu.
Tatd virhettd on rikottu ldhes 100 prosenttisesti, joten voidaan olettaa, ettd se on ollut

kaytintona ohjelmaa tehdessd. Halutut merkit voidaan lisiti sallittuihin merkkeihin.

‘iariable Inst. OB for FE33 {DB33) co

MN5a nizins a special character in its mnem  Inst. DB for FB33 nst. OB for FB32 (DB23) emor
onic
rato | Mame | Type In
i | PIDITFL.INIT BOOL P2
1 | PIDITFL.SP_PLC BEAL 10
1 | PIBITFL.SP_WOIS REAL 0.
1 PIDITF1.5P HIGH | DINT L#

Kuva 5.11: Erikoismerkin kayttdvirhe ja sijainti PLC ohjelmassa.

Téssd kohdassa kuvassa 5.12 on rikottu sdantdd C3. Jokainen virtapiiri pitdisi olla

kommentoitu. Tdmé sééntd on tarkoin maaritty IEC 61131 standardissa.

Rule #D Message Variable &  Location Severity

cas The CommunicationCP (FE25-41:L1) CommunicationCP (FE26-41: -
i network is not commenied L1)

B Metwork 41 : Title:

et

[=3]

Kuva 5.12. Kommentointi virhe ja sijainti PLC ohjelmassa

Tassd kohdassa kuvassa 5.13 on rikottu sédéntéd C1. Muuttujaa SRC15 R ei ole kom-
mentoitu. Kaikki elementit pitdisi kommentoida, jotta ohjelman lukeminen, ymmarta-

minen ja ohjelman yllépitiminen olisi helpompaa

SRC
C1a Variable ALINDNB.SRC1S Rhasne | | \npMB.SRci1s_R ALINDNE sre15_r (FE114) error
comment

Variabla Propertiss

General ] Irfarmation I

Name: Im
D=tz Typa: [Boa

Initial Address: [11.7

Initisl Valua: [FaLsE
Comment: |

Kuva 5.13: Muuttujan kommentointi virhe ja sijainti PLC ohjelmassa
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Tésséd kohdassa kuvassa 5.14 on rikottu sédént6d E2a ja kuvassa 5.15 on rikottu sdéntoa
E2e. Parametreja pitdisi kdyttdd oikein ja tdssé tapauksessa madriteltyd tulo parametria
ei ole koskaan luettu ja méaariteltya 14ht6 parametria ei ole kirjoitettu ohjelmassa. Kayt-
tdmattomat parametrit ovat osoitus keskenerdisestd koodista tai koodista, joka sisdltda

tarpeettomia elementteja.

Rule #0D Message Variable & |Location Severity
=1 Ineutparametr CONSULAIOALT | Gonu, saoauto porT | CONSULAAM0 300D | o,
E@ Interface - Hame Dat:
o1 IN 1 [m nIT So00!
..... = INIT = IF Stri
----- = IP ‘= ID Worc
----- = ID @ RST C Boal
----- B R3T_C =| |® AUTO PORT|Bool
""" B RUTC_ECRT @ [Toc rorT oA
""" 1= T POR W REM PORT |Woxc
""" = RER R @ SERVER Bool
..... = SERVER .

Kuva 5.14. Tulo parametri, jota ei ole luettu ohjelr-nassa.

Output fer AMA_ERR.AL 0 1
=2e IR pArEmEEr ANA == AMA_ERRALD 1 AMA_ERR.a_0_1(FG100)  emor
Is never writien

Data Type | Comment
W | Word

Card errors firsc Byte and channel info last Byce

liord
Word

Kuva 5.15: Lahto parametri, jota ei ole kirjoitettu ohjelmassa.

Tassd kohdassa kuvassa 5.16 on rikottu rakenteellista sddnt6d S7. Méaériteltyjd muut-
tujia pitdisi kdyttad, lukuun ottamatta varamuuttujia. Madritteleméttomat muuttujat ja
kayttamattomat tyypit ovat usein merkki unohtuneesta kisittelysta tai epataydellisestd
tietokannan puhdistamisesta.
Rule#D & Message Variable Location severity
Variable VCAQ_MOOESTO (M11E.7)

=T k WCAD_TMODBSTO (] eror
is not used

‘ariable WCAD_1MIDSRNI (M118.3) i

=Tz SRR WCAD_TMOCERNI {0y Error
Statu | Symbol Address Data type | Comi
8o3 VCAD_IMOOBMFI M 118.4| BOOL M: Ri
804 VCAD_IMOOBRNI M 118.3| BOOL I Ran
895 VCAD_IMOODBSTO |M 118.7| BOOL 0: Rz

Kuva 5.16. Rakenteellinen virheviesti ja kayttimattoman madaritellyn muuttujan si-
jainti symboli taulukossa
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Téssd kohdassa kuvassa 5.17 on rikottu sddntéd S15. Vilittdmid arvoja tai vakioita ei
tulisi kayttdd koodissa. Kayttdmailld hyvin nimettyjd vakioita, koodi on ymmarretta-

vampi ja selkedmpi.

An immediate value 2173 is used in Communication (FB17-23:L1

i _ warming
Communication (FBE17-22:L11) 1)

w
n
w

CMP ==D
$5tartd ——THI

173 —{INZ REMF =

CMP ==

#5tarth —IN]

ST DD e TH[D RAME 4

10 VAL B 1

Kuva 5.17: Vilittomié arvoja on kéytetty koodissa.

Informaatiokategoriassa tulostettavat viestit eivit ole aina virheitd vaan ne voivat olla
hyddyllisté tietoa ohjelman rakenteesta. Informaatio 16 (kuva 5.18) kuvataan elemen-
tin kompleksisuudenrakennetta. Mitd suurempi luku on, sitd vaikeampi on vahvistaa
rutiinin oikea kiyttdytyminen. Kompleksisuuden rakenteen arvon ollessa suurempi

kuin 1 niin vakavuusaste muuttuu infosta varoitukseksi.

Rule#lD &« Message ‘Variable Location Severity
g S RAD_GAIN [FCITELZ) info
izl Complexity =vw[E)=1
- Element fe. SIGN_TO_UMNSIGM has a SIGN_TO_UJMSIGN (FC1T1: —
- n essantis’ Complaxity ev(G=1 L8}

Kuva 5.18. Informaatio kategorian viesteja

Informaatio 19 laskee ohjelmahaarojen méaraé tietyssd SFC:ssd. Tdmin avulla saadaan
tietoa SFC:n monimutkaisuudesta. Téhin kategoriaan voidaan luoda erilaisia lasku-

reita, jotka antavat haluttuja tietoja ohjelmasta.

SFC fb.Engine Saquence.engine seq - R .
23 Engine Sequenca (FB30) infa

usnce_InitialZien has 138 steps.

Kuva 5.19: SFC: n ohjelmahaaralaskuri.
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6 POHDINTAA

Tédmain opinndytetydn pohjalta voin todeta, ettd PLC Checker on loistava tydkalu PLC-
ohjelmien maddriteltyjen ohjelmointikdytdntdjen mukaisen laadunvarmistamiseen.
Tyokalun selkeiden nopeasti saatavien raporttien avulla virheiden havaitseminen ja
niiden korjaaminen on helppoa. Raporttien avulla on helppo seurata ohjelman kehi-

tystd koko sen kehityskaaren ajan.

PLC-ohjelma on ollut toiminnassa jo pitkédén eika sitd timén analysoinnin jilkeen ole
lahdetty kehittdmain tai korjaamaan, joten PLC Checkerin konkreettista vaikutusta ta-
min ohjelman, luettavuuteen, luotettavuuteen, yllépitdvyyteen tai siirrettivyyteen ei

voida tdmén analysoinnin avulla todeta.

Voisin kuvitella, ettd ohjelmointi virheiden havaitseminen varhaisessa ohjelman kehi-
tysvaiheessa, ennen ohjelman varsinaista testaamista ja kdyttoonottoa nopeuttaa mer-
kittdvasti tyonvalmistumista ja parantaa ohjelman luotettavuutta, luettavuutta ja siir-
rettdvyyttd ohjelman ylldpidon ja mahdollisen my6hemmain ohjelmakehityksen ai-

kana. Ja uskoisin néilld olevan merkittivid taloudellisia hyotyja.

Ohjelman valmiit sddnndkset ovat sellaisenaan jo hyvid hyvian ohjelmointitavan mit-
taamiseen. Mutta kaikki sddnnot eivit valttdmatta ole tarpeellisia kaikissa tapauksissa
ja varmasti isommilla yrityksilld on myds omia kdyténtojd, jotka on mahdollista integ-
roida PLC Checker-ohjelmaan. Selkedn sdédnndston avulla on helppo ohjeistaa ohjel-
moijia yrityksen ohjelmointitavoista ja yhtendistdd useamman eri ohjelmoijan ohjel-

mointikaytant6ja.

Korvaamalla kalliin ja ty6ld&n manuaalisen laadun varmistamisen PLC Checker-oh-

jelmalla voidaan sdéstdd merkittdvid summia koko ohjelmiston elinkaaren ajan.

PLC Checker olisi hyvi ottaa kdyttoon heti jo ohjelman suunnitteluvaiheessa, jolloin
yrityksen sddnnostod olisi valittomésti kdytossd ohjelmoinnin alettua. Vasta testien,
kayttoonoton tai ylldpidon aikana kdyttoonotettu PLC Checkkerin hy6ty vihenee mer-

kittdvasti.
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CS Control Software Oy tulee jatkossa myyméén ja markkinoimaan tétd ohjelmaa ja

palvelua ympéri maailmaa nykyisille ja uusille asiakkaille.
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LITE 1

PLC CHECKER OLETUSARVOINEN SAANNOSTO

w EIHI-MFMMmMWtW
[ {50 M - A8 gregrarm variablbes must b narssd
400 Mb - A progrem codes st be samed
FA 5 W - AN program s masst be ramed
w [ i P2 - Clemends rasne lemagth should be s pgesen rengs
-E}J‘\El The names of progren varisbles. muot contsn of ket Bnchar
Sl Tha rururs ol progeam codet must contain o lnsst hlin chacs
E@m:-mwd g s mnk 2 e than Mas char
[ ) M2 - Tt marees of peogram codes must COMEE N e B b char
E4 445 Hle - The names of prograem fyges mus Coekaws no mone thass Was chars
B3 &5 W2 - The names of progrem types must contsn ot least W chars
w LA ¥ M3 - Topologecsl physecal sddren thould not Be ysed ax pard of s mnemaonic
E@Hk-TWWMMMhUHHnFﬂdlm
w [ B P - Testing maemanict shessld net be gar of B finl pesgram
[ (5} M - Testing meemesics shauld not Be part of the final prograny
[ {ED Hidh - Uinkoarssn vanisbies shesdd mol be par of e Rl grogram
v B - MMHMFMH:“MNHW

3 () HSa - Special or graphical sre peokahied in bl 5
E@N“ iﬂ’ﬂ'ﬂﬂ, phical of am prohitited in cedes g

w ] @ NS - Prog g larguage by ft shoudd naver be wned aa rneemorics
B2 B Hta - Preg 4 lnguage kepeaesnd daubd neves Be wsed os mnernics

= [ Commests
LAE ek Mmmmmum
E {5 Cla- il proge bes ervnt be o
[J4% €1k - Al program bypes must be comemanted
B 555 C1B - &8 peogram Eypes must ke commenanted

A 46 C1e = AN progum codes rust be ¢ d
w i C2 - Commuents should be lomger thas & green number of charsoers
EA S Coa - T AL AT DO B o3t s R

s € - The codes opevements must contpim ot et o chars
EA &S €3 - Thar varisbler commanty mus not be smpty
EA &5 €34 - Thae codes somerents must nct be empty
A6 C2% - Tha bypeed cormrraalts muid cerllaes ol bidt s chadi
B a5 €2F - The bypes comments mut nat be empty
w B @ C3 - Esch netvereis should have 5 commenst
B &5 C3a - Eschy network shosld karve 8 comment
145 Cha - Each network shogld have 3 comment
w i [ T4 - Comment thould nct conlsin comment tEar marker
5 Cie - Comment sheuld not s i
= ] mm vemng
w B 8 EV - ANvenalles shiiild e writtes befone besng resd
3 10 - Al varisbier should be veritten befoor beng read
w [ @@ E2- The paramsien of B uvserduncticned Blocks thould be wied comictly
AT E2u - In user functiensl blocs, the sgul pansmeterns are eed
[ 2 2 - o i Pranctional BICCs, The inpul BarmEensss Bne Nt weiten
A ) 2c - in user funclignal blocs, the input/ Dutpet parsmeten are resd
] 3 E2d - I i Pencbonal Ble<y, the nput/sulpud pasamebery sre wiitben
[ 5 E2e - In user lunctiensl Blocs, the outprd paramielers are siitlen
165 £ - in user functional blocs, the outpst parseretens. are nod resd
w B Seructum
= B @ 50 - Backward jumps see Pecbsdden
AT $1a - Backweed jumngs are Toridden
=~ B @ 5 - A verwble gheald be elsbomted only in one routes
A 52 - A variskle thould be wlak 4 candy iy e
w B B 53 - A vansbie sheuld be witlin from ene Lk anly
S 53 - i anable should be weiten Pioen onetask only
~ 1 @ 5 - A physcsl outpis shousd be wiitten only cnce per PLE opcle
[ S - A& pitical ookt sheuld be written onby onge parPLC cyche
w O] B 55 - Vesisble shaold not b localined
[T S5 - variable thould not be locibaed
w55 - DRRTRADD O insences sthould be called once
EAi4tS 560 - DFBFBAADD 0N imstancen shoold b called
5 568 - DFR/FEFADD OM mstance theuld not Bx called mese than ence
w [ @ 57 - Declared wanables shoubd be used
S 57 - Defined Vanables teecept ppaee) are yeed
EAS ST - Spuen Varishles sre nck uned
1415 5T - Tha defined types are uted
w B B S8 Vesbhes beciteen desia T piilig
75D 58 - Veriabies locaton dosin T overisp
= B i 5 - Complesty pattems
EAY S8 - Lint of Inope
A D 59b - Backward Gota
A% 380 - imlrerabion heveds () beeish
EA % 58d - imbrication levah (4 beeel or mace)
w B @510« SCADA Limitatsng
A% 970 - Tables of stnactune see noa supported by o8 SCADA
w ] @ 512 ¢ Conditional meinacgisen: chood have a defwslt coe
F 3 512 + Conditional instrustises sheshd have o defech cace




w @ 513 - SFC codes should contain one and only one initial step
45 5138 - SFC codes {except macro-steps) should not contain no initisl step

B 425 513k - SFC codes (encept macre-steps) should not contain more than one initial step

B9 455 513¢ - Macro-steps should nat contain mitial step
~ B @ 515 - immediate values should not be used o the code
A ke 5158 - Irmmediste vabuss should not be used in the code

w | 88 516 - The float or reals should not be compared usang equality or difference operators
A vk 5164 - The float or resls should net be compared using equality o+ difference operstors.

~ [ # informastion
~ [ @ 11 - Code should contan at least x3% of commented instructions

1445 1a - Ladder code should contain at keast x% of commented nstroctions (so at mas 100-2% of instructions not commented). x= 300
145 Na - Ladder code should contain at beast x% of commented nstructions (so st max 100-2% of instructions not commented), o 300
EA {45 b - Literal code should contain at beast x% of commented mstructions (so at max 100-x% of instructions not cormmented). x=30

w A @ 12 - Codein comment
1425 122 - The comments must not centain code (FL7-Pro)
] &5 12b - The comements must not contain cade [Unity Pre)

A 5 12¢1 - The comments must not contain code (STEPT, STERS, TEAPOATAL, PLCOPEN, CODESYS)

A L5 12¢2 - The cormmants must not contain code (STEPT, STEPS, TRAPGHRTAL)
B3 425 1263 - The comments must ok cantain code (STEPT, STEPS, TRAPORTAL)
A &5 1264 - The comments must not conkain code (STEPT, STERS, TRAPORTAL)
=1 45 12¢5 - The cormments must not contain code (STEPT, STERS, TIAPORTAL)
B % 126 - The comments must not contain code (STEPT, STEPS, TRAPORTAL)
1 45 12eT - The cormments must nol contain code (STEPT, STEPS, TRAPORTAL)
A L5 12¢B - The comments must not contain cods (STEPT, STEPS, TRAPORTAL)Y
1 £% 12¢0 - The comments must not contain code (STEPT, STEPS, TRAPORTAL)
1 4% 12¢10 - The comments must not contain code (STEPT, STEPS, TIAPORTAL)
EA 5 12¢11 - The comments must nok contain cede (STEPT, STEPS, TRAPORTAL)
{45 12d - The comments must not contain code [RSLogo 5000

w [ @ 13 - The program should not contain dead code
EA (D) 132 - The program must nat contain dead code
EA (@ 13b - The program mast not cantain never called code
[ 425 13c - No Abways False Instructions [AFT) for Rockwell

~ B @ M- List of locked elements
EA 425 Ma - List of locked elernents
1475 14b - List of locked elemants

~ |21 @ 15 - Cyclomatic numberv(G)
B 5 158 - Cyclomatic number w(G) (< =15)
5425 15k - Cychomatic number W{G) (> 15)

~ [ @ 16- Essential Complesity eviGh
5 &5 168 - Essential Complexity &) (= 1)
B2 5 16b - Essential Camplessty eiG) (= 1)

~ [ 8 IT - Source Line of Code count
A {5 178 - Source Line of Code count.

~ [ @ 18- SFC steps count
1 45 1Ba - SFC steps count

o @ 15 - SFC branches courd
3475 1a - SFC branches count

~ [ @ 10 - Copy/Paste detection ratic

1102 - Copy/Paste detection ratio

45 L1a- The instruction Lt Language is not sllowed.
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