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Kiitokset

Taman opinnaytteen laatiminen on ollut pitka ja dynaaminen prosessi. Toimeksiannon aikana
tapahtuneet muutokset kohdeorganisaatiossa seka jatkuva oman tietopohjan kartuttaminen
tarjosivat tata mainittua dynamiikkaa.

Tyon paattyessa kiitokset ovat paikallaan. En olisi kyennyt tekemaan opinnaytetyotani ilman
tiettyjen avainhenkiloiden myotavaikutusta ja tukea.

Haluan kiittaa opinaytetyoni ohjaajia, ohjaamisen aloittunutta emeritusyliopettaja Harri
Koskenrantaa seka paatosvaiheessa ohjauksesta vastannutta yliopettaja Seppo Lemista. Harri;
Sinun valtava substanssin tuntemuksesi riskienhallinan ja jatkuvuussuunnitelun osalta auttoi
minua laadukkaan lahdemateriaalin ja tietosisallon aarelle. Seppo; sina vastasit Harrin
jalkeen opinnaytetyoni ohjaamisesta ja olen siita hyvin tyytyvainen. Sain korvaamatonta apua
opinnaytetyon rakenteen ja narratiivin valmistelussa. Kiitokset teille molemmille.

Toimeksiantajan puolelta minua ohjasi kirjoittamisen aikainen esimieheni, riskienhallinta- ja
turvallisuusjohtaja Juha-Pekka Pystynen. J-P, autoit minua relevantin tiedon hankinnassa ja
organisaatiokohtaisen tuntemukseni lisaamisessa. Lisaksi pidit sopivalla intensiteetilla huolen
siita, etta tyoni etenee. Sain myos tehda opinnaytetyoni siina ammatillisessa viiteryhmassa ja
toimintaymparistossa, jossa opinnaytteeni aikana tyoskentelin. Sain mahdollisuuden yhdistaa
tyoni ja opintoni tavalla, johon soisin kaikilla halukkailla olevan mahdollisuuden.

Opinnaytetyon aikaisen tyopaikkani, Finavian ihmiset, jotka tuottivat tarvittavaa tietoa ja
tukea opinnaytteeseeni. Kiitokset myos teille.

Lausun suuren kiitokseni kaikille niille perheenjasenille, ystaville ja kollegoille, joille sain
tarvittaessa purkaa opinnaytetyon aikana syntyneita, joskus tuskallisiakin tuntemuksia.
Jokainen tarvitsee varaventtiilin ja sparrikavereita, kiitokset siita.

Viimeisena haluan kiittaa puolisoani ja elamani sielunkumppania Paulaa. Sinakin kannustit
minua eteenpain ja muutamat yhteiset ”opintopiirimme” olivat tarkea motivaatiotekija ja
tyonedistaja. Kotirintama on tarkein rintama.
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Ilmailuala on koko olemassaolonsa ajan merkitystaan lisannyt kasvuala, jonka on sanottu
muodostavan yhden osan globalisaation ja maailmantalouden verisuonistosta. Lentoliikenne ja
sita tukevat funktiot ovat voimakkaasti saanneltyja, teknologisiin ratkaisuihin perustuvia ja
kompleksisia toimintoja. Seka voimakkaasti lisaantyva regulaatio etta ilmailualan
operatiiviseen ja taloudelliseen suorituskykyyn liittyvat ajurit ovat jo pitkaan pakottaneet

Lentoasemat ovat perustavanlaatuinen osa toimivaa lentoliikennejarjestelmaa. Ilmailualan
turvallisuus- ja sujuvuusvaatimukset on kyettava hoitamaan samanaikaisesti kun toiminnan on
oltava liiketaloudellisesti kannattavaa. Lentoasemat vaihtelevat kooltaan pienista
alueellisista lentopaikoista miljoonia matkustajia vuosittain palveliviin kansainvalisiin
lentoliikenteen solmukohtiin. Varautumisessa on otettava huomioon myos tama skaalojen ero.

Siviili-ilmailun varautumiseen liittyvien lakisaateisten velvoitteiden pohja on normaaliolojen
jatkuvuudenhallinnan toimenpiteissa. Taman opinnaytetyon tavoitteena oli tuottaa tietoa,
joilla kasitteiden valisia suhteita ja niiden kaytettavyytta kohdeorganisaatiossa voidaan
selkeyttaa ja parantaa.

Taman opinnaytetyon tavoitteena on ollut tuottaa ajankohtaista, relevanttia tietoa Suomessa
lentoaseman pitajana toimivan Finavia Oyj:n tarpeisiin. Opinnaytetyo toteutettiin
kirjallisuusanalyysin ja teemahaastattelujen keinoilla ja lopputuloksena syntyi suositusten
muodossa olevaa tietoa, jolla varautumisen ja jatkuvuudenhallinnan kehittamista voidaan
jatkaa.

Merkittavana teoreettisena viitekehyksena toimi kansainvalinen ISO 22301-standardi ja sen
rakenne. Haastatteluilla pyrittiin tunnistamaan varautumisen ja jatkuvuudenhallinnan
nykytila, niiden kehittamisen keskeiset haasteet seka tarkoituksenmukaiset tavat kehittaa
varautumista ja jatkuvuudenhallintaa seka viranomaismaaraykset etta organisaation omat
tarpeet huomioiden.

Opinnaytetyon konkreettisena kehittamisehdotuksena on organisaatiokohtaisen terminologian
maarittely ja entista vaikuttavamman kokonaiskuvan muodostamiseen tahtaavan
hallintajarjestelman kehittaminen olemassa olevan, kattavan
hallintajarjestelmakokonaisuuden pohjalta.

Tuotettu tieto on otettu keskeiseksi lahdemateriaaliksi Finavian
jatkuvuudenhallintajarjestelman kehittamisessa. Opinnaytetyossa syntyneita loydoksia voi
organisaatio- ja toimialakohtaisin varauksin hyodyntaa myos muiden organisaatioiden
jatkuvuudenhallinnan ja varautumisen kehittamisessa.
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For the duration of its excistence, aviation industry has been growing in significance and has
been said to form a part of blood circulation system of globalization and world economy. Air
transportation and its supporting functions are highly regulated, dependent on technological
solutions and complex entities. Both heavily increasing level of regulation and the industys
operational and economical drivers have forced the relevant stakeholders to manage their
continuity against different, even unlikely, disruptive factors.

Airports are a fundamental part of a functional air transportation system. Aviation industy’s
safety- and proficiency-related requirements must be met, simultaneously with mainitaining
economically viable business operations. Airports vary in size, from small regional airports to
megahubs serving millions of passengers. Contingency measures must be taken into
consideration with this variance of scales.

Regulatory basis for preparedness management is based on measures taken to ensure
operations within normal business environments and their continuity planning. The purpose of
this thesis was to produce information, which helps to perceive relations and differences of
the related terminology in use, as well as clarify and improve their usability within the
subject organization.

This thesis seeks to create relevant information for the Finnish airport operator’s, Finavia
Corporation’s - needs. The thesis was conducted using literary analysis and theme interviews
and resulted in knowledge - in a form of recommendations - with which Finavia may continue
developing its preparedness and business continuity management.

ISO 22301 standard for business continuity management formed a significant theoretical
framework, both in substance and structure. Interviews were conducted in order to define
current state of business continuity management in the organization, to recognize the
challenges in its development and to define the appropriate measures to develop
preparedness andbusiness continuity management, while considering both regulatory and
corporate requirements.

As a concrete development idea, the organization is recommended to define relevant
terminology and to form an increasingly effective situational awareness within corporate
management system, based on the entirety of existing, holistic management systems.

The produced information forms a significant part of Finavia’s ongoing delevopment of its
business continuity management system. Findings of the thesis may be used for the benefit of
other organization’s development of preparedness and business continuity, providing
appropriate alterations in organization- and industry specific factors are taken into
consideration.

Keywords: Continuity management, preparedness, risk management, aviation, airports

Supervisor: Seppo Leminen, Laurea



Executive summary

Lentoliikenne on jatkuvasti kasvava ala, jonka kasvun ja sen myota yhteiskunnallisen ja
taloudellisen merkityksen ennustetaan kasvavan globalisoituvassa maailmassa myos jatkossa.
Finavia ja sen lentoasemat ovat perustavanlaatuinen osa suomalaisten konnektiviteettia
maailmalle ja yhteiskunnan normaalia toimintaa. Lentoliikennejarjestelma on kompleksinen
ja vahvasti reguloitu, lukuisten toisiaan tukevien sidosryhmien kutoelma, jonka hairiottomyys
vaatii ennakoivia riskien- ja jatkuvuudenhallinnan toimenpiteita. Lisaksi kaikista
ennakkotoimenpiteista huolimatta tapahtuneista hairiotilanteista tulee oppia ja kehittaa

toimintaa jatkuvasti.

Vaatimuksenmukaisuus ldhtbékohtana

Lentoaseman pitajana ja ilmailualan keskeisena, huoltovarmuuskriittisena organisaationa Fi-
naviaan kohdistuu lukuisia turvallisuuteen, riskienhallintaan ja nykyaan myos erikseen jatku-
vuudenhallintaan/varatumiseen liittyvia vaatimuksia. Osa naista vaatimuksista voidaan johtaa
suoraan laki- tai asetusteksteista, joko Euroopan Unionilta, kansalliselta lainsaatajalta tai mo-
lemmilta. Riittavan kattava, toimiva ja tehokas riskienhallintajarjestelma - myos jatkuvuu-
denhallintaan liittyviltaan osin - on perusedellytys organisaation toimiluvan mukaiselle liike-
toiminnalle. Edella mainitun perusteella voidaan todeta, etta jatkuvuudenhallinta on kriitti-
nen osa Finavian vaatimuksenmukaisuutta ja nain ollen ns. "must win-battle” organisaation

toiminnan ja kehittamisen nakokulmasta.
Kompleksista jatkuvuudenhallintaa

Lentoasemat - ja laajemmin tarkasteltuna koko lentoliikennejarjestelma tukifunktioineen - on
oiva esimerkki kompleksisesta toimintaymparistosta. Muutokset tai hairiot jarjestelman yh-
dessa osassa voivat aiheuttaa hairiota jarjestelman muissa osissa. Mikali hairiot tata meka-
nismia noudattaen paasevat vaikuttamaan kriittisiin prosesseihin, voi talla olla koko organi-

saatiota tai lilkkennejarjestelmaa haittaavia tai jopa pysayttavia vaikutuksia.

Nain ollen voidaan todeta, etta mikaan lentoliikennejarjestelmaan kuuluvista kriittisista or-
ganisaatioista ei voi toteuttaa jatkuvuudenhallintatoimenpiteitaan ainoastaan omien organi-
saatiorajojensa sisalla. Edella mainittu ei tarkoita, etteiko kunkin organisaation olisi syyta
suorittaa jatkuvuudenhallintaa ja kehittaa siihen liittyvia jarjestelmia ja prosesseja myds
omista lahtokohdistaan. Tarve on seka organisaatioiden sisalla etta niiden rajapinnat ylitta-

valle kehittamiselle ja yhteistyolle.

Jatkuvuudenhallintajarjestelmaa kehitettaessa kannattaa ottaa huomioon kompleksisen ym-

pariston jatkuvuudenhallinnan luonteenpiirre - sopimustenhallinta. Merkittava osa kriittisten



ydinprosessien ”toiminnantekijoista” toteutetaan kaupallisten tai muutoin toiminnan jarjeste-
lyihin keskittyvien sopimusten avulla. Onkin perusteltua, etta jatkuvuudenhallintaan ja vara-

tumiseen liittyvat tarpeet ja reunaehdot tulevat riittavalla laajuudella ja tarkkuudella maari-
teltya naissa sopimuksissa tavalla, joka parantaa kaikkien sopimusosapuolten jatkuvuudenhal-

linnan tasoa.
Jatkuvuudenhallinta ja riskienarviointi tukevat toisiaan

Jatkuvuudenhallinnan ja riskienhallintaan liittyvien toimenpiteiden, kuten erilaisten organi-
saatioissa toteuttavien riskienarviointien, suhde on laheinen. Kun menetelmia sovelletaan
kaytannossa, ne tuottavat toisilleen tietoa tavalla, joka tukeaa molempia prosesseja ja par-

haassa tapauksessa koko organisaatiota.

Finaviassa on pitkalle kehitetty, vuosikelloon organisoitu riskienarviointiprosessi, jota organi-
saatio ja sen avainhenkilot ovat tottuneet kayttamaan. Jatkuvuudenhallintajarjestelma kan-
nattaakin integroida riskienarviointiprosessiin sita tukevaksi osaksi tavalla, joka ei aiheuta
paallekkaista tyota tai turhaa organisatorista tai vastuisiin liittyvaa hammennysta tai epasel-
vyyksia. Kaytannossa jatkuvuudenhallinta- ja varautumistoimenpiteita kannattaa kohdistaa
riskienarviointiprosessiin tuottamaan riskidataan, jonka jalkeen tunnistetut jatkuvuudenhal-
linnan konkreettiset tulokset kuten erilaiset varautumissuunnitelmat voidaan dokumentoida

erikseen, toimivaksi osaksi organisaation johtamisjarjestelmaa.

Varajdrjestelyt ja toipumissuunnitelmat tunnistettujen riskien ja asettujen tavoitteiden mu-

kaan

Jatkuvuudenhallintatyon konkreettisia tuotoksia ovat dokumentoidut kuvaukset kriittisten
toimintojen varajarjestelyista. Finavialla tallaiset varajarjestelyt on laadittu toiminnan laa-
juus ja luonne huomoiden varsin kattavasti. Lentoasemien poikkeustilannejohtaminen on ke-
hittynyt merkittavasti viimeisen kymmenen vuoden aikana muun muassa perustetut Airport

Operations Center-toiminnon myota.

Kehitettavaa naiden varajarjestelyiden osalta tunnistettiin kokonaiskuvan nakyvaksi tekemi-
sessa ja dokumentaation yhdenmukaistamisessa. Tama kehittaa paitsi etukateissuunnitelua
tarvittavien resurssien tunnistamisen ja toimeenpanon, myos poikkeustilanteiden aikaisen

johtamisen osalta.
Johtopddtosten arviointi

Aiemmin kuvatut johtopaatokset antavat suositusmuotoisia suuntaviivoja sille, millaisia
asioita Finavian varautumisen ja jatkuvuudenhallinnan kehittamisessa olisi hyva ottaa
huomioon. Jatkuvuudenhallintajarjestelman kehittaminen vaatii iteratiivista yhteistyota

poikki koko organisaation, huomioiden my0s kriittiset sidosryhmat. Varautumisen



kehittamisen tavoitteet ja suuntaviivat maarittelee ja vahvistaa yhtion ylin johto.
Vastuuttamalla ja olemassa olevaa johtamisjarjestelmaa tarkoituksenmukaisesti kehittamalla
Finavia voi paitsi huolehtia viranomaisvaatimusten tayttamisesta jatkossakin, myos luoda

omalle liiketoiminnalleen ja sen suorituskyvylle lisaarvoa.
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1 Johdanto
1.1 Ilmailualan varautuminen

Ilmailu on kasvava elinkeino ja liikkumisen muoto. Lentoliikenne ja sita tukevat lentoasema-
ja lennonvarmistustoimijat ovat kasvaneet kaytannossa jatkuvasti ja voimakkaasti koko ole-
massaolonsa ajan. Valiaikaiset notkahdukset, jotka yleensa ovat olleet osittain alueellisia,
eivat ole muuttaneet keskipitkan tai pitkan aikavalin kehitystrendia, jonka mukaan lentolii-
kenteen kysynta kasvaa seka matkustajamaarissa etta liikevaihdossa mitattuna voimakkaasti.
(Airports Council International, 2016) Samaan aikaan globaaliin turvallisuustilanteeseen koh-
distuu kasvavia haasteita, jotka koskevat myos ilmailun toimialaa. Digitalisaation ja teknolo-
gian kehityksen myota yhteiskunnan elintarkeat prosessit ovat entista riippuvaisempia tieto-
jarjestelmien ja niihin liittyvien prosessien toimivuudesta (Turvallisuuskomitean sihteeristo,
2017).

Lentoasemat ja lennonvarmistuspalvelujen tarjoajat ovat kriittinen elementti lentoliikenteen
toimintaedellytyksissa. Ilman lentoasemia ja lennonvarmistusta - esimerkiksi lennonjohtoa -
lentoliikenteella ei ole mahdollisuuksia toimia. Teknologian ja digitalisaation kehityksen seka
kasvaneiden keskinaisriippuvuuksien oloissa naiden toimijoiden varautumistoimintaan ja jat-
kuvuudenhallintaan joudutaan kiinnittamaan entista enemman huomiota. Liikenteen turvalli-
suusvirasto Trafin seuraamien turvallisuusindikaattorien perusteella ilmailun turvallisuus on
hyvalla tasolla (Liikenteen turvallisuusvirasto, 2017). Virasto kuitenkin seuraa vain ilmailulain-
saadannon tarkoittamaa ilmalun turvallisuutta - arkikielessa puhutaan usein lentoturvallisuu-
desta. Tama tarkastelu jattaa useita ilmailuun ja sen toimivuuteen kohdistuvia riskeja arvioi-

matta.

Suomessa viranomainen edellyttaa ilmailun toimijoita varautumaan toiminnassaan maarattyi-
hin valmiuslainsaadannon tarkoittamiin poikkeustilanteisiin. Viranomainen myos valvoo taman
tavoitteen toteutumista ja valvonnan painopistealueeksi on maaritelty yrityksen yleinen jat-
kuvuudenhallinta, jolla se pyrkii varautumaan ensisijaisesti niin sanottuihin normaaliolojen

hairiotilanteisiin. (Liikenteen turvallisuusvirasto, 2016a)

Siviili-ilmailun toimialan varautuminen - ja jatkuvuussuunnittelu osana sita - on myos viran-
omaisen saatelemaa toimintaa ja taten siviili-ilmailuun kohdistetun vaatimuksenmukaisuuden
arvioinnin kohteena (Liikenteen turvallisuusvirasto, 2016a). Jatkuvuudenhallinta ja sen suun-
nittelu ovat osa jokaisen tulevaisuudestaan kiinnostuneen organisaation tyota. Yrityksissa ja
muissa yhteisoissa harjoitettavaa jatkuvuussuunnittelua voidaan toteuttaa lukuisilla eri tavoil-
la. Huolellisesti ja tarkoituksenmukaisesti suunniteltu ja toteutettu jatkuvuudenhallinta aut-

taa organisaatioita varautumaan sen toimintaan ja olemassaoloon kohdistuviin riskeihin.
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Siviili-ilmailun turvallisuusjohtamisella on pitkat perinteet. Lento-onnettomuuksiin johtanei-
den juurisyiden selvittamiseen ja analysointiin kaytetaan poikkeuksellisen paljon resursseja
seka viranomaisten etta alan muiden toimijoiden toimesta. Turvallisuusjohtamisen lisaksi si-
viili-ilmailussa tulee ottaa huomioon riskienhallinnan ja jatkuvuussuunnittelun tarpeet ja na-
kokulmat. Tama on tarpeellista seka lainsaadannon nakokulmasta, maineenhallinnan nako-

kulmasta etta liiketoiminnan suorituskyvyn kannalta.

Finavia Oyj toimi taman opinnaytetyon aloittamisen aikana ilmailulain tarkoittamana
lentoaseman pitajana seka ilmaliikennepalvelun tarjoajana. Ilmailulain seka Liikenteen
turvallisuusviraston julkaiseman ”Ilmailun varautuminen”-ohjeen (2016a) mukaisesti tallainen
vaarantaa sen toimintaa. Varautumisohjeen mukaisesti tama varautuminen tapahtuu
paaasiallisesti organisaation toiminnan turvaamiseksi suoritetun jatkuvuudenhallinnan

keinoilla.

Finavian suorittama riskienhallinta perustuu yhtaalta Liikenteen turvallisuusviraston
myontamien toimilupien edellytysten varmistamiseen ja toisaalta liiketoimintalahtoisen
riskienhallinnan, jatkuvuussuunnittelun seka yritysturvallisuuden hallitsemiseen. (Finavia
2017, 28-29) Jatkuvuussuunnittelun avulla pyritaan hallitsemaan liiketoimintaan ja sen

jatkuvuuteen kohdistuvia riskeja osana yhtion normaalia johtamista.
1.2 Toimeksiannon taustaa

Tassa opinnaytetyossa pyritaan tunnistamaan ja esitetaan suositukset sille, millaisia asioita
Finavia Oyj:n kannattaa ottaa huomioon kehittaessaan jatkuvuudenhallintaansa osana viran-
omaisnormiston tarkoittamaa varautumistoimintaa. Opinnaytetyo on tyoelamalahtoinen kehit-
tamisprojekti, joka pyrkii luomaan uutta tietoa kohdeorganisaation kayttoon. Opinnaytetyo
liittyy Finavian riskienhallinnan ja erityisesti jatkuvuudenhallinnan kehittamisen kokonaisuu-
teen, jota se tekee liiketoiminnallisten tavoitteiden ja yhteiskunnallisen tehtavansa saavut-

tamiseksi turvallisuuskriittisessa toimintaymparistossa.

Liikenteen turvallisuusvirasto Trafi julkaisi vuoden 2016 alussa paivitetyn ilmailun varautu-
misohjeen (Liikenteen turvallisuusvirasto, 2016a). Ohje perustuu Liikenne- ja viestintaminis-
terion asettamaan tavoitteeseen ohjata ilmailun toimijoita toimialakohtaiseen varautumi-
seen. Varautuminen liittyy valtion hallinnonalojen tavoitteisiin turvata yhteiskunnan toimin-
nan kannalta kriittisten toimintojen toimivuus eri poikkeustilanteissa. Finavia Oyj:ssa on jo
ennen toimeksiantoa toteutettu varautumista osana yhtion normaaleja johtamisen- ja riskien-
hallinnan prosesseja. Trafin julkaiseman varautumisohjeen myota herasi tarve tarkastella uu-

delleen yhtion tapaa hallita jatkuvuuttaan sen eri liiketoiminnoissa ja konsernipalveluissa.
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Toimeksiannon tarkoituksena oli tuottaa Finavian kayttoon varautumisen ja jatkuvuudenhal-
linnan kehittamiseen soveltuvaa tietoa, jonka avulla voidaan tunnistaa jatkuvuudenhallinnan
kehittamiseen liittyva vaiheet suunnittelun, toteuttamisen, kehittamisen ja seurannan osalta.
Varsinaista operatiivisen tason kehittamissuunnitelmaa jatkuvuudenhallintaan liittyen ei ta-
man opinnaytetyon puitteissa laadittu, silla siina vaadittu syvallinen nykytila-analyysi sisaltai-
si osittain varautumisen, turvallisuuden ja riskienhallinnan nakokulmasta luottamukselliseksi

tai salaiseksi luokiteltavaa tietoa.

Taman opinnaytetyon kirjoittaja on tyoskennellyt Finavia Oyj:n ja sen edeltajan Ilmailulaitos
Finavian palveluksessa vuodesta 2009, viimeksi tyoturvallisuuspaallikon ja varautumisen kehit-
tamista koordinoivassa tehtavassa. Erilaisten riskienhallintaan, turvallisuudenhallintaan ja
turva-asioihin liittyvien tyotehtavien kautta kirjoittajalle on muodostunut laaja kasitys Fina-
vian liiketoiminnasta, sen riskien- ja turvallisuudenhallinnasta seka liiketoiminnan jatkuvuu-

teen vaikuttavista tekijoista.

Toimeksiannon yhtena tarkoituksena oli kirjallisuusanalyysin avulla muodostaa viitekehys Fi-
navian varautumiselle ja jatkuvuudenhallinnalle, niiden termistolle ja yhteyksille huomioiden
myos toimialakohtaiset toiminnan ja lainsaadannon erityispiirteet. Lisaksi oli tarkoitus tunnis-
taa ja maaritella varautumisen, jatkuvuudenhallinnan ja valmiussuunnittelun kasitteelliset
maaritelmat ja niiden valiset suhteet. Kasitteiden osittainen paallekkaisyys ja niiden virheel-
liset tulkinnat olivat aiheuttaneet viestinnallisia epaselvyyksia Finavian riskienhallinta- ja tur-

vallisuusjohtamisessa ja asiaa haluttiin toimeksiannon myota kehittaa.

Toimeksiannon ensimmaisessa vaiheessa lahtokohdaksi otettiin muiden suuruusluokaltaan vas-
taavan kokoisten, turvallisuuskriittisten organisaatioiden jatkuvuudenhallinnan benchamar-
king, jolla olisi pyritty tunnistamaan hyvaksi koettuja kaytantoja. Opinnaytetyon tekija oli
yhteydessa yhteensa kolmeen kriteerit tayttaneeseen osakeyhtiomuotoiseen toimijaan. Yh-
teydenottojen kautta kaytyjen keskustelujen perusteella paadyttiin luopumaan benchmar-
king-muotoisesta etenemistavasta toimeksiannon osalta. Yhteydenoton kohteena olleiden vas-
tuuhenkiloiden nakemyksen mukaan jatkuvuudenhallinta heidan organisaatioissaan ei ollut
sellaista, etta sita olisi voinut taman toimeksiannon kaltaisessa yhteydessa hyodyntaa rele-
vanttina tietolahteena. Nain toimeksiannossa paadyttiin lahestymaan tutkimusongelmaa uu-
desta nakokulmasta ilman vertailua muiden olemassa olevien yritysten tapauksiin. Tama kehi-
tyskulku opinnaytetyoprosessin alkuvaiheessa vahvisti sita kuvaa, etta jatkuvuudenhallinnan

kokonaisuuksien kehittamiselle on tarvetta myos turvallisuuskriittisissa organisaatioissa.

Toimeksiannon aikana perehdyttiin jatkuvuudenhallinnan teoriaan seka haastateltiin toimek-

siantajan maarittelemia avainhenkilgita jatkuvuudenhallinnan ja varautumisen tavoitteista ja
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tarpeista. Naiden perusteella laadittiin suositukset, joiden avulla Finavia voi mahdollisimman
tarkoituksenmukaisesti kehittaa jatkuvuudenhallintajarjestelmaansa liiketoiminnallista lisaar-
voa tuottavaan suuntaan ja samalla huolehtia viranomaisen asettamista, varautumiseen liitty-

vista velvoitteista.

1.3  Tavoite ja tutkimuskysymykset

Opinnaytetyon tavoitteena oli kehittaa Finavian jatkuvuussuunnittelua niin, etta se samanai-
kaisesti tayttaa ilmailulainsaadannon asettamat vaatimukset, etta tuottaa mahdollisimman

tarkoituksenmukaista lisaarvoa toimeksiantajalle lainsaadannon vaatimukset ylittavilta osin.

Vaikka toimintatutkimusmuotoisessa opinnaytetyossa ei tyypillisesti aseteta varsinaista tutki-
muskysymysta tai -kysymyksia, taman toimeksiannon tutkimuskysymyksen omaiseksi selvitet-

tavaksi kysymyksiksi muodostuivat seuraavat:

e Mitkd tekijdt vaikuttavat Finavian varautumisvelvollisuuden mukaisessa jatkuvuuden-
hallinnassa?

e Miten Finavian (varautumisvelvollisuuden) jatkuvuudenhallinnan kehittdmistd tulee
kehittdd?

o Mitkd tekijét tulisi sisdllyttdd jatkuvuudenhallinnan jatkuvan parantamisen tyékalui-

hin?

Ylla mainittuja kysymyksia kutsutaan jaljempana tutkimuskysymykseksi lukemisen helpotta-
miseksi. Tutkimuskysymyksen avulla pyritaan keskittymaan opinnaytetyon menetelmavalin-

noissa ja tiedonkeruussa opinnaytetyon toimeksiannon kannalta relevanteissa asioissa.

Tutkimusmenetelmat valikoidaan siten, etta ne tukevat tutkimuskysymyksiin haettavien vas-

tausten loytamista.
1.4  Finavia Oyj - kohdeorganisaation kuvaus

Tassa kappaleessa kuvataan opinnaytetyon kohteena olevan organisaation toiminta ja organi-

satorinen viitekehys liiketoimintayksikoittain seka konsernipalvelujen osalta.

Finavia Oyj oli taman opinnaytetyon aloittamishetkella Suomen valtion sataprosenttisesti
omistama valtion erityistehtavayhtio. Finavian omistajaohjauksesta vastasi aloitushetkella

Liikenne- ja Viestintaministerio, mutta paaministeri Juha Sipilan hallitus linjasi osana valtion
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omistajapolitiikan uudistusta, etta Finavian omistajaohjaus siirtyy Valtioneuvoston kansialle.
Samassa yhteydessa Finaviasta tehtiin valtion erityistehtavayhtion asemesta niin sanottu stra-

tegisen omistuksen yhtio.

Finavian toimitusjohtajana toimii FM Kari Savolainen vuoden 2017 loppuun asti, jonka jalkeen
toimitusjohtajaksi siirtyy DI Kimmo Maki. Vuoden 2009 loppuun asti Finavia oli valtion omis-
tama liikelaitos (Ilmailulaitos Finavia), jonka jalkeen liikelaitos yhtioitettiin valtion omista-
maksi julkiseksi osakeyhtioksi (oyj) muun muassa Euroopan Unionin kilpailuneutraliteettivaa-

timuksiin perustuen.

Kuviossa 1 kuvataan Finavian organisaatio sellaisena, kuin se toimeksiannon aloittamishetkella

oli.

. . Lakiasiat
Finavia Viestints
Toimitusjohtaja Sisdinen tarkastus

Toimitusjohtajan sihteeri

Liiketoiminnot Konsernipalvelut Markkinointi

Tytaryhtiot

4[ Tekniikka & Ympéristo

—[ Verkostolentoasemat

—[ Lennonvarmistus

- [ Airpro / RTG Oy J

4[ HR
o) [ LAK Oy ]
4[ Riskienhallinta

~
_[ Helsinki Airport J _[ Talous, IM & Hankinnat
/

Kuvio 1: Finavian organisaatio 20.10.2016.

Finavia-konserniin kuuluvat emoyhtio Finavia Oyj:n lisaksi tytaryhtiot Airpro Oy seka Lento-
asemakiinteistot LAK QOyj. Airpro tuottaa lentoliikenteen ja lentoasemien tarvitsemia maapal-
veluita Suomen lentoasemilla ja omistaa lisaksi itse yhden tytaryhtion, RTG Ground Handling
Oy:n. LAK on Finavia-konsernin kiinteistosijoitusyhtio, joka omistaa ja kehittavaa merkittavaa
kiinteistoomaisuusmassaa lahinna Helsinki-Vantaan lentoaseman alueella. Taman opinnayte-
tyon toimeksianto rajoittuu tarkastelemaan vain emoyhtio Finavian jatkuvuudenhallintaa ja

varautumista.

Finavian liiketoiminta jakautui taman opinnaytetyon toimeksiantohetkella kolmeen liiketoi-

mintaan ja niita tukeviin konsernipalveluihin.
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Liiketoimintoja olivat tuolloin:

e Helsinki-Vantaan lentoasema
e Verkosto

e Lennonvarmistus

1.5 Opinnaytetyon rajaukset

Toimeksiannon mukaisesti opinnaytetyossa keskitytaan jatkuvuudenhallinnan kokonaiskuvan
kehittamiseen. Opinnaytetyossa ei kuvata tai analysoida tarkemmin jatkuvuudenhallinnan ko-
konaisuudesta muodostuvien alaosa-alueiden elementteja, jatkuvuussuunnitelmien spesifia
rakennetta tai varsinaista varautumiseen tai jatkuvuudenhallintaan liittyvaa kriittista sub-
stanssitietoa. Tama johtuu tarpeesta rajata opinnaytetyo ajallisesti ja tiedollisesti hallittavan
kokoiseen kokonaisuuteen, jonka jatkohyodyntamisen mahdollisuudet ovat kaikki osa-alueet

kattavaa tyota parempi.

Laurea-ammattikorkeakoulun opinnaytetyot ovat julkisia. Lahes minka tahansa turvallisuus-
kriittisen organisaation, myos Finavian Oyj:n, jatkuvuudenhallinnan ja varautumiseen liittyvat
alaosa-alueet sisaltavat monilta osin liiketoiminnan, riskienhallinnan ja turvallisuuden kannal-
ta luottamuksellista ja salaista tietoa. Naiden tietojen kasitteleminen julkisessa opinnayte-

tyossa ei ole mahdollista kyseisten asioiden luottamuksellisuutta vaarantamatta.

Opinnaytetyossa jatkuvuudenhallinnan tarkastelu rajataan koskemaan Finavia Oyj-yhtiota, ei
konserniin kuuluvia tytaryhtioita tai niiden jatkuvuudenhallinnan erityispiirteita. Rajauksen
perusteena toimivat toimeksiantajan maarays, joka perustuu tytaryhtioiden liiketoiminnan ja
taman myota varautumisenhallinnan seka jatkuvuudenhallinnan vaatimusten ja ominaispiir-
teiden erilaisuuteen. Esimerkiksi Liikenteen turvallisuusviraston laatimassa varautumisohjees-
sa (Liikenteen turvallisuusvirasto 2016) ei mainita varautumisvelvollisuudesta maahuolinta- tai
ilmailun turvapalveluyrityksille, jotka muodostavat valtaosan Finavia-konserniin kuuluvien

tytaryhtioiden liiketoiminnasta liikevaihdolla mitattuna.

Opinnaytetyossa ei kasitella muiden ilmailun toimijoiden, kuten lentoyhtioiden, tapoja vasta-
ta Liikenteen turvallisuusviraston asettamiin varautumisvaatimuksiin. Vaikka ilmailun toimi-
jat linkittyvat toisiinsa hyvin kriittisilta osin seka asiakassuhteissa etta turvallisuuteeen ja
sujuvuuteen liittyvissa prosesseissa, ei taman opinnaytetyon puitteissa ollut kaytannossa
mahdollista tai tarkoituksenmukaista pohtia esimerkiksi mahdollisia varautumistoimenpitei-
den harmonisointipyrkimyksia. Tallaisia asioita varautumisvelvollisuuden myohemmissa to-

teuttamisvaiheissa lienee jarkevaa pohtia ja tarvittaessa analysoida tarkemmin.
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Toimeksiannon mukaisesti opinnaytetyossa kasiteltavista asioista rajataan pois kaikki sellaiset
varautumiseen liittyvat erityiskysymykset ja vaatimukset, joita ei kasitella joko ilmailuviran-
omaisen varautumisohjeissa tai Finavian erikseen tunnistamissa varautumis- tai jatkuvuuden-
hallintatarpeissa tai niiden lahtokohdissa. Talla ratkaisuilla pyritaan rajaamaan tyon laajuutta

ja helpottamaan hahmotettavuutta liittyen kasiteltaviin asioihin.

1.6  Opinnaytetyon rakenne

Taman opinnaytetyon rakenne on kuvattu alla olevassa kuviossa.

1. Johdanto

2. Teoriapohja

3. Toimeksiannon toteuttaminen

4. Tulokset

5. Johtopaatokset

Kuvio 2: Opinnaytetyon rakenne

Johdantoluvussa liitetaan opinnaytetyo sen suurempaan yhteikunnalliseen ja toimialakohtai-
seen viitekehykseen. Lisaksi maaritellaan tutkimuskysymykset seka kuvataan kohdeorganisaa-

tio ja opinnaytetyon rajaukset perusteluineen.

Teorialuvussa luodaan opinnaytetyon teoreettinen viitekehys jatkuvuudenhallinnan, varautu-
misen ja niihin liittyvan standardirakenteen ymparille. Luvussa kuvataan merkittavimmat re-

levantit termit ja kuvataan niihin liittyviin ilmigihin kuuluvaa tietopohjaa.
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Toimeksiannon - eli tutkimuksen - toteuttaminen-luvussa kuvataan haastatteluihin liittyvat
menetelmat, valintaperustelut ja kuvataan haastatellut tahot anonymiteetin periaatetta nou-
dattaen.

Tulokset-luvussa kuvataan haastatteluissa tehdyt loydokset haastatteluaineistoon liittyvan

analyysin ja teemoitukseen perustuen.

Johtopaatosluvussa tehdaan tutkimuskysymyksiin vastaavat johtopaatokset ja annetaan koh-

deorganisaatiolle suositukset jatkuvuudenhallintaan ja varautumiseen liityen.
2 Varautuminen ja jatkuvuudenhallinta

Tassa luvussa kuvataan opinnaytetyohon keskeisesti liittyvat kasitteet ja kuvataan niiden kes-
kinaisia suhteita. Tavoitteena on tunnistaa Finavian jatkuvuudenhallinnan kehittamisen kan-
nalta keskeiset teoreettiset elementit ja muodostaa niiden pohjalta toimeksiantoon mahdolli-

simman hyvin vastaava teoreettinen viitekehys.

Ensimmaiseksi hahmotellaan siviili-ilmailun normistossa ja alan terminologiassa esiintyvan
varautumis-kasitteen ja alan kirjallisuudessa laajemmin kasitellyn jatkuvuudenhallinnan valis-
ta suhdetta. Tarkoituksena on kerata selventava tietoaineisto sen havaitsemiseksi, onko vi-
ranomaisen kayttoon omaksumilla ja teoriakirjallisuudessa esiintyvilla termeilla keskeisia ero-
ja ja jos on, miten tama vaikuttaa jatkuvuudenhallinnan kehittamiseen taman toimeksiannon

mukaisessa toimintaymparistossa.

Seuraavissa kahdessa kappaleessa maaritellaan poikkeusolot seka normaaliolojen hairiotilan-
teet, jotka molemmat vaikuttavat ilmailun toimijoihin kohdistuviin varautumisen velvoittei-
siin. Jaljempana luodaan katsaus jatkuvuudenhallinnan teoriaan ja selvitetaan jatkuvuus-

suunnittelun suhdetta jatkuvuudenhallintaan.
2.1 Varautumista vai sittenkin jatkuvuudenhallintaa?

Opinnaytetyon lukija tulee huomaamaan, etta tyossa toistuvat taajaan termit varautuminen
ja jatkuvuudenhallinta. Termien osittainen paallekkaisyys ovat omiaan aiheuttamaan ham-
mennysta siita, milla termeilla yrityksen riskienhallinnan ja vaatimuksenmukaisuuden kannal-

ta olennaisen tarkeita asioita kutsutaan.

Tassa opinnaytetyossa tarkoitetun toimeksiannon terminologisena lahtokohtana on varautumi-
nen. Valintaa perustellaan silla, etta toimeksiannon tarkoituksena on vastata Finaviaan koh-

distuvaan viranomaisvaatimukseen, johon liittyvassa ohjeistuksessa kaytetaan nimenomaisesti
varautminen-termia. Ilmailualaan liittyvassa terminologiassa varautumisella tarkoitetaan ensi-

sijaisesti valmiuslain mukaisiin vakaviin poikkeusoloihin suunnattua toimintaa, jonka tarkoi-
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tuksena on turvata yhteiskunnalle tarkeiden toimintojen toiminta naissa poikkeusoloissa (Lii-
kenteen turvallisuusvirasto 2016). Jatkuvuudenhallinnalla taas tarkoitetaan yleisesti toimen-
piteita, joilla yritys tai muu yhteiso pyrkii turvaamaan omien tavoitteidensa saavuttamisen.

Jatkuvuudenhallinnan kasitteistoa kuvataan tarkemmin taman opinnaytetyon luvussa 2.

Liikenteen turvallisuusviraston julkaisema ilmailun varautuminen-ohje toteaa onnistuneen
varautumisen edellyttavan, etta yritys maarittelee sen toiminnan jatkuvuuden kannalta valt-
tamattomat toiminnot. Lisaksi on tehtava paatos - joko organisaation itsensa, lainsaatajan tai
toimivaltaisen viranomaisen toimesta - onko organisaation tarkoitus jatkaa naiden toimintojen
tai palvelujen jarjestamista myos normaaliolojen hairiotilanteissa tai poikkeusoloissa. (Liiken-
teen turvallisuusvirasto 2016). Myos huoltovarmuusorganisaatio toteaa, etta elinkeinoelamaan
kuuluvilla organisaatioiden harjoittamalla jatkuvuudenhallinnalla on merkittava rooli varau-

tumistoiminnan nakokulmasta.

Elinkeinoelaman Keskusliiton vuonna 2016 paivitetyn Yritysturvallisuusmallin mukaan organi-
saation yritysturvallisuustoiminta pyrkii lilkketoiminnan jatkuvuuden varmistamiseen. Lisaksi
mallissa todetaan turvallisuusjohtamisen olevan osa organisaation riskienhallintaa. Voidaan
siis huomata, etta turvallisuudenhallinta, riskienhallinta ja jatkuvuudenhallinta ovat vahvassa
kytkoksessa toisiinsa (ks. myos Speigh 2011, 529; European Union Agency for Network and In-
formation Security 2016).

Samalla on syyta todeta, etta terminologista erottelua myos loytyy; ISO 22301 -standardin
suomenkielisessa kaannoksessa ei kasitetasolla mainita termia ”varautuminen” lainkaan.
Painvastaisesti termeja ”varautuminen” tai ”varautumissuunnitelma” kaytetaan toisinaan jul-
kishallinnon toimenpiteiden yhteydessa (esim. Sosiaali- ja terveysministerio 2016, Huoltovar-
muuskeskus 2016). Kokonaisturvallisuuden sanasto puolestaan kuvaa varautumista toiminnak-
si, ”jolla varmistetaan tehtédvien mahdollisimman hdiriéton hoitaminen ja mahdollisesti tar-
vittavat tavanomaisesta poikkeavat toimenpiteet hdiriotilanteissa ja poikkeusoloissa”. Lisak-
si sanastossa kuvataan jatkuvuudenhallinta osaksi varautumista. (TSK 2017) Englanninkielises-
sa kirjallisuudessa kasitteiden kaytto on niin ikaan kirjavaa. Esimerkiksi Blyth (2009, xv) ni-
meaa jatkuvuudenhallinnan synonyymiksi operatiivia poikkeustilanteita varten tehtavaksi

suunnitteluksi (engl. "Operational Contingency Planning).

Kuntaliiton puitteissa laadituissa kunnallisten toimijoiden jatkuvuudenhallintaohjeistuksessa
termit varautuminen ja jatkuvuudenhallinta tarkoittavat kaytannossa pitkalti samoja asioita.
Termi ”varautuminen” on lahtoisin tassakin tapauksessa alakohtaisesta lainsaadannosta, vaik-
ka kysymys on organisaation jatkuvuudenhallinnasta hairiotilanteiden sattuessa. (Kuntaliitto
2017)
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Alla olevassa kuviossa 3 kuvataan jatkuvuussuunnitteluun liittyvien termien suhdetta toisiinsa.
Kuvassa organisaation ydintoimintaan liittyvat prosessit muodostat suojattavan kohteen, jon-
ka mahdollisimman hairiottomaan toimintaan jatkuvuussuunnittelulla pyritaan. Lukija voi
huomata, etta varautumiseen liittyvien termien kaytto vaihtelee sen mukaan, millaisia uhka-
olosuhteita varten niilla pyritaan varautumaan (normaaliolot, normaaliolojen hairiotilanteet
vai poikkeusolot). Valmius-etuliitteella kuvatut sanat liittyvat terminologisesti valmiuslain-
saadannon tarkoittamien poikkeusolojen tilanteisiin varautumista. Valmiussuunnittelu liittyy-
kin kaytannossa merkittavilta osin huoltovarmuuskriittisten organisaatioiden ja toimialojen
seka viranomaisten yhteistyohon yhteiskunnan elintarkeiden toimintojen turvaamiseksi maini-

tuissa poikkeusoloissa.

Tassa luvussa kasitellaan tarkemmin kuviossa 3 ilmenevia termeja ja niiden suhdetta toisiinta.
Merkillepantavaa on, etta VAHTI-ohjeistuksessakin kaytettavassa mallissa ei kayteta termia
”jatkuvuudenhallinta”, vaikka esimerkiksi ISO 22301-standardissa seka tama opinnaytetyon
pohjaksi tehdyssa muussa aineistonhankinnassa havaitulla tavalla tama on yksi keskeisista

termeista.

NORMAALIOLOT

Kuvio 3: Jatkuvuussuunnittelun termien ja maaritelmien suhde toisiinsa. (livari & Laaksonen,

2009)

Edella kuvattujen seikkojen valossa ei ole tarkoituksenmukaista tarpeettomasti erotella va-
rautumisen ja jatkuvuudenhallinnan kasitteita tai olemusta toisistaan. Voidaan todeta, etta
toimeksiannon kohteessa, lentoasema- ja lennonvarmistuspalveluja tarjoavassa Finaviassa,
suoritettava jatkuvuudenhallinta on osa viranomaisen edellyttamaa varautumistoimintaa. Jat-
kuvuudenhallinnan kasitetta ja alatermeja on kuvattu tarkemmin taman opinnaytetyon kap-

paleessa 2.4. Jatkuvuudenhallinta.
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2.2 Poikkeusolot

Poikkeusoloilla tarkoitetaan valmiuslaissa maariteltya tilaa, jossa yhdesta tai useammasta
vakavasta hairiosta tai niiden uhkasta johtuen joudutaan mahdollistamaan viranomaisille ta-
vanomaisesta poikkeavien toimivaltuuksien kaytto (Valmiuslaki 1552/2011 38). Poikkeusoloja
lievemmissa tilanteissa voidaan puhua normaaliolojen hdiridtilanteista, joista tarkemmin seu-

raavassa kappaleessa.

Viranomaisten toimintaan ja sen poikkeuksellisuuteen vaikuttaa voimakkaasti kysymyksessa
olevan poikkeusolon laatu ja taman vuoksi myos poikkeusoloihin varautumisen tulee perustua
kunkin poikkeusoloon erikseen (Sanastokeskus 2014). Huoltovarmuudesta huolehtiminen on
osa poikkeusoloja varten tehtavaa varautumista (Valtiokonttori 2016). Valtiokonttorin yllapi-
tamilla suomi.fi-verkkosivustoilla (Valtiokonttori 2016) kuvattava ”Kriiseihin ja poikkeusoloi-
hin varautuminen” kuvastaa osuvasti sita, etta poikkeusoloihin varautuminen on lahtokohdil-
taan viranomaisen suorittamaa ja hallitsemaa toimintaa, mutta jossa varsinkin huoltovar-

muuskriittisten organisaatioiden toiminnalla on merkittava rooli kokonaisuudessa.

Ilmailun varautumisohje velvoittaa ilmailun toimijoita varautumaan poikkeusoloihin. Tama
varautumisvelvollisuus on johdettavissa myos Ilmailulaista, jossa niin ikaan velvoitetaan toi-
mijoita varautumaan Valmiuslain 38:n tarkoittamiin poikkeusoloihin (ks. tarkemmin kappale
3.1 Ilmailulaki)

2.3 Normaaliolojen hairiotilanteet

Tassa opinnaytetyossa normaaliolojen hairiotilanteilla tarkoitetaan niita organisaation toimin-
taan kielteisesti vaikuttavia hairioita, jotka eivat lukeudu Suomessa voimassa olevan valmius-
lainsaadannon tarkoittamiin poikkeusoloihin, mutta joilla voi olla vaikutus yhteiskunnan nor-

maalin toiminnan vaarantamisen nakokulmasta.

Kokonaisturvallisuuden sanastossa hairiotilanne maaritellaan tilanteeksi, jossa yhteiskunnan
elintarkeat toiminnot ovat vaarantuneita. Esimerkkeina hairiotilanteista mainitaan yhtaalta
muun muassa luonnonkatastrofit, toisaalta ihmisen toiminnasta aiheutuneet vakavat hairioti-
lanteet kuten terrori-iskut, joilla on laajat vaikutukset yhteiskunnan elintarkeisiin toimintoi-
hin. (Sanastokeskus TSK 2017 - ”Hairiotilanne”)

Hairioilla voi olla monenlaisia vaikutuksia organisaatioon. Hiles jakaa hairiot niiden vaikutus-

ten perusteella seuraaviin neljaan kategoriaan:

1. Markkinoitiin liittyvat hairiot (Marketing), milla viitataan pitkalti asiakasluottamukseen

vaikuttaviin ilmioihin
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2. Taloudelliset hairiét (Financial), joita ovat erilaiset valuuttaan, korkoihin, reskontraan
tai velkoihin liittyvat vaikutukset

3. Vaatimuksenmukaisuuteen liittyvat hairiot, (Statutory or Compliance Requirement) ku-
ten viranomaisen tai kriittisten sidosryhmien valvomat turvallisuus- tai riskienhallinta-
vaatimukset

4. Laatuun liittyvat hairiot, jotka vaikuttavat yrityksen tuottaman palvelun tai tuotteen

laatuvaatimuksiin (Hiles 2014, 3-4)

Yhteiskunnan turvallisuusstrategiassa on maaritelty normaaliolojen hairiotilanteita tiettyihin
tyypillisimpiin uhkaskenaarioihin joita varten varautumiseen yhteiskunnan toimijoita neuvo-
taan. Uhkaskenaariot perustuvat erilaisiin, vaikutuksiltaan laajoihin hairioihin joilla voi olla
vakavia seurauksia seka yhteiskunnallisten toimintojen etta yhteiskunnassa toimivien organi-
saatioiden kykyyn toimia normaalisti. Monen Suomen kunnan ja kaupungin todetaan perusta-
van lakisaateisen valmiussuunnitelmansa Yhteiskunnan turvallisuusstrategian ja sen kuvaami-

nen uhkaskenaarioiden pohjalta. (Yhteiskunnan turvallisuusstrategia 2017)

Finavian toiminnan kannalta nama kaikki voidaan nahda relevanteiksi uhkaskenaarioiksi. Esi-
merkiksi vakavat voimahuollon hairiot, yhdyskuntatekniikan vakavat hairiot, terrorismi tai

muu yhteiskuntajarjestysta vaarantava rikollisuus ja tietoliikenteeseen tai -jarjestelmiin liit-
tyvat vakavat hairiot ovat uhkia joihin Finavian toiminnassa on perinteisesti jouduttu varau-

tumaan liiketoimintojen ja konsernipalveluiden toimenpitein.

Normaaliolojen hairiotilanteiden erotteleminen valmiuslain tarkoittamista poikkeusoloista on
keskeista taman opinnaytetyon toimeksiannon nakokulmasta. Vaikka Finavialla on maaritelty-
ja rooleja ja tehtavia poikkeusoloihin varauduttaessa, ovat nama tilanteet leimallisesti viran-
omaisjohtoisia. Toisaalta varautumalla normaaliolojen hairiotilanteisiin ilmailun alalla toimiva
yritys tulee faktisesti hoitaneeksi merkittavalta osin varautumistaan myos poikkeusoloihin.
Lisaksi valmiuslainsaadannon tarkoittaman poikkeusoloihin (maaritelty tarkemmin luvussa 2.2)
varautumisen tehtavat ja niiden johtamisratkaisut ovat huomattavilta osin salaista tai luotta-
muksellista tietoa, jolloin niiden kasittely tassa opinnaytetyossa ei ole kaytannossa mahdollis-

ta.

Liikenteenturvallisuusviraston mukaan poikkeusoloihin varautuminen perustuu merkittavilta
osin organisaation suorittamaan suunnitteluun liittyen poikkeusoloja lievempiin poikkeustilan-

teisiin ja niista selviamiseen.
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2.4  Jatkuvuudenhallinta

Jatkuvuudenhallinnan terminologisesta merkityksesta loytyy runsaasti teoreettista aineistoa.
Jatkuvuudenhallintaan liittyvilla toimintatavoilla kaytannagilla on katsottu olevan juurensa
toisaalta tietoverkkoihin liittyvien riippuvuuksien hallinnassa ja toisaalta ”fyysisen maailman”
osalta erilaisten toimintoihin vaikuttavien katastrofien mitigoinnissa (Reuvid 2006, 141 ; Eu-
ropean Union Agency for Network and Information Security 2016). Organisaatioita kohtaavien
katastrofien hallitsemiseen tahtaavan toiminnan osalta merkittava kirjallinen tuotanto alkaa
1980-luvulta. Tarkoituksena on ollut tunnistaa ensisijaisesti organisaatioiden katastrofeista
palautumiskykyyn vaikuttavia tekijoita. Silti edelleen organisaatioilla on huomattavia vaikeuk-
sia maaritella metodologista suunta jatkuvuudenhallinnan ja hairioista toipumisen aloilla (Sa-
hebjamnia et al. 2015, 262).

International Standardization Organisationin antaman maaritelman mukaisesti jatkuvuuden-
hallinta kohdistuu nimenomaan liiketoimintaan. 1SO 22301-standardin tarkoittama liiketoi-
minnan jatkuvuudenhallinta sisaltaa organisaatioon kohdistuvien uhkien tunnistamisen, niiden
potentiaalisen vaikutukset liiketoimintaan seka sellaisten prosessien laatimisen, joka mahdol-
listaa organisaation mukautumis- ja reagointikyvyn naihin uhkiin. Jatkuvuudenhallinnan kei-
noin pyritaan suojaamaan tarkeimmiksi tunnistettujen sidosryhmien intressit, maine, brandi
seka arvoa luovat toiminnot. (1SO 22301 2013, 10)

Hiles (2014, 2) maarittelee jatkuvuudenhallinnan juuritermin, jatkuvuuden, resurssilahtoises-
ti. Taman maaritelman mukaisesti jatkuvuus tarkoittaa valttamattomien liiketoimintojen tar-
vitsemien avainresurssien keskeytymatonta saatavuutta. Tassa viitekehyksessa jatkuvuuden-
hallinnalla (engl: Business Continuity Management, BCM) jarjestetaan prosessien ja resurssien
saatavuus liiketoimintaa kohdanneen hairion jalkeen jotta organisaatio voi tavoittaa sille ase-
tetut kriittiset tavoiteet. Tiukasti tulkittuna tama nakokulma tarkoittaa sita, etta suunnitel-
laan ja valmistellaan reagointikykya mahdollisiin hairiotilanteisiin, jolloin jatkuvuudenhallinta
voidaan tulkita ennakoivaksi toiminnaksi, joka tahtaa mahdollisimman hyvaan reaktiokykyyn,
mikali organisaatiota kohtaa hairio. Hiles (2014, 3) myos totetaa, etta jatkuvuudenhallinnalla
pyritaan tyypillisesti hallitsemaan ns. pahimman mahdollisen skenaarion tilannetta. Talloin
tata lievempien hairiotilanteiden sattuessa jatkuvuudenhallinnan tuottamaa aineisto (so. jat-

kuvuussuunnitelmaa) voidaan hyodyntaa rajatusti tai osittain.

Jatkuvuudenhallinta tarkoittaa Kokonaisturvallisuuden sanaston mukaan organisaation ylim-
man johdon hyvaksymaa strategista ja operatiivista toimintaa. Kuten kappaleessa 2.1 kuvat-
tiin, todetaan toisaalta jatkuvuudenhallinnan olevan osa varautumisen konkreettisia toimen-
piteita. (Sanastokeskus TSK 2017) Taman toiminnan tavoitteena on varautua hallitsemaan hai-
riotilanteita seka jatkamaan toimintaa tavalla, jonka johto on maaritellyt jatkuvuudenhallin-

taan liittyvissa tavoitteissa. Voidaan siis huomata, etta myos tassa viitekehyksessa varautumi-
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sen ja jatkuvuudenhallinnan kasitteet liittyvat samaan aihepiiriin. Onkin huomionarvoista,
etta Kokonaisturvallisuuden sanastossa jatkuvuudenhallinnan painopisteen katsotaan olevan
normaaliolojen jatkuvuudenhallintatoiminnassa, ja voi myos sisaltaa poikkeusoloihin varau-
tumista. Sama ajatus sisaltyy Liikenteen turvallisuusviraston ajatukseen jatkuvuudenhallinnan
ja varautumisen keskinaisesta suhteesta (ks. taman opinaytetyon kappale 1.2 ”Varautumista

vai jatkuvuudenhallintaa”).

Kokonaisturvallisuuden sanaston mukaan jatkuvuudenhallinta myos tukee huoltovarmuutta.
Voidaan siis todeta, etta jatkuvuudenhallinta on kaikkea sita organisaation johdon hyvaksy-
maa toimintaa, joka tahtaa hairiotilanteiden hallintaan esimerkiksi jatkuvuussuunnittelun
keinoin. Nama maaritelmat soveltuvat niin liikeyrityksen kuin muunkinlaisilla motiiveilla toi-

mivien organisaatioiden jatkuvuudenhallinnan mallintamiseen.

Wongin ja Shin (2014, 6) mukaan liiketoiminnan jatkuvuudenhallinnalla (eng: Business Con-
tinuity Management) tarkoitetaan holistista eli kokonaisvaltaista hallintaprosessia, jossa tun-
nistetaan organisaatiota uhkaavat potentiaaliset uhkat ja niiden vaikutukset ja joka muodos-
taa viitekehyksen organisaation resilienssin (ns. vastustuskyvyn) parantamiselle naiden uhkien
varalta. Kaiken taman tavoitteena on suojata organisaation etua sidosryhmiin, maineeseen,
brandiin ja arvontuotantoon liittyvissa toiminnoissa. Tama maaritelma voidaan johtaa
1S022301:n, Disaster Recovery Instituten ja Business Continuity Instituten maaritelmista.
Wong ja Shi (2014, 6) myos toteavat, etta jatkuvuudenhallinnassa on useista muista johtami-
sen osa-alueista tuttua metodologiaa ja mainitsevat esimerkkeina riskienhallinnan seka stra-
tegisen-, finanssi ja projektijohtamisen osa-alueet. Hotchkissin mukaan (2010, 2) jatkuvuu-
denhallinta on elamankaari, joka sisaltaa liiketoiminnan vaikutusanalyysit ja riskien tarkaste-
lun, riskiympariston muutosten mukaisen prosessien suunnittelun tai paivittamisen, henkilos-
ton viestinnan ja koulutuksen, suunnitelmien testaamisen ja katselmoinnin. Hanen mukaansa

kaikkien naiden tulee olla saannollista, ei kertaluonteista toimintaa.

On syyta huomata, etta osa Business Continuity Management-maaritelmista keskittyvat ensisi-
jaisesti lilketoiminnallisin motiivein toimivien organisaatioiden jatkuvuudenhallinnan mallin-
tamiseen. Asia ilmenee muun muassa kaytetysta alaterminologiasta, jossa keskitytaan liike-
toimintayksikoiden taloudellisten indikaattorien arviointiin (esim. Hotchkiss 2010, 12) Tama
seikka on huomioitava tilanteissa, joissa Business Continuity Management-teoriaa sovelletaan
organisaatioihin joilla on muitakin kuin yksinomaan liiketoiminnallisia tavoitteita. Taman
opinnaytetyon kohdeorganisaation, Finavian, toimintaan vaikuttavat taman kirjoittamishet-
kella mm. alueelliseen saavutettavuuteen ja huoltovarmuuteen liittyvia tavoitteita, jotka

saattavat joiltain osin olla ristiriidassa liiketoiminnallisten tavoitteiden kanssa.
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Speigh’n mukaan (2011, 529) jatkuvuudenhallinta on johtamisen prosessi, jolla pyritaan tun-
nistamaan organisaation toimintaa uhkaavia tekijoita seka luomaan viitekehys jolla kehite-
taan organisaation resilienssia ja kykya tehokkaaseen vasteeseen naihin tekijoihin liittyen.
Speigh’n nakokulmasta voidaan tunnistaa yhtenevaisyyksia riskienarviointiprosessiin. Voidaan-
kin sanoa, etta jatkuvuudenhallinta ja riskienhallinta ovat vahvasti toisiaan tukevia toimintoja

joilla on yhteiset tavoitteet.

Jatkuvuudenhallintajarjestelmien integraatiota organisaatioiden paatoksentekojarjestelmiin
on tutkittu kansainvalisessa kirjallisuudessa suhteellisen vahan. Aiheesta tehty tutkimustyo
liittyy usein tietoverkkoihin liittyvaan jatkuvuudenhallintaan ja niihin liittyvaan hairioista ja
katastrofeista toipumiseen (Sahebjamnia et al. 2015, 262). Tama tukee havaintoa, jonka mu-
kaan jatkuvuudenhallinta - siina muodossa kun se alan kirjallisuudessa nykyisin ymmarretaan -
perustuu merkittavilta osin tietoverkkojen jatkuvuusvaikutusten analyyseihin. Sahebjamnia et
al. (2015, 262) toteavat, etta jatkuvuudenhallintaa on perinteisesti kasitelty erillisena viite-
kehysten, toimintamallien ja prosessien kokonaisuutena, ei integroituna osana yleisia paatok-

sentekojarjestelmia.

Jatkuvuudenhallintaan liittyvien suunnitelmien ja toimenpiteiden on havaittu vaikuttavan lii-
ketoimintaorganisaation taloudelliseen suorituskykyyn, kun mittarina kaytetaan osakkeen ar-
von kehittymista katastrofiksi luokiteltavan hairion jalkeisena aikana. Yuonna 1996 tehdyssa
tutkimuksessa (Knight & Pretty 1996, 5) voitiin jakaa yrityksen kahteen ryhmaan, ”toipujat”
ja "ei-toipujat” (Engl: "Recoverers” ja "Non-recoverers”). Toipujat-ryhmassa tarkasteltujen
yritysten osakkeiden arvo nousi 250 paivan tarkastelujaksolla keskimaarin lahes 15% korke-
ammaksi kuin ennen katastrofia, kun taas ei-toipujien osakkeiden arvo jai keskimaarin noin
saman verran lahtotasoa alemmalle tasolle. Tutkimuksen mukaan keskeisin toipujen merkitta-
va ero ei-toipujiin oli johdon kyky reagoida ja kasitella katastrofin seurauksen ja oppia niista.
Kun organisaatio osoittaa reagointi- ja palautumiskykynsa katastrofin tai merkittavan hairion

jalkeen, toipujat kykenivat luomaan luottamusta relevanttien sidosryhmien nakokulmasta.

2.4.1  Jatkuvuuden hallintajarjestelma

Liiketoiminnan jatkuvuuden hallintajarjestelma BCMS (Business Continuity Management Sys-
tem) voi olla osa organisaation hallintajarjestelman kokonaisuutta. BCMS:n tavoitteena on
mahdollistaa systemaattinen tapa mm. laatia, toteuttaa, katselmoida ja yllapitaa liiketoimin-
nan jatkuvuutta. (ISO 22301 2012, 10) Kyseinen termi voidaan nahda tapana jasentaa jatku-
vuudenhallinta dokumentoiduksi osaksi laatujarjestelmien kokonaisuutta, eika silla valttamat-

ta ole muuta merkittavaa lisaarvoa omana terminaan.
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2.5 Jatkuvuussuunnitelma

Jatkuvuussuunnitelma on jatkuvuudenhallinnan konkreettinen ilmentyma - suunnitelma, joka
laaditaan jatkuvuudenhallinnan tueksi. Jatkuvuussuunnitelma voidaan myos maaritella jatku-
vuuden hallintajarjestelman tuotteeksi. (1ISO 22301 2012, 10; Sanastokeskus 2014). ISO
22301:n mukaisesti liiketoiminnan jatkuvuussuunnitelma muodostuu dokumentuista menette-
lyista, ”jotka ohjaavat organisaatiota reagoimaan, palautumaan, jatkamaan ja palauttamaan
ennalta mddritellyn toimintatason hdiriotilanteen jdlkeen” (1SO 22301, 10). Jatkuvuussuunni-
telman voi mieltaa myos runkosuunnitelmaksi, jonka tehtava on tarvittavalla tarkkuudella
kuvata ja dokumentoida organisaation jatkuvuus- ja toipumismenettelyt kriisitilanteissa (En-
gemann et al 2012, 302).

Jatkuvuussuunnittelua - ja sen konkreettisena tuloksena jatkuvuussuunnitelmia - tehdaan,
jotta organisaatio voi selviytya hairioista, kriisesta ja katastrofeista mahdollisimman tehok-
kaasti ja tuloksellisesti (Esim. Sahebjamnia et al. 2014, 261; Hiles 2014, 3). Organisaatioiden
resilienssia kasittelevassa artikkelissaan Bhamra, Dani ja Burnard toteavat (2011, 5385), etta
organisaation resilienssin - osana jatkuvuudenhallintatyota - kehittamiseen tahtaavissa jarjes-
telmissa tulisi loytaa tasapaino hairiociden ennakointikyvyn (ts. varautumisen) ja resilienssin
valilla. Jatkuvuussuunnittelulla organisaatio voi saavuttaa hyotya mm. operatiivisen resiliens-
sin parantumisella, vaatimuksenmukaisuuteen liittyvien riskienhallinnan paranemisella, seka
organisaatiota kohtaavien katastrofien paremmalla kokonaisvaltaisella hallinnalla (Hiles 2014,
3).

1S0:22310 (2012) maarittelee jatkuvuussuunnittelun toiminnaksi, jolla pyritaan valmistautu-
maan organisaation toimintaa mahdollisesti hairitsevien tapahtumien aiheuttamien hairioteki-
joiden hallintaan. Hilesin mukaan hyvassa jatkuvuussuunnitelmassa otetaan huomioon kaksi
ulottuvuutta; yhtaalta normaalin lilketoiminnan jatkaminen hairion aikana, toisaalta organi-

saation vaste hairioon ja hairiosta toipumisen toimenpiteet.

Joissain yhteyksissa jatkuvuudenhallintasuunnitelmaa kutsutaan varautumissuunnitelmaksi.

Nimeamiseen liittyvat erot perustuvat joissakin tapauksissa alakohtaiseen lainsaadantoon tai
viranomaisvalvontaan liittyviin kaytantoihin. (Esim: Vesilaitosyhdistys 2017 ; Liikenteen tur-
vallisuusvirasto Trafi 2016) Termien sekoittumista ja osittain paallekkaista kayttoa kuvataan

tarkemmin taman opinnaytetyon kappaleessa 2.1 Varautumista vai jatkuvuudenhallintaa?.

2.6  Jatkuvuudenhallinta prosessina

Tassa kappaleessa kuvataan jatkuvuudenhallinnan prosessiin liittyvat vaiheet samoin otsikoin

kuin ne esitetaan standardissa ISO 22301. 2012. Societal Security - Business Continuity Ma-
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nangement Systems - Requirements. Lisaksi teoriapohjaa on laajennettu muulla jatkuvuuden-
hallinnan teoria-aineistolla, joita kuvataan tarkemmin kunkin prosessin vaiheen teoreettisessa
kuvauksessa. Jatkuvuudenhallinnan prosessin maaritteleminen on tarkeaa, silla se luo pohjan
opinnaytetyon tutkimuskysymysten maarittelylle ja siihen liittyvien haastattelujen suunnitte-

lulle.

Eras kattava Suomessa kaytetty jatkuvuudenhallinnan teoreettinen viitekehys on Valtionva-
rainministerion julkaisema Toiminnan jatkuvuuden hallinta (Valtionvarainministerio 2016).
Taman opinnaytetyon aineistovalinnan ja etenemisen yhteydessa tehtiin tietoinen paatos olla
kayttamatta mainittua VAHTI-ohjeistusta paaasiallisena teoreettisena viitekehyksena. VAHTI-
ohjeistus olisi nain ollen voinut olla kayttokelpoinen teoreettisen viitekehyksen runko talla
opinnaytetyolle. Merkittavimpana perusteena rajaukselle on ohjeistuksen ja taman toimeksi-
annon lahtokohtien osittainen ristiriita; Valtionvarainministerion VAHTI-ohjeistuksen koko-

naisuus on lahtokohtaisesti tieto- ja kyberturvallisuuden nakokulmasta laadittua materiaalia.

ISO 22301-standardin mukaan jatkuvuudenhallinnan elinkaari muodostuu organisaation ym-
martamisesta, liiketoiminnan jatkuvuuteen liittyvien ratkaisujen ja valintojen tekemisesta,
jatkuvuussuunnitelman avulla tehtavan organisaation varautumisen implementoinnista ja jar-

jestelman harjoittelusta seka testaamisesta.

Standardilla voidaan katsoa olevan kansainvalisen standardointiauktoriteetin mukanaan tuoma
vakiintunut asema jatkuvuudenhallinnan mallintamisessa. Standardin nakokulma organisaation
jatkuvuudenhallintaan on holistinen eivatka tassa opinnaytetyossa kuvatut muut kirjallisuus-
lahteet merkittavilta osin poikkea I1SO 22300-sarjan jatkuvuudenhallinnan prosessikuvaukses-

ta.

Jatkuvuudenhallintaan liittyva kehittaminen suositellaan toteutettavaksi projektimuotoisena.
Tata perustellaan mm. jatkuvuudenhallintaan ja jatkuvuussuunnitteluun liittyvan asiakokonai-
suuden laajuudella (Hiles 2014, 51).

2.6.1 Jatkuvuudenhallinnan tavoitteet

Jatkuvuudenhallinnan tavoitteiden maarittely on organisaation ylimman johdon tarkeimpia
tehtavia koko jatkuvuudenhallinnan - ja sen osana, jatkuvuussuunnittelun - prosessissa. Wong
ja Shi (2014, 93) huomauttavat, etta jatkuvuudenhallinnan tavoitteet muodostavat koko jat-
kuvuudenhallinnan olemassaolon oikeutuksen. Lisaksi tavoitteet ohjaavat jatkuvuussuunnitte-
lutyohon osallistuvia tahoja, silla tavoitteiden perusteella maaritellaan organisaation jatku-

vuuden kannalta kriittiset prosessit (ks. seuraava kappale 2.6.2 Kriittisten prosessien maarit-
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tely). Tavoitteet myos maarittelevat pohjan kriteeristolle, jonka perusteella jatkuvuudenhal-

lintatyon onnistumista arvioidaan.

Hotchkissin (2010, 23-24) mukaan jatkuvuudenhallintaan liittyva strategia kannattaa sitoa
organisaation yleiseen strategiaan. Nain jatkuvuudenhallinnalle ja sille asetetuille tavoitteille
loytyy sidos organisaation strategisiin tavoitteisiin, jotka se oletettavasti pyrkii saavuttamaan.
Hotchkiss (2010, 23-24) jatkaa, etta mika tahansa organisaation strategiassa esiintyva viittaus
asiakkaisiin tai markkinoihin tarjoaa periaatteellisella tasolla hyvan lahtokohdan jatkuvuu-
denhallinnan oikeuttamisella osana organisaation johtamista. On merkillepantavaa, etta
Hotchkiss kirjoittaa leimallisesti liiketoiminnallisen logiikan puitteissa toimivaan organisaa-
tioon liittyvista asioista. Joka tapauksessa voidaan todeta, etta jatkuvuudenhallinnalle asete-

tut tavoitteet ovat keskeinen osa jatkuvuussuunnittelutyota.

Kriittisten toimintojen pisimman hyvaksyttavan katkoksen maarittely on osa liiketoiminnan
jatkuvuusanalyysia, ei osa jatkuvuudenhallinnan tavoitteiden maarittelya (Hiles 2014, 150;
Engemann et al. 2012, 21).

2.6.2 Organisaation toimintaympariston maarittaminen

ISO 22301-standardin (2013, 17-18) mukaan organisaation on tunnistettava ja ymmarrettava
toimintaymparistonsa omaan jatkuvuudenhallintaansa vaikuttavilta osin. Taman tarkastelun
tulee sisaltaa seka ulkoiset etta sisaiset asiat jotka ovat relevantteja sen toiminnan ja siihen
kohdistuvien uhkien nakokulmasta. Tunnistetut asiat luovat pohjan jatkuvuuden hallintajar-
jestelman (ks. kappale 2.4.1) laatimiselle. Standardin mukaisessa toimintaymparistoanalyysis-
sa organisaatio yksiloi ja dokumentoi sen omien toimintojen, palvelujen, tuotteiden ja sidos-
ryhmien lisaksi myos liiketoimintasa jatkuvuuden toimintaperiaatteet (mukaan lukien riskien-
hallintaan liittyvat periaatteet) seka riskinottohalukkuutensa. Nain ollen standardissa tunnis-
tetaan jatkuvuudenhallinnan ja riskienhallinnan valiset rajapinnat ja pidetaan tarkeina niiden

integroimista toisiinsa.

Organisaation tulee myos tunnistaa ja ymmartaa riittavalla tarkkuudella keskeisimpien sidos-
ryhmiensa odotukset ja tarpeet (ISO 22301 2013, 17). Osa sidosryhmien odotuksista tai tar-
peista saattaa olla myos epasuorasti ilmoitettuja, jollaisessa tilanteessa organisaation tulee

analysoida nama odotukset erityisen huolella.
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2.6.3 Vaikutusanalyysit

Kirjallisuudessa esiintyvat nakemykset siita, missa jatkuvuudenhallinnan prosessin vaiheessa
lilkketoimintaan kohdistuva vaikutusanalyysi tulisi tehda ja mita se sisaltaa sisaltavat jonkin
verran vaihtelua. Teorioissa on havaittavissa eroa lahteen mukaan; jatkuvuussuunnittelulla on
vahvat perinteet ICT-maailmassa, joka vaikuttaa osan lahteista tapaan kasitella jatkuvuus-
suunnittelua ja -hallintaa osin eri tavoin kuin kokonaisvaltaisemmin asiaa kasittelevat riskien-
hallinnan tai liikeyrityksen jatkuvuussuunnitteluun perustavat lahteet. Seuraavassa muodos-
tetaan eri lahteiden pohjalta kokonaiskuvaa ja yritetaan tunnistaa keskeisimmat tekijat toi-

meksiannon nakokulmasta.

Liiketoiminnan vaikutusanalyysit (Engl. Business Impact Analysis) muodostavat riskienarvioin-
nin kanssa perustan organisaation toiminnan ymmartamiselle jatkuvuudenhallinnan nakokul-
masta (ISO 22301, 2012 ; Torabi et al 2014, 309). Business Continuity Management Instituten
(2016) mukaan liiketoiminnan vaikutusanalyysi on liiketoiminnan jatkuvuussuunnittelun pro-
sessin osa, jossa analysoidaan hairioiden ja keskeytysten vaikutusta liiketoiminnan operaatioi-

hin, tai lilkketoimintayksikoiden prosesseihin.

Hiles (2014, 6, 150-151) katsoo, etta vaikutusanalyysissa analysoidaan jonkin verran liiketoi-
mintaa itseaan sen ymmartamiseksi, millainen vaikutus annetulla hairiolla voi olla niihin. Li-
saksi Hiles (2014, 6, 150-151) maarittelee varsin tarkasti vaikutusanalyysin lopputuotteet ti-
lanteessa, jossa vaikutusanalyysi toteutetaan projektinmuotoisena; asia, jota han pitaa suu-
remmissa organisaatioissa valttamattomana asiantuntijoiden kayttamien aikaresurssien hoy-

dyn maksimoimiseksi.

1S022301:n mukaan organisaation ymmartaminen on edellytys sille, etta jatkuvuudenhallinnan
tavoitteiden saavuttamisen kannalta kriittiset prosessit voidaan maaritella. Kun nama proses-
sit on saatu maariteltya, voidaan ryhtya tunnistamaan ja arvioimaan naita kriittisia prosesseja
koskevia riskeja. Edella mainitut tyovaiheet muodostavat yhdessa liiketoiminnan vaikutusana-
lyysin, jolle voidaan tunnistaa erilaisia hahmottamiseen kaytettyja viitekehysmalleja (esim.
Torabi et. al 2014, 312; European Union Agency for Network and Information Security 2016;
Hiles 2014, 150-151).

Goh (2016) katsoo vaikutusanalyysin eroavan riskienarvioinnista siten, etta vaikutusanalyysin
lopputulos kertoo muutakin kuin mita tavanomainen riskien tunnistamisen, arvioinnin ja miti-
goinnin sisaltava riskienarviointi; onnistuneen vaikutusanalyysin seurauksena organisaatiolla
tulisi olla tiedossa myos toipumiseen kaytettavissa oleva aika (Recovery Time Objective, RTO)

seka kuinka paljon tietoa organisaatiolla on varaa menettaa (Recovery Point Objective, RPO).
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2.6.4 Kriittisten prosessien maarittely

Kriittisen prosessien tunnistamisen taustalla on organisaation kaytossa olevien sisaisten ja ul-
koisten sidosryhmien resurssien ja prosessien tunnistaminen. Lisaksi on tarpeen maaritella
tunnistettujen resurssien ja prosessien mahdolliset keskinaisriippuvuudet myohempia vaiheita
varten. (Wong & Shi 2014, 52)

ISO 22301-standardin mukaan koko liiketoiminnan jatkuvuuden strategia perustuu merkittavil-
ta osin ensisijaisten toimintojen suojaamiseen. Jotta nama toiminnot voidaan suojata, tulee

ne tunnistaa ja maaritella organisaation toimintaymparisto huomioiden riittavalla tarkkuudel-
la. Kriittisten prosessien ja toimintojen maarittely tapahtuu kaytannossa liiketoiminnan vaiku-

tusanalyysin yhtena osana (ks. kappale 2.6.3).

Kriittisten prosessien ja toimintojen maarittelyssa joudutaan vaistamatta priorisoivien valin-
takysymysten eteen - mitka organisaation prosessit ja niita tukevat funktiot ovat toiminnan
jatkuvuuden kannalta oleellisimpia kuin toiset? Onnistuneeseen jatkuvuudenhallinnan kehit-
tamiseen liittyy onnistunut tavoiteasetanta (kuvataan tarkemmin kappaleessa 2.6.1 Jatkuvuu-
denhallinnan tavoitteet), myos riittava ja laadukas viestinta. Jatkuvuudenhallintaprosessin
kannalta ei ole tarkoituksenmukaista etta kriittisten prosessien tunnistamistyo aiheuttaa eri-
mielisyyksia tai konflikteja jatkuvuudenhallinnan projektiryhmassa, lilketoiminnoissa tai tuki-

palveluissa joiden tueksi jatkuvuudenhallintatyo on tarkoitettu.
2.6.5 Jatkuvuutta uhkaavien riskien arviointi

Erilaisten jatkuvuudenhallintaan liittyvien kansainvalisten ja kansallisten standardien valilla
on eroavaisuuksia sen osalta, tulisiko niiden mukaan organisaatiossa suorittaa ensin liiketoi-
minnan vaikutusanalyysit (BIA) vai riskienarvioinnit. Tama riippuu voimakkaasti siita, mika
jatkuvuussuunnittelun metodiikka organisaatiolla on kaytannossaan ja tama puolestaan maa-
raytyy pitkalti yrityksen toimialan, maturiteettien ja erityispiirteiden mukaan. Esimerkiksi
Isossa-Britanniassa laadittu standardi BS2599-1:2006 maarittelee etta vaikutusanalyysi suori-
tetaan ennen riskienarviointia, kun taas seuraavana vuonna julkaistu yhdysvaltalainen stan-
dardi U.S. NFPA1600 2007 toteaa riskienarvioinnin olevan pohja vaikutusanalyysille, josta
syysta riskienarviointi tulee suorittaa ensin. Joistakin maineikkaista jatkuvuudenhallinnan

standardeista riskienarviointi puuttuu tyystin erillisena prosessina. (Goh, 2016)

Organisaation jatkuvuutta uhkaavat riskit luokitellaan usein toiminnallisiksi tai operatiivisiksi

riskeiksi.

Mielenkiintoista riskienarvioinnin ja vaikutusanalyysin suhteesta tekee myos se, etta Kansain-

valinen standardoimiliitto ISO on laatinut ja julkaissut seka riskienhallintaan (SFS-1SO 31000,
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2011) etta organisaatioiden jatkuvuussuunniteluun (I1SO 22313, 2012) liittyvat standardit. Nai-

den ISO-standardien kuvataan olevan keskenaan yhteensopivia organisaation kayttossa.

2.6.6 Varajarjestelyt ja toipumissuunnitelu

Sahebjamnia et al. mukaan (2014, 261) eras keskeinen tehtava jatkuvuussuunnittelulle on,
etta organisaation esimiehet tietavat missa tilanteessa heidan tulee siirtya jatkuvuussuunni-
telmien kuvaamista vaiheista toisiin. Edella mainitun perusteella on siis keskeista, etta mah-
dolliset hairiotekijat ja niita seuraavat tapahtumat tulevat kuvatuiksi mahdollisimman yksi-
selitteisesti ja kronologisessa jarjestyksessa. Sahbjahmnia et al. (2014, 261) myos erottelevat
jatkuvuussuunnittelun - jonka varsinaiseksi konkreettiseksi lopputuotteeksi he maarittelevat
jatkuvuussuunnitelman - ja liiketoiminnan toipumissuunnitelman (engl. Disaster Recovery
Planning) toisistaan tyypillisesti organisaation eri aikahorisointeissa toteutettaviksi suunnitel-

miksi.

Standardi ISO 22301 maarittelee toipumissuunnitelmat tyokaluksi, joilla pyritaan palautta-
maan organisaation toiminta mahdollisimman tarkoituksenmukaiselle nopeudella hairiota
edeltaneelle tasolle, huomioiden suurimman mahdollisen alhaallaoloajan (Maximum Tolerable
Period of Distruption, MTPD) maaritellyt reunaehdot. Monella organisaatiolla onkin kaytetta-
vissaan litketoimintaan liittyvia toipumissuunnitelmia, mutta mikali kyseiset suunnitelmat ei-
vat ole riittavan intuitiivisesti - ja nain ollen nopeasti - implementoitavissa tilanteessa jossa
niita tarvitaan, ei suunnitelmia voida pitaa tehokkaina tai tarkoituksenmukaisina (Bhamra et
al. 2011, 5376).

2.6.7 Koulutus, testaaminen ja arviointi

Jatkuvuudenhallintaan ja varautumiseen liittyva avainhenkiléiden ja muun organisaation riit-
tava koulutus seka jarjestelman saannollinen testaaminen ovat elimellinen osa kokonaista
jatkuvuudenhallintajarjestelmaa. SFS-EN ISO 22301-standardissa (2014, 21) koulutukseen liit-

tyvia asioista kasitellaan osana tukitoimintoihin liittyvien patevyyksien kokonaisuutta.

Lisaksi jatkuvuudenhallintajarjestelmaan kohdistuvaa arviointia pidetaan keskeisena osana
standardin mukaisen jarjestelman elinkaarta (ISO 22301, 28-30). Organisaation on taman pe-
riaatteen mukaisesti maariteltava seuraamiseen, mittaamiseen, arviointikaytantoihin ja nii-

den toteutukseen liittyvat reunaehdot ja menetelma. Seka sisaiset etta ulkoiset arvioinnit
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ovat mahdollisia ja niiden kayttoa tulee harkita organisaation omista ja sen keskeisten sidos-

ryhmien tarpeista lahtien.

2.7  Valmiussuunnitelu

Valmiussuunnittelulla pyritaan varmistamaan kohteena olevan toiminnon tai organisaation
riittava toiminta hairiotilanteiden, suuronnettomuuksien ja valmiuslainsaadannossa tarkoitet-
tujen poikkeusolojen aikana. Aluehallintovirasto (2017) maarittelee valmiussuunnitelun yh-
deksi varautumiseen liittyvaksi osa-alueeksi. Valmiuslain tarkoittamat poikkeusolot on kuvattu

tarkemmin taman opinnaytetyon kappaleessa 2.8.1.

Aluehallintovirasto maarittelee lainsaadannon nakokulmasta valmiussuunnitteluvelvollisiksi
tahoiksi julkisia organisaatioita, kuten valtion viranomaiset, valtion liikelaitokset ja kunnat.
(Aluehallintovirasto 2017). Valmiussuunnittelun pohjana oleviksi uhkakuviksi on kaytetty Yh-
teiskunnan turvallisuusstrategiassa maariteltyja poikkeusoloja tai hairiotilanteita ja samassa
turvallisuusstrategiassa kuvattuja yhteiskunnan elintarkeita toimintoja (esim. Etela-Karjalan
Pelastuslaitos 2017).

2.8 Siviili-ilmailun toimijoita koskevat lakisaateiset vaatimukset

Tassa kappaleessa kuvataan ilmailun toimijoiden varautumisvelvollisuuksiin keskeisesti vaikut-
tavat lainsaadanto ja muu viranomaisen tai siihen verrattavan tahon antama ohjeistus seka

niiden sisalto tarkoituksenmukaisilta osin.

2.8.1 Ilmailulaki

Suomessa tarkein ilmailua, sen turvallisuutta ja riskienhallintaa saateleva laki on Ilmailulaki
864/2014. llmailulaki saatelee siviili-ilmailuun liittyvat toiminnalliset ja turvallisuuden hallin-
taan liittyvat reunaehdot. Laissa maaritellaan siviili-ilmailun toimijoiden tunnusmerkit, kri-
teerit seka niihin kohdistuva valvonta. Toimivaltaiseksi viranomaisen siviili-ilmailun alalle il-
mailulaki maarittelee Liikenteen turvallisuusvirasto Trafin. Siviili-ilmailun toimijoiksi ilmailu-
laissa maaritellaan muun muassa lentoliikenteen harjoittajat (kaytannossa: lentoyhtiot), len-

toaseman pitajat seka lennonvarmistuspalvelujen tarjoajat.

Ilmailulaki asettaa siviili-ilmailun toimijoille varautumisvelvoitteen (864/2014, 1608) ja maa-

rittelee Liikenteen turvallisuusvirasto Trafin sita valvovaksi viranomaiseksi. Ilmailulaista seu-
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raa siviili-ilmailun toimijoille velvollisuus varautua osaan valmiuslain (1552/2011) tarkoitta-
mista poikkeusoloista, joita ilmailulain tarkoittamassa yhteydessa ovat Valmiuslain 38:n en-

simmaisen ja toisen momentin tarkoittamat poikkeustilat:

1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava
hyokkdys ja sen vilitén jdlkitila;

2) Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rin-
nastettavan hyokkdyksen uhka, jonka vaikutusten torjuminen vaatii tdmdn lain
mukaisten toimivaltuuksien vdlitontd kéyttoon ottamista;”

(Valmiuslaki 1552/2011 38)

Tarkemmin edella mainitun varautumisvelvoitteen tavoitteista, toteutuksesta ja valvonnasta
maaritellaan Ilmailun varautuminen-ohjeessa, jota kasitellaan tarkemmin opinnaytetyon kap-

paleessa 2.8.3..

2.8.2 Valmiuslaki

Valmiuslain 81 §:a saadetaan Liikenteen turvallisuusviraston valtuudesta kieltaa tai rajoittaa
valtakunnallista ilmatilaa seka paattaa lentopaikkojen - sisaltaen kansainvaliset lentoasemat -
tarkemmasta kayttamisesta tai niiden kayton rajoittamisesta. Nama valtuudet ovat voimassa
valmiuslain 3 8:n ensimmaisen ja toisen momentin tarkoittamissa poikkeustilanteissa, joten
esimerkiksi elinkeinoelamaan liittyvissa uhkissa tai erityisenkaan vakavissa suuronnettomuus-

tilanteisessa 81 §:n valtuudet eivat ole siviili-ilmailuviranomaisen kaytettavissa.

Siviili-ilmailun varautumistoiminnan suunnittelun kannalta onkin syyta huomioida, ettei ilmai-
lulaki suoraan edellyta ilmailun toimijoita varautumaan muihin valmiuslain 38:n tarkoittamiin
poikkeusoloihin, jotka liittyvat esimerkiksi vaeston toimeentuloon tai elinkeinoelamaan liitty-

viin vakaviin uhkiin.

Valmiuslaissa saadetaan eraita lentoliikenne ja siten ollen valillisesti lentoasemien toimintaan
liittyvia varautumissaannoksia. Nama liittyvat vahvasti lentoliikennejarjestelman tarvitsemiin
materiaali- ja raaka-aine-eriin, kuten lentopetrolin ja -bensiinin tai varaosien saatavuuteen.

Nama saadokset ohjaavat Liikenteen turvallisuusviraston toimintaa ja niita voidaan nain pitaa

ensisijaisesti viranomaisen toimintaa reguloivina saannoksina.
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2.8.3 Ilmailun varautuminen-ohje

Liikenteen turvallisuusvirasto Trafin julkaiseman varautumisohjeen (Liikenteen turvallisuusvi-
rasto 2016a) tavoitteena on ohjata ilmailun toimijoita varautumiseen liittyvien lakisaateisten
vaatimusten tayttamisessa. Ohjeen aikaisempi versio julkaistiin 18.12.2009, jonka jalkeen
niin valmiuslaki kuin ilmailulakikin ovat tulleet uudistetuiksi. Nain ollen ilmailun toimijoiden

varautumisohjeen paivittamisen tarve oli muodostunut ilmeiseksi.

Taman opinnaytetyon aikana voimassa olevaa ilmailun varautumisohjetta olivat Liikenne- ja
viestintaministerion ja Liikenteen turvallisuusvirasto Trafin lisaksi paivittamassa Puolustus-
voimat, Finavia Oyj, Finnair Oyj, Huoltovarmuuskeskus seka huoltovarmuusorganisaation puit-
teissa toimiva llmakuljetuspooli. Tata opinnaytetyota kirjoitettaessa Finavia Oyj:n turvalli-
suus- ja riskienhallintajohtaja oli myos ilmakuljetuspoolin puheenjohtaja, joten opinnayte-

tyoprosessin aikana myos huoltovarmuuteen liittyvat kysymykset olivat vahvasti esilla.

Liikenteen turvallisuusvirasto voi ilmailulain puitteissa saannella ja valvoa ilmailuntoimijoita
kayttaen apunaan ilmailulainsaadannon tarkoittamia ilmailumaarayksia. Trafi on antanut il-

mailumaarayksia esimerkiksi lentoaseman pitamiseen (Liikenteen turvallisuusvirasto 2016b),
lennonvarmistuspalvelujen jarjestamiseen (Liikenteen turvallisuusvirasto 2016c) tai maahuo-

linnan jarjestamiseen lentoasemalla (Liikenteen turvallisuusvirasto 2016d) liittyen.

2.9 Teoreettinen viitekehys

Teoreettinen viitekehys muodostettiin kirjallisuuskatsauksella keskeisiin jatkuvuudenhallinnan
ja varautumisen kansallisiin ja kansainvalisiin l@hteisiin. Tarkean teoreettisen lahdepohjan
muodosti organisaation jatkuvuudenhallintaan ja yhteiskuntavastuuseen liittyva standardi ISO
23000. Standardi valittiin keskeiseksi lahteeksi, koska kansainvalisen standardoimisorganisaa-
tion standardit ovat yleisesti hyodynnetty tiedonlahde organisaatioiden ja niiden johtamisen
kehittamisessa. Teoreettisen viitekehyksen pohja muodostettiin tutkimuskysymyksen pohjal-
ta. Teorialahteista muodostetusta tietopohjasta muodostettiin teemoja, joita hyodynnettiin
suoritetuissa teemahaastatteluissa. Haastatteluja kuvataan tarkemmin seuraavassa kappa-

leessa.

Alla olevassa kuvaajassa kuvataan taman opinnaytetyon teoreettinen viitekehys, jonka perus-
teella opinnaytetyon puitteissa toteutetut haastattelut ja niiden kysymykset toteutettiin. Vii-
tekehys on toimeksiannon perusteella toteutettujen rajausten (kpl 1.5 Opinnaytetyon rajauk-
set) mukaan sovelletty kansainvalisesta standardista 1SO 22301. Viitekehyksen tarkastelu on
rajattu Organisaation ymmartamisen ja johtajuuden (ISO 22301 2012, 17-20), toiminnan (ISO
22301 2012, 23-26) ja suorituskyvyn arvionnin (ISO 22301 2012, 28) asiakokonaisuuksiin.
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Kuvio 4: Opinnaytetyon viitekehys (Mukaillen: ISO 22301 2012)

Viitekehyksen maarittelyn avulla pyrittiin tunnistamaan ne teoria-aineiston sisaltamat aiheko-
konaisuudet, joiden perusteella tutkimuskysymyksiin voidaan vastata. Lisaksi viitekehyksen
maarittely auttoi rakentamaan sellaiset haastattelukysymykset, joiden avulla tutkimuskysy-

myksiin voidaan parhaalla mahdollisella tavalla loytaa vastauksiin tarvittavaa tietoa.

3 Tutkimuksen toteuttaminen

Tassa kappaleessa kuvataan opinnaytteessa kaytetyt tutkimusmenetelmat valintaperustelui-
neen. Aluksi luodaan yhteys opinnaytetyon tavoitteen ja tietopohjan keraamisen valille. Ta-
man jalkeen todetaan opinnaytetyohon valikoitunut tutkimustyyppi. Lopuksi todetaan ja pe-
rustellaan valitut tutkimusmenetelmat ja niiden rooli opinnaytetyon johtopaatosten muodos-

tamisessa.

3.1 Tutkimusmenetelma ja aikataulu
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Toimeksiannon tavoitteena oli luoda uutta tietopohjaa kohdeorganisaation kayttoon. Tiedon
tavoitteena on optimoida kohdeorganisaation jatkuvuudenhallinnan ja varautumisen kehitta-
mista mahdollisimman tarkoituksenmukaiseen suuntaan. Koska vastaavaa selvitys- tai tutki-
mustyota ei ollut aiemmin suoritettu kyseisessa organisaatiossa, valikoitui tutkimustyypiksi
laadullinen tutkimus, joka koostui kirjallisuudessa esiintyvan tiedon keruusta ja analysoinnista
seka teemahaastatteluista analyyseineen. Naiden menetelmien avulla keratysta tiedosta
muodostettiin johtopaatokset, joilla pyrittiin vastaamaan toimeksiannon taustalla olevaan
tutkimuskysymykseen. Edellamainitun perusteella opinnaytetyota voidaan kutsua tutkimuksel-
liseksi kehittamistyoksi, joka pyrkii tuottamaan uutta tietoa tyoelaman kayttoon (Ojasalo ym.
2009, 37).

Opinnaytetyon tutkimusmenetelmaksi ajateltiin prosessin alkuvaiheessa teemahaastattelujen
suorittamista jatkuvuudenhallinnasta muissa mahdollisimman samankaltaisissa yrityksissa.
Haastattelujen tarkoitus oli hahmottaa, milla tavoin jatkuvuudenhallinta on naissa yrityksissa
mallinnettu, mitka asiat jatkuvuudenhallinnassa ovat niiden nakokulmasta keskeisia ja missa
on asioissa on eniten kehitettavaa. Haastattelupyynnot alustuksineen lahetettiin kolmelle
suomalaiselle yhtidlle, joista kaksi oli porssiyhtiota ja yksi valtioyhtio. Yhtioista kaksi vastasi
haastattelupyyntoihin. Molempien vastauksissa todettiin, etta jatkuvuudenhallinnan osalta
heilla ei olisi taman opinnaytetyon tavoitteisiin nahden juurikaan konkreettista annettavaa.
Haastattelupyyntoihin saadun palautteen perusteella paatettiin, ettei haastatteluja ulkoisille
sidosryhmille toteuteta. Saatu palaute vahvisti opinnaytetyon tekijan uskoa siihen, etta jat-
kuvuudenhallinnan teorian soveltamisessa suomalaiseen yritysmaailmaan on viela huomatta-

van paljon kehitettavaa.

Kuviossa 3 on kuvattu opinnadyteton aikataulu ja tyOvaiheet. Opinnaytetyon laatiminen kesti
tyon laajuudenkin huomioiden varsin pitkaan syista, joita kuvattu tarkemmin kappaleessa

5.4.3. Opinnaytetyon reflektio.
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Toimeksiannon aloittaminen
Tammikuu 2016

Teoria-aineiston keruu ja
perehtyminen siihen
Helmikuu 2016 — Lokakuu 2016

Haastattelut
Marraskuu 2016 — Joulukuu 2016

Haastatteluaineiston analyysi ja
peilaaminen teoria-aineistoon
Tammikuu 2017 — Toukokuu 2017

Tulosten ja johtopaatdsten
laatiminen
Elokuu 2017 — Lokakuu 2017

Kuvio 5: Opinnaytetyon aikataulu ja tyovaiheet

Ulkoisten sidosryhmahaastattelujen hylkaamisen jalkeen opinnaytetyon toimeksiantoon liitty-
en paatettiin haastatella ainoastaan sisdisia sidosryhmia ja kartoittaa heidan nakemystaan
Finavian varautumisen ja jatkuvuudenhallinnan kehittamistarpeista. Tama oli johdonmukaista
myo0s siita nakokulmasta, etta teemahaastattelulla voidaan hahmottaa hyvin kohdespesifia,

entuudestaan maarittelematonta tietoa (Hirsjarvi & Hurme, 2004, 195)

3.2 Haastattelut

Tassa opinnaytetydssa toimeksiantajan olosuhteisiin liittyvaa syventavaa aineistoa kerattiin

teemahaastattelujen avulla. Menetelmaa kaytetaan tyypillisesti sen tunnistamiseksi, mita
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haastateltava ajattelee haastattelun aiheena olevasta asiasta, eli teemasta. Menetelmaa voi-
daan myos hyodyntaa silloin, kun halutaan kerata tietoa aiheesta joka on osittain tai koko-
naan hahmottelematon tai epaselva. (Hirsjarvi 2004, 195) Teemahaastattelussa kaytettavat
teemat maaraytyvat asiasta ennalta keratyn tiedon, tassa tapauksessa opinnaytetyon teo-

riapohjan, perusteella.

Teemahaastattelun eduksi taman opinnaytetyon tiedonkeruumenetelmana tunnistettiin se,
etta strukturoidumman kyselylomakehaastattelun asemesta teemahaastattelu sallii vapaam-
man ja haastateltavakohtaisen lahestymistavan, kuten Saaranen-Kauppinen & Puusniekka
(2009, 55-56) kuvaavat. Menetelma sopi taman opinnaytetyon tiedonkeruu menetelmaksi eri-
tyisesti siksi, etta jatkuvuussuunnitteluun tai varautumiseen liittyvat painopisteet ja yksityis-
kohdat ovat voimakkaasti toimiala- ja yrityskohtaisia, jolloin tarvittavan tietopohjan hahmot-
taminen pelkan kirjallisuudesta loytyvan yleisen teorian avulla ei tuota riittavan relevantteja

tuloksia.

Opinnaytetyota varten haastateltavat henkilot valikoituivat harkinnanvaraisella otannalla.
Tama tapa valikoida haastateltavat on yleinen tilanteissa, joissa halutaan tuottaa tutkimuk-
sen rajauksen ja/tai tutkimuskysymyksen spesifiyden johdosta tietynlaista tietoa. Harkinnava-
raisella otoksella ei juurikaan ole arvoa etsittaessa tilastollisia trendeja tai maaraavyyksia
(Hirsjarvi & Hurme 2011, 58-59), mika ei ollutkaan taman opinnaytetyon toimeksiannon tar-
koitus. Tassa opinnaytetyossa pyrittiin luomaan mahdollisimman tarkoituksenmukaista tietoa
Finavian kayttoon, jolloin haastatteluun valikoitavat henkilot maaraytyivat organisaatioon

liittyvan nakemyksen ja tyotehtavien perusteella.

Tassa opinnaytetyossa tavoiteltiin mahdollisimman hyvin toimeksiannon mukaisia, tutkimusky-
symysta tukevia nakemyksia jatkuvuudenhallinnan nykytilasta ja kehittamistarpeista. Haasta-
teltavilla tuli olla asemansa ja kokemuksensa puolesta riittavan syvallinen nakemys siita, mi-
ten Finavian jatkuvuudenhallinta on talla hetkella jarjestetty. Lisaksi tavoitteena oli saada
relevanttia tietoa siita, miten varautumista ja jatkuvuudenhallintaa tulisi kehittaa ja mita
haasteita tahan kehittamiseen Finavian toimintaymparistossa ja organisaatiossa voi liittya.
Seuraavassa kuvataan haastatteluun valikoituneet tahot Finavia Oyj:n sisalla perusteluineen.

Lisaksi kuvataan haastattelujen toteutustapa ja aikataulut.

3.3 Haastateltavien valinta ja toteutus

Haastateltavien henkiloiden valinta suoritettiin tutkimuskysymysten, kaytettavissa olleiden
resurssien seka toimeksiantajan maaritteleman tarkoituksenmukaisuuden perusteella. Tarkoi-

tuksena oli tunnistaa ja haastatella organisaatiosta ne henkilot, joiden arveltiin tuottavan
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toimeksiannon ja tutkimuskysymysten nakokulmasta mahdollisimman relevanttia ja tarkoituk-

senmukaista tietoa toimeksiannon tarkoittamasta aiheesta.

Haastateltavat henkilot valikoituivat yhtaalta opinnaytetyon toimeksiantajan linjausten, toi-
saalta heidan jatkuvuudenhallintaan ja varautumiseen liittyvan kokemuksensa ja vastuualuei-
densa mukaan. Haastattelut nauhoitettiin myohempaa litterointia varten. Lisaksi haastattelija
kirjoitti alustavia muistiinpanoja haastattelun kuluessa myohempaa teemoittamista varten.
Haastattelukysymykset esitettiin samanlaisia ja samassa jarjestyksessa kaikille haastateltavil-
le. Teemahaastattelulle tyypillisesti edettiin teemojen mukaisesti eika vastausten muotoon

tai kattavuuteen pyritty haastattelijan toimesta vaikuttamaan.

Haastatelluilla henkiloilla on vaihtelevan pituinen, mutta vahintaankin riittavaksi katsottava
yhteenlaskettu kokemus liiketoiminnan, riskienhallinnan, turvallisuuden ja ilmailualan varau-

tumisen seka jatkuvuudenhallinnan kokemus johtamisen ja kehittamisen nakokulmista.

Opinnaytetyon teemoitus muodostettiin toimeksiannon tavoitteiden, maariteltyjen tutkimus-
kysymysten ja opinnaytetyon teoriaosuudessa kaytetyn jatkuvuudenhallinnan teorian pohjal-

ta. Tassa opinnaytetyossa kasitellyiksi teemoiksi muodostettiin seuraavat:

e Hyva ja riittdva varautuminen ja jatkuvuudenhallinta

e Jatkuvuudenhallinnan merkitys Finavian toimintaymparistossa
e Haasteet jatkuvuudenhallinnan kehittdmisessa Finavia Oyj:ssa
e Finavian varautumisen ja jatkuvuudenhallinnan nykytila

e Kriittisten toimintojen tunnistaminen

e Riskienarviointiprosessin liittymapinnat jatkuvuudenhallintaan
e Varajdrjestelyt ja toipumissuunnitelmat

e Varautumisen ja jatkuvuudenhallinnan harjoittelut ja katselmointi

Tunnistettujen teemojen pohjalta muodostettiin myos tarkemmat kysymykset teemahaastat-

telua varten. Haastattelukysymykset ovat kuvattuna opinnaytetyon liitteissa.

Haastateltavaksi kaavailluille henkiloille lahetettiin sahkopostitse pyynto haastattelussa.
Pyynnon ohessa avattiin opinnaytetyon tarkentunutta toimeksiantoa, tutkimuskysymyksia ja
rajauksia. Haastattelut toteutettiin yksilohaastatteluina, jotta jokaiselta haastateltavalta
saadaan aito, ryhmapaineesta ja muiden haastateltavien vastausten vaikutuksesta vapaa
haastattelutulos. Muiden haastateltavien henkilollisyydet kerrottiin haastateltaville ennen
kunkin haastattelun toteutumista, mutta aiemmin jarjestettyjen haastattelujen tuloksia tai

niissa ilmenneita asioita ei kasitelty haasteltavien kanssa etukateen.
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Haastattelut toteutettiin marraskuun 2016 ja tammikuun 2017 valisena aikana Helsinki-
Vantaan lentoasemalla. Osittaista haastetta aiheutti haastatteluihin kaytettavissa olleen ajan
rajallisuus, jota pyrittiin hallitsemaan mahdollisimman perinpohjaisella, etukateen tapahtu-

neella aiheiden teemoittamisella.

3.4 Haastatteluaineiston kasittely ja analysointi

Haastatteluista laadittiin kursiiviset muistiinpanot, joiden pohjalta niiden analyysi myohem-
min suoritettiin. Haastatteluaineistoa ei litteroitu sanasta sanaan, vaan tulokset koostettiin
teemoittain omaksi yhteenvedokseen, jota kaytettiin taman opinnaytetyon tutkimuskysymyk-
siin vastattaessa. Lisaksi haastattelija kirjoitti sitaatinomaisesti muistiin tiettyja, erityisen
kayttokelpoisia tai kuvaavia lauseita, joista osaa on kaytetty kasiteltavaa aihekokonaisuutta

kuvaavina lainauksina opinnaytetyon luvussa 4. tulokset.

Haastatteluaineiston analyysi ja niiden pohjalta tehdyt johtopaatokset ovat kuvattuina taman

opinnaytetyon luvuissa 4 (tulokset) ja 5 (johtopaatokset).

Haastattelussa kerattyjen tietojen osalta noudatettiin anonymiteettiperiaatteen vaatimuksia
niin pitkalle kuin se varsin rajatun ja harkinnanvaraisen haastateltavien valinnan puitteissa on
mahdollista. Saaranen-Kauppinen & Puusniekka (2009, 23) toteavat, etta haastateltavien hen-
kiloillisyyden paljastuminen on tehtava mahdollisimman vaikeaksi. Taman opinnaytetyon ta-
pauksessa haastateltavaksi soveltuvia henkiloita oli kokemuksensa ja asemansa perusteella
ainoastaan kourallinen, josta syysta henkilollisyys voi olla varsinkin organisaation ja toimialan

sisalla toimivien nakokulmasta vaikeaa taydellisesti anonymisoida.

4 Tulokset
4.1  Tulosten yhteenveto tutkimuskysymyksiin

Seuraavassa kuvataan opinnaytetyoprosessin aikana konkretisoituneet l0ydokset ja peilataan
niita opinnaytetyon lahtokohtina olleisiin tutkimuskysymyksiin. Alla olevassa taulukossa on
kuvattu kukin tutkimuskysymys, kuvattu missa opinnaytetyon kappaleessa kuhunkin kysymyk-
seen on vastattu ja mita vastauksia tutkimuskysymyksiin loydettiin toimeksiannon toteuttami-

sen aikana.
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Tutkimuskysymys

Kappaleet, joissa taus-
toitetaan tutkimusky-
symysta tai vastataan

siithen

Keskeiset tulokset

Mitka tekijat vaikuttavat

Finavian varautumisvelvolli-

suuden mukaisessa jatku-

vuudenhallinnassa?

4.2 Finavian varautumi-

sen nykytila

Varautumisella on ilmailussa
pitkat perinteet.
Varautuminen ja jatkuvuu-
denhallintatoimenpiteet
ovat yksikko-, toiminto- ja

prosessikohtaisia.

4.4 Jatkuvuudenhallinta
Finavian toimintaympa-

ristossa

Lakisaateisen varautumisen
pohja muodostuu normaa-
liolojen hairidtilanteisiin liit-
tyvalle jatkuvuudenhallin-
nalle.

Finavialla on hyvat mahdolli-
suudet vaikuttaa varautumi-
seensa varsinkin normaa-
liolojen hairiotilanteiden
osalta.

Lainsaadannolla ja viran-
omaisnormistolla on merkit-
tava vaikutus varautumisen

suunnittelun kannalta.

Miten Finavian (varautumis-
velvollisuuden) jatkuvuu-
denhallinnan kehittamista

tulee kehittaa?

4.5 Haasteet jatkuvuu-
denhallinnan kehittami-

sessa

Merkittavat riippuvuudet
teknologiaan ja kompleksi-
sessa ymparistossa tapahtu-
vaan sidosryhmayhteityohon.
Sopimustenhallinnalla on

merkittava vaikutus varau-
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tumisen ja jatkuvuudenhal-
linnan onnistumisessa.
Paallekkaisia arviointipro-
sesseja on valtettava.
Varautumiseen ja jatkuvuu-
denhallintaan liittyvan ko-

konaiskuvan muodostaminen

Mitka tekijat tulisi sisallyt-
taa jatkuvuudenhallinnan
jatkuvan parantamisen tyo-

kaluihin?

4.3 Hyva ja riittava jat-

kuvuudenhallinta

Terminologia ja kasitteisto
on syyta yhtenaistaa
Jatkuvuudenhallinnan ja va-
rautumisen tavoitteita on
syyta tasmentaa
Varautuminen ja jatkuvuu-
denhallinta on syyta ottaa
omaksi tarkasteltavaksi ja
dokumentoivaksi aiheekseen
harjoittelutoiminnassa ja si-
saisessa valvonnassa
Sopimushallintaan liittyvien
riippuvuuksien nakyvaksi te-

keminen

4.6 Kriittisten toiminto-

jen tunnistaminen

Kriittiset toiminnot ja niiden
alaprosessit on maariteltava

ja rakennettava nakyvaksi

4.7 Riskienarvioinnin
liittymapinnat jatku-

vuudenhallintaan

Riskeinarviointiprosessi on
integroitava keskenaan va-
rautumis- ja jatkuvuuden-
hallintaprosessin kanssa
Olemassa oleva riskienarvi-
ointiprosessi tukee varautu-
misen toimenpiteita ja pain
vastoin.

Operatiiviset riskit lapi liike-
toimintojen ja konsernipalv-

lujen
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4.8 Varajarjestelyt ja 1. Varajarjestelyihin ja toipu-
toipumissuunnitelmat missuunnitelmiin liittyvat
viiteluettelot on tehtava

keskitetysti nakyviksi

4.10 Varautumisen ja 1. Liitokset muihin sisaisen ja
jatkuvuudenhallinnan ulkoisen valvonnan mene-
harjoittelu ja katsel- telmiin ja niissa tehtyihin
mointi loydoksiin on tunnistettava

ja otettava huomioon varau-
tumisen ja jatkuvuudenhal-

linnan kehittamisessa

Taman luvun alakappaleiden sisalto perustuu haastattelujen avulla kerattyjen tietojen

analyysiin ja niista tehtyyn yhteenvetoon.

4.2  Finavian varautumisen nykytila

Tassa opinnaytetyossa pyrittiin selvittamaan riittavalla tarkkuudella Finavian varautumiseen
ja jatkuvuudenhallintaan liittyvien yleisten jarjestelyjen nykytila, jonka perusteella voidaan

maaritella keskeisimmat kehittamiskohteet seka tukemaan tata kehittamistyota.

Ilmailualalla hairiotilanteisiin ja katastrofeihin varautumisella on pitkat perinteet. Voidaan
todeta, etta ilmailuala on prosessien kehittamisen ja turvallisuudenhallinnan nakokulmasta
yksi pioneeritoimialoista. Finaviaan ja sen edeltajiin on kohdistunut varautumiseen ja jatku-
vuudenhallintaan liittyvia varautumis- ja jatkuvuudenhallintavaatimuksia niin lainsaatajan,

valvovan viranomaisen kuin asiakkaidenkin osalta.

Kuviossa 4 on kuvattu Finavian hierarkinen asemoituminen suhteessa normaaliolojen hairioti-
lanteisiin ja valmiuslainsaadannon tarkoittamiin poikkeusoloihin (hairiotilannetyypit). Hairio-
tilanteiden ja poikkeusolojen yhteyteen on kuvattu niiden ajureina toimivat organisaatiot;
hairiotilanteiden hallintaan kannustavat, niita reguloivat ja valvovat viranomaiset (Liikenteen
turvallisuusvirasto) seka Finavia omine jatkuvuudenhallinta- ja varautumistoimenpiteineen.
Lisaksi on kuvattu kuhunkin hairiotilannetyyppiin vaikuttava keskeinen normisto. Normaaliolo-
jen hairiotilanteita normitetaan keskeisiltaan osin Liikenteen turvallisuusviraston varautumis-
ohjeistuksessa, joka puolestaan ammentaa merkittavan osan uhkaskenaarioistaan Yhteiskun-

nan turvallisuusstrategiasta (Turvallisuuskomitean sihteeristo, 2017). Valmislainsaadannon
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tarkoittamiin poikkeusoloihin varautumista puolestaan normitetaan mm. valmiuslainsaadan-

nossa seka huoltovarmuuslainsaadannossa.

Kuvion 4 mukaisesti Finavian mahdollisuudet vaikuttaa omatoimisesti jatkuvuudenhallintatoi-
menpiteillaan toimintansa hairiottomyyteen pienenee, kun yhteiskunnassa siirrytaan kohti
valmiuslainsaadannon tarkoittamia poikkeusoloja. Vastaavasti nama poikkeusolot ovat luon-
teeltaan vakavampia kuin ne normaaliolojen hairioolosuhteet, joihin Finavian vaikutusmahdol-

lisuus omilla jatkuvuudenhallinta- tai varautumistoimenpiteilla on suurimmillaan.

Vaikuttava normisto

Valmiuslainsaddannon Poikkeus-
Liikenteen tarkoittamiin e
. . . : + Valmiuslainsaddanto 1
. t:g?;::::;::;ﬁs poikkeusoloihin + Huoltovarmuuslainsaadantd olojen
varautuminen vakavuus

Vaikuttava normisto

- Liikenteen Normaaliolojen + llmailun
turvallisuusvirasto P e tumisohjeist
héiriotilanteisiin varaumisojeisto

+ Yhtion omaehtoinen + Yhteiskunnan

. i varautuminen i i
mahdollisuudet CEUEUED turvallisuusstrategia

Finavia

Kuvio 6: Finavian asemoituminen eritasoisiin hairioolosuhteisiin

Finavian jatkuvuudenhallinnan keskeisimmiksi haasteiksi ja reunaehdoiksi tunnistettiin vahva
perustuminen lainsaadantoon, voimakkaat riippuvuudet teknologiaan ja tietojarjestelmiin
seka ison ja maantieteellisesti laajan organisaation mukaan tuomat haasteet toiminnan yh-
teismitallisessa johtamisessa. Lisaksi haasteeksi tunnistettiin jatkuvuudenhallinnan filosofian
ja kaytannon toteutuksen yhteensovittaminen olemassa olevien riskienarviointi- ja hallinta-

toimenpiteiden kanssa.

Finavian varautuminen ja jatkuvuudenhallinta ovat aiemmin kaytannon toimenpiteiden nako-
kulmasta olleet osittain liiketoiminta- tai konsernipalvelukohtaista, joskin kokonaisuudessaan
varsin kattavaa. Joitain osin jatkuvuudenhallinnan suunnittelua toimenpiteita suoritettiin
niin, ettei kaikkia liitannaisia muiden liiketoiminta- tai muita palvelufunktioita ja esimerkiksi
niiden dokumentointitarpeita otettu parhaalla mahdollisella tavalla huomioon kunkin liike-
toiminnon tai konsernipalvelun jatkuvuussuunnittelussa. Toisaalta samanaikasesti todettiin,

etta viime vuosina suoritettujen organisaatiouudistusten myota ”siiloutumiseen” katsottiin
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vahentyneen ja toimintojen valisen yhteistyon ja jatkuvuudenhallinnan iteraation parantu-

neen.

Ensimmainen taman opinnaytetyon tutkimuskysymyksista oli: ”Mitkd tekijdt vaikuttavat Fina-
vian varautumisvelvollisuuden mukaisessa jatkuvuudenhallinnassa?” Finaviassa varautumis-
velvollisuus maaraytyy lainsaadannon vaatimusten ja omistajan seka asiakkaiden taholta tule-
vien tahtotilojen kokonaisuuteen. Yhtion johto vastaa jatkuvuudenhallinnan tavoitteiden
asettamisesta, resursoinnista ja lopulta toteutumisesta. Toimenpiteita ja kehittamista koor-
dinoi Riskienhallinta-yksikko. Jatkuvuudenhallinnan ja varautumisen yhdistaminen yhdeksi ja
samaksi prosessiksi vaikuttaa taman opinnaytetyon tulosten valossa perustellulta. Nain valte-

taan useiden, osittain paallekkaisten prosessien luomista.

Opinnaytetyon ja sen tulosten jatkohyodyntamisessa on todettu, etta terminologisesti kannat-
taa yhtion sisalla puhua mahdollisimman yksiselitteisesti ”jatkuvuudenhallinnasta”, koska tal-
la katetaan myo6s varautumiseen liittyvat velvollisuuden. Lisaksi, johtuen alan omasta vakiin-
tuneesta kielenkaytosta, termilla ”varautuminen” on vahvoja viranomaistoimintaan ja maan-
puolustukselliseen varautumiseen liittyvia mielleyhtymia. Valttamalla taman termin kayttoa
pystytaan paremmin varmistumaan siita, etta seka yhtion johto etta muut yhtion puitteissa
toimivat tahot ymmartavat kyseessa olevan yhtion jatkuvuuden varmistamiseen tahtaava pro-

sessi, jolla varmistetaan myos viranomaistoimintaan liittyva

Finaviassa on olemassa strukturoitu ja vuosikellotettu riskienarviointiprosessi. Taman proses-
sin puitteissa kerataan maaritellyin aikavalein liiketoimintoihin, konsernipalveluihin ja jopa
tytaryhtioiden toimintaan liittyvat riskit toimintojen omilta riskikoordinaattoreilta. Riskien-
hallintayksikon nimetyt henkilot kayvat lapi tunnistetut ja riskit seka niille maaritellyt hallin-
takeinot. Kertyneesta riskien ja niiden hallintakeinojen massasta tunnistetaan 10-20 avainris-
kia, jotka arvioidaan yhtion toiminnan ja tulevaisuuden kannalta merkityksekkaimmiksi. Tun-
nistetut avainriskit ja niiden hallintatoimenpiteet esitellaan yhtion johtoryhmalle seka myo-

hemmin hallitukselle.

Finavian jatkuvuudenhallinnan ja varautumisen katsottiin olevan erittain hyvalla tasolla, var-
sinkin verrattuna moneen ei-turvallisuuskriittiseksi katsottavaan toimintaymparistoon verrat-
tuna. Perusteena talle pidettiin yhtion johdon, omistajan ja ulkoisten sidosryhmien pitkaai-
kaisia odotuksia jatkuvuudenhallintaan liittyen. Lisaksi Finavian on omista riskienhallinnallisis-
ta syistaan kannattanut panostaa kriittisten toimintojen tunnistamiseen, niihin liittyvien uh-
kaskenaarioiden tunnistamiseen, seka riittavien ennakoivien ja reaktiivisten toimenpiteiden

maarittelyyn.

”Ilman sujuvaa ja riittdvad jatkuvuudenhallintaan Finavian toiminta ei kdytdn-

ndssd olisi mahdollista” (Asiantuntija C, 2016)
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Varautumiseen liittyvia suunnitelmia ja toimintaohjeistusta on laadittu ja kehitetty yksikko-
ja toimintokohtaisesti vuosien aikana. Myos viranomaisen katsotaan myotavaikuttaneen posi-

tiivisesti varautumisen suunniteluun ja toteuttamiseen.

Kehitettavaa tunnistettiin toimintojen rajoja ylittavan varautumissuunnitelmadokumentaation
kehittamisessa. Dokumentaation laatimisvastuista saattaa joissakin, toimintojen tai yksikoi-
den rajat ylittavissa tapauksissa esiintya epaselvyytta, jolloin saattaa syntya paallekkaista

tyota ja mahdollisuus tiedonkulun hairidille voi kasvaa.

Varautumiseen ja jatkuvuudenhallintaan liittyvia teemoja kasitellaan maaratyissa koulutuksis-
sa ja harjoituksissa. Joidenkin koulutuskokonaisuuksien osalta toivottiin, etta jatkuvuudenhal-
lintaan liittyvaa tilannekuvaa ja kehitysehdotuksia pystyttaisiin muodostamaan ja hyodynta-

maan entista laajemmin yhtion varautumisen kehittamisessa.
4.3  Hyva ja riittava jatkuvuudenhallinta

Haastattelun puitteissa todettiin, etta menestyksekkaan jatkuvuudenhallinnan nakokulmasta
ensiarvoisen tarkeaa on kriittisten prosessien riittavan tarkka maaritteleminen. Finavian toi-
minnan kannalta merkittavat, kriittiset toiminnot tulee mallintaa prosesseiksi ja niiden suju-
misessa mahdollisesti havaittavat epajatkuvuuskohdat on tunnistettava seka mitigoitava tar-

koituksenmukaisilla tavoilla.

Hyvan jatkuvuudenhallinnan tunnistettiin olevan reaaliaikaista ja jatkuvaa, ei projekti- tai
kertaluonteista. Organisaatioon liittyvien vastuiden tulee olla selvilla, riittavan tarkasti maa-
riteltyja, yksiselitteisia ja ajantasaisia. Mahdolliset muutokset kohteena olevissa yksikois-

sa/toiminnoissa seka prosesseissa tulee huomioida.

”On tdrkedd huolehtia, ettd varautumissuunnitelmat ja muut [vastaavat ele-

mentit] pysyvdt perdssd, kun organisaatio muuttuu.” (Asiantuntija C 2016)

Jatkuvuudenhallintaa ja varautumista tulee testata ja harjoitella riittavaksi todettavalla ta-
valla ja saannollisesti. Tarkeaksi tunnistettiin myos riittavan konkreettinen varautuminen hai-
riotilanteisiin, niiden hoitamiseen seka vakavista hairiotilanteista toipumiseen. Naiden suunni-

telmien ja prosessien tulee niin ikaan olla ajantasaisia seka jatkuvia.

Hyvasta jatkuvuudenhallinnasta kaydyissa keskusteluissa toistui maarattyja avainkasitteita,
joista ensimmainen oli ”riittdvd”. Saman tarpeen tunnistivat kaikki haastatellut asiantuntijat.
Riittavyydella tarkoitettiin sita, etta varautumisen tulee olla vaatimiltaan resursseiltaan ja

kompleksisuudeltaan suhteessa tavoiteltaviin hyotyihin nahden. Jatkuvuudenhallinnan ja sii-
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hen liittyvien kehitystoimenpiteiden ei koskaan pida paasta muodostumaan itsetarkoitukseksi,

vaan silla on yhtion liiketoiminnan mahdollistava ja sita tukeva rooli.

Toinen esiin noussut termipari oli ”jatkuva ja ajantasainen”. Talla viitataan siihen, etta jat-
kuvuudenhallinta on alati kaynnissa oleva prosessi jolla ei ole muuhun toimintaan nahden sel-
keaa paatospistetta vaan se kannattaa ennemminkin sitoa osaksi yhtion toiminnan vuosikelloa
tai muuta ajallisesti systemaattista johtamisprosessia. Lisaksi jotta jatkuvuudenhallinta pal-
velee tarkoitustaan, tulee sen ottaa huomioon mahdolliset muutokset organisaatiossa (esim.
vastuualueet ja keskinaisten prosessien muutokset) ja sen toiminnassa (esim. uudet tai kehit-

tyvat lilketoiminnan muodot).

Finavialla ei taman opinnaytetyon laatimisen aikana ollut erillista politiikkaa, jossa maaritel-
taisiin jatkuvuudenhallinnan kasitteet, tavoitteet tai erilliset vastuutahot tai -henkilot. Haas-
tateltavien mukaan tama saattaa aiheuttaa jonkin verran paallekkaisia tai toisistaan poik-

keavia ymmarryksia esimerkiksi termien jatkuvuudenhallinta ja riskienarviointi keskinaisista
suhteista tai niiden merkityksista. Haastateltavien mukaan jatkuvuudenhallintaan ja muuhun
organisaatiossa tehtavaan toimintaan liittyvaa termien ja kasitteiden yhtenaistamista seka

ylatason hallintaa kannattaa kehittaa toiminnan tehostamiseksi ja vaikuttavuuden lisaamisek-

si.
4.4  Jatkuvuudenhallinta Finavian toimintaymparistossa

Tassa haastattelujen osiossa pyrittiin tunnistaan, millaisia erityispiirteita liittyy Finavian toi-
miala- ja/tai yhtiokohtaiseen varautumiseen. Organisaation toimialan ja toiminnan tuntemi-
nen on ratkaisevan tarkea osa onnistunutta jatkuvuudenhallintaa ja se on osa ISO 22301-

standardin tarkoittamaa jatkuvuudenhallinnan prosessia (ISO 22301 2013, 17-18).

Jokainen haastateltu asiantuntija nosti esille teknologian ja digitaalisten tietojarjestelmien

vaikutuksen Finavian ja koko ilmailualan ratkaisevan tarkeana tuotannontekijana. Yksituumai-
sia oltiin my0s vahvasta riippuvuudesta toimiviin prosesseihin. Varsinkin turvallisuuteen liitty-
vien toimintojen osalta prosesseihin liittyva dynaaminen soveltaminen tai niista poikkeaminen

nahtiin vaikeana, jos ei suorastaan mahdottomana.

Lentoasemaan ja lennonvarmistukseen liittyvassa liiketoiminnassa tunnistettiin vahva riippu-
vuus alihankintaketjujen ja muiden ns. kolmansien osapuolien toimintaan. Nailla kumppa-
niyrityksilla tai muilla organisaatioilla katsottiin olevan ratkaisevan tarkea vaikutus toiminnan

hairiottoman sujuvuuden ja turvallisuuden nakokulmista.



48

Lentoasema- ja lennonvarmistuskokonaisuuksien muodostamassa ekosysteemissa on satoja
toimijoita, joilla voi olla toisistaan poikkeavia toimintalogiikoita ja prosesseja, mutta joilla on

ja on oltava yhtenevainen kokonaistavoite lentoliikenteen sujuvuudessa ja turvallisuudessa.

”Jos vaikkapa [lentoyhtidille palveluja tarjoavan] huolintayhtion toiminta hdiriintyy,
voi tdlld olla pahimmillaan koko toimintaketjun katkaiseva vaikutus. Hdirié ndkyy
myohdstyneind tai peruttuina lentoyhteyksind ja tdlld on merkittdvd vaikutus sekd lii-

kevaihtoon ettd kustannuksiin.” (Asiantuntija A, 2016)

Finavia tai mikaan muukaan yksittainen toimija ei voi muodostaa jatkuvuudenhallintaan liitty-
vaa tilannekuvaa yksinaan, vaan prosessiin taytyy sitouttaa ja osallistua lukuisa maara asiak-

kaita, alihankkijoita ja muita ulkoisia sidosryhmia.

Jatkuvuudenhallinnan keskiossa korostuu operatiivinen toimintavarmuus, jonka tunnistamises-

sa kaytossa olevilla riskienarviointiprosesseilla katsottiin olevan keskeinen rooli.
4.5 Haasteet jatkuvuudenhallinnan kehittamisessa

Jatkuvuudenhallinnan kehittamisen todettiin olevan viranomaismaaraysten nakokulmasta uusi
aihe, vaikka jatkuvuussuunnittelua ja varautumista on harjoitettu ilmailualalla laajaan ja pit-
kaaikaisesti. Haastateltavat tunnistivat jatkuvuudenhallinnan ja varautumisen tavoitteissa
olevan viela tarkennettavaa konkreettisella, viranomaisvalvontaa ohjaavilla tasoilla. Haas-
teeksi tulee eri yksikoissa ja yhtion toimialoilla suoritetun varautumistoiminnan ”paketointi”
sellaiseen yhteismitalliseen muotoon, jolla vaatimusten toteutuminen voidaan osoittaa viran-

omaiselle ns. ”"yhdella vilkaisulla”.

”On pyrittdvd vidlttdmddn organisaation hdmmentdmistd tilanteessa, jossa
meilld on jo toimiva johtamisjdrjestelmd - varautumisen ja jatkuvuudenhallin-
nan kehittdmistyon on tehtdvda tyd ndkyvdksi, ei luoda tarpeettomasti uusia tai

pddllekkdisid prosesseja” (Asiantuntija B, 2016)

Jatkuvuudenhallintaan liittyvan kokonaiskuvan muodostamisessa ja erityisesti sen reaaliaikai-
suudessa todettiin olevan kehittamisen varaa, erityisesti koko lentoaseman ekosysteemia kos-
kevilta osin. Haastateltavat pitivat tarkeana, etta tunnistetaan keinot vastata samanaikaisesti
ja tehokkaasti yhtaalta yhtion omien jatkuvuudenhallinnan tavoitteiden, toisaalta viran-
omaismaaraysten nakokulmasta. Haastatteluissa tuli esille, etta vaikka viranomaisen ja yhtion
tavoitteet varautumisessa ovat paaasiassa yhtenevaiset, osa-alueiden painotuksissa voidaan
havaita maarattyja eroja. Esimerkiksi tietojarjestelmien toimivuus on yhtion oman toiminnan
kannalta keskeinen operatiivinen edellytys, kun viranomaismaaraykset eivat varautumisoh-

jeen puitteissa eksplisiittisesti aseta vaatimuksia tietojarjestelmien riskien hallinnalle.
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Finavialla on kaytossaan kaikki sen toiminnot ja tytaryhtiot kattava riskienarviointimenettely,

jossa huomioidaan kaikki yhtion kaytossa olevat riskityypit. Riskityyppeja ovat:

e Strategiset- ja liilketoimintariskit
e Lain- ja vaatimuksenmukaisuusriskit
e Operatiiviset (toiminnalliset riskit)

e Taloudelliset (finanssi-) riskit

Riskienarviointi on maaratyn vuosittaisen aikataulun mukaan kaikissa liiketoiminnoissa ja kon-
sernipalveluissa suoritettava prosessi, jonka tarkoituksena on tunnistaa merkittavimmat kon-
serniin, sen liikketoimintaan ja jatkuvuuteen vaikuttavat riskit. Riskeista merkittavimmat esi-
tellaan hallintatoimenpiteineen ja ennakoituine kehityssuuntineen yhtion johtoryhmalle ja
hallitukselle.

Kuten taman opinnaytetyon luvussa 2 todetaan, riskienarvioinnilla ja -hallintatoimenpiteilla
seka jatkuvuudenhallinnalla on merkittava yhteys toisiinsa. Haastatteluissa tuotiin esille, etta
paallekkaista tyota riskienarviointi- ja jatkuvuussuunnitteluprosessien valilla tulisi valttaa.
Ylimaaraisen paallekkaisen tyon katsottiin mahdollisesti aiheuttavan myos epaselvyyksia vas-
tuiden ja viranomaisvaatimuksiin liittyvien dokumentointivaatimuksien nakokulmasta. Haasta-
tellut asiantuntijat pitivat tarkeana, etta riskienarviointi- ja jatkuvuudenhallintaprosesseista

yhdistetaan kaikki asiantuntija- ja koordinaatiotyo joka mahdollista on.

4.6 Kriittisten toimintojen tunnistaminen

Suuri osa Finavian kriittisista toiminnoista - varsinkin turvallisuuden osa-alueisiin liittyvista -
on jatkuvan viranomaissaantelyn- ja valvonnan alla. Naiden toimintojen tunnistamisen ja nii-
hin kohdistuvien uhkakuvien on tullut kaytannon tasolla hoidettua tayttamalla mainitut viran-

omaisvaatimukset.

Finavia on maaritellyt kriittisiksi paaprosesseikseen kaksi prosessia:
1. Matkustajaprosessi

2. llma-aluksen kaantoprosessi

Matkustajaprosessi kohdistuu saapuvan tai lahtevan lentomatkustajan kulkuun, toimintaan ja
asiointiin lentoasemalla. Matkustajaprosessi jakautuu mittavaksi maaraksi alaprosesseja, joi-

den olemassaolo ja hairioton toiminta ovat edellytys toimivalle matkustajaprosessille. Nama
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alaprosessit liittyvat mm. kiinteistoon, automatiikkaan, kaupallisen toiminnan jarjestelyihin

ja turvatoimenpiteisiin.

Ilma-aluksen kaantoprosessi liittyy mm. lentoaseman matkatavaran kasittelytiloissa, asemata-
solla, teknisissa tiloissa, lilkennealueille ja pelastusasemilla tapahtuvaan toimintaan, jonka
tavoitteena on ilma-aluksen saapumisen ja lahtemisen hairioton, turvallinen ja sujuva varmis-

taminen.

Matkustajaprosessi ja koneen kaantoprosessi sisaltavat useita rajapintoja toistensa valilla.
Kumman tahansa prosessin merkittava hairiintyminen aiheuttaa hairigita myos toisen proses-
sin toimintaan ja ilman naita prosesseja lentoaseman koko toiminnan voidaan katsoa hairiin-
tyneen. Haastateltavat katsoivat yksimielisesti, etta edella mainituilla perusteilla nama pro-
sessit on todettava liiketoiminnan kannalta kriittiseksi. Valtaosiltaan myos tukiprosessit, ku-
ten esimerkiksi Information Management-yksikon toiminta tai Tekniikka & Ymparisto-yksikon
puitteissa tapahtuvat kiinteiston yllapitotehtavat voidaan katsoa niin ikaan kriittisiksi proses-
seiksi, mutta niiden tehtavana on tukea ja mahdollistaa kahden aiemmin mainitun kriittisen

paaprosessin toiminta.

Tassa opinnaytetyossa ei lopputuotoksen pituuden rajaamiseksi ja varautumiseen liittyvien
tietojen osittaisesta luottamuksellisuudesta johtuen kasitella erikseen naita alaprosesseja tai

visualisoida niiden riippuvuuksia paaprosesseihin.

Haastateltujen asiantuntijoiden mukaan jatkuvuudenhallinnan ja varautumisen menettelyt ja
niihin liittyvat toimintaohjeistuksen yllapitovastuineen ovat alaprosessilahtoisesti kuvattuja ja
kehitettavia. Tilannekuvaseurantaan perustuvan yksikkojaon mukainen tarkastelut tuottaa
jatkuvasti paivittyvaa tietoa yksikoiden valmiuden ja jatkuvuuskyvyn tilasta ja nain muodoste-
taan paivittyva tilannekuva yhtion ja sen liiketoimintojen operatiivisesta suorituskyvysta. Asi-
antuntijoiden mukaan liiketoiminnasta eroteltujen konsernipalveluiden kriittisten prosessien,
jatkuvuudenhallinnan ja tarkoituksenmukaisella syvyydella toteutetun tilannekuvan kehitta-

mista kannattaa jatkaa.

Eraaksi merkittavaksi nakokulmaksi kriittisiin toimintoihin liittyen tunnistettiin se, etta kriitti-
siin sopimuskumppaneihin, alihankkijoihin ja viranomaistahoihin ja heidan jatkuvuudenhallin-
taansa tulee kiinnittaa huomiota. Finavia ei kykene yllapitamaan toimivaa lentoliikennejar-
jestelmaa omin voimin, vaan sen toiminta on riippuvaista lukuisasta maarasta tietojarjestel-
mia, palvelualihankintaa, materiaalia, koneita ja laitteita ja muiden yhtioiden ja organisaa-
tioiden vastuulla olevia prosesseja. Osalla naista kriittisista partneriyrityksista on liiketoimin-
nallinen palvelusopimus Finavian kanssa. Joillakin ei ole liiketoiminnallisiin transaktioihin joh-

tavaa tai niita maarittelevaa sopimusta, vaan jonkinlainen muu sopimus, jossa sovitaan toi-
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mintojen jarjestamisesta tai yhteisista prosessipinnoista. Esimerkkina tallaisesta sopimuksesta

mainittiin Sopimus maahuolinnan jarjestelyista Finavian lentoasemilla.

4.7 Riskienarvioinnin liittymapinnat jatkuvuudenhallintaan

Kuten taman opinnaytetyon kappaleessa 4.4 saatiin selville, Finavialla on koko konsernin kat-
tava riskienarviointiprosessi jota koordinoidaan Riskienhallinta-yksikosta kasin. Prosessin puit-
teissa kerataan ennalta maaritellyn vuosikellon mukaisesti tarkoituksenmukaisella tarkkuudel-

la riskidataa konsernin kaikista toiminnoista.

Riskit, niiden luokat, vakavuudet, todennakoisyydet, odotettavissa olevat kehityssuunnat seka
olemassa olevat ja suunnitellut hallintakeinot tunnistetaan kussakin konsernin yksikdssa osana
tata arviointiprosessia. Riskienhallintayksikko keraa taman riskidatan seka tarvittaessa neuvoo
ja uudelleen luokittelee riskidataa konsernin riskikartaksi. Merkittavimmat riskit ja niiden hal-
lintakeinot kuvaava riskikartta esitellaan seka yhtion johtoryhmalle etta hallitukselle vuosi-
kellon mukaisessa aikataulussa. Riskienarviointiprosessi on kategorisessa nykymuodossaan pe-
rustettu vuonna 2011 ja sita kehitetaan kayttokokemusten ja mahdollisten johdon ja hallituk-
sen tarpeiden seka toiveiden perusteella mahdollisimman hyvin yhtion tarpeita vastaavaan

suuntaan.

”Riskienarviointi on normaali osa liiketoiminnan pyérittdmiseen liittyvdd vuo-
sikalenteria. Mielenkiintoista on ollut seurata riskien kehitystrendejé useiden

vuosien aikajdnteelld.” (Asiantuntija B 2016)

Haastatteluissa tuli esille, etta vaikka riskienarviointiprosessissa kasitellaan operatiivisia (ts.
toiminnallisia) riskeja, prosessin myota tunnistetut operatiiviset riskit ovat luonteeltaan ja
vaikutukseltaan merkittavia. Nain ollen pelkastaan riskiarvioinneissa esiin tuleva riskidata ei
valttamatta muodosta riittavan laajaa operatiivisten riskien tietopohjaa jatkuvuudenhallinnan

toimenpiteiden suunnittelua ja kehittamista varten.

Riskienarviointiprosessin toivottiin tuottavan kayttokelpoista dataa jatkuvuudenhallintajarjes-
telman mukaiselle varautumistoiminnalle, mutta strategisiin, vaatimuksenmukaisuuteen liit-
tyviin ja merkittavimpiin operatiivisiin riskeihin keskittyvaa riskienarviointia ei yksistaan pi-
detty riittavana tietopohjana holistiselle ja toimintaohjetasoisessa jatkuvuudenhallinnalle tai

sen kehittamiselle.
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4.8 Varajarjestelyt ja toipumissuunnitelmat

Haastateltujen tahojen kesken havaittiin yksityiskohtiin liittyvia mieltamiseroja siina, mita
varajarjestelyilla tarkoitetaan. Eraissa tilanteissa varajarjestelyksi miellettiin ensisijaisesti
esimerkiksi jonkin operatiivisen jarjestelman kahdentamiseen tai muun toiminnan varmista-
miseen liittyvan jarjestelyn suunnittelu. Toisaalta varajarjestelyina saatettiin pitaa avainhen-
kiloiden osaamiseen liittyvaa riskienhallintaan, esimerkiksi tehtavien ja toimenkuvien kahden-

tamista.

Haastattelujen myota voitiin erotella varajarjestelyt yhtaalta operatiivisiin, toisaalta strate-
gisiin varajarjestelyihin. Jatkuvuudenhallinnan nakokulmasta katsottiin, etta operatiiviset
varajarjestelyt ovat useimmissa tapauksissa ajan tasalla, riittavan yksityiskohtaisia aja tarkoi-
tuksenmukaisia. Strategisemmat varajarjestelyt miellettiin useamman asiantuntijan toimesta
asiaksi, joiden jatkuvuutta hallitaan osana muita asiakokonaisuuksia, esimerkiksi henkilosto-
strategisia tai tietohallintopoliittisia toimenpiteita. Haastateltavat suhtautuivat osin kriitti-
sesti siihen, kannattaako naita prosesseja lahtea irrottamaan nykyisista ”sijaintipaikoistaan”
vain jotta ne voidaan liittaa osaksi jatkuvuudenhallintajarjestelmaa. Parempana vaihtoehtona
nahtiin, etta strategiset varajarjestelyt suoritetaan osana nykyisia prosessejaan ja niihin viita-

taan tulevassa jatkuvuudenhallintajarjestelmassa.

Joissakin tapauksissa varajarjestelyjen tai toipumissuunnitelmien katsottiin olevan osittain
terminologisesti ja ohjeiden tasolla paallekkaisia. Esimerkkina tallaisesta mainittiin mahdolli-
nen kiitotielle onnettomuuden tai muun vastaavan takia toimintakyvyttomaksi jaanyt ilma-
alus. Kiitotien tai liikennealueen vapauttaminen mahdollisimman nopeasti takaisin kayttokun-
toon vaatii etukateen suunniteltuja varajarjestelyja (kuten muiden vaihtoehtoisten liikenne-
alueiden kayttoonottoa), mutta lisaksi kysymyksessa on toipumissuunnitteluun liittyva aihe
(miten ”haaksirikkoutunut” ilma-alus saadaan mahdollisimman tehokkaasti, nopeasti ja tur-
vallisesti pois haittaamasta lentoaseman kriittista infrastruktuuria ja kuinka tallaisen tapah-
tuman aiheuttamasta jopa vakavasta hairiotilanteesta toivutaan mahdollisimman tulokselli-

sesti).

Haastateltavat olivat yksimielisia siita, etta varajarjestelyjen tulee olla samanaikaisesti toi-
minto- ja prosessikohtaisia, mutta samanaikaisesti niiden ajantasaisuutta, tarkoituksenmukai-

suutta ja toimivuutta olisi syyta koordinoida ja kehittaa kokonaiskuvaa silmalla pitaen.

4.9 Huomioitavaa jatkuvuudenhallinnan kehittamisessa

Finavian jatkuvuudenhallinnan kehittamisen tarvekentta muuttui joiltain osin taman opinnay-
tetyon suorittamisen aikana. Yksi Finavian liiketoiminnoista, lennonvarmistusliiketoiminta,

irrotettiin 1.4.2017 erilliseksi yhtiokseen. Tama muutti eraan kriittisista sisaisista prosesseista
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keskeiseksi ulkoiseksi riippuvuudeksi, johon liittyvat jatkuvuudenhallinnan haasteet ja keinot
nain ollen muuttivat luonnettaan. Samalla Finavian sisainen liiketoimintamaisema, sen riskit

ja jatkuvuudenhallintakeinot muuttuivat osaltaan yksinkertaisimmiksi.

Yksi taman opinnaytetyon tutkimuskysymyksista oli, mita asioita Finavian jatkuvuudenhallin-
nan kehittamisessa tulisi ottaa huomioon. Standardien maailmasta tuttu PDCA-malli toimii
luontevana pohjana myos Finavian jatkuvuudenhallinnan kehittamiselle. Sen lisaksi tulee pyr-
kia ottamaan tarkoituksenmukaisella laajuudella huomioon myos Finavian toiminnalle luon-

teenomaiset jatkuvuudenhallinnan haasteet.

Regulaation ja sen kehittymisen seuranta, riippuvuus teknologiasta ja tietojarjestelmien toi-
mivuudesta ja maantieteellisesti hajautetun seka konsernipalveluiltaan keskitetyn yrityksen
haasteet on huomioitava jatkuvuudenhallintatyon suunnitteluvaiheesta lahtien. Naiden eri-
tyispiirteiden on oltava edustettuna myos tyokaluissa, joiden pohjalta Finavia aikoo nyt ja
jatkossa kehittaa varautumistoimintaansa - esimerkki tallaisesta tyokalusta on taman opin-

naytetyon puitteissa laadittu kehittamistyokalu.

Finaviassa jo kaytossa olevassa riskienarviointiprosessissa on luontevaa, etta yhtion ylimmalle
johdolle ja hallitukselle esiteltavissa riskeissa painottuvat merkittavissa maarin strategiset
riskit seka sellaiset operatiiviset riskit joilla on suorimmat ja suurimmat vaikutukset yhtion
liilketoiminnan edellytyksiin, mukaan lukien maineeseen. Nain ollen kaikki toiminnalliset tai
operatiiviset riskit eivat paady ylimman johdon riskikartoille. Niilla kuitenkin voi olla merkit-
tavia vaikutuksia yhtion kyvylle suorittaa liiketoimintaansa ja sen jatkuvuudelle - ainakin ly-

hyella aikajanteella.

Jatkuvuudenhallinnassa ja varautumisessa kannattaa hyodyntaa jo olemassa olevan riskienar-
viointiprosessin kautta tunnistettavia, toimintaan kohdistuvia riskeja (ns. toiminnalliset tai
operatiiviset riski) ja keskittya niihin liittyviin hallintatoimenpiteisiin. Resurssien kayton teok-
kuuden nakokulmasta ei ole tarkoituksenmukaista perustaa jatkuvuudenhallinnan tai varau-
tumisen nakokulmasta erillista riskien tunnistamiseen, arviointiin ja hallitsemiseen liittyvia

prosesseja.
4.10 Varautumisen ja jatkuvuudenhallinnan harjoittelu ja katselmointi

Varautumiseen ja jatkuvuudenhallintaan liittyvia harjoituksia suoritetaan seka Finavian taysin
omana toimintana, etta yhteistoiminnassa muiden lentoliikenteen toimijoiden ja viranomais-
ten kanssa. Esimerkkeina tallaisesta harjoitustoiminnasta mainittiin lentoasemien yhteistoi-
mintaharjoitukset, joissa tyypillisesti harjoitellaan toimintaa erilaisissa vakavissa hairio- tai
onnettomuustilanteissa. Harjoituksia jarjestetaan seka ns. kirjoituspoytaharjoituksina etta

kaytannon harjoituksina oikeissa toimiymparistoissa ja oikealla kalustolla. Yhteistoimintahar-
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joitusten sisalto ja kulku sovitaan tarkoituksenmukaisella laajuudella etukateen muiden har-

joitukseen osallistuvien sidosryhmien kanssa.

Jatkuvuudenhallinnan katselmoinniksi ymmarrettiin kokonaisuus, jonka puitteissa suoritetaan
jarjestelman arviointia ja valvontaa niin viranomaisen, tiettyjen kriittisten sidosryhmien kuin
yhtion itsensakin toimesta. Liikenteen turvallisuusvirasto arvioi varautumiseen ja nain ollen
jatkuvuudenhallintaan liittyvia toimenpiteita osana normiperustaista valvontatehtavaansa.
Kriittisilla sidosryhmilla tarkoitettiin esimerkiksi tiettyja lentoyhtioasiakkaita, jotka arvioivat
eri keinoin Finavian varautumistoimenpiteita osana omaa, organisaatiorajansa ylittavaa jatku-
vuudenhallintatyotaan. Toisena esimerkkina varautumisasioista kiinnostuneesta sidosryhmas-
takokonaisuusudesta pidettiin PTR-viranomaisia (Poliisi, Tulli ja Rajavartiolaitos), jotka eten-
kin Helsinki-Vantaan lentoaseman viitekehyksessa suunnittelevat omaa toimintaansa osittain

Finavian myotavaikutuksella ja yhteistyossa lentoaseman kanssa.

Omaehtoisena katselmointina mainittiin paitsi Finavian Sisaisen tarkastuksen, myos Riskien-
hallintayksikon suorittamaa auditointi- ja tarkastustyota. Finavia suorittaa toiminnan omaval-
vontaa osittain viranomaismaaraysten, osin omista liiketoiminnan varmistamiseen tahtaavista
nakokulmistaan. Omaehtoiset auditoinnit suunnittellaan etukateen ja niiden tulokset kaydaan
lapi tarkoituksenmukaisella laajuudella, sisaltaen aina vahintaan tarkastellun tulosyksikon ja
sen lilkketoiminnan edustajien kanssa. Mahdolliset poikkeamat ja naiden perusteella tarvitta-
vat kehittamiskohteet kasitellaan liiketoiminnan kanssa ja tarvittavien toimenpiteiden toteu-
tumista valvontaan maaritellyilla menettelyilla. Tama mekanismi tunnistettiin hyodylliseksi
tyokaluksi myos jatkuvuudenhallintaan ja varautumiseen liittyvan katselmoinnin jarjestami-

sessa.

4.11 Toimeksiannon tulosten jalkauttaminen

Opinnaytetyossa esille tulleiden kehitysideoiden kayttoonotto Finavian varautumisen ja jatku-
vuudenhallinnan kehittamisessa on ollut laajaa ja konkreettista. Taman opinnaytetyon aikana
toteutettiin opinnaytetyosta erillisena prosessina sisainen tarkastus jatkuvuudenhallintaan ja

varautumiseen liittyen. Lisaksi Finavian Riskienhallinta-yksikko on ottanut jatkuvuudenhallin-

nan koordinoinnin ja kehittamisen osaksi omia, riskienhallintaan, vaatimuksenmukaisuuteen

ja yritysturvallisuuteen liittyvia tehtaviaan.

Taman opinnaytetyon laatija on saanut jatkuvuudenhallinta- ja varautumisjarjestelman kehit-
tamisen ja koordinoinnin osaksi tyonkuvaansa. Tyonkuvan muutosta perusteltiin taman opin-

naytetyon aikana saavutetulla perehtyneisyydella ja nakemyksella.
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Opinnaytetyon tulokset ja johtopaatokset esitellaan tarkoituksenmukaisessa formaatissa yri-
tyksen ylimmalle johdolle. Alustavien palautteiden perusteella opinnaytetyon tuloksia ja joh-
topaatoksissa annettavia suosituksia lahdetaan jalkauttamaan organisaatiossa osana laajem-
paa Riskienhallinta-yksikon suorittamaa jatkuvuudenhallinnan koordinointi- ja kehittamistyo-

ta.

5  Johtopaatokset

Tassa luvussa kuvataan opinnaytetyon keskeiset loydokset ja annetaan suositukset niiden hyo-

dyntamiseksi Finavian jatkuvuudenhallinnan ja varautumisen kehittamistyon jatkoa ajatellen.

5.1 Suositukset varautumisen ja jatkuvuudenhallinnan kehittamiseksi

Vaatimuksenmukaisuus ldhtokohtana

Lentoaseman pitajana ja ilmailualan keskeisena, huoltovarmuuskriittisena organisaationa Fi-
naviaan kohdistuu lukuisia turvallisuuteen, riskienhallintaan ja nykyaan myos erikseen jatku-
vuudenhallintaan/varatumiseen liittyvia vaatimuksia. Osa naista vaatimuksista voidaan johtaa
suoraan laki- tai asetusteksteista, joko Euroopan Unionilta, kansalliselta lainsaatajalta tai mo-
lemmilta. Riittavan kattava, toimiva ja tehokas riskienhallintajarjestelma - myos jatkuvuu-
denhallintaan liittyviltaan osin - on perusedellytys organisaation toimiluvan mukaiselle liike-
toiminnalle. Edella mainitun perusteella voidaan todeta, etta jatkuvuudenhallinta on kriitti-
nen osa Finavian vaatimuksenmukaisuutta ja nain ollen ns. "must win-battle” organisaation

toiminnan ja kehittamisen nakokulmasta.

Kompleksista jatkuvuudenhallintaa - sopimukset tdrkedssd roolissa

Lentoasemat - ja laajemmin tarkasteltuna koko lentoliikennejarjestelma tukifunktioineen - on
oiva esimerkki kompleksisesta toimintaymparistosta. Muutokset tai hairiot jarjestelman yh-
dessa osassa voivat aiheuttaa hairiota jarjestelman muissa osissa. Mikali hairiot tata meka-
nismia noudattaen paasevat vaikuttamaan kriittisiin prosesseihin, voi talla olla koko organi-

saatiota tai lilkkennejarjestelmaa haittaavia tai jopa pysayttavia vaikutuksia.

Edella mainitun perusteella voidaan todeta, etta mikaan lentoliikennejarjestelmaan kuuluvis-
ta kriittisista organisaatioista ei voi toteuttaa jatkuvuudenhallintatoimenpiteitaan ainoastaan
omien organisaatiorajojensa sisalla. Edella mainittu ei tarkoita, etteiko kunkin organisaation
olisi syyta suorittaa jatkuvuudenhallintaa ja kehittaa siihen liittyvia jarjestelmia ja prosesseja
myos omista lahtokohdistaan. Tarve on seka organisaatioiden sisalla etta niiden rajapinnat

ylittavalle kehittamiselle ja yhteistyolle.

Jatkuvuudenhallintajarjestelmaa kehitettaessa kannattaa ottaa huomioon kompleksisen ym-

pariston jatkuvuudenhallinnan luonteenpiirre - sopimustenhallinta. Merkittava osa kriittisten
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ydinprosessien ”toiminnantekijoista” toteutetaan kaupallisten tai muutoin toiminnan jarjeste-
lyihin keskittyvien sopimusten avulla. Onkin perusteltua, etta jatkuvuudenhallintaan ja vara-
tumiseen liittyvat tarpeet ja reunaehdot tulevat riittavalla laajuudella ja tarkkuudella maari-
teltya naissa sopimuksissa tavalla, joka parantaa kaikkien sopimusosapuolten jatkuvuudenhal-
linnan tasoa.

Kdsitteiden mddrittely ja selkeyttdminen

Kuten taman opinnaytetyon luvussa 2 (Jaktuvuudenhallinnan teoriaa) kuvattiin, varautumisen
ja jatkuvuudenhallinnan tematiikkaa katsotaan kuuluvan lukuisa maaraa toisiaan tukevia,
osittain paallekkaisia ja osittain synonyyminkaltaisia termeja. Tata teoria-aineistossa esiinty-
vaa ilmiota voitiin todistaa myos kohdeorganisaation hallintajarjestelmia tarkastelemalla ja

avainhenkiloita haastattelemalla.

Tasta johtuen paadytaan suosittelemaan, etta Finavia - ja mahdollisuuksien mukaan toimialan
organisaatiot laajemminkin - ryhtyvat tyohon termien ja maaritelmien yhdenmukaistamiseksi
ja niiden tekemiseksi tunnetummaksi organisaatioiden avainhenkiloiden keskuudessa. Tama
voitaisiin aloittaa mahdollisuuksien mukaan maarittelemalla tarvittavat kasitteet ja niiden

valiset erot yhtion
Jatkuvuudenhallinta ja riskienarviointi, taistelutoverit

Jatkuvuudenhallinnan ja riskienhallintaan liittyvien toimenpiteiden, kuten erilaisten organi-
saatioissa toteuttavien riskienarviointien, suhde on laheinen. Kun menetelmia sovelletaan
kaytannossa, ne tuottavat toisilleen tietoa tavalla, joka tukeaa molempia prosesseja ja par-
haassa tapauksessa koko organisaatiota. Finaviassa on pitkalle kehitetty, vuosikelloon organi-
soitu riskienarviointiprosessi, jota organisaatio ja sen avainhenkilot ovat tottuneet kaytta-

maan.

Jatkuvuudenhallintajarjestelma kannattaakin integroida riskienarviointiprosessiin sita tuke-
vaksi osaksi tavalla, joka ei aiheuta paallekkaista tyota tai turhaa organisatorista tai vastuisiin
liittyvaa hammennysta tai epaselvyyksia. Kaytannossa jatkuvuudenhallinta- ja varautumistoi-
menpiteita kannattaa kohdistaa riskienarviointiprosessiin tuottamaan riskidataan, jonka jal-
keen tunnistetut jatkuvuudenhallinnan konkreettiset tulokset kuten erilaiset varautumissuun-
nitelmat voidaan dokumentoida erikseen, toimivaksi osaksi organisaation johtamisjarjestel-

maa.

Varajdrjestelyt ja toipumissuunnitelmat tunnistettujen riskien ja asettujen tavoitteiden mu-

kaan

Jatkuvuudenhallintatyon konkreettisia tuotoksia ovat dokumentoidut kuvaukset kriittisten

toimintojen varajarjestelyista. Finavialla tallaiset varajarjestelyt on laadittu toiminnan laa-
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juus ja luonne huomoiden varsin kattavasti. Lentoasemien poikkeustilannejohtaminen on ke-
hittnyt merkittavasti viimeisen kymmenen vuoden aikana muun muassa perustetut Airport

Operations Center-toiminnon myota.

Kehitettavaa naiden varajarjestelyiden osalta tunnistettiin kokonaiskuvan nakyvaksi tekemi-
sessa ja dokumentaation yhdenmukaistamisessa. Tama kehittaa paitsi etukateissuunnitelua
tarvittavien resurssien tunnistamisen ja toimeenpanon, myos poikkeustilanteiden aikaisen

johtamisen osalta.
Harjoittelun ja jdrjestelmdn arvioinnin merkitys

Jotta jatkuvuudenhallinta- ja varautumistoimenpiteiden voidaan riittavalla varmuudella tode-
ta olevan kaytannon tasolla toteutettavissa, tulee niita harjoitella ja kaytossa olevaa toimin-

tajarjestelmaa arvioida jatkuvuudenhallintaan ja varautumiseen liittyvilta osin.
5.2  Opinnaytetyon arviointi

Tassa kappaleessa arvioidaan opinnaytetyon saavuttamia tavoitteita reliabiliteetin eli toistet-
tavuuden ja validiteetin eli tiedon tarkoituksenmukaisuuden nakokulmista. Lisaksi todetaan
opinnaytetyon tuottaman tiedon kaytettavyys kirjoittajan oman arvion seka toimeksiantajaor-

ganisaatiolta saadun palautteen ja toimenpiteiden perusteella.
5.2.1 Reliabiliteetti

Reliabiliteetilla viitataan tarkastelun alla olevan tutkimuksen toistettavuutta. Taydellisen re-
liaabelin tutkimuksen tulokset ovat samat riippumatta siita kuka ja kuinka monta kertaa tut-
kimus suoritetaan. Reliabiliteetin arviointi kuuluu tutkimuksen osaksi ja sen tarkoitus on an-
taa kuva siita, missa maarin luotettavia tutkimuksen tulokset ja johtopaatokset ovat (Hirsjarvi
et al. 2009, 231).

Tassa opinnaytetyossa pyrittiin vastaamaan kappaleessa 1.2 kuvattuihin tutkimuskysymyksiin
ja naiden vastausten avulla kehittamaan mahdollisimman kaytettava ja sovellettavia lopputu-
loksia tuottava jatkuvuudenhallinnan kehittamisen tarkistuslista Finavia Oyj:n kayttoon.
Opinnaytetyossa kaytetty tutkimusmenetelma soveltuu taman tyyppiseen toimeksiantoon,
jolloin menetelmavalinnan osalta reliabiliteetin ei voida katsoa vaarantuneen. Tiedonkeraa-
miseen seka teoria-aineiston etta haastattelujen osalta kuvataan taman opinnaytetyon kappa-
leissa. Teoria-aineiston valinnassa pyrittiin tarkoituksenmukaisen rajoissa mahdollisimman
laajalla otannalla keramaan aineistoa joka antaa varautumisen ja jatkuvuudenhallinnan teori-

asta ei-sattumanvaraisen kuvan.
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Haastattelut toteutettiin eri Finavian yksikoissa osoitettujen vastuuhenkiloiden kanssa. Haas-
tattelujen valikoitumisen osalta taman opinnaytetyon tekijalla ei siis ollut taysin itsenaista
lilkkkumavaraa. Toisaalta haastatteluissa esiin tulevat asiat alkoivat olemaan sisalloiltaan ja
merkitykseltaan samankaltaisia jo toisen haastattelun jalkeen eika kolmannen haastattelun
aikana noussut esiin enaa uusia teemoja. Haastattelukierroksen toistettavuutta voidaan ta-
man perusteella pitaa luotettavana, mutta lukijan on syyta huomioida toimeksiannon mukais-
ten haastateltavien valintojen olleen ennen mutta rooliperustaisia - on vaikeaa arvioida olisi-
ko haastattelujen tulosten saturaatioaste noussut vai laskenut, mikali haastateltavina olisi
ollut eri henkiloita samoilla vastuualueilla. Haastateltavien kokemus omista tehtavistaan oli
epayhteinainen, sijoittuen lahes kahdenkymmenen ja viiden vuoden valilla omissa tehtavis-

saan.
5.2.2 Validiteetti

Validiteetilla tarkoitetaan opinnaytetyossa kaytettavan tiedon - tassa tapauksessa teoria-
aineiston seka suoritettujen haastattelujen tuottaman tiedon - tarkoituksenmukaisuutta seka
soveltuvuutta opinnaytetyon tavoitteisiin ja tutkimuskysymyksiin nahden. Validiteetin arvi-
oinnilla on tarkoitus selvittaa, onko arvioitava tutkimus laadullisesti ja muodollisesti pateva.
Samalla on muistettava, ettei tutkimus voi koskaan tuottaa taydellista ymmarrysta tutkitta-
vasta aiheesta tai aihealueesta. Saaranen-Kauppisen ja Puusniemen (2009, 25) mukaan validi-
teettia arvioidaan laadullisten tutkimusten tapauksessa suuremmalla huomioilla kuin reliabili-

teettia.

Opinnaytetyossa voidaan katsoa onnistuneen soveltuvan teoria-aineiston loytymisessa. Kaytos-
sa oli tarkoituksenmukaisella laajuudella valittu lahdemateriaali, johon kuuluu seka kansain-
valinen standardi, vertaisarvioituja julkaisuja etta muuta lahdemateriaalia. Lentoaseman
toimintaymparistoon liittyvaa toimialaspesifia teoria-aineistoa ei juurikaan onnistuttu loyta-

maan; loydetty tallainen teoria-aineisto oli suppeaa eika vertaisarvioitua.

Haastattelujen osalta toimeksiannossa toteuttiin haastattelut toimeksiantajaorganisaation
tarkoituksenmukaiseksi katsomalla laajuudella. Haastattelujen maaraan tarkasteltaessa on
otettava huomioon, etta potentiaalisia haastateltavia kokemuksen, roolin tai tiedossa olevan
erityisosaamisen kriteereilla oli vaikeaa tunnistaa sen enempaa kuin tata opinnaytetyota var-
ten loydettiin. Huomattavissa oleva saturaatio haastatteluissa saavutettiin kaytannossa heti,
joten uutta tietoa ei vastaavan kokemuksen ja roolin omaavilta asiantuntijoilta olisi todenna-

koisesti saatu, vaikka organisaatiossa tallaisia olisi tunnistettukin.
5.2.3 Reflektio

Opinnaytetyossa onnistuttiin toimeksiannon maarittelemalla laajuudella tunnistamaan Finavi-

an jatkuvuudenhallintaan liittyvat kehittamistarpeet. Tutkimuskysymyksiin saatiin maariteltya
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vastaukset, joiden perusteella Finavia voi jatkossa kehittaa omaa varautumistaan osana jat-

kuvaa riskienhallinta- ja turvallisuustyotaan.

Kriittisesti tulee suhtautua haastateltujen henkiloiden pieneen maaraan. Kuten opinnaytetyon
haastatteluja kuvaavassa kappaleessa todetaan, haastateltavat valikoituivat toimeksiantajan
maaritelmien mukaisesti ja siten, etta varmuudella saadaan tutkimuskysymyksiin relevanttia
ja kaytettavissa olevaa tietoa. Tasta huolimatta haastateltujen henkiloiden maaraa voidaan
yhtion kokoon ja toiminnan laajuuteen nahda pitaa rajallisena. Tulevassa kehittamistyossa
tulisikin pyrkia laajentamaan organisaatiossa kaytavan keskustelun tavoittavuutta ja hakea
uusia nakokulmia. Samanaikaisesti haastatteluissa havaittiin saturaatiota toisesta haastatte-
lusta lahtien - haastateltavien nakemykset ja kontribuutiot keskustelluista aiheista olivat kay-
tannossa samanlaisia tietyin terminologisin poikkeuksin. Nain ollen opinnaytetyon validiteettia

(ks. tarkemmin kappale 3.4.2) voidaan pitaa validiteetin osalta riittavana.

Teemahaastatteluun perustuvassa opinnaytetyon aineistokerayksessa tulee myos huomioida
haastattelijan oma tietopohja ja termien ymmarrys suhteessa haastateltaviin. Taman opin-
naytetyon tapauksessa haastattelija oli ennen haastatteluja saanut perehdyttavakseen laajan
maaran jatkuvuudenhallintaan ja varautumiseen perustuvaa aineistoa seka kirjallisuusaineis-
ton etta yhtion sisaiseen toimintajarjestelmaan liittyvista lahteista. Nain ollen voidaan ajatel-

la, etta haastattelija katsoo saavuttavansa saturaation jo pienella maaralla haastatteluja.

Mikali opinnaytetyo ei olisi luonteeltaan julkinen, olisi sen sisaltoa voinut konkretisoida kay-
tannon esimerkeilla laajemmin, kuin mita oli liikesalaisuuksiin ja/tai yritysturvallisuuden na-

kokulmasta julkisessa opinnaytetyossa mahdollista.

Opinnaytetyon ajallinen kesto tyomaaraan nahden venyi varsin pitkaksi; ensimmaiset askeleet
opinnaytetyon aloittamiseksi otettiin 2015 ja tuolloin opinnaytetyon puitteissa oli tarkoitus
laatia erillinen tarkistuslista Finavian jatkuvuudenhallinnan kehittamisen tyokaluksi. Finavias-
sa aloitettiin my0s organisaation sisainen, tasta opinnaytetyosta riippumaton tyo varautumi-
sen ja jatkuvuudenhallinnan tilan arvioimiseksi ja kehittamiseksi. Opinnaytetyo ja sen perus-
teena oleva toimeksianto olivat alisteisia talle, organisaatiossa laajemmalla otannalla ja osin
poikkeavin menetelmin suoritettavasta tyosta. Tasta huolimatta opinnaytetyota ja sen toi-
meksiantoa paatettiin jatkaa aiemmin sovitulla tavalla, jotta saadaan aikaiseksi mahdollisim-

man monipuolista aineistoa jatkuvuudenhallintajarjestelman kehittamiseksi.

5.2.4 Toimeksiantajan palaute ja jatkotoimenpiteet

Finavia Oyj on ottanut taman opinnaytetyon tulokset, jatkuvuudenhallinnan ja varautumisen
kehittamiseen liittyvat suositukset, kayttoon sellaisenaan. Tyon tuloksena syntyneen jatku-

vuudenhallinnan kehittamisen tarkistuslista toimi pohjana Finavian varautumisen ja jatkuvuu-
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denhallinnan uuden kehittamistyon alkuvaiheessa, jossa lahdettiin kuvaamaan jarjestelmaa
uudesta nakokulmasta, joka ottaa huomioon Liikenteen turvallisuusviraston asettamat velvoit-

teet varautumiselle, jatkuvuudenhallinnalle ja niiden raportoinnille.

Jatkuvuudenhallinnan kokonaisuutta on taman opinnaytetyon laatimisen aikana ryhdytty arvi-
oimaan ja kehittamaan uutena, omana hallintakokonaisuutenaan. Opinnaytetyossa selvitetty
tietoaineisto ja sen puitteissa kaydyt keskustelut ovat tuottaneet konkreettista hyotya maini-

tun kehittamistyon kaynnistamisen, resursoinnin ja edistamisen suhteen.

Toimeksiannon tulosten pohjalta Finavialle laaditaan kaikki toiminnot yhdessa dokumentissa
kattava varautumisen- ja jatkuvuudenhallinnan suunnitelma, jota voidaan hyodyntaa paitsi

toiminnan suunnittelussa ja dokumentoinnissa, myos viranomaisraportoinnin tarkoituksiin.
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Liite 1

Liite 1: Haastattelukysymykset

1. Vastaajan perustiedot (Nimi, asema, kokemus tamanhetkisista tehtavista, kokemus or-

ganisaatioiden johtamisesta)

Mika on vastaajan rooli oman vastuualueensa jatkuvuudenhallinnassa?

Mika on vastaajan rooli oman vastuualueensa valmiussuunnittelussa?

Millaisista elementeistd muodostuu hyva jatkuvuudenhallinta?

Mita haasteita tai sudenkuoppia naet jatkuvuudenhallinnan kehittamisessa?

Mita jatkuvuudenhallinta ndhdaksesi tarkoittaa Finavian toimintaymparistossa?

Miten kuvaisit Finavian varautumisen/jatkuvuudenhallinnan tilaa talld hetkelld?

Ovatko vastuualueesi jatkuvuuden kannalta kriittiset toiminnot tunnistettu? Milla

tavoin?

9. Onko kriittisiin toimintoihin liittyvat riskit arvioitu? Milla tavoin?

10. Onko em. riskit hallittu?

11. Onko kriittisille toiminnoille maaritelty maksimiaikaa, jonka ne voivat olla poissa toi-
minnasta?

12. Onko kriittisille toiminnoille laadittu varajarjestelyja tai toipumissuunnitelmia?

13. Harjoitellaanko tai katselmoidaanko jatkuvuussuunnittelua talla hetkella? Jos, niin
miten?
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