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nternetin Tor-verkko on sa-

nanvapauden ja anonymi-

teetin mahdollistama pal-

velu. Sen suojissa voi toimia
nimettimasti ja ilman, ettd kukaan
pystyy jaljittimidin viestien lihet-
tajaid. Kiayttamalld omalle koneelle
asennettavaa Tor-selainta koneen
IP-osoitetta ei saada selville. Niin
voidaan salata eri verkkosivuilla vie-
railut, verkkosisiltijen julkaisut ja
pikaviestit.

Valitettavasti myiis rikolliset ovat
kelsineet Tor-verkon olemassaolon
ja hybdyntiivit siti omiin tarpeisiin-
sa. Verkon huumekauppa on keskit-
tynyt nimenomaan Tor-verkkoon.

Tor-selaimen asentaminen omal-
le tietokoneelle tai dlypuhelimeen
ja se el edellyti. Myds viranomais-
ten on hyvin vaikea péisti verkossa
toimivien huumekauppiaiden jaljil-
le. Mahdotonta se ei ole, mutta Tor-
verkon teknisten ratkaisujen takia
hyvin hankalaa.

Poliisi ja Tulli sulkivat marraskuun
alussa toisen suuren kotimaisen
huumeita vilittivit sivuston, Sipu-
likanavan. Verkon huumekauppa ei
kuitenkaan loppunut sithen. Sipuli-
kanavan tilalle perusteriin parissa
péiviissd kolme uutta huumeita vi-
littdvia sivustoa. Kun vksi tulipalo
saadaan sammutettua, kolme uut-
ta on jo ilmiliekeissd.

Huumeita voi toki tilata ulkomai-
silta sivuilta, joita on runsaasti, Kiin-
nijiimisen riski on kuitenkin wol-
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“Kiinnijaamisen riskit
ovat pienempid ja
kynnys huumeiden
ostoon matalampi.
Mitd me voimme
tehda?"

diiin kaikkia mahdollisia piihteiti.
Supsituimpia ovat kannabistuotteet,
amfetamiini ja vifirinkivton mah-
dollistavat reseptilidkkeet, kuten
erilaiset rauhoitavarl Kikeaineet ja
Subutexin kaltaiset korvaushoitoon
tarkoitetut aineet.

Tor-verkkoon on syntynyt oma
rikollisuuteen ja huumeiden kiiyt-
toon litryva alakulorour, jora -
miin kirjoittaja parhaillaan tutkii.
Se ruokkii piihdemyonteisti ajat-
telua ja on tehnyt esimerkiksi huu-
meiden hankkimisesta helpompaa.

Sipulikanavalla vieraili alkusyk-
sylld 2007 paivittdin yli 10000 kiyt-
tijid. Viestejd palveluun kirjoi-

myyntid. Myds avoimessa verkos-
sa on keskustelupalstoja, jotka tiy-
sin avoimesti kertovat huumekoke-
muksista thannoivaan sivyyn. Ti-
miin tyyppinen keskustelu saattaa
rohkaista nuorta kokeilemaan huu-
meita.

Jokainen, jolla on nettivhteys, vioi
hankkia huumausaineita helposti.
Ne voi tilata joko suoraan postitse
kotiin tai sopia verkossa kaupat ja
paikan, jossa huumeet luovutetaan.
Huumekauppiaat suosivat anonyy-
mejii pikaviestimii, joiden avulla
voidaan Tor-verkossa keskustella
ilman, ettd ostajan tai myvjin hen-
kilidllisyys paljastuu.

Huumekaupassa kiyietiin usein
Bitcoin-virtuaalirahaa. Tédma vihen-
coinit liikkuvat netissi ja niitd on
vaikea jiljittii.

Turtkija Juho Nurmi on selvitti-
nyt verkossa tapahtuvan kotimai-
sen huumekaupan lagjuurta. Vuosi-
na 2014-2015 kotimaisella Silkkitie-
huumesivustolla sen arvo oli kym-
menen kuukauden aikana yli kaksi
miljoonaa eurca. Kyse on siis laaja-
mittaisesta lilketoiminnasta.

Huumemarkkinoilla netissi toimi-
vat saman lainalaisuudet kuin mis-
sd tahansa kaupankiynnissd. Undet
markkinoille yrittavat huumekauppi-
aat tekevat tutustumistarjouksia, ja
moni huumekauppias antaa kaupan-
pédillisid. Niin voidaan myts koukut-
taa ja tutustuttaa kiyttdji vahvem-
piin aineisiin. Kannabista ostava saa

Osa myyjistd jirjestad myds kil-
pailuja. Osallistujien piti arvata,
mitd huumetta ilmoiruksessa ni-
kyviissd kuvassa on. Palkintona en-
simmiiselle oikein vastanneelle oli
Rivatril-tabletteja, joita kiiytetiin
epilepsian hoitoon. Keskushermos-
toon vaikuttavana liikkeeni se on
myiis usein narkomaanien vadrin-
kayttimai aine.

Huumesivustoilla jaetaan myds
vinkkeji ja keskustellaan huume-
kauppiaiden luotettavuudesta. Ver-
kossa eliilikin meilti piilossa ole-
va huumehuuruinen alakulttuuri.
Kayuedjie eivit viilttdmind niy ka-
duilla vaan ovat verkossa ja kiiytti-
viit huumeita kotonaan.

Viranomaiset ovat tietoisia tis-
td, mutta uuden reknologian takia
sithen puuttuminen on haasteellis-
ta. Huumekulttuuri on piiloutunut
yhi enemmén pimedn verkon syo-
vereihin.

Kiinnijdimisen riskit ovat pie-
nempif ja kynnys huumeiden os-
toon matalampi. Miti me voimme
tehd?

Jos poliisi ei saa lisdd valtuuksia
ja voimavaraja, emme juuri mitiin.
Verkon myrkkyvkauppa kukoistaa ja
kun yksi ovi saadaan suljettua, kaksi
muuta aukeaa. Sen rodisti Sipulika-
navan sulkeminen. Huumekaupois-
sa tapahtui hetken notkahdus, mut-
ta kuoleman kauppiaat toimivat nyt
uusilla sivuilla. K

Ari Hoasio o filosofian
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