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TERMIT JA LYHENTEET

AH - Authenticating Headers - Harvemmin kéyetty protokolla, jota IPsec kayttaa
pakettivirtojen salaamiseen.

CPU - Central Processing Unit - Prosessori on tietokoneen osa, joka suorittaa ohjelmien
konekielisia késkyja.

CUPS - Common UNIX Printing System - Useissa UNIX-yhteensopivissa
jarjestelmissé toimiva avoin tulostusohjelmisto.

DCHP - Dynamic Host Configuration Protocol - Verkkoprotokolla, jonka yleisin
tehtdva on jakaa IP-osoitteet lahiverkkoon liitetyille laittelle.

DNS - Domain Name System - Nimipalvelin, joka muuttaa verkkotunnukset IP-
osoitteiksi.

DVB - Digital Video Broadcasting - Standardi, joka madrittelee
digitaalitelevisiosignaalin jakelutavan.

ESP - Encapsulating Security Payload - Protokolla, jota IPsec kayttdd pakettivirtojen
salaamiseen.

FTP - File Transfer Protocol - TCP-protokollaa k&yttdva tiedostonsiirtomenetelma
kahden tietokoneen valille.

GRE - Generic Routing Encapsulation - Ciscon kehittdma IP-tunnelointiprotokolla.

HTTP - Hypertext Transfer Protocol - Protokolla, jota selaimet ja WWW-palvelimet
kayttavat tiedonsiirtoon.

HTTPS - Hypertext Transfer Protocol Secure - HTTP-protokollan salattu versio.

ICMP - Internet Control Message Protocol - TCP/IP-pinon kontrolliprotokolla, jolla
ldhetetddn nopeasti viesteja koneesta toiseen.

IGMP - Internet Group Management Protocol - TCP/IP-pinon protokolla, joka
mahdollistaa asiakkaiden liittymisen multicast-ryhmaéan.

IMAP - Internet Message Access Protocol - Sdhkdpostien lukemiseen tarkoitettu
protokolla.

IP - Internet Protocol - TCP/IP-mallin Internet-kerroksen protokolla, joka huolehtii IP-
tietoliikennepakettien toimittamisesta perille pakettikytkentdisessa Internet-verkossa.

IPsec - IP  Security Architecture - Joukko TCP/IP-perheeseen kuuluvia
tietoliikenneprotokollia Internet-yhteyksien turvaamiseen.

IPtables - Linux-kernelin sisdénrakennetun palomuurin, netfilter:in kayttoliittyma.



IPTV - Internet Protocol television - Protokolla, joka mahdollistaa DVB-signaalin
siirron verkon ylitse.

LDAP - Lightweight Directory Access Protocol - Hakemistopalvelujen kéyttéon
tarkoitettu verkkoprotokolla.

MAC - Media Access Control - Verkkokortin ethernet-verkossa yksilGiva osoite.

NTP - Network Time Protocol - Protokolla tasmallisen aikatiedon valittdmiseen
tietokoneiden valilla.

POP - Post Office Protocol version - Vanhin, yksinkertainen ja tunnetuin sdhkdpostin
hakemiseen tarkoitettu protokolla

QoS - Quality of Service - Termi, jolla tarkoitetaan tietoliikenteen luokittelua ja
priorisointia.

RAM - Random access memory - Tietokoneen tydmuisti, johon ladataan
kayttojarjestelman ohjelmat, suoritettavat sovellukset ja ndiden tarvitsemat muut tiedot.

SCP - Secure Copy - Suojattu tiedostojen siirto tietokoneelta palvelimelle, perustuu
SSH-protokollaan.

SSDP - Simple Service Discovery Protocol - Etsintdprotokolla, jota kaytetdan etsimaan
verkossa muita vastaavia laitteita.

SSH - Secure Shell - Protokolla, joka on tarkoitettu turvalliseen tiedonsiirtoon.

SSL - Secure Sockets Layer - Salausprotokolla, jolla voidaan suojata Internet-
sovellusten tietoliikenne IP-verkkojen yli.

TCP/IP - Transmission Control Protocol / Internet Protocol - Usean Internet-
lilkenndinnissa kaytettavan tietoverkkoprotokollan yhdistelma.

TCP - Transmission Control Protocol - Tietoliikenne protokolla, jolla luodaan
yhteyksia tietokoneiden vélille.

UDP - User Datagram Protocol - Yhteyskaytantd, jolla sovellus voi lahettdd viesteja
toiselle tietokoneelle.

UPNP - Universal Plug and Play - Joukko verkkoprotokollia, joiden tarkoituksena on
saada erilaiset laitteet (esimerkiksi mediatoistimet, mediapalvelimet ja palomuurit)
toimimaan helposti yhdessa valmistajasta riippumatta.

VPN - Virtual Private Network - Termi, jolla tarkoitetaan kahden tai useamman
verkon yhdistamisté julkisen verkon yli yksityiseksi verkoksi.

WAN - Wide Area Network - Tiedonsiirtoverkko, joka peittdd laajoja maantieteellisia
alueita kuten Eurooppa tai kokonaisuudessa Internet.



PORTTILISTA

20/TCP - File Transfer Protocol, Tiedot - FTP

21/TCP - File Transfer Protocol, Ohjaus (komennot) - FTP
22/TCP,UDP - Secure Shell - SSH

47/TCP - Generic Routing Encapsulation - GRE

53/TCP,UDP - Domain Name System - DNS

67/UDP - Dynamic Host Configuration Protocol, Palvelin - DHCP
68/UDP - Dynamic Host Configuration Protocol, Asiakas - DHCP
80/TCP,UDP - Hypertext Transfer Protocol - HTTP

109/TCP - Post Office Protocol 2 - POP 2

110/TCP - Post Office Protocol 3 - POP 3

123/TCP - Network Time Protocol - NTP

143/TCP,UDP - Internet Message Access Protocol - IMAP
443/TCP - Hypertext Transfer Protocol Secure - HTTPS
1293/TCP,UDP - Internet Protocol Security - IPsec

1900/UDP - Simple Service Discovery Protocol - SSDP

5000/TCP - Universal Plug and Play - UPnP
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1 JOHDANTO

Yrityksille ja kuluttajille on tarke&&d nykypaivéna suojata oma verkkonsa.
Tata varten on olemassa palomuuri, jolla verkon suojaus voidaan toteuttaa.
Palomuuri  voi toimia, joko ohjelmisto- tai rautapohjaisena.
Ohjelmistopohjainen palomuuri sopii parhaiten kun halutaan suojata yksi
tietokone mutta kun maard kasvaa, on jarkevdmpéd ottaa kayttoon
rautapohjainen versio. Tdma takaa paremman hallittavuuden suuremmissa
verkoissa.

Taméan opinndytetyon aiheena on ClearOS-palomuuriohjelmisto, eika
tdssd opintonédytetydssa perehdytd ClearOS-palomuuriohjelmiston alla
toimivaan Linux-kaytt6jarjestelmaén vaan siihen, kuinka ClearOS-
palomuuriohjelmisto asetetaan kayttokuntoon. Liséksi perehdymme tydssa
palomuurin toimintaan, sekd ClearOS-palomuuriohjelmiston asennukseen
ja kayttoonottoon. Taman lisaksi tutkimme, voiko ohjelmiston mukana
olevia palveluita kuten Web-palvelinta hyddyntdd ilman, ettd tamé
vaarantaisi ohjelmiston tietoturvaa.

Liséksi perehdymme eri protokollien lapivientiin palomuurissa. Tamén
lisdksi tutkimme onko ClearOS-palomuuriohjelmistolla mahdollista luoda
nykyaikainen IPv6-sisaverkko.

Tyon laatiminen vaatii ensimmaisend tutustumista itse ClearOS-
palomuuriohjelmiston sydvereihin ja sen mahdollisuuksiin.
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2 PALOMUURI

Palomuurin tarkoituksena on suodattaa suojattavan verkon ja vaarallisen
verkon vélisia yhteyksia. Palomuuri voidaan toteuttaa ohjelmisto- tai
rautapohjaisena. Palomuurin toimintaan ja tekniikoihin tutustuttiin
Wikipedian englanninkieliselld artikkelilla, joka kasittelee palomuuria.
(Firewall, Wikipedia, 2010.)

2.1. Tekniikat

Palomuuri voidaan toteuttaa monella eri tekniikalla. Ensimmainen tapa on
tehdd palomuurista pakettisuodatin. Talloin paketit etsitddn pakettien
lahde- ja kohdeosoitteiden seka porttien perusteella.
Pakettisuodatinpalomuureja on olemassa kahta eri mallia, tilaton ja
tilallinen. Tilaton palomuuri vertailee jokaista pakettia palomuurin
séantoihin ja jos huomataan, ettd paketti ei ole sallittujen joukossa, se
tiputetaan. Kuitenkin tilallinen palomuuri on téssd asiassa parempi
vaihtoehto, koska se tutkii litkenteen tarkemmin. Tilallinen pitéa kirjaa eri
TCP- seka UDP-yhteyksista ja ndin ollen sallii vain néihin yhteyksiin
kuuluvat paketit. Tdma tarkoittaa kaytannossa sité, ettd palomuuri pitaa
samoja tietoja ylla kuin TCP/IP-paketti.

Tilaton palomuuri ei kuitenkaan ole téydellinen edella mainitun asian
takia. Suurin tilattoman ongelma on, ettd kaikkia paluupakettien portteja ei
voida tietdd tarkalleen mika johtaa siihen, ettd joidenkin verkkojen
toimivuutta ajatellen on aukaistava kaikki yli 1024 olevat portit. T&ma taas
aiheuttaa, ettd palveluun voidaan ottaa yhteys ilman palomuurin valissa
oloa.

Kuten yll& mainittiin, niin tilallinen palomuuri tarkkailee jokaista pakettia
ja tarkistaa, kuuluuko tdma olemassa olevaan yhteyteen. Jos yhteys on jo
olemassa, niin palomuuri pa&stad nama paketit lavitse. Ensimmaisté kertaa
avattaessa yhteyttda palomuuri tutkii séantojaan ja tarkistaa niistd onko
yhteys sallittu ndiden perusteella. Kun yhteys hyvéksytaan, lisatdan tamén
tiedot palomuurin yhteyslistaan ja samalla yleensd sallitaan yhteyteen
liittyvat ICMP-sanomat. Yhteyden sulkeutuessa tai kun yhteys on
kayttamaton tietyn aikaa, yhteys poistetaan yhteyslistalta. Taman jélkeen
tdhan yhteyteen kuuluvia paketteja ei enda paasteta lavitse. Tilallisessa on
my6s sama ongelma tuntemattomien protokollien kanssa kuin
tilattomassa, mutta tilallisen hyvané puolena siihen voidaan lisata saantoja
protokollien suhteen. Pakettisuodatin toimii kuljetuskerroksella.

Viimeisend vaihtoehtona on sovelluspalomuuri. T&ssd vaihtoehdossa
palomuuri tarkastelee paketin siséltdméa dataa. Esimerkiksi jos paketin
portti on 80 (HTTP), niin paketin sisaltd tarkistetaan laittomien
komentojen takia. Sovelluspalomuuri toimii sovelluskerroksella.

Suurin osa nykyisista palomuureista on sovellus- ja tilallisen palomuurin
yhdistelmid. N&iden etuna on, ettd sovellus itsessddn jo vaikuttaa siihen
sallitaanko yhteys. Taman etu on, etté tiedetdén tarkalleen mitka palvelut
ovat sallittuja ja mitkéa eivéat. Lisaksi tiedetd&n mihin liikenne kohdistuu.

2
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2.2. Heikkoudet

Palomuurin tarkoituksena on suodattaa tdmén lavitse kulkevia yhteyksié.
Joten tdma ei estd sitd, ettd verkkoon paésisi Kiinni toista kautta kuten
langattoman lahiverkon kautta tai ennen kaikkea fyysisesti. Liséksi
palomuuri ei kykene suodattamaan esimerkiksi IPsec-salattua liikennettd,
josta ei yleensa selvid kohdeporttia tai edes kohdekonetta. T&mén johdosta
VPN-liikenne pyritdan viemaan erilliseen eteisverkkoon, josta se voidaan
viedd salaamattomana palomuurin lavitse.

2.3. ClearOS

ClearOS-palomuuriohjelmiston ominaisuuksiin ja jarjestelmavaatimuksiin
tutustuttiin ClearFoundation-sivuston (2010) avulla.

ClearOS on ilmainen ja open source -pohjainen palomuuriohjelmisto
pienille ja keskisuurille yrityksille, ja sitd on helppo kayttdd Web-
hallinnan kautta. Web-hallinnan takia aikaisempaa Linux kokemusta ei
tarvita. ClearOS kehittdminen aloitettiin vuonna 2009 ClearFoundation
toimesta. Vakaa versio 5.1 ClearOS:sta julkaistiin 23. joulukuuta 2009.
ClearOS:n edeltgjand toimi ClarkConnect-palomuuriohjelmisto, jonka
kehitys paatettiin kun ClearOS julkaistiin saataville.

ClearOS-palomuuriohjelmisto perustuu CentOS-kayttojéarjestelmaén, joka
taas perustuu kaupalliseen Red Hat Enterprise Linuxiin. (CentOS, 2010.)

TyoOssani kaytan viimeisintd vakaata versiota ClearOS:std, joka on talla
hetkell& Enterprise 5.1 Service Pack 1.

2.4. Keskeisimméat ominaisuudet

Alla olevasta listasta selvidd ClearOS:n keskeisimmét ominaisuudet.
ClearOS eroaa merkittdvimmin muista ilmaisista palomuuriohjelmistoista
tarjoamalla suoraan palvelin ominaisuuksia kuten tiedostojen jakaminen,
tulostinpalvelun ja sdhkopostipalvelimen.

Hakemisto-ominaisuudet
e Integroitu LDAP-hakemistopalvelu kayttajille ja ryhmille
e Kayttdjan suojavarmennus manageri

Verkko-ominaisuudet
e Multi-WAN
VPN - PPTP, IPsec, OpenVPN
DMZ ja 1-to-1 NAT
Tilallinen palomuuri
Paikallinen DHCP- ja DNS-palvelu

Yhdyskéaytava-ominaisuudet
e Antimalware - Antivirus, Antiphishing, Antispyware
e Antispam
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e Kaistanhallinta

e Tunkeilijan suojaus, tunkeilijan esto, tunkeilijan havaitseminen

e Protokollasuodatin,

joka sisaltaa Peer-to-Peer

havaitsemisjarjestelman

e Siséllénsuodatin
e Web Proxy
e Kulunvalvonta

Serveri-ominaisuudet

e Windows-verkko PDC tuella
e Tiedosto- ja tulostin palvelut

e Flexshares

e Groupware Outlook Connector tuella
e Sahkopostipalvelin - POP, IMAP, SMTP, Webmail, Haku

Karanteeni

2.5. Jarjestelmévaatimukset

ClearOS ei vaadi

Séhkdpostin suodatus - Antispam, Antimalware, Harmaalistaus,

Mail Filtering - Antispam, Antimalware, Greylisting, Quarantine
Sahkdpostiarkistointi

Tietokanta MySQL tuella

Web-palvelin PHP tuella

juuri mitaan raudanosalta.  Yleensa

jarjestelmavaatimuksethan ovat aina suuntaa antavia. Taulukosta 1 selviaa
minimijarjestelmévaatimukset. Tamén lisaksi taulukosta 2 selvidd mitka
ovat prosessorin ja keskusmuistin vaatimukset kayttajamaaran mukaan.

Taulukko 1 Minimijérjestelmévaatimukset

Peruslaitteisto

Prosessori/CPU Tuki jopa 16:sta prosessorille
Keskusmuisti/RAM 512 Mt on suositeltavaa

Kiintolevy 2 Gt on suositeltavaa

CD-asema Asennuksen ajaksi

USB Tarvitaan vain USB-tikku asennusta varten
Néaytonohjain Mika tahansa naytonohjain

Diskettiasema Ei vaadita

Aanikortti Ei vaadita

Oheislaitteet

Hiiri Ei vaadita

Naytto ja nappaimistod

Asennuksen ajaksi




ClearOS

Taulukko 2 Prosessorin ja keskusmuistin tarve kayttajien mukaan

5 5-10 10-50 50-200
RAM ja CPU kayttajaa |kayttajaa kayttajaa kayttajaa
Prosessori/CPU |500 MHz |1 GHz 2 GHz 3 GHz
Muisti/RAM 512 Mt 1Gt 1.5 Gt 2 Gt

2.6. Testiympéristo

Testiympéristoni rakentuu Fujistu-Siemens minipc:lle, johon ClearOS
asennetaan. Tamaén tietokoneen kokoonpano selviéa taulukosta 3.

Taulukko 3 ClearOS -kokoonpano

Prosessori Pentium 4 1,6 GHz
Emolevy Fujitsu Siemens
Keskusmuisti |1 Gt DDR
Kiintolevy 20 Gt

Verkkokortti |2 kpl 10/100 Mbit
CD-asema On

Diskettiasema | On

Taméan lisaksi muita kayttdjdkoneita simuloidaan virtuaalisesti.
Virtuaalikoneen kokoonpano nékyy taulukosta 4.

Taulukko 4 Virtuaalikoneen kokoonpano

Prosessori Intel Core i7 920 2,6 GHz
Emolevy Asus P6T Deluxe V2
Keskusmuisti |6 Gt DDR3

Kiintolevy |1T

Verkkokortti |2 kpl 10/100/1000 Mbit
CD-asema Bluray

Talle koneelle asennetaan VirtualBox-virtualisointiohjelmisto, jonka
avulla voidaan asentaa virtuaalisesti mita kayttojarjestelmia vain. Valitsin
virtualisoitavaksi Windows 7 Ultimaten, koska suurin osa kéyttdjista
kayttdd  Windows-kayttojarjestelmaa.  Lisaksi voin tehdd télle
kayttojarjestelmalle mitd muokkauksia vain ilman sitd pelkoa, ettd
rikkoisin omassa kaytossa olevan Windows 7:n.

Verkossa olevan kytkimen tarkoituksena on mahdollistaa my&hemmin
lisattavien koneiden kytkenté testiverkkoon. Lisddmélla koneiden madraa
saan tarkasteltua QoS-tekniikan toimintaa. Tulostimena testi verkossa
toimii Hewlett-Packard-yhtion Photosmart ~ 3180C -tulostin.
Ulkomaailmaan toimii 24M/1M Full Rate -Internetyhteys
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Testiympériston verkkotopologia nékyy kuvasta 1.

Internet

Tg,lrna

Kuva 1 Testiympériston verkkotopologia
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3 ASENNUS

Asennus aloitettiin aluksi polttamalla ClearOS-palomuuriohjelmiston
image-tiedosto CD-levylle. Kun poltto oli onnistuneesti tehty, oli aika
siirtyd itse palomuuriohjelmiston asentamiseen.

3.1. ClearOS

Asennus aloitettiin laittamalla testikoneeseen &skettdin poltettu CD-levy,
jolta sitten k&ynnistetddn itse asennus kayntiin. Asennus kyseli monia
perusasioita alussa, ja seuraavaksi kdyn asennusvaiheet lavitse.

Kun asennus on kaynnistynyt levyltd, asennus kysyy haluatko asentaa
puhtaan asennuksen vai paivittdd vai mennd pelastus-moodin, jolla
voidaan pelastaa rikkoutunut palomuuriohjelmisto. Téstd jatketaan
eteenpéin painamalla Enter-nappia, koska valitaan puhdas asennus. Tamé
selvidd kuvasta 2.

Clear0S Enterprise Edition 5.1

To install or upgrade, hit [enterl.
— To run rescue mode, type rescue and hit [enter].

hoot : _
Kuva 2 Asennuksen aloitus

Seuraavaksi valitaan kieli, jolla ClearOS halutaan asentaa. Valitsin
englannin, koska mahdollisissa eteen tulevissa ongelmatilanteissa on
helpompi 16ytdd ndihin vastaus. Kielen valinta nékyy kuvassa 3.
Haluttaessa voidaan myo6s asentaa suomenkielelld, mutta itse en nahnyt
télle tarvetta. Kielen voi kuitenkin vaihtaa asennuksen jalkeen tarvittaessa.
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Kuva 3 Kielen valinta

Kun kieli on valittu, valitaan seuraavaksi nappaimistén tyyppi. Tahén
valitsin suomenasettelun, koska muuten eivét kaikki nédppaimistén merkit
tule véalttdmattd samoista ndppéinyhdistelmistd. Asennuksen aikana
huomasin kuitenkin, ettd talld ei juuri ole merkitysta olisiko ottanut
englantilaisenasettelun koska asennuksen aikana ei ollut tarvetta kayttaa
mitdan erikoisempia néappdinyhdistelmid. Nappéimistonasettelu nakyy
kuvasta 4.

Kuva 4 Né&ppaimiston tyyppi

Néppaimistonasettelun jalkeen asennus kysyy mistd ClearOS halutaan
asentaa. Tama voidaan tehdd joko levyltd kuten itse tein tai
vaihtoehtoisesti verkon kautta. Tdmé on hyvé, jos ei ole tarpeeksi suurta
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USB-tikkua saatavilla. Voidaan ClearOS asentaa verkon ylitse. Tama
nékyy kuvasta 4.

Kuva 5 Asennusmenetelma

Asennustavan valinnan jalkeen voidaan valita halutaanko tehda puhdas
asennus vai péivittdd palomuuriohjelmisto uudempaan versioon.

Asennustapa nékyy kuvasta 6.

Kuva 6 Asennustapa

Seuraavaksi asennus kysyy haluatko varmasti jatkaa tasta eteenpain. Tassa
vaiheessa kannattaa lukea tarkkaan tiedot, koska varoitus kertoo hyvin
selvasti, ettd kaikki Kkiintolevyt ja koneeseen liitetyt USB-laitteet
tyhjentyvat. Tyhjennys tapahtuu Kkirjoittamalla ClearOS annettuun
tekstikenttddn. Tama selviéa kuvasta 7.
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Kuva 7 Kiintolevyn tyhjennys

Tyhjennyksessa ei mennyt minulla kauaa, koska kaytdssa oli vain 20 Gt:n
kiintolevy. Tyhjennyksen jalkeen asennus kysyy, minkatyyppiseen tilaan
halutaan palomuuriohjelmisto asentaa. Vaihtoehtoina on Gateway-tila tai
Standalone-tila.

Standalone-tila tarkoittaa, ettd jarjestelmd toimii vain palvelimena
olemassa olevassa verkossa. Tatd varten riittdd vain yksi verkkokortti.
Gateway-tilassa jarjestelma toimii palomuuria, oletusyhdyskaytédvana ja
palvelimena verkossa johon se kytketddn. Tat4 tilaa varten tarvitaan kaksi
verkkokorttia.

Palvelin asennettiin testiverkossa Gateway-tilaan, jolloin se toimii
palomuurina,  oletusyhdyskaytavdna ja  palvelimena  verkossa.
Palomuuriohjelmiston tilan valinta ndkyy kuvassa 8.

Kuva 8 Gateway-tila

Palomuuriohjelmiston tilan jalkeen valitaan tapa, jolla Internet halutaan
tuoda. Se voidaan tuoda joko suoraan verkkokortilla, kaapelilla tai DSL
kayttamalla.

Verkkokortilla tuotuna Internet tarkoittaa, ettd on DSL-péaatelaite josta
tuodaan verkkokaapeli suoraan verkkokorttiin. Kaapeli ja DSL
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vaihtoehdot tarkoittavat, ettd koneessa on erillinen PCl-vdyladn meneva
DSL-sovitin. Naméa nékyvét kuvasta 9.

Jos asennus ei 10yda verkkokortteja, voidaan néille asentaa USB-tikulta tai
vastaavasta lédhteestd ajurit. Kuten myods PCIl-véyldisten DSL-sovittimien
osalta.

Testiverkossani  Internet tuodaan verkkokortille suoraan ADSL-
paatelaitteelta.

Kuva 9 Internet-liitannan valinta

Internet-liitdnndn jélkeen valitaan liitdnnadlle miten tdmé& saa IP-osoiteen.
Se voidaan ottaa suoraan DHCP:Itd kuten omassa tapauksessani tai
vaihtoehtoisesti madritella nama asetukset manuaalisesti.
Valintavaihtoehdot nakyvét kuvassa 10.

Kuva 10 Internet-liitannan IP-osoite

Seuraavaksi asennus ilmoittaa puuttuvasta nimipalvelimesta. Tdma johtuu
siitd, ettd asennus ei 10ydé& palvelinta, koska sitd ei minulla ole. Jos
nimipalvelin on olemassa, voidaan sen IP-osoite madritella sille
osoitettuun kentt&an, joka nékyy kuvasta 11.
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Kuva 1l Puuttuva nimipalvelin

Puuttuvan nimipalvelimen jalkeen on aika mééritelld sisdverkon
verkkokortille tdmén IP-osoiteavaruus. Tdmé tehddén maéarittelemall sille
varattuun kenttd&n IP-osoite ja télle aliverkon maski. T&mé nakyy kuvasta
11. Harjoitusta varten madrittelin sisaverkon kortille 192.168.2.1 IP-
osoitteen ja aliverkon maskiksi 255.255.255.0. Tdémd antaa minulle
kayttoon 254 IP-osoitetta. Lisasyy, miksi halusin asettaa sisaverkon
192.168.2.0/24 -verkkoon, johtuu aivan siitd, ettd moni vakiona oleva
ADSL-péatelaite jakaa automaattisesti IP-osoitteet 192.168.0.0/24
alueelta. Tall& vain halusin varmistaa, ettd ClearOS:n asennus ei sekoita
verkkoa, jos tulee vaaria verkkokytkentdja.

Loppupeleissa ei ole valia minkd IP-osoiteavaruuden madrittelee
sisaverkolle, koska ClearOS:ssa ei ole vakiona DHCP-palvelin pé&alla.
Talloin pitdd muistaa se, ettd ensimmaista kertaa otettaessa yhteytta Web-
hallintaan selaimen kautta pitdd maaritella samasta IP-osoiteavaruudesta
staattinen IP-osoite verkkokortille.

Kuva 12  Sisdverkon IP-avaruuden maarittely

IP-osoitteen madrittelyn jalkeen asennus kysyy root-kéyttdjan salasanaa.
On suositeltavaa, ettd root-kayttdjan salasanassa kaytetdan pienid ja isoja
kirjaimia sekd numeroita tietoturvallisuuden takia. Tamé& sama ohjesaénto
nékyy kuvassa 13.
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Kuva 13  Salasanan méaarittely root-kayttajalle

Salasanan asettamisen jélkeen asennus kysyy miten kiintolevy halutaan
osioida. Tama voidaan toteuttaa kayttdmalla asennuksen omaa
automaattista osiointitapaa, jolloin koko kiintolevy varataan ClearOS
varten. Vaihtoehtoinen tapa on itse méaaritelld omat osiot ja naiden koot.
Osiointivaihtoehdot nakyvat kuvassa 14. Koska testiympérist0ssé ei tarvita
niinkdan palvelin ominaisuuksia kuten Web-palvelin tai Sambaa, niin
helpointa tasté oli jatkaa valitsemalla automaattinen osiointi.

Kuva 14  Osioiden luonti

Osioiden  luonnin  jalkeen valitaan mitd moduuleita halutaan
palomuuriohjelmistoon asentaa. Kaikkia ei ole tdssa vaiheessa pakko
asentaa, koska niitd voidaan asentaa tarpeen mukaan lisdd kun
palomuuriohjelmisto on pystyssd. Asennettavien moduulien mééra nakyy
kuvista 15 ja 16.

Tésséd vaiheessa valitsin testiympdristoon graafisen konsolin, joka
tarkoittaa Web-hallinta, DHCP ja DNS -palvelut, kaistanhallinta,
Windows-jako, tulostinpalvelu ja tunkeilijan esto moduulit. Nailla
moduuleilla  saadaan ilman mitéan turhempia  sdadoksia




ClearOS

palomuuriohjelmisto  toimivaan kuntoon kun on ensimmadisen
kéaynnistyksen aika.

| Standard Modules |

Select software modules. More modules are found on next page.

Graphical Console

DHCFP and Local DNH3 Serwvers
DMZ and 1-to-1 MNAT Firewall
UPN - PPTP Server

UPN - IPSec Serwver

UFN - OpenVUFN Serwver

Antimalware
Antispam

Bandwidth Manager
Intrusion Protection
Protocol Filter

Kuva 15 Moduulien asennus

| More Modules |

Select software modules. System services are enabled online.

Web Proxy

Content Filter

Mail Serwver

Mail Scanming

Webmail

Windows Networking

File Serwver with Flexshares
Print Serwver

Web Server

Database Server ~ My3QL

Kuva 16  Toinen listaus moduuleista

Lopuksi ennen asennuksen alkamista asennus kysyy kayttajéalta haluaako
han viel4 muuttaa joitain asetuksia vai jatkaako asennukseen. Jos ei ole
tarvetta tehda muutoksia, niin varoituksesta padsee eteen valitsemalla
Done-napista, jolloin asennus alkaa. Varoitus nakyy kuvassa 17.
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Kuva 17  Varoitus ennen asennusta

Tassa vaiheessa asennus alkaa asentaa kiintolevylle palomuuriohjelmiston
tiedostoja ja tekemé&&n sitd, mitd asennuksen aikana on méaritelty. Kun
tdma on suoritettu loppuun, antaa asennus viimeisen ilmoituksen, jossa
kerrotaan, ettd CD-levy tulee ottaa pois asemasta ja kdynnistaa tietokone
uudelleen Reboot-napista. Viimeinen asennusikkuna nakyy kuvassa 18.

Kuva 18  Tietokoneen uudelleenkéynnistys

3.2.  Ensimmadinen kaynnistys

Tietokoneen kéaynnistyttyd uudelleen tdhén péaésee kiinni selaimella Web-
hallinnan kautta, joka sijaitsee asennuksessa méaritellyssé osoitteessa tai
fyysisesti. Testiympéristossa Web-hallinnan osoite on
https://192.168.2.1:81.

Kun selaimella on otettu yhteys, ylld mainittuun osoitteeseen avautuu
ClearOS:n kirjautumissivu, joka ndkyy kuvassa 19.
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Username | |

Password [ |

Login

Kuva 19 ClearOS:n kirjautumisikkuna

Tama sama Kirjautumisikkuna nakyy myo6s kun konetta kaytetaan
fyysisesti. Ainoa ero fyysisen koneen kirjautumisikkunassa on Login-
napin vierestd puuttuva Exit to Console -nappi, jolla paastaan koneen
komentokehotetilaan.

Tasta eteenpdin kirjaudutaan root-kayttajalla sisdén, koska alussa ei ole
luotuna muita kayttajia. Kun kirjautuminen on suoritettu, on aika valita
palomuuriohjelmiston Kieli. Testiymparistossa siihen valittiin englanti.
Tata kieltd voidaan myohemmin viela muuttaa kieliasetuksista.

Kielen madrittelyn jalkeen palomuuriohjelmisto haluaa tarkistaa
verkkokorttien IP-osoitteet ja ndiden tilan, joka ndkyy kuvasta 20.

ﬁ Verify your network and DNS settings. Please pay special attention to the network mode that you wish to use on this system.

Interface Role Type IP Address Link Speed
ethl External DHCP 83.245.209.253 Yes 100 Mb Edit Delete
eth1 LAN Static 1592.168.2.1 Yes 100 Mb Edit

Network

Mode Gateway Mode -
DNS Server #  153.225.0.40
DNS Server #2 193.225.0.42

Previous Next
Kuva 20  Verkkokorttien asetusten tarkistus

Kuten kuvasta 20 ndkyy, niin ulkoverkkoon toimii ethO-verkkokortti ja
siséverkossa ethl-verkkokortti. Lisdksi ndhddan mihin tilaan ClearOS on




ClearOS
'

asennettu ja DNS-palvelimet. Tdssé vaiheessa voidaan vield muuttaa
verkkokorttien asetuksia, jos on tarvetta tai maddaritelld jokin muu,
esimerkiksi kolmas verkkokortti, myds toimimaan ulkomaailmaan.

Asetusten tarkistamisen jalkeen halutaan varmistaa aika ja pdivanmaara.
Taman jalkeen kysytd&dn mihin domainiin halutaan kyseinen kone liitta4
tai luodaanko oma. Domainin luonti nédkyy kuvasta 21.

ﬁ Configure your domain.

Domain Configuration

Domain |clearns.lan |e.g. example.com

Previous Next
Kuva2l Domainin luonti

Kun domain on luotu ja hyvaksytty, on viimeisen kohdan vuoro. T&ssa
palomuuriohjelmisto kysyy organisaation tietoja ja sitd, mika nimi
koneelle asetetaan. Testiymparistossa koneen nimeksi annettiin hiiri.
Tietojen antaminen nakyy kuvassa 22.

Information about your organization is required to create default security settings for users (for example, VPN security certificates).
The privacy policy regarding this information is discus=ed in the user guide.

Internet Hostname |5‘_.r5tem. clearos.lan |e.g. system.example.com

‘Organization | |

unit |

|
Street | |
|

city |

StatelProvince | |

Country United States - US -

PostaliZip Code | |

Previous Next

Kuva 22  Tietojen méadrittely

Kun ndma4 vaiheet on suoritettu, on ClearOS valmis kaytettdvaksi ja timéan
jalkeen kayttajan eteen tulee aloitusikkuna, joka nakyy kuvassa 23.
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ﬂclear“c

Enterprise Verslon 5.1 Logout

Directory Network Gateway Server System PG - — ClearCenter

Directory » Reports » Dashboard » Overview

The following is an overview of current settings and data
(i) @ UserGuide 2 ClearCare Support

| system Overvi
Time Mar 10 2010 01:52:26 EET (Europe/Helsinki
Language Engish (US)- en_US

Number of Users 0

[alala

Role Type Boat Protoco IP Address Link speed
23 245 209,25 \

ethl External Ethernet DHCP

eth1 LAN Ethernet Static 192.168.2 100 Mb

System

» Logs

» Hardware Report
Report

CleareaHfs

Copyright ® 2009 ClearFoundation. All Rights Reserved.

Kuva 23  Aloitusikkuna

3.3. Palomuuriohjelmiston rekisterdinti

Ennen kuin ClearOS-palomuuriohjelmistoa voidaan kayttad kunnolla,
pitad tdma rekisterdidd. Tama tapahtuu menemallda ClearCenter-valikon
alla olevaan Register-otsikon alla sijaitsevaan Register System-valikkoon.

Ensiksi taytyy luoda ClearSDN-tunnukset. Naitd varten on oma Register-
linkki. Kun tunnukset on luotu, niin kirjaudutaan néilla siséan ja taytetdan
rekisterdintikaavake. Kun tdma on suoritettu, ClearOS on valmis ja tata
voidaan alkaa ké&yttdd. Seuraavaksi kéydaan lavitse ClearOS:n
valikkorakenne.

3.4. Valikot ja sisaltd

Aloitusikkuna, joka nakyy kuvassa 23, on hyvin selked. Téstd nahdaan
ensimmadisend  verkkokorttien eli se, mik& on  ClearOS-
palomuuriohjelmiston kieli, aika ja paivdanmaara. Valikot on jarjestetty
ylos poikittain ja vasempaan reunaan allekkain. Molemmista 10ytyvat
samat tiedot mutta vasemmassa reunassa oleva valikkorakenne nayttaa
samalla mit& kukin valikko pit44 siséll ja tdstd voidaan valita suoraan se
ilman, ettd tarvitsee valita ylavalikosta ndité osioita.

Valikkojen maarda ja siséltd riippuu siitd, mitd moduuleita
palomuuriohjelmistoon on asennettu. Asennusvaiheessa testiymparistoon
asennettiin Web-kayttoliittyma-, DHCP ja DNS -palvelu-, kaistanhallinta-,
Windows-jako-, tulostinpalvelu- ja hyokkayksenestomoduulit.

Lisaksi joidenkin palvelujen pé&alle kytkimen maksaa joitakin dollareita

vuodessa, mutta néista kerrotaan tarkemmin niiden tullessa eteen valikkoja
kaydessa lavitse.
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Aloitamme kaymaéllad valikot ldvitse ja katsomalla mit4d n&ma oikein
pitavat sisallaan. Ensimmadisena kaydaan Directory (Hakemisto) -valikko.

3.5. Directory (Hakemisto)

Taman valikon alta 16ytyy Accounts (Tili), My Account (Oma tili) ja
Setup (Asetukset) -otsikot.

Account pitad sisallaédn Users (Kayttajat) ja Groups (Ryhmét) -valikot.
Users-valikosta voidaan lisatd ClearOS-palomuuriohjelmistoon kayttdjia
tai poistaa nditd. Groups-valikosta voidaan taas lisata kayttajia eri ryhmiin
tai luoda oma ryhmaé ja maaritella talle myéhemmin ryhman oikeudet.

My Account pitéé sisallaan User Profile (Kayttajaprofiili) -valikon. Taalta
voidaan muuttaa kéyttdjan tietoja, kuten vaihtaa salasana ja vaihtaa
kayttdjan tietoja.

Setup pitdd sisdlladan Domain and LDAP (Verkkotunnus ja LDAP),
Organization (Organisaatio) ja Import/Export (Tuonti7Vienti) -valikot.

Domain and LDAP -valikosta voidaan vaihtaa palomuuriohjelmiston
domain ja tarkistaa mihin talla hetkelld se kuuluu. Liséksi nahdaan
toimiiko LDAP-palvelin.

Organization-valikon alta ndhdddan ClearOS-palomuuriohjelmiston
tietokoneen nimi ja ensimmaisessa kaynnistyksessa annetut organisaation
tiedot.

Viimeisena Directory-valikossa on Import/Export-valikko, josta voidaan
kayttdjia tuoda CSV-tiedostolla tai viedd ndma CSV-tiedostoksi. Liséksi
voidaan ladata valmispohja kayttajien tekoa varten, joko .CSV, .XLS tai
.ODS -tiedostona.

3.6. Network (Verkko)

Network-valikko pitdd sisalladan Settings (Asetukset) ja Firewall
(Palomuuri) -otsikot.

Settings alta 16ytyy seuraavat valikot IP Settings (IP-asetukset), Multi-
WAN, DHCP Server (DHCP-palvelin) ja Local DNS Server (Paikallinen
DNS -palvelin).

IP Settings -valikosta voidaan méarittdd verkkokorttien IP-osoitteet tai
vaihtaa néiden tilaa staattisesta IP-osoitteesta DHCP:It4 saatavaan tai
madrittdd DSL/PPPoe -yhteys. Liséksi t&&lta nahd&d&n missa tilassa
palomuuriohjelmisto toimii Gateway, Standalone tai Standalone no
Firewall. N&htavind ovat myds DNS-palvelimien IP-osoitteet. Téat4 kautta
voidaan myos lisata virtuaalinen IP-osoite verkkokorteille, jos télle on
tarvetta.
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Multi-WAN-valikosta voidaan muuttaa kuormaa eri verkkokorteille joilla
on ulkomaailmaan yhteys. Lisaksi voidaan madarittdd, etta tietty protokolla
tai tietty IP-osoitteen omaava laite kayttda madritettya verkkokorttia
ulkomaailmaan. Testiympaéristossa on kaytossa vain yksi ulkomaailmaan
meneva verkkokortti.

DHCP Server -valikosta voidaan kéynnistéa tai pysayttad DHCP-palvelin.
Maarittad talle IP-osoiteavaruus, josta IP-osoitteet jaetaan verkkoon
liittyville laitteille. Lisaksi voidaan maarittad staattinen IP-osoite ja
nédhdaan kelle DHCP-palvelin on luovuttanut mitkékin IP-osoitteet ja
naiden laitteiden MAC-osoitteet.

Local DNS Server -valikko pitéa sisallaan paikallisen verkon laitteiden IP-
osoitteet ja ndiden isédntanimet aliaksineen. T&nne voidaan tarvittaessa
manuaalisesti lisdtd omia osoitteita ja ndille isdntanimet aliaksineen.

Firewall alta loytyvéat seuraavat valikot Groups (Ryhmaét), Incoming
(Sisaantuleva), Outgoing  (Ulosmenevd) ja Port Forwarding
(Porttienohjaus) -valikot.

Groups-valikosta voidaan kytked paalle tai pois palomuurille tehtyja
saantoja.

Incoming-valikosta voidaan tehdd muutoksia sisadn tulevan liikenteen
osalta. Sisdén tulevalle liikenteelle voidaan tehda erilaisia sdantgja kuten
sallia tietty palvelu, osoittaa tdma tiettyyn porttiin tai porttialueeseen.
Liséksi voidaan torjua tietystd IP-osoitteesta tuleva liikenne kokonaan.

Outgoing-valikosta voidaan tehdd muutoksia ulosmenevén liikenteen
osalta. Tassa on samat vaihtoehdot kuten sisaan tulevalla liikenteelld mutta
lisdksi voidaan valita joko niin, ettd palomuuri estédé kaiken ulosmenevén
liilkenteen, paitsi sallitut tai sitten péastdd kaiken ulos mutta estaa
estetyksi merkityn liikenteen.

Viimeisenda valikkona on Port Forwarding -valikko. Taalla voidaan tehd&
erilaisia porttiohjauksia, joko palvelujen mukaan, maarittelemalla tietty
portti toiseen porttiin tai porttialue tiettyyn IP-osoitteeseen.

3.7. Gateway (Yhdyskaytava)

Gateway-valikko pitdd sisalladn seuraavat otsikot Antimalware,
Bandwidth and QoS (Kaistanhallinta ja QoS), Intrusion Protection
(Tunkeutumisen havaitsemisen suojaus), Protocol Filter (Protokolla
fillteri) ja Proxy and Filtering (Proxy ja filtterdinti).

Antimalware alla on Antivirus Configuration (Virustorjunnan
konfigurointi) ja Antiphishing Configuration (Tietojen kalastelun
suojauksen konfigurointi)-valikot. Vakiona tdma ominaisuus ei ole paalla
koska, jos tdma halutaan aktivoida, se maksaa 50 dollaria vuodeksi tai
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vaihtoehtoisesti 135 dollaria kolmeksi vuodeksi. (ClearSDN Services,
2010.)

Antivirus Configuration -valikosta voidaan maéarittdd seuraavat asiat,
estetddnko kryptatut tiedostot, paljonko sallitaan Zip-tiedostoja ja mika
yksittdisen Zip-tiedoston koko saa olla ja kuinka useasti tietokanta
paivitetddn. Valitettavasti tdstd ominaisuudesta pitdd maksaa, koska tamé
kuuluu Antimalwaren ominaisuuksiin.

Antiphishing Configuration -valikosta voidaan méarittda seuraavat asiat
paalle tai pois, allekirjoitusmoottori, heuristinen moottori, estdd SSL
eroavaisuudet ja estdd peitetyt url-osoitteet. Valitettavasti té&std
ominaisuudesta pitdd maksaa, koska tamékin kuuluu Antimalwaren
ominaisuuksiin.

Bandwidth and QoS alla sijaitsevasta Bandwidth (Kaistanhalinta) -
valikosta voidaan maaritella miten eri protokollat tai portit saavat kaistaa
kayttad. Kun valikko aukaistaan ensimmadistd kertaa, niin tadh&n pitaa
asentaa ulosmenevan liikenteen lahetys ja latausnopeudet Kilobitteind
sekunnissa. Lisdksi voidaan kaynnistéa tai pysayttad tama palvelu.

Intrusion Protection alta 16ytyy Intrusion Detection (Tunkeutumisen
havaitseminen) ja Intrusion Prevention (Tunkeutumisen esto) -valikot.
N&ma ominaisuudet eivdat ole automaattisesti ja naiden listojen
paivittdminen maksaa viikossa 60 dollaria ja kuukausittain 35 dollaria.
(ClearSDN Services, 2010.)

Intrusion Detection -valikko pitdd sisélladn jo valmiiksi kattavan
listauksen yleisimmista havaituista tavoista. Tama lista voidaan kdynnistaa
tai pysayttdd ja tarvittaessa kaynnistymédan uudelleen ké&ynnistyksen
yhteydessa.

Intrusion Prevention -valikosta voidaan suoraan estaa tietty IP-osoite ja
samalla nahddadn mitkd IP-osoitteet on estetty tdman ominaisuuden
toimesta. Néitd voidaan joko poistaa tai jattaa listalle.

Protocol Filter -otsakkeen alla sijaitsee Protocol Filter Configuration
(Protokolla filtterin konfigurointi) -valikko, joka pitdad vakiona kattavan
listan eri protokollista ja tiedoston péaatteista. Protokollia voidaan estaa
yksitellen tai estdd kokonaisia ryhmid. Tdma ominaisuus voidaan
kéynnistda tastd valikosta tai sammuttaa. Lisaksi voidaan tehdd omia
ohituksia protokollille.

Proxy and Filtering alla on seuraavat valikot Content Filter
(Siséllénsuodatus) ja Web Proxy.

Content Filter -ominaisuus on maksullinen ja listojen paivitys maksaa
viikoittain 80 dollaria ja kuukausittain 40 dollaria. Onneksi kuitenkin
tdssakin on kattava lista jo valmiina ja se sisdltdd yleisimmat
tiedostonpdatteet. TAma ominaisuus voidaan joko pysayttad tai kaynnistéa.
Vakiona tdmaé on poissa kaytosta. (ClearSDN Services, 2010.)
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Web Proxy -valikosta voidaan maarittdd proxyn toimintaa, ominaisuuksia
ja paljonko tdméa saa syoda kiintolevy tilaa. Vakiona tdma ei ole paalla.
Liséksi voidaan tehd& ohituksia eri domaineille tai IP-osoitteille.

3.8. Server (Palvelin)

Téaman valikon alta loytyy seuraavat otsikot Windows Networking
(Windows-verkko), File and Print (Tiedosto ja Tulostus) ja Web.

Windows Networking pitda sisdllan Windows Settings (Windows
asetukset) -valikon, josta voidaan maéaritella palvelimen nimi, mihin
domainiin tdma kuuluu ja Windows jarjestelmévalvojan salasana. Ennen
kuin jakoa voidaan kayttad, pitda madritella jarjestelmanvalvojan salasana.
Taméan jalkeen pééstdd valitsemaan mitd halutaan jakaa. Jakaminen
toteutetaan Samba-ohjelmistolla.

File and Print siséltdd Advanced Print Server (Kehittynyt tulostin palvelin)
-valikon, josta voidaan tamé palvelu kytkea péélle tai pois ja lisata tulostin
jaettavaksi. Tulostimen jakamisessa kaytetddn CUPS (Common UNIX
Printing System) -ohjelmistoa. Tamé ohjelmisto toimii ClearOS:n kanssa
omassa portissaan, joka on 631 ja versionumeroltaan ohjelmisto on 1.3.7,
vaikka uusin vakaa versio on 1.3.9.

Viimeisena valikkoa on Web Server (Web palvelin), joka sijaitsee Web-
otsikon alla. Taaltd voidaan kaynnistdd tai sammuttaa Web-palvelin ja
ndhdda tdméan dokumentin pédhakemisto. Vakiona tdma sijaitsee
Ivarlwww/html -polun takana. Tiedostojen siirto voidaan toteuttaa SCP:11a
tai sitten FTP:n ylitse, joka voidaan asentaa valikon takaa.

3.9. System (Jarjestelma)

Taman valikon alta I6ytyy seuraavat otsikot Settings (Asetukset), Backup
(Varmuuskopiointi), Hardware (Kokoonpano), Resources (Resurssit) ja
Security (Suojaus).

Settings pitdd allaan Administrators (Jarjestelmanvalvojat), Date
(Paivanmaard), Language (Kieli), Mail Notification (S&hkoposti ilmoitus)
ja Shutdown - Restart (Sammutus - Uudellenkéynnistys) -valikot.

Administrators-valikosta  voidaan maéaritelld  palomuuriohjelmiston
kayttajille eri oikeuksia. Nailla voidaan rajata eri kayttajia tiettyja tehtavia
varten ja nain ollen parantaa samalla tietoturvaa. Vaikka joku
ulkopuolinen saisi kayttdonsa yhden néista kayttajista, han ei voisi kuin
vaikuttaa yhteen osaan, ja néin ollen muut osat sééstyisivét ilkivallalta.

Date-valikosta voidaan méaritelld kayttddko ClearOS koneen omaa kelloa
vai synkronoidaanko tdma NTP-palvelimen kanssa.
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Language-valikosta voidaan valita palomuuriohjelmiston kieli. Englannin
lisaksi 10ytyy lista muita kielid, joista suomenkieli on yksi. Valitettavasti
suomen Kkieli ei vield kata kokonaan kaikkia valikoita ja osa valikoista
onkin englanniksi.

Mail Notification -valikosta voidaan asettaa palomuuriohjelmisto
lahettamadn hatétilanteissa sdhkopostia jarjestelmanvalvojan sahkopostiin.
Tamaéan avulla nopeutetaan vikatilanteiden korjaamista. Ennen kuin tdma
lahetys toimii, pitdd sinne madritella ISP:n lahtevén postin palvelin.

Shutdown - Restart -valikosta voidaan tarvittaessa uudelleen kéynnistaa tai
sammuttaa ClearOS. Tamé& tulee tarpeeseen siind vaiheessa kun
palomuuriohjelmistoon on ajettu paivityksid, jotka vaativat uudelleen
kaynnistyksen.

Backup pitad sisalldadan Backup Settings (Varmuuskopioiden asetukset) -
valikon. Talla jarjestelménvalvoja voi lataa omalle koneelleen suoraan
varmuuskopiot palomuuriohjelmistosta ja tarvittaessa palauttaa nama.
Liséksi sivulta nakyy, milloin viimeisin varmuuskopio on otettu.

Hardware pitad sisalladan RAID-valikon. Taaltd voidaan hallita RAID-
pakkoja, jos naité on tehty.

Resources pitdd sisalladn Processes (Prosessit) ja Services (Palvelut) -
valikot.

Processes-valikon takaa paljastuva sivu nayttdd ClearOS:ssa toimivat
prosessit ja levossa olevat. Lisaksi voidaan tarvittaessa tappaa tai
pysayttaa jokin prosessi.

Services-valikon takaa paljastuva sivu listaa palomuuriohjelmistossa
toimivat palvelut. N&it4 voidaan taaltd sammuttaa, kaynnistda ja muokata
tarpeen mukaan.

Security pitad sisalladn Certificate Manager (Sertifikaattien hallinta) -
valikon. Ta4ltd voidaan luoda SSL-sertifikaatteja ja hallita néaita.
Tarvittaessa luoda oma, poistaa tai tarkastella naiden sisaltoa.

3.10. Reports (Raportit)

Taman valikon alta 16ytyy seuraavat otsikot Dashboard (Yleisnakyma),
Network (Verkko), Gateway (Yhdyskaytava), Server (Palvelin) ja System
(Jarjestelmd).

Dashboars pitad sisallaan vain yhden valikon Overview (yleiskatsaus).
Taaltd nahdaan verkkokorttien tila, aika, paivanmaara ja kayttajien maara.
Tama sama sivu nakyy ensimmaisend kun kirjaudutaan kayttajalla sisaan.

Network pitaa sisélladn Network Report (Verkon raportointi) ja Network
Status (Verkon tilanne) -valikot.
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Network Report -valikon takaa I0ytyy graafisessa muodossa
verkkokorttien kayton tilanne eri aikoina. Graafiset kuvaajat ovat pdivan,
viikon, kuukauden ja vuoden mukaan.

Network Status -valikon takaa voidaan monitoroida ja diagnosoida verkon
yhteyksia.

Gateway pitad sisallddn Intrusion Detection Report (Tunkeutumisen
havaitsemisen raportit), Intrusion Prevention Report (Tunkeutumisen esto
raportit), Protocol Filter Report (Protokolla fillterin raportit) ja Web Proxy
Report (Web proxyn raportit) -valikot. Néista valikoista voidaan generoida
néiden moduuloiden raportteja koko koneen kayton ajanjaksolta tai tietylta
ajanjaksolta.

Server pitad sisallaan vain yhden valikon Web Reports (Web raportit).
Taalla ndhdaan miten Web-palvelin on toiminut ClearOS:ssa.

System pitdd sisalladn Logs (Logit), Hardware Report (Kokoonpanon
raportti) ja Resource Report (Resurssien raportti) -valikot.

Logs-valikko nédyttaa kaikki koneen logit ja néitd voidaan suodattaa eri
hakusanoilla tai valita alasvetovalikosta mité raporttia halutaan tarkastella.

Hardware Report -valikon takaa nahd&én tietokoneen kokoonpano,
muistin tilanne ja tyhjana olevan kiintolevyn tilan. Kéytossa ollut 20 Gt -
kiintolevy on jaettu /boot ja / -liitoksiin. /boot-liitoksen koko on 76 Mt ja
/-liitoksen loput eli 17,44 Gt.

Resource Report -valikon takaa paljastuva sivu nayttda graafisessa
muodossa ClearOS prosessien maaréan, kayton, swapin mééran ja uptimen.

3.11. ClearCenter

Taman valikon alla on seuraavat otsikot Register (Rekisteréinti), Software
(Ohjelmat) ja ClearSDN.

Register, sisaltad Register System (Rekisterdi jarjestelma) -valikon. Taalla
tehtiin ensimmaisen kaynnistyksen yhteydessé ollut palomuuriohjelmiston
rekisterdinti. Lisaksi taaltd nahdddn mitd maksettuja ominaisuuksia on
ostettu.

Software sisaltdd Software Modules (Ohjelmistomoduulit), Software
Updates (Ohjelmistopéivitykset) ja Third Party Applications (Kolmannen
osapuolen ohjelmat) -valikot.

Software Modules -valikon kautta voidaan asentaa asennusvaiheessa pois
jadneet moduulit, jos ndille tulee myohemmin kéaytt6d. Na&itd ovat
esimerkiksi VPN-moduulit, joita kéytetddn VPN-tunnelin tekoon.
Software Updates -valikon kautta voidaan paivittaa
palomuuriohjelmistoon asennettuja moduuleita.
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Third Party Applications -valikon kautta nahddan palomuuriohjelmistoon
asennetut kolmannen osapuolen moduulit. Naiden asennus tapahtuu
yleensé ottamalla SSH-yhteys ja asentamalla ndmé yum-paketinhallinnan
katta.

ClearSDN  sisaltdd Remote  Server  Backup  (Etapalvelimelle
varmuuskopiointi) -valikon. T&alta voidaan mééritella toiselle palvelimelle
suojattu yhteys, jonne varmuuskopiointi suoritetaan.
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4 KAYTTOONOTTO

Kéyttéonoton pohjana kaytettiin ClearFoundationin tarjoamaa ohjekirjaa
(2010), joka loytyy heidén sivuiltaan.

Ensimmadisend  kannattaa tarkistaa ~mitd palveluita ClearOS-
palomuuriohjelmistossa on paélla ja onko yhteyksia olemassa siséan tai
ulospain.  Naiden avulla  voidaan  pdatella  kuinka  hyvin
palomuuriohjelmisto on suojattu vakioasetuksilla.

4.1. Palvelut

Palveluiden toimintaa on helppo tarkastella System-otsikon alta 16ytyvasta
Resources-otsikon alla olevasta Services-valikosta. Tamé valikko listaa
ClearOS:ssa olevat palvelut ja niiden tilat. Palveluiden tilat ja toiminta
nékyvét kuvassa 24.

System » Resources » Services

start automatically on a reboot, make sure the On Boot column iz zet to .
Automatic. Some services take several seconds to start/stop... please be @ UserGuide 2 ClearCare Support
patient!

“fou can control the software running on your system. If you want a service to

Standard Services

Service Status On boot

Antimalware Updates Stopped Manual Cunﬂgureﬁ
Content Fitter Stopped Manual Cunﬂgureﬁ
DHCP / Caching DNS Running Automatic Cunﬂgureﬂ
Intrusion Detection Stopped Manual Cunﬂgureﬁ
Intrusion Prevention Stopped Manual Cunﬂgureﬁ
Print Server Stopped Manual Cunﬂgureﬁ
Protocol Fiter Stopped Manual Cunﬂgureﬁ
Samba/\Windows NetBIOS Stopped Manual Cunﬂgureﬁ
Samba/\Windows Server Stopped Manual Cunﬂgureﬁ
Time Server Running Automatic Cunﬂgureﬁ
Web Proxy Stopped Manual Cunﬂgureﬁ
Web Server Stopped Manual Cunﬂgureﬂ

Core Services

Service Status On boot

Gateway Services Running Automatic Stop To Manual
Logging Service Running Automatic Stop To Manual
Samba/Windows VWinbind Stopped Manual Start To Auto
Secure Shell Running Automatic Stop To Manual
System Database Running Automatic Stop To Manual
System Scheduler / Cron Running Automatic Stop To Manual
System Watch Running Automatic Stop To Manual
User Authentication Running Automatic Stop To Manual
User Database / LDAP Running Automatic Stop To Manual
User Database / Synchronize Running Automatic Stop To Manual

Non-Standard Services

Service Status On boot

UPnP Running Automatic Stop To Manual

Kuva 24  Palveluiden tilat ja toiminta
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Kuvassa 24 nakyvat palvelut ovat listattuna kolmeen eri kategoriaan.
Ensimmdisend on Standard Services (Vakiopalvelut), toisena Core
Services  (Ydinpalvelut) ja viimeisend Non-Standard Services
(Epamaaraiset vakiopalvelut), ndilla tarkoitetaan kolmannen osapuolen
palveluita, joita palomuuriohjelmsistoon on asennettu.

Standard Services -otsikon alta selviéd, ettd vakiona ClearOS:ssa on paalla
DHCP- ja DNS-palvelimet. Tarvittaessa palveluita p&astadn tasté suoraan
konfiguroimaan Configure-linkin kautta ilman, ettd kyseista palvelua pitaa
etsid muiden valikoiden takaa.

Core Services -otsakkeen alta selviaa, ettd suurin osa taman palveluista on
paalla. Koska jos ndma eivat olisi péalla, ei koko palomuuriohjelmisto
toimisi  kunnolla. Tarkeimpé&nd néistd palveluista voidaan pitdé
tietokantoja. Naihin tallentuu suurin osa siitd mitd palomuuriohjelmistolla
tehdaén, jolloin ndm& myods vaikuttavat palomuurin  toimintaan
suuriltaosin.

Kuten kuvasta 24 selvida, niin kaikki muut palvelut ovat péalla paitsi
Samba. Tdma on ihan vakioasetus, koska Samban toimimista varten pitaa
se konfiguroida oikeaan Windows-verkkoon, jotta se toimisi oikein.

Kuten edellisidkin niin néita palveluita voidaan télta vélilehdeltd suoraan
pysayttéa tai muuttaa niiden toimintaa.

Viimeisestd otsakkeesta, joka on, Non-Standard Services nahd&én, ettd
ClearOS:n on asennettu UPnP-palvelu. UPnP-palvelu ei tule jarjestelman
mukana vakiona vaan tama pitdd asentaa erikseen komentokehotteen
kautta. Naillakin palveluilla on samat mahdollisuudet pysayttadad tai
kaynnistad palvelut timén vélilehden kautta.

Palveluiden m&é&rd on alussa sopivan pieni. Liséksi ClearOS:ssa ei pyori
vakiona mitaan ylimaaraista, joka voisi vaarantaa palomuurin toiminnan.

4.2. Yhteydet

Siséédn ja ulosmenevaa liikennetta voidaan tarkastella Network-otsikon
alta 16ytyvan Firewall-otsikon alla olevasta Incoming ja Outgoing -
valikoista.

4.2.1. Incoming

Incoming-valikko kertoo kayttajalle verkkoon pdadsevien yhteyksien
nimen, palvelun, protokollan ja portin. Talla tapaa kayttdjan on helppo
seurata mité portteja on avattu sisdénpéin. Valikko nakyy kuvassa 25.
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Network » Firewall » Incoming

The Firewall Incoming Connections page lets you open a port (or service) on your
server. For instance, if you want to run your own public web server, you must @ UserGuide £ ClearCare Support
open port &0 on the firewall

[ Delete Firewall Rule - Inco g Connection
Nickname Service Protocol Port
bd webservice ClearSDH TCP 1875 Delete Disable

" Add Firewall Rule - Inco g Connection

Standard Services BPAlLogin hd Add
Nickname | Port TCP - Add
Nickname / Port Range TCP - : Add
| Blocked External H
Nickname IP Address

Mo rules defined.

Add

Kuva 25 Palomuurisdannot, Sisaantuleva liikenne

Ensimmaéisend otsakkeena on Delete Firewall Rule - Incoming
Connections (Poista palomuurisaantd - Sisadntuleva liikenne). Taman
otsikon alle niputetaan kaikki palomuuriohjelmistoon lisatyt s&&nnot,
jolloin ne nékyvét kayttajélle listana. Kéyttdja voi tasta suoraan néhda
s&&nnot ja poistaa tai disabloida tarpeen mukaan.

Taman otsikon alle on lisatty palomuuriohjelmsiton vakiona avaama portti
1875, joka on varattu ClearSDN-palvelun kayttdén. Tama palvelu
huolehtii néistd maksullisien ominaisuuksien toiminnasta, jos niitd on
otettu toimintaan.

Toisena otsikkona on Add Firewall Rule - Incoming Connections (Liséa
palomuurisaanto - Sisddntuleva liikenne). Tamén alla on kolme eri tapaa,
joilla palomuuriin voidaan avata portteja sisddnpdain. Ensimmaisena tapana
on valita suoraan valmiista alasvetovalikosta palvelun nimi ja lisata tamé
painamalla Add-nappia. Alasvetovalikko pitdd sisallaan yleisimmat
palvelut, joita ovat esimerkiksi SSH (22), HTTP/S (80/443), IMAP
(143/993) jne.

Toisena tapana voidaan maarittdd oma nimi avattavalle portille, valita sille
protokolla, jota se kayttdd, TCP vai UDP sek& antaa portti. T&ma on hyva
tapa avata esimerkiksi jollekin palvelulle portti, jos tdméa ei vaadi kuin
yhden toimiakseen. Suurempien porttimadrien avaamiseksi on
suositeltavaa kayttaa viimeista tapaa.

Viimeinen tapa ei eroa toisesta kuin silla tapaa, ettd voidaan maaritella
porttialue eikd vain tiettyd porttia. Tatd on hyva kéyttdd esimerkiksi
Steam-palvelun porttien aukaisemiseen, koska tdma palvelu kayttaa yli 20
porttia ja portit menevat jarjestyksessd 27000 — 27030 valille. Turhia
portteja ei ole kuitenkaan suositeltavaa avata tietoturvan takia. Avataan
vain ne joille on tarvetta, on hyva muistisaanto. (Steam Support 2010.)

28



ClearOS
'

Viimeisend otsikkona on Blocked External Hosts (Estetty ulkoinen isanté).
Talld asetuksella voidaan estdd tietyn IP-osoitteen omaavan koneen
paaseminen siséverkkoon.

4.2.2. Outgoing

Outgoing-valikko kertoo kéayttdjalle ulospdin sallitun liikenteen samalla
kaavalla kuin sisadntulevassa. Kuvasta 26 nakyy Outgoing-valikko.

Network » Firewall » Outgoing

From the Firewall Blocking page, you can block certain kinds of traffic from
leaving your network. You have two ways to block traffic i} by port or i) by IP @ UserGuide 2 ClearCare Support
address/domain.

Block all outgoing traffic - specify allowed destinati Update

Block all outgeing traffic - specify allowed destinations
Allow all outgoing tra ffic - specify block destinations

Nickname Service Protocol Port
No rules defined.

Add

Standard Services BPALogin - Add
Nickname / Port TCP - Add
Nickname ! Port Range TCP : Add

Nickname Domain/IP

Add

Kuva 26  Ulosmeneva liikenne

Kuten kuvasta 26 selviéa, vakioasetuksena palomuurissa on estetty kaikki
ulosmeneva liikenne. Tdma voidaan myds muuttaa siihen muotoon, etta
padstetaan kaikki ulos mutta kielletéan listassa olevat, joka on Destination
Ports (Kohdeportit) -otsikon alla. Asetuksen muuttaminen tapahtuu
ottamalla toinen vaihtoehto Block Mode -otsikon alla olevasta
alasvetovalikosta. Itse suosin vakioasetusta koska se on tietoturvallisempi
kuin tdmé toinen vaihtoehto.

Seuraavan otsikkona on Destination Ports. Tasséd on samat saadot kuten
sisadntulevassa. Voidaan lisata valmiista listasta tietty portti tai porttialue.

Viimeisena otsikkona on Destination Domains (Kohde domainit). Téalla
asetuksella voidaan kielt&a tai sallia kokonaisia domaineja.

Jotta sisdverkon koneet padsisivat ulospéin, on syytd avata yleisimmat
portit. N&it4 ovat HTTP/S, FTP (21), SSH, POP, IMAP jne. Liséksi pitaé
avata DNS-palvelinta (53) varten portit, jos ei kéaytetd ClearOS-
palomuuriohjelmistoa DNS-palvelimena.

4.3. Advanced firewall module (Tasmentévé palomuuri moduuli)

Jos palomuurin asetuksiin halutaan, monipuolisempia vaihtoehtoja on,
syytd asentaa Advanced firewall module. Moduulin asennus suoritetaan




ClearOS

-
Software Modules-valikon alta, joka sijaitsee Software-otsikon alla, joka
on ClearCenter-otsikon alla. Téaalta valikosta vain yksinkertaisesti valitaan
tdma moduuli ja asennetaan painamalla Go-nappia.

Taméa moduuli ilmestyy saman otsikon alle missé Ingoming ja Outgoing -
valikot sijaitsevat nimelld Advanced (T&smentévad). Moduuli mahdollistaa
muiden protokollien kayton kuten AH, ESP, GRE ja IP. Moduulin valikko
nakyy kuvassa 27.

Network » Firewall » Advanced

Use the form below to create more sophisticated firewall rules. .
© UserGuide 2 ClearCare Support

Nickname Group Type

Mo rules defined.

Inceming Allow
Incoming Block
Outgoing Block
Port Forward

Kuva 27  Advanced firewall module

Kuvasta 27 ndkyy nelja vaihtoehtoa joita tdlld& moduulilla voidaan suoraan
tehda: Incoming Allow (Sisadntulevan salliminen), Incoming Block
(Sisdantulevan kielto ), Outgoing Block (Ulomenevan kielto) ja Port
Forward (Porttiohjaus).

Né&ma vaihtoehdot eivat eroa juurikaan vakioasetuksissa kuin paitsi, etta
voidaan kayttdd muitakin protokollia kuin TCP ja UDP. Liséksi voidaan
ohjata tietystd IP-osoitteesta tuleva liikenne tarvittaessa johonkin muuhun
IP-osoitteeseen. Tai voidaan myds kayttdd MAC-osoitetta liikenteen
ohjaamiseen. Tama valikko nékyy kuvasta 28.

Add Custom Rule

Type Incoming Allow

Group None -
Protocol P
Source Address l:l @ IP Address () MAC Address
Source Port (Range) l:l : I:I
Destination Address l:l
Destination Port (Range) l:l : l:l

Add  Cancel

Kuva 28  Kehittynyt liikenteen salliminen

Lisaksi talld moduulilla tehdyt sadnnét menevan omaan Custom Rules -
otsikon alle, joka ndkyy kuvassa 27. Tadma tarkoittaa sitd, ettd jos
Advanced firewall -moduulilla pé&stetddn siséanpéin liikennettd tai
vastaavaa, niin tdmé& ei ndy ollenkaan Incoming-valikon alla. Onneksi
tdhdn on olemassa ratkaisu. Firewall-otsikon alta 16ytyy Groups-valikko,
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joka listaa kaikki saannot, joita palomuuriin on tehty, jolloin kannattaa
sielté tarkistaa miten s&&annot on laitettu kokonaisuudessa.

4.4. Porttiohjaus
Porttiohjaus on tarpeellinen joitakin ohjelmia varten. Porttiohjauksia

voidaan tehdd Port Forwarding -valikon takaa, joka sijaitsee Firewall-
otsikon alla. Port Forwarding -valikko ikkuna ndkyy kuvassa 28.

Network » Firewall » Port Forwarding

vy The Firewall Port Forwarding page lets you forward a port from the firewall to an .
U internal machine on your local area network. @ UserGuide 2 ClearCare Support

Hickname Service Protocol From Port To Port TolP

No rules defined.

Nickname service TolP

BPALogin - = Add
Nickname Protocol From Port To Port TolP

TCP - » Add
Nickname Protocol Port Range TolP

TCP - : H] Add

Kuva 29 Port Forwarding

Kuten kuvasta 29 ndkyy, niin vakiona ei ole yhtdan porttiohjausta tehtyna
koska néille ei ole tarvetta ennen kuin kayttajan tarvitsee tehda omansa.
Valikosta porttiohjauksia voidaan tehdd kolmella eri tavalla. Ensimmainen
tapa on helpoin mutta my6s vahiten saddettavissa. Talla tapaa voidaan
valita suoraan alasvetovalikosta valmiiden palveluiden portteja ja ohjata
nama tiettyyn IP-osoitteeseen.

Toisella tapaa voidaan ohjata joko TCP tai UDP -protokollan omaava
palvelua tietystd portista tiettyyn porttiin tietylle IP-osoitteelle. Viimeisell4
tavalla voidaan ohjata tietty porttialue tiettyyn IP-osoitteeseen.

Edelld mainittu Advanced firewall -moduuli lisdéd myods porttiohjauksiin
samat protokollat, jotka tulivat sisdéntulevaan ja ulosmenevéan
liikenteeseen. Lisaksi tdma antaa mahdollisuuden ohjata portteja IP-
osoitteesta toiseen tai voidaan k&ayttdd MAC-osoitetta. Tama nakyy
kuvassa 30.
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Type Port Forward

Nickname

Group None

Protocol IP -
Source Address @ IP Address \AC Address
Source Port (Range)

Destination Address

Destination Port (Range)

Add Cancel

Kuva 30  Kehittynyt porttiohjaus

4.5. Universal Plug and Play (UPnP)

UPnP-protokolla on nykypaivana hyvin yleisessa kaytdssa koska tamén
avulla kayttaja voi valttya tekemdasta porttiohjauksia. UPnP-protokolla
kayttad hyvékseen SSDP-protokollaa, joka mahdollistaa UPnP-protokollan
I6ytdmaan UPnP-laitteita verkosta.

Moni ohjelma hyddyntdd UPnP-protokollaa siten, etta etsii UPnP-laitteen
kuten modeemin ja avaa sitten ohjelmalle tdmén vaatiman portin.

ClearOS-palomuuriohjelmisto ei vakiona sisdlla UPnP-protokollaan tukea
vaan se pitdd asentaa kasin palomuuriohjelmistoon. Asennus tapahtuu
ottamalla SSH-yhteys ClearOS koneeseen ja kirjautumalla root-kéyttajalla
sisddn. Taman jalkeen syotetddn seuraava komento yum -
enablerepo=base-extras install linuxigd. Tama komento asentaa yum-
paketinhallinnan kautta UPnP-protokollalle tuen. UPnP-palvelu tulee
nékyviin Services-valikkoon, josta se voidaan pysayttaa tai kdynnistaa.

Kun tuki on asennettua, niin palomuuri osaa ohjelmasta saadulla tiedolla
avata talle portin ilman, ettd kayttajan itse tarvitsee tehda mitaan.

4.6. Quality of Service (QoS)

Kaistanhallinta eli QoS tai Bandwidth -nimitys riippuu ihan valmistajasta
ja tekijastda mitd tdmad haluaa kéayttdd. Molemmat ovat kuitenkin
kéytdnnossd sama asia. Se mika tasta tekee nykypdivand hyodyllisen, on
se, ettd talla voidaan tarkastella liikennetta suuntaan ja toiseen ja maarittaa
tietylle liikenteelle tietyt rajat. Testiverkon nopeus on 24/1 fullrate mikéa
tarkoittaa 24 megatavua sisdanpain ja 1 megatavun ulospain.

ClearOS-palomuuriohjelmisto pitdd sisdlladn oman kaistanhallinnan
nimelld Bandwidth. Tama l6ytyy Gateway-otsikon alla olevan Bandwidth
and QoS -otsikon alta.

Ensimmadisend kun tdmé valikko avataan, madritellddn yhteyden nopeus
kilobittid sekunnissa. Testiverkon tapauksessa tdma tarkoittaa teoriassa
sisdanpdin 24 000 kbit/s ja ulospain 100 Kbit/s. Tarkemmat tiedot
nopeudesta saa kokeilemalla siirtaa ja ladata tiedostoja Funetin tarjoamista
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FTP-palvelimista. Nykypéivana ostettu laajakaistan nopeus ei valttamatta
tarkoita suoraan sitd mitd paperissa lukee. Testiverkon todellinen nopeus
selvisi minulle, kun testasin ladata ja lahettaa tiedostoja seuraavanlaiseksi:
sisddnpéin saan maksimissa 20000 kbit/s ja ulospdin 110 kbit/s. Kuvasta
31 nakyy kaistanhallinnan valikko.

Gateway » Bandwidth and QoS » Bandwidth Disabled

Reserve or limit bandwidth for systems and services on your local network. All

w speeds are specified in kilobits per second. @/ User Guide |2 ClearCare Support
S
tli_?)j Status - Running Stop It may take several seconds for the service to stop and start. Please be patient...
Upload { Download
Interface Upload Download
b sthl 100 kbit's 20000 | kbit's Update

Add Bandwidth Rule Add Advanced Rule

Mo rules defined.
Kuva 31l Kaistanhallinta

Alussa kun kaistanhallinta on paalla, niin ClearOS on rajoittanut kaiken
liikenteen 1000 kbit/s sisdaanpéin, mika on huomattavasti véhemman kuin
mité olisi tarjolla.

Taméa voidaan Korjata sillg, ettd luodaan s&antd, joka antaa HTTP/S-
liikenteelle koko kaistan kayttoon. Saantdja voidaan luoda kahdella eri
tavalla, jotka ndkyvat kuvasta 31. Ensimmadinen tapa on luoda Add
Bandwidth Rule eli normaali séantd valmiina olevista palveluista. Kuten
kuvasta 32 nakyy, niin normaalin s&dnndn luominen ei ole vaikeaa.

Bandwidth Allocation Add Advanced Rule

Mode Reserve -
Service HTTP/IS -
Direction  Flowing to my network -
Rate kbit/z
Greed Medium -

Add

Kuva 32 Kaistanhallinnan normaali saanto

Seuraavassa esimerkissa luodaan saanto, joka antaa koko kaistan HTTP/S-
liikenteelle. Kun sdéntéa luodaan, valitaan ensimmaéisend tdméan moodi,
joka voi olla Reserve (Varattu) tai Limit (Raja). HTTP/S-liikenteen
tapauksessa tahan asetetaan rajaksi koko kaistan liikenne. Koska HTTP/S-
liikkennettd kaytetd&n hyvin paljon selaimella mentéessa eri sivuille.

Seuraavaksi valitaan itse palvelu, joka on tdssd tapauksessa HTTP/S, joka

nakyy kuvassa 32. Lisaksi voidaan valita kyseisestd alasvetovalikosta
muitakin valmiita palveluita.
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Seuraavaksi valitaan Direction (Suunta) johon halutaan tata liikennettd
ohjata. Vaihtoehtoina on Flowing from my network, Flowing to my
network, Flowing from my system ja Flowing to my system. Naista
ensimmadinen tarkoittaa liikenteen suuntaan sisdverkosta ulospéin, toinen
sisaverkkoon, kolmas tietysta koneesta ulospain ja neljés tietysta koneesta
sisdanpdin. HTTP/S-liikenteen tapauksessa tahén valitaan Flowing to my
network, koska halutaan ottaa koko kaista sisaverkon koneille kayttoon.

Seuraavaksi madritellddn Rate (Nopeus), joka testiverkon tapauksessa on
20000 kbit/s. Lopuksi voidaan maéritelld Greed eli taso kuinka tarkeana
taita HTTP/S-liikennettd pidetddn muihin  sddntdihin  verrattuna.
Vaihtoehdot ovat Very High, High, Medium, Low ja Very Low. Tassa
tapauksessa kannattaa asettaa HTTP/S-liikenne Medium-tasolle, koska
sitten voidaan luoda tarvittaessa séant6jé jollekin muulle liikenteelle, joka
voi tarvita enemménkin kuin HTTP/S-liikenne tai vahemman.

Kun sisadnpéin saanté on luotu HTTP/S-liikenteelle, pitaa télle myds
luoda ulospdin meneva sadntd. Asetukset ovat muuten samat mutta
Flowing to my network valinnan sijaan valitaan Flowing from my system
-valinta ja nopeudeksi maéritell&an 100 kbit/s.

Kun molemmat sdannét on tehty nakyvat ndmé Bandwidth Allocation -
otsikon alla, josta ndita voidaan tuhota tai poistaa kéytosta.

Liséksi kaistanhallinnan s&ant6ja voidaan luoda kehittyneemmalla

vaihtoehdolla Add Advanced Rule -valikosta, jonka sisalté nakyy kuvassa
33.

Bandwidth Allocation Add Bandwidth Rule

Hickname
IP Address | IP Addresz Range  Destination -
Port  Destination -
Direction Download +
Rate kbit/s
Ceiling kbit's
Greed Medium -

Add

Kuva 33  Kaistanhallinnan kehittyneempi séanté

Kehittyneemman sdinnon tekeminen ei eroa juurikaan sisallolta
normaalista. Ainoat erot tulevat siind, ettd kayttajan pitdd tietdd itse
maéarittdd portti protokollaa varten ja kirjoittaa verkko tai koneiden IP-
osoitteet kasin, koska ei voida valita suoraan koko verkkoa.

Sé&antdjen maaraa ei ole rajattu mill&én lailla, joten kayttaja voi itse lisata
séantoja kuinka paljon tykkéaa.
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4.7. Intrusion Detection

Palomuuriin voi kohdistua monenmoisia hyokkéyksia ulkoverkosta. Tahan
ClearOS-palomuuriohjelmisto on varautunut siséllyttamalla itseensé
tunkeilijan havaitsemisjarjestelmén. Tamé ominaisuus 16ytyy Gateway-
otsikon alla olevasta Intrusion Protection -otsikon alla olevasta valikosta
Intrusion Detection. Vaikka valikko listaakin, kattavat mééarat eri saantoja
ei tdnne valitettavasti voi omia saantd6ja luoda. Sédantdjen paivitys tapahtuu
suoraan ClearSDN:n palvelun kautta, joka on maksullinen.

Havaitsemisen padlle kytkeminen tapahtuu vain yksinkertaisesti
kéynnistamalla tdma moduuli omasta Start-napista, jolloin voidaan
tuloksia seurata ClearOS:n logeista. Kuvasta 34 selvida valikon siséll&
olevat saannot.




ClearOS

Gateway » Intrusion Protection » Intrusion Detection

ClearSDN Intrusion Protection Updates - Disabled

An advanced intrusion detection system is installed. Over 1500 detection rules
a are used to monitor your system.

© UserGuide & ClearCare Support

Status - Stopped

On boot - Manual

It may take several seconds for the service to stop and start. Please be patient...

To Auto

Enabled Group Name Description Number of Rules
attack-responses Attack responses 17
backdoor Backdoor detection 66
dns DNS exploits 2
mysaql Database - MySQL exploits [
oracle Database - Oracle exploits 270
sql Database - SOL exploits 29
dos Denial of service detection - DOS 18
ddos Distributed denial of service detection - DDOS H
ftp FTP exploits 75
finger Finger exploits. 14
x11 Linux/Unix X-Windows exploits 2
rpc Linux/Unix portmap exploits - RPC 127
rSETVICES Linux/Unix services exploits 13
shellcode Linux/Unix shellcode exploits H
imap Mail - IMAP exploits 46
pop2 Mail - POP2 exploits 4
pop3 Mail - POP3 exploits 26
smtp Mail - SMTP exploitz 55
netbios Microsoft Windows networking exploits 82
misc Miscellaneous exploits 133
scan Network scan detection 63
nntp Newsgroup exploits 14
icmp Ping scans 18
snmp SNMP exploits 17
bad-traffic Suspicious network traffic detection 10
telnet Telnet exploits 18
tftp Trivial FTP - TFTP exploits 1
web-cgi Web - CGl script exploits 357
web-coldfusion Web - ColdFusion exploits 35
web-frontpage Web - FrontPage exploitz 35
web-iis Web - Microsoft IS exploits 127
web-misc Web - Mizcellaneous exploits 511
web-php Web - PHP exploits 592
web-attacks Web - Web server attack detection 5
web-client Web browser exploits 30
Update
Enabled Group Hame Description Number of Rules
policy Internet usage policy enforcement 24
multimedia Multimedia detection 5
chat Online chat detection H
info Other 2
p2p Peer to peer detection 18
porn Pornography detection 24
Update
Kuva 34  Tunkeilijanhavaitsemis-moduulin s&é&nnot
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4.8. Intrusion Prevention

Tunkeilijanesto-moduuli, joka l16ytyy samasta paikasta kuin havaitsemis-
moduuli, listaa kéyttdjan tekemét IP-osoite-estot. Tdmén valikon kautta
kayttdja voi itsekin lisatd IP-osoitteen perusteella estoja palomuuriin.
Ennen kuin tdmén moduulin toimivuutta voidaan kokeilla, testiverkossa
pitdd tdma kaynnistdd. Kaynnistdminen tapahtuu samaan tapaan kuin
aikaisemmissa. Klikkaamalla Start-nappia. Valikko nakyy kuvasta 35.

Gateway » Intrusion Protection » Intrusion Prevention ClearSDN Intrusion Protection Updates - Disabled
The intrusion prevention system actively drops network connections from
suspected intruders. @ UserGuide 2 ClearCare Support
Status - Stopped Start X X
O It may take several seconds for the service to stop and start. Please be patient...
On boot - Manual To Auto

Exempt List

IP Address

C =
Intrusion Prevention - Active Block List
1] Blocked IP Date Time Time Remaining Action

Report is empty.

Kuva 35  Tunkeilijanesto-moduuli

Kun téhén liséttiin jokin verkossa oleva IP-osoite, niin ei talla ollut en&&
mitddn asiaa palomuurin suojelemaan verkkoon, jolloin totesin, ettd
moduuli toimii niin kuin pitaakin.

4.9. Kayttajan luonti

Tietoturvallisuuden parantamiseksi on jarkevdd luoda omat kéayttajat
tietyille palveluille. Talla vahennetaan sité varaa, ettd jos ulkopuolinen saa
tietoonsa jonkun kayttdjan ja tdman salasanan, ei tdma voi tuhota koko
palomuuria.

Kéyttdjan luominen aloitetaan menemélld Users-valikkoon, joka loytyy
Accounts-otsikon alta, joka sijaitsee Directory-otsikon alla. Josta 1oytyy
Add-nappi, jolla voidaan lisata kayttédja, kuten kuvassa 36 nakyy.

Directory + Accounts » Users

Add, modify, and delete users on your system. .
m y b & © UserGuide 2 ClearCare Support

ﬁ Click on the button to add more users  Add

Username Full Name Options

No entries defined.
S Proxy Server ] Windows Networking () Web

Kuva 36  Kayttgjan luonti
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Kun nappia on painettu, ClearOS kysyy perustiedot kéyttajasta kuten
kayttdjanimen, salasanan, oikean nimen jne.

Kun n&ma on, annettu voidaan lopussa painaa Add-nappia, joka lisaa
kayttdjan ClearOS-palomuuriohjelmistoon. Seuraavaksi pitdd kayttajélle
antaa jotain oikeuksia ja tdmé tapahtuu Administrators-valikon takaa, joka
I0ytyy Settings-otsikon alta, joka sijaitsee System-otsikon alla.

Klikkaamalla tahén valikkoon tdmaé avaa kuvan 37 nakyman.

System » Seftings » Administrators

Users on the system can be given access to specific pages in the web-based .
. = administration tool. @ UserGuide & ClearCare Support

System Administrators

System Administrator Access

Status Update
System Administrator

tege Edit Delete

testi - Add

Kuva 37  Oikeuksien antaminen

Kuten kuvasta 37 selvida, niin testi-kéyttajalle ei ole vield annettu mitéén
oikeuksia. Tastda eteenpdin jatketaan valitsemalla testi-k&yttdja
alasvetovalikosta ja painamalla Add-nappia, joka avaa kéyttdjan néaytolle
listan mit4 oikeuksia voidaan testi-kayttajalle antaa. Tama lista nakyy
kuvasta 38.
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System Administrator - testi

Directory System
Accounts Settings
Users |:| Administrators |:|
Groups |:| Date |:|
Setup Language [
Domain and LDAR O Mail Notification |
Organization | Shutdown - Restart |:|
Import/Export D Backup
Hetwork Backup Settings [}
Settings Hardware
IP Settings = RAD m
Multi-WAN ] Resources
DHCP Server [} Processes =
Local DNS Server [} Services E
Firewall Security
Advanced |:| Certificate Manager |:|
Groups = Reports
Dashboard
Incoming |:|
|:| Owverview
Cutgoing
Network
Port Forwarding D Network Report D
Gatewa
& Network Status |:|
Antimalware
Gateway
Antiviruz Configuration |:|
Intrusion Detection Report |:|
Antiphishing Configuration |:|
Intrusion Prevention Report |:|
Bandwidth and Qo§
Bandwidth D Protocol Fitter Report |
Intrusion Protection \Web Proxy Report |
Intrugion Detection |:| Server
Web Report:
Intrusion Prevention |:| Heb Reports D
Protocol Filter System
Logs
Protocol Filtter Configuration |:| g D
Proxy and Filtering Hardware Report |:|
Content Fitter = Resource Report |
Web Proxy 0 ClearCenter
Server Register
Windows Networking Register System O
Windows Settings = Software
File and Print Software Modules |:|
Advanced Print Server [} Software Updates |
Web Third Party Applications |:|
Web Server ] ClearSDN
Remote Server Backup |:|
Select All Select None Update Cancel

Kuva 38 Lista oikeuksista

Kuten kuvasta selviaa, kayttajalla on jo oikeudet Dashboardiin. Tdma on
palomuuriohjelmiston etusivu. Tasta itse kayttajalle voidaan helposti valita
oikeudet vain rastittamalla kohdat. Kuitenkin kannattaa pitad mielessa se,
ettd ei anneta liikaa oikeuksia tietyille henkildille. Liséksi jos ClearOS:n
asennetaan uusia moduuleita, niin ndit4d varten pitd4d antaa sitten
my6hemmin oikeudet, koska niité ei vakiona anneta.

Oikeuksien annon jalkeen painetaan Update-nappia, joka liséa kayttajélle
taméan oikeudet. Kun talla kayttajalla kirjaudutaan sisaan, ei kaikkia
valikoita ndy vaan nékyvét juurikin ne mihin talla kayttgjalla on oikeudet.
Tama parantaa huomattavasti tietoturvaa.
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4.10. Elisa Viihde

Halusin ottaa tdmé&n Elisa Viihde -palvelun testauksen mukaan tah&n
opinndytetyohon koska monille Linux-pohjaisille muureille on ongelmana
siirtdd IGMP-protokollaa lavitse, jota kaytetadn IPTV:ssd. Tama johtaa
Elisa Viihde -palvelussa siihen, ettd palomuurin lavitse ei paase IPTV-
signaali. Tallenteet kuitenkin nakyvét koska ndma ladataan suoraan Elisan
palvelimelta ja ndma kayttavat HT TP-protokollaa.

Jotta, saataisiin IPTV-signaali tulemaan palomuurin lavitse pitdd ClearOS-
palomuuriohjelmistoon asentaa IGMPProxy-ohjelma. Tamén saa
seuraavasta osoitteesta http://sourceforge.net/projects/igmpproxy/.

IGMPProxy-ohjelman  asennus aloitetaan  ottamalla ~ SSH-yhteys
jarjestelmaén ja kirjautumalla root-kayttajalla sisaan.

Aluksi IGMPProxy-ohjelmiston asennuspaketti ladataan ylla olevasta
osoitteesta, tdman jalkeen se puretaan komennolla tar -zxvf igmpproxy-
0.1.tar.gz. Tadman jalkeen mennaan igmpproxy-0.1-kansioon ja k&&nnetaan
ohjelma seuraavilla komennoilla ./configure, make ja lopuksi make install.

Kun ohjelma on kéannetty ja asennettu, niin voidaan tarkastella tata.
Ohjelman kaynnistdminen tapahtuu komennolla /usr/local/sbin/igmpproxy
{usr/local/etc/igmpproxy.conf -d, jossa viimeisend oleva d-vipu tarkoittaa
debuggaus-tilaa. Konfiguraation 16ytaa liitteestal.

Ohjelman lisaksi pitdad palomuuriin tehda portille 1234 reika, jotta IPTV-
signaali kulkee sisaanpdin.

Monista yrityksistani huolimatta en saanut kuitenkaan IPTV-signaalia
kulkemaan palomuurin lavitse Elisan digiboksille asti. En tarkalleen tied&
mistd tdmé& on voinut johtua koska debuggaus tilassa IGMPProxy ei anna
mitadn erikoista virheilmoitusta, joka voisi vaikuttaa tdhan toimintaan.

Olen kuitenkin viaksi epéillyt sit4, ettd IPtablesiin olisi pitanyt tehda
liikenteen ohjauksia kasin mutta en 16ytanyt ndihin mistddn mitaan ohjeita
sithen, kuinka n&mé& olisi pitdnyt tehdd. Uskaliaasti kokeilemalla olisi
voinut 16ytdd oikean ratkaisun mutta tdamd on kuin etsisi neulaa
heindsuovasta.
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5 PALVELUT

ClearOS-palomuuriohjelmisto pitaa sisallaan erindisia palveluita kuten
Web-palvelin, tulostinpalvelin ja verkkojako. N&mé& toimivat muiden
moduulien rinnalla. Seuraavaksi tutustumme néihin kolmeen palveluun.

5.1. Web-palvelin

Web-palvelin sijaitsee Server-otsikon alla olevassa Web-otsikossa nimella
Web Server. Taaltd voidaan hallita Web-palvelimen tiedostoja ja
kéynnistaa tai sammuttaa tama. Kuten kuvasta 39 nakyy.

Server » Web » Web Server

D The web server allows you to manage your own web site. You can upload
[ 15 different web applications to your server, including content management @ UserGuide & ClearCare Support

=ystems, forums, blogs and others.

o Status - Stopped  Start _ _
@] It may take several seconds for the service to stop and start. Please be patient...
On boot - Manual To Auto
Web Server Settings
Server Hame
S5L-enabled Enabled
Update
Primary Web Site and Virtual Hosts
Web Site Upload Via Upload Access
clearog.lan (defaulty —_ Edit
testi - Edit Delete
Add
SIFTP [ Fie

Kuva39 Web-palvelin

Vakiona tdmd ominaisuus on pois pééltd ja se on hyvd koska
tietoturvallisesti ei ole turvallista pitdd Web-palvelinta paalla ilman, etta
tietdd mita tama nayttaa ulospain.

Omien verkkosivujen tiedostojen siirtdminen on helppoa. Aluksi pitda
katsoa  clearos.lan-verkkosivun  tiedot, koska  tama  toimii
oletusverkkosivuna. Kun tdman perdssd olevasta Edit-napista painaa,
saadaan tdman tiedot nakyviin, jotka nakyvat kuvassa 40.
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Server » Web » Web Server

The web server allows you to manage your own web site. You can upload

W different web applications to your server, including content management @ UserGuide |2 ClearCare Support
systems, forums, blogs and others.
" Primary Web Site and Virtual H
Web Site |eka
Server Aliases |*.clearos.lan
Document Root  fvar/iwwwihtml

Allow FTP Upload The FTP server is not installed - Install g |
Allow File Server Upload No
Upload Access  Group - allusers -

Update Back

Kuva 40 clearos.lan-asetukset

Kuten kuvasta 40 nakyy, niin oletus verkkosivujen tiedot voidaan muuttaa
omanlaisekseen. Lisaksi selvida tiedostojen sijoitus kansio, joka sijaitsee
Ivar/www/html -hakemistossa. Ténne kéyttaja voi lisata omia verkkosivun
tiedostoja.

Tiedonsiirto voidaan tehdd FTP-yhteydelld, joka vaatii FTP-moduulin
asennuksen tai vaihtoehtoisesti kayttdmalla SCP-yhteytta. Verkkosivujen
siirtoon kaytdn SCP-yhteyttd. Koska tdma on suojattu yhteys ja jos joku
yrittdd kurkkia tiedostojen siirron aikana, niin tdma ei saa datasta selkoa.

Lopuksi kun tiedot on muutettu tai tarkastettu painetaan Update-nappia,
joka tallentaa tiedot.

5.1.1. Tiedostojen siirto

Tiedot voidaan siirtdd esimerkiksi kayttdamalla WinSCP-ohjelmistoa, joka
tukee SCP-yhteytta. Talld otamme yhteyden ClearOS:n IP-osoitteeseen,
joka voi olla sisaverkon IP-osoite tai ulkoinen, riippuen siitd missé itse
kayttdja sijaitsee. Kun yhteys on luotu, on kéyttdjan mentava
Ivariwww/html -hakemistoon ja lisattdva tdnne omat tiedostonsa, minka
jalkeen on aika testata sivujen toimivuutta.

5.1.2. Kaynnistys

Testausta varten pitdd Web-palvelin kdynnistdd. Kaynnistys tapahtuu
kuvan 39 nakyvasta Start-napista, minka jalkeen palvelin kaynnistyy.
Verkkosivuun voidaan ottaa yhteys kayttdmalla sisdista tai ulkoista
osoitetta. Ulkoista osoitetta varten palomuuriin on avattava portit 80 ja
443 suojaamatonta ja suojattua HTTP-yhteyttd varten. Sisdverkossa
palvelin toimii normaalisti ilman porttien avaamista.

Kun tarvittavat portit ovat auki, niin kayttdjalle avautuu tdman oma
verkkosivu, joka omassa tapauksessani oli kuvan 41 n&koinen.
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Kuva 4l Verkkosivun etusivu

5.1.3. Yhteenveto

Web-palvelimen kéayttaminen samalla koneella missé on itse palomuuri, ei
ole suositeltavaa. Yleisempdna syynd voidaan pitdd sitd, ettd jos
ulkopuolinen kéyttaja paasee hakkeroimaan Web-palvelimeen sisaan, niin
tdma voi myo0s pééstd muualla tadssa koneessa, joka voi mahdollistaa
pahimmassa tapauksessa ulkopuolisen kayttajan padsemisen suoraan
verkossa oleviin palvelimiin kasiksi.

Liséksi ei ole muutenkaan jarkevéa ajaa Web-palvelinta samalla koneella
palomuurin kanssa koska jotkut sivuilla olevat kokonaisuudet voivat
vaatia koneelta ylimaaraisia tehoja.

5.2. Tulostinpalvelin

Tulostinpalvelin sijaitsee samassa paikassa missdé Web-palvelin mutta
nimelld Advanced Print Server. Tdman valikon takaa aukeaa perussivu,
josta voidaan palvelin k&ynnistdd. Ilman k&ynnistdmistd ei voida
palvelinta  konfiguroida toimintaan, joten  kaynnistiminen on
valttamatontd, kuten kuvasta 42 selviéa.

Server » File and Print » Advanced Print Server

The Cups Print Server adds printer support to your server. Please follow the .
E steps below to get your printer up and running. © UserGuide & ClearCare Support

" Status - Running Stop ) .
(o] It may take several seconds for the service to stop and start. Please be patient...
On boot - Manual To Auto

]
& Follow the link to add or manage your printers. Configure.

Kuva 42  Tulostinpalvelin

Tasta eteenpdin jatketaan painamalla Configure-linkkid, joka siirtaa
kayttdjan Common UNIX Printing System -sivustolle, joka tunnetaan
paremmin nimelld CUPS. Sivun etusivu nakyy kuvassa 43.
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Common UNIX Printing System 1.3.7
Homo DocumentationHelp

Welcome!

These ¥OU ta monitor your
@ I I CIEND
IFyou are asked for wd, @nfor your |

About CUPS

Click on any of the tabs above or on the buftons besow to perform a task

CUPS pravides a p per for UNDC® Ris developed. i by Apple Inc. to promote . CUPS i ing system used on Mac0S® X and mast Linue*

' asnons
" PP and queues and adds ot Descripon (PP

S

For Printer Drivers and Assistance

Vist the offical CUPS sile for priner drivers and asssstance:

cues, g, . Al tights resened.

Kuva 43 CUPS:n etusivu

Tamaéan ohjelman etusivu on hyvin selked ja kayttajalle heti selviad mité
talld voidaan tehda. Tulostimen lisédminen tapahtuu klikkaamalla Add
Printer -nappia, joka avaa kayttajalle kuvan 44 valikon.

Add New Printer

Name: _ _
(May contain any printable characters except /", "#", and space)

Location:
(Human-readable location such as "Lab 1")

Description:
(Human-readable description such as "HP LaserJet with Duplexer”)

Continue

Kuva44  Tulostimen lisdys

Tahan annetaan tulostimen perustiedot, nimi, sijainti ja nimitys. Lopuksi
klikataan Continue-nappia, joka avaa kayttdjalle kuvan 45 nakdéisen sivun.
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Device for HP

Device: AppSocket/HP JetDirect |-
AppSocket/HP JetDirect

Backend Error Handler

Internet Printing Protocol (http)
Internet Printing Protocol (ipp)
LPDVLPR Host or Printer

LPT #1

SCSI Printer

Serial Port #1

Serial Port #2

Windows Printer via SAMBA

31T -l P Photosmart C3100 series USB #1 (HP Photosmart C3100 series)jig

Kuva 45 Tulostimen liitannan valinta

Tassa valikossa valitaan alasvetovalikosta tulostimen liitantd, johon
tulostin on kytketty. Eteenpdin paastaan painamalla Continue-nappia, joka
avaa kayttajalle kuvan 46 nakoisen sivun.

Model/Driver for HP

Model: |HF PhotoSmart 420 Foomatic/hpijs (recommended) (en) -
HP PhotoSmart 470 Foomatic/hpijs (recommended) (en)

HP PhotoSmart 2570 Foomatic/hpijs (recommended) (en)

HP PhotoSmart 2600 Foomatic/hpijs (recommended) (en)

HP PhotoSmart 2700 Foomatic/hpijs (recommended) (en)

HP PhotoSmart 3200 Foomatic/hpijs (recommended) (en)

HP PhotoSmart 3300 Foomatic/hpijs (recommended) (en)

HP PhotoSmart 7150 Foomatic/gimp-print-ijs (en)

HP PhotoSmart 7150 Foomatic/hpijs (recommended) (en) -

Or Provide a PPD File:

Kuva 46  Tulostimen valinta

Talla sivulla valitaan tarkemmin tulostimen malli ja lopuksi painetaan Add
Printer -nappia, joka lisda tulostimen palomuuriohjelmistoon ja avaa
kayttajalle lopuksi tulostimen asetussivun, joka nékyy kuvasta 47.
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=me Aseta tulostimen valinnat
TR Administration [ Printers |

HP: General

Printout Mode: Mormal (auto-detect paper type) -
Media Source: Printer default -
Page Size: Letter -
Double-Sided Printing: ©f -

HP: Printout Mode

Resolution, Quality, Ink Type, Media Type: Controlled by Printout Mode® -

HP: Otsikot

Aloitetaan otsikkoa: none -

Loppuotsikko: none -

HP: Kaytannot

Virhekaytanté: stop-printer -
Toimintakéytant: default -

Set Printer Options

Kuva 47  Tulostimen asetukset

Annoin néiden asetusten olla vakiomaéarityksilla, koska en huomannut
naissa mitadn erikoisempaa tulostuksen kannalta.

Tulostinta voi tarkastella etusivun ylapalkissa olevan Printers-valikon
takaa lopuksi ja tdmédn toimivuutta voidaan testata tulostamalla testisivu
Print Test Page -napista.

Tulostimen  lisadminen  Windows-kéayttojarjestelmaan  kasitelladn
seuraavassa 0siossa, jossa késitelld&dn verkkojako, koska tamén kautta
tulostimen lisdé&minen on helpompaa.

5.3. Verkkojako

Tiedostojen jakoon sisdverkossa ClearOS-palomuuriohjelmisto kéyttaa
Linux-kayttojarjestelmien tapaan Samba-palvelinta.

Samba-palvelin sijaitsee saman otsikon alla kuin edelliset Web-palvelin ja
tulostinpalvelin nimelld Windows Settings.

Samba-palvelimen kongifurointi on helppoa graafisen kayttoliittyman
kautta. Samban valikko nékyy kuvassa 48.
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Server » Windows Networking » Windows Settings

with @ Windows Network. If you are creating a VPN, you should configure the © UserGuide | 2 ClearCare Support

The Windows Networking software allows your Linux server to communicate

WINS server. Check the User Guide for more information.

E.‘-O} Status - Running Stop It may take several seconds for the service to stop and start. Please be patient...

Global Settings

Server Name | Clear0s |

Comment |Clear05 Enterprise Edition |

Printing Point and Click +

WINS Support Disabled ~  WINS Server|:|

Administrator Password Update u
Update

Mode Simple File and Print Server -

Windows Domain [WORKGROUP |

Update
Share Hame Comment
kd homes Home Directories.
Ld printers Print Spool
b prints Printer Drivers
@ netiogon Network Logon Service
@ profiles Profile Share

Kuva 48  Samba-palvelin

Aluksi pitdd tamé kaynnistdd painamalla Start-nappia, joka on kuvassa 46
Stop-napin tilalla. Valikon alussa on Server Name (Palvelimen nimi) tahan
voidaan vaihtaa se minka kayttdja itse haluaa. Testauksen vuoksi tahan
vaihdettiin Clear-nimi. Seuraavaksi Printing (Tulostus) -kohtaan valitaan
Point and Click, jolloin saamme tulostimen nakym&in myds
verkkojakojen  yhteydessd. Lopuksi painetaan  Global Settings
(Yleisasetukset)-otsikon alla olevaan Update-nappia. Tamé paivittada
edella tehdyt asetukset.

Seuraavaksi muokataan Mode (tila)-otsikon alla olevaan Mode-kohtaan
Simple file and Print Server (Yksinkertainen tiedoston- ja tulostimen
palvelin) ja muutetaan Windows Domain -kohtaan oikea ryhmad, joka
testiverkossa on WORKGROUP. Lopuksi painetaan Update-nappia, joka
paivittaa edella tehdyt muutokset.

Nyt voidaan Windows-tietokoneelta ottaa normaaliin tapaan yhteys
avaamalla esimerkiksi Oma Tietokone ja kirjoittamalla osoiteriville
\\Clear tai vaihtoehtoisesti \\palvelimen IP-osoite. Sen jéalkeen kysytaan
kayttajaltd tdman kéyttdjatunnus ja salasana. Kun ndmé& on annettu,
avautuu kayttajalle oma home-kansio ja tulostin, joka oli aiemmin luotu.

Nyt kayttdjalla on mahdollista siirtdd omaan verkkokansioonsa tiedostoja,
joita kayttaja haluaa tallentaa, palvelimme tai poistaa tiedostoja
palvelimelta.
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Kuvassa 49 nékyy onnistunut verkkojakoon otettu yhteys ja tulostin.

Kuva49  Onnistunut verkkojako

5.3.1. Tulostimen lisdys

Tulostimen lisdys aloitetaan kaksoisklikkaamalla tulostimen kuvaketta,
joka nékyy kuvassa 49. Jonka jalkeen Windows ilmoittaa kayttajalle, etta
tulostimen ajureita ei loydetty ja sen, haluaako tdmé& asentaa ne. Tahan
vastataan myontavasti ja asennettaan tulostimelle tarkoitetut Windows-
ajurit, jotka l6ytyvat tulostimen valmistajan sivuilta.

Kun ajurit on asennettu, tulostin asentuu kiltisti Windowsin tulostimeksi ja
tdman jalkeen tulostimella voidaan tulostaa normaaliin tapaan.

5.3.2. Yhteenveto

Tulostimen lisdys ClearOS:n on helppoa ja tamé ei vaadi kayttajalta
juurikaan suurempia ponnistuksia. Tietoturvan kannalta talla ei ole vélia
onko palvelimeen kytketty tulostin vai ei. Koska tassd ei ole
tietoturvallisuuden takia mitdén riskié.

Verkkojaossa itsessddn ei ole tietoturvariskia vaan riskit tulevat silloin
esiin, jos kayttdja tallentaa palvelimella jotain arkaluontoisia tiedostoja
joista on mahdollisesti hyotyé tunkeutujalle.

5.4. Raportit

Reports-otsikko pitdd allaan koko jarjestelman yhteenvedon ja tdmén
raportit eri moduulien toiminnasta. Néiden avulla k&yttdjan on helppo
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selvittdd vikatilanteissa missd vika on ja taten korjata tdma. Lisaksi

raportteja voidaan lukea SSH-yhteyden ylitse ClearOS:n /var/log -
hakemiston takaa.

Huomasin kuitenkin itse, ettd Web-kayttoliittyma pitdd sisélldan haun,
joka helpottaa tietyissa raporteissa oikean kohdan 16ytamista.

Kuvasta 50 selvidd Web-kayttoliittymén siséltamét raportit ClearOS-
palomuuriohjelmistosta.

Reports [
Dashboard

v Overview

Hetwork
v Network Report
v Network Status

Gateway

Intrusion Detection Report
Intrusion Prevention Report
Protocol Fiter Report

Web Proxy Report

L3
L3
L3
L3

Server

+ Web Reporis

System

v Logs

+ Hardware Report
~_Rezource Report

Kuva50 ClearOS-palomuuriohjelmiston raportit
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6 YHTEENVETO

ClearOS-palomuuriohjelmisto  suoriutuu  mallikkaasti ~ palomuurin
tehtavistd ja samalla pystyy myos tarjoamaan toimivia palveluita kuten
Web-palvelimen. Nailla ominaisuuksilla on tdma ohjelmisto saatu
erottumaan paljon enemmédn muista vastaavista Linux-pohjaisista
ohjelmistoista.

Valikot ovat selkedt mutta nédiden siséllyttdminen opinnédytetyéhon oli
vaikeaa koska valikon alta paljastuu lista otsikoita, joiden alle itse
moduulin valikot on sijoitettu. Se miksi on ndin, johtuu aivan siitd, etta
palomuuriohjelmistoon voidaan asentaa moduuleja kaytt4jan tarpeen
mukaan ja nain saadaan sijoitettua uudet moduulit oikeille kohdille.

Raportteja  selatessani  itsellani  tuli  tunne, ettd ClearOS-
palomuuriohjelmiston oma raportointijarjestelma on peruskayttajalle aivan
tarpeeksi hyva. Aktiivisempi kéayttdja saa paremmin kuitenkin tiedon irti
logs-kansioon tulevista tiedostoista ja naita tiedostoja tutkimalla. Tama
johtuu suurimmaksi osin siitd, ettd koska itse olen kayttanyt aika paljon
Linux-kayttojarjestelmid, niin tulee automaattisesti katsottua tuota
kansiota vikatilanteissa.

IPv6-verkolle ClearOS-palomuuriohjelmisto ei valitettavasti tarjoa tukea
laisinkaan. Ohjelmistoon on kylla& mahdollista manuaalisesti lisata I1Pv6-
osoite mutta tdmén kautta ei ole mahdollista ohjata IPv6-liikennettd. IPv4-
liikenteen ohjaamisesta ohjelmisto suoriutuu mallikkaasti.
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Liite 1
IGMPProxyn konfiguraatio
S R T R T T T T R T R

Example configuration file for the IgmpProxy

The configuration file must define one upstream
interface, and one or more downstream interfaces.

If multicast traffic originates outside the
upstream subnet, the "altnet" option can be
used in order to define legal multicast sources.
(Se example...)

The "quickleave" should be used to avoid saturation
of the upstream link. The option should only

be used if it's absolutely nessecary to

accurately imitate just one Client.

HFHHF HHFHHHHEFHHFHHH TR

R R R R R B R R R R R R R

phyint ethl downstream ratelimit O threshold 1
altnet 192.168.2.0/24

#phyint eth2 disabled



