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Termit

LAN (Local Area Network — paikallisverkko) on maantieteellisesti rajatun
pienehkdn alueen sisidistd tietoliikennettd ja suuren siirtokapasiteetin
omaavaa verkkoa, joka on tavallisesti yhden organisaation hallinnassa.
Verkko koostuu kaapeleista, verkkolaitteista, tydasemista ja palvelimista.
/1/

WAN (Wide Area Network — laajaverkko) on tyypillisesti maantieteelli-
nen ulottuvuus paikkakunnalta toiselle tai maan rajojen ulkopuolelle aina
maanosien viliseksi verkoksi. Laajaverkoille on ominaista myds se, ettid
ne yhdistévit ldhiverkkoja ja yhdistdvin tekniikan toteuttaa teleoperaatto-
ri. /1/

WLAN (Wireless Local Area Network) on langaton ldhiverkko, jolla eri-
laiset verkkolaitteet voidaan yhdistdd ilman kaapeleita. Useimmiten
WLAN-termid kaytetddn tarkoittamaan IEEE 802.11 -standardia, mutta
my0s ETSI:n HiperLAN-standardi on langaton ldhiverkko. HiperLAN-
standardin eri versiot eivdt kuitenkaan ole yleistyneet, joten yleisessd kie-
lenkdytossd termeilld WLAN, 802.11 ja Wi-Fi tarkoitetaan samaa asiaa,
vaikka tarkkaan ottaen nimé termit eivét ole synonyymeja. Tavallisin kéy-
t0ssd oleva versio on 802.11g, jonka radiorajapinnan maksimisiirtonopeus
on 54 Mbit/s. /2/

ETSI (European Telecommunications Standards Institute) on riippumaton,
voittoa tavoittelematon eurooppalainen telealan standardisoimisjérjesto.
Sen perusti CEPT vuonna 1988. ETSI:n tdhédnastisiin saavutuksiin kuuluu
esimerkiksi GSM-matkapuhelinstandardien kehitys.

ETSI luo standardeja niin laitevalmistajien kuin verkko-operaattoreidenkin
tarpeisiin muun muassa telekommunikaation, mediajakelun sekd laédkin-
néllisten laitteistojen aloilla. ETSI:114 on 696 jdsentd 62 maasta (tai osaval-
tiosta), niin Euroopassa kuin sen ulkopuolellakin. Jdseniin kuuluu toimi-
joita telekommunikaatio-alan kaikilta osa-alueilta, aina laitevalmistajista
ja operaattoreista palveluntarjoajiin ja tutkimuslaitoksiin. /3/

HIPERLAN (High Performance Radio Local Area Networks) on nopea
langaton 14hiverkko, jonka siirtonopeus on 20 Mbit/s tai jopa 54 Mbit/s.
Hiperlan on ETSI:n standardoima. /4/

OSI-malli (Open Systems Interconnection) Seitsentasoinen arkkitehtuuri,
joka standardoi palvelut ja vuorovaikutuksen tietokoneille, jotka siirtdvét
tietoja verkon kautta. Silld kuvataan tietojen kulkua fyysisen verkkoliitén-
nén ja kdyttdjan sovelluksen vililld. OSI-malli on tunnetuin ja laajimmin
kaytetty malli verkkoympaéristdjen kuvaamiseen. /5/

TCP/IP (Transport Control Protocol/Internet Protocol) Teollisuusstandar-
din mukainen protokollaperhe, joka mahdollistaa tiedonsiirron sekaraken-
teisessa ympdaristossd. TCP/IP:hen kuuluu reititettdvd yritysverkkoproto-
kolla sekd pddsy internetiin ja sen resursseihin. TCP/IP on kuljetustason



protokolla, joka oikeastaan koostuu istuntotasolla toimivien protokollien
pinosta. /5/

AD (Active Directory Services) Windows Server -tuotteisiin kuuluvat ha-
kemistopalvelut. Aktiivihakemistopalvelut sisdltidvét tiedot kaikista verkon
resursseista. Nama tiedot ovat verkon kéyttdjien ja sovellusten kaytettavis-
sd. /5/

DNS (Domain Name System) Yleiskdyttoinen, hajautettu ja toisinnettu
palvelu, jota kdytetddn 1dhinnd internetissd iséntdkoneiden nimien muut-
tamiseen Internet-osoitteiksi. /5/

DHCP (Dynamic Host Configuration Protocol) Protokolla, joka méairittia
TCP/IP-asetukset automaattisesti. Sithen kuuluu osoitteiden staattinen ja
dynaaminen varaaminen ja hallinta. /5/

RAID (Redundant Array of Independent Disks) on tekniikka, jolla tieto-
koneiden vikasietoisuutta ja/tai nopeutta kasvatetaan kayttimailld useita
erillisid kiintolevyjd, jotka yhdistetddn yhdeksi loogiseksi levyksi. RAID-
tekniikkaa kdytetddn etenkin sielld, missd levyjen vasteajat tai virheetto-
myys ovat tarkeitd, kuten levy- ja tietokantapalvelimissa. /6/

RAID-1 eli peilaus (mirroring), sama data tallennetaan kahdelle (tai use-
ammalle) erilliselle levylle, jolloin toisen levyn hajotessa kaikki data séés-
tyy. Periaatteessa tekniikka myos kaksinkertaistaa lukunopeuden. /6/

RAIDS tuo kdyttoon C x (N — 1) suuruisen kapasiteetin, kun kiytdssa on
N kappaletta levyjd, jossa yhden levyn kapasiteetti on C. "Hukkaan" me-
nevd mairi kapasiteetista eli yhden levyn kapasiteetti kiytetddn pariteetti-
datan tallentamiseen. Tdmi pariteettidata on hajautettu kaikille levyille.
RAIDS5-tilassa mikd tahansa levy pakasta saa hajota ilman ettd dataa me-
netetddn. Pakkaa voidaan kdyttdd myos ilman titd "yliméardistd" levyd,
mutta tilloin menetetddn vikasietoisuuden tuomat edut. Jos pakasta hajoaa
enemman kuin yksi levy, menetetddn pakan kaikki data. RAIDS kasvattaa
luku- ja kirjoitusnopeutta verrattuna yksittdiseen levyyn, mutta vaatii pari-
teettilaskennan vuoksi my0s paljon laskentatehoa. /6/

WEP (Wired Equivalent Privacy) on IEEE:n 802.11-standardin ensimmaéi-
nen tydaseman ja tukiaseman vilistd langatonta tietoliikennettd suojaa-
maan kehitetty salausmenetelmi. WEP-salauksen on tarkoitus suojata lan-
gatonta verkkoa salakuuntelulta ja estdd valtuuttamattomilta kayttdjilta
padsy verkkoon. WEP luottaa salaiseen avaimeen, josta alun perin tehtiin
Yhdysvaltain tiukkojen salakirjoitukseen liittyvien vientimaardysten vuok-
si vain 40-bittinen. Myohemmin kehitettyjen 802.11b- ja 802.11g-
suositusten myotd voidaan kayttid myos 64— tai 128-bittistd salaista
avainta. Salainen avain hoitaa ldhetettivien pakettien kryptaamisen ja pyr-
kii takaamaan siirrettdvin tiedon eheyden. /7/

Protokolla (protocol) S&énndt ja menetelmit, jotka ohjaavat kahden tai
useamman laitteen vilistd tiedonsiirtoa. Kiytossd on lukuisia protokollia,
mutta ne kaikki eivdt ole yhteensopivia. Jos kaksi laitetta kdyttdd samaa



protokollaa, ne voivat vaihtaa tietoja keskendén. Protokollan sisélld voi ol-
la muita protokollia tietoliikenteen eri ominaisuuksien maérittamisti var-
ten. /5/

BITTI Lyhennys binaarisesta numerosta (binary digit). Arvo voi olla joka
1 tai 0. Tietojenkésittelyssa bitti on pienin informaation yksikko, jota tie-
tokone voi kisitelld. Sitd edustaa fyysisesti yksi sdhkopulssi, joka kulkee
johdinpiirid pitkin, tai pieni piste magneettilevylld, joka varastoi joko yk-
kosen tai nollan. Tavu on kahdeksan bittid. /8/

Hertsi (Hz) Taajuuden mittayksikkd. Taajuus tarkoittaa jaksottaisten ta-
pahtumien méérad jossakin aikayksikosséd, esimerkiksi aaltoliikkeen amp-
litudin muutosta ajan suhteen. Yksi hertsi vastaa yhtd syklid sekunnissa.
Usein kéytettyja yksikkoja ovat kilohertsi (kHz), megahertsi (MHz). /8/

ADSL (Asymmetric Digital Subscriber Line) on verkkokytkintekniikka,
jolla on mahdollista siirtdd jopa 8 Mb/s tavallista puhelinlinjaa kéyttéen.
Tekniikan viimeisin versio, ADSL2+, mahdollistaa jopa 24 Mb/s nopeu-
den. ADSL:n nopeus perustuu korkeiden taajuuksien kdyttoon. Tavallinen
modeemi kéyttdd taajuuskaistaa 300 — 3400 hertsin alueella, ADSL taas
23 000 — 1100 000 hertsin taajuusalueella. ADSL:n ominaispiirre on tie-
donsiirron epdsymmetrisyys: sen tiedonsiirtonopeus on erilainen laskevaan
suuntaan (8 Mb/s) ja nousevaan suuntaan (800 kb/s). /9/

Ethernet on Xeroxin vuonna 1976 julkistama paikallisverkkoteknologia.
Siitd muodostui laajasti kéytetty verkkoteknologia, johon IEEE 802.3
standardi perustuu. Siind kdytetddn vdylatopologiaa ja alkuperdinen Ether-
net sddtelee pddhaarassa olevaa liikennetti CSMA/CD-protokollalla. /5/

IEEE Project 802 Verkkomalli, jonka on kehittanyt IEEE ja joka on nimet-
ty aloituskuukautensa ja -vuotensa mukaan (helmikuu 1980). Project 802
médrittelee ldhiverkon standardit OSI-mallin fyysistd ja datalinkkitasoa
varten. Project 802 jakaa datalinkkitason kahteen alatasoon: MAC (Media
Access Control) ja LLC (Logical Link Control)./5/

CSMA/CD (Carrier-Sense Multiple Access with Collision Detection).
Yleensd vidylatopologioissa kdytetty saantimenetelmd. CSMA/CD:ta kayt-
tdvd asema pdadttelee fyysistd mediaa “kuuntelemalla”, ldhettddkd jokin
toinen asema kehyksid verkkoon. Jos ei ldhetd, asema voi ldhettdd itse.
Asema “kuuntelee” verkkoa tarkkailemalla, onko kantoaalto, tietty janni-
te- tai valotaso, olemassa. Monildhetyssignaali ilmaisee, ettd usea asema
yrittdd samanaikaisesti lukea tai ldhettdd tietoja kaapeliin. Yhteentorméys-
selvitys ilmaisee, ettd asemat tarkkailevat yhteentorméyksid. Jos kaksi
asemaa yrittad ldhettdd samanaikaisesti ja syntyy yhteentdrmays, niiden on
odotettava satunnaisluvulla méaéritetty aika, ennen kuin ne saavat yrittda
lahettamistd uudelleen. /5/

CRC (Cyclic Redundancy Check) on tarkisteavaimen luontiin tarkoitettu
titvistealgoritmi. Ennen siirron tai sdilytyksen aloittamista luodaan pieni
ryhmad bittejd vastaamaan yhtd tavua tai suurempaa kokonaisuutta, kuten
verkkoliikenteen pakettia tai osaa tiedostoa varten. Saatua tarkistetta kéy-



tetddn havaitsemaan sekd pienempien virheiden kohdalla myds korjaa-
maan siirron aikaisia tai sdilytyksessé tapahtuneita virheitd. /12/

IEEE (Institute of Electrical and Electronics Engineers) on kansainvilinen
tekniikan alan jarjestd. Sithen kuuluu yli 370 000 jésentd yli 160 maassa.
Sen toiminnan piiriin kuuluu laaja julkaisutoiminta, tieteellisten konfe-
renssien jirjestiminen, koulutuksen edistiminen sekd monien alan kes-
keisten standardien maarittely. /13/

ISO (International Organization for Standardization ranskaksi Organisa-
tion Internationale de Normalisation). ISO on perustettu helmikuussa 1947
ja se tuottaa kansainvilisid standardeja. /14/

HTTP (Hypertext Transport Protocol) protokolla, jolla Web-sivut siirre-
tddn verkon kautta. /5/

HTML (Hypertext Markup Language) kieli, joka on kehitetty World Wide
Web -sivujen kirjoittamista varten. Sen avulla tekstiin voidaan sisdllyttaa
koodeja, jotka méérittdvét fontit, asettelun, kuvat ja hypertekstilinkit. Hy-
perteksti on tapa linkittdd teksti, kuvat, dénet ja videot toisiinsa vapaina
assosiaatioina. /5/

TOPOLOGIA Fyysiselld topologialla tarkoitetaan sitd, miten koneet on
fyysisesti liitetty toisiinsa kaapeleilla. Fyysinen rakenne ei ota kantaa sii-
hen, miten paketit litkkuvat johdoissa /19/

HALF DUPLEX (HD) tarkoittaa l&hettdmistd ja vastaanottamista vuoro-
tellen. FULL DUPLEX (FD) tarkoittaa ldhettdmistd ja vastaanottamista
samanaikaisesti. /20/

INTERFERENSSI tarkoittaa kahden aallon, joiden vélinen vaihe-ero on
vakio, yhdistymistd superpositioperiaatteen mukaisesti. Kyse on siis aalto-
jen yhteenlaskusta. /21/

SUPERPOSITIOPERIAATTEEN mukaan lineaarisen systeemin ratkaisu-
jen lineaarinen yhdistelmi on myds kyseessd olevan systeemin ratkaisu.
122/

SUORASAANTI LAAJASPEKTRI (Direct Sequence Spread Spectrum
DSSS) on modulointitekniikka, jota kdytetddan 802.11b laitteissa datan 14-
hettdmiseen. Siirrettdvd signaali laajennetaan koko kiytettdvissd olevalle
taajuusalueelle. /15/

MODULAATIO on prosessi jossa yhdistetdéin viestin signaali sisddn toi-
seen signaaliin (kantoaalto), jotta se voidaan siirtdd fyysiselle siirtotielle.
123/

KANTOAALTO on tietyn taajuinen, sdédnndllinen signaali, jota moduloi-
malla se saadaan kuljettamaan informaatiota. Modulointisignaali on yleen-
sd matalampitaajuinen kuin kantoaalto. Kantoaallon taajuus ja voimakkuus



valitaan niin, ettd ldhetteen etenemisominaisuudet soveltuvat tarkoitetun
signaalin siirtoon. /24/

ORTOGONAALINEN TAAJUUDEN JAKO KANAVOINTI (Ortho-
gonal frequency division multiplex OFDM) taajuuden jakoon perustuva
kanavointitapa, jossa jokaisen taajuuden alitaajuuksien alikantoaallot ovat
ortogonaalisia keskendén. Tdma mahdollistaa perittiisten kanavien limit-
tymisen. /26/

KANAVOINTI (MULTIPLEKSOINTI MULTIPLEX) Piirikytkentdisessé
tekniikassa kanavasta varataan kiinteésti (tai pitkiksi aikaa) osa jokaiselle
tarvitsijalle. /27/

MIMO-tekniikalla (Multiple-Input and Multiple-Output) tarkoitetaan tie-
tolitkennetekniikkaa, jossa sekd ldhetykseen ettd vastaanottoon kiytetddn
samanaikaisesti useampaa kuin yhté antennia. /28/

PSK (Phase Shift Keying) eli vaiheavainnus kuuluu eksponentiaalisten
modulaatiomenetelmien luokkaan. Vaihemoduloinnissa moduloiva signaa-
li, viesti, muuttaa kantoaallon vaihetta suoraan ja hetkellinen vaihe kertoo
sanoman arvon. Digitaalisessa vaihemoduloinnissa on paitettdvd, mita
vaihetta kéytetddn millekin bindédrisen symbolin arvolle. Esimerkiksi
BPSK:ssa, binddrisessd vaiheavainnuksessa, voidaan maéritelld vaihe nol-
la astetta merkitseméén viestin arvoa 0 ja +180 astetta merkitseméén vies-
tin arvoa 1. /29/

DQPSK modulaatiotekniikka, jossa jokainen 1 bitti aiheuttaa 180 asteen
vaihesiirron, mutta 0 biteilld ei ole vaikutusta. /30/

COMPLEMENTARY CODE KEYING 64 kpl:n ryhmé 8-bittisid koodi-
sanoja, joita kdytetddn koodaamaan data 5.5:n ja 11Mbps:n siirtonopeuk-
sille 2.4GHz:n kaistalla 802.11b langattomassa verkossa. /31/

BLUETOOTH on avoin standardi laitteiden langattomaan kommunikoin-
tiin 1dhietdisyydelld. Bluetooth on lyhyen kantaman radiotekniikkaan pe-
rustuva langaton tiedonsiirtotekniikka, jonka tarkoituksena on ollut korva-
ta kaapelit matkapuhelinten, PC:n, tulostinten ja muiden oheislaitteiden
vélill4d. Bluetoothin nimelliset siirtonopeudet ovat symmetrisessé siirrossa
432,6 kilobittid ja asymmetrisessd 1dhtevéssd 721 kilobittid ja saapuvassa
57,6 kilobittid sekunnissa. Bluetoothilla korvataan myos infrapunayhteyk-
sid, koska se on toimintavarmempi ja monipuolisempi siirtotekniikka eika
tarvitse esimerkiksi optista kontaktia yhteyslaitteiden vililld. Bluetooth-
teknologia mahdollistaa my6s yhteyslaitteiden autentikoinnin ja tiedonsa-
lauksen eli -kryptauksen. /32/

BIOS (lyhenne sanoista Basic Input-Output System) on tietokoneohjelma,
joka etsii ja lataa kdyttojarjestelmén keskusmuistiin sekd kdynnistdd sen
tietokoneen kéynnistyessd. BIOS hoitaa myds matalan tason kommuni-
koinnin tietokonelaitteiston kanssa ja laitteiston hallinnan, joka vahimmil-
lddn on tuki ndppdimistolle ja alkeellinen tuki ndytdlle ja levylle, jolta
BIOS ladataan. /33/



Domain Name System (DNS) on joukko protokollia ja palveluita, joilla
verkon kéyttdjat voivat kayttdd hierarkisia kéyttdjaystavillisid nimid IP-
osoitteiden sijasta verkon resursseja kayttidessaan. /11/

Reverse lookup zone (Kéénteiset kyselyalueet) on tietokanta, jossa ovat
[P-osoitteiden muutokset kéyttdjdystivillisiin  DNS toimialuenimiin.
DNS:n hallinnassa kiénteiset kyselyalueet perustuvat in-addr.arpa toimi-
aluenimiin ja ne ovat yleensé osoitintietueita. /11/

Toimialuenimi arpa on korkeimman tason toimialue (top-level domain
TLD) toimialueiden nimijirjestelméssd Internetissd ja sitd kéytetddn eri-
tyisesti infrastruktuurien tarpeisiin. Arpa siséltdd péadasiallisesti kdédnteisen
toimialuenimien selvityksen. /34/

CEPT (European Conference of Postal and Telecommunications Adminis-
trations on perustettu 26 kesdkuuta 1959 koordinoimaan Euroopan valtioi-
den tietoliikennettd ja postilaitosten toimintaa. Lyhenne tulee sen nimen
ranskankielisestd versiosta, Conférence européenne des administrations
des postes et des télécommunications. /35/

WPAN (Wireless Personal Area Network) on verkko, jolla erilaiset verk-
kolaitteet voidaan yhdistdd ilman kaapeleita. Verkon kantama on metrista

muutamaan kymmeneen metriin. WPAN on kantomatkaltaan lyhyempi
kuin tunnetumpi WLAN-verkko. /36/
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1. JOHDANTO

Liahiverkot ovat arkipdivda nykyisin yrityksen jokapdivéisessd toiminnas-
sa. Ne ovat olennainen osa yritysten tiedonsiirtoa sekd tyontekijoiden ettd
yritysten toimintapartnereiden vililld. Lahiverkon kayttotarkoitus méaarit-
telee siind kaytettavét laitteistot sekd ohjelmat. On kaytettdva tarkkaa har-
kintaa, kuinka paljon on kannattavaa sijoittaa verkkoon, kun otetaan huo-
mioon kokonaishy6ty hintaan ndhden, silld verkko vaatii jatkuvaa ylléapi-
toa uusien tekniikoiden ja ohjelmien kdyttdonotossa. Sen kdyttiminen on
tehtdva helpoksi, jotta se onnistuu sellaiselta kayttijilti, jolla ei ole monen
vuoden koulutusta tietotekniikasta.

Nopea tietoverkkojen kdyton kasvaminen asettaa tiedon turvaamisen né-
kokulmasta uusia haasteita. Langattomat verkot yleistyvét nopeasti, samal-
la kun tietoverkkoihin murtautumiset ovat lisddntyneet huomattavasti. Tél-
16in verkossa liitkkuva data on aina salattava, ja yrityksen verkko on ra-
kennettava sellaiseksi, ettd sithen on vaikea murtautua. Kun verkkoihin lii-
tettavét laitteet ovat tulleet yhd monimutkaisemmiksi ja niihin on tullut
paljon uusia ominaisuuksia.

Pohjois-Suomen Betoni- ja Maalaboratorio Oy (PBM Oy) on vuonna 1984
perustettu betoni- ja maarakennusalan tutkimuslaitos. Yhtié on Lapin 144-
nin ainoa virallinen aineenkoetuslaitos. Toiminta perustuu ympéristomi-
nisterion myontdmain toimilupaan. Testaustoimintaa valvoo VTT (Valti-
on Teknillinen Tutkimuskeskus), joka vuosittain tarkastaa toiminnan ja
laitteiston asianmukaisuuden.

PBM:n toimialaan kuuluvat maasto- ja betonitutkimukset. Maastotutki-
mukset sisdltdvdt kiinteistdjen pohjatutkimuksia kairaamalla ja erilaisten
maandytteiden otot ja analysoinnit. Lisdksi laboratoriossa tutkitaan saastu-
neita maandytteitd ja laaditaan saastuneen maaperidn saneeraussuunnitel-
mia.

Betonitestaukset tehddén standardoiduista koekappaleista. Erilaisia testejé
ovat puristuslujuus, vesitiiveys, pakkasenkestidvyys ja potentiaalimittauk-
set.

Tyon tavoitteena oli saattaa yrityksen verkko sellaiseksi, ettd sen toimi-
vuus tyydyttéisi kéyttdjid, samalla kun tietojen ja tiedostojen vaihto tyon-
tekijoiden vélilld tuli aikaisempaa helpommaksi. Verkon resurssien jakoon
ja niiden saatavuuteen kiinnitettiin erityistd huomiota
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2. OSI-MALLI

2.1

OSlI-viitemalli on IEEE:n ISO (International Standards Organization) al-
kuaan 1970 /8/ julkaisema kokoelma méiéirityksid, joissa kuvataan arkki-
tehtuuri, jolla yhdistetdén verkon laitteita keskendén. Témén péivin verk-
kotekniikassa OSI-malli on pédasiallinen teknologia liitettdessd verkossa
laitteita toisiinsa.

OSI-mallin seitsemén kerrosta

7. Sovelluskerros 7. Application Layer
6. Esitystapakerros | 6. Presentation Layer
5. Istuntokerros 5. Session Layer

4. Siirtokerros 4. Transport Layer

3. Verkkokerros 3. Network Layer

2. Siirtoyhteyskerros | 2. Data Link Layer

1. Fyysinen kerros 1. Physical Layer

KUVA 1 Kerroksellinen OSI-malli

2.2 Kerrosten toiminta

2.2.1

Sovelluskerros — Application Layer

Sovelluskerroksella toimivat kaikki verkkoa kéyttidvat sovellukset, kerros
edustaa palveluja, jotka tukevat suoraan sovelluksia esimerkkiné tiedon-
siirto-ohjelmat, tietokannat, sdhkopostiohjelma ja Intenet-selain. Kerros
palvelee ikkunana, jonka kautta sovellusten prosessit pddsevit kasiksi
verkkopalveluihin. Viesti, joka ldhetetddn verkkoon, tulee OSI-malliin tis-
sd kerroksessa ja saapuu vastaanottavaan tietokoneeseen tdmin kerroksen
kautta. Sovelluskerroksen protokollat voivat itsekin olla ohjelmia, kuten
esimerkiksi FTP (File Transfer Protocol) tai niitd voivat kéyttdd muut so-
vellukset: esimerkiksi SMTP (Simple Mail Transfer Protocol), jota
useimmat sdahkdpostiohjelmat kéyttdvat ohjatakseen dataa verkkoon.
Alemmat kerrokset tukevat sovelluskerroksen suorittamia tehtidvid. Sovel-
luskerros hoitaa yleisesti verkkoon péésyd, vuokontrollia ja virheistd sel-
vidmisti./8/

2.2.2 Esitystapakerros

Esitystapakerros méérdéd verkkolaitteiden vélisen tiedonvilityksen muodon
tai formaatin. Sitd voidaan luonnehtia verkon tulkiksi.

Kun keskenddn erityyppiset tietokoneet tarvitsevat yhteyden toisiinsa,
vaaditaan tietty madrd tulkintaa ja tavujen uudelleen jérjestdmisti. Lahet-
tdvassd tietokoneessa tdmi kerros tulkitsee datan sovelluskerroksen kayt-
tadméstd muodosta yleisesti tunnistettavaan véliaikaiseen muotoon. Vas-
taanottavassa tietokoneessa tdma kerros tulkitsee véliaikaisen ldhetysmuo-

2
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don takaisin tietokoneen sovelluskerroksen ymmértdmiin muotoon. Esi-
tystapakerros on vastuussa protokollien muunnoksista, tiedon tulkitsemi-
sesta, tiedon suojausten purkamisesta, merkiston muuntamisesta ja graafis-
ten komentojen tulkitsemisesta. Esitystapakerros hoitaa myds tiedon pak-
kaamista (kompressointia), jolla ldhetettdvien bittien méddrdd voidaan vi-
hentda./8/

2.2.3 Istuntokerros — Session Layer

Istuntokerros sallii kahden eri koneessa olevan sovelluksen asettaa, kayt-
tdd ja lopettaa yhteyden, jota sanotaan istunnoksi. Tdma kerros huolehtii
nimien tunnistuksesta ja turvallisuustoiminnoista, joita tarvitaan kahden
sovelluksen kommunikoinnissa verkon yli.

Istuntokerros hoitaa synkronisointia kayttdjan eri tehtdvien vililld asetta-
malla datavirtaan omia tarkistusmerkkejéén. Tarkistusmerkit tai merkkili-
put jakavat datan pienempiin ryhmiin virheentarkistusta varten. T4lld ta-
valla vain viimeisimmén merkkilipun jilkeinen data on ldhetettdvd uudel-
leen, jos verkko kaatuu. Tama kerros kontrolloi myds dialogia kommuni-
koivien prosessien vililld siddtelemélld sen, miki taho voi milloinkin ldhet-
tad./8/

2.2.4 Kuljetuskerros — Transport Layer

Kuljetuskerros tarjoaa yhden yhteyskerroksen liséé istuntokerroksen alle.
Kuljetuskerros varmistaa, ettd paketit luovutetaan virheettomind, jarjestyk-
sessd ja ilman aukkoja tai duplikaatteja. Tama kerros pakkaa viestit uudel-
leen léhettdavissa tietokoneessa jakamalla pitkdt viestit useisiin paketteihin
ja kokoamalla pienimmat paketit yhdeksi paketiksi.

Téll4 tavoin paketit voidaan 14hettdd tehokkaasti verkossa. Vastaanottaval-
la puolella kuljetuskerros purkaa viestit ja yhdistdd ne alkuperdiseksi vies-
tiksi ja tyypillisesti 1dhettdd hyvaksynténsd kuittauksena. Jos vastaanottaja
saa kaksi kertaa saman paketin, tdma kerros tunnistaa duplikaatin ja pois-
taa sen. Kuljetuskerros tarjoaa vuonohjauksen ja virheenkdsittelyn, ja se
osallistuu sellaisten ongelmien ratkaisemiseen, jotka koskevat pakettien
lahettamisti ja vastaanottamista. /8/

2.2.5 Verkkokerros — Network Layer

Verkkokerros kisittelee laitteiden vililld siirrettdvid paketteja, jotka ovat
enemman kuin yhden linkin paéssé toisistaan. Se tekee reitityspadtokset ja
ohjaa paketit uudelleen siirtyméédn tarkoitettuun kohteeseensa. Suurem-
missa verkoissa voi olla vilissd olevia laitteita ja aliverkkoja kahden jér-
jestelmin vililld. Verkkokerros mahdollistaa kuljetuskerroksen ja sen yla-
puolella olevien kerrosten pakettien ldhettdmisen siitd huolimatta onko
kohde samassa paikallisessa verkossa vai laajemmassa verkossa, kuten in-
ternet.
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Verkkokerros muuntaa loogiset verkko-osoitteet fyysisiksi laiteosoitteiksi,
MAC osoitteiksi, jotka toimivat siirtoyhteyskerroksella. Verkkokerroksel-
la méairitellddn myds palvelun laatu (kuten viestin prioriteetti) ja reitti, jo-
hon viesti vilitetddn, jos kohteeseen on valittavissa useita reitteja.

Verkkokerros voi pilkkoa suuret paketit pienempiin, jos paketti on suu-
rempi, kuin siirtoyhteyskerroksen siirtokehys. Verkkokerros vastaanotta-
vassa laitteessa kokoaa palaset takaisin yhteen. Vélissé olevat laitteet suo-
rittavat vain reititys- ja releointitehtévid ja eivétki tarjoa ympéristod kayt-
tdjan ohjelmille.

Verkkokerros suorittaa useita tarkeitd toimintoja, jotka mahdollistavat da-
tan siirtymiseen kohdelaitteelle. Kerroksen protokollat médrittelevit reitin
verkon ldvitse, ja estdvit liikenteen kasvua, joka aiheutuu datan 1dhettdmi-
sestéd sellaisiin verkkoihin tai verkon segmentteihin, joihin data ei kuulu.
Kerros palvelee kommunikaatiota erilaisten verkkojen vililla ja kerroksel-
la suoritetaan seuraavia operaatioita:

= Osoitteistus, mukaan lukien loogiset verkko-osoitteet ja palvelui-
den osoitteet

= Piiri- ja pakettikytkenta

= Reitin etsinti ja valinta

= Yhteyspalvelut, joita ovat verkkokerroksen vuonohjaus, virhekont-
rolli ja pakettien sekvenssiohjaus

= Yhdyskaytiavapalvelut /11/

2.2.6 Siirtoyhteyskerros — Data Link Layer

Siirtoyhteyskerros ldhettdd verkkokerroksesta tulleet datakehykset fyysi-
selle kerrokselle. Vastaanottavassa pddssd se paketoi fyysisen kerroksen
raakabitit datakehyksiin. Datakehys on jdrjestetty looginen struktuuri, jo-
hon dataa voidaan sijoittaa. /8/

Siirtoyhteyskerros mahdollistaa datan siirron fyysisen linkin lépi laitteelta
toiselle. Kerros vastaanottaa paketit verkkokerrokselta ja paketoi infor-
maation yksikkoihin, joita kutsutaan kehyksiksi. Kehykset siirretdéin fyysi-
selle kerrokselle siirtoa varten. Siirtoyhteyskerros lisdd kontrollitietoja, ku-
ten kehystyypin ldhetettdvidn dataan.

Kerros toteuttaa kehysten virheettomin siirron laitteelta toiselle. Virheen-
tunnistusalgoritmi (cyclic redundancy check CRC), joka lisdtddn datake-
hykseen, voi tunnistaa vioittuneet kehykset. Siirtoyhteyskerros vastaanot-
tavalla laitteella tarkistaa, ettdi CRC informaation olemassaolon niin, ettd
se voi tarkastaa onko sisddn tulevassa kehyksessd virheitd. Siirtoyhteys-
kerroksella havaitaan myos kadonneet kehykset ja ne pyydetddn uudelleen
lahettavalta laitteelta.
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Virheeton siirtolinkki
~_ 000 T S~ 0
% ‘ Siirtoyhteyskerros M.’ Siirtoyhteyskerros @
i Fyysinen kerros i Fyysinen kerros

Fyysinen yhteys

KUVA 2 Siirtoyhteyskerros muodostaa virheista vapaan siirtolinkin kahden laitteen
valilla

Institute of Electrical and Electronics Engineers (IEEE) on kehittanyt pro-
tokollaméérittelyn, joka tunnetaan nimelld IEEE 802.X. 802.2 on standar-
di, joka jakaa siirtoyhteyskerroksen kahteen alikerrokseen. MAC erottelee
erilaiset verkkotyypit ja se midritellddn tarkemmin standardeissa 802.3 ja
802.5. Osana médrittelyd, joka nykyisin tunnetaan nimelld Ethernet, siirto-
yhteyskerros jakaantuu kahteen alikerrokseen:

= Logical Link Control (LLC) luo ja ylldpitdd loogisia kommunikaa-
tiolinkkeja laitteiden valilla.

= Media Access Control (MAC) kontrolloi tapaa, jolla useat laitteet
jakavat saman mediakanavan. /11/

ﬁ LLC alikerros Q
>l
‘ Siirtoyhteyskerros V
‘ MAC alikerros Q

Fyysinen kerros g

KUVA 3 |IEEE jakaa I1SO:n siirtoyhteyskerroksen LLC ja MAC alikerroksiin.

Siirtoyhteyskerros on vastuussa kehysten virheettomasté siirtymisesté tie-
tokoneelta toiselle fyysisen kerroksen kautta. Télld tavoin verkkokerros
huolehtii kdytdnnollisesti katsoen virheettomaésti ldhetyksestd verkkoyhte-
yksien kautta. /8/

2.2.7 Fyysinen kerros — Physical Layer

Ensimméinen ja alin OSI-viitemallin kerros on fyysinen kerros. Tdma ker-
ros kuljettaa rakenteettoman ja raa’an bittivirran fyysistd mediaa (esimer-
kiksi verkkokaapelia) pitkin. Fyysinen kerros asettaa sdhkoisen, optisen,
mekaanisen ja toiminnallisen rajapinnan kaapeliin. Fyysinen kerros myos
kuljettaa ne signaalit, jotka kaikki ylemmaét kerrokset sille 1dhettdvat. Ta-
ma kerros tietdd, miten kaapeli on liitettdva verkkokorttiin. Se esimerkiksi
médrdd, kuinka monta pinnié liittimissd on ja mikd on kunkin tehtdvi. Se
madrittelee myo6s ldhetystekniikan jolla tieto viedddn verkon kaapeliin.
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Sahkoiset, optiset
Q tai radiosignaalit \
Fyysinen kerros K):D‘} Fyysinen kerros ‘ ‘
~ o \
l Fyysinen yhteys J

KUVA 4  Fyysisella kerroksella luodaan yhteys sahkdisilla, optisilla tai radiosignaa-
leilla

iz,

Tédmi kerros midrittelee tiedon koodaamisen ja bittien synkronisoinnin.
Fyysinen kerros on vastuussa bittien kuljettamisesta tietokoneelta toiselle
ja varmistaa sen, ettd kun ldhettdvd taho ldhettdd ykkosbitin, myds vas-
taanottaja saa ykkosbitin eiki nollabittid. Koska erityyppiset mediat kuljet-
tavat bittejd fyysisesti eri tavoin (valoimpulsseina tai sdhkdsignaaleina),
fyysinen kerros madrittelee my0s, kuinka kauan yksi bitti kestdd ja kuinka
kukin bitti tulkitaan sdhkoiseksi tai optiseksi impulssiksi verkkokaapelia

varten. /8/

Kerros Protoko lla

Sovellus Telnet, HTTP, FTP, WWW sclaimet,
NFS, SMTP yhteyskéytavit (Outlook,
Thunderbird), SNMP

Esitystapa JPEG, ASCII, EBCDIC, TIFF, GIF,
PICT, salaus, MPEG, MIDI

Istunto RPC, SQL, NFS, NetBIOS nimet

Kuljetus TCP, UDP, SPX

Verkko IP,IPX

Siirtoyhteys IEEE 802.3/802.2 802.3/803.11¢g

Fyysinen RJ-45, Ethernet, 802.3,

TAULUKKO 1 OSI-mallin kerrosten protokollat soveltaen lahteen /10/ s.70 taulukos-
ta.

2.3 Kerrosten keskindiset suhteet

EETTISE, SEETT
1 1
=T T P— ~ ety |

Virtuaalinen
* " “kommunikaatio ™

T T PR,
Tietokone A = " Tietokone B
I P » [Sirtoyeys
'
L7 R— » [ Fysien

KUVA 5 OSl-mallin kerrosten keskinaiset suhteet, kuva lahteen /8/ s. 210.
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Kunkin kerroksen tarkoituksena on tarjota palveluja seuraavaksi korke-
ammalle kerrokselle ja sddstdd ylempi kerros ndiden palvelujen toteutuk-
sen yksityiskohdilta.

Kerrokset on asetettu siten, ettd jokainen kerros kdyttdytyy kuin se kom-
munikoisi vastaavan kerroksen kanssa toisessa tietokoneessa. Tdma on
loogista tai virtuaalista kommunikaatiota ty6asemien viélilla

Todellinen kommunikaatio tapahtuu saman tietokoneen vierekkdisten ker-
rosten vélilld.

Ennen kuin data on vilitetty kerroksesta toiseen, se on pilkottu paketeiksi.
Paketti on informaatioyksikkd, joka ldhetetddn kokonaisena laitteelta toi-
selle verkossa. Verkko vilittdd paketin ohjelmakerrokselta toiselle kerros-
ten madradmaissd jarjestyksessd. Kussakin kerroksessa pakettiin lisdtddn
ohjelmallisesti tiettya lisdinformaatiota tai osoitetietoja. Tt lisdtietoa tar-
vitaan, jotta ldhetys verkon yli onnistuisi.

Vastaanottavassa padssd paketti kulkee kerrosten lépi pdinvastaisessa jér-
jestyksessd. Kunkin kerroksen ohjelma lukee paketin informaation, riisuu
sen ja vélittdd paketin seuraavalle kerrokselle. Kun paketti vihdoin saapuu
sovelluskerrokseen, osoiteinformaatio on riisuttu pois ja paketti on alkupe-
rdisessd muodossaan vastaanottajan luettavissa. /8/

2.3.1 Datapaketit OSI-mallissa

Paketinluontiprosessi alkaa OSI-mallin sovelluskerroksessa, missd data
generoidaan. Verkkoon tarkoitettu informaatio alkaa matkansa sovellus-
kerroksesta ja kulkee sieltd alaspédin kunkin kerroksen kautta. Tata lisdttya
informaatiota kiytetddn sitten vastaavassa kerroksessa vastaanottavassa
tietokoneessa. /8/

Kokoaminen Purkaminen
7. Sovelluskerros | pata |
6. Esitystapakerros | ||
5. Istuntokerros
4. Siirtokerros
3. Verkkokerros B oaa
2. Siirtoyhteyskerros | | [ || pata |
1. Fyysinenkerros | | [l |]| pama |

KUVA 6 Paketin kokoaminen ja purkaminen /8/ s. 215 mukaan
Kuljetuskerroksessa alkuperdinen datalohko paloitellaan varsinaisiksi pa-

keteiksi. Pakettien rakenne méardytyy kiytetyn protokollan mukaan. Kun
paketti saapuu kuljetuskerrokseen, siithen lisdtddn jaksotusinformaatiota,

7
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joka ohjaa vastaanottavaa konetta pakettien uudelleenkokoamisessa. Kun
paketit lopulta kulkevat fyysisen kerroksen ldpi matkalla kaapeliin, ne si-
saltdvit informaatiota kaikista kuudesta kerroksesta. /8/

2.3.2 Paketin osoitteet verkossa

Paketin saapuessa tietokoneessa siirtokerrokselta verkkokerrokselle, sithen
liitetddn verkkokerroksen osoitetieto eli koneen IP-osoite ja verkkoproto-
kollasta (esimerkiksi IP) riippuen, my0s paketin kohdeosoite, joka on ty6-
aseman tapauksessa ty0asemalle maédritelty oletusyhdyskéytdvd (Default
gateway), joka on tydaseman reititystaulussa oletusreittind. Tamén jdlkeen
paketti siirretdén siirtoyhteyskerrokselle, jossa se kehystetddan protokollan
mukaiseen kehykseen, ja siirretdén fyysiselle kerrokselle, joka liittdd ke-
hykseensd koneen fyysisen eli MAC-osoitteen.

v C:AWINDOWSAsystem32\cmd. exe

MS TCP Loopback interface
Realtek RTL8139? Family PCI Fast Ethernet NIC - P

Active Routes:

Verkkokohde Uerkon peite Yhdyskdytava Liittymd Metric—arv
1]
B.8.8.8 B.8.8.8 192.168.9.254 192.168.8.1681 28
127.8.8.8 255.0.8.8 127.8.8.1 127.8.8.1 i
16%.254.8.8 255.255.9.8 192.168.8.181 192.168 181 3a
192_168.98.08 255.255.255.8 192_168.98.181 192 .168 181 28

192.168.8.255 255.255.255.255 192.168.0.

224.9.8.0 24A.0.8.A0 192.168.8.

255.255.255.255 255_255.255.255 192.168.8.
0letus yhdyskayptiva: 192.168.0.254

a a

a a

a .a.
122.168.8.181 255.255.255.255 127.8.8.1 127.0.8.1 28

a a

a a

a a

- [

AN

KUVA 7  Esimerkki tydaseman reititystaulusta

7. Sovelluskerros ASovelluskerros
6. Esitystapakerros 6.|Esitystapakerros
5. Istuntokerros 5.|Istuntokerros
4. Kuljetuskerros 4.|Kuljetuskerros
3. Verkkokerros 3.‘Verkkokerros 3.[Verkkokerros
2. Siirtoyhteyskerros 2 |Siirtoyhteyskerros 2 |Siirtoyhteyskerros
1. Fyysinen kerros 1.|[Fyysinen kerros 1.|[Fyysinen kerros
| Y

Paketin kulku verkossa

Kun datapaketti siirtyy fyysiseltd kerrokselta tiedonsiirtoverkkoon, se siir-
retdén verkon mediaa pitkin seuraavaan verkon solmukohtaan, jossa ver-
kon liitdntd ottaa sen vastaan. Liitdnndn fyysinen kerros purkaa paketista
fyysisen kerroksen otsakkeen ja siirtdd paketin siirtoyhteyskerrokselle, jo-
ka purkaa paketista siirtoyhteyskerroksen otsakkeen ja siirtdd paketin

8
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|
verkkokerrokselle, joka taas purkaa paketista verkkokerroksen otsakkeen
ja tarkistaa paketissa olevan kohteen IP-osoitteen ja tekee sen mukaan rei-
tityspadatoksen, joka médrittelee, siirretddnko paketti kuljetuskerrokselle
vai takaisin alaspdin siirtoyhteyskerrokselle. Tdmi prosessi etenee niin
kauan, ettd saavutetaan kohde laitteen verkkoliitdntd, jolloin kyseisessé
laitteessa verkkokerroksella havaitaan paketin kuuluva timén laitteen
osoitteeseen ja se siirretdéin verkkokerrokselta kuljetuskerrokselle, ja sieltd
eteenpdin aina sovelluskerrokselle saakka.
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3. TCP/IP PROTOKOLLA LAHIVERKOISSA

3.1

TCP/IP protokollapino kehitettiin jo ennen kuin OSI malli julkistettiin.
Siksi se ei kdytd OSI mallia referenssina.

TCP/IP kehitettiin kdyttdmalla Department of Defense (DoD Yhdysvaltain
puolustusministerid) referenssimallia.

Toisin kuin OSI mallissa, DoD referenssimallissa on neljd kerrosta. Malli
vastaa kuitenkin samoihin vaatimuksiin verkkokommunikaatiossa kuin
OSI malli.

Kerrokset DoD mallissa ovat:
= Sovellus — Application, joka kattaa OSI mallin sovellukset, esitys-
tavan ja istuntokerrokset.
= Siirtokerros — Transport, joka kattaa OSI mallin siirtokerroksen.
= Internet, joka vastaa OSI mallin verkkokerrosta.
= Verkkoliityntdkerros - Network Interface Layer, joka vastaa OSI
mallin siirtoyhteys- ja fyysistd kerrosta. /10/

OSI malli TCP/IP (DoD) mall

7. Sovelluskerros

6. Esitystapakerros Sovelluskerros
5. Istuntokerros
4. Siirtokerros Siirtokerros
3. Verkkokerros Internetkerros

2. Siirtoyhteyskerros

Verkkoyhteyskerros

1. Fyysinen kerros

KUVA 8 OSlI- ja TCP/IP mallin vertailu

Verkkoliityntdkerros

Alin kerros TCP/IP pinossa on verkkoliityntidkerros (Network Interface
Layer). Kerroksen pééasiallinen tehtdvd on mééritelld miten tietokoneen
kytkeytyy verkkoon. Tdmé on térked osa tiedon jakeluprosessia, koska da-
ta on siirrettdvd tiettyyn kohteeseen verkkoyhteyden ldpi, ja ldhettdvin
laitteen on noudatettava verkon sdantdja.

Verkkoliityntikerrosta kéytetddn pakettien vastaanottamiseen ja ldhettdmi-

seen. Kerroksella kiytetddn otsikkotietoa, joka siséltdd tietoa osoitteista,
joka téllé kerroksella on ns. rauta- eli hardware-osoite. /10/

10
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3.1.1

3.2

3.2.1

Rautaosoite eli MAC-osoite

Jokaisen datapaketin mukana kulkee otsikko, joka sisiltdé osoitetietoa. Ot-
sikon avulla paketti saavuttaa oikean kohteensa. Tdméd osoitetieto on pe-
rdisin fyysisestd osoitteesta, joka on poltettu” jokaiseen verkkokorttiin
valmistusvaiheessa. Osoite on yksildllinen ja valmistajakohtainen ja sité
kutsutaan nimelld MAC-osoite (Media Access Control)./10/

Internet-kerros

Internet kerros TCP/IP mallissa sijaitsee verkkoliitynté- ja siirtokerroksen
vilissé. Internet kerros sisdltdd protokollia, jotka ovat vastuussa pakettien
osoitteistuksesta ja reitityksestd. Internet kerros siséltdé useita protokollia:

= Internet Protocol (IP)

= Address Resolution Protocol (ARP)

= Internet Control Message Protocol (ICMP)

= Internet Group Message Protocol (IGMP) /10/

IGMP ICMP

IP

ARP

KUVA 9 Internet kerroksen protokollat

Internet Protocol (IP)

Internet Protocol on ensisijainen protokolla Internet kerroksella TCP/IP
pinossa. Tdma protokolla on vastuussa jokaisen paketin ldhteen ja kohteen
[P-osoitteesta.

Verkon vyllapitdja liittdd jokaiselle laitteelle verkossa yksilollisen IP-
osoitteen. Kun MAC-osoite viittaa fyysiseen liitdntddn, [P-osoite on loogi-
nen osoite, jonka verkon ylldpitdjd on liittdnyt verkon laitteen liitdnt&én.
Jokaisella laitteella TCP/IP verkossa on yksil6llinen IP-osoite.

Kun paketti siirretddn alaspdin TCP/IP pinossa, ldhteen ja kohteen IP-
osoite liitetddn [P-otsikkoon. IP méérittelee osoitteesta, onko kohde pai-
kallisessa vai etiverkossa verrattuna 1dhdeosoitteeseen. Kohde on paikalli-
sessa verkossa, jos [P miirittelee osoitteen samaan verkkoon, ja se on eté-
verkossa jos verkko-osoite on eri verkosta. IP voi tehdd timén péittelyn
perustuen kohteen IP-osoitteeseen ja lihteen aliverkon peitteeseen (subnet
mask). /10/

11
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3.2.2 IP-osoitteet
IP osoite on numeerinen tunnus, joka on liitetty kaikkiin laitteisiin TCP/IP

verkossa. Se médrittelee sijainnin, jossa laite on liitetty verkkoon. Kysees-
sd on ohjelmistopohjainen osoite, ei rautatason osoite.

3.2.3 Osoiteluokat

Luokka | Aloittava Verkko-osoitteen Verkkojen Laitteiden
bittijono ensimmaisen maksimimaéara | maksimimaara
tavun desimaali- verkossa
muoto
A 0 1-126 126 16,777,214
B 10 128-191 16,384 65,534
C 110 192-223 2,097,152 254
TAULUKKO 2 IP-osoiteluokat

Tehokkaan reitityksen aikaansaamiseksi verkkojen suunnittelijat ovat
maédritelleet tekniikan, jossa luetaan verkko-osoitteesta aloittava bittijono
ja sen perusteella tehddin reitityspddtokset. Esimerkiksi: kun reititin tietda,
ettd A-luokan verkko-osoite alkaa aina 0:lla, reitittimen on helpompi no-
peuttaa pakettien siirtoa, koska sen tarvitsee lukea vain osoitteen alkubitit.
Taulukossa 2 kuvataan, kuinka verkko-osoitteen aloitusbitit on méaaritelty.
Joitakin IP-osoitteita kdytetdén erikoistarkoitukseen ja niitd ei voi kayttda
verkon laitteiden osoitteina. /11/

Osoite

Tarkoitus

Osoitteen verkko-osa
bitit asetettu arvoon 0

Verkko tai aliverkko (eli verkko tai aliverkko, jossa
sijaitaan)

Verkko-osan bitit kaikki
arvossa 1

Tamai verkko ja sithen liittyvit aliverkot

Verkko-osoite 127

Varattu silmukkeatestejd (loopback) varten. Varattu
paikalliselle laitteelle, ja se sallii paikallisen laitteen
testipakettien ldhettdmisen ilman, ettd generoidaan
verkko-liikennetta.

Laitteen osoitteen bitit
kaikki O

Kéytetdén, kun viitataan verkkoon, viittaamatta erityi-
seen laitteeseen verkossa. Kiytetdin reititystauluissa.

Laitteen osoitteen kaikki
bitit 1

Yhteisldhetysosoite kaikille laitteille verkossa, esimer-
kiksi 128.2.255.255 merkitsee kaikkia laitteita verkos-
sa 128.2 (luokan B osoite).

Kaikki [P-osoitteen bitit
on asetettu arvoon 1 (eli
255.255.255.255)

Yhteisldhetys kaikille laitteille verkossa.

TAULUKKO 3 Erikoisverkko-osoitteet
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3.2.4 DNS perusteita

Domain Name Service (DNS) on hierarkisesti jaettu tietokanta. Toisin sa-
noen sen kerrokset on jérjestelty tiettyyn jérjestykseen ja sen data jaetaan
suurelle médrille tietokoneita.

DNS on joukko protokollia, jotka miarittelevt:

= Mekanismin, jolla tehddin kyselyja ja péivitetddn tietokannan o0soi-
teinformaatio

= Mekanismi, jolla tietokanta monistetaan muiden palvelimen valilla

= Tietokannan rakenteen

DNS:ssa laitenimet sijaitsevat tietokannassa, joka voidaan jakaa useam-
malle palvelimelle, jolloin pienennetdén yhden palvelimen kuormaa ja
samalla mahdollistetaan nimipalvelun hallinta osissa. DNS tukee hierarki-
sia nimid ja se sallii erilaisten datatyyppien rekisterdinnin laitenimi-IP-
osoite nimiparien liséksi. /11/

3.2.5 Domain-nimijérjestelméa

Domain (toimialue) nimijirjestelmd koostuu hajautetusta tietokannasta,
joka muodostaa loogisen puumaisen rakenteen, jota kutsutaan toimialuei-
den nimiavaruudeksi. Jokaisella solmulla tai domainilla on avaruudessa
yksildllinen nimi. Sen vuoksi betoni.local ja betoni.verkko.local ovat kaksi
erillistd toimialuetta, jotka voivat siséltid alisteisia toimialueita, kuten lab-
ra.betoni.local. Toimialueen nimi méérittelee toimialueen sijainnin loogi-
sessa DNS-hierarkiassa, suhteessa isdntdtoimialueeseen erottamalla jokai-
sen alialueen puussa pisteelld.

Keskitetysti hallittu

int/net/org

Yksityisissa verkoissa voidaan kayttaa esimerkiksi paatetta local, jos verkko ei ole liitetty
virallisesti verkkoon

KUVA 10 DNS-jarjestelma

Jokaiseen toimialueeseen on liitettdivd DNS nimipalvelin. Toisin sanoen
jokaisella toimialueella, joka on rekisterdityneend DNS-jérjestelmdin, on
tietty palvelin, joka voi antaa vastauksen toimialuetta koskeviin nimi-
kyselyihin. Tdma tarkoittaa, ettd mikd tahansa nimenselvittdja tai nimipal-
velin pddsee suoraan tiedon ldhteeseen, jos se ei voi selvittdd kyselyd
oman vilimuistinsa avulla.

13
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3.2.6  Address Resolution Protocol (ARP)

ARP on protokolla, joka voi selvittda [P-osoitteesta MAC-osoitteeksi. Kun
rautatason osoite on selvitetty, ARP ylldpitdd informaatiota tietyn ajan.
Koska laite haluaa kommunikoida toisen laitteen kanssa, mutta silld on
vain IP-osoite, laitteen on saatava selville kohdelaitteen MAC-osoite ky-
symdlla ja odottamalla vastausta. Kysely tapahtuu ARP Request yhteislé-
hetyspyynnolld, johon kohdekone vastaa.

Ensimmadinen paikka mistd ARP etsii selvittdessdén [P-osoitetta rauta-
osoitteeksi, on ARP vélimuisti (ARP cache). ARP vilimuisti on alue ko-
neen muistissa (random access memory RAM), jossa ARP pitédd selvitetty-
ja IP- ja rautaosoitteita. Jos ARP 16ytdd IP- ja rautaosoitteet ARP vili-
muistista, paketti osoitetaan rautaosoitteeseen. ilman muita selvityksid. Jos
osoite ei 16ydy ARP vilimuistista, ARP initioi vilittdmédn ARP pyynnon
yhteisldhetyksend. /10/

o C:YWINDOWSAsystemn 3 2\cmd. exe

C:v>arp —a A

Kayttoliittyma: 192.168.8.181 —— Bx4
Internet—osoite Fyysinen osoite Tyyppi
192.168.08.1 BA-Bb—cd-4e-12-43 dynaaminen
192168 .8_254 AB-1a—-9f-83-1d-86 dynaaminen
C:vrm

-
4| v

KUVA 11 ARP valimuisti tekijan koneelta

32.7 Internet Control Message Protocol (ICMP)

ICMP on protokolla, jota ensisijaisesti kdytetdén virhesanomien ldhettami-
seen, diagnostisointiin ja datavuon kontrollointiin. Esimerkkind virheil-
moituksesta ja datavuon kontrollista on ICMP léhteenjdddytyspaketti, jon-
ka reititin ldhettdd 1dhdekoneelle ja méarad lahteen hidastamaan ldhetys-
nopeutta, kun reititin on ylikuormitettu.

Reitittimet sallivat laitteiden 14hettdd dataa suurimmalla mahdollisella no-
peudella, kunnes liikenne reitittimelld kdy liian raskaaksi, jolloin reititin
lahettad lahteenjdddytysviestin ICMP pakettina pyytéen, ettd ldhettdvé ko-
ne hidastaa litkennettd. Kun lihettidva kone on saanut kyseisen ICMP pa-
ketin, se hidastaa liikennettd ja sitten alkaa kasvattaa nopeutta, kunnes uusi
jaadytyspaketti saapuu. /10/

3.2.8 Internet Group Management Protocol (IGMP)

IGMP on protokolla, joka mahdollistaa yhden koneen léhettdd datavirtaa
usealle koneelle yhtd aikaa. Useimmat TCP/IP yhteydet késittdvit vain
yhden koneen ldhettimén data toiselle koneelle tai mahdollisesti kaikille

muille koneille yhteisldhetyksend (broadcast). Sen sijaan, IGMP paketit on
kohdistettu varatuille IP-osoitteille ja jokaisen koneen, joka haluaa vas-
taanottaa datavirtaa, on “kuunneltava” osoitetta. Toisin sanoen laite ei

14
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odota vastaanotettavaa dataa omassa osoitteessaan, vaan sen on aktiivisesti
pyydettiva dataa varatusta osoitteesta. /10/

3.3 Siirtoyhteyskerros

Protokollat siirtoyhteyskerroksella jakavat ja vastaanottavat dataa toisten
koneiden siirtoyhteyskerroksien protokollien kanssa. TCP/IP:n siirtoyh-
teyskerroksen protokollia on kaksi, TCP ja UDP. TCP mahdollistaa yh-
teydellisen (connection-oriented) luotettavan kommunikaation ja UDP tar-
joaa yhteydettdomén (connectionless) epdluotettavan kommunikaation.
TCP on hitaampi ja sitd kédytetdédn tyypillisesti suurten tietoméérien siirti-
miseen, kun samalla varmistetaan, ettd dataa paityy perille eikd sité tarvit-
se uudelleen ldhettdd. UDP on nopeampi, ja tyypillisesti sitd kdytetddn
pienten dataméérien siirrossa.

Yhteydellinen (connection-oriented) tarkoittaa, ettd ennen kommunikaati-
on aloittamista luodaan yhteys. /10/

Luotettava (reliable) tarkoittaa, ettd hyvéksyminen (acknowledgement) 14-
hetetddn datan ldhettéjélle silloin, kun paketti on onnistuneesti toimitettu
perille. Kun jokainen datasegmentti on kohteessa otettu vastaan, hyvak-
symisviesti ldahtee 1dhettdjélle tietyn ajan kuluttua. Jos hyviksyntéa ei tule
tietyn ajan kuluessa, datapaketti lahetetddan uudelleen. Jos vastaanottaja saa
dataa, joka on vioittunut, paketit yksinkertaisesti hyldtidén. Vastaanottaja ei
lahetd hyvédksyntdd vioittuneesta paketista, mistd seuraa datan uudelleen-
lahetys.

Toisin kuin TCP, UDP tarjoaa yhteydettdmén (connectionless) epiluotet-
tavan kommunikaation. Yhteydeton tarkoittaa, ettd kommunikaatiokana-
vaa ei luoda ennen datan ldhettdmistd. Lahettéva laite ei ldhetd mitdédn ase-
tuspaketteja vaan ldhettdd suoraan dataa kohteelle. Kommunikaatiota pide-
tddn epéluotettavana, koska mitddn datan vastaanoton hyvéksymispakette-
ja ei lahetetd. /10/

3.3.1 Kolmivaiheinen kattely — Three Way Handshake

Yhteys aloitetaan kolmivaiheisella kittelylla (three-way handshake). En-
simmdiisend vaiheena yhteyden aloittaja ldhettdd paketin toiselle laitteelle
pyytdmaéllad yhteyden aloitusta. Toisessa vaiheessa kohdelaite 1dhettdd ta-
kaisin hyviksynnin, jolla se hyviksyy kommunikaatiokanavan avaamisen
ja asettaa kanavalle joitakin parametreja. Viimeisessd vaiheessa aloittaja
lahettad lisdpaketin, jolla se varmistaa kommunikaatiokanavan olemassa-
olon. /10/

15
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%. /78 .168.0.101 il 3.
48 9 783673 87.239. 127 198 192. 168 0.1 DNS standard query response
49 9.783831 192.168.0.1 128.214.248.132 DNS  Standard query A ftp.funet.fi

op!

= Frame 47 (62 bytes on wire, 62 bytes captured)
= Ethernet II, Src: EdimaxCo_be:5d:be (00:00:b4:be:5d:be), Dst: A-LinkEu_03:1d:86 (00:1a:9f:03:1d:86)
® Destination: A-LinkEu_03:1d:86 (00:1a:9f:03:1d:86)
@ Source: EdimaxcCo_be:S5d:be (00:00:b4:be:5d:be)
Type: IP (0x0800)
® Internet Protocol, Src: 192.168.0.101 (192.168.0.101), Dst: 193.166.3.2 (193.166.3.2)
= Transmission Control Protocol, Src Port: opentable (2368), Dst Port: ftp (21), Seq: 0, Len: 0
Source port: opentable (2368)
Destination port: ftp (21)
[stream index: 7]
Sequence humber: 0 (relative sequence number)
Header Tength: 28 bytes
= Flags: 0x02 (S¥N)
Window size: 65535
# Checksum: OxdOed [validation disabled]
= Options: (8 bytes)

KUVA 12 Kuvassa numero 47 on kolmivaiheisen kattelyn vaihe 1

09, 802 .166.3. .168.0. ttp > opentable [SYN, ACK] q=0 Ac =4 L
SR 794825 192.168.0.101 193.166.3.2 TCP  opentable > ftp [ACK] Seq=1 Ack=1 W1n 65535 Len=0
52 9.796196 128.214.248.132 192.168.0.1 DNS  standard query response A 193.166.3.2
53 9.796374 192.168.0.1 192.168.0.254 DNS Standard auerv response A 193.166.3.2

# Frame 50 (62 bytes on wire, 62 bytes captured)
= Ethernet II, Src: A-LinkEu_03:1d:86 (00:1a:9f:03:1d:86), Dst: EdimaxCo_be:5d:be (00:00:b4:be:5d:be)
= Destination: EdimaxCo_be:5d:be (00:00:b4:be:5d:be)
® Source: A-LinkEu_0b:1d:86 (00:1a:9f:03:1d:86)
Type: IP (0x0800)
#= Internet Protocol, Src: 193.166.3.2 (193.166.3.2), Dst: 192.168.0.101 (192.168.0.101)
= Transmission Control Protocol, Src Port: ftp (21), Dst Port: opentable (2368), Seq: 0, Ack: 1, Len: O
source port: ftp (21)
Destination port: opentable (2368)
[stream index: 7]
Sequence number: 0 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 28 bytes
= Flags: 0x12 (SYN, ACK)
Window size: 49640
@ Checksum: 0x8091 [validation disabled]
® Options: (8 bytes)
& [SEQ/ACK analysis]

KUVA 13 Kuvassa numero 50 on kolmivaiheisen kattelyn vaihe 2

5 8 2 2 2 B opentable > ftp [ACK] Seg=
529, 796196 128.214.248.132 192. 168 0.1 DNS  Standard query response A 193.166.3.2
53 9.796374 192.168.0.1 192.168.0.254 DNS Standard auerv response A 193.166.3.2
® Frame 51 (54 bytes on wire, 54 bytes captured)
= Ethernet II, Src: EdimaxCo_be:5d:be (00:00:b4:be:5d:be), Dst: A-LinkEu_03:1d:86 (00:1a:9f:03:1d:86)
# Destination: A-LinkEu_03:1d:86 (00:1a:9f:03:1d:86)
® Source: EdimaxCo_be:5d:be (00:00:b4:be:5d:be)
Type: IP (0x0800)
= Internet Protocol, Src: 192.168.0.101 (192.168.0.101), Dst: 193.166.3.2 (193.166.3.2)
= Transmission Control Protocol, Src Port: opentable (2368), Dst Port: ftp (21), Seq: 1, Ack: 1, Len: 0
Source port: opentable (2368)
Destination port: ftp (21)
[stream index: 7]
Sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tlength: 20 bytes
® Flags: Ox10 (ACK)
Window size: 65535
@ Checksum: 0x6f3e [vaTlidation disabled]
@ [SEQ/ACK analysis]

KUVA 14 59 kuvaa vaihetta 3. Kuvien tapahtuma liittyy FTP-yhteyden luomiseen asi-
akkaalta palvelimelle ja se on kuvaruutukaappaus Wireshark- protokolla-
analysaattorista.

3.3.2 Datan organisointi ja pakettien jirjestely

Jokaisella paketilla on TCP otsikko, joka siséltdd sekvenssinumeron, hy-
viksynnin numeron, osoitteet ja muuta yhteyteen liittyvdd informaatiota.
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TCP on vastuussa myds datan jakamisesta pienempiin paketteihin, jos da-
taa on niin paljon, ettei se mahdu yhteen pakettiin. TCP kohdelaitteella
jérjestelee paketit niin, ettd ne voidaan esitelld sovelluskerrokselle oikeas-
sa muodossa. Paketin ldhettdmisen jdlkeen ldhettdva laite odottaa hyviak-
synnin ennen kuin se ldhettda lisdd dataa.

Jokainen vastaanotettu TCP paketti liipaisee TCP:n ldhettdmédin takaisin
hyviaksyntidpaketin. Jos ldhettdva laite ei saa hyvidksyntdd, jokin on mennyt
védrin, jolloin TCP ldhettdad uudelleen kadonneen tai viallisen paketin. /10/

3.4 Sovelluskerros

Sovelluskerros on se TCP/IP:n osa, jossa datan tai palvelujen pyynnét pro-
sessoidaan. Kerroksen sovellukset odottavat prosessoitavia pyyntoji ja ne
kuuntelevat kaikkia niille kuuluvia portteja.

Kun paketti siirtyy pinossa ylospdin matkallaan sovelluskerrokselle, siir-
toyhteyskerros ohjaa paketin oikeaan sovelluskerroksen porttiin. Portti on
numero, jota sovellus sovelluskerroksella kdyttdd lahetykseen ja vastaanot-
toon. TCP:11d ja UDP:lla on kummallakin 65536 porttia.

Tunnetut portit ovat portteja, jotka Internet Assigned Number Authority
(IANA) on varannut tiettyjen sovellusten kayttéon. /10/

Eréitéd tunnettuja portteja ovat:

TCP:80 http

TCP:21 ftp

TCP:20 ftp data

443 HTTPS

110 POP Post Office Protocol

25 SMTP Simple Mail Transfer Protocol

17
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4. ETHERNET-VERKOT PIENYRITYKSEN NAKOKULMASTA

4.1 802 -malli

Project 802 maéaritteli verkkostandardit fyysisille verkkokomponenteille —
verkkokortille ja kaapeleille — jotka OSI-mallissa on otettu huomioon fyy-
sisessd ja siirtoyhteyskerroksessa.

Némai standardit, joita kutsutaan 802-méérityksiksi, pitdvit siséllddn useita
vastuualueita, kuten

= Verkkokortit
= Laajaverkkojen komponentit
= Parikaapeleissa kdytetyt komponentit

802-spesifikaatiot madrittelevat tavan, jolla verkkokortit kisittelevit ja
siirtavét tietoa fyysisen median kautta. Tdhdn kuuluvat myos verkkolait-
teiden kytkeminen, ylldpito ja irtikytkeminen. /8/

4.2 IEEE 8002-kategoriat

Lahiverkkostandardit, jotka 802-komitea mééritteli, jakautuvat 12 katego-
riaan, jotka tunnistetaan niiden 802-numeron perusteella.

Spesifikaatio | Kuvaus

802.1 Asettaa verkon hallintaan liittyvét Internetworking-standardit.

802.2 Maiirittelee yleiset standardit siirtoyhteyskerrokselle. IEEE jakaa
tdméan kerroksen kahteen alikerrokseen: LLC ja MAC. MAC-
alikerros vaihtelee verkkotyypin mukaan ja maaritelldén standar-
dissa 802.3.

802.3 Maiirittelee MAC-kerroksen véyldverkkoon, jossa kédytetddn
CSMA/CD-varausmetodia. Tdméi on Ethernetin standardi.

802.4 Mairittelee MAC-kerroksen viyldverkkoon, jossa kéytetddn vuo-
romerkkimekanismia (Token Bus -ldhiverkko).

802.5 Maiirittelee MAC-kerroksen Token Ring -verkkoon.

802.6 Madrittavit standardit kaupunkiverkoille (MAN, Metropolitan
Area Network), jotka ovat suurempia kuin ldhiverkot, mutta laaja-
verkkoja pienempid. MAN-verkot ovat nopeita ja kdyttavit yleen-
sd valokuitukaapeleita tai muita digitaalisia medioita.

802.7 Tatd méaritystd kiyttad Broadband Technical Advisory Group
(laajakaistaldhetys).

802.8 Tatd méaritystd kiyttdd Fiber-Optic Technical Advisory Group
(valokuituverkot).

802.9 Maiirittelee integroidun déni/dataverkon.

802.10 Maiirittelee verkon tietoturvallisuuden.

802.11 Mirittelee langattoman lédhetyksen.

802.12 Mairittelee Demand Priority Access -ldhiverkon, 100BaseVG-
AnyLAN.
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802.13 Ei kdytossa.

802.14 Madrittelevit kaapelimodeemistandardit.

802.15 Madrittelee langattoman henkilkohtaisen alueverkon (Wireless
Personal Area Network, WPAN).

802.16 Madrittelee laajakaistaisen langattoman standardin.

TAULUKKO 1 802-madrityksen kategoriat /8/

4.3 OSI-mallin laajennukset

OSI-mallin kaksi alimmaista kerrosta, fyysinen ja siirtoyhteyskerros, maa-
rittelevit sen, miten useampi tietokone voi yhtiaikaisesti kdyttdd verkkoa
toisia hiiritseméttd. IEEE 802-projekti toimi ndiden kahden kerroksen
médrittelyjen kanssa ja loi médrittelyt, joiden mukaan monet ldhiverkko-
ympdristot toimivat.

802-standardin miirittelykomitean paitettyd, ettd siirtoyhteyskerros oli
madriteltdva yksityiskohtaisemmin, se jakoi siirtoyhteyskerroksen kahteen
alikerrokseen (kuva 14):

Looginen siirtoyhteyden kontrolli (Logical Link Control, LLC) Méaéritte-
lee ja paattad linkkejd, kontrolloi kehysliikennettd, kehysten jaksotusta ja
niiden hyvéksymista.

Mediaan paisyn kontrolli (Media Access Control, MAC) Mediaan pédédsyn
hallinta, kehysten rajoitukset, virheiden kontrolli ja kehysten osoitteen
tunnistus. /8/

—  Logical Link Control LLC |

2. Siirtoyhteyskerros
1. Fyysinen kerros —} Media Access Control MAC \

KUVA 15 802 LCC- ja MAC -alikerrokset.

4.3.1 Loogisen siirtoyhteyden kontrollin alikerros (LLC)

LLC-alikerros hoitaa siirtoyhteyksien kommunikointia ja méirittelee loo-
gisten rajapintojen kdyton. Niitd sanotaan palvelupisteiksi (service ac-
cesspoint, SAP). Muut tietokoneet voivat viitata ndihin pisteisiin ja kayttaa
niitd siirtdessdin informaatiota LLC-alikerroksesta ylempiin OSI-
kerroksiin. Namai standardit on madritelty 802.2:ssa.

4.3.2 Mediaan pédasyn kontrollin alikerros (MAC)

MAC-alikerros on alempi kahdesta alikerroksesta. Se tarjoaa tietokonei-
den verkkokorteille jactun paddsyn fyysiseen kerrokseen. MAC-alikerros
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kommunikoi suoraan verkkokortin kanssa ja on vastuussa virheettomén
datan siirtdmisestd tietokoneelta verkkoon. /8/

Logical Link Control LLC

802.1 Osi-malli ja verkonhallinta

‘ 802.2 Logical Link Control ‘

Media Access Control MAC

\ 802.3 CSMA/CD \

\ 802.4 Token bus \

| 802.5 Token Ring |

‘ 802.12 Kysynnan priorisointi ‘

KUVA 16 802 LLC- ja MAC-standardit /8/

4.3.3 Ethernet kehystys

Kehystykselld miiritellddn se miten binddrinen data esitetddn. Toisin sa-
noen, maédrittelee verkon yli siirrettyjen bittien tarkoituksen. Fyysisella
kerroksella siirretddn bittijono laitteelta toiselle. Kun vastaanottava laite
saa bitit, sen on piitettivd miten bitit esitellddn ylemmalle kerrokselle.
Termilld kehystys tarkoitetaan vastaanotettujen datakenttien médrittelya.

/16/
7 tavua 1 tavu 6 tavua 6 tavua 2 tavua 46-1500 tavua 4 tavua
Kehyksen x x Kehyksen
Alkutahdistus alkuerote Mﬁ%rjz%?te M;?Jrlt:sec;te Datz?tltir;tan Datakentta tarkistussumma
(SFD) p (FCS)

Vahintaan n. 64 tavua, korkeintaan 1518 tavua

KUVA 17 Ethernet-kehys /17/

Oktettia kehyksen Kehyskentti

kentéssi

7 Alkutahdistus

1 Kehyksen alkuerote (SFD)

6 Kohteen MAC osoite

6 Lihteen MAC osoite

2 Datakentén pituus

46 to 1500 Datakentta

4 Kehyksen tarkistussumma (FCS) (CRC tarkistussumma)

TAULUKKO 2 IEEE 802.3 Ethernet kehyksen kentét /18/
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434 CSMA/CD

CSMA/CD paédsymenetelmidssé verkon laitteet, joilla on dataa l&hetettéva-
nd verkon mediaan, kuuntelevat verkkoa ennen ldhettdmistd (CS = carrier
sense). Jaetussa Ethernetissd tdma tarkoittaa, ettd kun laite haluaa ldhettda
dataa, sen on ensin tarkistettava, ettd onko verkon mediassa liikennetta.

Laitteen on tarkistettava, onko verkossa lainkaan signaaleja. Kun laite on
havainnut, ettd verkko on vapaa, se aloittaa datan siirron. Siirtdessddn da-
taa signaalimuodossa laite kuuntelee samanaikaisesti, ettei mikdin muu
laite ldhetd signaaleja verkkoon samanaikaisesti. Jos kaksi laitetta ldhettda
dataa verkkoon samanaikaisesti, tapahtuu térméys. Kun laite on siirtdnyt
datansa, se siirtyy kuuntelutilaan.

Verkon laitteet pystyvit havaitsemaan tormiykset verkossa, koska signaa-
lin amplitudi verkossa kasvaa (CD = collision detect). Tormdyksen tapah-
duttua jokainen siirtoa suorittava laite jatkaa siirtoa lyhyen ajanjakson
varmistuakseen, ettd jokainen laite havaitsee tormiyksen tapahtuneen.

Kun verkon laitteet ovat havainnet torméyksen, verkossa jokainen siirtdva
laite kdynnistdd algoritmin nimeltdan backoff-algoritmi. Kun kaikki siirti-
vit laitteet ovat olleet backoff-tilassa tietyn satunnaisen ajan, mika tahansa
néistd laitteista voi yrittdd padsyd verkon mediaan uudelleen.

Kun tiedonsiirto palautuu verkossa, torméykseen osallisena olleet laitteet
eivit ole etuoikeutettuja siirtdmddn dataa. /18/ Liitteessd 1 on vuokaavio
torméyksen tapahtumisen jélkeisistd tapahtumista verkossa.

4.4  Verkkotopologiat

4.4.1

Verkkotopologia médrittelee kuinka tietokoneet, tulostimet, verkon laitteet
ja muut laitteet on kytketty keskenddn. Toisin sanoen verkkotopologia ku-
vaa kaapeloinnin ja laitteiden sijoittelua samalla, kun se kuvaa tiedonsiir-
ron polkuja. Topologialla on suuri vaikutus sithen, miten verkko toimii.
/18/

Yleisesti kéytettdvia fyysisid topologioita ovat:
= Viyld

= Tahti
= Laajennettu tahti

Vaylétopologia

Viylaa kutsutaan yleisesti lineaariseksi, silld laitteet kytketdén toisiinsa
yhdellé kaapelilla.
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4.4.2 Téhti-

KUVA 18 Vaylatopologia

Fyysisessd viylatopologiassa kaapelisegmentti tdytyy paittdd terminointi-
vastuksella, joka absorboi signaalin, kun se tavoittaa kaapelin pdén. Jos ta-
td padttamistd ei tehdé, signaali heijastuu takaisin johdon paistd ja aiheut-
taa virheitd verkkoon. /18/

ja laajennettu tihtitopologia

Téhtitopologia (kuva 20) on yleisimmin kéytetty fyysinen topologia Et-
hernet LAN:issa. Asennettuna tdhtitopologia ndyttdd polkupyordn renkaan
pinnoilta. Topologia muodostetaan keskuspisteestd, joka on keskitin, kyt-
kin tai reititin ja jossa kaikki kaapelisegmentit yhdistyvéat. Jokainen laite
verkossa on kytketty keskipisteeseen omalla kaapelilla.

Vaikka fyysinen tédhtitopologia on kustannuksiltaan kalliimpi toteuttaa,
kuin fyysinen véylid, topologian edut korvaavat kustannuseron. Jokainen
laite on kytketty keskuslaitteeseen omalla kaapelilla. Jos kaapelissa on on-
gelmia, vain kyseiselld laitteella on ongelmia, ja muu verkko toimii silti.
Tdmi ominaisuus on erittdin tirked ja siitd syystd nykyisin kaikki verkot
suunnitellaan kéyttimaén fyysisté tihted topologianaan.

Keskuspistettd voidaan pitdd suotavana turvallisuuden vuoksi tai padsyn
rajoittamisessa, mutta se on myds topologian heikkous. Jos keskuslaite
vioittuu, koko siithen kytketty verkko lakkaa toimimasta.
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KUVA 19 Tahtitopologia

Kun verkkoa laajennetaan niin, ettd lisdd verkon keskuslaitteita liitetddn
verkon keskipisteeseen, sitd kutsutaan laajennetuksi tdhdeksi (Kuva 21).
/18)

KUVA 20 Laajennettu tahtitopologia

4.5 Ethernet standardit

Nopeampien verkkojen tarve johti siihen, ettd luotiin standardi nimeltd
100BASE-T Fast Ethernet. I00BASE-T kasvattaa Ethernet:n bittinopeu-
den nopeuteen 100 Mbps. 100BASE-TX oli kategoria 5 UTP versio
100BASE-T:sta. 10/100 nopeuksiset keskittimet mahdollistivat Ethernet
siirrot alkuperdisen 10 Mbps:n sijasta nopeudella 100 Mbps.

Alkuperédinen Ethernet kdytti half-duplex siirtoa, jonka vuoksi vain yksi
laite pystyi siirtdméén tietoa kerrallaan. Vuonna 1997, Ethernet:a laajen-
nettiin full-duplex ominaisuudella (alkuperidisesti 802.3x), joka mahdollisti
useamman kuin yhden laitteen samanaikaisen tiedonsiirron. /18/
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4.6 WLAN-verkkojen teoriaa

4.6.1

802.11 Standardit

Langattomilla verkoilla on oma 802 standardiryhménsé, joka alkaa perus-
standardista 802.11.

IEEE 802.11 oli ensimméiinen alkuperdinen standardoitu WLAN joka toi-
mi 1:n ja 2Mbps:n nopeudella. Sen radiotaajuus oli 2.4GHz, mutta sille ei
tullut kdyttoon paljonkaan tuotteita, kunnes vuonna 1999 esiteltiin stan-
dardi 802.11b. Kaikki komiteat ja alakomiteat on listattuna Liitteen 2 tau-
lukossa. /25/

4.6.2 802.11b 2.4GHz

Ensimmaéinen varsinainen WLAN standardi oli 802.11b. Siitd tuli laajalti
kayttoonotettu langaton standardi, jonka toimintataajuus on 2.4GHz va-
paalla radiotaajuudella, jolla saadaan maksimissaan 11Mbps:n tiedonsiir-
tonopeus. 802.11b standardia kéyttdvat laajasti sekd valmistajat ettd asiak-
kaat, joille 11Mbps:n tiedonsiirtonopeus on riittava. /25/

4.6.3 802.11g2.4GHz

802.11g standardi ratifioitiin kesédkuussa 2003 ja se on taaksepdin yhteen-
sopiva 802.11b:n kanssa. 802.11g standardin laitteilla saadaan 54Mbps:n
maksimitiedonsiirtonopeus, ja se toimii 2.4GHz:n taajuusalueella eli sa-
malla alueella kuin 802.11b.

Koska 802.11b ja 802.11g operoivat samalla 2.4GHz:n alueella, sellaiset
organisaatiot jotka kayttavdt 802.11b langatonta infrastruktuuria, voivat
helposti siirtyd 802.11g:n kdyttoon.

802.11b:n modulaatiotekniikkana kéytetdén suorasekvenssihajaspektrid
(Direct Sequence Spread Spectrum DSSS), joka ei ole yhtd raskas, kuin
ortogonaalinen taajuudenjakokanavointi (OFDM) modulaatio, jota kéyte-
tddn 802.11g standardissa. /25/

4.6.4 802.11n 2.4GHz/5GHz

802.11n perustuu aikaisempiin 802.11 standardeihin lisddmalld niihin
MIMO-tekniikan (Multiple-Input-Multiple-Output), joka kéyttdd useampia
lahetin- ja vastaanottoantenneja parantamaan tiedonsiirron suorituskykya.
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802.11n:ssa voidaan kiyttdd jopa kahdeksaa antennia, mutta yleisimmat
tdmin pdivan tukiasemat kayttavit kolmea tai neljad antennia. Antenneja
kutsutaan joskus édlykkaiksi antenneiksi eli, jos kdytossd on neljd antennia,
kaksi voi lahettdd yhtd aikaa, kun kaksi muuta vastaanottaa. Téllainen ase-
telma mahdollistaa suuremman tiedonsiirtonopeuden kuin 802.11b ja
820.11g. /25/

4.6.5 802.11n uusia ominaisuuksia

802.11¢g kiyttdd 20MHz:n kanavia joiden laidat eivét ole suojattuja paa-
kantoaallolta, siksi 11 Mbps on kéyttdiméttomind tai se menetetdén.
802.11n kehittdd kaksi erillistd kantoaaltoa kaksinkertaistacssaan nopeu-
den 54Mbps:sta 108 Mpbs:aan, ja lisdksi 11Mbps:n sivukantoaallot, joita
ei menetetd, jolloin saadaan kokonaistiedonsiirtonopeudeksi 119Mbps.

MAC tehostus 802.11 protokollat tarvitsevat kuittauksen jokaiselle kehyk-
selle. 802.11n voi siirtdd useita paketteja ennen kuin kuittaus tarvitaan,
mika sddstdd ylikuormitukselta. Tétd kutsutaan nimelld blokkikuittaus.

Multiple-Input Multiple-Output (MIMO) useita kehyksid ldhetetdédn useilla
antenneilla, useiden polkujen kautta ja kasataan uudelleen alkuperidiseen
jérjestykseen toisilla antenneilla, jotta kapasiteetin optimointi olisi tehok-
kain samalla kun kidytetddn useampia polkuja. Tatd kutsutaan tila-
kanavoinniksi. /25/

4.7 Langattomat modulointitekniikat

Lyhyesti sanottuna modulaatio on prosessi, jossa on vaihtuvaa signaalia,
jota kutsutaan kantoaalloksi. Data liitetdén tdhdn kantoaaltoon koodaus-
prosessissa. /15/

4.7.1 DSSS

DSSS on yksi niistdi modulointitekniikoista, jotka madriteltiin alkuperai-
sessd IEEE 802.11 standardissa, ja se on kdytdssd myos laajasti kaytetté-
viassd IEEE 802.11b standardissa. IEEE 802.11 kayttdd differentiaalista
binddristd vaiheavainnusta (DBPSK) 1Mbps:n DSSS:ssa, ja differentiaa-
lista neliomdistd vaiheavainnusta (DQPSK) 2Mbps:n DSSS:ssa. IEEE
802.11b:ssa midritelty DSSS kayttdd komplementaarista koodiavainnusta
(CCK) modulaatiotekniikkana, jolla saadaan sekd 5.5 Mbps:n ettd 11
Mbps:n tiedonsiirtonopeudet. /25/

4.7.2 Ortogonaalinen taajuuden jako kanavointi (OFDM)

802.11g kayttdd OFDM:ssa 52 kantoaallon jarjestelmééd (alikantoaallot),
jotka moduloidaan kéyttimalla BPSK:a tai QPSK:a. OFDM:n hajaspektri-
tekniikka jakaa datan kaikille 52 kantoaallolle, jotka sijoittuvat tietyille
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tarkoille taajuuksille. Tadmi datan jakaminen estdd vastaanottimia havait-
semasta muita taajuuksia kuin omansa. OFDM on vastustuskykyinen ra-

diotaajuiselle interferenssille, ja siind on pienempi monipolkuvédristyma.
25/

4.8 Langattomat topologiat

WLAN <100 m

WPAN <5 -10 m

KUVA 21 Langattomat topologiat lahteen /15/ mukaan

4.8.1 Langaton henkil6kohtainen verkko WPAN

Langaton henkilokohtainen verkko WPAN (Wireless Personal Area Net-
work) on ratkaisu, kun halutaan langattomasti kytkeytyé johonkin joka on
erittdin ldhelld.

WPAN:1la on seuraavat ominaisuudet:

= Pieni alue, joka on maksimissaan muutaman metrin.
= Kahdeksan aktiivista laitetta
= Vapaa 2.4 GHz:n taajuusalue

WPAN on verkko joka on suunniteltu toimimaan rajoitetulla pienelld alu-
eella. Yleisin WPAN on Bluetooth. /15/

4.8.2 Langaton paikallisverkko WLAN

WLAN:t toimivat laajemmalla alueella kuin WPAN. WLAN voi skaalau-
tua pienten kotitoimistojen verkoista suuriin yritysverkkoihin. Kun ne ovat
paikallisia, se merkitsee ettd organisaatio, jossa WLAN on hallitsee omia
laitteitaan.

WLAN:Ila on seuraavat ominaisuudet:

= 2.4 GHz taajuusalue.

= Suurempi kantama kuin WPAN, aina 100 m tukiasemalta asiak-
kaalle.

= Jos halutaan suurempi etdisyys, tarvitaan enemmaén tehoa.

=  WLAN:t ovat joustavia, joten enemmin kuin kahdeksan aktiivista
laitetta tai asiakasta voi samanaikaisesti kiyttda verkkoa.
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Normaalisti kdytetddn kaksikanavaisia langattomia tukiasemia, kannetta-
via tietokoneita, poytdkoneita ja muita WLAN-laitteita, kuten &lypuheli-
mia. WLAN toimii 2.4 GHz:n taajuudella 802.11b/g muodossa. 802.11b
oli ensimmadinen protokolla joka todella valtasi markkinat. Tdnd pdivana

802.11b ja g ja n WLAN standardit ovat yleisesti kdytdssd langattomissa
verkoissa.
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5. CASE PBM VERKON MODERNISOINTI

5.1 Esitutkimus

Esitutkimuksessa tuli esille vanhan, joskus 90-luvun puolivilissd rakenne-
tun kaapeloinnin huono kunto. Huonokuntoisuus ilmeni tiedonsiirto-
ongelmina ja verkon heikkona toimintana. Verkon toimimattomuusongel-
mat aiheuttivat sen, ettd tiedonsiirto koneiden vélilld onnistui vain aika
ajoin. Niinpa tiedonsiirrossa kaytettiin varmuuden vuoksi sdhkdpostia.

Esitutkimuksen aikana tuli my0s selviksi, ettd vanhaa verkkoa ei voi mi-
tenkddn hyodyntdd verkkoa uudistettaessa.

5.2  Verkkosuunnitelma

Suunnitelman ldhtokohtana oli toimeksiantajan toivomus langattomasta
lahiverkosta, jossa otetaan huomioon myos samoissa tiloissa toimiva enti-
nen tytdryritys. Tytéryritys oli tyon alkuvaiheessa irtautunut toimeksianta-
jayrityksesta.

Verkko péitettiin toteuttaa WLAN-verkkona, jossa on kaksi tukiasemaa,
toinen toimeksiantajan tarpeisiin ja toinen toisen yrityksen tarpeisiin. Li-
saksi verkkoon haluttiin tiedosto- ja tulostuspalvelin.

Suunnitelmasta laadittiin liitteen 3 mukainen verkkokaavio. Tulostimet ja
palvelimen resurssit pditettiin antaa kaikkien kdyttoon silld tavalla, ettid
kummankaan yrityksen tyontekijoilld ei ole padsya toisen yrityksen resurs-
seihin.

5.3 Toteutus

5.3.1 Palvelimen hankinta

Palvelin péitettiin kasata perustydaseman standardiosista ottamalla samal-
la huomioon vikasietoisuus ja varmistukset. Palvelinkoneen osaluettelo on
esitetty liitteessd 4. Palvelimen osat sijoiteltiin koteloon ja koneen toiminta
testattiin kdynnistdmalla se ja tarkistamalla BIOS-asetukset.

Kuvassa 23 on kone kokoonpanon jélkeen ja kuvassa 24 on tarkempi kuva
koneen RAID 5 levy-yksikostd, johon asennettiin 3 kpl 500 GT kiintole-

vyd.

Palvelimeen asennettiin Microsoft Windows 2003 Server Standard palve-
linkdyttojarjestelma.
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KUVA 22 Palvelinkone kasattuna

KUVA 23 Palvelimen RAID 5 levy-yksikkd

Palvelimen levykonfiguraatio méériteltiin siten, ettd jarjestelmilevynd on
peilattu pari 80 Gt:n kiintolevyjé ja dataa varten tehtiin RAID-5 levysarja
kolmesta 500 Gt:n kiintolevystd, jolloin kokonaiskapasiteetiksi saatiin 1
Tt.
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{2 Event wiewer = (F) Partition  Basic Healthw 931,51GE 9315168 100% Mo 0%
k] Shared Foiders | SHKINGSTON (E:) Partition  Basic FaTa2 Healthy 7,44G8  3,18GB 429%  Na Do
Performance Logs and Alert: e p s (p:) RAID-S  Dynamic MTFS Healttry 931,52GE B84,92GE  94%  Yes 33%
-2 Device Manager
=& storage
Removable Storage =
i Disk Defragmenter EIDisk 0 -
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e Oriine Heathy
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Oniine: Heaithy
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g T o
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Basic (F)
931,51 GB 931,51 GB
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sk 5 _________________________________}
Removable KINGSTON (E:)
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oVD (R2)
Ho Media
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KUVA 24 Palvelimen levyt, F-levy on ulkoinen varmistuslevy
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Palvelimen varmistus toteutettiin kahdella ulkoisella USB-kiintolevylla,
jotka vaihdetaan viikon vilein. Varmistus maériteltiin ajastettuna tehtiva-
nd. Varmistus tehtiin komentosarjalla, joka kopioi varmistettavat kan-
siorakenteet sellaisenaan varmistuslevylle. Kun levy vaihdetaan viikon vé-
lein, irrotettu levy kuljetetaan pois kiinteistdstd. Télld varmistetaan, ettd
mahdollisen varkauden tai muun onnettomuuden sattuessa ei meneteti,
kuin korkeintaan kulumassa olevan viikon tiedostot.

5.3.2 Active Directoryn asennus ja palvelimen konfigurointi

Kun palvelimen perusasennus oli valmis ja sithen oli asennettu virustor-
junta, joka oli F-Securen palvelimille tarkoitettu versio, palvelimeen ladat-
tiin kaikki ajantasaiset tietoturvapéivitykset Microsoftin Update sivustosta.

Kun palvelimen tietoturva oli ajantasaistettu, palvelimeen asennettiin Ac-
tive Directory ja DNS-palvelu liitteen 5 mukaisesti.

Kun Active Directory oli asennettu, asennettiin hallinnan lisdtyokalut, ad-
minpak.msi paketilla, joka tulee oletusarvoisen palvelinohjelmiston muka-
na.

Seuraavaksi tarkistettiin, ettd DNS:n asetukset olivat asianmukaiset kdyn-
nistdimadllda DNS-hallintakonsoli.

R
1 "F_; Distributed File Svstem
—y { ' i i
| Domain Controfler Sen:u!lg Bolic
J’g iy Lamputer ﬁﬂ ) . ~|Manages the Domain Marme System (DMN3) service, which
—ﬁl Domain Security Policy |y anslates DS computer names to IP addresses.

@ Event Viewer

h—._ J My Network Places
-

ﬁ File Server Management
 Control Panel =
G) = [ 1p Address Management
.Eﬁ Administrative Tools @3 Licensing

f Manage Your Server
& Microsoft .MET Framework 1.1 Configuration
% Microsoft (WET Framework 1.1 Wizards

PSS e e e e

&g Printers and Faxes

QJ Help and Suppaort

KUVA 25 Hallintakonsolissa avataan haara Reverse Lookup Zones.
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= dnsmgmt - [DNSYSERVERI\Reverse Loakup 2ones] I =10i x|
|;‘;'h Flle Acton Vew Whndow Help \;Igliﬂ

lesB@@l2(8 Ne |
REAS Reverse Lookup Zanes
£ servert
ﬂ@ Evert Viewer -
=[] Forward Lookup Zones \l) Add aNew Zane

-] _msdes BETONLLOCAL
BETONLLOCAL The Domain Mame System (DMS) allows a DNS namespace to be divided into zones. Each zone stores
information about one or more contiguous DNS domains.

i _msdes
L sites To add a new zane, on the Action menu, dick New Zone,
4 tp
L udp
{2 DomainDnszZones
-] ForestDnsZones

ookup Zones:

KUVA 26 Asennusohjelma ei tee DNS-tietueita tahan haaraan, vaan ne on asetettava
manuaalisesti.
Valitaan haarassa hiiren oikealla napilla valinta New Zone.

-Ei'-. DMS Rewverse Lo
-] SERVERI
E@ Event Viewer "
Et..] Forward Lookup Zones \y
: I’ﬂg _msdes, BETONILOCAL
=[50 BETOMILOCAL The Dom.
EI% _msdcs infarmati
- _sites
F_I{:J " Toadd a
F_I[J _udp
m[_'i DomainbnsZones
-0 ForestDnsZones

&
Wiewy 4
Mew Window From Here

Refresh

Help

KUVA 27 Jolloin kdynnistyy uuden alueen asennusvelho.

New Zone Wizard ) . I/‘v\“: x|
Welcome to the New Zone
Wizard
This wizard helps you create 8 new zone for your DNS
server,

A zone translates DMS names to related data, such as IP
addresses or netwark services.

To continue, click Next.

Cancel | Help |

= Back

KUVA 28 Valitaan Next, jolloin saadaan valintaikkuna.
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New Zone Wizard ‘ x|

Zone Type
The DNS server supports various types of zones and storage,

Select the type of zone you want ko create:

Creates a copy of a zone that can be updated directly on this server.

" Secondary zone
Creates a copy of a zone that exists on another server, This option helps balance
the processing load of primary servers and provides faulk tolerance.

" Stub zone
Creates a copy of a zone containing only Name Server (NS), Start of Authority
{504), and possibly glue Host (&) records. & server containing a stub zone is not
authoritative For that zone,

¥ Store the zone in Active Directary {available orly if DNS server is a domain conkroller)

< Back I Mext = I Cancel ] Help

KUVA 29 Jossa valitaan Primary Zone.

New Zone Wizard 1 |

Active Directory Zone Replication Scope
‘fou can select how wou want DMS data replicated throughout wour nebwark,

Select how you want zone data replicated:
(" To all DMS servers in the Active Directary forest BETONI.LOCAL

" To all DMS servers in the Active Directory domain BETONILLOCAL

+ To all domain contrallers in the Active Directory domain BETONILOCAL!

Choose this option iF the zone should be loaded by Windows 2000 DNS servers
running on the domain controllers in the same domain,

€ T &l domain controliers specified i the scope of the following application directary.
partition:

| F

< Back l Mext = I Cancel I Help I

KUVA 30 Annetaan olla oletusasetus, joka tarkoittaa kaikkia toimialueen ohjauskonei-
ta.

.
revzonewizard x|

Reverse Lookup Zone Name
A reverse lookup zone translates 1P addresses into DS names.

To identify the reverse lookup zone, bype the network ID or the name of the zone,
 Metwark ID:

The netwark ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal {not reversed) order.

IF wou use a zero in the network ID, it will appear in the 2one name, For example,
nebwork ID 10 would create zone 10.in-addr.arpa, and nekwork 1D 10.0 would create
zone 0.10.in-addr. arpa.

200.168.192.in-addr. arpa

For mote information on creating a reverse lookup zone, click Help.

< Back l Mext = I Cancel I Help |

KUVA 31 Annetaan toimialueen kohtaan verkko-osoite, jolloin alueen nimeksi tulee
verkon kaanteinen osoite ja sille paate in-addr.arpa.
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x

Dynamic Update
‘ou ran sperify that this DMS zone accepts secure, nonsecure, or no dynamic
updates,

Dynarnic updates enable DNS client cormputers to register and dynamically update their
resource records with a DNS server whenever changes ocour.

Select the type of dynamic updates you wank to allow:

® fllow anly secure dvnamic updates (recommended For Active Directory
This option is available only For Active Directory-integrated zones.

" allow bath nonsecure and secure dynamic updates
Dynaric updates of resource records are accepted from any client.

& This option is a significant security vulnerability because updates can be
accepted From unkrusted sources,

1~ Do not allow dynaric updates
Dwnamic updates of resource records are not accepted by this zone, You must update
these records manually.

< Back I Next = I Cancel | Help I

KUVA 32 Sallitaan turvalliset dynaamiset paivitykset.

5.3.3 Active Directory kiyttijit ja resurssien jako

Active Directoryyn luotiin kéyttdjdtunnukset kaikille kayttéjille, tunnuk-
sen luomisen yhteydessa luotiin kayttédjille kotihakemistot. Yhdestd kaytta-
jastd tehtiin padkiyttdjd, muut kiyttdjatunnukset luotiin peruskiyttdjéna.
Varmistuksia varten luotiin kayttdja, joka oli varmuuskopiointi-
operaattorit ryhmén jisen.

5.3.4 Langattomien tukiasemien asentaminen ja konfigurointi

Verkkoon hankittiin kaksi Buffalon WBMR-G125 WLAN-tukiasemaa,
joista toinen liitettiin Soneran toimittamaan ADSL-modeemiin kaapelilla,
ja siihen liitettiin PBM:n kéayttdjdt Broadcom 802.11g langattomilla verk-
kokorteilla. Eri kéyttdjien verkkoasetukset nakyvit liitteessd 6.

Toinen tukiasema asennettiin tytdryhtion tydasemien kayttoon. Kayttijien
mahdollisuus padstd toisen tukiaseman alueelle, ja samalla toisen yrityk-
sen verkkoon, erotettiin asettamalla tukiasemien kanavat eri arvoihin ja
tukiasemien salauksessa kaytettiin WEP-salauksessa eri verkkoavaimia.
WEP-salauksen vahvuudeksi asetettiin 128 bittid, eli avaimen pituuden tu-
li olla vdhintddn 13 alfanumeerista merkkia.
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5.3.5 Tukiaseman 1 asetukset

LAN-asetukset
FALD

BUFI
WBMR-G125

(=3NS WAV Wireless Config Gaming Ports l
ey

ETILAN | DDNS | Route
Internet Connection Type

Encapsulation: Wﬁridgsdv
DSL Settings
Modulation: ‘MultiMode -
VC Settings
Multiplexing: @ Lc © ve
Qos Type: UBR -
PCR Rate: o Jes
SCR Rate: o [eps
Autodetect: ) Enable @ Disable
0 VP! (Range 0~255)
Virtual Circuit: =]
35 VCl (Range 32~65535)
IP Settings

) Obtain an IP Address Automatically
@ Use the following IP Address:

Internet IP Address: 12 168 200 253
Subnet Mask %5 28 25 0
Gateway: 192 168 200 254
Primary DNS: 192 . 168 . 200 . 220
Second DNS 183 210 18 .18
PPPOE Session Disable ~

KUVA 33 Kuva asemasta 1 aseman 2 IP-osoitteeksi asetettiin 192.168.200.253

Network Setup

Local IP Address: 192 168 200 253

Subnet Mask: 2552552550 v

Network AddressServer Settings (DHCP)

Local DHCP Server: () Enable ©@ Disable () DHCP Relay

DHCP Relay Server: o [jo  |flo ][0 |[ Advanced
Starting IP Address: 192168.200/64 |

Maximum Number of DHCP Users: [191 |

Client Lease Time: Dirirmnules (0 means two day)

Static DNS 1: o o o o ]

Static DNS 2: o |0 |0 |0 |

Static DNS 3: o Jlo Jo ]l ]

WINS: e Jjo Lo |0 |

Time Setting

Time Zone: {GMT+02:00) Greece, Ukraine, Romania, Turkey ~
Time Interval: 36007 seconds

NTP Server:

Automatically adjust clock for daylight saving changes

KUVA 34 WLAN-kanavaksi asetettiin tukiasemalla 1 7 ja tukiasemalla 2 1.

BUFFALD
W

BMR-G125

s Wireless Config Gaming Ports

AOSS | Basic | Security | Advanced | MAC Filter

Basic Wireless Configuration

Wireless Radio G-Only ~

O Use airStation's MAC address (_001 BOT0A3DT0)

molb & Use: |Buffalo
YWireless Channel: 7-2442GHZ v
Broadcast SSI0: A i

KUVA 35 Asemien nimet asetettiin erilaisiksi, epaselvyyksien valttamiseksi.
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5.3.6 Tulostimet

Verkossa oli CAD-tulostuksiin tarkoitettu mustesuihkutulostin HP Design-
jet 775, jossa oli asennettuna 10 Mbps Jetdirect verkkokortti. Kortin toi-
minta oli ollut ongelmallista, joten se piivitettiin uudempaan 10/100 Mbps
Jetdirect korttiin, ja tulostin kytkettiin tukiaseman 1 Ethernet-porttiin.
PBM:n kiyttdjille tulostin jaettiin palvelimelta jaettuna resurssina. PRT:n
verkossa kiyttdjilld oli jo valmiina IP-osoitteeseen perustuva liityntd ky-
seiseen tulostimeen, ja tulostimen ajurit asennettuna.

Verkon monitoimitulostimena kaytettiin verkkoliitinnilla varustettua To-
shiba Studio 280, joka jaettiin PBM:n verkkoon palvelimelta ja PRT:lle
[P-portin kautta.

Monitoimitulostimen asennuksen aikana havaittiin, ettd Windows Vista ja
Windows 7 kéyttojarjestelmissd tulostimen ajuriohjelmisto piti asentaa
myos paikallisena ja kdyttdad PLC5 ohjaimia, koska palvelinversion ajuri ei
tukenut kyseisid kayttojarjestelmié.

5.3.7 Tydasemien liittiminen toimialueeseen

PBM:n kéyttdjien ty0asemat liitettiin toimialueeseen. Liittdmisen yhtey-
dessd otettiin talteen kiyttdjien paikallinen kayttdjéprofiili, joka sitten pa-
lautettiin toimialuekdyttdjan profiiliksi. Tima tehtiin sen vuoksi, ettd kayt-
tdjillad oli profiilissaan runsaasti valmiita asetuksia ja kuvakkeita ohjelmiin,
jotka haluttiin pitdd samanlaisina, kuin ennenkin.

Kaéyttéjille oli tehty pakotettu kotikansioasetus kéyttdjatilin profiiliasetuk-
sissa Active Directoryssa. Liséksi kéyttdjille tehtiin paikallisesti levytun-
nus palvelimella olevaan yhteiseen levyresurssiin, jota kayttdjdt voivat
kéayttdd siirtdessddn tiedostoja kayttéjalta toiselle.

Tyo6asemien verkkoasetuksissa méadriteltiin ty6asemat hakemaan IP-osoite
automaattisesti DHCP-palvelimelta, joka toimi Soneran liitdntdyksikossa.

5.4 Verkon lopputestaus

Noin kuukauden kéyton jélkeen verkossa tehtiin loppuséétdjé, joita olivat
WLAN-tukiasemien sijoittamiset parempiin paikkoihin toimistossa, jotta
kenttd olisi parempi ja kytkeytymisessé olleet lievdt ongelmat saatiin pois-
tettua. Ongelmana oli 1dhinnd rakennuksen seindrakenteista johtuva vai-
meneminen, joka saatiin ratkaistua tukiasemien uudelleensijoittelulla.

35
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6. YHTEENVETO

Tyon tavoitteena oli toimiva verkko, jossa resurssit ovat helposti tavoitet-
tavissa ja aiemmassa verkossa olleet tukkoisuudet ja pullonkaulat saatai-
siin poistettua.

Tyossé toteutettiin WLAN verkko kahdella tukiasemalla, koska samoissa
tiloissa toimi kaksi erillisti yritystd ja pddsy toisen yrityksen tiedostoihin
oli estettava.

Tuloksena tyOstd saatiin toimiva verkko, jossa resurssit oli jaettuna siten,
ettd niihin paisy oli vain asiaankuuluvalla henkildstolld. Lisdksi verkon
toimivuus testattiin niin, ettei “resurssivuotoja” ilmennyt. Osana tyon to-
teutusta oli my0s toimeksiantajalle tehty ohjeistus verkon ylldpidosta.

Tulevaisuudessa, kun toinen yhtio todennikdisesti muuttaa pois nykyisisté
toimitiloista, tehdddn verkkoon tarvittavat muutokset. Lisdksi verkon toi-
mintaa seurataan tarvittaessa tarkistuskdynnein.
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LIITE 1

CSMA/CD torméayksen kisittely

Valmiina lahettdméaan

Kylla

Onko kantoaalto

Muodosta kehys

Aloita siirto

L&heté ruuhkasignaali

Toérmays havaittu?

Yritys=Yritys+1

Jatka siirtoa

El

Yritykset > liian monta > Algoritmi laskee backoff

Onko siirto tehty?

Liikaa térmayksia, lopeta siirto Odota 1 ms
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LIITE 2

802.11 komiteat ja alikomiteat

Komitea Tarkoitus

IEEE 802.11a 54Mbps, 5GHz standardl

IEEE 802.11b Laajennuksia 802.11 5.5 ja 11Mbps tukeen

IEEE 802.11c Siltausoperaatio proseduurit: siséllytettyna IEEE 802.1D standardiin
IEEE 802.11d Kansainvéliset roaming laajennukset

IEEE 802.11e Quiality of Service

IEEE 802.11F Inter-Access Point Protocol

IEEE 802.119g 54Mbps, 2.4GHz standardi (taaksepéain yhteensopiva 802.11b kanssa)
IEEE 802.11h Dynamic Frequency Selection (DFS) ja Transmit Power Control (TPC) 5Ghz:lla
IEEE 802.11i Turvallisuuslaajennukset

IEEE 802.11j Laajennuksia Japanin ja USA:n julkiseen turvallisuuteen

IEEE 802.11k Radioresurssin mittauslaajennukset

IEEE 802.11m | Standardien yllapito

IEEE 802.11n Suurempi kapasiteetti Multiple-Input-Multiple- Output (MIMO) antennien kaytolla
IEEE 802.11p Wireless Access for the Vehicular Environment (WAVE)

IEEE 802.11r Nopea roaming

IEEE 802.11s ESS Extended Service Set Mesh Networking

IEEE 802.11T Wireless Performance Prediction (WPP)

IEEE 802.11u Yhteisverkotus ei-802 verkkohin (esimerkiksi GSM)

IEEE 802.11v Langattoman verkon hallinta

IEEE 802.11w | Suojatut hallintakehykset
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LIITE 4

Palvelimen osat
TUOTEKOODI /TUOTENIMIKE TILATTU | TOIMITETTU
G DVDRW 22X BLACK BULK SATA LS DVD-ASEMA 1 1
HD9750WCGHBOX AMD PHENOM 9750 QUAD-CORE 95 AM2+ 4MB PRO- 1 1
SESSORI
KVR800D2N3/4G 2*2GB KIT 800MHZ DDR2 NON-ECC CL3 DIMM MUISTIT 1 1
M3N WS ASUS AM2+ GF8200 VGA DDR2 SATA2 2*GLAN EMOLEVY 1 1
NEXUS PSU 530W 12CM ATX 82+ SLEEVED CABL VIRTALAHDE 1 1
ST3500418AS SEA BARRACUDA 7200.12 500GB SATAIl 16MB RAID- 3 3
LEVYT
ST380815AS SEA BARRACUDA 7200.10 80GB SATA2 8MB PEILATUT 2 2
JARJESTELMALEVYT
SST-2131SAS CHIEFTEC SATA/SAS BACKPLANE FOR 3HDD RAID-LEVY- 1 1
YKSIKKO
Kotelo Chieftec 1 1
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LIITE 5
Active Directory asennus

Kéaynnistetddn komentokehotteesta asennusohjelma komennolla dcpromo,
jolloin kdynnistyy Active Directory asennusvelho.

Run 2 x|

= Type the name [33 program, folder, document, or
: Internet resource! and Windows will open it For you,

Open; | e =]

| O I Zancel | Browse, .. |

Active Directory Installation Wizard 1 x|

Welcome to the Active Directory
Installation Wizard

This wizard helps you install Active Directory services on this
server, making the server a domain controller.

If this is the first time you have installed Active Directory, it is
recommended that pou first read the overview in Active

Directory Help.

To continue, click Next.

Cancel

Napautetaan Next

Active Directory Installation Wizard 3 x|

Operating System Compatibility
Impraved secunty setlings in'Windows Server 2003 affect older versions of
Windo[ s

Domain controllers running Windows Server 2003 implement securty settings that
require clients and other servers to communicate with those domain controllers in a more
SeCLre way.

The fallowing older versions of Windows cannot meet the new requirements:
o ‘Windows 95
8 windows NT 4.05P3 or earlier

By default, computers running those versions of Windaws will not be able to log on with
a damain contraller running \Windows Server 2003 or access domain resources.

For more infoimation, see Compatibility Help.

< Back Cancel |

ikkunassa ilmoitetaan, ettd vanhat Microsoftin kayttojarjestelmét eivét ole
sopivia Windows 2003 ymparistoon. Napautetaan seuraavaksi Next.
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Active Directory Installation Wizard x|

Domain Controller Type
Specily the role you want this server to have.

Do you want this server to become a domain controller for a new domain or an
additional domain cantraller for an existing domain?

* Domain controlier for a new domairt

Select this option to create a new child domain, new domain tree, or new forest.
This server will become the first domain controller in the new domair.

" Additional domain controller for an existing domain
& Proceeding with this option will delete all local accounts on this server.

Al cryptographic keys will be deleted and should be exported before
continuing.

Al encrypted data, such as EFS-encrypted flles or e-mail. should be decrypted
before continuing or it will be permanently inaccessible.

< Back I Nest > I Cancel I

Valitaan Domain controller for a new domain (uusi toimialueen ohjausko-
ne) ja napautetaan Next.

Active Directory Installation Wizard =]
* reate New Domain
Select which type of domain to create.

Create a new:

Select thiz option f this is the first domain in your organization or if pou want the new
domain to be completely independent of your current farest.

" Child domain in an existing domain tiee

|f you want the new domain to be a child of an existing domain, select this option.
For erample. you could create a new domain hamed

headquarters example. microsolt. com as a child domain of the domain

example. microsoft com.

" Domain tree in an existing forest

If pou don't want the new domain to be a child of an existing domain, select this
option. This will create a new domain tree that iz separate from any existing trees.

< Back I Hest > I Cancel |

Mairitellddn toimialue kuuluvaksi uuteen toimialuemetsédén ja napautetaan
Next.

Active Directory Installation Wizard x|

New Domain Mame
Specify & name for the new domain.

Type the full DNS name for thesiew domain
[for example: headguarters.example. microsoft com).

Full M5 name for new domain:
[BETONILOCAL

¢ Back I Nest > I Cancel I
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Annetaan toimialueen tdydellinen nimi ja napautetaan Next.

Active Directory Installation Wizard ﬁl
NetBIOS Domain Name
Specify a NetBI0S name for the new domain.

This is the name that users of earlier versions of Windows will use to identify the new
domain. Click Next to accept the name shown. or lype & new name.

Daomain NetBIDS name: EETON|

< Back I Mewt > I Cancel I

Ikkunassa kerrotaan toimialueen NetBIOS nimi, jos toimialueessa on van-
hoja Windows NT ohjauskoneita.

Active Directory Installation Wizard B x|

Database and Log Folders
Specify the folders to contain the Active Directory database and loa fles.

For best perfarmance and recoverability, store the database and the log on separate
hard disks.

Wwhere do pou want to store the Active Directory database’?

Databaze folder:

Browse...

Where do you want to store the Active Directory log?
Log folder:

CAWINDOWSA\NTDS Browse. .. I

< Back I Met > I Cancel |

Valitaan sijoituspaikka toimialueen tietokannoille ja logeille.
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Active Directory Installation Wizard x|

DNS Registration Diagnostics
Werify DNS support, or install DNS on this computer.
Diagnostic Results -

The registration diagnostic has been mun 1 time.

Mone of the DNS servers used by this computer responded within the: timeaut
interyval.

For mare information, including steps to conect this problem, see Help,

Details
The SOA query for _ldap._tcp.de._msdes BETONILLOCAL to find the primary DNS ﬂ

" | have conected the problem. Perform the DNS diagnostic test again,

1+ Install and configure the DINS server on this computer, and set this computer o use
this DMS server a5 its oreferned DNS server.

| will correct the problem later by configuing DNS manually. (&dvanced)

< Back MNegt > Cancel |

Suoritetaan DNS:n asennus Active Directoryn asennuksen yhteydessé.

Active Directory Installation Wizard x|

Permissions
Select default permissions for user and group objects.

Some server programe, such as Windows NT Remcte Access Service, read information
stored on domain controllers.

" Pemissions compatible with pre“windows 2000 server operating spstems

Select this option if you run server programs on pre-wWindows 2000 server operating
systems or on Windows 2000 or \Windows Server 2003 operating systems that are
members of preWindows 2000 domains.

@l Anongmous users can read information on this domain.

{Permissions compatible only with Windows 2000 or Windows Server 20031
ioperating systems
Select thiz option if you run server programs only on ‘Windows 2000 or Windows
Server 2003 operating systems that are members of Active Directory domains. Only
authenticated users can read information on this domain.

< Back I Mext > I Cancel ]

Valitaan yhteensopivuus Windows 2000 ja 2003 jirjestelmien kanssa.

Active Directory Installation Wizard ] =]

Directory Services Restore Mode Administrator Password
This password iz used when pou start the computer in Directory Services Restore
ode.

Type and confim the password vou want to assiah to the Administrator account used
when this server is started in Ditectory Services Restore Mode,

The restare mode Administiator account is different from the domain Administrator
account. The passwords for the accounts might be: diffsrent, so be sure to remember

bath.
Restore Mode Password: I'I"I““uo
LConfirm passward: I""""'

For mare information about Directory Services Restore Mode. see Active Directory Help.

< Back ] Hest > I Cancel |

Annetaan hakemistopalveluiden palautukseen tarvittava salasana.
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Active Directory Installation Wizard | x|

Summary
Review and confirm the ophons you seleched.

You chose to:
Canfigure this server a2 the first domain controller in a new forest of domain lrees.

The new domain name is BETONLLOCAL. This is also the name of the new farest,
The NetBIOS hame of the domai is BETON|

Database folder: CNWINDODWS\NTDS

Log file falder: C:\wINDOWSANTDS

SYSVOL folder C:\WINDOWSASYSYOL

The DNS service will be installed and configured on this computer, This computer
will be configured to use this DMS server as its preferred DNS server.

=

To change an option, click Back. To beain the aperation. click Next.

< Back gqxl ¥ Cancel I

N

Asennus ndyttdd yhteenvedon valinnoista, jatketaan napauttamalla Next.

Active Directory Installation Wizard

i The wizard iz configuiing Active Directory. This process can take sevel}é‘ninutes ar
conziderably longer, depending on the optionz you have selected.

24l

Starting...

Cancel |

Asennusohjelma asentaa AD:n ja DNS:n ohjauskoneelle.

Active Directory Installation Wizard x|

Completing the Active Directory
Installation Wizard

Aictive Directory is now installed on this computer for the _AJ
domain BETONLLOCAL.

This domain controller is assigned to the gite
Default-First-Site-N.ame. Sites are managed with the
tictive Directory Sites and Services administrative toal.

To close this wizard, click Finish,

Back [ Frsh | cacel |

Kun asennusohjelma on valmis, se ilmoittaa, ettd tarvittavat komponentit
on asennettu. Kone on kdynnistettavd uudelleen.
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|

Loqg On to YWindows

Microsalt

Windows Server2003
¥ Standard Edition

Copyright @ 1885-2003 Microsofl Corporafion

User name: | Administrator

Passwurd;- I .oc...o...l

| Ok I Cancel Options ==

Nayttoon tulee kdynnistymisen jilkeen kirjautumisruutu.




