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Taman opinndytetyon tavoitteena oli tutustua Raspberry Pi 3 Model B -nimisen yhden
piirilevyn tietokoneen toimintaan yleisesti, sen tarjoamiin mahdollisuuksiin ja markki-
noilla oleviin Kilpaileviin tuotteisiin seké selvittdad kuinka sen avulla voidaan toteuttaa
mediasisallon toistamiseen ja tiedostojen jakamiseen kaytettavé lahiverkon NAS-palve-
lin.

Opinnaytetyon tarkoituksena oli suunnitella ja toteuttaa edullinen lahiverkon NAS-pal-
velin, joka toimisi hyvéana vaihtoehtona kaupallisten palvelimien sijaan. NAS-palvelimen
toteutukseen kaytettiin Raspberry Pi Model 3 B:t&, yhden piirilevyn tietokonetta.

NAS-palvelinta varten toteutettiin myds graafinen web-kayttoliittyma kayttaen siihen
Bootstrap web-kehystd, PHP:ta, jQuery JavaScript-kirjastoa ja Linuxin Shell-skripteja.
Web-kayttoliittyman avulla Raspberry Pi:sta voidaan lukea erilaisia tarpeellisia paramet-
reja, kuten esimerkiksi levytilan ja keskusmuistin kayttoa seké& prosessorin lampotilaa.

Tyon tuloksena tuli toimiva NAS-palvelin, johon voidaan yhdistaé kaikki l&hiverkon lait-
teet ja toistaa helposti mediasiséltda seka jakaa tiedostoja kaikkien lahiverkkoon liitetty-
jen laitteiden valilla. Tama opinnédytety® toimii hyvané ohjeena niille, jotka haluavat to-
teuttaa Raspberry Pi -pohjaisen edullisen NAS-palvelimen. Tarvittavat asiat esitellaan lu-
kijalle kohta kohdalta, joten siséltd sopii hyvin niin aloitteleville Linux-kayttéjille kuin
myos jo hieman kokeneemmillekin.

Asiasanat: raspberry pi, nas-palvelin, web-kayttoliittyma
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The objective of this thesis was to investigate Raspberry Pi 3 Model B in general, explore
its potential uses, compare the device to competing products and find out how the Rasp-
berry Pi could be used as a local area network NAS server for media streaming and file
sharing.

Furthermore, the goal was to implement an affordable NAS server, that would serve as a
good alternative to commercial servers. Raspberry Pi Model 3 B, a single board computer
was used to implement the server.

A graphical web user interface was also implemented for the NAS server using PHP,
JQuery JavaScript library and Linux Shell scripts. The web interface can be used to read
various important parameters from Raspberry Pi, such as the disk and system memory
usage as well as processor temperature.

The result of this thesis was a working NAS server that can stream media content and
share files between all the devices connected in the same local area network. This thesis
serves as a good guide for those who want to implement a Raspberry Pi based, low cost
NAS server. Necessary things are explained to the reader step by step, so the content is
well suited for both novice and slightly more experienced Linux users.

Key words: raspberry pi, nas server, web user interface
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File Transfer Protocol, tiedonsiirtoon suunniteltu protokolla
Hypertext Markup Language, web-sivujen ja -sovelluksien to-
teutukseen suunniteltu merkkauskieli
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ketit oikealle laitteelle pakettikytkentéisessa verkossa
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Micro Secure Digital High Capacity, fyysiselta kooltaan SD-
muistikorttiperheen pienin muistikorttimalli

Network Attached Storage, verkkoon
Windows-kéayttojarjestelmisséa kaytettdva tiedostojarjestelma
Hypertext Preprocessor, web-palvelin ohjelmointikieli
Redundant Array of Independent Disks, tekniikka jolla voi-
daan yhdistdd useampi kovalevy yhdeksi loogiseksi levyksi
kasvattaen jérjestelmén nopeutta tai vikasietoisuutta

Serial ATA, muun muassa kovalevyjen ja optisten asemien
kytkemiseen suunniteltu sarjaliitanté

SSH File Transfer Protocol, turvalliseen tiedonsiirtoon suun-

niteltu protokolla
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SSH
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WLAN
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UNIX-komentotulkilla ajettava ohjelmaskripti
Self-monitoring, Analysis and Reporting Technology, tieto-
koneen kunnon seurantajdrjestelma, joka ilmoittaa kayttajalle
mahdollisista kovalevyn virheistéa

Server Message Block, tiedonsiirtoprotokolla

Secure Shell Connection, salattuun tietoliikenteeseen suunni-
teltu protokolla

Universal Serial Bus, sarjavayléliitdnta jolla tietokoneisiin
voidaan liitt4a ulkoisia laitteita muun muassa ulkoisia kovale-
vyja

Very High Bitrate Digital Subscriber Line, nopea parikaape-
lilla toteutettu digitaalinen tiedonsiirtotekniikka
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Tietotekniikassa kaytetty tiedonpakkausmenetelméa



1 JOHDANTO

Tama opinndytetyd syntyi tarpeesta toteuttaa ratkaisu mediatiedostojen, kuten myos
muun tyyppisten tiedostojen jakamiseen ja sailyttdmiseen lahiverkon laitteiden valilla.
Tutkimusmenetelmané t&ssd opinnaytetydssa kéytettiin konstruktiivista tutkimusta ja me-
todina tekstianalyysié.

Opinnaytetyon tavoitteena oli tutustua Raspberry Pi 3 Model B -nimisen yhden piirilevyn
tietokoneen toimintaan yleisesti, sen tarjoamiin mahdollisuuksiin ja markkinoilla oleviin
Kilpaileviin tuotteisiin, seka selvittada kuinka sen avulla voidaan toteuttaa lahiverkon tie-

dostojen jakamiseen kaytettava NAS-palvelin.

Opinnaytetyon tarkoituksena oli suunnitella ja toteuttaa Raspberry Pi 3 Model B:n avulla
lahiverkossa toimiva NAS-palvelin, johon kaikki talouden lahiverkon laitteet voidaan yh-
distaa ja helpottaa tiedostojen jakamista eri laitteiden vélilla. NAS-palvelimelle toteutet-
tiin my0s graafinen web-kéyttoliittymad, jonka avulla palvelimelta voidaan lukea tarpeel-
lisia parametreja, kuten esimerkiksi levytilan kaytt6ad, keskusmuistin k&yttoa ja Raspberry
Pi:n prosessorin l[ampdtilaa. Opinnéytetyon paatarkoituksena olikin koota aivan alusta al-
kaen edullinen ja toimiva NAS-palvelin, joka toimisi hyvana vaihtoehtona kaupallisten
palvelimien sijaan. Tata opinnayteyo6té voivat aiheesta kiinnostuneet kayttaa halutessaan

oppaana ja toteuttaa itselleen vastaavanlaisen NAS-palvelimen.

Opinnaytetyon alussa lukijalle selvitetddn mikd on NAS-palvelin ja mita silld voidaan
tehda. Taman jalkeen lukijalle esitellddn Raspberry Pi Model 3 B -yhden piirilevyn tieto-
kone ja sen tekniset tiedot seké tutustutaan kahteen kilpailevaan tuotteeseen ja verrataan

Raspberry Pi:n ominaisuuksia valmiisiin NAS-palvelimiin.

Tyon edetessé lukijalle esitelld&dn kohta kohdalta palvelimen kokoaminen, toteutukseen
kaytetyt komponentit ja niiden kytkeminen piirikaavion avulla. Tyon aikana tutustutaan
my06s muutamiin eri Linux-kayttojarjestelmiin, jotka sopivat Raspberry Pi:lle. Tydssé
asennettavaksi ja konfiguroitavaksi kayttojarjestelmaksi valitaan Raspbian Lite -niminen

Linux-kayttojarjestelma.
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Konfigurointi toteutetaan tekstipohjaisena kayttéen siihen etédyhteyttd. Samalla perehdy-
taan tyon osalta tarpeellisten ohjelmien asennukseen ja niiden konfigurointiin seké lahi-
verkon konfigurointiin, jotta palvelimeen voidaan muodostaa etayhteys ja liittda se Win-
dows-ymparistdssa toimivaksi verkkolevyksi. Samalla lukijalle tulevat tutuksi myos

useat eri Linux-komennot.

Tyon loppuvaiheilla lukijalle esitelld&n palvelinta varten toteutettu web-kéyttoliittymaé ja
sen perusperiaatteet, kuin myds sen toteuttamiseen kaytetyt eri web-tekniikat. Tyon lo-

puksi pohditaan syntyneita tuloksia ja niiden mahdollisia jatkokehittdmisié.
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2 MIKA ON NAS-PALVELIN?

Tassa kappaleessa esitelldédn mikd on NAS-palvelin ja mihin eri kayttotarpeisiin sité voi-

daan hyddyntaa.

NAS (Network Attached Storage) -palvelimet saivat alkunsa, kun 1980-luvulla brittildi-
nen tietojenkasittelija nimeltd Brian Randell kehitti ohjelmiston, joka yhdisti useita
UNIX-jarjestelmid niin, ettd ne pystyivat toimimaan toisistaan erottamattomina. Tasta
alettiin kayttad nimitystd Newcastle Connection, joka johti erilaisten tiedonsiirtoproto-
kollien kehitykseen. Verkostoitumisen kehityttyd yh& useammat yhteysprotokollat alkoi-
vat mahdollistaa tiedostojen helpon jakamisen eri kayttajien vélilla ja pian tdmén jalkeen
kehitettiinkin ensimmaiset NAS-jarjestelmat. (Red Hat, Inc. 2017.)

NAS-palvelin on tiedontallennukseen suunniteltu palvelin, jonne yksi tai useampi kayt-
t4ja voi tallentaa tiedostojaan saman verkon sisalla. NAS-palvelin myos jakaa tiedostoja
eteenpéin muille kayttajille, jolloin ne ovat keskitetysti saataville kaikille kayttéjille sa-
massa verkossa. NAS-palvelin siséltada kayttajan tarpeiden mukaan joko yhden tai use-
amman kovalevyn, prosessorin ja keskusmuistia, aivan kuten tavallisetkin palvelimet.
Yleensé tallennustilaa on mahdollista kasvattaa jalkeenpdin, jos kayttaja lisda palveli-

meen kovalevyja. (Red Hat, Inc. 2017.)

Tiedostojen jakamiseen NAS-palvelin kayttada standardia tiedostojen jakamiseen suunni-
teltua protokollaa, kuten Network File System (NFS), Server Message Block (SMB),
Common Internet File System (CIFS) ja Apple Filing Protocol (AFP), jotka ovat suunni-
teltu toimimaan Linuxin, UNIXIN ja Microsoft Windowsin sekd Applen laitteiden
kanssa. (Red Hat, Inc. 2017.)

NAS-palvelimien suosio on ollut kasvussa. Suosioon on vaikuttanut ihmisten kasvava
tarve péésta kayttamaan mediakirjastojaan kodin eri laitteilla, kuten esimerkiksi tietoko-
neilla, alytelevisioilla erilaisilla mediatoistimilla ja Blu-ray-soittimilla. (Barb Gonzales
2017.)
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NAS-palvelimien avulla kédyttajat voivat luoda automaattisia tai manuaalisia kopioita tie-
tokoneensa tiedostoista, jolloin tiedostot ovat turvassa palvelimella tietokoneen rikkoutu-
essa. Automaattisten varmuuskopioiden luominen saattaa usein kuitenkin vaatia NAS-

palvelimen mukana toimitetun ohjelmiston asentamista. (Barb Gonzales 2017.)

Tallentamalla NAS-palvelimelle esimerkiksi kuvat ja videot kaikilta 1&hiverkon laitteilta,
tiedostot voidaan keskittag, jolloin ne ovat tarpeen tullen kaikkien verkossa olevien lait-
teiden saatavilla. Joihinkin NAS-palvelimiin on myds mahdollista yhdistéa etana interne-
tin ylitse kayttamalla tietokoneen tai puhelimen selainta, jolloin kéyttaja voi esimerkiksi
kuunnella palvelimelle tallentamiaan musiikkikappaleita tai katsella kuvatiedostojaan.
Barb Gonzales 2017.)

Storage volumes

MAS box
I

Network switch

el

Clients

KUVA 1. NAS-palvelimen toiminta lahiverkossa (Red Hat, Inc. 2017)
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3 RASPBERRY PI

Tassa kappaleessa tutustutaan tyossé kéytetyn Raspberry Pi 3 Model B:n teknisiin tietoi-
hin ja ominaisuuksiin seka sen tarjoamiin liitdntdihin. Samalla esitellaan my®os sille suun-

niteltu muutama eri Linux-kayttojarjestelma.

Raspberry Pi, eli niin kutsuttu yhden piirilevyn tietokone on luottokortin kokoinen tieto-
kone, joka suunniteltiin alun perin opetustarkoitukseen. Raspberry Pi:n keksijan Eben
Uptonin alkuperéisend tarkoituksena oli luoda hinnaltaan edullinen laite, joka olisi autta-
nut kehittdmaan nuorten ohjelmointitaitoja ja samalla lissdmé&é&n heiddn ymmaérrystaan
laitetasolla. Halvan hintansa ja pienen kokonsa ansiosta siitd kiinnostuivat kuitenkin

myos elektroniikka-alan harrastajat. (Opensource.com n.d.)

Raspberry Pi:std on tehty useita eri malleja ja osa niistd on jo poistunut markkinoilta.
Talla hetkelld saatavilla on kuutta eri mallia, jotka ovat Raspberry Pi Model A+, Rasp-
berry Pi Model B+, Raspberry Pi 2 Model B, Raspberry Pi 3 Model B, Raspberry Pi Zero
ja Raspberry Pi Zero W. Uusin ja tehokkain ndistd on Raspberry Pi 3 Model B, joka jul-
kaistiin helmikuussa 2016. (The Raspberry Pi Foundation n.d.)

3.1 Raspberry Pi 3 Model B:n tekniset tiedot

Raspberry Pi 3 Model B on edeltdjaénsa Raspberry Pi 2 Model B:td tehokkaampi. Se
sisaltda 64-bittisen ARM Cortex-A53 -neliydinprosessorin, jonka kellotaajuus on vakiona
1,2 GHz. Keskusmuistia laitteessa on yksi gigatavu. Laitteeseen on my6s aiemmista ver-
sioista poiketen lisatty sisdénrakennettu 802.11n standardin langaton verkkoyhteys ja

Bluetooth 4.1 -yhteys. (The Raspberry Pi Foundation n.d.)

Néaytonohjaimena Raspberry Pi 3 Model B:ssé toimii Broadcomin Videocore 4, joka kéayt-
t4& hyodykseen laitteen jaettua yhden gigatavun keskusmuistia. Videocore 4 -nayténoh-
jain tarjoaa OpenGL ES 2.0 -tuen ja laitteistokiihdytetyn OpenVG-tuen seka H.264 pur-
kamisen ja pakkauksen. Raspberry Pi 3 Model B pystyy tuottamaan Blu-ray-tasoista Full
HD -videokuvaa HDMI-liitdntans& kautta. (The Raspberry Pi Foundation n.d.)
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Raspberry Pi 3 Model B on véhévirtainen laite ja sen virtaldhteend voidaan kayttaa 5
voltin Micro-USB-liitantéista laturia. On kuitenkin suositeltavaa, etta virtaldhde pystyisi
syottdmaan Raspberry Pi 3 Model B:lle jatkuvasti vahintdan 2,5 ampeeria. (The Rasp-

berry Pi Foundation n.d.)

40 Pin GPIO

Broadcom BCM2837 64bit
Quad Core CPU @ 1.2GHz,

1GB RAM 10/100

LAN Port

Bluetooth 4.1
and
WLAN

MicroSD_; b .
Card Slot

\\4 Pole Stereo Output and

cSl Composite Video Port
Camera Port

DSl
Display Port

HDMI Port

Micro USB
Power Input

KUVA 2. Raspberry Pi 3 Model B ja sen liitdnnat

3.2 GPIO-pinnit

Raspberry Pi:n yksi parhaimmista ominaisuuksista ovat sen tarjoamat GP1O (General
Purpose Input/Output) -pinnit. GP1O-pinnien avulla on mahdollista ohjata muun muassa
muita elektroniikkalaitteita ohjelmallisesti. Pinneja on yhteensa 40 kappaletta, joista 26
on GPIO-pinneja ja kaksi ovat niin kutsuttuja ID EEPROM -pinneja. Loput jaljelle jadvat

ovat joko virta- tai maadoituspinneja. (The Raspberry Pi Foundation n.d.)

000 00 ©000 © 000

000 GOOOGDOD 000000

Raspberry Pi A+ / B+ and Raspberry Pi 2 GPIO pins

(Oerio @Ground ()zav @sv (e,

KUVA 3. Raspberry Pi 3 Model B:n GPIO-pinnit (The Raspberry Pi Foundation n.d.)
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GPIO-pinnien avulla on mahdollista lahettad ja vastaanottaa signaaleja seké dataa senso-
reilta ja muilta laitteilta. Jos Raspberry Pi on kytketty verkkoon, kayttéja voi hallita etdné
pinneihin kytkettyja laitteita joko internetin tai lahiverkon ylitse. Muita kayttotarkoituksia

pinneille on esimerkiksi LED-valojen ohjaus. (The Raspberry Pi Foundation n.d.)

Yksinkertaisuudessaan GPI1O-pinnien toiminta voidaan verrata kytkimen toimintaan, pin-
nit ovat joko paalla tai pois paalta. Paalla olleessaan ne syottavat 3,3 voltin jannitteen ja
kun ne ovat pois paaltd, jannite on 0 volttia. Ohjelmointikielessa syottojannitteista kayte-
tdan termeja HIGH (3,3 V) ja LOW (0 V). (The Raspberry Pi Foundation n.d.)

3.3 Raspberry Pi ja Linux

Tarjolla on monia eri Linux-kayttojarjestelmid, jotka tukevat Raspberry Pi:t4. Kayttojar-
jestelmé kannattaakin valita sen mukaan, mika Raspberry Pi:n kayttotarkoitus tulee ole-
maan, palveleeko se kéyttajaa tavallisena tietokoneena, palvelimena tai kenties retrope-
lien emulointialustana. Tarjolla on erittéin suuri valikoima ja jokaiselle 10ytyy varmasti

haluamansa Linux, joka palvelee kéayttotarkoituksessaan.

3.3.1 Raspbian

Taman hetken suosituin Raspberry Pi:lle saatava Linux on Raspbian, jonka nimi muodos-
tuu sanoista Raspberry Pi ja Debian (Embedded Linux Wiki 2017). Raspbian on ilmainen
kayttojarjestelma, joka pohjautuu Linux Debianiin. Raspbian on kehitetty Raspberry Pi:t4
varten, joten se on optimoitu toimimaan laitteella hyvin. Raspbian ei ole kytkoksissa The
Raspberry Pi Foundationiin, vaan sita kehittda pieni ryhm4, joka koostuu Raspberry Pi ja

Linux Debian faneista. (Raspbian n.d.)

Raspbianista on saatavilla tekstipohjaisella kayttoliittyméall& varustettu versio, jota kutsu-
taan Raspbian Liteksi ja esiasennetun tyop0ydéan sisaltdvéa graafinen versio, jota kutsutaan
pelkastddn Raspbianiksi. Tekstipohjainen kayttoliittymaé ei sisdlla lainkaan esiasennettua

tyopOytad, vaan kayttdja voi asentaa sen halutessaan itse. (Raspbian n.d.)
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Tassa tydssa kaytettiin Raspbian Lite -versiota, koska graafiselle tyopoytandkymalle ei
ollut tarvetta palvelin k&ytdss, se olisi ainoastaan kuluttanut turhaan laiteresursseja. The
Raspberry Pi Foundation suosittelee aloittelijoille Raspbian kaytt6jarjestelmaa, joka on
suoraan ladattavissa yhteison sivuilta. Raspbianilla on my6s vahva yhteiso internetissa,

joten sille on helposti saatavilla ohjeita seka oppaita.

3.3.2 OpenMediaVault

OpenMediaVault on suunniteltu niille kayttajille, jotka haluavat tehd& Raspberry Pi:sta
NAS-palvelimen helposti ja nopeasti. OpenMediaVault pohjautuu Linux Debianiin ja se
sisaltdd monia kaytannollisia esiasennettuja ominaisuuksia. Esiasennettuihin ominaisuuk-
siin kuuluvat esimerkiksi kovalevyjen virranhallinta, jonka avulla on mahdollista ajoittaa
kovalevyt sammumaan virran saastdmiseksi, kovalevyjen S.M.A.R.T-seurantajarjes-
telmd, jolla voidaan tarkastaa kovalevyn toiminta, sekd SSH, FTP ja SMB-yhteydet
(OpenMediaVault n.d.)

Niin kutsutun modulaarisen rakenteensa vuoksi OpenMediaVaultiin on helppo lisata omi-
naisuuksia asentamalla siihen lisdosia. Lis&osien avulla kayttajat voivat tehdd esimerkiksi
automaattisia varmuuskopioita tarkeista tiedostoistaan ulkoisille USB-massamuisteille,
asentaa virustorjunnan parantamaan jérjestelmén suojausta ja lisata SFTP-tuen suojattuja

tiedonsiirtoja varten (OpenMediaVault n.d.)

3.3.3 Lakka

Lakka on helppokayttdinen LibreELEC jakeluun pohjautuva Linux-kayttojarjestelma,
joka on suunniteltu retropelien emulointiin. Lakka siséltdd graafisen kayttoliittymaén,
jonka avulla kéyttajat voivat kdynnistadéd haluamiaan peliemulaattoreita ja peleja. Se siséal-
td4d myos valmiin ohjaintuen, joten kéyttéjien ei tarvitse huolehtia ohjainasetusten konfi-

guroinneista (Lakka n.d.)
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Lakka on alun perin kehitetty Raspberry Pi:td ja muita pientietokoneita varten, mutta sen
kaytto ei rajoitu ainoastaan niihin, vaan se voidaan my0s asentaa aivan tavallisille poyta-
tietokoneille tai kannettaville tietokoneille, jotka tayttavat tehoiltaan Lakan vaatimukset
(Lakka n.d.)
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4 RASPBERRY PI:N KILPAILIJAT

Tassa kappaleessa tutustutaan Raspberry Pi 3 Model B:n kahteen kilpailijaan. Kilpailevia
tuotteita on nykyaan olemassa monia, mutta vertailuun otettiin PINE64:n valmistama
ROCKG64 ja Banana Pin valmistama Banana Pi BP1 M2 Berry, jotka kilpailevat Raspberry
Pi 3 Model B:n kanssa samoissa hintaluokissa. Vaikka markkinoilla on tarjolla monia
hinnaltaan ja ominaisuuksiltaan mielenkiintoisia vaihtoehtoja, niin Raspberry Pi:n ympa-
rill& oleva yhteiso on kuitenkin vahvin ja sen kayttoon 16ytyykin eniten ohjeita ja oppaita.
Kumpaakaan kappaleessa esiteltyd tuotetta ei ole viela talla hetkell& saatavilla suomalai-
sista elektroniikka-alan liikkeista tai verkkokaupoista.

41 ROCKG64

ROCK®64 on PINE64:n valmistama luottokortin kokoinen pienoistietokone, joka on val-
mistettu Kilpailemaan Raspberry Pi Model 3B:n kanssa. Raspberry Pi:lld ja ROCK64:1la
on paljon yhtélaisyyksié tehojen ja ominaisuuksiensa puolesta, mutta ROCKG64 tarjoaa
kayttajilleen nopeamman tiedonsiirtomahdollisuuden ulkoisten tallennusmedioiden
kanssa, koska se siséltad USB 2.0 -liitdntojensa lisaksi myos yhden USB 3.0 -liitannén.
(PINE64 2018.)

ROCK®64:sté 10ytyy myds 1000 Mb/s verkkoportti, joka on huomattava parannus Rasp-
berry Pi Model 3 B:n 100 Mb/s siséltamaén verkkoporttiin. ROCK64:44 kaupataan eri-
tyisesti mediatietokoneeksi, silla se pystyy toistamaan 60 kuvaa sekunnissa olevaa 4K-
tasoista videosiséltod. (PINE64 2018.) 4K-videosisaltd on nelja kertaa tarkempaa kuin
Raspberry Pi Model 3 B:n toistama Full HD -videolaatu.

ROCKG®64:n 1 Gt:n keskusmuistilla varustetun version voi tilata valmistajan sivuilta noin
20 euron hintaan. Postimaksuineen laitteen lopullinen hinta on kuitenkin noin 30 euron
hintaluokassa. Laitteesta on my0s saatavilla 2 Gt:n ja 4 Gt:n keskusmuistilla varustetut

versiot. ROCK®64 ei ole vield tilattavissa tai ostettavissa suomesta. (PINE64 2018.)
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ROCK®64 on erityisesti mielenkiintoinen niille henkil6ille, jotka haluavat toteuttaa pieni-
kokosein mediatoistimen itselleen. 4K-tuki myos takaa sen, etté laite tulee kestaméaan tu-
levaisuudessakin viela pitkalle.

4.2 Banana Pi BPI M2 Berry

Banana Pi BPI-M2 Berry on Banana Pi:n valmistama pienoistietokone, joka kilpailee
ominaisuuksiltaan ja hinnaltaan Raspberry Pi 3 Model B:n kanssa. Laite vastaakin tehoil-
taan hyvin pitkalti Raspberry Pi Model 3 B:t4, mutta se sisaltdd nopeamman verkkoportin,
joka on 1000 Mb/s. (Banana Pi 2018.)

Banana Pi sisdltdd myos SATA-portin, johon voidaan kytked 2,5 tai 3,5 kovalevy.
Tama takaa teoriassa nopeamman tiedonsiirtonopeuden kuin Raspberry Pi:n tarjoama
USB 2.0 -portti. Banana Pi ei tarjoa ROCKG64:n tapaan 4K-tukea, vaan se pystyy toista-
maan maksimissaan Full HD -tasoista videota, aivan kuten Raspberry Pi Model 3 B. Ba-
nana Pi BPI-M2 Berryn voi tilata ulkomailta halvimmillaan noin 29 euron hintaan. Hin-

nan lisdksi maksettavaksi tulee vield erilliset postikulut. (Banana Pi 2018.)
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5 RASPBERRY Pl VAI VALMIS NAS-PALVELIN?

Tassa tyossa toteutettiin NAS-palvelin alusta lahtien, kayttamélla siihen Raspberry Pi 3
Model B:t4. Vaihtoehtona olisi my6s ollut ostaa valmis NAS-palvelin joltain tunnetulta
tietotekniikka-alan valmistajalta, kuten esimerkiksi Zyxelilta, Buffalolta, Western Digi-
talilta tai QNAPIlta. Molemmissa vaihtoehdoissa oli kuitenkin omat hyvét ja huonot puo-
lensa ja tdssa kappaleessa perehdytaankin Raspberry Pi Model 3 B:n ja valmiiden NAS-

palvelimien tarjoamiin ominaisuuksiin sek& mahdollisuuksiin.

5.1 Valmis NAS-palvelin

Hintoja vertailtaessa halvimmat suomesta saatavat NAS-palvelimet alkavat hieman péélle
100 euron hintaluokasta. Téhan hintaan ei kuitenkaan sisélly kovalevyd, vaan hinta kattaa
ainoastaan NAS-palvelinkotelon, johon kayttaja voi itse halutessaan ostaa palvelimen sal-
limissa puitteissa yhden tai useamman kovalevyn. Melkein kaikissa tdiman hintaluokan
NAS-palvelimissa on liitdnté vain yhdelle kovalevylle, muutamaa poikkeusta lukuun ot-
tamatta. Noin 120 euron hintaluokasta yléspdin jotkin valmistajat tarjoavat myos kaytta-

jilleen palvelimia joihin on mahdollista kytkea maksimissaan kaksi kovalevya.

Suurin osa NAS-palvelimista, joihin saa kytkettyd kaksi kovalevyd, sisaltavat RAID
(Redundant Array of Inexpensive Disks) 0, ja 1 -tuen. RAID 0 -tuella data voidaan lomit-
taa useammalle kovalevylle, jolloin luku- ja kirjoitusnopeudet kasvavat. Yhden kovale-
vyn hajotessa kaikki data kuitenkin menetetaan, joten RAID 0:n kayttdminen ei lisaa pal-
velimen vikasietoisuutta. RAID 1 -tuella sen sijaan voidaan kasvattaa palvelimen vika-
sietoisuutta, koska RAID 1 peilaa kaiken datan kovalevyjen valilla ja jos palvelimesta
hajoaa yksi kovalevy, kéyttdjan tallentama data kuitenkin sailyy toisella kovalevylla. (Sa-
mara Lynn 2014.)
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RAID 1

Disk 1 Disk 2 Disk 1 Disk 2

G
RAID 0 vs. RAID |

KUVA 4. RAID 0:n ja RAID 1:n véliset toimintaerot kuvana (Difference Between 2016)

Kaikki noin 100 euron hintaluokan ja siitd ylospain olevat NAS-palvelimet sisaltavat
1000 Mb/s -verkkoportin, joka takaa nopean tiedonsiirron kiintedssa lahiverkossa. Use-
ammat NAS-palvelimet, jotka maksavat 120 euroa tai enemman siséltavat myos vahin-
taan yhden USB 3.0 -liitdnnén ulkoisia laitteita, kuten muistitikkuja tai kovalevyjé varten.

Kaikki NAS-palvelimet sisaltdvat myos sisdisen SATA-liitdnnan kovalevyja varten.

Kaikki valmiit NAS-palvelimet siséltdvat myos jonkinlaisen kayttoliittyman, joka on heti
kayttovalmis. Kayttoliittymill& voidaan yleensa lukea laitteen parametreja ja laitetta voi-
daan hallita sen avulla, esimerkiksi maarittaméalla kayttajia ja salasanoja. Jotkin kaytto-
liittymat tarjoavat kayttdjille myos mahdollisuuden asentaa lisdsovelluksia NAS-palveli-

meensa.

5.2 Raspberry Pi 3 Model B NAS-palvelimena

Raspberry Pi 3 Model B:n on saanut suomessa halvimmillaan 29,95 euron hintaan. Rasp-
berry Pi kuitenkin vaatii tamén lisdksi vield MicroSD- tai MicroSDHC-muistikortin, jolle
kayttajan tulee asentaa valitsemansa Linux-kayttojarjestelma. Edullisessa hinnassa tulee
my0s ottaa huomioon, ettd Raspberry Pi vaatii virtalahteen ja ulkoisen kovalevyn, jotta

kayttaja saa lisaé tallennustilaa.
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Raspberry ei myoskaan tarjoa kayttéjille yhtd nopeaa tiedonsiirtoa, kuin valmiit NAS-
palvelimet, koska se sisdltda ainoastaan USB 2.0 -portteja ja 100 Mb/s -verkkoportin.
Tiedonsiirtonopeudet jaavat siis alhaisemmiksi kéytettdessa Raspberry Pi:td NAS-palve-
limena. Siirtonopeuksia rajoittaa myos se, ettd Raspberry Pi:n tiedonsiirtokaista on jaettu
USB 2.0 -porttien ja verkkoportin kesken. Raspberry Pi:ssa ei myoskaan ole RAID 0 - tai
RAID 1 -tukea.

Raspberry Pi:n etuina verrattuna valmiiseen NAS-palvelimeen voidaan pitéa sen laajen-
nettavuutta. Raspberry Pi:std on mahdollista tehd& esimerkiksi web-palvelin, jossa kayt-
t4ja voi pitdd omia verkkosivujaan, kotiautomaation ohjainyksikkd, jolla voidaan ohjata
alyvaloja tai vaikka sddasema. Raspberry Pi:n kdyttokohdetta ei siis tarvitse sitoa ainoas-

taan yhteen asiaan kerrallaan.

Raspberry Pi on varteenotettava vaihtoehto niille, jotka haluavat toteuttaa jonkin projek-
tin, kuten NAS-palvelimen kevyttd kaytto varten esimerkiksi kodin lahiverkkoon. Jos pal-
velinta varten on olemassa ylimaaraiseksi jaaneitd komponentteja, kuten esimerkiksi vir-
taléhde, ulkoinen kovalevy ja MicroSD- tai MicroSDHC-muistikortti, palvelimen saattaa

saada toteutettua hyvinkin halvalla.
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6 PALVELIMEN TOTEUTUS

Tassa kappaleessa selvitetddn, mitd komponentteja tyon toteutus on vaatinut ja kuinka
kyseiset komponentit tuli kytked, jotta niista saatiin muodostettua toimiva kokonaisuus.
Osa komponenteista oli jo valmiiksi saatavilla, mutta suurin osa taytyi ostaa. Tassé osi-
ossa tehd&an myos katsaus siihen, kuinka paljon toteutus tuli maksamaan.

6.1 Kaytettavat komponentit

Tydssa kéaytettavat komponentit pyrittiin hankkimaan mahdollisimman halvalla, jotta val-
miin NAS-palvelimen kokonaishinta pysyisi edullisena. Komponenttien hinnat perustu-
vat niiden sen hetkisiin hankintahintoihin. Hankinnat on tehty syys- ja lokakuussa 2017.

Jo olemassa oleville komponenteille ei ole maaritelty hintaa.

TAULUKKO 1. Lista tydssé kéaytetyistd komponenteista ja niiden hinnoista

Komponentti Hinta €
Raspberry Pi 3 Model B -pienoistietokone | 29,95
SanDisk Ultra 16 Gt -muistikortti 9,95
Sweex USB 2.0 SATA -muuntaja 9,90
Phobya 12 V /5 V, 70 W -virtalahde 31,90
Seagate Barracuda 1 Tt -kovalevy 50,00
Kingston 2,5” —3,5”-sovitinrauta 8,90
LED:it ja vastukset 2,00
On—off-keinukytkin 2,00
Cisco 800 -series (kotelo) -
WAGO-rasialiitin 3-napainen -
Kaapelit -
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6.1.1 MicroSDHC-muistikortti

Raspberry Pi 3 Model B kayttad edeltajansa tapaan kayttojarjestelman ja ohjelmien oletus
tallennustilana MicroSD- tai MicroSDHC-korttia. Tahén tydhon valittiin SanDiskin val-
mistama 16 Gt:n MicroSDHC-muistikortti, jonka maksimi luku- ja kirjoitusnopeudeksi
valmistaja on ilmoittanut 98 MB/s. Todellinen nopeus ja& kuitenkin molemmissa tapauk-

sissa alhaisemmaksi, kuin on ilmoitettu.

The Raspberry Pi Foundation suosittelee kaytettavéksi vahintaan 4 Gt:n kokoista muisti-
korttia kevennetylle Raspbian Lite -versiolle. Suosituskoot kuitenkin vaihtelevat kaytto-
jarjestelmittdin. VVahimmaisvaatimuksena muistikortin kirjoitusnopeudelle on suositeltu
Class 6 -luokitusta, joka vastaa 6 MB/s kirjoitusnopeutta. (The Raspberry Pi Foundation
n.d.)

Muistikortti valittiin edullisen hintansa takia, kuin myos luotettavuuden ja hyvien kaytto-
kokemuksien ansiosta. Kyseinen muistikorttimalli oli myds pérjannyt nopeustesteissa hy-
vin muiden valmistajien muistikortteja vastaan, kun sen luku- ja kirjoitusnopeuksia oli
testattu Raspberry Pi 3 Model B:11a. Lukunopeudeksi kyseinen muistikortti oli saanut par-
haimmillaan 20,79 MB/s. (Raspberry Pi Dramble n.d.)

6.1.2 Virtalahde

Virtalahteeksi tahan tydhon valittiin Phobyan valmistama virtaldhde. Kyseinen virtaldhde
pystyy syottdmaan saman aikaisesti 12 voltin ja 5 voltin jannitettd. Virtalahde tuottaa mo-
lempiin linjoihin 4 ampeerin virranannon. Virtaldhteessa on standardimallinen neljapin-
ninen Molex-liitin, jollaista k&yttdvat muun muassa vanhemmat tietokoneiden kovalevyt

ja optiset levyasemat.

Virtalahde valittiin sen perusteella, ettd se tarjosi seka 5 voltin ettd 12 voltin jannitelinjat.
Tama véahensi yliméaraista tyota, silla ilman 5 voltin erillisté linjaa, olisi tdytynyt toteuttaa
tai hankkia erillinen muuntaja, jolla olisi voinut laskea jannitteen 12 voltista 5 volttiin.

Valintaan vaikuttivat myos virtalahteen halpa hinta ja sen helppo saatavuus.
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Virtalahde pystyy tuottamaan molempiin linjoihin 4 ampeerin virranannon, joka on tassa
tyossa tarpeen, silla jo yksindan pelkkad Raspberry Pi 3 Model B vaatii virtal&hteelt4 jat-
kuvan 2,5 ampeerin virranannon. T&hén taytyy myos laskea mukaan palvelimen kovale-
vyna toimivan Seagate Barracudan vaatima virtamaard, joka valmistajan mukaan on 5
voltin linjassa 0,72 ampeeria ja 12 voltin linjassa 0,52 ampeeria. Virtaldhteelle on myos
hyva jaada yliméaraista kapasiteettia, koska jos virtaldhde toimii pitkié aikoja sen salli-

milla raja-arvoilla, se heikent&4 virtalahteen elinikaa.

6.1.3 USB 2.0 SATA -muuntaja

Tahanastisista Rasperry Pi:n eri malleista yksikéaan ei ole sisaltanyt SATA-liitantaa. Kéayt-
tajan ainoat vaihtoehdot tiedon siirtoon ovat laitteen nelja USB 2.0 -porttia. Tdman takia
ty6té varten taytyi hankkia erillinen USB 2.0 SATA -muuntaja, jolla on mahdollista liittda
erillinen 2,5” tai 3,5 SATA-kovalevy Raspberry Pi:hin.

Tahan tarkoitukseen hankittiin Sweexin valmistama USB 2.0 SATA -muuntaja, jossa on
Mini-USB-liitin tiedonsiirtoa ja virransyottod varten. Muuntaja on suunniteltu kaytetta-
viksi 2,5” kovalevyilld, joita kdyttavit padsaantoisesti kannettavat tietokoneet. Poytétie-
tokoneissa kédytettavat 3,5” kovalevyt, jollaista tdssikin tyossd kdytettiin, tarvitsevat toi-
miakseen 5 voltin jannitteen liséaksi myds 12 voltin jannitteen, mutta kyseinen muuntaja
pystyy tarjoamaan kytkettyna olevalle kovalevylle ainoastaan 5 voltin jannitteen USB-
liitdntansa kautta.

Tyossd kéytettaville 3,5” kovalevylle tiytyi pystyé syottdmadn myos puuttuva 12 voltin
jannite, joten ohjainpiirille oli liitettdva kaapeli, jolla puuttuva jannite oli mahdollista
SsyoOttad. Tata varten taytyi selvittdd SATA-virtaliittimen pinnijérjestys (Kuva 5).



Wire
Il | s } +3.3V
4 } GND
3 } +5V
2 , } GND
[ 1 }+12v
|

Serial ATA Power Connector
KUVA 5. SATA-virtaliittimen pinnit (Overlock.net 2014)
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(Orange)
(Black
{Red)
(Black)

(Yellow)

Kaapelin liittdminen ohjainkortille tapahtui juottamalla, jonka jélkeen paljaaksi jdédneen

kaapelin paalle lisattiin kutistesukka suojaamaan. Juotoksen péélle ja kaapelin alle lisat-

tiin vield pikaliimaa, joka toimii vedonpoistona ja estaa juotoksen mahdollisen irtoami-

sen. Kaapelina kaytettiin keltaisen vérista kaapelia, joka tyypillisesti merkitsee 12 voltin

jannitetta. Kaapeli oli hyddynnetty vanhasta kierratykseen paatyneesta tietokoneen virta-

lahteesta.

KUVA 6. 12 voltin kaapeli ja maadoituskaapeli juotettuna USB 2.0 SATA -muuntimen

ohjainkortille
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6.2 Komponenttien kytkenta

Komponenttien kytkemista varten luotiin piirikaavio (Kuva 7). Kaavio toteutettiin Frit-
zing-nimisella avoimen lahdekoodin suunnitteluohjelmalla. Piirikaaviossa olevien piir-
rosmerkkien avulla voidaan esittdd, kuinka komponentit tulisi liittd4 toisiinsa. Kaavion
tarkoituksena ei kuitenkaan ole kuvata sitd, kuinka komponentit tulisi kdytannossa kytkea
toisiinsa. (Wikipedia 2016.)

Piirikaaviossa on erilaisin lyhentein ilmaistu seuraavia termeja:
e VDC = tasajannite
e GND = maadoituspiste
e PSU =virtaldhde
e GPIO 8 = GPIO-pinnin numero 8
e PWR Switch = paavirtakytkin
e R =vastus
e PWR = padvirtaa ilmaiseva punainen LED-merkkivalo

e ACT = Kayttojarjestelmén aktiivisuutta ilmaiseva vihred LED-merkkivalo

12 VDC
PWR Switch a 5VDC 3.5" HDD
3
GND|
GND
S (0]
+ < L}
N o
PSU12VDC == -+ PSU5VDC |0
-+ w
- T &
<

— GND

KUVA 7. Piirikaavio komponenttien kytkennésta
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6.2.1 Paavirtakytkin

Palvelimeen haluttiin toteuttaa péavirtakytkin, koska Raspberry Pi:ssd ei itsessdén ole
minkaanlaista virtakytkinta. Kytkin sijoitettiin palvelinkotelon takaosaan. Sen avulla pal-
velimesta on mahdollista tarpeen tullen katkaista virrat tai kytkea ne takaisin. Virtakytki-

mené& kéytetiin perinteistd merkkivalolla varustettua on—off-mallin keinukytkinta.

Kytkin liitettiin 5 voltin linjaan, jolloin se joko kytkee tai katkaisee seka Raspberry Pi:lle,
ettd palvelimen kovalevylle johtavan 5 voltin linjan. Talléin Raspberry Pi sammuu ja
my0s kytkettyna oleva kovalevy, koska Raspberry Pi ei pysty enda sy6ttamaan sille 5
voltin jannitettd USB-liitdnné&n kautta ollessaan sammuksissa.

Padvirtakytkin on kuitenkin tarkoitettu kéaytettavaksi ainoastaan silloin, kun palvelimen
kayttojarjestelma on ajettu alas hallitusti. Muissa tapauksissa se saattaa korruptoida Mic-
roSDHC-muistikortilla olevia kayttojarjestelman tiedostoja. Mahdollinen muistikortin

korruptoiminen voi estaa kayttojarjestelman kéynnistymisen tai normaalin toiminnan.

6.2.2 LED-merkkivalot

Palvelinkotelon etuosaan toteutettiin LED-merkkivalot. LEDien véreiksi valittiin punai-
nen ja vihred. Punainen LED ilmaisee kayttajélle, onko palvelimen p&avirta paalla ja vih-
red LED ilmaisee kayttajalle, onko palvelimen kayttojarjestelma kaynnissa. LEDit kyt-
kettiin Raspberry Pi:hin kappaleessa 6.2 olleen kytkentdkaavion mukaisesti. Kytkemi-

seen kaytettiin kappaleessa 3.2 mainittuja GPIO-pinneja.

LEDeja kytkiesséa tulee ottaa huomioon niiden kayttdma jannitealue seka virtamaara mité
LED tarvitsee, jotta se pystyy tuottamaan valoa. Edelld mainittuihin asioihin vaikuttavat
LEDin vari sekéd sen koko. On olemassa myos niin kutsuttuja super kirkkaita LEDejé,
jotka vaativat korkeamman jannitteen sekd virtamé&aran toimiakseen (John Hewes 2017).
Tassa tyossa kaytettiin kuitenkin perinteisia 5 mm LEDeja.
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Kytkiessé tulee ottaa myds huomioon, ettd LED kytketdan oikeinpain. LEDin pidempi
jalka, eli anodi tulee kytkea positiiviseen jannitteeseen, eli tdssa tapauksessa joko 3,3 vol-
tin tai 5 voltin GP10-pinniin. LEDin lyhyempi jalka eli anodi, tulee taas kytkea maadoi-
tukseen. (Starting Electronics 2012.)

[]O:

Top View

d C
+ a = anode (+)
2. ¢ =cathode (-)

KUVA 8. LEDin tekninen piirros (Starting Electronics 2012)

LEDeille tulee my0s laskea tarvittava vastus. Vastuksen tarkoituksena on rajoittaa virran-
kulkua LEDin lapi. Jos LED kytketd4n Raspberry Pi:hin ilman vastusta, LED rikkoutuu
valittémasti, koska se saa enemman jannitetta ja virtaa, kuin sen pitéisi ohjearvojen mu-

kaan saada. Myo6s Raspberry Pi saattaa vahingoittua samalla.

Tarvittava vastus, eli resistanssi voidaan laskea kaavalla

jossa U on GPIO-pinnin antama jannite, Vf LEDin vaatima jannite ja | LEDin vaatima
virta. Kaavalla saadaan laskettua vastuksen koko, joka voidaan vield kaksinkertaistaa, jos
halutaan ettd LED palaa himme&mpéang, niin kuin tassa tapauksessa. Alla olevaan tauluk-
koon on laskettuna tydssa kaytettavien vastuksien koot kaksinkertaisina, kayttden LEDien

ohjearvoja niiden varien mukaan (Taulukko 2).
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TAULUKKO 2. Vastukset laskettuna kaksinkertaisina LEDien vérin ja ohjearvon mu-

kaan
LEDin vari Jannite U Jannite Vf Virta | Resistanssi R
Punainen 5V 18V 20 mA 320 Q
Vihred 3,3V 2,0V 20 mA 130 Q

Padvirtaa ilmaiseva punainen LED kytkettiin pinniin numero 4, josta tulee 5 voltin jan-
nite. Kayttojarjestelman valmiutta ilmaiseva vihred LED kytkettiin pinniin numero 8,
josta tulee 3,3 voltin jannite. Molemmille LEDeille otettiin maadoitus pinnistd numero 6
(Kuva 9). Jotta kayttojarjestelman valmiutta ilmaiseva LED toimisi, taytyi sita varten

muokata Raspbian Liten konfiguraatiotiedostoa, josta kerrotaan liséd kappaleessa 9.2

LED-merkkivalojen kayttoonotto.

KUVA 9. LED-merkkivalojen kytkentd Raspberry Pi 3 Model B:n GPIO-pinneihin

6.3 Kotelointi

Valmiista palvelimesta haluttiin luoda ulkoisesti siisti kokonaisuus, joten komponentit
mahdutettiin yhteen koteloon. Koteloksi valittiin vanha kdyttdmaton Cisco Systemsin val-
mistama Cisco 800 Series -reititin. Reitittimesta poistettiin kaikki sen siséltama alkupe-

réinen elektroniikka ja tilalle kiinnitettiin palvelimen komponentit.
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Kotelo oli kooltaan juuri sopiva ja sinne sai mahdutettua kaiken tarvittavan ja tilaa jai
vield tarpeeksi siistin kaapeloinnin toteuttamiselle. Koteloon taytyi kuitenkin tehda joita-
kin muutoksia kuten porata reika paavirtakytkimelle ja liimata kotelon pohjaan kovalevyn

resonointia vaimentavat kumitassut.

Myos Raspberry Pi:n Kiinnitysruuveja varten taytyi porata kaksi kappaletta 3,0 mm ko-
koisia reikid. Samalla suurennettiin myos Raspberryssa Pi:ssa olevia kiinnitysreikia, joi-
hin kdy kooltaan maksimissaan 2,5 mm ruuvit eli M2.5-tyypin ruuvit. Suurennuksen jal-
keen Kkiinnityksessa voitiin kayttada 3,0 mm kokoisia M3.0-tyypin ruuveja, jotka ovat ylei-

sempid ja helpommin saatavilla.

Koteloon kiinnitettiin Kingstonin valmistama 2,5”-3,5”-sovitinrauta, johon palvelimen
kovalevyna toimiva Seagate Barracuda saatiin Kkiinnitettyd jamékasti. Kovalevyn reso-
noinnin vahentdmiseksi, sen alle liimattiin vaahtomuovia. Jannite- ja maalinjoja varten
kaytettiin WAGO-rasialittimi, joihin kaapelit voitiin kytked katevasti.

G 3 5" HDD

Raspberry Pi 3
Model B

Power
Connector
\ ON/OFF
i USB 2.0 SATA
Power Switch Converter
Vs

KUVA 10. Koteloitu NAS-palvelin avonaisena
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7 TYON TOTEUTTAMISEEN KAYTETYT OHJELMAT

Tassa kappaleessa kasitelladn ohjelmia, joita kéytettiin tdmén projektin toteuttamiseen.
Kaikki tassa kappaleessa esiteltavat ohjelmat ovat ilmaiseksi saatavissa internetista ja jo-
kaisen kappaleen lopussa on linkki ohjelman kotisivuille, josta kyseisen ohjelman voi
ladata. Ndiden ohjelmien sijaan, lukija voi myos halutessaan kayttd4d muita vastaavanlai-

sia ohjelmia. Téssa kappaleessa esitellyt ohjelmat ovat kuitenkin koettu toimiviksi.

7.1 Etcher

Etcher on avoimen ldhdekoodin ohjelma, joka on suunniteltu levynnakdistiedostojen Kir-
joittamiseen ulkoisille medioille, kuten USB-muistitikuille ja SD-muistikorteille. Oh-
jelma on helppokéyttéinen ja nopea. Kaytt4ja voi kirjoittaa levynnakaistiedoston halua-
malleen ulkoiselle medialle muutamalla hiiren klikkauksella. Ohjelma toimii Window-
silla, Linuxilla ja macOS:lla. (Resin.io 2017.) The Raspberry Pi Foundation suosittelee
kyseistd ohjelmaa kaytettavaksi virallisessa asennusoppaassaan. Ohjelman voi ladata sen

virallisilta sivuilta osoitteesta www.etcher.io.

7.2 PUuTTmTY

PUTTY on SSH- ja Telnet-yhteyksien muodostamiseen tarkoitettu avoimen lahdekoodin
ohjelma, joka on suunniteltu alun perin Windows-kayttdjarjestelmille, mutta ohjelmasta
on kuitenkin saatavilla nykyddn myos Linux- ja UNIX-kéyttojarjestelmilld toimiva ver-
sio. PUTTY/lla voidaan etéohjata sisa- ja ulkoverkon tietokoneita ja taten ajaa esim. eri-
laisia komentoja Linux-palvelimella kayttden Windows-kéyttojarjestelméa. (Simon

Tatham 2017.) Ohjelman voi ladata sen virallisilta sivuilta osoitteesta www.putty.org.



http://www.etcher.io/
http://www.putty.org/
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7.3 Angry IP Scanner

Angry IP Scanner, jota kutsutaan my0s pelkastadn nimelld ipscan, on avoimen lahdekoo-
din ohjelma, jolla kayttéjat voivat etsié lahiverkon laitteiden IP-osoitteita ja tietoliikenne-
portteja. Ohjelmalla voidaan myos selvittaa laitteiden isantanimet ja MAC-osoitteet. Ha-
kutulokset voidaan tallentaa erilliseen csv-, txt- tai xml-tiedostoon. Angry IP Scanner toi-
mii Windows-, Linux- ja macOS-kéyttojarjestelmilla ilman erillista asennusta. Ohjelma
vaatii kuitenkin, ettd koneessa on Java-tuki. (Anton Keks n.d.) Ohjelman voi ladata sen

virallisilta sivuilta osoitteesta www.angryip.org.



http://www.angryip.org/
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8 LAHIVERKKO

Tassa kappaleessa kasitelladn tarvittavien asetuksien muuttaminen reitittimeen, jotta val-
miille NAS-palvelimelle voitaisiin méarittad ilman ongelmia kiinte& IP-osoite, jonka
avulla siihen voidaan my6éhemmin yhdistdd SSH-yhteydell4 ja siirtda tiedostoja eri lait-
teiden vélilla l1&ahiverkossa. Samalla tutustutaan myos yleisesti muutamiin eri verkkolait-
teisiin ja siihen, millaisia laitteita tydssa kaytetty lahiverkko siséltaa ja mita eri laitteita

valmis NAS-palvelin tulee palvelemaan.

8.1 Lahiverkon laitteet

Markkinoilla on tarjolla monen eri valmistajan reitittimid ja niiden hinnat sekd ominai-
suudet vaihtelevat joskus hyvinkin paljon. Suurimmat valmistajat talla hetkelld ovat kui-
tenkin ASUS, Zyxel ja Telewell. Myds useat operaattorit tarjoavat kayttéjilleen liitty-
miensd mukana joko reitittimia tai modeemeita. Usein kuitenkin operaattorien tarjoamat
verkkolaitteet ovat hyvin rajoittuneita asetusmahdollisuuksien puolesta, koska operaatto-
rit ovat asentaneet laitteisiin oman kéyttojarjestelmansa, joka poistaa usein monia omi-

naisuuksia.

Modeemin tai reitittimen tarkoituksena on luoda kéyttéjille paéasy ulkoverkkoon seka
mahdollistaa lahiverkon latteiden keskustelu keskendén. Yleensd modeemia tarvitaan sil-
loin, jos asunnossa ei ole yleiskaapelointia, vaan yhteystekniikka on toteutettu joko
ADSL- tai VDSL-tekniikalla, jolloin modeemi mahdollistaa RJ11-liittimella varustetun
puhelinkaapelin kayton datan siirtoon. Reitittimet sisaltdvat ainoastaan RJ45-liitantaisia
portteja ja tdten ne toimivat asunnoissa, joissa on CAT-yleiskaapeloinnilla toteutettu tie-

donsiirtotekniikka.

Hyvin usein reititin tai modeemi sisaltdd myos WLAN-tuen, jonka avulla kéyttédjat voivat
yhdistéa laitteensa langattomasti reitittimeen tai modeemiin. WLAN-nopeudet jaetaan eri
luokkiin, jotka ovat 802.11a, 802.11b, 802.11g, 802.11n ja 802.11ac, joista jalkimmainen
on viimeisin ja nopein luokka. Langattoman tiedonsiirron maksiminopeudet ovat yleensa
teoreettisia ja todelliset nopeudet jaavat ilmoitettua alhaisesmmaksi. Alle on listattuna eri
WLAN-standardien teoreettiset maksiminopeudet (Taulukko 3).
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TAULUKKO 3. Eri WLAN-standardien teoreettiset maksiminopeudet ja niiden kaytta-
maét langattomat taajuudet (Intel 2017)

Standardi Taajuus (GHz) Teoreettinen  maksimino-
peus (Mb/s)

802.11a 5 54

802.11b 2,4 11

802.11g 2,4 54

802.11n 2,415 450

802.11ac 5 1730

Verkkokytkimien avulla voidaan laajentaa sisdverkkoa ja ndin ollen kasvattaa kaytetta-
vien laitteiden mééraad. Kytkimet sisaltavat yleensa vahintadan nelja tietoliikenneporttia ja
niiden siirtonopeudet ovat nykyéaan joko 100 Mb/s tai 1000 Mb/s luokkaa. Kytkimet ovat

paasaantoisesti korvanneet aiemmin kéytetyt keskittimet. (Wikipedia 2015.)

Keskittimet eivat ole niin sanotusti alykkaita laitteita, vaan niiden toimintaperiaate perus-
tuu siihen, etta ne kaiuttavat tietoliikennepaketit jokaiseen porttiin, mikéa saattaa aiheuttaa
isomman kokoluokan verkoissa ruuhkautumista ja samalla myds tietoturvaongelmia.
(Wikipedia 2013.)

8.2 Tyossa kaytetyt laitteet

Modeemina téssa tyossa kaytettiin ASUS DSL-N16 -modeemia. Se tarjoaa kayttajalleen
nelja kappaletta 100 Mb/s nopeuksista LAN-porttia. Modeemista 16ytyy portti
ADSL/VDSL-yhteydelle, jolla se voidaan kytkea ulkoverkkoon, seké 2,4 GHz:n N-stan-
dardin WLAN-verkko langattomia yhteyksié varten. ASUS ilmoittaa tytssé kdytetyn mo-
deemin WLAN-verkon maksinopeudeksi 300 Mb/s. Todellinen tiedonsiirtonopeus on

kuitenkin nopeusmittauksien perusteella noin 50 Mb/s luokkaa.

Reitittimeen on kytketty TP-Link TL-SG108E -kytkin, joka siséltdd kahdeksan kappaletta
1000 Mb/s nopeuksista porttia. Kaikki talouden kiintedt yhteydet kulkevat kytkimen

kautta, ja néin ollen kiinteasti kytkettyjen laitteiden valille muodostuu nopea 1000 Mb/s
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lahiverkko. Tiedonsiirtonopeudet kuitenkin méaraytyvat laitteiden hitaimman verkkokor-
tin nopeuden mukaan. Esimerkiksi jos laitteelta, jossa on 1000 Mb/s verkkokortti, l&he-
tetadn dataa laitteelle, jossa on 100 Mb/s verkkokortti, maksimi tiedonsiirtonopeudeksi

maarittyy hitaamman verkkokortin nopeus.

Ty6ssa toteutetulle Raspberry Pi NAS-palvelimelle voidaan keskittéda haluttu data, kuten
esimerkiksi erilaiset mediatiedostot, jolloin niitd voidaan toistaa helposti TV:n tai matka-
puhelimen kautta. Myos laitteiden valinen tiedonsiirto helpottuu, kun matkapuhelimelta
tai kannettavalta tietokoneelta halutaan siirtad tiedostoja, jotta ne olisivat kaytettavissa
poytatietokoneella. Tyossa toteutettu NAS-palvelin tuleekin palvelemaan useampaa eri
laitetta lahiverkossa, niin kiintedn kuin langattoman yhteyden kautta.

KUVA 11. Verkkokaavio tyossé kéytetysté lahiverkosta ja siihen kytketyisté laitteista

8.3 DHCP:n konfigurointi

Reitittimissd ja modeemeissa on poikkeuksetta melkein aina DHCP-optio pé&élla. Ly-
henne tulee sanoista Dynamic Host Configuration Protocol. DHCP:n on tarkoitus méaarit-
t4& automaattisesti uniikit IP-osoitteet l&ahiverkon eri laitteille. DHCP onkin kéteva omi-
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naisuus, jos lahiverkon IP-osoitteet halutaan maarittdd automaattisesti. Jos kéyttaja kui-
tenkin haluaa yhdistad usein johonkin tiettyyn laitteeseen, esimerkiksi palvelimeen tai
verkossa olevaan tulostimeen, DHCP on haitaksi, sill4 IP-osoite saattaa vaihtua tietyin

valiajoin, jolloin laite saattaa olla tavoittamattomissa. (Tim Fisher 2017.)

DHCP saattaa my6s aiheuttaa ristiriitaisuuksia kiinteiden IP-osoitemadrityksien kanssa,
jos DHCP on jo varannut kiintedksi maaritetyn IP-osoitteen jollekin muulle laitteelle.
Talloin saattaa kayda niin, etté laite jolle kiinted IP-osoite halutaan antaa, saakin jonkin
muun vapaana olevan IP-osoitteen ja siihen ei pysty yhdistamaan kiintedksi mééritetylla
IP-osoitteella. Naissa tapauksissa DHCP tulisi kytked joko pois paalta, tai muuttaa sen
kayttamaa IP-osoitealuetta, niin kuin tassa tyossa.

Reitittimen asetuksia pystyi muuttamaan selaimen valitykselld, kirjoittamalla modeemin
IP-osoitteen selaimen osoitekenttadn ja kirjautumalla modeemiin sisdan paakayttajatun-
nuksilla. Reitittimien ja modeemien IP-osoitteet ovat yleensd oletuksena muotoa

192.168.100.1 tai 192.168.1.1, riippuen kuitenkin aina valmistajasta ja mallista.

Modeemin IP-osoite saatiin selvitettya kayttamalla Windowsin komentokehotetta (CMD)
ja kayttaméalld komentoa ipconfig, jonka avulla saatiin selville oletusyhdyskaytavan (De-

fault Gateway) IP-osoite, joka tdssa tapauksessa vastasi modeemia (Kuva 12).

Bl Komentokehote - ] X

: Media disconnected

refd6: fefak7

C:\Users\Oksanen>

KUVA 12. IP-konfigurointitydkalun kaytté Windowsin komentokehotteessa
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Tassa tyosséd kaytettiin Asuksen valmistamaa DSL-N16 modeemia. Kirjautumisen jal-
keen DHCP-asetuksia p&asi muuttamaan sivuvalikosta LAN ja vélilehdeltda DHCP Ser-
ver. DHCP:n IP-osoitealue (IP Pool Starting Address) muutettiin niin, ettd ensimmainen
DHCP:n antama automaattinen IP-osoite on 192.168.100.4 (Kuva 13). Kolme ensim-
maisté IP-osoitetta haluttiin maarittaa kiinteina reitittimelle, WLAN-toistimelle ja tydssa

toteutetulle NAS-palvelimelle.

Ji=>US DSL-N16 Logout Reboot English v

ot Firmware Version: 1.1.2.3 345 SSID: 5]
#." Quick Internet
I Setup

LAN IP DHCP Server Route IPTV Switch Control

General
I%I Network Map

3
AE* Guest Network

LAN - DHCP Server

DHCP (Dynamic Host Configuration Protocol) is a protocol for the automatic configuration used on IP networks. The DHCP server
can assign each client an IP address and informs the client of the of DNS semver IP and default gateway IP. DSL-N16 supports up
to 253 IP addresses for your local network.

N; Traffic Manager

Basic Config

Enable the DHCP Sernver Oves @ No
Parental Controls

il

IP Pool Starting Address 192.168.100.4

Advanced Settings
IP Pool Ending Address 192.168.100.254

"‘-‘—;‘5" Wireless
- Lease Time 86400 seconds

Default Gateway

DNS and WINS Server Setting

€& wan
&2 1ve
&S veN

@ Firewall

& Administration

Manually Assigned IP around the DHCP list (Max Limit : 32)

MAC Address IP Address Add/ Delete

®

B System Log

L
’—
’—
’—
’—
’—
’—
’—

[

% Network Tools

Manual | Utility | Feedback | Product Registration FAQ

KUVA 13. DHCP-alueen muuttaminen ASUS DLS-N16 modeemissa
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9 KAYTTOJARJESTELMA JA OHJELMAT

Tassa kappaleessa kasitelladn kayttojarjestelmén ja tarvittavien ohjelmien asennusta.
Kéyttojarjestelmana kéaytettiin Raspbian Lite -nimista kayttojarjestelmad, johon tutustut-
tiin kappaleessa 3.3.1 Raspbian. Tassé kappaleessa esitellddn myods kayttojarjestelman
tarvittavien konfiguraatioiden méaérittdminen, niiltd osin kuin se on tarpeellista. Kaytto-
jarjestelman asennus ja sen etéhallinta seka konfigurointi toteutettiin tassa tyossa Win-

dows-ympaéristossa.

9.1 Raspbian Liten asennus

Raspbian Lite -kayttojarjestelman asennus aloitettiin kirjoittamalla Raspbianin levynna-
koistiedosto SanDisk Ultra MicroSDHC -muistikortille. Levynnakaistiedoston Kirjoitta-
miseen kaytettiin kappaleessa 7.1 esiteltya Etcher-nimistéd ohjelmaa. Levynnékdistiedos-
toa ei tarvitse purkaa zip-paketistaan, silla Etcher pystyy myos kasitteleméaan zip-paket-

teja ja taten kirjoittamaan levynnakdistiedoston ulkoiselle medialle paketin sisélta.

Raspbianin zip-paketti etsittiin Windowsin resurssienhallinnalla Etcheriin, jonka jalkeen
valittiin haluttu ulkoinen media Kirjoittamista varten. Lopuksi aloitettiin tietojen Kirjoit-

taminen muistikortille painamalla Flash! (Kuva 14).

© Etcher - X

© — A

2017-09-0...-lite.zip SDHC Card Flash!
ash!

“FETCHER @l resin.io

KUVA 14. Levynnékdistiedoston kirjoittaminen Etcherilla
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9.2 LED-merkkivalojen kayttéonotto

Kappaleessa 6.2.2 palvelinkotelon etuosaan toteutettiin kaksi merkkivaloa, joista punai-
nen ilmoittaa paavirran olevan kaytdssé ja vihred ilmoittaa kayttojarjestelmén tilan. Kéyt-
tojarjestelman tilaa ilmaiseva merkkivalo ei kuitenkaan toimi, ellei GP1O-pinnejé akti-
voida Raspbianin asetustiedostosta. Toukokuussa 2016 julkaistussa Raspbian Jessiessa ja
sitd uudemmissa Raspbianeissa GP1O-pinnit ovat automaattisesti kytketty pois péalta.

GPIO-pinnit kytkettiin kayttdon muokkaamalla muistikortin boot-osiolta 16ytyvaa con-
fig-tiedostoa tekstieditorilla. Tiedoston loppuun liséttiin uusi rivi, jolle Kirjoitettiin
enable_uart=1 ja tiedosto tallennettiin (Kuva 15). Taméan jalkeen GPIO-pinnit oli akti-

Voitu ja ne toimivat normaalisti.

= config.bxt X
#hami_drive=2

# uncomment to increase sipnal to HDMI, if you have interference, blanking, or
# no display
#config hdmi_boost=4

# uncomment for composite PAL
#sdtv_mode=2

#uncomment to overclock the arm. 788 MHz is the default.
#arm_freq=868

# Uncomment some or all of these to enable the optional hardware interfaces
#dtparam=12c_arm=on

#dtparam=i2s=on

#dtparam=spi-on

# Uncomment this to enable the lirc-rpi module
#dtoverlay=lirc-rpi

# Additional overlays and parameters are documented /boot/overlays/README

# Enable audio (loads snd bcm2835)
dtparam=audio=on

# Enable activity LED
enable uart=1

KUVA 15. Config.txt-tiedoston muokkaus

9.3 SSH-yhteyden muodostaminen

Raspberry Pi:hin haluttiin muodostaa yhteys kappaleessa 7.2 mainitulla PuTTY-nimisell&
ohjelmalla. Ennen yhteyden muodostamista taytyi kuitenkin sallia SSH-yhteyksien muo-
dostaminen, joka ei ole oletuksena k&ytdssé. Tatd varten luotiin ssh-niminen tyhja teksti-

tiedosto muistikortin boot-osion juureen.
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Seuraavaksi taytyi selvittdd Raspberry Pi:n lahiverkon IP-o0soite, jotta siihen voitiin luoda
SSH-yhteys. Taman pystyi selvittdméan kayttdmalla kappaleessa 7.3 esiteltyd Angry IP
Scanner -ohjelmaa. Ohjelmaan syotettiin IP-alue (IP Range) alkamaan IP-osoitteesta,
192.168.100.4, koska kolme ensimmaistd IP-osoitetta varattiin modeemille, WLAN-tois-
timelle ja konfiguroidulle NAS-palvelimelle kappaleessa 8.3 (Kuva 16). IP-osoitteiden

skannaaminen aloitettiin painamalla Start.

Angry IP Scanner -ohjelma listasi kaikki lahiverkon laitteet, joille modeemin DHCP oli
antanut IP-osoitteen. Listalta 16ytyi laite jonka isantdnimi (Hostname) oli RASPBER-

RYPI, ja sen lahiverkon IP-osoite oli 192.168.100.7.

42 IP Range - Angry IP Scanner — O x
Scan  Goto Commands Favorites Tools  Help
IP Range: | 192.168.100.4 |to[192.168.100255 | |IPRange ~ %t
Hostname: | | Pt | Metmask v| | P Start | =
IP Ping Hostname Ports [0+]
@ 192,168.100.7 13 ms RASPBERRYPI [n/s]
Ready Display: All Threads: 0

KUVA 16. Raspberry Pi:n lahiverkon IP-osoitteen selvittdminen Angry IP Scanner -oh-

jelman avulla

Raspberry Pi:n lahiverkon IP-osoite, joka tdssd tapauksessa oli 192.168.100.7, Kirjoitet-
tiin PUTTYn Host Name -kenttddn (Kuva 17). Port-kentan tieto jatettiin ennalleen, silla

numero 22 on SSH-yhteyksien vakioportti.
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% PuTTY Configuration ? >
Category:
B- S!essinn Basic options for your PuTTY session
{ -~ Logging Specify the destination you wart to connect to
= Terminal
Host Mame {or IP address) Port
- Keyboard =
Bl 152.168.100.7 | |22 |
- Features Connection type:
= Window (ORaw (i Telnet (O Rlogin @) S5H () Segial
P-.ppearance Load, save or delete a stored session
- Behaviour
. Tranelation Saved Sessions
- Selection | |
- Colours :
Default Settings
=~ Connection Load
.. Data SEEE
- Proy
- Telnet Delete
- Rlogin
- S55H
- Sefial Close window on exit:
() Mwayz () Mever (8 Only on clean exit
About Help Cpen Cancel

KUVA 17. SSH-yhteyden muodostaminen Raspberry Pi:hin PuTTYn avulla

9.4 Raspbian Liten konfigurointi

SSH-yhteyden muodostamisen jalkeen muokattiin Raspbianin oletusasetuksia. Asetuksia
paasi muokkaamaan kirjoittamalla komennon sudo raspi-config terminaaliin. Sudo-ko-
mento antaa sisdan kirjatun kayttajan ajaa komentoja tai ohjelmia yll&pitajan oikeuksilla.

Sudo oikeus vaadittiin, jotta Raspbianin konfigurointityokalua voitiin kayttaa (Kuva 18).

Tyokalun avulla muutettiin Raspbianin oletussalasana (Change User Password) turvalli-
semmaksi, isantanimi (Hostname) muotoon server, joka kuvaa laitteen kayttotarkoitusta
ja lopuksi asetettiin oikea aikavyohyke (Localisation Options) valitsemalla kaupungiksi
Helsinki. Lopuksi konfigurointitydkalu suljettiin (Finish), jonka jalkeen Raspbian uudel-
leen k&ynnistyi.



2P pi@raspberrypi: ~ — O X

Raspberry Pi Software Configuration Tool {(raspi-config)
1 Change password for the current u
Z Hostname S5et the visible name for this Pi
3 Boot Options Configure options for start-up
4 Localisation Options Set up language and regicnal sett
5 Imterfacing Options Configure connections to peripher
& Overclock Configure owverclocking for your P
T hdvanced Options Configure advanced settings
8 Update Update this tool to the latest wve
S About raspi-config Information about this configuratc

<Selech <Fimish>

KUVA 18. Raspbianin raspi-config konfigurointitykalu

Uudelleen kaynnistyksen jalkeen palvelimelle asetettiin kiinted lahiverkon IP-osoite, jotta
sitd olisi mahdollista ohjata tulevaisuudessa aina samasta IP-osoitteesta. IP-osoitteen aset-
taminen tehtiin kéayttden komentoa sudo nano /etc/dhcpcd.conf, joka avasi Raspbianin

verkkoasetustiedoston Linuxin Nano-tekstieditoriin.

Verkkoasetustiedostosta etsittiin kohta interface eht0O, joka maarittd4 Raspberry Pi 3 Mo-
del B:n RJ-45-verkkoportin asetukset. Tiedostoa muutettiin niin, ettd siina tuli lukemaan
static ip_address=192.168.100.3/24, joka on palvelimen kiinted IP-osoite ja static rou-
ters=192.168.100.1, joka on reitittimelle maaritetty kiinted IP-osoite (Kuva 19).

Muutoksien jalkeen verkkoasetustiedosto tallennettiin ja Nano-tekstieditori suljettiin nép-
painkomennolla control-x, jonka jalkeen kayttdjarjestelma kaynnistettiin uudelleen ko-

mennolla sudo reboot. Uudelleen kdynnistyksen jalkeen muutokset tulivat voimaan.
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2P pi@raspberrypi: ~ — O X
GHU nano Z2.7.4 File: /fetc/dhcpcd.conf Modified ~

L~ i~ £

nl\. .~ A [~ w

KUVA 19. Kiintedn l&hiverkon IP-osoitteen maarittdminen Raspbianissa

9.5 Apachen asennus

Apache on maailman suosituin avoimen lahdekoodin HTTP-palvelinohjelma, joka toimii
niin Windows- kuin UNIX-kéayttojarjestelmilld. Apachen tarkoituksena on tarjota kéytta-
jilleen turvallinen, suorituskykyinen ja tarpeen tullen laajennettava palvelinympéristo,
joka tukee tdman hetkisid HTTP-standardeja. Apache-projektia on tehty vuodesta 1995.
(The Apache Software Foundation 2018.)

Tassa tydssa Apachea tarvittiin, jotta NAS-palvelimelta pystyttiin lukemaan sen laitetie-
toja selaimen vélitykselld. Apache asennettiin kayttdmalla komentoa sudo-apt-get install
apache2 -y, jonka jalkeen PHP-tuki asennettiin komennolla sudo apt-get install php li-
bapache2-mod-php -y. Asennusten paatyttya onnistuneesti, Apachen toiminta kokeiltiin
syottdmalla selaimen osoitekenttddn Raspberry Pi:n l&ahiverkon IP-osoite 192.168.100.3,
joka ndytti Apachen oletussivun (Kuva 20).

Apachen luoma index.html-oletussivu 16ytyy Raspbianin hakemistosta /var/www/html.
Korvaamalla oletussivun omalla index.html- tai index.php-tiedostolla, kayttajat voivat
nayttdd omaa sisaltoaan, kuten web-sivuja Raspberry Pi:n l&hiverkon IP-osoitteessa.
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Apache Debian Default Page: It v X [ES

<« (@ 192.168.100.3 IO - I3 Haku @+ mom =

~

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don’t know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

setc/apache2/
| -- apacheZ.conf
| *-- ports.conf
| - mods-enabled
|—= *.load
| T-- *.conf
f-snabled
| ‘—— *.conf

| -- sites-enabled
| T-- *.conf

KUVA 20. Apachen oletussivu lahiverkon IP-osoitteessa 192.168.100.3

9.6 Kovalevyn alustus

Palvelimen kovalevyksi valittu Seagate Barracuda tuli alustaa, jotta sitd voitiin kayttaa
tallennustilana. Raspbian tukee monia eri tiedostojarjestelmid, mutta tassa tyossa kova-

levy alustettiin k&yttdmaan EXT4-tiedostojarjestelmaé (Kuva 21).

Raspbianiin, kuten myds moniin muihin Linuxeihin on myds mahdollista asentaa erilli-
nen tuki Microsoftin luomaa NTFS-tiedostojarjestelmaa varten pakettienhallinnan kautta,
mutta EXT4-tiedostojarjestelméén paadyttiin, koska kovalevyé ei ole tarkoituksena kui-
tenkaan kéyttdd Windows-tietokoneissa tallennustilana ja Raspbianista itsestaan 16ytyy
tuki EXT4-tiedostojarjestelmalle. NTFS-tiedostojarjestelmén kaytté voi myods mahdolli-

sesti nostaa laiteresurssien kayttoa.

Komennolla Isblk saatiin selville Raspberry Pi:hin liitettyjen tallennusmedioiden nimet.
Komennon avulla selvisi, ettd Raspbian-kayttojarjestelméssa Seagate Barracuda listautuu
sda-termilld&. Komennolla sudo mkfs.ext4 /dev/sda -L data, kovalevy saatiin alustettua
EXT4-tiedostojarjestelméksi. Parametrilla -L data, saatiin maaritettyd kovalevylle nimi,
jolla se nakyy kayttojarjestelmassa ja levyhallinnassa. Alustamisvaiheessa tulee ottaa
huomioon, jos kovalevy on irrotettu jostakin muusta laitteesta ja siella on térkeita tiedos-

toja, ne tulee ottaa talteen, sill& alustaminen tyhjent&é koko kovalevyn sisallon.
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KUVA 21. Kovalevyn alustaminen EXT4-tiedostojarjestelmaksi Raspbianissa

Alustamisen jalkeen levy taytyi ottaa kayttoon, joka tehtiin liittaméalla (mount) kovalevy
kayttojarjestelman hakemistopuuhun. Liittdmistd varten luotiin liitospiste (mount point)
komennolla mkdir -p /mnt/usb. Liittdminen tehtiin komennolla sudo mount /dev/sda

/mnt/usb, jonka jalkeen kovalevyn sisaltd oli kaytettavissa sijainnissa /mnt/usb.

Liitos poistuu kaytosta, aina kun kayttojarjestelmé kaynnistetdan uudelleen, joten liitta-
misesta taytyi tehdd automatisoitua. Tatd varten taytyi muokata Raspbianin fstab-asetus-
tiedostoa Linuxin Nano-tekstieditorilla. Tiedoston loppuun liséttiin dev/sda /mnt/usb ext4
defaults 0 2 (Kuva 22), jonka jalkeen tiedosto tallennettiin ja Nano-tekstieditori suljettiin
nappainkomennolla control-x. Tadman jalkeen kayttojarjestelma osasi liittdd kovalevyn
automaattisesti aina uudelleen k&ynnistyksen jalkeen.
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2P pi@server: ~ — O X

GHU nano 2.7.4 File: /fetc/fstab Modified A

L~ i~ £

nl\. .~ A [~ w

KUVA 22. Liitospisteen (mount point) lisédminen fstab-asetustiedostoon

9.7 Samba-palvelimen asennus

Samba-ohjelmisto on IBM:n 1980-luvulla kehittdmaan SMB-protokollaan pohjautuva to-
teutus UNIX-kayttojarjestelmille. Samban kehitti alun perin Andrew Tridgell. Samban
tarkoituksena on mahdollistaa Windows-kayttdjien paasy UNIX-palvelimella oleviin
kansioihin ja tiedostoihin SMB-protokollan vélitykselld. Samba toimii nykydan useilla
eri kayttojarjestelmilla, mutta sen suurin kayttajakunta I6ytyy Linux-yhteisoista. (Rob So-
bers 2014.)

Samba-palvelimen asentaminen aloitettiin komennolla sudo apt-get install samba samba-
common-bin. Onnistuneen asennuksen jalkeen Samba-palvelimen asetuksia taytyi konfi-
guroida, muuttamalla smb.conf-tiedoston sisaltéd Linuxin Nano-tekstieditorilla. Tiedosto
saatiin auki kayttamalla komentoa sudo nano /etc/samba/smb.conf. Tarvittavat maéarityk-
set liséttiin asetustiedoston loppuun (Kuva 23).

Asetustiedoston loppuun lisattiin seuraavanlaiset kohdat:
e [share], jaettavan sijainnin nimen maarittdminen, kohde nakyy Windowsissa ja
muissa kayttojarjestelmissa nimelld share

e comment = Shared Files, kuvausteksti jaettavasta kohteesta
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e path = /mnt/usb, jaettavan kohteen sijainti

o valid users = @users, ainoastaan ryhman users kayttéjille annetaan kayttdoikeudet

e create mask = 0660, kéyttajan luomat tiedostot pakotetaan luku- ja kirjoitustilaan
automaattisesti

e directory mask = 0770, kayttajan luomat kansiot pakotetaan luku- ja Kirjoitusti-
laan seka ajettaviksi

e read only = no, kéyttdjalle maaritetaan jaettavaan sijaintiin myos kirjoitusoikeudet
pelkén lukuoikeuden sijaan

e hide files = /lost+found/, piilottaa EXT4-tiedostojarjestelman jérjestelmékansion
Windows-kéayttajilta

EP pi@server ~ — a *
GHNU nano 2.7.4 File: /fetc/samba/smb.conf ~

B [~ i~

nl\. [ A i~ w

KUVA 23. Jaettavan sijainnin lisédminen Samba-palvelimen asetustiedostoon

Tarvittavien muutoksien jalkeen tiedosto tallennettiin ja Nano-tekstieditori suljettiin nap-
painkomennolla control—x. Tallennuksen jélkeen oletusk&yttéjalle pi, luotiin salasana
Samba-palvelimelle kirjautumista varten. Salasana luotiin komennolla sudo smbpasswd -
a pi, jonka jalkeen haluttu salasana taytettiin kahteen kertaan mahdollisten virheiden valt-
tdmiseksi. Lopuksi Samba-palvelin ké&ynnistettiin uudelleen komennolla sudo service

smbd restart, jotta madritetyt asetukset astuivat voimaan.
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10 VERKKOASEMAAN YHDISTAMINEN

Tassa kappaleessa tutustutaan siihen, kuinka NAS-palvelimeen voitiin yhdistad Win-
dows-kayttojarjestelmalld, kayttden esimerkiksi poytatietokonetta tai kannettavaa tieto-
konetta. Tyossa kaytettiin suomenkielistd Windows 10 -kayttojarjestelméd, mutta ndmé
ohjeet patevat yhta lailla Windows 7 -, Windows 8 - ja Windows 8.1 -kayttojarjestelmiin.

Verkkoaseman luominen Windows 10 -kayttojarjestelmaén aloitettiin avaamalla Win-
dowsin resurssienhallinta. Resurssienhallinnasta avattiin vélilehti painamalla Tietokone-
nappia, jonka jalkeen auenneesta vélilehdesté painettiin Yhdista verkkoasemaan -nappia
(Kuva 24).

| ~ + | Tietokone — O x
Tiedosto [T TUL Nayta (7]

N [ Muuta sovellusta tai poista se
¥ (4 w m  fe] G
- - B4 Jarjestelman ominaisuudet
Ominaisuudet Avaa ed Kayta Yhdista Lisda Avaa [_] .
d " mediatiedostoja - verkkoasemaan v | verkkosijainti  asetukset 'ca Hallinta

Sijainti = Vhdistd verkkoasemaan Jarjestelma
; Ladatut tiedosto =x Katkaise verkkoaseman yhteys
=| Tiedostot

&=| Kuvat
4@ OneDrive
> [ Tietokone

£ Verkko

10 kehdetta 1=z =

KUVA 24. Verkkoasemaan yhdistdaminen Windowsin resurssienhallinnasta

Uudessa ikkunassa valittiin asemakirjaimeksi Z, jonka Windows nayttad verkkoasemalle
resurssienhallinnassa. Kansio kohtaan taytettiin palvelimen IP-osoite ja jaetun SMB-si-
jainnin nimi, joka oli kokonaisuudessaan \\192.168.100.3\share (Kuva 25). Lopuksi, pai-
nettiin Valmis-nappia, jonka jalkeen Windows kysyi kayttajatunnusta ja salasanaa. Kéyt-

tajatunnus ja salasana, olivat samat kuin kappaleessa 9.7 SMB-palvelimelle mééritetyt.
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ﬁ‘:f Yhdistd verkkoasemaan

Minka verkkokansion haluat maarittada?

Madritd yhteyden muodostamista varten asernakirjain ja kansio:

Azema: Z w

Kansio: | “;‘;192.158.1DD.3“;5H3FE b Selaa...

Esimerkki: Y\ palvelin'jakoresurssi
Muodosta yhteys uudelleen kirjauduttaessa

Muodosta yhteys eri tunnistetiedoilla

Muodosta vhteys verkkosivustoon, jota voit kdyttds tiedostojen ja kuvien
tallentamiseen.

KUVA 25. Tarvittavien tietojen tayttdminen verkkoasemaan yhdistdmista varten

Onnistuneen yhteyden muodostamisen jalkeen, palvelimelle luotiin tyhja tekstitiedosto ja
kansio, jotta saatiin kokeiltua, ettd kappaleessa 9.7 madritetyt oikeudet toimivat ongel-

mitta.

Lopuksi tehtiin nopeustesti langattomassa ja kiintedssa verkossa. Testi toteutettiin siirta-
malla palvelimelle noin 1 Gt:n kokoinen testitiedosto langattomassa ja kiintedssa ver-
kossa, jolla saatiin testattua, miké tiedonsiirron maksiminopeus on. Hetkelliseksi maksimi
siirtonopeudeksi langattomassa verkossa saatiin 8,90 MB/s, mutta tdméan jalkeen siirto-
nopeus tippui ja vaihteli loppuajan noin 7,20 — 7,80 MBY/s alueella. Kiintealla yhteydella
maksiminopeudeksi saatiin noin 11,50 MB/s, joka pysyi tasaisesti ylla koko tiedonsiirron

ajan.
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11 WEB-KAYTTOLIITTYMA

Tassa kappaleessa kasitelladn web-kayttoliittymad, joka toteutettiin palvelinta varten.
Tarjolla olisi myds ollut valmiita vaihtoehtoja, joiden avulla olisi pystynyt lukemaan pa-
rametreja palvelimelta, kuten esimerkiksi phpSysinfo, mutta kéyttoliittyma haluttiin to-
teuttaa alusta alkaen itse, jotta samalla oppisi enemman Linuxin toiminnasta sek& Shell-

skriptaamisesta.

Kéayttoliittyman web-pohjainen toteutus takaa sen, ettd kayttoliittymdd on mahdollista
kayttad kayttojarjestelmasta riippumatta lIahes milld tahansa laitteella, jolla on mahdollista
yhdistda langattomaan tai kiintedan lahiverkkoon ja joka sisaltdaa jonkinlaisen selaimen

JavaScript-tuella.

Web-kayttoliittymaadn haluttiin toteuttaa myos virhe- ja varoitusilmoitukset, jos sita kay-
tettdessd ilmenee ongelmia. Kayttoliittyma ilmoittaa kayttajalle, jos tiedostoja puuttuu,
eiké ohjelmaa voida suorittaa. Kayttajalle ilmoitetaan myos, jos Raspberry Pi:n prosesso-
rin lampatila on lilan korkea. Raja-arvoksi asetettiin 70 °C, koska Raspberry Pi:n proses-

sorin maksimi operointi lamp@otilaksi on ilmoitettu 85 °C.

Web-kayttoliittyman avulla palvelimelta voidaan lukea erilaisia parametreja, kuten esi-
merkiksi Raspberry Pi:n prosessorin lampdtila, kaytettavissa olevan tallennustilan mééaré
liitetylla kovalevylla, keskusmuistin kéytto ja palvelimen kéynnissdoloaika. Kayttoliitty-
man avulla on myds mahdollista tallentaa palvelimen tiedot erilliseen tekstitiedostoon

napin painalluksella ja tarpeen tullen péivittad nakyma manuaalisesti.

Web-kayttoliittymasta oli tarkoitus tehdd mahdollisimman kevyt, jotta se ei kayttéisi tur-
haan Raspberry Pi:n laiteresursseja. Tarkoituksena oli myos luoda selked ja helppo kéyt-
tdinen kokonaisuus, niin etté se siséltéisi kuitenkin kaiken tarpeellisen informaation lait-

teesta.

Web-kayttoliittyméa varten toteutettiin my6s yksinkertainen PHP-muotoinen konfigu-
rointitiedosto, jonka avulla voidaan valita haluttu teema kolmesta eri véarivaihtoehdosta,

valita prosessorin lampdtila-asteiden esitystapa joko celsius- tai fahrenheit-asteikolla ja
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valita pdivayksen muoto joko paivé-kuukausi-vuosi tai vuosi-kuukausi-pdivd muotoi-

sena.

RasPinfo ©OHelp Msave O
Sys=tem information
Hostname server
Distribution Raspbian GNU/Linux 9 (stretch)
Local IP 162.168.100.3
MAC address a1:b2:c3:d4:es:fe
Uptime 0d23h55min
Last boot 2018-02-16 14:59:53
Current users 1

Hardware information

|

System model Raspberry Pi 3 Model B Rev 1.2
CPU model ARMVT Processor rev 4 (v71)
CPU speed 1.2 GHz

Core voltage 1.2438V

CPU temperature 59.6 °C

RAM information

|

Total RAM 976 MB

RAM usage I

2807976 MB (29.6 %)

|

HDD information fdev/sda

Model name 573100052845
Serial number SVPATHAN
Hrmnware version CCc49

Mount point /mnt/usb

Fle system type extd

Total HDD 915.9 GB

HDD usage ]

105.5GB/915.9 GB (11.5 %)

KUVA 26. Kuva web-kayttoliittyman tyopoytaversiosta

Web-kayttoliittyma toteutettiin kayttden HTML-merkkauskieltda ja Twitterin luomaa
Bootstrap-kehyst4. Bootstrapista kaytettiin joitakin sen tarjoamia elementtejd, kuten val-
miita taulukkoelementtejd, ikoneita ja varoituselementteja sekd lataus- ja edistymispalk-
keja.

Valmiiden elementtien kustomointiin kaytettiin omaa CSS-tyylitiedostoa, jolla voitiin
yliajaa tarpeen tullen Bootstrapin valmiita maarityksid. CSS-tyylitiedosto vastaa myos
yleisesti koko hallintakayttoliittyman ulkoasusta maéarittden esimerkiksi varimaailman ja

elementtien asettelut.
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Tietojen kerd&miseen kaytettiin jQuery JavaScript-kirjaston tarjoamia AJAX-funktioita.
Dynaamisen tiedon eli esimerkiksi lampatilan ja keskusmuistinkdyton péivittamiseen aje-
taan AJAX-funktio kolmen sekunnin vélein, jottei palvelin kuormitu turhaan. Niin kut-
suttu staattinen tieto, joka ei muutu, kuten esimerkiksi laitteen isantdnimi ja lahiverkon
IP-osoite, ladataan AJAXilla ainoastaan siind yhteydessd, kun hallintakayttoliittyma ava-

taan ensimmaisen kerran tai nakyma paivitetaan kayttajan toimesta manuaalisesti.

AJAX-funktiot kutsuvat PHP-funktioita, jotka kutsuvat Shell-skripteissa olevia funkti-
oita. Shell-skripteissd olevat funktiot palauttavat tiedon PHP:lle, joka palauttaa tiedon

aina eteenpéin AJAXille ja kayttajan nahtaville.

getHostname {
hostname=%{cat /fetc/hostname)
echo $hostname

getDistribution {
. fetcfos-release
echo $PRETTY NAME

getIp() {
y(hostname -I)

KUVA 27. Esimerkki staattisten tietojen kerd@misesta Shell-skriptin avulla

Toimiakseen hallintakayttoliittyméan tiedostot tuli siirtdd palvelimelle SFTP-tiedonsiirto-
ohjelmalla Apachen luomaan html-kansioon, joka sijaitsee kohteessa /var/www/html/.
Kansiossa oleva Apachen index.html-tiedosto korvattiin hallintakayttoliittymén in-
dex.html-tiedostolla. Tiedosto sijaitsi html-kansion juuressa. Muita hallintakayttoliitty-
man tiedostoja varten oli luotu kansiot tiedostokohtaisesti. Kansiorakenteesta pyrittiinkin

luomaan mahdollisimman selked (Kuva 28).
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root
I

index.html

config.php

COPYING.TXC

RERDME . md

=1}
—kase-style.css
—blue-theme.css
—grey-theme.css
—teal-theme.css
css
|—backgraund.png

—animations.js
F—buttons.js
—config.js
—error.js
—get-data.js
‘—update-data.js
hp
—check-eligikble.php
—get-config.php
—get—-data.php
—get-diskinfo.php
—get-hwareinfo.php
F—get-meminfo.php
—get-sysinfo.php
—save-data.php
—update-data.php
L_sn

|—gEt—da|:a.5h

i

S it s S

KUVA 28. Web-kéayttoliittymén kansiorakenne kuvana

Web-kayttoliittymalle muodostui kokoa noin 269 kilotavua lisenssi- ja ohjetiedostoineen.
Pakattuna zip-paketiksi kayttoliittymélle jai kokoa en&é noin 78 kilotavua. Koko saattaa
kuitenkin vield jonkin verran muuttua, jos hallintak&yttoliittymadn lisatdan uusia ominai-
suuksia mydhemmin. Web-kayttoliittymén tiedostot eivéat ole vield néhtavissa, mutta ne

julkaistaan mahdollisesti myohemmin internetissé.
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12 POHDINTA

Taman opinndytetyon tavoitteena oli tutustua Raspberry Pi 3 Model B -nimisen yhden
piirilevyn tietokoneen toimintaan yleisesti, sen tarjoamiin mahdollisuuksiin ja markki-
noilla oleviin kilpaileviin tuotteisiin, seka selvittdd kuinka sen avulla voidaan toteuttaa
lahiverkossa toimiva NAS-palvelin mediatiedostojen toistamiseen ja tiedostojen jakami-

seen.

NAS-palvelimen hankinta oli ollut jo pitkd&dn mielessani, mutta siirsin sen hankintaa kui-
tenkin useaan otteeseen, koska sille ei ollut valttamé&tonta tarvetta. Lopulta paadyin kui-
tenkin toteuttamaan palvelimen kokonaan alusta asti itse, koska kéytettavissani oli yli-
maaraiseksi jaaneitd komponentteja ja Raspberry Pi Model 3 B oli myynnissa alennettuun
hintaan. Idea palvelimen toteuttamisesta alkoi muodostua myas sikali hyvaan aikaan, etta
siitd muodostui lopulta mielenkiintoinen opinndytety0, jonka toteuttaminen opetti paljon
uusia asioita, niin elektroniikasta kuin myds Raspberry Pi:std, Linuxista ja web-ohjel-

moinnista.

Tyon toteuttamiseen ja suunnitteluun kaytettiin useita tunteja sekd sen toteuttaminen vaati
myaos paljon selvitystyotd, koska Raspberry Pi 3 Model B oli alustana melko tuntematon,
kuin myds Linux-maailma ja sen tekstipohjainen hallinta Shell-skripteineen. Tyon aikana
selvisikin paljon uusia asioita ja mahdollisuuksia niin Raspberry Pi:n kuin Linuxin osalta,
kuten esimerkiksi Raspberry Pi:n monipuoliset k&yttokohteet ja Linuxin joustava muo-
kattavuus kayttajan vaatimien tarpeiden mukaan. Tdysin uutena asiana tuli myos para-
metrien kerddminen Raspberry Pi:std, hyodyntamalla siihen Linuxin Shell-skripteja ja
muuttamalla ne graafiseen esitysmuotoon hyddyntéden jQuery JavaScript -kirjastoa ja
PHP:ta.

Opinndytetyon tuloksena syntyi toimiva ja edullinen NAS-palvelin sek& kaytannollinen
ja kevyt web-kayttoliittymd, jonka avulla palvelimesta voidaan lukea tarpeellisia para-
metreja. Valmis NAS-palvelin tayttad sille asetetut vaatimukset ja palvelee hyvin mééri-

tetyssa tehtavassaan.

Valmiin palvelimen toimintaa ei tarvitse ainoastaan rajoittaa lahiverkkoon, vaan sen kayt-

tokohteita voidaan halutessa laajentaa ja my6hemmin onkin tarkoituksena mahdollisesti
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avata tarvittavia tietoliikenneportteja modeemista ja nain ollen kayttaa palvelinta pilvi-
palvelimen omaisesti, jolloin on mahdollista siirtdé tiedostoja palvelimen ja ulkoverkon

valilla.

NAS-palvelinta varten toteutettu kayttoliittyma on tarkoitus julkaista myéhemmin inter-
netissa avoimen ldhdekoodin projektina ja lisata siihen lissominaisuuksia, kuten esimer-
kiksi graafinen asetusvalikko ja mahdollisuus lukea parametreja useammalta ulkoiselta

kovalevylta yhtéaikaisesti.
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