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Taman tydn tavoitteena oli toteuttaa etakayttdyhteys MOVA-mittalaitevaunuun, jossa toimii
ilman pienhiukkaspitoisuuksia mittaava laitteisto. Yhteyden tarkoituksena oli helpottaa
siirreltavaksi tarkoitetun mittalaitteiston hallintaa, lukemien tarkistamista sek& mahdollisten
vikatilanteiden hoitamista. Nain sééstettaisiin aikaa ja voitaisiin vihentaa matkustamisen
tarvetta pitkdkestoisemmissa mittauksissa. Liséksi mittauskohtaisen yhteyden luomisesta tehtiin

kattava ja mahdollisimman ymmarrettava ohjeistus.

Yhteyden toteuttamisessa kaytettiin 3G-modeemia ja VPN-ohjelmistoa. Etakayttdmenetelmina
tydssa olivat mittausohjelmiston etakayttbominaisuus seka etatyopoyta. Tyodssa kasiteltiin myos

tietoturvaa ja palomuurin konfigurointia.

Tyon tuloksena saatiin aikaan toimiva etakayttoyhteys. Kuten tietoteknisissa ratkaisuissa

yleensa, parantamisen varaa ja kehittdmiskohteita jai kuitenkin runsaasti.

Osa tyohon liittyvasta aineistosta on luottamuksellista ja se on esitetty liitteissa.
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ABSTRACT

The aim of this thesis was to implement a remote control connection for MOVA measurement
trailer. There is a fine particle measurement device operating in the trailer. The purpose of the
connection was to ease the controlling, reading checking and fault management of the mobile
trailer and its equipment. Therefore the need of travelling and the consumption of time would be
reduced in long-term measurement periods. A comprehensive and intelligible instruction manual

for establishing the connection was required as a part of the work.

Implementation was carried out using a 3G modem and VPN software. Methods for the remote
use were remote desktop and a remote use feature in the measurement software. Security

aspects and firewall are also covered in this thesis.

As a result an operational remote use connection was evoked. As usual in the field of

information technology, there were plenty of things left to improve and enhance.

Part of the information related to this thesis is confidential and it is presented in the appendixes.

Keywords telecommunications technology, data networks, remote access,
TCPI/IP, data security, VPN



Tampereen ammattikorkeakoulu iii
Tietotekniikka, Tietoliikennetekniikka
Petri Vesamaki

Esipuhe

Aloitin tdman opinnaytetydn tekemisen syksylla 2009. Tyon tilanneet Pasi Arvela ja Jarmo Lilja
TAMKin materiaali- ja mittaustekniikan osaamiskeskukselta ovat olleet hyvin joustavia ja
antaneet minulle hyvin vapaat kadet tyon tekemisen ja aikataulun osalta. Haluaisinkin kiittéda
heitd seka tydn valvojaa, yliopettaja Jorma Punjua, tastd ymmartavasta asenteesta. Ajoittain on
ollut hyvinkin haastavaa yhdistaa tdman tyon tekeminen muihin opiskeluihin seké koulun
ulkopuoliseen elamaan.

Omasta mielestani tallaisen konkreettista hyotya tuovan tyon tekeminen on aina innostavampaa
ja mielekkdampaa kuin pelkka asioiden teoreettinen kasittely. Kiitankin koulutuspaallikkd Ari

Rantalaa, joka osoitti minulle mahdollisuuden tehda tama tyo.

Kéaytadnnon toteutuksessa olen saanut merkittdvad apua monelta taholta. Naistd ensimmaisena
mainitsen TAMKin tietokonekeskuksen, seka erityisesti Sami Setélan. Mittauslaitetta
valmistavan Dekati Oyn puolesta olen saanut asiantuntemusta Jukka Kujanpaaltéa seka Elina
Niemiseltd. Lisaksi haluaisin osoittaa kiitokseni viela TAMKIin laboratoriomestari Juhani

Pitkaselle ja Mikko Vaaralalle.

Toivon, ettd tekemani tyo tulee tarjoamaan todellista hyotya materiaali- ja mittaustekniikan
osaamiskeskukselle. Odotan myés innolla voivani tarjota apua, jos joku toinen tulee

myShemmin parantelemaan ja jatkokehittamaan tata aloittamaani ty6ta.

Tampereella 14. toukokuuta 2010

Petri Vesamaki
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Keskeisia termejéa ja lyhenteita

Citrix

Client-kone

Dial-up

EDGE

GPRS

HSDPA

IP-osoite

IPSec

Konsoli-istunto

Mobile Partner

Netstat

RealVNC

Safemove

Server-kone

TCP

Terminal Services

Etakayttdohjelmisto, jolla paastaéan turvallisesti kasiksi yksityisen
jarjestelman resursseihin julkisen verkon ylitse.

Talla termilld viitataan tassa tydssa tiettyyn TAMKin tietoverkossa
olevaan tietokoneeseen, joka on varattu etakayttétarkoitukseen.

Soittosarjamodeemi. Tassa tydssa kaytetaan kuvaamaan
Windowsin toimintoa, joka avaa yhteyden palveluntarjoajaan 3G-
modeemin valityksella.

Enhanced Data rates for GSM Evolution. GSM-jarjestelmén
paranneltu datansiirtomenetelmé. GPRSn seuraaja.

General Packet Radio Service. GSM-jarjestelmén
perusmenetelma pakettikytkentdisen dataliikenteen valittamiseksi.

High-Speed Downlink Packet Access. UMTS-jarjestelman
paranneltu menetelma verkosta kayttajalle liikkuvan datan
valittmiseksi.

Internet Protocol -mé&arityksen mukainen looginen osoite verkon
laitteiden tunnistamiseksi ja erittelemiseksi. Ei ole kiinted, vaan
kayttajan tai jarjestelman maéariteltavissa.

IP Security. Protokolla IP-liikenteen turvaamiseksi tunnistamisen
ja salauksen avulla.

Paikallisen kayttajan istunto Windows XPssa. Kaytetddn myos
nimitysta session 0.

3G-modeemin mukana toimitettu yhteysohjelmisto. Muodostaa
internetyhteyden palveluntarjoajaan. Kayttdd Windowsin Dial-up-
toimintoa.

Windowsin komentokehotteen tydkalu, joka listaa
kuljetuskerroksen yhteydet. Nayttaa TCP-yhteyksien lahde- ja
kohdeiséannat, kaytetyt portit seké yhteyksien tilat.

Etakayttoohjelmisto. Kaytetty tdssa tydssa etatyopoytayhteyden
toteuttamiseksi mittausvaunun tietokoneeseen TAMK-verkon
sisalta.

VPN-ohjelmisto. Kaytetty tassa tydssa yhdistamaan
mittalaitevaunussa sijaitseva kone TAMKIin tietoverkkoon julkisen
verkon ylitse.

Talla termilla viitataan tassa tydssa tiettyyn tietokoneeseen, joka
on kytketty mittauslaitteistoon.

Transmission Control Protocol. Kuljetuskerroksen yhteydellinen
protokolla. Varmistaa datan perillemenon ja oikeellisuuden.

Windowsin komponentti, joka mahdollistaa etakayton verkon
valityksella. Kaytetddn myds nimeéd Remote Desktop Services.
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UDP User Datagram Protocol. Kuljetuskerroksen yhteydetén protokolla.
Ei tarkista saavuttaako data kohteensa.

UMTS Universal Mobile Telecommunications System. Kolmannen
sukupolven digitaalinen matkaviestijarjestelma. Kaytéssa koko
Euroopassa.

VPN Virtual Private Network. Menetelma yksityisten tietoverkkojen

yhdistdmiseksi vieraan verkon ylitse.

WCDMA Wideband Code Division Multiple Access. UMTS-jarjestelman
radiorajapintatekniikka. Erittelee kayttajat toisistaan koodiavainten
perusteella.

Wireshark Protokolla-analysaattori. Tydkaluohjelmisto, jolla voidaan

tarkastella ja tallentaa verkkoliikenteen paketteja.
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1 Johdanto

Aluksi taytyi selvittdd, minkalaisia vaatimuksia tyon tilaaja oli sille asettanut ja minkéalaisilla
menetelmilla ndihin paéstaisiin. Tyon tilaajana oli Tampereen ammattikorkeakoulun materiaali-

ja mittaustekniikan osaamiskeskus, jonka kayttéon tyén lopputulos tuli.

Tavoitteeksi muodostui toteuttaa sellainen yhteys, joka mahdollistaa paikasta toiseen
siirrettdvan mittauslaitteiston monitoroinnin ja etdkayton. Tilaajalla oli jo alussa kaytettavissa
3G-modeemi, joka mahdollisti fyysisen yhteyden kaytanndssa missa tahansa. Varsinaiseksi

tehtavaksi tuli siis toteuttaa looginen yhteys jarkevalla ja tietoturvallisella menetelmalla.

Tallaisen yhteyden toteuttamista oli aikaisemmin mietitty yhteistydssa TAMKIn
tietokonekeskuksen kanssa, joten alkuvaiheen selvitystyd oli luonnollista aloittaa heidén

avullaan. Myds mittauslaitteistoa ja -ohjelmistoa valmistava yritys oli arvokas tiedon léahde.

TyoOssa on erikseen kasitelty yhteyden luomisessa kaytetyt tekniikat seké suppea perusteoria

kustakin tekniikasta. llmenneet ongelmat ratkaisuineen on eritelty omaksi luvukseen.

Toimivan yhteyden toteuttamisen jalkeen laadittiin kayttdohje, joka tarjoaisi loppukayttajille

rittdvan perusteelliset ohjeet yhteyden kayttamiseksi.
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2 Tarpeiden kartoittaminen

Tarkein vaihe tyoté aloittaessa oli selvittad, mitd tyon tilannut taho lopputulokselta odotti. N&in
minimoitiin turhan tyén tekemisesta koituva vaiva ja ajanmenetys. Yhta oleellista oli selvittaa

aikataulu, jonka puitteissa tilaaja halusi tyon tehtavan.

Keskusteluissa selvisi, ettéd yhteytta tultaisiin kayttAmaan liikuteltavaan vaunuun sijoitetun
mittauslaitteiston etakayttoon ja valvomiseen. Mittausvaunussa oli jo halytysjarjestelma, joka
ilmoittaa muun muassa sahkokatkoksista ja murtautumisista. Tilaaja kertoi esimerkin tilanteesta,

jossa toteutettava etakayttoyhteys olisi ollut hyddyksi.

Mittausvaunu oli kuljetettu toiselle paikkakunnalle pitkékestoista mittausta varten ja pian
mittauksen alettua mittauspaikalla oli sattunut lyhyt séhkokatkos, joka oli kestényt vain
muutaman sekunnin. Vaunun halytysjarjestelma kuitenkin reagoi vain yli kymmenen sekunnin
katkoksiin, joten tapahtuma ei tullut ilmi. Kun mittauslaitteistoa tultiin hakemaan pois, havaittiin

mittalaitteeseen kytketyn tietokoneen sammuneen ja mittauksen néin epaonnistuneen.

Edellda mainitun kaltaisissa tilanteissa olisi ollut hyodyllista ja vaivatonta tarkistaa silloin talléin,

ettd mittaus etenee kuten pitaa. Tarve taman tyon tekemiselle oli siis selva.

Ensisijaiseksi kayttokohteeksi yhteydelle tarkentui pienhiukkasmittalaite ELPIn toiminnan
seuranta. Toissijaisia kayttokohteita olivat muun muassa sddasema Davis Vantage Pro 2 seka
mahdolliset muut vaunussa kaytettavat mittalaitteet. Tyota lahdettiin siis tekemaan ELPI-

mittalaitteen lahtékohdista.

Aikatauluvaatimukset tyon tilaajalla olivat varsin valjat. Koska taméankaltaiselle ratkaisulle oli

ollut tarvetta jo pitkaan, ei tydn valmistumiselle ollut mitédan kiiretta.

Tarpeita kartoitettaessa taytyi selvittdd myos kustannukset, joita tydn tekemisesta aiheutuisi.
Tilaajalla oli jo entuudestaan kaytettavissd 3G-modeemi kuukausimaksullisella liittymalld, jota
toteutuksessa tultaisiin kayttamaan. Muut laitteet ja tarvittavat ohjelmistot olivat saatavissa

koulun tietokonekeskukselta, joten minkaanlaisiin hankintoihin ei tarvinnut varautua.

3 Selvitystyo

Mahdollisia lahestymistapoja lahdettiin selvittdmaan tietokonekeskuksen kanssa, silla heilta oli
saatavilla tieto ja osaaminen koulun tietojarjestelmista. Lisaksi tyodn tilaaja oli aiemmin

keskustellut heidén kanssaan téllaisen yhteyden toteuttamisen mahdollisuudesta.

Ensimmainen askel oli hankkia sopiva tietokone, johon mittalaitteisto tultaisiin kytkem&én. Tasta
koneesta kaytetddn myohemmin nimitysta Server-kone. Téhan jarkevimmaksi ratkaisuksi
valikoitui kannettava tietokone, joka olisi akkunsa turvin immuuni aiemmin mainitun kaltaisille

lyhyille s&hkokatkoille.
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3G-palveluntarjoajan asettamat rajoitukset verkosta kéayttajélle pain avattavien yhteyksien
suhteen, seka joka yhteyskerralla vaihtuva IP-osoite, asettivat ensimmaiset kysymykset
ratkaistaviksi. Molemmat ndisté ongelmista pystyttaisiin kiertaméaén VPN-tunneloinnilla TAMK-
verkkoon. /6/

Koska tyén paapaino oli ELPI-pienhiukkasmittalaitteen etékaytossa, taytyi selvittda kuinka
mittalaitteen ohjelmiston ELPIVIn oma etékayttétoiminto kayttaytyi. Lisaksi mybhemmassa

vaiheessa ty6ta tutustuttiin myds etatyopoytayhteyksien toimintaan.

Server-koneen palomuurin vuoksi taytyi selvittda jokaisen kaytettdvan ohjelmiston osalta, mita
portteja palomuurista taytyisi avata. Myos fyysisten koneiden ja loogisten etayhteyksien

kayttamat IP-osoitteet oli selvitettava, jotta padsy voitaisiin rajoittaa mahdollisimman tarkasti.

Kuvassa 1 on esitetty etédkayttdyhteyden topologia. Esitys on sama kuin liitteen 1
topologiakuvassa, ainoastaan IP-osoitetiedot on jatetty pois. Topologia ei muodostunut valmiiksi
viela selvitysvaiheessa, vaan se kehittyi tydén edetessa. Periaate kuitenkin sailyi samanlaisena
lapi koko tyon. Kuvassa katkoviivalla merkityt yhteydet ovat loogisia eli ne osoittavat kuinka
Citrix- ja VPN-yhteydet tuovat julkiseen verkkoon kytketyt koneet osaksi TAMKin tietoverkkoa.

_— Ethernet

—1— Radioyhteys Citrix-Client

. ) Palveluntarjoajan IP
—7Z— Serial / USB TAMK-verkon IP
o~ Salattu /

~* " tunneloitu yhteys

/" Muu yhteys

\

Citrix-palvelin

™" Server-PC VPN ~.
Palveluntarjoajan IP el
TAMK-verkon IP T

ELPIVI 4.0
Safemave
VNC-Server

Safemove-palvelin

Tietokonekeskus

ELPI ELPIVI 4.0
VNC-Client

Client-PC
TAMK-verkon IP

MOVA-mittalaitevaunu TAMK

Kuva 1 MOVA-etékayttoyhteyden topologia
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4 Laitteisto

41 3G-modeemi

Tilaajan etayhteytta varten varaama 3G-modeemi oli Soneran liittymalla varustettu Huawei
E220. Modeemi kytkettiin tietokoneen USB-porttiin. Se kykeni muodostamaan yhteyden
kayttaen GSM- ja UMTS-jarjestelmia. Naista tekniikoista on annettu lyhyt kuvaus 3G-yhteys-

kappaleessa.

Modeemin toimintaa tuli testata, jotta selvidisi yhteyden toimivuus heikommillakin

kuuluvuusalueilla. Testausmenetelmia ja -tuloksia kasitellaan tarkemmin kappaleessa 5.

Tyon toteutuksen ollessa viela kesken, 3G-yhteyden palveluntarjoaja vaihtui Sonerasta Elisaksi.

Muutosta on kasitelty tarkemmin luvussa 11.5.

4.2 Server-kone
Tietokonekeskukselta saatiin kannettava tietokone kaytettavaksi mittalaitevaunussa.
Tietokoneen merkki ja malli oli Fujitsu Siemens Lifebook E8010. Kone oli henkilékunnan

kaytosta jo poistettu, mutta riittdvan tehokas tdmén tyon tarkoituksiin.

Kayttojarjestelmana koneessa oli Windows XP. Liséksi asennettuna oli F-securen

tietoturvaohjelmisto.

Tietokonekeskus loi koneelle paikallisen paakayttajatunnuksen. Tama mahdollisti ohjelmien
asentamisen ja asetusten muuttamisen ilman rajoituksia. Esimerkiksi tietoturvaohjelmiston
palomuurisdéntdjen muuttaminen ja ELPIVI-mittausohjelmiston asentaminen eivat olisi

onnistuneet ilman paakayttajaoikeuksia.

Server-koneen virransaasttasetuksia muokattiin niin, etta tietokone ei mene pois paalta
automaattisesti. Talla eliminoitiin mahdollisuus koneen sammumiseen kesken pitkdkestoisen

mittauksen.

4.3 Client-kone
TAMKIin sisalta tapahtuvaa etakayttda varten varattiin EO-12-tilasta tietokone. Tilaan oli paasy
lahinna sellaisilla henkildilla, jotka toimivat materiaali- ja mittaustekniikan osaamiskeskuksen

kanssa, joten sijainti oli hyvin tarkoituksenmukainen.

Myds Client-koneelle luotiin paikallinen tunnus paakayttajaoikeuksin, jotta tarvittavia
ohjelmistoja voitiin asentaa. Koska kone oli TAMKin siséisessé verkossa, ei siihen ollut

asennettu palomuuria, johon olisi tarvinnut tehda muutoksia.
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4.4 Mittalaite
Toteutettavan yhteyden paaasiallinen kayttotarkoitus oli ELPI-pienhiukkasmittalaitteen kaytto.
ELPI on Tamperelaisen Dekati Oy:n valmistama laite, jolla mitataan iiman

pienhiukkaspitoisuuksia.

Yleisia kayttokohteita ovat muun muassa kaupunki-ilman laadun mittaaminen seka esimerkiksi
louhostyémailla syntyvien pienhiukkaspitoisuuksien tarkkailu. Vaihtelevien kayttékohteiden
vuoksi TAMKIin mittalaite on sijoitettu siirreltdvaan vaunuun, joka tarjoaa kaikki tarvittavat
oheistoiminnot ja suojatun ympariston mittalaitteelle. Kaavio mittalaitevaunusta on esitetty

kuvassa 2. /3/

Naytteenkerain(PM10: EN 12341)

Pienhiukkaset Naytteen kuivain

Monitorointi ja
tallennus (PC) Lammitin

Sahkoinen alipaine-
impaktori( ELPI, 30 Ipm)

/
Pumppu
9

Kuva 2 MOVA-mittalaitevaunu

ELPI-mittalaitteen toimintaperiaate on havainnollistettu kuvassa 3. Toiminta jakautuu kolmeen
padosaan: hiukkasten varaaminen unipolaarisessa koronavaraajassa, kokojaottelu
moniasteimpaktorissa ja sahkoinen havaitseminen herkilla elektrometreilla. Ensin
naytehiukkaset varataan tunnettuun varaustasoon, minka jalkeen ne saapuvat alipaineiseen
impaktoriin, jossa on sahkoisesti eristetyt kerdinasteet. Hiukkaset kerataan impaktorin eri
asteissa niiden aerodynaamisen halkaisijan mukaan. Hiukkasten kuljettama varaus eri
impaktoriasteilla mitataan reaaliaikaisesti monikanavaisilla elektrometreilléa. Mitatut virtasignaalit

muunnetaan esittdmaan aerodynaamista kokojakaumaa. /1/
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Sample
Corona Flush pump and filter
charger
HV and power source
External PC
or laptop
Electro-
Impactor Tihars Internal ( {:‘xtemal
and A/D PC infout)
Pressure Controls and
sensor LCD display
Vacuum
pump
Kuva 3 Outdoor Air ELPI -mittalaitteen toimintaperiaate (Dekati Ltd 2007)

Mittalaitteen toimintaa ohjaa sisdinen tietokone. Keratty mittausdata véalitetdén eteenpain
sarjaliikenneportin kautta. Mittalaitteeseen voidaan myos kytked nayttd ja ndppaimisto
asetusten muuttamista varten. Tahan jouduttiinkin turvautumaan erdassa ongelmatilanteessa,

josta on kerrottu tarkemmin luvussa 11.2.

5 3G-yhteys

5.1 Yleista

Tyon toteuttamisessa kaytettiin Huawein 3G-modeemia, jossa on Qualcommin valmistama
piirisarja. Modeemi kayttdd GPRS-, EDGE-, WCDMA- ja HSDPA-tekniikoita. Naistd GPRS ja
EDGE ovat toisen sukupolven eli 2G-tekniikoita ja WCDMA sek& HSDPA varsinaisia 3G-

tekniikoita.

GSM-jarjestelmé&an (Global System for Mobile communications) kuuluvat GPRS- ja EDGE-
tekniikat (General Packet Radio Service ja Enhanced Data rates for GSM Evolution) ovat
taajuus- ja aikajakoisia tekniikoita. Kayttajalle on varattu tietty taajuus kaytettavaksi ja talta
taajuudelta yksi tai useampi aikavali verkon kuormituksesta riippuen. Teoreettiset
maksimisiirtonopeudet downlink-suunnassa eli verkolta kayttajalle pain ovat GPRSIIa 80 kb/s ja
EDGEIla 236,8 kb/s /2/.
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UMTS-jarjestelm&an (Universal Mobile Telecommunications System) kuuluvat WCDMA- ja
HSDPA-tekniikat (Wideband Code Division Multiple Access ja High Speed Downlink Packet
Access) ovat koodijakoisia tekniikoita. Useampi kayttdja voi kayttdad samaa taajuutta samaan
aikaan ja signaalit erotellaan toisistaan koodausalgoritmein. Teoreettiset maksimisiirtonopeudet
downlink-suunnassa ovat WCDMAIla 384 kb/s ja HSDPAIlla 7,2 Mb/s /7/.

Mobiiliyhteytta kaytettdessa palveluntarjoajalta saadaan yhteyskohtainen IP-osoite, joka
vaihtelee jokaisella yhteysistunnolla. Tamé&n vuoksi tarvittiin menetelma, jolla Server-koneelle
saataisiin kiinte& IP-osoite etdkaytdon mahdollistamiseksi. Lisaksi palveluntarjoajat rajoittavat
verkosta kayttgjalle suuntautuvaa liikkennettd, mik& kaytanndssa estaisi etaistuntojen
muodostamisen. Naihin ongelmiin saatiin ratkaisu luvussa 6 kasiteltdavan VPN-tunneloinnin

avulla.

5.2 Dial-up-yhteys

Yhteytta testattaessa kaytettiin paaasiallisesti Windowsin omaa Dial-up-toimintoa. Syyna tahan
oli laajempi asetusten hallittavuus verrattuna 3G-modeemin mukana tulleeseen ohjelmistoon.
Tarkeimmat asetukset, joita muutettiin, olivat katkenneen yhteyden automaattinen
uudelleenyhdistaminen seka kayttamattomana olevan yhteyden aikakatkaisun estéminen. Dial-

up-asetusikkuna on esitetty kuvassa 4.

B MOYA Properties @gl

General | Options | Securty | Metworking

Dialing options

Dizplay progress while connecting

[ Prompt for name and password, certificate, etc.
[ Inchude windows logon domain

[ Pramgt for phane number

Fiedialing aptions

Redial attempts: K] 5
Time between redial attempts: 5 seconds W
|dle tirme before hanging up: NENEr v

Redial if ine iz dropped

Multiple devices

[ (]S l [ Cancel

Kuva 4 Dial-up-asetusikkuna

Asetusten muuttamisen jéalkeen testattiin, kuinka Dial-up-yhteys toimisi huonolla

kuuluvuusalueella. Tata simuloitiin viemalla laitteisto séhkdmagneettiselta sateilylta suojattuun
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tilaan. Ennen tilan sulkemista yhteys avattiin ja todennettiin toimivaksi kéynnistamalla jatkuva
ping-pakettien sarja. Tila suljettiin ja yhteys todettiin katkenneeksi modeemin merkkivalon
vaihtumisen ja ping-vastausten katkeamisen perusteella. Kolmen minuutin kuluttua tila avattiin
ja havainnoitiin aukeaisiko yhteys uudelleen. Kaikilla testauskerroilla yhdistaminen tapahtui

automaattisesti ja ping-liikenne jatkui normaalisti.

5.3 Mobile Partner -ohjelmisto

Modeemin mukana asentuva yhteysohjelma oli mutkaton, mutta suppeammin hallittava tapa
yhteyden luomiseen. Mobile Partner kayttaa todellisuudessa myds kayttéjarjestelman Dial-up-
toimintoa, mutta piilottaen sen kayttgjaltad. Tama tuli ilmi eraéssa ongelmatilanteessa, jota on
kasitelty luvussa 11.3.

Ohjelmaan voidaan luoda yhteysprofiileja, jotka vastaavat Dial-up-profiileja. Naihin maariteltavat
asetukset eivat kuitenkaan kattaneet kaikkia tarvittavia ominaisuuksia eli linjan automaattista
uudelleenaukaisua ja aikakatkaisun estamista. Mobile Partner -ohjelmiston asetusikkuna on

esitetty kuvassa 5. Ikkunassa ovat nékyvilla kaikki yhteysprofiiliin tehdyt asetukset.

B3
= General DiaI_Upl
= Text Message
=0 ofile Management (Profile Mame o
=y Metwork. |Elisa =
AP
[rynamic #)5tatkic

APM: Save

Undo

rAuthentication

Access number:

User narne:

Password:

[t ]
[ ]
R
[ ]

Set a5 Default

Impork

Expark

||

o]
=

| Cancel

Kuva 5

6 VPN-tunnelointi

6.1 Yleista

Mobile Partner -ohjelman asetusikkuna

VPN eli Virtual Private Network on menetelmé@, jolla pdastaan loogisesti osaksi yksityista

verkkoa julkisen tai vieraan verkon valitykselld. Yhteys toteutetaan yleensa suojaamalla viestit

jollakin salausmenetelmalld, vaikka salaamatonkin yhteys voidaan joissain tapauksissa

luokitella VPN-yhteydeksi. Kahden yksityisen verkon vélinen yhteys vieraan verkon ylitse

suojataan tunneloimalla. /5 s.95-96/
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Tunnelointimenetelm& on tunneloitavan yhteysprotokollan piilottamista toisen protokollan
sisdan. Salauksilla varmistetaan tunneloitujen pakettien koskemattomuus ja suojaus. Kahden
verkon vélisessa tunneloinnissa tulee molemmissa verkoissa olla VPN-yhdyskaytavat, jotka
muodostavat vélilleen salatun yhteyden ja valittavat sitten yksityisen verkon viesteja kauttansa.
Yhdyskaytava voi olla erillinen laite, osa palomuuria tai ohjelmallinen. Tunneloinnin periaate on

havainnollistettu kuvassa 6. /5 s.96/

Kohde: 15.15.15.1 Kohde: 15.15.15.1
Lahde: 10.10.10.1 Léhde: 10.10.10.1
Kohde: 192.168.1.2
Lahde: 192.168.1.3

Kohde: 192.168.1.2
Lahde: 192.168.1.3

o —— e ———

Data WXYZ Data WXYZ

P Il DatanBcD )

: |
J / (> N \' \ /!
Ohjelmallinen VPN- Fyysinen VPN- v
—~—

yhdyskaytava yhdyskaytava

J

Vieras verkko
(internet)

S

Yksityinen IP Julkinen IP Julkinen IP Yksityinen IP Yksityinen IP
192.168.1.3 10.10.10.1 15.15.15.1 192.168.1.1 192.168.1.2
Kuva 6 VPN-tunneloinnin periaate

6.2 Safemove-ohjelmisto

Safemove on Birdstep Technology Oyn valmistama VPN-ohjelmisto, jota kaytettiin tdssa tydssa
tunneloinnin luomiseen. Sen toiminta mahdollistaa salatun yhteyden pitdmisen aktiivisena
olosuhteiden muuttuessa ilman kayttajan toimia. Esimerkiksi kytkeydyttaessa Ethernet-verkkoon
3G-yhteyden ollessa aktiivisena ohjelma vaihtaa itse kayttamaan nopeampaa Ethernet-yhteyttéa.
Ainoa kayttajalta vaadittava toimi on salauskoodin syéttdminen, kun yhdyskaytava aukeaa

ensimmaisen kerran tietokoneen kaynnistymisen jalkeen.

Ohjelma kayttaa IPSec-salausprotokollan tunnelimoodia, jolla voidaan tunneloinnin lisaksi
varmistaa viestien eheys ja lahettdja seka salata viestien sisaltd. Ainoa avoin tieto

menetelmassa on tunneliyhteyden viestin IP-otsikkotiedot. /5 s.291/

Taman tyon vaatimuksiin Safemove vastasi todella hyvin. Loppukéayttajalle mahdollisimman
yksinkertaiseksi tehty ja kaikki tietoturvavaatimukset tayttava ratkaisu sopi aiottuun ymparistoon,
jossa useimmilla kayttajilla ei valttamatta ole tarvittavaa kokemusta monimutkaisempien

ratkaisujen kayttoon.

Mahdollisen ongelman tdméan ohjelmiston kayttamisessa tassa tydsséa aiheutti piakkoin
umpeutuva kayttdoikeus. Tietokonekeskuksen mukaan lisenssi oli vanhentumassa keséalla
2010, eikd paatosta sen uusimisesta ollut viela tehty. Vaihtoehtoisen ratkaisun selvittdminen
saattaa siis olla edessa tulevaisuudessa. Yksi tallainen ratkaisu voisi Mikko Vaaralan

ehdotuksen mukaan olla julkisen domain-nimen kayttaminen.
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7 ELPIVI-ohjelmiston etdkaytto

Mittausohjelmisto ELPIVIssa on itsessééan etakayttbominaisuus, jolla mittausta voidaan valvoa
lahiverkon valityksella. Aina mittausta aloitettaessa taytyi Server-koneen ohjelmisto asettaa
kuuntelemaan maaratysta TCP-portista yhteydenottoa Client-koneelta valitsemalla Network

output A -kohtaan valinta Network. Asetusikkuna on esitetty kuvassa 7.

Demo01.dat

Measurement Change mode
L -

Have you saved
setup changes?

ﬁ ‘fes J Mo

[
Lo )
bare stage W

Load setup
|Load setup | 5ave sstup |

Kuva 7 Server-koneen ELPIVI-asetusikkuna

Avattaessa etayhteyttd Client-koneelta, toimittiin samoin kuin mittausta kaynnistettdessa. Input
A -kohtaan valittiin verkkoyhteys mittausyksikon litinnéksi. Tamé on esitetty kuvassa 8. Liséksi

Communications-valilehdella asetettiin kohdeosoitteeksi Server-koneen IP-osoite.
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2 ELPIVI 4.0

Setup

Demodl,dat

Measurement Change mode
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Kuva 8 Client-koneen ELPIVI-asetusikkuna

Kun yhteys koneiden vélille oli muodostunut, kuvan 8 alareunassa nakyvaan vihreaéan
tapahtumakenttaan tuli Client-koneella ilmoitus "Unit A connected”. Taman jalkeen Client-

koneen ELPIVI toimi kuin se olisi kytketty suoraan mittalaitteeseen.

Client-kone avasi aina yhteyden satunnaisesta TCP-portista Server-koneen maarattyyn TCP-
porttiin. Jos yhteys koneiden valilla katkesi, siité ilmestyi tapahtumakenttdan ilmoitus "Unit A
disconnected”. Taman jalkeen Client-kone yritti avata uuden yhteyden jarjestyksessa

seuraavasta TCP-portista.

8 Etatyopodyta

8.1 VNC-etaty6poyta

RealVNC on kevyen ja varsin monipuolisen etdkayttdmahdollisuuden tarjoava ohjelmisto. Se
koostuu kahdesta erilaisesta palvelinkomponentista ja yhdesta etdkayttosovelluksesta.
Palvelinkomponenteista toinen on taustaprosessina kaynnistyva Service mode ja toinen

kayttajan kaynnistysta vaativa User mode. Etdkayttosovellus on nimeltéan VNC Viewer.

Palvelinkomponenttien asetuksissa voidaan maarittédé etayhteyden tietoturvaan vaikuttavia
asetuksia. Yhteydelle voidaan maarittéda kayttajatunnus ja salasana, joita kysytdan etayhteytta
avattaessa. Lisaksi Server-koneen paikallinen kaytté voidaan estaa etayhteyden ollessa
aktiivisena ja kone voidaan asettaa lukitustilaan, kun etéakaytto paattyy. Nama ovat hyodyllisia

asetuksia, joilla asiaton kayttd voidaan estda vaikka Server-konetta ei voida valvoa fyysisesti.
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Merkittava ero RealVNC-ohjelman etatydpdydéassa verrattuna Windows Remote Desktop -
tydpoytaan on paikallisen konsoli-istunnon kayttdminen Terminal Service -istunnon sijaan.
Konsoli-istunto vastaa fyysisesti koneella olevan kayttajan tekemia toimia ja Terminal Service
on Windowsin etakayttékomponentti. Kadytdnndssa tdma ero nakyy etdkayton ja paikallisen

nayttépaatteen yhtenaisyytena jopa hiiren osoittimen liikkeissa.

Tamaén tyon toteutuksessa kaytettiin Server-koneella RealVNC Service mode -
palvelinkomponenttia, silla lukitulle koneelle ei voitu kirjautua User mode -komponentin ollessa
kaytossa. Tietoturva-asetuksista kayttoon asetettiin salasanakysely, paikallisen kéaytén esto ja

koneen lukitus etayhteyden katkettua.

Client-koneella VNC Viewer -ohjelman asetuksissa maariteltiin visuaalisten elementtien
rajoituksia turhan liikkenteen minimoimiseksi. Esimerkiksi etétyopdydan variavaruus asetettiin

kahdeksanbittiseksi eli 256 variin, kun paikallisessa kaytdssa variavaruus on 32-bittinen.

8.2 Citrix-etatydopoyta

TAMKIin tietoverkon ulkopuolinen etakayttd ei ollut mahdollista aikaisemmin mainituilla
menetelmilld, johtuen kaytetyista yksityisen alueen IP-osoitteista. Citrix-ohjelmiston avulla
TAMKIn verkon ulkopuolinen kone paéasee kuitenkin kayttamaan joitain sisaisia resursseja.
Koneelle asennettu ohjelma avaa yhteyden haluttuun Citrix-palvelimeen, tassa tapauksessa
et.tamk.fi. Taman jalkeen Citrix-kayttajalla on kaytdssaan palvelimella toimiva, virtuaalinen,
sisdverkon tietokone, jolta voidaan avata etatydpoytayhteys Server-koneeseen. Citrix-yhteys on

kuvattu liitteen 1 ja kappaleen 3 topologiakuvissa.

Etatyopoytayhteys toimii kayttaen Windowsin Remote Desktop -toimintoa. Kuten edellisessa
luvussa on mainittu, toiminto kayttda Terminal Services -komponenttia, joka eroaa paikallisesta
kayttajaistunnosta. Avattaessa yhteys paikallinen konsoli-istunto menee lukitustilaan, silla
Windowsin kayttajaversio sallii vain yhden aktiivisen istunnon kerrallaan /4/. Tama tuo tiettyja

rajoituksia ja ongelmia, joita on kasitelty luvussa 11.4.

Ongelmien vuoksi Citrix-etakayttd ei osoittautunut hyvaksi menetelmaksi perusluontoiseen
etakayttoon. Mittauksen tuloksiin mahdollisesti vaikuttava hairio rajoitti kayton vain selvien
vikatilanteiden hoitoon. Jos mittausvaunulta saataisiin halytys esimerkiksi sahkokatkoksesta,
eikéd mittauspaikalla kaynti tai etékayttd TAMK-verkon sisélta tulisi kysymykseen, voitaisiin asiaa
tutkia Citrix-yhteyden avulla. Muutoin tulisi kuitenkin kéayttda VNC-etatyopoytda normaaliin

valvontaan ja etakayttoon.

9 Tiedostonsiirto

Tyon tilaaja esitti ensimmaisten testausten jalkeen toiveen tiedostonsiirron mahdollisuudesta
Client- ja Server-koneiden valilla. Péaasiallinen kayttotarkoitus oli mittaustuloksia sisaltavien

tiedostojen siirto. Kaytettdessa ELPIVI-mittausohjelman etékayttdtoimintoa oli mahdollista
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tallentaa mittausdataa Client-koneelle, mutta ainoastaan etékayton ajalta. Pidemman aikavalin

mittaustuloksia ei siis voitu siirtaa.

Molemmissa etatyopoytasovelluksissa piti olla mahdollisuus tiedostonsiirtoon leikepéydan
kautta. Tama tarkoitti tiedoston siirtoa Windowsin "Kopioi-Liita”-toimintoa kayttaen. Server-
koneen etatydpdydalla voitaisiin siis kopioida tiedosto ja liittda se sitten Client-koneen
paikalliselle tydpoydélle. Taté ominaisuutta ei kuitenkaan saatu toimimaan Remote Desktop-, tai

RealVNC-etéatydpoytien avulla.

Koska ongelman ratkaisuun ei ollut riittavasti aikaa, paadyttiin etsimééan vaihtoehtoinen
menetelma. Server-koneen ollessa loogisesti osa TAMKIin siséverkkoa, oli siltd paasy myés
TAMKIin verkkolevyille. Vaikka automaattista verkkolevyihin yhdistamista ei ollutkaan valmiiksi
asetettu, oli levyihin yhdistaminen kuitenkin varsin yksinkertaista. Tarkempi kuvaus on annettu

litteen 2 kayttbohjeessa.

Tiedostojen siirto Server-koneelta TAMKIin verkkolevylle osoittautui riittdvan suoraviivaiseksi
menetelmaksi. Nain ollen ei ollut tarpeellista tdman tyon puitteissa etsia muita ratkaisuja

tiedostonsiirtoa varten.

10 Palomuuri

10.1 Yleista

Palomuurin tarkoituksena on ei-toivotun liikenteen suodattaminen halutun liikenteen seasta.
Talla voidaan estaa esimerkiksi omalle koneelle padsseiden haittaohjelmien leviaminen, seka
asiaton paasy jaettuna oleviin resursseihin. Palomuureja on seka erillisina laitteina etta

ohjelmallisina.

Yleensa toimintaperiaate on, etté kaikki paitsi erikseen hyvaksytty liikenne torjutaan.
Poikkeussaantoja voidaan luoda kaytettavan portin, taikka IP-osoitteiden perusteella. Kuvassa 9
on esitetty palomuurin toiminta yksinkertaistettuna. Kaytannoéssa palomuurisaannot voivat olla,

ja niiden tuleekin olla, huomattavasti monimutkaisempia kuin esimerkissa.

192.168.1.1

Sallittu liikenne
IP 192.168.0.0 / 16
TCP 80 172.16.1.1

TCP 21

TCP 80

s

Kuva 9 Palomuurin toimintaperiaate yksinkertaistettuna
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10.2 Server-koneen asetukset

Server-koneelle asennettuun palomuuriin taytyi tehda séantoja, jotta etakayttdliikenne oli
mahdollista. Kullekin etayhteyskaytannélle luotiin omat palomuurisdénténsa, jotta mahdollisten
muutosten hallinta olisi suoraviivaista. Tarkat kuvaukset tehdyistd sdanngista on esitetty

litteessa 3.

Palomuurisaantéjen luominen oli kaksivaiheista. Ensiksi luotiin palvelusaanto, jossa maariteltiin
kéaytettava kuljetuskerroksen protokolla seké lahettavét ja vastaanottavat portit. Protokolla ol
kaikissa tapauksissa TCP, kun taas kaytettavat portit riippuivat ohjelmasta, jolle saantéa luotiin.
Esimerkiksi ELPIVI-ohjelman sd&nndsséa vastaanottavia portteja oli vain yksi, joka oli ohjelman
oletusasetusportti. Palvelusdannot nimettiin aina kyseessé olevan ohjelman mukaan

sekaannuksien valttamiseksi.

Toinen vaihe oli luoda yhteyssaanto. Maariteltavia asioita olivat sd&dnnoén tyyppi, osoitteet,
kaytettava palvelusédéanto ja suunta, johon saantdéa sovellettiin. SAannon tyyppeja ovat estava tai
salliva sdantd. Tyyppi maarad mita ehdot tayttavalle liikenteelle tehddan. Osoitteet voitiin
maadrittad IP-verkon, yksittaisen IP-osoitteen tai isdnténimen mukaan. Kaytettavalla
palvelusdannolla voitiin rajata protokolla- ja porttikohtaisia ehtoja. Soveltamissuunta maaraéa
koskeeko sadantd tulevaa, lahtevaa vai kummankinsuuntaista liikennetta. Lisaksi yhteyssaanto

voitiin maarittda halyttamaan, jos ehdot tayttavaa liikkennetta havaittiin.

Luodut yhteyssdanndét noudattivat pitkalti samaa rakennetta. Jokaisen saannon tyypiksi
asetettiin sallia ehdot tayttava liikenne. Osoitteina kaytettiin Client-koneen iséntanimeéd ELPIVI-
ja VNC-saantdjen osalta, seka Citrix-saannossa Citrix-palvelimelle osoitettuja TAMKin
sisaverkon osoitteita. Palvelusaannot oli luotu jokaiselle etakayttdomenetelméalle erikseen, kunkin
kayttamien porttien mukaan. Kaikki yhteyssdannot asetettiin sallimaan liikenne molempiin

suuntiin.

11 Ongelmat

11.1 TCP-yhteys

Testattaessa ELPIVI-ohjelmiston etdkayttdd, havaittiin ongelmia Server- ja Client-koneiden
vdlisessa yhteydessa. Ensiksi ongelma havaittiin ELPIVIn tapahtumalistassa, joka antoi
jatkuvasti Client-koneella ilmoituksia "Unit A disconnected”. Lisaksi ohjausdata Client-koneelta
Server-koneelle ei mennyt perille kuin harvoin. Ongelman tarkastelu aloitettiin kayttden
kayttojarjestelman komentokehotteen netstat-toimintoa. Netstat nayttaa kaikkien
kuljetuskerroksen yhteyksien tilan, lahde- ja kohdelaitteiden nimet tai IP-osoitteet seké kéaytetyt

porttinumerot.

Tarkastelussa selvisi, ettd TCP-yhteys aukesi Client- ja Server-koneiden valilla kuten pitikin.

Client-kone aloitti yhteyden aloituskéttelyn lahettamalla satunnaisesta portista TCP_SYN-viestin
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Server-koneen maarattyyn porttiin. Jos Server-kone vastasi kattelyyn normaalisti, siirtyi yhteys
tilaan ESTABLISHED. Tall6in myds ELPIVI ilmoitti "Unit A Connected”. Yhteys kuitenkin katkesi
yleensé noin kymmenen sekunnin kuluttua, jolloin netstat naytti ensin TIME_WAIT-tilaa ja
hetken paéasta yhteys katosi listalta. Taman jalkeen Client-kone lahetti uuden TCP_SYN-viestin

jarjestyksesséa seuraavasta portista Server-koneen maarattyyn porttiin.

Ensin koitettiin olisiko Client-koneen ELPIVIn "Remote ELPI timeout” -asetuksella vaikutusta
ongelmaan. Oletusarvona asetuksella oli 10 000 millisekuntia, mika vastasi aikaa, jonka yhteys
yleensé pysyi aktiivisena. Asetus muutettiin 1 000 000 millisekuntiin, mutta se ei vaikuttanut

ongelmaan millaan tavalla.

Asiaa alettiin tutkia kayttden Wireshark-protokolla-analysaattoria, jolla voidaan tarkastella ja
tallentaa verkkoliikenteen paketteja. Havainnot vastasivat netstat-toiminnolla saatuja, minka
liséksi paketeista néahtiin, etté Client- ja Server-koneiden valilla liikkui dataa, eiké pelkkia TCP-
viesteja. Hyotydatan havaittiin kuitenkin koostuvan padosin muutamista toistuvanlaisista
paketeista. Verrattaessa Client- ja Server-koneiden Wireshark-logeja kavi ilmi, ettd pakettien
kulkuaika vaihteli alle puolesta sekunnista jopa lahes kymmeneen sekuntiin. T&méa on

huomattavan pitka aika jopa 3G-yhteytta kaytettdessa.

Mobiilipalveluntarjoajan asettamia rajoituksia alettiin pohtia mahdolliseksi syyksi ilmiéon.
Yleisen kaytannon mukaan verkosta kayttéjalle pain suuntautuva liikenne oli rajoitettua. Tata
oletusta tuki myds havainto, ettd ongelma oli useammin lasna kaytettdessa 3G-yhteytta, kuin
testattaessa TAMKIin vierailija-WLANIin kytkettya Server-konetta. Toisaalta VPN-tunneloinnin
olisi pitényt eliminoida tam& mahdollisuus, silla Safemove avasi aina yhteyden Server-koneelta
TAMKIn verkkoon. Varsinainen etakayttoliikenne oli néin ollen nakymatonta palveluntarjoajalle.
Myds tietokonekeskuksen Sami Setdlan mukaan 3G-yhteyden rajoitusten ei pitisi vaikuttaa

kaytettdessa VPN-tunnelointia. /6/

Ongelmasta oltiin yhteydessa mittausohjelmiston valmistaneeseen Dekatiin ja Safemoven
valmistaja Birdstepiin, mutta kummallakaan taholla ei ollut kokemusta vastaavista tapauksista.
Dekatin kanssa tutkittin myds mahdollisuutta siitd, olisiko itse mittalaite voinut olla ongelman
syyna. Tama tehtiin, kun ELPI kaytettiin huollossa luvussa 11.2 kuvatun ongelman vuoksi.
Testauksessa todettiin kuitenkin mittalaitteen etdkaytdn toimivan Dekatin tietoverkossa ilman

ongelmia.

Mikko Vaaralan kanssa pidetyn tapaamisen jalkeen paéadyttiin koittamaan, toisiko RealVNC-
etatyopoyta luotettavamman tavan etékayton toteuttamiseen. Oletuksena oli edelleen, ettéa
ELPIVI-ohjelman etdkéaytto oli ongelman syynéa. Testattaessa asiaa TAMKIin vierailija-WLAN-
verkossa RealVNCn TCP-istunto pysyi aktiivisena ongelmitta. 3G-modeemilla ei kuitenkaan
saatu avattua edes verkkoyhteytta. Tama tosin johtui Dial-up-asetusten muuttumisesta, jota on

késitelty luvussa 11.3.
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Ongelman syy ja ratkaisu loytyivat lopulta tietokonekeskuksen ja Sami Setélan avulla.
Tietokonekeskuksella oli selvinnyt, ettd Safemove-ohjelmiston kanssa oli ilimennyt ongelmia
my06s muissa sovelluksissa. VPN-tunnelin yhdyskéaytavana TAMK-verkosta ulospéin toimivassa
virtuaalipalvelimessa oli hairigita jarjestelmén kellon tahdistuksen kanssa. Safemovea yllapitava
virtuaalikone kéavi vaaraa aikaa jatattden noin kymmenen sekuntia joka minuutti. Palvelin joutui
toistuvasti korjaamaan kelloa, mika johti Safemoven salausavainten vaihtokattelyiden
epaonnistumisiin ja viivastymisiin. Server-koneen kaiken verkkoliikenteen kulkiessa taman

yhdyskaytavan kautta, olivat myos etakayttosovellukset toistuvissa héairidtilanteissa. /6/

Tietokonekeskuksen pdivitettyd palvelinalustan ongelma poistui. Tahdistusongelmat ja viiveet
selittinevat myos Wireshark-logeissa havaitut aikaerot seka TCP-yhteyksien sulkemiset. Kun
TCP-segmentit eivat saapuneet perille ennen timeout-laskurin umpeutumista, yhteydet todettiin
katkenneiksi. Nain ollen Client-kone joutui toistuvasti avaamaan uuden yhteyden Server-
koneeseen. Tasta ongelmasta muodostui kynnyskysymys yhteyden toteutuksessa ja sen

korjaaminen oli suuri askel eteenpain.

11.2 ELPI-mittalaite

Koska mittalaitteen toiminta rakentuu sisaisen tietokoneen ympaérille, ovat myds jotkut
vikatilanteet samankaltaisia kuin muissa tietokoneissa. Erés téllainen ongelma ilmeni, kun ELPI
ei kaynnistynyt normaalisti. Ensiksi ongelma havaittiin koetettaessa yhdistaa Server-konetta
ELPIVI-ohjelman avulla mittalaitteeseen. Ohjelman tapahtumalistassa ei kuitenkaan nakynyt
ilmoitusta mittausyksikon kytkemisesta. Aluksi oletettiin ongelman johtuvan viallisesta

sarjakaapelista, mutta kaapelin vaihto ei korjannut asiaa.

Tarkasteltaessa mittalaitetta havaittiin, ettd nayttdpaneeliin ei ilmestynyt mitaan. Laite toimitettiin
valmistajan huoltoon, jossa selvisi, etta sisdisen tietokoneen BIOS-asetukset olivat vaarat. BIOS
(Basic Input/Output System) on koneen emolevylla olevalle piirille kiinteasti tallennettu
jarjestelma, jonka avulla maaritellaan tietokoneen kaynnistysasetukset. Laite yritti
kaynnistettaessa ladata kayttojarjestelmansa levykeasemalta kovalevyn sijaan. Asia korjattiin

huollossa, mutta jo seuraavana paivana ongelma uusiutui.

BlOS-asetukset osattiin nyt korjata ilman valmistajan huoltoa kytkemalla naytt6 ja nappaimisto
mittalaitteeseen. Koska ongelma kuitenkin toistui nyt aina kun laite oli sammutettu, alettiin
epéilla sisaisen varmistuspariston olevan tyhjentynyt. Tdman pariston avulla BIOSiin tehdyt
muutokset pysyvat tallessa koneen ollessa ilman sahkoa. Laite toimitettiin jalleen huoltoon,
jossa vaihdettiin mittalaitteen koko emolevy, silla varmistusparisto oli kyseisessa mallissa kiintea

osa emolevya. Emolevyn vaihtamisen jalkeen ongelma poistui.

Toinen vahaisempi ongelma ilmeni, kun Server-kone jouduttiin uudelleenkéynnistamaan sen
ollessa kytkettyna paalla olevaan mittalaitteeseen. Kun Server-kone oli ladannut
kayttojarjestelmansa, havaittiin hiiren osoittimen pyrkivan kohti nayttdalueen oikeaa alakulmaa.

Aluksi oletettiin ilmién johtuvan juuri asennetusta ohjelmasta, jonka kaynnistama taustapalvelu
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olisi saattanut aiheuttaa vian. Taustapalvelu poistettiin kaytdstéd, mutta ongelma ei havinnyt.

Tamaén jalkeen Server-kone kaynnistettiin ELPIn ollessa irtikytkettynd, jolloin ilmio poistui. Tasté
paateltiin, ettd ELPIn sarjaporttiin tuottama liikenne jostain syysta sotki kannettavan tietokoneen
kosketushiiren toiminnan. Ongelman havaittiin poistuvan myés irrottamalla sarjakaapeli Server-
koneen ollessa kaynnissa ja kytkemalla se sitten uudelleen. Tietokoneen uudelleenkaynnistys ei

siis ollut valttamatonta.

11.3 Dial-up-asetukset

Alun perin Server-koneelle luotiin Dial-up-profiili, joka nimettiin palveluntarjoajan mukaan:
Sonera. Suoritettaessa testausta kayttéden vaihtelevasti Dial-up-toimintoa ja Mobile Partner -
ohjelmaa, havaittiin Dial-up-asetusten muuttuvan. Aluksi oletus oli, etté asetusten muuttumisen
aiheutti juuri asennettu VNC-ohjelmisto, jonka taustaprosessi kaynnistyi aina kayttojarjestelmén
kaynnistyessa. Taman vuoksi VNC-Service-osa poistettiin, mutta ongelma ei kuitenkaan

poistunut.

Mobile Partner -ohjelman havaittiin myds nimeévan yhteysprofiilinsa Soneraksi. Server-koneelle
luotiin uusi Dial-up-profiili "MOVA” ja alkuperainen profiili "Sonera” poistettiin. Profiilin nimen
muuttuminen poisti ongelman, mista paateltiin Mobile Partner -ohjelman toimivan Dial-up-

toimintoa kayttaen.

11.4 Windows Remote Desktop ja Citrix
Ennen VNC-ohjelmiston kayttamista koetettiin etatydpoytayhteys toteuttaa Windowsin Remote
Desktop -toimintoa kayttden. Yhteyden luominen onnistui ilman ongelmia, mutta

sisadankirjautumisen jalkeen yhteys katkesi.

Aluksi oletettiin, ettd kirjauduttaessa tietokoneelle etayhteydelld, kaynnissa olevat prosessit
siirtyivéat erdénlaiseen lepotilaan. Nain ollen my6s VPN-yhteytta yllapitava Safemove olisi
mennyt lepotilaan, jolloin etayhteys katkesi. Osoittautui kuitenkin, ettd ongelman syy oli
Safemove-palvelimessa, joka aiheutti yhteyden hidastelua ja katkeilua. Tatd ongelmaa on

kasitelty tarkemmin luvussa 11.1.

Kun Safemove-palvelimen vika oli korjattu tietokonekeskuksella, oli etayhteyden
toteuttamisessa siirrytty kokeilemaan VNC-etatyopoytaa. Seuraavan kerran Windows Remote
Desktop -ongelmat ilmenivat testattaessa TAMK-verkon ulkopuolelta tehtavaa etakayttoa Citrix-

ohjelmiston avulla.

Testattaessa etatyopoytayhteytta Citrix-ymparistén kautta, vastaan tuli ensiksi ongelmia
huomattavan pitkan vasteajan osalta. Viive komennon antamisen ja vasteen saamisen valilla oli
joissakin testeissé jopa useita minuutteja. Liséksi etatydpoytayhteys katkeili usein. Ongelman
oletettiin johtuvan Citrix-ymparistdsta aikaisempien kokemusten perusteella. Asiasta ilmoitettiin

tietokonekeskukselle.
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Citrix-kaytdssé ilmeni ongelmia varsinkin mittausohjelmisto ELPIVIn yhteydessa. Mainitut viiveet
olivat pisimmillaan juuri kyseisen ohjelman kanssa. Liséksi mittausdata vaikutti vaaristyvan, ja
ELPIVI antoi toistuvia ilmoituksia mittalaitteen sarjaliikennedatan epéatahdistumisesta. Ensin
tdman oletettiin johtuvan ELPIn emolevyn vaihdosta, josta on kerrottu tarkemmin kappaleessa
11.2. Varsin pian huomattiin kuitenkin ongelman esiintyvan vain Citrix-kayton yhteydessa.

Tietokonekeskukselle vélitettiin tieto myos tasté havainnosta.

Kerrottujen kuvausten perusteella tietokonekeskuksen Sami Setéla esitti, etté Citrix tuskin ol
syy ongelmiin. Luultavampi selitys oli ongelman liittyminen Server-koneena kaytettyyn
kannettavaan tietokoneeseen. Oletuksia olivat laskentatehon loppuminen seka
kayttojarjestelman rakenteelliset ominaisuudet. Asia voitiin selvittda testaamalla Windows

Remote Desktop -yhteyttd, jota myds Citrix-etatyopoyta kayttaa. /6/

Testaus suoritettiin kayttden TAMKin verkossa olevaa Client-konetta, jonka oli aikaisemmin
todettu toimivan RealVNC-etatydpoytaa kaytettdessa. Nain minimoitiin kaikki mahdolliset
tuntemattomat muuttujat testauksessa. Server-koneessa kaytettiin 3G-modeemia ja Dial-up-
yhteytta, kuten muutoinkin. Erityistd huomiota testauksessa kiinnitettiin siihen, vaikuttiko
Remote Desktop -kayttd mittausdatan vaaristymiseen ja sarjaliikenneportin virheilmoituksiin

ELPIVI-mittausohjelmassa.

Saadut tulokset tukivat oletusta siita, ettéd ongelma liittyi Terminal Services -komponenttiin
Server-koneen kayttojarjestelméassa. Remote Desktop -kayttd TAMK-verkon sisélta oli muuten
ongelmatonta, mutta ELPIVI-mittausohjelman kanssa esiintyi pitkia viiveita, mittausdatan
vaaristymista ja sarjaliikenneportin virheilmoituksia. Tdma johtui todennakdisesti

kommunikointiongelmista Terminal Services -istunnon kanssa /6/.

Ongelman korjaaminen tdman tyén puitteissa ei ollut mahdollista, joten Citrix-etékaytto jai
ainoastaan akuutteihin vikatilanteisiin sopivaksi menetelméaksi. Témakin vain silla edellytykselld,

etta kaynti mittauspaikalla tai etakayttd TAMK-verkon sisélté aiheuttaisi kohtuutonta haittaa.

11.5 3G-palveluntarjoajan vaihtuminen

Tyon kaytannon toteutuksen ollessa jo loppuvaiheessa TAMKIn kaikki matkapuhelinliittymat
vaihdettiin Elisan tarjoamiin liittymiin. Tama koski myds etakayttdyhteyden 3G-modeemia.
Asiasta oli annettu etukateen julkinen tiedote TAMKIin sisalla. Muiden huomiota vaativien

seikkojen vuoksi asian selvittdminen oli kuitenkin jaanyt tekemaétta.

Etakayttdymparistoa oltiin valmistelemassa koekayttoon, kun havaittiin ettd 3G-modeemi ei

saanut yhteyttd verkkoon. Mobile Partner -ohjelman avulla selvitettiin, ettd Soneran verkossa oli
edelleen peittoa testauspaikalla. Oletuksia ongelman syista oli kolme: modeemin lahetysteho ei
ollut paikkaan néhden riittdva eli signaali ei saavuttanut tukiasemaa, modeemi oli vikaantunut tai

liittyma ei ollut endé voimassa.
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Yhteytté yritettiin avata useaan kertaan paikkaa vaihtaen, mutta siité ei ollut apua. Néin ollen

ongelman syyna ei katsottu olevan lahetystehon riittémattomyys. Keskusteltaessa asiasta tyon
tilanneiden henkiliden kanssa tultiin pian siihen tulokseen, etta liittymé& ei ollut endé voimassa
TAMKIn operaattorivaihdon takia. Asia oli inhimillisesti jadnyt huomiotta seké tyon toteuttajalta

etta tilaajilta. Uuden operaattorin liittymé saatiin kéyttdon onneksi pian.

Liittym&n vaihdon vuoksi Server-koneella jouduttiin tekemé&én muutoksia Dial-up- ja Mobile
Partner -profiileihin. Palveluntarjoajan yhteysnumero vaihdettiin kumpaankin
yhteydenmuodostusprofiiliin. Lisdksi Mobile Partner -ohjelmassa vanha profiili "Sonera”
poistettiin kokonaan ja korvattiin uuden palveluntarjoajan mukaan nimetylla profiililla. Uuteen
profiiliin tehtiin Elisan internetsivuilta haetun ohjeen mukaiset asetukset, jotka on esitetty luvun

5.3 yhteydessa. Muutosten jalkeen 3G-yhteys toimi jalleen ongelmitta.

12 Kayttéohje

Yhteyden toteutuksesta luotiin kayttdohje, jonka lopullinen versio on esitetty liitteessa 2.
Ensimmaisessa versiossa ohjeistus jaoteltiin aihealueisiin samaan tapaan kuin tassa
selostuksessa. Aihealueet olivat tietokoneiden kayttajatunnukset, 3G-yhteys, VPN-yhteys,
etakayttd6 ELPIVI-ohjelmistolla, etakayttdé VNC-ohjelmistolla seka Citrix-yhteys TAMKIn
ulkopuolisesta verkosta. Aihealueet oli padosin jaoteltu viela alilukuihin sen mukaan, koskiko

ohje Server- vai Client-konetta.

Tilaajan kanssa tehdyn koekaytdon yhteydessa kavi kuitenkin ilmi, etté selkedmpi ja
suoraviivaisemmin eteneva ohjeistus oli tarpeen. Kayttbohjeen ensimmainen versio ei aina ollut
rittdvan yksiselitteinen loppukayttdjan nakokulmasta. Ratkaisuna paadyttiin tekemaan erilliset
pikaohjeet Client- ja Server-koneilla kaytettavaksi seka erikseen Citrix-etakayttéon. Nama

pikaohjeet on esitetty liitteissa 4-6.

Pikaohjeista kayttaja voi seurata askel askeleelta etenevaa yksinkertaista ohjeistusta.
Tarkempaan kayttbohjeeseen voidaan turvautua, jos ei tiedeté kuinka jokin asia tarkalleen
tehdaan. Esimerkiksi ensimmaista kertaa etayhteytta kayttava voisi kayttaa varsinaista

kayttoohjetta pikaohjeen tukena.

Lopulliseen kayttdohjeversioon lisattiin viela kappale tiedostonsiirrosta. Citrix-kaytén
mahdollisista vaikutuksista mittaustuloksiin taytyi lisata riittdvan selked huomautus seka

kayttbohjeeseen ettd Citrix-pikaohjeeseen.

13 Loppusanat

Tyon lopputuloksena saatiin aikaan toimiva etayhteys MOVA-mittalaitevaunun laitteiston

kayttamiseksi. Monta seikkaa jai kuitenkin odottamaan tulevia parannuksia, kuten jatkuvasti
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kehittyvan tietotekniikan alalla yleensakin. Toivottavasti tAma tyd tarjoaa hyvan pohjan

mahdollisille kehitysideaoille.

Huomioitavia seikkoja kehityksessa ovat ainakin vaihtoehto Safemove-ohjelmalle, tietoturvan
parantaminen sekda TAMK-verkon ulkopuolelta tapahtuvan etédkaytdon mahdollistaminen
paremmalla menetelmalla. Jos Safemove-lisenssia ei uusita tietokonekeskuksella, taytyy etsia
vaihtoehtoinen ratkaisu tietoturvallisen yhteyden toteuttamiseksi. Tietoturvan parantamista tulee
pohtia tietokonekeskuksen kanssa, silla heilta [0ytyy tieto vaatimuksista ja mahdollisesti valmiita
ratkaisumalleja. Citrix- ja Remote Desktop -kéyton ja Terminal Services -komponentin
aiheuttamat hairiot mittauksissa tuovat tarpeen paremman ratkaisun léytamiselle. Ei ole

suotavaa, ettd apukeinoksi tarkoitettu menetelméa héiritsee varsinaista mittaustoimintaa.

Keskeisia tekijoité tyon eteenpdinviemisessa olivat vastaantulevat ongelmat. Tallaisessa
kaytannonlaheisessa tydssa oli hyvin haastavaa esittaa selkeésti eri ongelmat ja niiden
ratkaisut suhteessa toisiinsa. Jatkuva tyon seuranta sek& havaintojen ja paatelmien kirjaaminen
helpottaa lopullisen raportoinnin tekoa. Valitettavasti kyseinen menetelma tuntuu usein
hidasteelta kaytannon ratkaisua tehtaessa ja jaa liilan helposti huomiotta. Ei voida siis liiaksi

painottaa oman tyén seurannan merkitysta yhteyden jatkokehityksessa.
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