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Téassa opinnaytetydssa tutustutaan identiteettivarkauksiin. ldentiteettivarkaudet ovat yksi no-
peimmin kasvava rikollisuuden muoto, mutta silti identiteettivarkaus ei ole Suomessa rikos.
Identiteettivarkauksien lisdksi tydssa tutustutaan suomalaisen lainsdadantétyon vaiheisiin ja
lainsdadannon vaikutuksiin seka rikosoikeuden perusteisiin.

Identiteettivarkauden tekeminen on helppoa. Jokainen, joka osaa kayttaa internetia, osaa myos
tehda identiteettivarkauden. Verkkorikollisuus on kasvanut vauhdilla, eika lainsaataja ole pysy-
nyt perassa. Tilannetta hankaloittaa myos se, ettei identiteettivarkaus-kéasitteelle ole yksiselit-
teistd merkitysta. Perinteisesti identiteetilla tarkoitetaan yksilon minuutta ja minatunnetta seka
kéasitystd omasta itsesta. Tydssa pohditaan lainopillisen sisalldnerittelyn eli tekstianalyysin kei-
noin, voiko identiteetin todella varastaa, ja milla nimikkeella tekoa pitéisi kutsua.

Taman hetkisen kasityksen mukaan identiteettivarkaudesta on kyse esimerkiksi silloin, kun toi-
sen ihmisen henkildtiedoilla tehddan ostoksia tai hankitaan rahaa. Tekija siis esiintyy toisena
henkilénd, muuna kuin itsendén. Nykylainsdadanto ei suojele uhria tarpeeksi ja siksi identiteetti-
varkaudesta pitéisi nopeasti tehda rikos. Nykyaan esiintyy paljon tilanteita, joissa mikaan ole-
massa oleva rikosnimike ei tayty, eika rikostutkinta ole siten mahdollista. Tyésséa on paljon esi-
merkkeja erilaisista identiteettivarkauksien toteutustavoista. Tydssa myds annetaan vinkkeja
siihen, miten identiteettivarkauksia voi omalta osaltaan ehkaista.
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This thesis deals with identity theft. Identity thefts are one of the most growing crimes, but they
are still not criminal here in Finland. Besides identity thefts, this thesis introduces the phases in
Finnish legislation, effects of legislation and basics of criminal law.

Stealing an identity is very easy. Everyone who can use a computer can also steal someone’s
identity. Network crimes have grown fast and the legislator has not been updated. Identity theft
is an intractable term because it can be understood in so many ways; we do not have unambi-
guous meaning for it. Traditionally, identity means who | am and where | belong to. This thesis
is a jurisprudence document description and it studies if it is possible to steal someone’s identity
and what the best term would be for such an act.

Currently, identity theft is in question when someone impersonates and, for example, does the
shopping using someone else’s personal data. Nowadays legislation does not protect the victim
enough and that is why identity theft should be criminalized rapidly. There are a lot of situations
at present where no essential elements of an offence are appropriate and thus crime investiga-
tion is not possible. This thesis includes a lot of examples of different types of identity thefts and
it also gives some advice on how to prevent identity thefts.
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1 JOHDANTO

Yhteiskunnassamme ilmenee jatkuvasti uudenlaisia ilmi6ita, eika rikosoikeuden
ala ole tassa suhteessa mik&aan poikkeus. Tietotekniikan arkipaivaistyminen on
tuonut ja tuo jatkossakin eteen monenlaisia haasteita, rikoksia tehd&dan tana
paivana mita erilaisimmilla tavoilla. Esimerkiksi juuri verkkorikollisuus kasvaa
vauhdilla eika lainsaataja ole pysynyt perassa. Vaikka Heinonen (2001) on ollut
huolissaan identiteettivarkauksista jo liki kymmenen vuotta sitten teoksessaan
Digitaalinen mina, identiteettivarkautta voitaneen kuitenkin nimittda yhdeksi uu-

den sukupolven ilmioksi.

Tutkimus, esimerkiksi opinndytetyd, on luova prosessi. Tieteellisessa tutkimuk-
sessa pyritdan selvittdmaan tutkimuskohteen lainalaisuuksia ja toimintaperiaat-
teita. Tutkimus voi olla teoreettista kirjoituspdytatutkimusta tai empiirista eli ha-
vainnoivaa tutkimusta. Kirjoituspoytatutkimuksessa kaytetaan jo valmiina olevaa
tietomateriaalia. (Heikkila 2008, 13.) Tutkimuksia voidaan toki jaotella viela pal-
jon tarkemminkin. Esimerkiksi kartoittavassa tutkimuksessa lahinna valaistaan
ongelmaa ilman systemaattista tietojen keruuta tai analyysia kun taas kuvaile-
vassa tutkimuksessa vastataan esimerkiksi kysymyksiin mika, missa ja millai-
nen. Usein tutkimuksissa onkin piirteita useasta eri tutkimusmuodosta ja selvaa

rajaa niiden valilla on monesti vaikea erottaa. (Heikkila 2008, 14.)

Oikeustieteellisissa tutkimuksissa olennaisia osa-alueita ovat lainoppi, oikeus-
historia, oikeussosiologia, oikeusfilosofia ja vertaileva oikeustiede. Oikeustie-
teellistd tutkimusta voidaan tehda myos oikeuspolitikan keinoin. Eri tarkastelu-
tapoja voidaan yhdistella ja niiden vélimaastossa tai katvealueillakin voidaan
likkua. Rajanveto eri tarkastelutapojen vélilla on haastavaa, silla ndkdkulmat
eivat ole toisiaan poissulkevia. Suurin osa oikeustieteellisista tutkimuksista on
lainoppia eli oikeusdogmatiikkaa. Lainopin keskeisimpana tutkimusongelmana
on selvittdd, mik& on voimassa olevan oikeuden sisaltd kulloinkin kasiteltdvana
olevassa ongelmassa. Lainopin tarkein tehtdva pohjautuu oikeusjarjestyksen
sisaltva koskevaan epétietoisuuteen, se on keskeisiltd osiltaan oikeusjarjestyk-

sen saantojen tutkimusta ja erityisesti sisallon selvittdmiseen tahtadvaa toimin-
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taa eli tulkitsemista. Tutkimusmenetelmista yhdeksi keskeisimmaksi metodiksi
nousee sisallonerittely eli tekstianalyysi, jota voidaan kutsua myo6s juridiseksi
tulkintahermeneutiikaksi. Oikeusnormin sisaltdessa moniselitteisen ilmauksen
on sille annettava merkityssisaltd, jota sitten pyritaan selventamaan tulkinnalla.
Kaytannossa tulkitsija etsii kasitteen tarkoitteita ja tulkintoja, valitsee niista jon-
kin ja pyrkii sitten esittamaan perusteluja puolesta ja vastaan. (Husa, Mutanen
& Pohjolainen 2008, 19-20; 25.) Kasittelen tydssani identiteettivarkaus-kasitetta
lahinna juuri tekstianalyysin keinoin: mita identiteetti tarkoittaa ja milla tavoin se
voidaan ymmartaa. Suurilta osin opinnaytteeni on kartoittavaa kirjoituspoytatut-
kimusta silla se pyrkii valaisemaan asiaa jo olemassa olevan tietomateriaalin

pohjalta.

Kuullessamme sanan identiteettivarkaus syntyy meille kaikille varmasti ainakin
jonkinlainen mielikuva siitd, millaisesta toiminnasta on tai voi olla kyse. Olen
aina ollut kiinnostunut kielesta ja sanoista, niiden merkityksista ja savyista. Hie-
nommin ilmaistuna kyse on semantiikasta eli merkitysopista. Mitd enemman
pohdin ja pyorittelen mielessani kasitetta identiteettivarkaus, sita epaselvem-
maksi ja moninaisemmaksi se mielestani muuttuu ja sitd enemman haluan sita
tutkia.

Identiteettivarkaus on termina erittéin vaikea ellei jopa mahdoton maaritella eika
vahiten siksi, ettd jo pelkka identiteetti voidaan k&sittda niin monella eri tavalla.
Letto-Vanamon (2000) mukaan identiteetti on kiistanalainen ja epéselva kasite
ja se on vahintaankin yhta vaikeasti maariteltavissa kuin esimerkiksi kulttuuri.
Letto-Vanamo toteaa, ettd molempien kohdalla on mydnnettava, ettd kummalle-
kin kasitteelle voidaan antaa useampia merkityssisaltoja. Sivistyssanakirjan
mukaan (2002, 197) identiteetilla tarkoitetaan muun muassa yksilon minuutta tai
minatunnetta sekéa “kasitystd ja tuntoa oman itsen samuudesta ja jatkuvuudes-
ta”. Toki identiteetti tarkoittaa myds henkiloytta ja henkildllisyyttd (Nurmi, Re-
kiaro & Rekiaro 2004, 166).

Maaritelmia tarkastellessa heraakin kysymys voiko identiteetin varastaa: onko
identiteetti jotain konkreettista vai onko se vain abstrakti kasite? Varkaus on

yksiselitteisesti maaritelty rikoslain (19.12.1889/39) 28 luvun 1 8:ssa ja sen mu-
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kaan varkauteen syyllistyy se, joka anastaa toisen hallusta irtainta omaisuutta.
Irtain omaisuus puolestaan on esimerkiksi rahaa tai tavara. Voiko identiteetti
siis olla irtainta omaisuutta? Letto-Vanamon (2000) lahtokohta on, ettéd identi-
teetti on jotain subjektiivista. Nama kasitteen maarittelyn epatarkkuudet innoit-

tavat tutustumaan aiheeseen tarkemmin.

Tamanhetkisen kasityksen mukaan identiteettivarkaudesta on kyse esimerkiksi
silloin, kun toisen ihmisen henkilGtiedoilla tehdaan ostoksia tai hankitaan rahaa.
Yh& useammin tdmantyyppinen toiminta tapahtuu verkossa, mutta perinteisem-
piakaan toimintatapoja ei ole unohdettu. Identiteettivarkaus sinadlladn ei ole
Suomessa rikos silla tekoa ei ole kriminalisoitu eli sdadetty rangaistusuhkaisek-
si, mutta esimerkiksi identiteettivarkauden avulla tehtavat petokset ja muut lakiin
kirjatut rikokset ovat toki rangaistavia. Helsingin Sanomien verkkolehden haas-
tattelussa tietosuojavaltuutettu Reijo Aarnion mielesta identiteettivarkaudesta
pitaisi nopeasti tehda rikos, silla henkildtiedoista on tullut tdydellinen rikoksente-
kovéline eikéd nykylainsdadantd suojele uhria tarpeeksi. Nykyaan erimerkiksi
verkossa tehtévien rikosten yhteydessa esiintyy paljon tilanteita, joissa mikaan
rikosnimike ei tayty, eika tutkinta siten ole mahdollista. (Kajantie 2008; Kuokka-
nen, 2008; Turun Sanomat 2009a.)

Henkildtiedot liittyvat olennaisesti identiteettivarkauksien tekemiseen. Pitaisiko
siis ennemmin puhua henkil6tietovarkaudesta kuin identiteettivarkaudesta?
Koska taysin yksiselitteista merkitysta identiteettivarkaudelle ei ole, niin medias-
sa kuin tassa tyodssakin identiteettivarkaus ja henkildtietojen varastaminen kul-
kevat toisaalta kasi kddessa rinnakkain, mutta toisaalta toistensa synonyymei-
na. Muun muassa Harkénen (2009) kirjoittaa, etta "identiteettivarkaudessa ihmi-
selta varastetaan hanen henkildtietonsa”. Henkilotietolain (22.4.1999/523) mu-
kaan henkil6tiedolla puolestaan tarkoitetaan kaikenlaisia luonnollista henkil6&a
taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintdja, jotka
voidaan tunnistaa hanta tai hanen perhettdaan tai hanen kanssaan yhteisessa

taloudessa elavia koskeviksi.

Suomea pidetdan modernina ja kehittyneena yhteiskuntana, ja on jotenkin jar-

kyttavaa, ettei identiteettivarkausasiaan ole sen kummemmin varauduttu eika
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lainsdatdja ole juurikaan kiinnittanyt asiaan huomiota. Nama identiteettivarkauk-
sien viela liki tutkimattomat tiet ovat antaneet alkusysayksen tdmén tyon teke-
miseen. Aihe on haastava, koska aihetta ei liemmalti ole tutkittu, vaikka tietysti
itse rikosoikeuden alalta teoksia I6ytyykin hyllymetreittéain. Teot ovat viime aikoi-
na yleistyneet huimasti ja etenkin lehtien verkkojulkaisut ovat alkaneet kiinnittaa
huomiota identiteettivarkauksiin — aiheesta onkin saatu lukea jopa viikoittain.
Tasta syysta suuri osa lahteistani on ajankohtaisia artikkeleita lahinna verkko-

julkaisuista, unohtamatta kuitenkaan painettuja lehtia tai alan kirjallisuutta.

Opinnaytteessani selvitan myos millaisia tekoja identiteettivarkaudet ovat ja mi-
ten niiltd voi suojautua. Pohdin identiteetin erilaisia maaritelmia seka sitéa, onko
identiteettivarkaus ylipdataan sopiva nimi rikokselle vai voisiko kyseeseen tulla
jokin muu nimike. Pohjaksi kaikelle talle tutustun Suomen lainsaadantotyon vai-
heisiin ja lainsaadannon vaikutuksiin seké rikosoikeuden perusteisiin. Tydssani
tutustutaan identiteettivarkauksiin vain kotimaan osalta, ulkomainen rikoskay-
tantd on rajattu tydén ulkopuolelle, vaikka sen tuntemus onkin tarkedd myos

suomalaisessa lainsdadantotydssa.
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2 IDENTITEETIN MONTA MERKITYSTA

2.1 Perinteinen identiteetin kasite

Identiteetin kasitteen taustalla on latinan kielen samaa merkitseva sana idem.
Identiteetin kasite kietoutuu vahvasti minuuden kasitteeseen. ldentiteetin ja mi-
nuuden kasitteiden yksiselitteinen maarittely onkin ongelmallista ja hankalaa.
Kirjallisuudessa tormé&éa lukuisiin erilaisiin maaritelmiin ja nykykirjoittajilla identi-
teetin ja minuuden kasitteet ovatkin usein kaytdssa synonyymisesti. (Heinonen
2001, 20; Saastamoinen 2006, 170-172.)

Sivistyssanakirja (2002, 197) maarittelee identiteetin yksilon minuudeksi tai mi-
natunteeksi, kasitykseksi ja tunnoksi oman itsensa samuudesta ja jatkuvuudes-
ta sekad selkeéksi elamykseksi ja tietoisuudeksi omasta ainutlaatuisuudesta ja
itsendisestd minasta. Kun minuutta maaritellddn ja arvotetaan, se muuttuu koh-
teeksi jolloin puhutaan identiteetista. Identiteettiin litetdan kasitys eheydesta ja
ykseydesta, henkilon ja hdnen persoonansa yhtéalaisyydesta. Jokainen meista
on erityinen henkil6 ja kullakin henkilolla on oma yksilollinen identiteettinsa.
Identiteetilla tarkoitetaan paitsi maaratyn henkilon tiettyd yksilollistd ominaisuut-
ta, myos henkilokohtaista tilaa, jota itse kukin voi toiminnallaan muokata. (Hei-
nonen 2001, 24, 79; Saastamoinen 2006, 170-172.)

Minuus voidaan myods maaritella yksilon refleksiiviseksi tietoisuudeksi itsestaan
ja identiteetti itsensé ja muiden tekemiksi maarittelyiksi siitd kuka min& olen tai
keitd me olemme. Lisaksi uskomus siita, ettd minuus on katkettynd meidan jo-
kaisen sisimpaamme siten, ettei sen olemusta voida suoraan havaita esimer-
kiksi ulkoisesta kayttaytymisesta tai fyysisestd olemuksesta, on ominaista |an-
simaiselle minakasitykselle. Identiteetti tarkoittaa siis myds tapoja, joilla ihmiset
ymmartavat ja madrittelevat itsensa suhteessa itseensa, sosiaaliseen ympaéris-

t6onsa ja kulttuuriinsa. (Saastamoinen 2006, 170-172.)

Kasitteista on helppo johtaa uusia kasitteita ja useissa sanakirjoissa identiteetti

maaritelladnkin minuuden ja samuuden lisdksi myos henkildydeksi ja henkil6lli-
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syydeksi. Henkil6llisyyteen taas liitetddn usein kiinteana osana henkilétiedot,
joilla henkilgtietolain (22.4.1999/523) mukaan tarkoitetaan kaikenlaisia luonnol-
lista henkil6a taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia mer-
kintdja, jotka voidaan tunnistaa hanta tai hanen perhettaan tai hanen kanssaan
yhteisessa taloudessa elavia koskeviksi. HenkilGtietoja ovat siten esimerkiksi

nimi, syntyméaaika, henkildtunnus ja osoite.

2.2 Digitaalinen ja sdhkdinen identiteetti

Identiteetin mé&arittely on hankalaa, mutta haastavaa on myds digitaalisen ja
séahkdisen identiteetin maarittely. Késitteet kuten digitaalinen tai séhkoinen iden-
titeetti, persoona ja mina ovat vield sen verran uusia ja lahinna vain alan asian-
tuntijoiden kayttamia, ettei tavallinen kaduntallaaja tieda niista juuri mitdén. Hei-
nonen (2001) on kirjoittanut aiheesta melko laajasti teoksessaan Digitaalinen
min& jo vuonna 2001. Myos digitaalisen ja sdhkdisen identiteetin kasitteita voi-
daan kayttaa synonyymisesti. Heinonen (2001, 13) maarittelee digitaalisen per-
soonan henkilda koskevien tietojen avulla rakennetuksi kokonaisuudeksi. Digi-
taalisella minalla han puolestaan tarkoittaa henkilon itsensa rakentamaa tietojen
kokonaisuutta ja digitaalisella identiteetilla henkildd tunnistavien digitaalisten
tietojen kokonaisuutta. Poystin (1999) mukaan sahkoéisella identiteetilla tarkoite-
taan esimerkiksi luonnolliseen henkiloon, oikeushenkiloon tai viranomaiseen
teknisesti ja oikeudellisesti luotettavalla tavalla liittyvaa informaatiota, jonka pe-
rusteella henkild on tunnistettavissa s&hkoisessa toimintaymparistossa.

Digitaalisen identiteetin avulla internetin kayttaja on olemassa. Voidakseen toi-
mia ja kayttaa erilaisia palveluja verkossa, on henkilon luotava itselleen digitaa-
linen identiteetti jolla han erottuu muista kayttjista. Digitaalisen identiteetin hal-
linta onkin perustava osa kayttajan yksityisyytta internetissa. Virtuaalimaailmas-
sa identiteetin merkit ovat kuitenkin niukempia kuin fyysisessa maailmassa ja se
asettaakin identiteetin maarittelyn kyseenalaiseksi. Mahdollisuus rakentaa iden-
titeettinsa joustavasti seké esiintyminen monella identiteetilla koetteleekin perin-
teisen identiteetin kasitteen rajoja. Verkkoymparistdissa keskeinen kysymys on
Heinosen (2004) mielestd se, kumpi lopulta hallitsee kayttgjan identiteettia:
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kayttaja itse vai verkkopalvelun tarjoaja. Yksityisyyden nakokulmasta kayttajan
kykya hallita identiteettid&n tulisi parantaa kaikin tavoin. Erddnlaisena uhkana
voidaan pitdd myos sitd, jos digitaalinen identiteetti irtautuu lilkaa todellisesta
fyysisestd minasta ja identiteetista ja alkaa elaa omaa elamaansa. (Heinonen
2001, 16, 20, 187; Heinonen 2004, 21.)

Sosiaalipsykologi ja Helsingin yliopiston tutkija Janne Matikainen puolestaan
kertoo YLE Teeman Tutkiva juttu: Identiteetti hukassa -ohjelmassa
(10.12.2009), kuinka aikoinaan ajateltiin verkon olevan sellainen paikka, jossa
ihmiset leikittelevat ja pelailevat identiteeteilla seka keksivat kokonaan uusia
identiteetteja, jotain aivan erilaista kuin mitd he oikeasti ovatkaan. Nykyaan

suunta on kuitenkin painvastainen: inmiset ovat verkossa omana itsenaan.

2.3 Mika on identiteettivarkaus?

Identiteettivarkaus ei ole Suomessa rikos, silla sitd ei ole kriminalisoitu. Kri-
minalisointi tarkoittaa sita, kun lainsaataja liittdéa rangaistusuhan tiettyyn inhimil-
liseen kayttaytymiseen ja kriminalisointipaatoksen tuloksena on yksi tai useampi
rangaistussaannos (Frande 2005, 21). Suomen lainsaadant6 ei siis lainkaan
tunne tekoa nimelta identiteettivarkaus. Lakitermein identiteettivarkautta ei siis
voida maaritella, toisin kuten esimerkiksi pelkka varkaus. Rikoslain
(19.12.1889/39) 28 luvun 1 8:n mukaan varkauteen syyllistyy se, joka anastaa

toisen hallusta irtainta omaisuutta.

Myds arkikielessa ja esimerkiksi mediassa identiteettivarkauden merkitys on
melko laaja mutta yleensa silla tarkoitetaan sité, kun joku esiintyy toisena henki-
I6n&, muuna kuin itsenaan. Oikeastaan identiteettivarkauksissa onkin kyse hen-
kilotiedoista silla oikeasti ihmisen identiteettid ja minuutta on hankala varastaa,
ainakin jos identiteettid lahestyy psykologian ja yhteiskuntatieteiden nakokul-
masta: silloinhan on kyse minuudesta ja minétunteesta, kuka miné& olen ja mihin
min& kuulun. (Tutkiva juttu: Identiteetti hukassa 2009.) Harkbénen (2009) kirjoit-
taa, etta "identiteettivarkaudessa ihmiselta varastetaan hanen henkiltietonsa”.
Tietosuojavaltuutettu Reijo Aarnio kertoo Taloussanomissa, etta identiteettiin

puolestaan kuuluvat kaikki ne tunnistetiedot joilla ihmiset yksiloidaan ja erotel-
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laan toisistaan. Suomalaisia yksiloivat esimerkiksi Vaestorekisterikeskuksen
myontama henkilétunnus, erilaisten korttien numerot sek& palveluiden kayttaja-
tunnukset. (Petainen 2009.) Henkilotietolain (22.4.1999/523) mukaan henkil6-
tiedolla tarkoitetaan kaikenlaisia luonnollista henkilda taikka hanen ominaisuuk-
siaan tai elinolosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa hanta
tai hanen perhettd&n tai hanen kanssaan yhteisessa taloudessa elavia koske-
viksi. Lakitekstin mukaan Aarnion luettelemat tiedot ovat nimenomaan henkil®-
tietoja. Ne toki muodostavat osan ihmisen identiteettia, mutta eivét ole itse iden-
titeetti.

Rikoslain (19.12.1889/39) mukaan varkaudessa anastetaan irtainta omaisuutta.
Pitaa siis pohtia, onko identiteetti irtainta omaisuutta eli voiko sen varastaa. Let-
to-Vanamon (2000) lahtokohta on, etté identiteetti on jotain subjektiivista. Identi-
teettivarkauden sijaan pitaisikin kenties puhua esimerkiksi henkilotietovarkau-
desta. Jos identiteetin ei katsota olevan irtainta omaisuutta, niin miten sitten on
henkilotietojen laita? "Oikea” ja parhaiten kuvaava nimike saattaisi siis olla niin-

kin yksinkertainen kuin henkil6tietojen vaarinkaytto.

Miten identiteetin voi varastaa? Heinonen (2001) pureutuu teoksessaan Digitaa-
linen min& lahinn& sahkoisen tai digitaalisen identiteetin varastamiseen ja vaa-
rentamiseen. Identiteetin vaarentadmisesta on Heinosen (2001, 187) mukaan
kyse silloin, kun digitaalinen miné irrotetaan fyysisestd minasta tarkoituksella el
kun halutaan huijata niita, joiden kanssa ollaan vuorovaikutuksessa tai muuten
yhteistoiminnassa. Digitaalisen minan varkaudesta on hdnen mukaansa puoles-
taan kyse silloin, kun digitaalinen mina erotetaan fyysisesta minasta asianomai-

sen tietdmatta ja h&nen tahtonsa vastaisesti.

Seka fyysisessa reaalimaailmassa etta virtuaalisessa verkkomaailmassa ylei-
nen vaatimus on, etta henkild on yksil6 ja hanella on oma yksil6llinen identiteet-
tinsd. Siksi toisena esiintyminen ja toiseksi henkildityminen on hyvin vaikuttava
huijaamisen muoto. Jos joku voi esiintya toisena, kdyda toisesta tai jopa korvata
toisen, han voi myo6s pilata nimen ja maineen sekd verkossa ettd reaalimaail-
massa. (Heinonen 2001, 195.) Seuraukset voivat olla kauaskantoisia ja hanka-

loittaa uhrin elamaa kauankin, jopa useita vuosia.
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Heinosen (2006) mukaan digitaalisen identiteetin kayttoon sahkoisessa asioin-
nissa liittyy useita yksityisyyden uhkia. Jokainen voi varastaa identiteetin ja jo-
kainen voi joutua identiteettivarkauden uhriksi. Identiteetti on ihmisen yksityi-
syytta ja kun ihmisen identiteetti varastetaan, se on poissa hanen yksityisyydes-

taan ja itsemaaradmisoikeudestaan.

Mediassakin identiteettivarkauden kasite ymmarretaan melko laajasti ja jopa
virheellisesti. Saarinen (2009 [viitattu 25.1.2009]) kirjoittaa Helsingin Sanomien
verkkoartikkelissa, etta "perinteisimmillaén identiteettivarkaus tarkoittaa varaste-
tun pankkikortin kayttéad kaupan kassalla, monimutkaisimmillaan verkon eri lah-
teistd keratyn henkildtiedon hyvaksikayttéa”. Mustikainen (2008 |[viitattu
25.1.2009]) puolestaan kirjoittaa Turun Sanomien verkkoartikkelissa, etta esi-
merkiksi pankissa toisena henkilona esiintyva syyllistyy maksuvalinepetokseen.
Rikoslain (19.12.1889/39) 37 luvun 8 8:n mukaan maksuvélinepetokseen syyl-
listyy se, joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyo-
tya kayttaa maksuvalinettd ilman sen laillisen haltijan lupaa, lupaan perustuvan
oikeutensa ylittden tai muuten ilman laillista oikeutta, taikka luovuttaa maksuva-
lineen tai maksuvalinelomakkeen toiselle saattaakseen sen ilman laillista oikeut-
ta kaytettavaksi. Niin sanotun perusmuotoisen maksuvalinepetoksen liséksi ri-
koslakiin on kirjattu myos lieva ja torked maksuvalinepetos sekd maksuva-
linepetoksen valmistelu. Rikoslain (19.12.1889/39) saannésten mukaan varas-
tetulla pankkikortilla maksaja syyllistyy siis maksuvalinepetokseen eika identi-
teettivarkauteen. Maksuvdlinepetoksen rangaistus on sakkoa tai vankeutta
enintaan kaksi vuotta, térkedsta maksuvélinepetoksesta tuomitaan vankeuteen
vahintaan neljaksi kuukaudeksi ja enintaan neljdksi vuodeksi. Lievasta maksu-

valinepetoksesta tuomitaan sakkorangaistukseen.

Pitkan linjan ICT-ammattilaiseksi itseaan kutsuva Pitkdjarvi (2010) kirjoittaa blo-
gitekstissaan, ettd koska Suomen laki ei tunne identiteettivarkausrikosta, viihde-
taiteilijat kuten imitaattorit saavat ainakin toistaiseksi jatkaa esityksid&n huojen-
tunein mielin. Pitkdjarven teksti siséltdd paljon painavaa asiaa, mutta toivotta-
vasti edella mainittu ajatus on kirjoitettu pilke silmakulmassa. Vaikka identiteet-

tivarkaus kriminalisoitaisiinkin, imitaatiota tuskin olla kieltamassa silla silloinhan
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pitaisi lopettaa myos esimerkiksi kaikki teatteriesitykset joissa voidaan esiintya
toisena henkilona. Tietysti silloin on kyse identiteettivarkaudesta, jos imitaattori
lavaesityksensa ulkopuolella esiintyy toisena henkilona ja saa siita etuja tai hyo-
tyja itselleen ja/tai aiheuttaa kohdehenkillle vahinkoa, mutta esiintymislavalla

toisena esiintymista ei voida verrata identiteettivarkauteen.

2.4 ldentiteetin varkauden erilaisia muotoja

Identiteettivarkauksia voidaan tehda eri tavoin mutta yhteista niille on se, etta
joku kayttda toisen ihmisen identiteettia, kaytanndssa henkilttietoja, ja esiintyy
sitten toisena henkildona, muuna kuin itsendan. Heinosen (2001, 254) mukaan
identiteetin varkaus tarkoittaa toisen identiteetin asiatonta ja luvatonta kayttoa,
ja tarkoituksena on silloin saavuttaa hyoétya itselle ja/tai vahinkoa identiteetin
oikealle omistajalle. Ajokortin, passin, luottokortin tai muun yksilGivia tietoja si-
saltdvan dokumentin paatyminen vieraisiin kasiin helpottaa identiteetin varas-
tamista ja vaarinkayttéd, mutta ei identiteettivarkaus valttamatta paperidoku-
mentteja tarvitse. Verkossa riittda, kun digitaalisen identiteetin tunnistetiedot
saadaan kasiin. Uhrilla ei usein ole aavistustakaan siita, ettd hénen tietonsa on
varastettu, silla h&nella on edelleen tunnuksensa ja salasanansa kaytossaan.
Hieman toisin on perinteisten dokumenttien kohdalla silla esimerkiksi luottokortti
on helppo ja nopea kuolettaa, kun sen huomaa kadonneen. Vahinko tosin on
voinut jo ehtia tapahtua mutta lisavahinkoja silla ainakin voidaan ehkaista. (Hei-
nonen 2001, 201-203.)

Tietotekniikan ja tietoverkkojen yleistyessa identiteettivarkauksien mé&éarad on
kasvanut: kaytdssad on nyt enemman tietolahteita ja niiden kaytettavyys on pa-
rantunut. Internetistd on helppo l6ytda yhteystietoja eika esimerkiksi henkil®-
tunnustenkaan I6ytdminen ole vaikeaa. Taloyhtion roska- tai paperinkerayslaa-
tikosta voi helposti I6ytaa lukuisten eri ihmisten posteja ja papereita joista var-
masti I0ytad ainakin nimen, osoitteen, syntymaajan ja usein henkilétunnuksen-
kin. Henkilttietoja siséltavien paperien repiminenkdan ei tunnu auttavan silla
rikolliset jopa liimaavat ja teippaavat revittyja papereita kokoon. (Heinonen
2001, 204, 212; Salminen 2010 [viitattu 31.3.2010].)
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Yleisimmin vaaria henkilotietoja kaytetaan erilaisten ostosten ja tilausten teke-
miseen, joita tekijalla ei ole aikomustakaan maksaa. ldentiteettivaras voi myos
avata pankkitileja tai hakea luottoa/lainaa antaen myontajataholle vaarat osoite-
ja yhteystiedot. Myos esimerkiksi puhelinliittymid voidaan avata uhrin nimella.
Kun uhrin nimella lahetetyt laskut menevéatkin uuteen tekaistuun osoitteeseen,
vaarinkaytokseen saatetaan pystyd puuttumaan vasta pitkan ajan jalkeen, jos
silloinkaan. Kun asiat ajan myo6td kasaantuvat, syntyy maksuhairiéita ja uhrin
elama vaikeutuu huomattavasti, usein taysin ilman omaa syytd. (Heinonen
2001, 201, 207.)

Liséksi tilannetta hankaloittaa se, ettd usein uhri huomaa — jos huomaa — identi-
teettivarkauden vasta pitk&n ajan kuluttua, silloin kun identiteettia on jo kaytetty
vaarin. Heinonen (2001, 209) kirjoitti jo liki kymmenen vuotta sitten, etta tutki-
musten mukaan identiteettivarkauden uhrit ovat tulleet tietoisiksi identiteettinsa
varkaudesta keskimaarin vasta yli vuoden kuluttua varkaudesta. Useinkaan
identiteettivarkauden uhrien menetykset eivat ole pelkastdan rahallisia vaan
aikaa ja vaivaa kuluu virheellisten ja vaarien tietojen oikaisuun, eikd esimerkiksi
menetettya luottamusta saa valttamattd koskaan takaisin. (Heinonen 2001,
202.) Lisaa identiteettivarkauksista ja niiden erilaisista tekotavoista 16ytyy luvus-
ta 5.3.
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3 LAINSAADANTOTYO SUOMESSA

3.1 Oikeusjarjestelma ja -jarjestys lyhyesti

Oikeusjarjestelmid voidaan ryhmitella eri tavoin, mutta keskeisimpana voidaan
pitdad jakoa romaanis-germaaniseen ja common law -jarjestelmiin. Common law
-jarjestelmé on kaytéssa lahinna englanninkielisissa maissa ja jarjestelma pai-
nottuu enemman oikeudenkayntimenettelyyn kuin aineelliseen oikeuteen.
Common law on my6s synonyymi case law -ilmaukselle eli ennakkotapausoi-
keudelle ja esimerkiksi Englannissa ennakkotapaukset ovat edelleen oikeuden
ensisijainen lahde. Mannereurooppalaisesta oikeudesta tai civil law -jarjestel-
masta puhuttaessa viitataan nimenomaan romaanis-germaaniseen jarjestel-
maan. Jarjestelma on kehittynyt keskiajalla Rooman ja Manner-Euroopan yli-
opistoissa. Niissa tutkittiin 1ahinn& siviilioikeutta johon myds nimitys civil law viit-
taa. Suomen oikeusjarjestelma kuuluu romaanis-germaaniseen jarjestelmaan ja

oikeus perustuu ensisijaisesti kirjoitettuun lakiin. (Karttunen ym. 2009, 29-30.)

Oikeusjarjestys puolestaan tarkoittaa valtiossa kulloinkin voimassa olevien oi-
keusnormien muodostamaa kokonaisuutta. Lahtokohtaisesti oikeuss&dannot ku-
vastavat yhteiskunnassa hyvaksyttyjd arvoja, ja oikeusnormien saatamisella
pyritddn lainsdatdjan asettamien tavoitteiden toteutumiseen. Oikeussaannot
ilImaisevat mitd henkild saa tehd&, mitd han ei saa tehda sek& sen, mitd hanen
pitdd tehda. Oikeus ei muodostu vain siita miten lakiteksti on kirjoitettu, vaan
merkitystd on myos silla miten lainsdadantdéa sovelletaan esimerkiksi viran-
omaistoiminnassa ja miten yhteiskunnan eri toimijat noudattavat lainsdatajan
lakitekstissa ilmaisemien tavoitteiden toteuttamista. MyOs yhteiskunnassa ta-
pahtuvat muutokset vaikuttavat oikeusjarjestyksen kehittamiseen silla yhteis-
kunnan eri osa-alueiden toiminnassa tapahtunut kehitys tai havaitut epékohdat

voivat johtaa lainsdaddannon uudistamiseen. (Karttunen ym. 2009, 30-31.)
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3.2 Lakija lainsdadanto

Suomessa saadoshierarkia on melko vakiintunut ja neliportainen. Ylimp&na hie-
rarkiassa on perustuslaki ja sitd seuraavat lait, asetukset ja muut alemmanas-
teisen maaraykset. (Tala 2008, 14.) Saadoshierarkian mukaan perustuslain
saannds on merkitykseltddn painavampi kuin niin sanotun tavallisen lain. Mah-
dolliset ristiriidat sdadoshierarkian eri portailla pitaisi eliminoida jo s&d&adoksia
valmistellessa ja niista paatettaessa. Valitettavasti aina lainvalmistelu ei kuiten-
kaan ole riittavan huolellista. (Tala 2008, 15-16.)

Kaytannon oikeuselamassa laki on tarkein saadostyyppi. (Tala 2005, 11.) Lain
elinkaari jakaantuu kolmeen vaiheeseen: lainvalmisteluun, paatéksentekoon
seka lain toteuttamiseen ja vaikutuksiin (Tala 2005, 1). Valmisteluvaiheessa
selvitetddn uuden sddnnoksen tarvetta, suunnitellaan esityksen siséaltéa ja laa-
ditaan sille perustelut. Lain syntymisen kannalta tarkein vaihe on paatoksente-
ko, jossa toimivaltainen elin tekee ratkaisun sdadoésehdotuksesta: ehdotus voi-
daan joko hyvaksya tai hylatd. Elinkaaren kolmas vaihe sisaltdad kaksi osaa,
saadoksen toteuttamisen ja sen vaikutukset. Sdadoksen toteuttamisvaihetta
kutsutaan implementoinniksi. (Tala 2005, 1; Tala 2008, 17.) Talan (2008, 17)
mukaan implementoinnilla tarkoitetaan viranomaisten ja tuomioistuinten toi-
menpiteitd sdddoksen toteuttamiseksi seka sita vuorovaikutusta, joka syntyy
naiden toimijoiden ja toimenpiteiden kohteiden valilla. Lain toteuttamisvaihe kyt-
keytyy viela takaisin lain valmisteluvaiheeseen silla miltei kaikkea s&&dettya

oikeutta pitaa ennemmin tai myéhemmin muuttaa (Tala 2005, 2).

Talan (2005, 6; 2008, 4) mukaan lainsdadannélla ymmarretaan

1) toimivaltaisen paatoksentekijan

2) saadettya menettelya noudattamalla

3) kirjallisessa muodossa antamia sdannoksia, jotka on

4) asianmukaisesti julkaistu ja

5) saatettu voimaan.
Tama viisiosainen maaritelméa kattaa periaatteessa kaikentyyppisen sdadetyn
oikeuden riippumatta siitd, milla nimikkeella sdadodksia kutsutaan tai kuinka niitéa
ryhmitellaén. Jotta lainsaadanto olisi patevaa, ensimmainen tunnusmerkki edel-

lyttaa, etta toimivaltaisen paatdksentekijan on annettava saannokset. Perustus-
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laki (tai siihen verrattava normisto) maarittelee, milla julkisella toimielimella on
valta antaa oikeussaantdja ja miten lainsdadantovalta jakaantuu eri toimielinten
kesken. Suomen perustuslain (11.6.1999/731) (my6hemmin pelkk& perustusla-
ki) mukaan lainsdadantbvaltaa kayttaa eduskunta. Perustuslaki maarittelee
myds millainen toimivalta tasavallan presidentilla, valtioneuvostolla ja sen minis-
terigilla seka tietyin maaraehdoin myds muilla viranomaisilla on antaa oikeus-
saantoja. (Tala 2005, 6—7; 2008, 4.)

Toinen tunnusmerkki edellyttaa, ettd oikeussaannot on annettu sdadettyd me-
nettelya noudattamalla. Toimivaltainen paattajakaan ei voi laatia patevia oike-
ussaantoja ellei se noudata saadettyd menettelya. Perustuslaki ja eduskunnan
tyojarjestys antavat seikkaperaiset saannot esimerkiksi siité, kuinka valtioneu-
voston ja tasavallan presidentin pdatoksenteosta annetaan hallituksen lakiesitys
ja miten esitysta kasitelladn niin eduskunnassa kuin valiokunnissakin. Lisaksi
saannoksia on my6s muun muassa lain vahvistamisesta ja julkaisemisesta. On
kuitenkin huomioitava, etta lainlaadinnasta saannellaan yleensa vain varsi-
naiseen paatoksentekoon kuuluvia menettelyvaiheita, lakien valmisteluvaihe

sen sijaan on yleensa saantelematta. (Tala 2005, 7; Tala 2008, 4-5.)

Kolmas lainsaadannon tunnusmerkki on saantelyn kirjallinen muoto. liman kir-
jallisessa muodossa annettuja oikeusohjeita sdadetysta oikeudesta ei voisi pu-
hua. Kirjallinen muoto erottelee sdadetyn oikeuden tavanomaisesta oikeudesta
ja oikeuskaytannosta. Kirjallisen muodon etuina on se, ettd saannoksen sovel-
tamisala ja sisaltd voidaan pyrkid ilmaisemaan melko tasmallisesti, ja kirjallisen
muodon ansiosta ihmisilla on mahdollisuus perehtya lainsaadantéon ja yksittai-
siin s&&nnodksiin samansisaltdisina. On kuitenkin muistettava, ettei kirjallinen
muotokaan eliminoi lain soveltamis- ja tulkintaongelmia. (Tala 2005, 8; Tala
2008, 5.)

Lainsdddannon neljantena tunnusmerkkina on se, ettd sdddos on julkaistu
asianmukaisesti. Lait, kuten myds asetukset ja tdrkeimmat ministerididen anta-
mat asetukset sekd muut alemmanasteiset maaraykset, on julkaistava Suomen
saadoskokoelmassa. Asianmukaisen julkaisemisen vaatimus on l&hes itsestaan

selva: olisi epatarkoituksenmukaista edellyttda kansalaisten, yritysten ja viran-
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omaisten noudattavan ja soveltavan ei-julkista ja tuntematonta lainsdadantoa.
Eri asia onkin sitten se, miten hyvin kansalaiset kaytanndssa tuntevat heille tar-

keédn lainsdaadannon sisaltéa. (Tala 2005, 8; Tala 2008, 5.)

Viimeinen lainsdadannon tunnusmerkki on sdanndsten saattaminen voimaan.
Lainsaadantoon siséltyy yleensa maarays siita, mista ajankohdasta lukien saa-
dos on voimassa ja mista alkaen sitéa on noudatettava. Laki voidaan esimerkiksi
saatad tulemaan voimaan vasta useita kuukausia sen hyvaksymisen jalkeen.
N&in varataan siirtyméaikaa kansalaisille, yrityksille ja viranomaisille, jotta ne
voivat valmistautua ja sopeuttaa toimintansa uusien saanndsten mukaisiksi.
(Tala 2005, 8; Tala 2008, 6.)

Lainsaadannon viisiosainen maarittely auttaa erottamaan sen ilmidista, jotka
tavalla tai toisella ovat lainsaadant6d lahella. Mainitut tunnusmerkit erottavat
lainsd&dannodn oikeuskaytadnnosta ja tavanomaisesta oikeudesta. Oikeuskay-
tannolla tarkoitetaan ensisijaisesti ylimpien tuomioistuinten paatoksid. Romaa-
nis-germaanisessa oikeusjarjestelmassa tuomioistuimet eivat ratkaisutoimin-
nassaan ole sidottuja ylimpien tuomioistuinten aiemmin antamiin ennakkopaa-
toksiin eli prejudikaatteihin, mutta kaytdnnossa niilla on kuitenkin merkittdva
asema oikeuslahteena ja oikeusohjeiden antajana. Lainsdaddanntén maarittely
myos selkiyttad lainsaadannon ja tavanomaisen oikeuden valista rajaa. Tavan-
omaisella oikeudella tarkoitetaan nykyaan lahinna sellaisia eri ammattialoilla tai
like-elamassa vakiintuneita saantoja, jotka hyvaksytdadn saadetyn oikeuden
veroisiksi sdannoksiksi. Kaytanndssa hyvaksynta ilmenee niin, ettd tuomiois-
tuimen ratkaisussa tai lakien esitdissd nimenomaisesti viitataan kyseisiin saan-
toihin. Esimerkiksi mainonnan kansainvaliset perussaannét ja kauppatavat liike-
elaman sopimussuhteissa voivat olla téllaisia hyvéksyttyja saantdja. Tavan-
omaisena oikeutena voimassa olevat sddnnoét lukeutuvat myds oikeuslahteisiin.
(Tala 2008, 6; Karttunen ym. 2009, 32.)

3.3 Miksi lakeja laaditaan — lains&&dannon yleiset tehtavat

Lainsdadantoa tarkastellessa on hyva pohtia mihin eri tehtaviin lainsaadantoa

oikein kaytetaan. Kun tehtavat tiedetddn, on helpompi ymmartada miksi lainséaa-
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dantbd laaditaan ja sovelletaan sek& mita vaikutuksia se saa aikaan. (Tala
2008, 18.) Lainsdadannolla vahvistetaan ja varmistetaan vallitsevia odotuksia
siitd, kuinka yhteiskunnan eri jasenet ja toimijat sekd viranomaiset kayttaytyvat.
Lainsaadanto siis luo vakautta ja ennustettavuutta seka synnyttda tietynlaista
turvallisuuden tunnetta, koska kansalaiset voivat ennakoida miten eri tilanteissa
toimitaan ja mitk& ovat toiminnan seuraukset. Vakaus ja ennustettavuus myos
luovat pohjaa luottamuksen vahvistumiselle oikeussubjektien valisissa suhteis-
sa. Luottamus, vakaus ja ennustettavuus my6s mahdollistavat tulevaisuuden

suunnittelun pitkallakin aikavalilla. (Tala 2008, 19.)

Lainsaadannolla on myds ohjaustehtava. Lainsdddannon avulla pyritddn oh-
jaamaan yksiloiden ja muiden oikeussubjektien toimintaa lainlaatijan tarkoitta-
malla tavalla. Saantely ei vain pyri vahvistamaan ja varmistamaan vallitsevia
olosuhteita vaan myds muuttamaan niita. Yksi lainsaadannon keskeisista tehta-
vista on myos vaikuttaa siihen, miten julkista valtaa kaytetdan. Padhuomio on
tavallisesti ollut valtiollisen vallankayton saantelyssa, mutta nykyisin yha tarke-
ammaksi on tullut kansainvalisten organisaatioiden, esimerkiksi Euroopan unio-
nin, kayttama julkinen valta. Perinteinen kulmakivi on ollut se, etta julkisen val-
lankayton on perustuttava lakiin. Yksityista oikeussubjektia on suojattu mieli-
valtaista, sattumanvaraista ja perusteetonta julkista vallankaytt6a vastaan. (Tala
2008, 19-20.)

Lainsaadanto tarjoaa myos keinoja, joilla luodaan jarjestysta ja yhteiskunta-
rauhaa, estetddan oman kaden oikeuden kayttda ja tasapainotetaan kilpailevien
tahojen intressikamppailua ja Kiistoja. Lisdksi lainsaadannon tehtavana on ai-
kaansaada hyvaksyntaa, joka kohdistuu niin yhteiskunta- ja oikeusjarjestelméaan
kuin erilaisiin julkisiin toimielimiin kuten lainsdatajaén tai tuomioistuimiinkin. (Ta-
la 2008, 20-21.) Talan (2008, 21) mukaan lainsdadanto siis toimii sailyttavana,
jarjestavana, vakautta, ennustettavuutta ja oikeusvarmuutta luovana seka risti-
riitoja ratkovana ja olosuhteita ja ihmisten toimintatapoja muuttavana ja uudista-

vana tekijana.

Lainsaadanndlla pyritdan siis esimerkiksi estamaan ei-toivottuja toimintatapoja

ja kayttaytymismuotoja saatamalla ne rangaistaviksi. Rangaistusuhan suuruus
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luokittelee naita toimintatapoja sen mukaan kuinka kielteisina niita pidetaan, eli
mitd kielteisempi toimintatapa, sitd ankarampi rangaistus. Rangaistuksia ja
sanktioita sisaltyy toki muuhunkin lainsaadantoon, mutta rikosoikeudellinen
lainsdadantd on mekanismin selvin esimerkki. Olennaista esimerkiksi rikoslain
saantelyn teholle on myds se, miten lainsdadantda toteuttavat viranomaiset ku-

ten poliisi ja tuomioistuimet, suhtautuvat toimintaan. (Tala 2008, 25.)

Estamisen lisdksi lainsdadantd pyrkii myds ohjaamaan hyvaksyttyja toimintoja.
Huomattava osa yritystoimintaa ohjaavasta lainsaddannésta kuuluu tahan ryh-
maan, esimerkkeina vaikkapa ymparistdlainsdadantd, kuluttajansuojalainsaa-
danto ja elintarvikelainsdadantd. Lainsaataja pitdd hyvaksyttavana sita toimin-
taa, johon saantely kohdistuu, mutta kuitenkin tasté huolimatta lainsaataja pyrkii
myds ohjaamaan toiminnan harjoittamista ja esimerkiksi sen sisaltoa, tuotteiden
laatua tai tydolosuhteita. (Tala 2008, 25.)

3.4 Lainsaataminen Suomessa

Lakien sdataminen on valtiovallan tehtdva. Suvereenilla valtiolla tarkoitetaan
valtiota, jolla on oma ihmisten asuttama alue ja jossa valtion omat elimet kaytta-
vat ylintd valtaa. Suomessa lainsdadantovalta on maaritelty perustuslain
(11.6.1999/731) 1 luvun 3 §:ssa, jonka mukaan "Lainsaadantdvaltaa kayttaa

eduskunta, joka paattaa myos valtiontaloudesta.”

Perustuslain (11.6.1999/731) 6 luku kasittelee lainsdadant6a ja siina on tarkoin
maaritelty lainsaadantotyon kulku Suomessa aina lainsaadanttaloitteesta lain
julkaisemiseen ja voimaantuloon saakka. Lainsdadantb6hankkeen valmistelu
varsinkin merkittavissa uudistuksissa alkaa tyéryhma- tai komiteatydskentelylla,
jossa selvitetaan lainsaadantouudistuksen tarvetta ja vaikutuksia. Liséksi yleen-
sa kuullaan niita tahoja, joihin suunnitellulla lainsdddanndlla on vaikutuksia.
Tyoskentelyn tulokset kirjataan mietintoon jonka pohjalta ministeri6, jonka toimi-
alaan valmisteilla oleva lakiehdotus kuuluu, valmistelee hallituksen esityksen.
Esitys koostuu yleis- ja yksityiskohtaisista perusteluista seka varsinaisesta la-
kiehdotuksesta. Yleisperusteluissa kasitellaan lakiehdotuksen aihealueen nyky-

tilaa, kansainvalista kehitysta seka esityksen tavoitteita ja vaikutuksia, kun taas
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yksityiskohtaiset perustelut sisdltavat ehdotetun lain pykalakohtaiset perustelut.
Hallituksen esityksia, komitean mietintdja ja muuta lainvalmistelun aikana syn-
tynyttd aineistoa kutsutaan lain esitdiksi tai lainvalmisteluasiakirjoiksi. (Karttu-
nen ym. 2009, 27.)

Lakiehdotus tulee eduskunnan kasiteltavaksi hallituksen esityksena tai kansan-
edustajan tekeman lakialoitteen pohjalta. Kansanedustajien tekemia lakialoittei-
ta valmistuu vuosittain noin 150-200, kun taas hallitus antaa eduskunnalle vuo-
sittain noin 220-300 esitystd. Valtaosa voimaan tulevista lakimuutoksista tai
kokonaan uusista laeista pohjautuu hallituksen esityksiin, kansanedustajien la-
kialoitteista vain muutama etenee lopulta laiksi asti. (Eduskunta b [viitattu
19.2.2010].)

Lakiehdotuksen esittely eduskunnassa alkaa niin kutsutulla |&hetekeskustelulla.
Tassa taysistunnon keskustelussa ei viela tehda lain sisalt6d koskevia paatok-
sid vaan keskustelu antaa evaita valiokunnalle. Taysistuntokeskustelun paat-
teeksi tehdaan paatos esityksen lahettamisesté valiokuntaan. Eduskunnassa on
15 pysyvéaa erikoisvaliokuntaa seké& suuri valiokunta, joka kasittelee erityisesti
EU-asioita. Valiokuntakasittely alkaa mahdollisimman pian ja se kestaa useim-
miten kuukauden tai kaksi. Kiireellinen asia tosin voidaan kasitella muutamassa
paivassakin, kun taas suurten lainsaadantdéhankkeiden kasittely voi kestaa jopa
useita vuosia. (Karttunen ym. 2009, 27-28; Eduskunta a [viitattu 19.2.2010];
Eduskunta b [viitattu 19.2.2010].)

Valiokuntakasittelyn jalkeen lakiehdotus palaa taysistuntokasittelyyn, joka on
kaksiosainen. Ensimmaista kasittelya sanotaan myos palautekeskusteluksi. En-
nen valiokuntakasittelyd hallituksen esitysta voidaan taydentda tai se voidaan
peruuttaa, mutta valiokuntakasittelyn jalkeen tdydentavaa esitysté ei enda voida
antaa. Merkittavien lainsdadantdhankkeiden ollessa kyseessa valiokunnan pu-
heenjohtaja esittelee valiokunnan mietinndn ensimmaisessa kasittelyssa, jonka
jalkeen kaydaan yleiskeskustelu. Yleiskeskustelun jalkeen paatetaan lakiehdo-
tuksen siséllosta yksityiskohtaisessa kasittelyssd. Oppositiopuolueen kansan-
edustajat tekevat usein muutosehdotuksia lakiesitykseen. Ensimmaisessa kasit-

telyssd eduskunnan on mabhdollista lahettaa lakiehdotus suuren valiokunnan
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kasiteltavaksi, mutta se on hyvin harvinaista. (Karttunen ym. 2009, 27-28;
Eduskunta b [viitattu 19.2.2010].)

Lakiehdotuksen toinen kasittely voi alkaa aikaisintaan kolmantena péaivana en-
simmaisen kasittelyn paattymisesté. Toisessa kasittelyssa ei enaa puututa laki-
esityksen siséltoon, vaan silloin paatetddn ainoastaan lain hyvaksymisesta tai
hylkdamisesta. Tavallisen lain hyvaksymiseen tai hylkddmiseen riittda yksinker-
tainen enemmistd annetuista aanista. Mikali lakiehdotus koskee perustuslain
saatamista, muuttamista tai kumoamista, noudatetaan niin kutsuttua perustus-
lain saatamisjarjestysta. Silloin perustuslakia koskeva ehdotus hyvaksytaan en-
sin lain toisessa kasittelyssa yksinkertaisella enemmistolla ja lakiehdotus jate-
ta&n lepaaméén seuraavien vaalien jalkeen pidettaviin valtiopdiviin. Eduskunta
jatkaa vaalien jalkeen lepadamaan jatetyn lakiehdotuksen kasittelyd ja sen pitda
hyvaksya ehdotus asiasisalloltaan muuttumattomana kahden kolmasosan (2/3)
enemmistolla annetuista aanista. Mikali perustuslakia koskeva ehdotus juliste-
taan kiireelliseksi viiden kuudesosan (5/6) enemmistolld, sitd ei jatetd lepaa-
maan vaalien yli vaan ehdotus voidaan hyvaksya samoilla valtiopaivilla vahin-
taan kahden kolmasosan (2/3) enemmistolla. (Karttunen ym. 2009, 28; Edus-
kunta b [viitattu 19.2.2010].)

Kun eduskunta on hyvaksynyt lain, se laatii vastauksen, joka sisaltda hyvaksy-
tyn lakitekstin sek& eduskunnan muut asiassa mahdollisesti tekemat paatokset.
Puhemiehen ja paésihteerin allekirjoitettua asiakirjan se toimitetaan tasavallan
presidentille lain vahvistamista varten. Tasavallan presidentin vahvistettua lain
se julkaistaan Suomen saadodskokoelmassa. Presidentilla on oikeus jattaa laki
vahvistamatta: talloin laki palautetaan eduskunnalle uudelleen kasiteltavaksi ja
laki on hyvaksyttava asiasisalléltaan muuttumattomana tai hylattava kokonaan.
Jos eduskunta hyvéksyy lain uudelleen, se tulee voimaan ilman tasavallan pre-
sidentin vahvistamista, jos taas eduskunta ei hyvaksy lakia, se raukeaa. Tavan-
omaisten lakiasioiden kasittely kestdd useimmiten 2—4 kuukautta, mutta suurten
lainsdadantohankkeiden kasittely voi kestda useita vuosiakin. Vaalikauden
paattyessa kasittelematta olevat hallituksen esitykset ja lakialoitteet raukeavat.
(Eduskunta b [viitattu 19.2.2010].)
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4 RIKOSLAKI, RIKOS JA RANGAISTUS

4.1 Rikoslaki historiasta nykypaivaan

Suomen rikoslaki kuuluu Euroopan kaikkein vanhimpiin rikoslakeihin. Rikoslaki
julkaistiin asetuskokoelmassa 19.12.1889, mutta se tuli voimaan vasta ensim-
mainen huhtikuuta vuonna 1894. Lailla kumottiin vuoden 1734 lain rikosoikeu-
delliset sdanndkset. Lain myodtad rangaistusjarjestelmd muuttui ja esimerkiksi
hapeéarangaistukset korvattiin suurimmaksi osaksi sakko- ja vankeusrangaistuk-
silla. Sovitusajatus yhdessa yleisestavyystavoitteen kanssa oli laille tyypillista ja
kriminaalipoliittisesti lakia on luonnehdittu klassisen koulukunnan tuotteeksi.
Alun perin rikoslaki jakaantui yleiseen ja erityiseen osaan, ja lain perusrakenne
on sailynyt aina tdhan paivaan asti. (Koskinen 2008, 18.)

Reilusti yli satavuotias laki kaipaa tietysti paivitysta vastatakseen nykypaivan
vaatimuksia. Vuosien saatossa rikoslainsaadantéa on jatkuvasti uudistettu osit-
taisuudistuksin. Ne ovat koskeneet niin itse rikoslakia kuin sen ulkopuolista eri-
tyislainsdadantodkin. Muutoksia on tehty lahes kaikkiin rikoslain lukuihin ja yk-
sittdisten sdannosten lisdksi kokonaisia lukuja on kumottu, uudelleenkirjoitettu
ja lisatty. Erityislainsdddannon puolella tapahtunut kehitys etenkin seuraamus-
jarjestelman ja rikosoikeuden erityisen osan osalta on muuttanut tuntuvasti koko
rikosoikeuden kuvaa. (Koskinen 2008, 19.)

Seuraamusjarjestelmaa on kehitetty vaiheittain osittaisuudistuksilla. Aikanaan
korostettiin yleisestavyytta ja oikeudenmukaisuusperiaatetta, ja yleisena tavoit-
teena ollutta vankeusrangaistusten kayton rajoittamista voidaankin paasaantoi-
sesti pitdd onnistuneena. Sen sijaan eri rikosten lajeja koskevien sddnndsten
osittainen uudistaminen johti hienoiseen sekavuuteen: eri aikoina toteutetut uu-
distukset heijastelivat erilaisia tavoitteita ja tarpeita. S&annosten lakitekninen
asu vaihteli eivatka rangaistusuhat suhteessa toisiinsa enda vastanneet nykyi-
sid arvostuksia. Eri rikoksia koskevista saanndksista olisi ollut hankala rakentaa

yhtenevéista ja ajantasaista kokonaisuutta vain osittaisuudistusten avulla, joten
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rikoslain kokonaisuudistuksen kaynnistdminen sai alkunsa. (Koskinen 2008,
20.)

Ensimmainen rikoslain kokonaisuudistusta kasitteleva hanke aloitettiin jo itse-
naisen Suomen ensimmaisina vuosina ja ehdotus uudeksi rikoslaiksi valmistui
jo 1920-luvun alkupuolella. Vaikka ehdotus ei johtanutkaan laajempaan lakiuu-
distukseen, osia siita toteutettiin pienempina osauudistuksina. Seuraavan ker-
ran kokonaisuudistus oli esilla 1950-luvulla jolloin asetettiin rikoslakikomitea.
Komitea laati joitakin rikoslain osia koskevia uudistusehdotuksia, mutta tyd ei
kuitenkaan johtanut kokonaisuudistukseen ja komitea lakkautettin vuonna
1965. Viimeisin ja jo lahella paatdsvaihetta oleva rikoslainsdadannon kokonais-
uudistustyd on kaynnistynyt kevaalla 1972. Hajanaisen rikoslain epakohtien kor-
jaamisen katsottiin olevan mahdollista vain kokonaisuudistuksen avulla, joten
rikosoikeuskomiteaksi nimetty ryhméa sai tehtéavakseen rikoslainsdddannén ko-

konaisvaltaisen uudistuksen valmistelun. (Koskinen 2008, 21-22.)

Kevaalla vuonna 1980 otettiin seuraava askel kohti kokonaisuudistusta. Oike-
usministerioon asetettiin laaja projektiorganisaatio laatimaan konkreettiset la-
kiehdotukset rikosoikeuskomitean mietinndn ja siitd saatujen lausuntojen pohjal-
ta. Kolme vuotta myéhemmin toimeksiantoa tarkistettaessa paadyttiin siihen,
ettd kokonaisuudistusta ei toteutettaisi yhdella kertaa vaan tarkoituksenmukai-
sina osapaketteina. Ensimmainen laaja uudistuspaketti, uudistuksen I-vaihe, tuli
voimaan vuoden 1991 alusta. Tuolloin mukana oli noin kolmannes rikoslain eri-
tyisesta osasta seké lukuisia erityislakien muutoksia. Naméa ensimmaisen vaih-
teen uudistukset koskivat ennen kaikkea omaisuus-, vaihdanta- ja talousrikok-
sia. (Koskinen 2008, 22.)

Toinen laaja kokonaisuudistuksen osapaketti kasitti niin ikd&n kolmanneksen
rikoslain erityisesta osasta sek& muutoksia yli puoleentoistasataan muuhun la-
kiin. Kokonaisuudistuksen ll-vaihe tuli voimaan syyskuussa vuonna 1995. Tas-
sa vaiheessa uudistuksessa oli mukana henkeen ja terveyteen kohdistuvat ri-
kokset seka uusina lukukokonaisuuksina muun muassa tyo- ja ymparistorikok-
set. Kolmannen osapaketin saannokset tulivat voimaan vuoden 1999 alusta ja

taman paketin uudistukset koskivat oikeudenkaytttda, viranomaisia ja yleista
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jarjestysta vastaan tehtyja rikoksia sekad seksuaalirikoksia. Kolmen laajan pake-
tin lisaksi rikoslakiprojekti valmisteli useita suppeampia lain erityisen osan uu-
distuksia. Kevaalla 1999 uudistustydn katsottiin edenneen jo niin pitkélle, ettei
erilliselle projektiorganisaatiolle ollut en&a tarvetta. Liki kolmekymmenta vuotta
tydskennellyt projekti purettiin, joskaan itse uudistusty6 ei ollut vielakdan paate-
pisteessaan. (Koskinen 2008, 22-23.)

Rikoslakiprojektin loppuvaiheessa tyon painopiste oli ollut rikosoikeudellisen
vastuun yleisissa edellytyksissa eli niin kutsutuissa rikoslain yleisissad opeissa
sekad seuraamusjarjestelmaan liittyvissa kysymyksissa. Merkittava rikoslain ylei-
sid oppeja koskevien saantdjen uudistus tuli voimaan vuoden 2004 alussa. Ri-
koslakiprojektin purkamisen jalkeen kokonaisuudistuksen jaljella olevia osia on
viimeistelty oikeusministeriéssd normaalina lainvalmistelutyéna ja uudistukset
ovat koskeneet niin seuraamusjarjestelmaa kuin esimerkiksi vankeusrangais-
tuksiakin, joita koskeva laaja uudistus tuli voimaan syksylla 2006. (Koskinen
2008, 23-24.)

Nyt oikeusministeri¢ viimeistelee rikoslain kokonaisuudistuksen loppuunsaatta-
mista. Ministerid on asettanut selvitysmiehen helmikuussa 2007 ja arviomuistion
on tarkoitus valmistua vuoden 2010 aikana. Tyodn tarkoituksena on viela kerran
kayda lapi koko uudistettu lainsaadanto, jotta lopputuloksena olisi lakiteknisesti
uusi, rakenteeltaan johdonmukainen seka kirjoitusasultaan yhdenmukainen ri-
koslaki. Lopulta kokonaan uudistettu rikoslaki on maara julkaista séadosko-
koelmassa. (Koskinen 2008, 24; Oikeusministerié 2010 [viitattu 22.3.2010].)

4.2 Rikos, rikoksen rakenne ja tunnusmerkistoén mukaisuus

Rikos on rangaistava ihmisteko (Frande 2005, 8). Frande toteaa, etta perintei-
sen oppikirjakasityksen mukaan rikoksen edellytykset jaetaan kolmeen suureen
ryhmé&an: tunnusmerkiston mukaisuuteen, oikeudenvastaisuuteen ja syyllisyy-
teen. Tama on myds vastuuedellytysten tutkimusjarjestys, ensin tutkitaan tun-

nusmerkiston mukaisuus, sitten oikeudenvastaisuus ja lopuksi syyllisyys.
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Rikosoikeudessa voidaan erottaa yleinen ja erityinen tunnusmerkisto. Yleinen
tunnusmerkisto tarkoittaa sellaisia ainesosia, jotka kuuluvat jokaiseen rikok-
seen. Koskisen (2008, 30) mukaan suunnilleen samaa tarkoittaen voidaan pu-
hua rikoksen yleisesta rakenteesta. Erityinen tunnusmerkistd taas kuvaa eri ri-
kosten lajeja. (Koskinen 2008, 30.)

Koskinen (2008, 30—31) toteaa, ettei rikoksen yleistd tunnusmerkistdéa ole vuo-
sien saatossa onnistuttu maarittelemaan taysin yksiselitteisesti. Hanen mu-
kaansa useimmat hyvaksynevat luonnehdinnan, jonka mukaan “rikos on tun-
nusmerkiston mukaisesti oikeudenvastainen, syyllisyytta osoittava teko”. Usein
rikoksen rakenne voidaan jaotella objektiiviseen (tunnusmerkiston mukaisuus ja
oikeudenvastaisuus) ja subjektiiviseen (syyllisyys) puoleen, mutta tamakaan
jako ei ole ongelmaton (Koskinen 2008, 31).

Rikoslakia uudistettaessa ei haluttu sitoutua mihinkaan nimenomaiseen raken-
nemalliin, vaan tavoitteena oli systeemineutraalius. Rikoslain lukujaotus ei siten
perustu ndiden kolmen perusainesosan eli tunnusmerkiston mukaisuuden, oi-
keudenvastaisuuden ja syyllisyyden vélille, vaan laissa erotellaan kaytannolli-
semmin rikosoikeudellisen vastuun yleiset edellytykset (rikoslaki 3 luku) seka
vastuuvapausperusteet (rikoslaki 4 luku). Kummassakin luvussa on sddnnoksia,
jotka edellda mainitun kolmiosaisen perusainesosarakenneopin kannalta kuului-

sivat eri tasoille. (Koskinen 2008, 31.)

Rikoksen tekotapa voidaan kuvata tunnusmerkistdssa yleisluonteisesti tai yksi-
tyiskohtaisesti. Rikosoikeudellisen vastuun keskeinen edellytys on tunnusmer-
kiston mukaisuus, ja jo laillisuus- eli legaliteettiperiaate edellyttaa, etta rangais-
tavan vaaryyden muodot on tyhjentavasti lueteltu rikostunnusmerkistoissa. Li-
saksi rikoslain ulkopuolisessa erityislainsaadanndssa kaytetdan runsaasti erias-
teisia niin kutsuttuja blankorangaistussddnnoksia eli avoimia rangaistussaan-
noksid. Erityislain loppuun on saatettu ottaa rangaistussaannds, joka koskee
sitd, joka rikkoo tata lakia tai sen nojalla annettuja sddnnéksia tai maarayksia.
Talloin rikoksen tunnusmerkistd ilmenee vasta muun kuin itse rangaistusuhan
sisdltavan saannoksen perusteella. Blankotekniikka on siis helposti ristiriidassa

rikoslain tasmallisyysvaatimuksen kanssa. (Koskinen 2008, 33-34.)
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Lisaksi rikoksen perustunnusmerkistod taydentavat monesti rikoksen porraste-
tut, teon torkeysastetta ilmentavat tekomuodot. Rikoksesta voi perusmuotoisen
teon liséksi olla lieva ja/tai torked tekomuoto, joihin vastaavasti liittyvat perus-
rangaistusasteikkoa lievemmat ja ankarammat rangaistusuhat. Esimerkiksi var-
kauden (rikoslaki 28 luku 1-3 8) tekomuotoja ovat népistys, varkaus ja torkea
varkaus. (Koskinen 2008, 38.)

4.3 Rikosoikeudellinen laillisuusperiaate ja sen osaperiaatteet

Rikoksiksi voidaan katsoa vain ne teot, jotka on laissa nimenomaan saadetty
rangaistaviksi. Latinankielinen ilmaus nullum crimen (sine lege), nulla poena
sine lege eli "ei rikosta — ei rangaistusta ilman lakia” sisaltda nama laillisuus- eli
legaliteettiperiaatteen peruskiellot. Aikaisemmin laillisuusperiaatetta ei ollut kir-
jattuna rikoslakiin vaan se oli pitkdan voimassa tavanomaisoikeudellisena saan-
ton&. 1990-luvulla rikosoikeudellinen laillisuusperiaate oli kirjattu silloiseen halli-
tusmuotoon ja nyt vastaavansisaltdinen saannds on kirjattuna perustuslakiin.
Vuonna 2004 voimaan tulleiden rikosoikeuden yleisten oppien uudistuksen yh-
teydessa myds rikoslakiin kirjattiin laillisuusperiaatetta koskeva sadnnés. Rikos-
oikeudessa oikeuslahdemerkitysta on myds vakiintuneella oikeuskaytannolla,
oikeuskirjallisuudella seka lain esitoilla, mutta legaliteettiperiaate korostaa aivan
erityisesti nimenomaan Kkirjoitetun lain asemaa rikosoikeuden peruslahteena.
(Laakso 2006, 18; Koskinen 2008, 14, 17.)

Suomen perustuslaki (11.6.1999/731) 2 luku 8 §
Rikosoikeudellinen laillisuusperiaate

Ketéan ei saa pitaa syyllisena rikokseen eika tuomita rangaistukseen sellaisen
teon perusteella, jota ei tekohetkella ole laissa sédéadetty rangaistavaksi. Rikok-
sesta ei saa tuomita ankarampaa rangaistusta kuin tekohetkelld on laissa s&a-
detty.

Rikoslaki (19.12.1889/39) 3 luku 1 §
Laillisuusperiaate

Rikokseen syylliseksi saa katsoa vain sellaisen teon perusteella, joka tekohetkel-
I on laissa nimenomaan sdadetty rangaistavaksi.
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Rangaistuksen ja muun rikosoikeudellisen seuraamuksen on perustuttava lakiin.

Vaikka perustuslain saannos esittaa asian negaation kautta (vertaa ’'ei saa pitda
syyllisen@’ ja ’syylliseksi saa katsoa vain’), molempien lakien saannokset ovat
yksiselitteisia: rikokseen syyllisend saa pitd&d vain sellaisen teon perusteella,

joka nimenomaisesti on laissa sdadetty rangaistavaksi.

Laillisuusperiaate ilmenee tietysti kaikilla oikeudenaloilla mutta tiukinta sen to-
teutus on rikosoikeudessa. On myods huomattava, etta laillisuusperiaate patee
vain silloin, kun toimitaan syytetyn vahingoksi. Tarkemmin jaoteltuna laillisuus-
periaate voidaan jakaa neljdksi osaperiaatteeksi eli ikdan kuin sdannoiksi, jotka
kohdistuvat osin lainkayttajaan ja osin lainsaatajaan. (Frande 2005, 31; Koski-
nen 2008, 14.)

Ensimmaiseksi osaperiaatteeksi voidaan katsoa lakisidonnaisuuden vaatimus
eli niin kutsuttu praeter legem -kielto. Teon katsominen rikokseksi seka seu-
raamuksen maaraamisen on aina perustuttava kirjoitettuun lakiin, lainkayttaja ei
saa itse luoda rikoksia tai rangaistuksia. Rangaistuksen saadakseen tekijan on
siis taytynyt tehda rangaistavaksi saadetty teko: rangaistusvastuun perustami-
nen tekoon, jota lakiteksti ei sisalla, on kielletty. Praeter legem -kielto myés pa-
kottaa tuomioistuimet pitaytymaan niissa rangaistuslajeissa ja -maarissa, jotka
rangaistussaannoksissa ilmaistaan. Lakiteksti on ainoa oikeuslahde johon ri-
kosoikeudellinen vastuu saadaan perustaa, lakiin tukeutumaton tavanomainen
oikeus siis suljetaan pois. (Frande 2005, 34-35; Koskinen 2008, 14.)

Toisena laillisuusperiaatteen osaperiaatteena voidaan pitdd epatasmallisen ri-
koslain kieltoa. Se estaa lainsaatajaa saatamasta liian laajoja ja epaselvia kri-
minalisointeja. Rikoslailta edellytetdan tarkkarajaisuutta ja tietynlaista selvyytta.
Franden (2005, 41) mukaan epatasmallisyyskiellon noudattamisen kontrollointi
on erittain vaikeaa. Kiellon noudattaminen jaa lainsdatgjan omien kontrollime-
kanismien varaan silla Suomessa ei ole elintd, joka voisi jalkikateen tutkia ran-
gaistussaanndgsten riittdvaa selvyytta ja tasmallisyytta. (Frande 2005, 40; Laak-
so 2006, 40.)
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Taannehtivan rikoslain kieltoa eli retroaktiivisuuskieltoa voidaan pitaa laillisuus-
periaatteen tarkeimp&néd ja perustavimpana saantona. Kiellettyja ovat kaikki
uuskriminalisoinnin muodot jotka on tarkoitettu sovellettaviksi ajassa taakse-
pain. Lisdksi taannehtivuuskielto kattaa myds tilanteet joissa lainsdatgja taan-
nehtivasti ankaroittaisi jo olemassa olevaa rangaistusuhkaa tai rangaistuslajia
taikka pidentdd vanhentumisaikaa. (Frande 2005, 46; Laakso 2006, 38.) Rikos-
lain (19.12.1889/39) 3 luvun 2 §:n mukaan rikokseen sovelletaan sitéa lakia joka
oli voimassa silloin kun rikos tehtiin. Saman pykalan mukaan, niin kutsutun lie-
vemman lain periaatteen mukaisesti, mikali rikosta tuomittaessa on voimassa
toinen laki kuin rikosta tehtaessa, sovelletaan sita lakia jonka soveltaminen joh-

taa lievempaan lopputulokseen.

Lopuksi listaan voidaan viela lisata analogiakielto syytetyn vahingoksi. Analo-
giakiellon perustana on idea, jonka mukaan lakiteksti on voitava ymmartaa ja
tulkita normaalikielen tuntemuksen perusteella (Frande 2005, 54). Laakson
(2006, 42-43) mukaan analogiakielto velvoittaa lainsoveltajaa pysymé&an lain
sanamuodon puitteissa rangaistavuuden alaa tulkitessaan. Sanamuodon rajo-
jen maarittaminen onkin analogiakiellon ydinkysymys. Kirjoitettu laki on kuiten-
kin tulkinnanvarainen aivan kuten kieli yleisestikin, joten lainsaatajan onkin liki
mahdotonta luoda taysin tyhjentavaa ja lopullista normistoa. Voidaan siis sanoa,
etta lainanalogia on tietyn saannoksen soveltamista tapaukseen joka ei mahdu
lain sanamuodon rajoihin, mutta on muuten taysin rinnastettavissa saannokses-
sa tarkoitettuihin tilanteisiin. (Laakso 2006, 48.)

4.4 Rikostyyppien jaottelua

Koskinen (2008, 35—-38) jaottelee rikokset kolmeen eri rynmaan: teko- ja seura-
usrikoksiin, tekemis- ja laiminlydntirikoksiin sek& loukkaamis- ja vaarantamisri-

koksiin. Koskisen mukaan jaottelu on kuitenkin kiistanalainen.

Teko- ja seurausrikoksissa erottelu perustuu siihen, etta toisissa rikoksen tun-
nusmerkistoissa itse teko ja menettely sellaisenaan on kriminalisoitu, toisissa
tunnusmerkistodissa puolestaan on mainittu itse teosta erillinen ulkoinen seuraus

jonka syntymista tunnusmerkistdén toteutuminen nimenomaan edellyttdd. Tun-
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nusmerkiston mukaisen seurauksen tulee myds olla syy-yhteydessa tekijan toi-
mintaan. Seurausrikoksiin liittyy ongelmia sellaisten saanndsten soveltamises-
sa, joiden osalta on voitava sanoa, missa ja/tai milloin rikos katsotaan tehdyksi.
(Koskinen 2008, 35.)

Tekemis- ja laiminlyontirikoksissa kysymykseen tulee niin aktiivinen tekeminen
kuin passiivisuus eli laiminlydntikin. Yleensa aktiivisella tekemisella toteutettu
tekemisrikos nahdaan rikoksen perustyyppind mutta joissakin rikoksen tunnus-
merkistoisséd puhdas passiivisuus eli laiminlyonti on kriminalisoitu, esimerkkind
vaikka pelastustoimen laiminlyonti (rikoslaki 21:15). Asiaan sen tarkemmin sy-
ventymatta laiminlyontirikokset voidaan viela jakaa varsinaisiin ja epavarsi-

naisiin laiminlyontirikoksiin. (Koskinen 2008, 36.)

Eras tunnusmerkiston perinteinen tyyppi on myods loukkaamisrikos, jossa tun-
nusmerkiston toteutuminen edellyttad konkreettista oikeushyvan loukkausta ja
vahinkoseurausta. Rikosoikeus tahtaa oikeushyvien suojeluun ja vaarantamis-
rikoksilla rakennetaan ikaan kuin suojamuuri oikeushyvien ymparille. Vaaranta-
misrikokset voidaan vield jaotella konkreettista ja abstraktista vaaraa edellytta-
viin rikoksiin. Konkreettisessa vaarassa vahinkoseurauksen vaaran on todella
oltava kasilla, kun taas abstraktista vaaraa edellyttavissa rikoksissa ei edellyteta
nayttba todellisesta vaaratilanteesta. Lain tunnusmerkistdssa puhutaan usein
menettelystd, joka on omiaan aiheuttamaan vaaraa tai vahinkoa. (Koskinen
2008, 37-38.) Koskinen (2008, 38) myts huomauttaa, ettei tallaisiin saannok-

siin liittyvia tulkintaongelmia ole syyta aliarvioida.

Vaarantamisrikosten ryhm&an kuuluviksi mainitaan usein myds “oletetulle tai
presumoidulle vaaralle” rakentuvat rikokset. Niissa ei edellytda minkaanlaista
tapauskohtaista vaarallisuuden arviointia vaan kriminalisoinnin perusteena on
menettelytavan oletettu vaarallisuus. (Koskinen 2008, 38.) Tyypillisena esi-
merkkind tasta Koskinen mainitsee tavallisen rattijuopumuksen (rikoslaki 23
luku 3 8) jonka rangaistavuus on kytketty kiinteaan promillerajaan tai uloshengi-

tysilman alkoholipitoisuusrajaan.
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4.5 Esimerkkeja rikosten teonkuvista

45.1 Omaisuusrikoksia

Varkaus on omaisuusrikos, joka puolestaan voidaan luokitella varallisuusrikok-
seksi. Rikoslaki ei kuitenkaan kayta varallisuusrikoksen kasitetta. Varallisuusri-
koksia koskevilla saannoksilla suojataan omistus- ja hallintaoikeutta sek&a omai-

suuden vaihdantaa yleisesti. (Koskinen 2008, 136.)

Rikoslain (19.12.1889/39) 28 luvun 1 §:n mukaan varkauden teonkuva maaritel-
ladn seuraavasti: "Joka anastaa toisen hallusta irtainta omaisuutta, on tuomitta-
va varkaudesta sakkoon tai vankeuteen enintdaan yhdeksi vuodeksi kuudeksi
kuukaudeksi. Yritys on rangaistava.” Varkauden teon asteet ovat napistys, var-
kaus ja torked varkaus. Teonkuvassa mainittu irtain omaisuus voi olla esimer-

kiksi tavara tai rahaa.

Kavalluksessa tekija anastaa omassa hallussaan olevia toisen henkilén varoja
tai muuta irtainta omaisuutta. Kavallus on kyseessa myds silloin, kun joku anas-
taa loytdmiaan tai erehdyksen kautta haltuunsa saamiaan varoja tai muuta ir-
tainta omaisuutta. Teon erittely varkaudeksi tai kavallukseksi riippuu siita, onko
anastettu omaisuus ollut tekijan hallinnassa vai ei. Kavalluksesta on tavallisen
teon lisaksi lieva ja torkea tekomuoto. (Rikoslaki 19.12.1889/39; Koskinen 2008,
138.)

Luvattomasta kaytosta puolestaan on kyse silloin, kun joku kayttaa luvattomasti
toisen irtainta omaisuutta. Varkauden ja luvattoman kayton rajanveto ei aina ole
selva. Varkaudessa omaisuus anastetaan, jolloin omaisuus on tarkoitus saada
itselle tai toiselle pysyvaan ja ulkoiselta olemukseltaan omistusoikeutta vastaa-
vaan omistukseen. Luvatonta kayttamista ei pidetd anastamisena, jos tarkoituk-

sena on vain kayttdd omaisuutta rajoitetun ajan. (Koskinen 2008, 138.)

Rikoslain (19.12.1889/39) 32 luvussa kasitellaadn katkemis- ja rahanpesurikok-
sia. Katkemisrikoksesta on kyse silloin, kun joku katkee, hankkii, ottaa huos-
taansa tai valittaa toiselta varkaus-, kavallus-, ryosto-, kiristys-, petos-, kiskonta-

tai maksuvalinepetoksella saatua omaisuutta tai muulla tavoin ryhtyy sellaiseen
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omaisuuteen. Rangaistus edellyttdd katkijan tietoisuutta siita, ettd omaisuus on
mainitulla tavalla saatu (Koskinen 2008, 140).

4.5.2 Vaihdantarikoksia

Rikoslain (19.12.1889/39) 36 luku kasittelee petosta ja muuta eparehellisyytta.

Luvun 1 8:n mukaan petos maéaritelladn seuraavasti:

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya taikka
toista vahingoittaakseen, erehdyttamalla tai erehdysta hyvaksi kayttamalla saa
toisen tekemaan tai jattamaan tekematta jotakin ja siten aiheuttaa taloudellista
vahinkoa erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus maaréata,
on tuomittava petoksesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Petoksesta tuomitaan myds se, joka 1 momentissa mainitussa tarkoituksessa da-
taa syoéttamalla, muuttamalla, tuhoamalla tai poistamalla taikka tietojarjestelman
toimintaan muuten puuttumalla saa aikaan tietojenkasittelyn lopputuloksen vaa-
ristymisen ja siten aiheuttaa toiselle taloudellista vahinkoa.

Yritys on rangaistava.

Petoksen tunnusmerkkeja ovat siis erehdyttdminen tai erehdyksen hyvaksi kayt-
taminen, erehdyksen vallassa tehty maaraamistoimi ja siita koituva taloudellinen
vahinko. Lisaksi edellytetddn oikeudettoman taloudellisen hydtymisen tai vahin-
goittamisen tarkoitusta. Niin sanotussa tietojenkasittelypetoksessa ei edellyteta
ihmisen erehdyttdmistd, vaan siind tekija petokselle ominaisessa hyotymis- tai
vahingoittamistarkoituksessa, tietojenkasittelylaitteeseen vaaria tietoja syotta-
malla tai koneelliseen tietojenkasittelyyn muuten puuttumalla vaaristaa tietojen-
kasittelyn lopputuloksen ja siten aiheuttaa toiselle taloudellista vahinkoa. Petok-

sesta on perusmuodon liséksi lieva ja torkea tekomuoto. (Koskinen 2008, 140.)

Maksuvalinerikoksista on rikoslaissa kokonaan oma lukunsa, luku 37. Maksuva-
linepetos on tietyiltd osin petoksen erityislaji. Maksuvélinepetos on kyseessa
silloin, kun joku hankkiakseen itselleen tai toiselle oikeudetonta taloudellista
hyotya kayttda maksuvélinettd ilman sen laillisen haltijan lupaa, lupaan perustu-
van oikeutensa ylittden tai muuten ilman laillista oikeutta, taikka luovuttaa mak-
suvalineen tai maksuvalinelomakkeet toiselle saattaakseen sen ilman laillista
oikeutta kaytettavaksi. Myds maksuvalinepetoksesta on lieva ja torkea teko-
muoto. (Rikoslaki 19.12.1889/39.)
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Maksuvalinepetoksen voidaan siis sanoa olevan anastusrikoksen sukuinen lu-
vaton kayttd. Anastusrikoksen sukuisessa luvattomassa kaytossa tekijdnd on
ulkopuolinen ja uhrina yleensd maksuvalineen laillinen haltija eli tilinomistaja.
Rikos tayttyy jo kun maksuvélinettda kaytetaan luvattomasti hyétymistarkoituk-
sessa, vahingon syntymista ei siis edellytetd. Maksuvaline voidaan myos esittda
itsepalveluautomaatille, fyysisen henkilon erehdyttamista ei tarvita. (Koskinen
2008, 142.)

Myo6s maksuvéalinepetoksen valmistelu on rikos. Maksuvalinepetoksen valmiste-
lusta on kyse silloin, kun joku maksuvalinepetoksen tekemista varten valmistaa,
tuo maahan, hankkii, vastaanottaa tai pitaa hallussaan maksuvalinelomakkeen,
taikka valmistaa, tuo maahan, hankkii, vastaanottaa, pitdd hallussaan, myy tai
luovuttaa erityisesti maksuvalinelomakkeen valmistamiseen soveltuvan valineen
tai tarvikkeen taikka erityisesti tietoverkoissa tapahtuvan maksuliikenteeseen
soveltuvan tallenteen, ohjelmiston, valineen tai tarvikkeen (Rikoslaki
19.12.1889/39, 37 luku 11 8§).

Rikoslaissa maksuvalineella tarkoitetaan pankki-, maksu- tai luottokorttia, shek-
kia tai muuta valinettad taikka tallennetta, jolla voidaan suorittaa maksuja, tilinos-
toja tai tilisiirtoja, tai jonka kayttaminen on valttamaton edellytys mainittujen suo-
ritusten tekemiseksi. Maksuvélinelomake puolestaan tarkoittaa painettua mak-
suvdalineeksi taydennettavaa lomaketta jota ei pideta yleisbn vapaasti saatavis-
sa, taikka sellaista korttiaihiota, joka erityisesti soveltuu maksuvalineen valmis-
tamiseen. Maksuvalineeseen kohdistuvia saannoksia sovelletaan myos julkisen
valvonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan ja muu-
hun saamistodisteeseen. (Rikoslaki 19.12.1889/39.)

4.5.3 Vaarennysrikoksia

Rikoslain (19.12.1889/39) 33 luku saantelee vaarennysrikoksia. Vaarennykses-
ta on tuomittava se, ”joka valmistaa vaaran asiakirjan tai muun todistuskappa-
leen tai vaarentaa sellaisen kaytettavaksi harhauttavana todisteena taikka kayt-
taa vaaraa tai vaarennettya todistuskappaletta tallaisena todisteena”. Myos yri-
tys on rangaistava. Torkeasta vaarennyksestd on kyse esimerkiksi silloin, kun
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rikoksentekija kayttda vaarennysrikoksen tekemisté varten hankittua teknista
laitteistoa. Rikoksen on myds oltava kokonaisuutena arvostellen térked. Ran-
gaistavuuden edellytyksena ei ole todistuskappaleen kayttdminen vaan jo pelk-
ka valmistaminen tai vaarentaminen riittda tayttamaan rikoksen tunnusmerkis-
ton. (Rikoslaki 19.12.1889/39; Koskinen 2008, 143.)

Vaarennysaineiston hallussapito on niin ikéaéan rikos. Vaarennysaineiston hallus-
sapidosta on tuomittava se, joka ilman hyvaksyttavaa syyta vastaanottaa, hank-
kii, kuljettaa tai pitd&d hallussaan vaaran tai vaarennetyn todistuskappaleen tai
se, joka valmistaa, vastaanottaa, hankkii, myy, luovuttaa tai pitdd hallussaan
sellaisen véalineen tai tarvikkeen, jota voidaan perustellusti epdilla paaasiallisesti

kaytettavan vaarennysrikosten tekemiseen (Rikoslaki 19.12.1889/39).

Todistuskappaleena laissa pidetaan asiakirjaa ja sen nékdisjaljennosta, merk-
kig, leimaa, rekisterikilped, aani- ja kuvatallennetta, piirturin, laskimen tai muun
vastaavan teknisen laitteen tuottamaa tallennetta seka automaattiseen tietojen-
kasittelyyn soveltuvaa tallennetta, jos sita kaytetaan tai voidaan kayttaa oikeu-
dellisesti merkityksellisend todisteena oikeuksista, velvoitteista tai tosiasioista.
Todistuskappale on vaara, jos se todisteena kaytettaessa on omiaan antamaan
erehdyttavan kuvan alkuperdstaan tai antajansa henkilollisyydesta. Todistus-
kappale on vaarennetty, jos sen sisaltdd on oikeudettomasti muutettu jonkin
todistelun kannalta merkityksellisen tiedon osalta. Vaarennyssaannoksella suo-
jattava arvo ei liity todistuskappaleen sisallon totuudellisuuteen vaan itse todis-
tuskappaleen oikeaperaisyyteen. (Rikoslaki 19.12.1889/39; Koskinen 2008,
143.)

Vaarennysrikosten yhteydessa esille tulee toisinaan myds rekisterimerkintari-
kos. Rikoslain (19.12.1889/39) 16 luvun 7 8§ saantelee rekisterimerkintarikosta:

Joka

1) aiheuttaakseen oikeudellisesti merkityksellisen virheen viranomaisen pitaméaan
yleiseen rekisteriin antaa rekisteri pitavélle viranomaiselle vaaran tiedon tai

2) hankkiakseen itselleen tai toiselle hydtya taikka toista vahingoittaakseen kayt-
t&dd hyvéakseen 1 kohdassa tarkoitetulla tavalla aiheutettua virhetta,
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on tuomittava rekisterimerkintarikoksesta sakkoon tai vankeuteen enintaan kol-
meksi vuodeksi.

Yritys on rangaistava.

Toisen henkildon henkildllisyyden kaytosta voidaan siis rangaista myos rekiste-
rimerkintarikos -nimikkeen alla. T&m& on kuitenkin mahdollista vain sellaisissa
tapauksissa, joissa toiselle henkildlle tulee aiheetta vaara merkinta viranomai-
sen rekisteriin. (Mustikainen 2008 [viitattu 25.1.2009].)

Samassa yhteydessa kannattaa myds huomioida, etta rikoslain (19.12.1889/39)
16 luku sdantelee vaaran henkildtiedon antamista viranomaiselle. 5 8:n mukaan
se, joka erehdyttadkseen viranomaista ilmoittaa nimensa vaarin tai antaa muu-
toin henkiléllisyydestaan vaaran tai harhaanjohtavan tiedon, taikka sanotussa
tarkoituksessa kayttaa toisen henkilotodistusta, passia, ajokorttia tai muuta sen
kaltaista todistusta, on tuomittava vaaran henkilotiedon antamisesta sakkoon tai
vankeuteen enintaan kuudeksi kuukaudeksi. Nain ollen poliisille vaaran nimen
kertominen on rangaistavaa mutta esimerkiksi internetissa kuka tahansa voi

esiintyd kenené tahansa lahes ilman rangaistusuhkaa.

4.5.4 Tietoverkkoihin ja viestintaan liittyvia rikoksia

Rikoslain (19.12.1889/39) 34 luku kasittelee yleisvaarallisia rikoksia ja sen 9 a §
vaaran aiheuttamista tietojenkasittelylle. Pykaldn mukaan on kiellettya esimer-
kiksi murtaa tai purkaa tai muutoin levittaa tai asettaa saataville sdhkoisen vies-
tinnan tai tietojarjestelman suojaus tai toiselle kuuluva salasana, paasykoodi tai
muu vastaava tieto. Vaaran aiheuttamisesta tietojenkasittelylle voidaan tuomita
sakkoon tai vankeuteen enintdan kahdeksi vuodeksi ellei muualla laissa s&éde-
tda ankarampaa tai yhtd ankaraa rangaistusta. Myos tietoverkkorikosvalineen
hallussapito on kielletty. 9 b 8:n mukaan se, joka aiheuttaakseen haittaa tai va-
hinkoa tietojenkasittelylle taikka tieto- tai viestintgjarjestelman toiminnalle tai
turvallisuudelle esimerkiksi pitamalla hallussaan aiemmin mainittua salasanaa,
paasykoodia tai muuta vastaavaa tietoa, on tuomittava tietoverkkorikosvélineen

hallussapidosta sakkoon tai vankeuteen enintd&n kuudeksi kuukaudeksi.
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On hyva, etta lainsadataja on kiinnittanyt huomiota kasvavaan verkkorikollisuu-
teen kirjaamalla rikoslakiin kohdan, joka kasittelee tietojenkasittelyyn kohdistu-
vaa haittaa ja vahinkoa. Pykala on kuitenkin tullut voimaan vasta loppuvuodesta
2007, vaikka itse verkkorikollisuutta on ollut olemassa niin kauan kuin itse tieto-
verkkojakin. Tama kertonee siitd, ettd aiemmin verkkorikollisuutta ei ole pidetty

vakavana ja todellisena ongelmana.

Rikoslain (19.12.1889/39) 38 luku kasittelee tieto- ja viestintarikoksia. Rikosni-
mikkeita ovat muun muassa viestintasalaisuuden loukkaus, tietomurto, suojauk-
sen purkujarjestelmarikos sekéa henkildrekisteririkos. Mitkdan naista nimikkeista
eivat suoranaisesti kosketa identiteettivarkautta, ei edes henkilorekisteririkos.
Se ei voi tulla sovellettavaksi identiteettivarkauden “perustapaukseen”, koska
identiteettivaras ei yleensa varasta tietoja henkilorekistereista vaan hankkii tie-

toja yksittaisia tiedonmurusia kerddmalla ja yhdistamalla.

4.6 Rangaistuksista

Rikosoikeus on raskas ja hankala yhteiskunnallisen séaéntelyn keino, ja periaat-
teen tasolla onkin helppo puhua rikosoikeudesta viimeisena keinona, ultima ra-
tio. Siihen tulisi turvautua vasta silloin, kun milladn muulla kysymykseen tuleval-

la keinolla ei paasta tavoitteeseen. (Koskinen 2008, 12.)

Franden (2005, 2) mukaan rangaistukselle voidaan antaa seka siséllollinen etta
muodollinen maaritelma, ja sisallon kannalta rangaistuksessa ilmenevat ainakin
seuraavat tunnusmerkit:

1) rangaistavan oletetaan pitdvan rangaistusta jonakin pahana, jota tulee valttaa,

2) rankaiseminen tapahtuu tietoisesti ja suunnitelmallisesti,

3) rangaistusta kayttavilla henkildilla oletetaan olevan (juridinen) oikeus siihen,

4) rangaistuksen ulkoisena syyna on voimassa olevaan oikeuteen kuuluvan nor-

min rikkominen.

Suomen rikosoikeus rakentuu vahvasti tekorikosoikeuden pohjalle eli kri-
minalisoinnit koskevat konkreettisia tekoja tai tekosarjoja. Rikosoikeusjarjestel-
mi& tarkastellessa erotetaan usein teko- ja tekijarikosoikeus. Tekorikosoikeu-
dessa rangaistus siis kytketdan nimenomaan tekoon tai laiminlyontiin, kun taas

tekijarikosoikeudessa yksittainen rikos kasitetaan vain oireeksi tekijan yleisesta
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asosiaalisuudesta. (Koskinen 2008, 16.) Rangaistusteoriat on perinteisesti jaet-
tu absoluuttisiin ja relatiivisiin rangaistusteorioihin. Absoluuttisissa teorioissa
rangaistus on oikeudenmukainen sovitus tapahtuneesta rikoksesta eika siihen
liity tulevaisuuteen kohdistuvia tarkoituksenmukaisuusnakdkohtia, kun taas rela-
tilvisissa teorioissa rangaistuksella nimenomaan tahdataan tulevaisuuteen ja

pyritddn estdmaan uusia rikoksia. (Koskinen 2008, 7.)

Kriminaalipolitikan ensisijainen keino on rikosten ennakkotorjunta, ja rikosoi-
keusjarjestelma tahtaakin juuri ennalta ehkaisevaan vaikutukseen (Koskinen
2008, 6). Rikosoikeusjarjestelman perimmaisena tavoitteena on yleisestavyys
(Koskinen 2008, 9). Koskisen (2008, 7) mukaan rangaistuksen yleisestavalla
vaikutuksella tarkoitetaan sen vaikutusta muihin kuin rangaistavaan itseensa eli
vaikutusta yleisen lainkuuliaisuuden yllapitamisessa. Franden (2005, 27) mu-
kaan yleisestavyyden alkuperainen ajatus pohjautuu rangaistuksen pelottavaan
vaikutukseen. Rangaistusuhka saa mahdollisen tekijan luopumaan suunnitellus-
ta rikoksesta, koska rangaistus painaa vaa’assa enemman kuin rikoksesta odo-

tettavissa oleva hyoty.

Valillisemmasta estovaikutuksesta puhuttaessa kyse on rangaistusten moraalia
luovasta tai normeja sisdistavasta vaikutuksesta. Tama tarkoittaa sita, etta oi-
keusjarjestelman olemassaolo ja tiettyjen tekojen leimaaminen rangaistaviksi
rikoksiksi saa kansalaisen sisaistamaan rikosoikeuden kieltoja ja kaskyja: rikok-
sesta ei pidattaydyta vain rangaistuksen pelon vuoksi vaan siksi, etta teko koe-
taan moraalisesti vaaraksi. (Koskinen 2008, 7—8.) Rangaistuksien vaikutuksista
voidaan viela erotella erityisestava vaikutus. Silla tarkoitetaan rangaistuksen
vaikutusta tekijan itsensad tulevaan kayttdytymiseen. Vaikutuksen toteutus-
kanavina Koskinen (2008, 8) pitaa eroteltua varoitusta, rikoksentekijan sopeut-

tamista seka tekemisté kyvyttomaksi syyllistymaan rikokseen.

Rangaistuksia ei voi perustella rangaistavan omalla edulla, vaan rangaistuksia
kaytetaan nimenomaan yleisestavista syistd. Rangaistusten tuomitsemisessa
korostuvatkin erityisen vahvasti oikeudenmukaisuusnakdkohdat, ja rangaistuk-
sen on esimerkiksi oltava oikeudenmukaisessa suhteessa rikoksen vahingolli-

suuteen ja vaarallisuuteen. Tarkeitd oikeudenmukaisuusnakékohtia ovatkin suh-
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teellisuus- ja yhdenvertaisuusperiaate seka niihin liittyva rikosoikeusjarjestel-

man toiminnan ennustettavuuden vaatimus. (Koskinen 2008, 10.)

Syventymattd sen tarkemmin eri rangaistusmuotoihin, rangaistukset voidaan
jaotella kolmeen ryhmaan: yleisiin paarangaistuksiin, erityisiin paarangaistuksiin
seka lisarangaistuksiin. Yleisid paarangaistuksia ovat ehdoton ja ehdollinen
vankeus, yhdyskuntapalvelu, sakko, rikesakko sekéa yhteistsakko. Erityisid paa-
rangaistuksia puolestaan ovat nuorisorangaistus, virkamiehelle tuomittava va-
roitus seka sotilaiden kurinpitorangaistukset. Lisdrangaistuksia ovat viraltapano,
oheissakko, yhdyskuntapalvelu oheisseuraamuksena seka sotilasarvon menet-
taminen. Kuten nimestakin voi jo paatella, lisdrangaistukseen saa tuomita vain
paarangaistuksen ohella. (Frande 2005, 2; 354-355.)
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5 IDENTITEETTIVARKAUKSIEN NYKYTILANNE JA

TULEVAISUUS

5.1 Identiteettivarkauksien nykytilanne

Identiteettivarkaus on nopeasti, ehka jopa kaikkein nopeimmin kasvava rikolli-
suuden laji. Esiin tulevat tapaukset ovat vain jadvuoren huippu, silla suuri osa
teoista ei tule koskaan omistajansa saatikka poliisin tietoon. (Heinonen 2006.)
Media on viime aikoina kiinnittdnyt melko kiitettavasti huomiota identiteettivar-
kauksiin. Ennestaan ainakin suurelle yleisélle melko tuntematon kasite vilahte-

lee lehtien sivuilla ja internetissa kuukausittain, jopa lahes viikoittain.

Identiteettivarkaus ei siis sinansd ole Suomessa rikos. Niin kauan kuin ei hanki
yksityiselamaa koskevia tietoja, loukkaa toisen kunniaa tai tee rikosta hankituilla
tiedoilla, poliisilla ei ole keinoja puuttua toimintaan (Rimpilainen 2010a). Identi-
teettivarkaudet yleistyvat hurjaa vauhtia. Heinosen (2001, 206) mukaan aika-
naan arvioitiin, etta vuoteen 2000 mennessa Yhdysvalloissa identiteettivarkauk-
sien uhriksi olisi joutunut noin 700 000 kansalaista. Tuolloin laskettiin, ettad jopa
yksi viidesta yhdysvaltalaisesta kotitaloudesta joutuisi jossain kohtaa identiteet-
tivarkauden uhriksi. Helsingin Sanomat kirjoitti vuonna 2008 (Kauppinen 2008a
[viitattu 25.1.2009]), etta vuosittain arviolta yhdeksan miljoonan amerikkalaisen
henkilotietoja kaytetdén rikollisiin tarkoituksiin. Teot ovat siis kasvaneet suoras-
taan rajahdysmaisesti, eika niiden todellista maarad edes pystyta luotettavasti

arvioimaan.

Nykyisin tietosuojavaltuutetun toimistossa ylitarkastajana toimiva Risto Heino-
nen (2001, 207) kirjoitti jo melkein kymmenen vuotta sitten, ettd identiteettivar-
kauksia voidaan pitad nopeimmin kasvavana rikollisuuden lajina. Hanen mu-
kaansa Suomessa ei viela tuolloin oltu tiedostettu eika tunnistettu kyseista ri-
kostyyppid. Melkein samassa tilanteessa ollaan viela vuonna 2010. Toki parin
viime vuoden aikana asian hyvéksi on tapahtunut edes jotain. Sisdaasiainminis-

terion tyoryhma selvittdd parhaillaan, millainen uhka identiteettivarkaus on ja
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onko lainsdatelylle tarvetta. Ryhm& on pohtinut asiaa jo puolentoista vuoden
ajan, mutta mitddn konkreettista asian tiimoilta ei ole edelleenkaan saavutettu,
tai ainakaan siitd ei ole kerrottu mitdén julkisuuteen. Lainsdadéantbasioista vas-
taavasta oikeusministeriosta kerrotaan, ettd he voivat nyt vain odottaa tyoryh-
man selvitysta. (Pullinen 2010.) Mahdollisia lakimuutoksia asian tiimoilta saata-

neen siis odottaa viela kauan.

Myds poliisi on huolissaan henkilGtietojen varastamisesta ja vaarinkaytosta. Po-
liisiylitarkastaja Robin Lardot sis&asiainministerion poliisiosastolta toteaa Turun
Sanomille (2009b) ongelman olevan siing, ettd nykyisellaan pelkka henkilétieto-
jen varastaminen ja kerdaminen on rikos vasta kun hankittuja tietoja kaytetaén
rikolliseen tarkoitukseen. Jos jo pelkkd henkilttietojen kerddminen olisi rikos,
oikeuttaisi se poliisin puuttumaan tapauksiin paljon aikaisemmassa vaiheessa,

Lardot kertoo.

Keskusrikospoliisin ylitarkastaja Sari Kajantie (2008) kirjoittaa artikkelissaan,
etteivat nykysaadokset ole "nettiajassa”. Toimintoja on siirtynyt verkkoon mutta
samanaikaisesti lainsaadantd on pysynyt suurilta osin liki muuttumattomana.
Kajantien mukaan “lainsdadanto suojelee monelta osin tarmokkaammin rikollis-
ta viestintda kuin uhrin tai aiheetta epaillyn oikeutta saada viestintaa loukannut
rikos selvitetyksi”. Ongelma kiteytyy hdnen mukaansa siihen, etta lainsaadanto
on aikanaan laadittu puhelinverkkoon soveltuvaksi, ja nykyinternet on toiminta-
ajatukseltaan niin paljon erilaisempi, ettei sddnnoksia voida suoraan soveltaa.
Internetissa kaikki liikenne kulkee samassa verkossa, kun taas puheluiden oh-
jausliikenne kuljetetaan aina erikseen. Kajantien mukaan jopa kirjeita kasittele-
va lainsdadanto olisi soveltunut tietoverkkoihin paremmin kuin puhelinverkkoa
saateleva normisto. Kaiken poliisin toiminnan on perustuttava lakiin, eika se voi
venyttdd lainsaadantda kattamaan kaikkia tarpeellisia tutkintamenetelmid. Jo-
kaiselle toimenpiteelle on siis l0ydyttava toimivaltasaannos laista. Kajantien
mukaan viestinnalla tai yksityisyydella ei voi olla suojaa, jos viestintda tai yksi-
tyisyytta loukkaavia rikoksia ei voi edes tutkia.

Tietosuojavaltuutettu Reijo Aarnion mukaan rikoslain petos- ja kavallussaan-

nokset suojaavat uhria, jos toisen henkildtietoja on kaytetty vaarin ja niiden
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avulla on erehdytetty esimerkiksi pankkia tai kauppaa. Aarnio kummastelee,
etta jos joku ostaa tavaraa toisen nimelld, uhri voikin olla petoksen kohteeksi
joutunut kauppa eika se henkild, jonka nimissa rikollinen on kaupan tehnyt.
Aarnio muistuttaa, etta henkilétietonsa menettanyt on myés uhri. Uhrin asemaa
pitaisikin hanen mielesta pohtia tarkemmin ja ennen kaikkea miettia sité, miten

ja milla toimenpiteilla uhreja tulisi suojata. (Petdinen 2009; Pullinen 2010.)

Valtioneuvoston periaatepdéatds sahkoisesta tunnistamisesta 5.3.2009 (Valtio-
neuvosto 2009, [viitattu 19.9.2009]) ottaa kantaa henkiloa yksiloivien tietojen
anastamiseen ja vaaran henkilollisyyden kayttamiseen. Periaatepaatbksen mu-
kaan "henkildllisyyden suojaamista voidaan pitaa kansalaisen perustavaa laatua
olevana oikeutena”. Oikeusturvan kannalta henkil6llisyyden suojaaminen onkin

hyvin keskeista ja tarkeaa.

Henkilollisyyden vaarinkaytto liittyy usein jarjestaytyneeseen rikollisuuteen tai
laittomaan maahanmuuttoon ja usein vaaria identiteetteja kaytetdan taloudelli-
siin etuihin liittyvissa rikoksissa. Rikosten tekemiseen kaytetaan esimerkiksi
luottokorttien numeroita. (Valtioneuvosto 2009 [viitattu 19.9.2009].) Keskusri-
kospoliisin ylitarkastaja Sari Kajantie kertoo YLE Teeman Tutkiva juttu: ldenti-
teetti hukassa (2009) -ohjelmassa, etta identiteettivarkauksia kaytetdan kaytan-
nossa rahan tekemiseen. Tavoitteina ei hanen mukaansa ole esimerkiksi se,
ettd pystytddn murtamaan hienoja tietokoneita, vaan tavoitteena on nimen-
omaan puhdas raha. Usein rikolliset haluavat juuri luottokorttinumeroita silla
niiden kayttoé ja hyédyntaminen on verrattain helppoa. Kajantie jatkaa, etta toi-
mintalogiikka perustuu “suurten lukujen lakeihin ja automatiikkaan”, eli jotta ta-
mantyyppisella rikollisuudella todella voisi ansaita, esimerkiksi luottokorttinume-
roita pitaisi olla valtavia maaria. Pullisen (2010) Helsingin Sanomien jutussa
Kajantie puolestaan toteaa, etta aikaisemmin toisena henkildna esiintyminen on
tapahtunut melko pienesséa piirissa ja nain ollen myos syntynyt vahinko on ollut

melko pieni, mutta toisin on t&dné paivana.

Valtioneuvoston tekemassa sahkdistd tunnistamista koskevassa periaatepaé-
toksessa (Valtioneuvosto 2009, [viitattu 19.9.2009]) todetaan, ettéa vaikka henki-

[6llisyytta suojataan lainsdadannossa valillisesti usein eri séannoksin, saantely
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ei valttamatta ole taysin kattavaa. Periaatepaatoksen mukaan useat maat ovat-
kin ryhtyneet toimenpiteisiin estdakseen identiteettivarkauden tyyppiset rikokset.
Monissa EU-maissa vaaran henkilollisyyden kaytto ei ole lainkaan rangaistavaa
tai se rangaistaan petoksena. Jasenmaiden yhtalainen lainsaadantd voisi hel-
pottaa lainvalvontaviranomaisten valista yhteistyota ja periaatepaatoksen mu-
kaan komissio onkin jo aloittanut kuulemisen siitd, olisiko téllainen yhtalainen
lainsdadanto tarpeellinen. Myds terminologiaa olisi samassa yhteydessa syyta
tarkastella. (Valtioneuvosto 2009, [viitattu 19.9.2009].)

Turun Sanomat (2010a) otsikoi tammikuussa, etta tietosuojarikokset ovat lahes
kaksinkertaistuneen vuoden aikana. Vuonna 2009 tietosuojarikoksia kasiteltiin
oikeudessa 68 prosenttia edellisvuotta enemman. Vuonna 2008 karajilla oli 38
tapausta kun vuonna 2009 niita oli jo 64. Luvut perustuvat tietosuojavaltuutetun
toimistosta saatuihin lukuihin. Naissa luvuissa ei tietystikaan identiteettivarkauk-
sia ndy, vaan kyse on nimenomaan tietosuoja- ja tietoturvarikoksista. Samai-
sessa lehdessa tietosuojavaltuutettu Reijo Aarnio kertoo, etta tyypillisessa tie-
tosuojarikoksessa joku henkilttietojarjestelmiin paaseva kay rekisterissa katso-
massa tietoja ilman laillista perustetta, esimerkiksi terveydenhoitoalalla joku voi
kayda katsomassa sukulaisensa henkilotiedot ilman patevaa ammatillista syyta.
Useimpiin tietosuojarikostapauksiin liittyy myds muita rikosnimikkeita, esimer-
kiksi petoksia, kunnianloukkauksia ja virkarikoksia. (Rimpildinen 2010a; Turun
Sanomat 2010a.)

Rimpilainen (2010a) kirjoittaa Turun Sanomissa, ettd Suomessa ei ole rikollista
esiintya toisena ihmisend internetissa eika kirjautua verkkopalveluihin toisen
henkilon tiedoilla ja alkaa sitten elda virtuaalielaméaé toisen nimella ja kuvalla.
Keskusrikospoliisin ylitarkastaja Sari Kajantie vahvistaa lehdelle, ettd henkild voi
esiintya esimerkiksi suositussa yhteisdpalvelu Facebookissa toisena henkilona.
Kajantie toteaa, etta "niin kauan kun — — vain keskustelee ystavéllisesti eika
esimerkiksi hanki yksityiselaman tietoja tai loukkaa kunniaa, poliisilla ei ole mi-
tdan keinoa puuttua siihen.” Kajantien mukaan poliisilla ei ole mahdollisuutta
tutkia esimerkiksi verkkopankkitunnusten, sdhkdpostin salasanan tai luottokortin

urkkimistapauksia. Lainsdadanndssa oleva porsaanreika aiheuttaa merkittavia
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ongelmia rikostutkinnassa. Vasta kun tunnusten tai korttien numeroiden urkkija
siirtdd varastamansa rahat eteenpain, poliisi saa oikeuden tutkia asiaa verkos-
sa, koska talléin rikosnimikkeeksi tulee torked rahanpesu. (Rimpildainen 2010a.)
On kuitenkin huomioitava, ettd rikoslain (19.12.1889/39) 32 luvun 7 § mukaan
torkeasta rahanpesusta on kyse silloin, kun rikoksen kautta saatu omaisuus on
ollut erittain arvokas tai rikos tehdaan erityisen suunnitelmallisesti ja rahanpesu

on myos kokonaisuutena arvostellen térkea.

Vaikka talla hetkella identiteettivarkautta ei ole laissa kielletty, on syyta pohtia,
millaiset ihmiset tekevat identiteettivarkauksia. Onko ihmisilla nykypaivana se
kasitys ja ennen kaikkea asenne, etta kaikki mika ei ole nimenomaisesti laissa
kielletty, on sallittua? Joskus vaikuttaa siltd, ettd maalaisjarjen kayttd ei ilmei-
sesti ole enaa nykypaivana suotavaa. Viestintaviraston Cert-fi -yksikon paallikkod
Erka Koivunen totesi eraan verkkopalvelun salasanavuodon yhteydessa, etta
etenkin nuorten pitaisi ymmartaa, ettd "kaikki mika on teknisesti mahdollista, ei
ole laillista tai ainakaan moraalisesti oikein”. (Tietokone.fi 2010 [viitattu
24.3.2010].)

5.2 Sisaasiainministerion identiteettiohjelma

Liikenne- ja viestintaministerion (2009 [viitattu 19.9.2009]) tiedotteessa 5.3.2009
kerrotaan, ettd valtioneuvosto on paattanyt sahkdisen tunnistamisen keskeisista
periaatteista, jatkotoimista ja vastuunjaosta eri ministerididen kesken. Sisaasi-
ainministerion johtaman sisaisen turvallisuuden ohjelman yksi osa-alue on tieto-
verkkorikollisuus ja siihen liittyvat identiteettivarkaudet. Henkildllisyyden luomis-
ta koskevan hankkeen eli identiteettiohjelIman yhtena keskeisena tavoitteena on
henkildllisyyden turvaaminen ja toisen henkilollisyyden vaarinkaytbn ennalta
estaminen. Hankkeessa on my@s tarkoitus selvittdad, mitka ovat identiteettivar-
kauksien uhat kansalaisille nyt ja tulevaisuudessa seka milta osin nykyinen lain-
saadanto vastaa ongelmiin ja onko lisasaantelylle tarvetta. (Liikenne- ja viestin-
taministerio 2009 [viitattu 19.9.2009]; Valtioneuvosto 2009, [viitattu 19.9.2009].)

Helsingin Sanomien (Pullinen 2010) mukaan sisdasiainministerion tydoryhma ei

suoraan ehdota identiteettivarkauksien kriminalisointia, vaan asia siirtyy oike-
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usministerion harkittavaksi. Identiteettiohjelman puheenjohtajan, poliisihallituk-
sen ylitarkastaja Johanna Karin mukaan identiteettivarkauksien kriminalisointi
olisi lakiteknisesti hankalaa, eika poliisin valtuudet aina riittaisi tapausten tutkin-
taan. Kari kuitenkin myontaa, etta "lainsaadantd ei nyt ole kansalaisen kannalta
kattavaa”. Tyoryhmassa niin ikaan istuva keskusrikospoliisin ylitarkastaja Sari
Kajantie puolestaan toteaa, etta "identiteettivarkauden kriminalisointi ei ole vain

lakitekninen vaan isompi yhteiskunnallinen kysymys”.

Helsingin Sanomat (Pullinen 2010) kertoo myds, ettd oikeusministeribn aiem-
man kannan mukaan lainmuutosta ei tarvita, koska identiteetin varastamisen
vakavammat seuraukset, kuten vaaralla nimella tehtavat ostokset, ovat jo nyt
rangaistavia rikoksia. Oikeusministerion lainsdadanténeuvoksen mukaan oike-

usministerio voi nyt vain odottaa sisdasiainministerion tydryhman selvitysta.

Valtioneuvoston hankerekisteri HARE:n (2010 [viitattu 29.3.2010]) mukaan
identiteettiohjelman tyéryhma on asetettu lokakuussa 2008 ja tydryhméan toimi-
kauden ilmoitetaan paattyvan tammikuun lopussa 2010. Harkénen (2009) kirjoit-
ti vime vuoden lokakuussa, etta tyéryhman selvityksen on tarkoitus valmistua
vuoden 2009 loppuun mennessa. Rimpilainen (2010a) puolestaan totesi tammi-
kuun kirjoituksessaan tydryhman selvityksen valmistuvan maaliskuussa 2010 ja
han arvioi olevan mahdollista, ettéd identiteettivarkaudet kriminalisoitaisiin henki-

I6tietolain arvioinnin yhteydessa vield kuluvan vuoden aikana.

5.3 Kaytannon esimerkkeja identiteettivarkauksien tekotavoista

5.3.1 Sosiaalinen media: esimerkkind Facebook

Erilaiset sosiaaliset mediat ja verkkoyhteisot kasvattavat suosiotaan jatkuvasti.
Internetisté |6ytyy toki paljon muitakin verkkoyhteis6ja, mutta tassa tarkastellaan
asiaa yksinomaan Facebookin osalta. Se on muutamassa vuodessa saavutta-
nut valtavan suosion samalla tarjoten identiteettivarkaille oivan temmellysken-
tan. Kayttgjia on niin paljon, ettd joukkoon mahtuu myo6s paljon huijareita. Syk-
sylld 2007 Helsingin Sanomat (2007, [viitattu 30.3.2010]) kertoi, etta Faceboo-

kiin kirjautuu noin 200 000 ihmista joka paiva ja kaiken kaikkiaan kayttajia on
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noin 42 miljoonaa. Facebook-kayttajien maara on lyhyessd ajassa kasvanut
rgjahdysmaisesti silla maaliskuussa 2010 Helsingin Sanomat (2010b, [viitattu
30.3.2010]) uutisoi, etta suomalaisistakin jo joka viides kayttaa Facebookia, kun

taas maailmanlaajuisesti palvelulla on yli 400 miljoonaa kayttajaa.

Jo vuonna 2007 Facebookin kayttajia varoitettiin identiteettivarkaista. Tuolloin
Britannian yleisradioyhtié BBC loi tv-ohjelmassaan kuvitteellisen hahmon jonka
nimissa lahetettiin ystavakutsu sadalle Facebook-kayttgjalle. Kolmasosa ysta-
vapyynnon saaneista otti hahmoon yhteytta ja samalla he tulivat lahettdneeksi
sille henkilokohtaisia tietoja itsestdan. Huijarit voivat sen jalkeen helposti etsia
lisda tietoja kyseisista henkildista ja vaikkapa avata heidan nimissaan pankkiti-
leja ja kerata luottokorttitietoja. (Helsingin Sanomat 2007, [viitattu 30.3.2010].)

Suomessakin monet julkisuudesta tutut henkilot ovat joutuneet Facebookissa
identiteettivarkaan uhriksi. Yksi ensimmaisista uhriksi joutuneista koko kansan
tuntemista julkkiksista lienee Kymppitonni tv-ohjelmasta tutuksi tullut juontaja
Riitta Vaisanen. Helsingin Sanomat (2008, [viitattu 22.2.2010]) kertoi syksylla
2008 valeprofiilin Riitta Vaisasella olevan yli parisataa ystavaa, joista osa on
hanen sukulaisiaan sek& muita julkisuuden henkildita. Verkkoapila (2010 [viitat-
tu 4.3.2010]) taas kertoi maaliskuun alussa, ettd myds eduskunnan varapuhe-
mies Seppo Kaariaisen nimissa on tehty profiili Facebookiin. Kaaridisen nimella
ja kuvalla varustettua profiilia ei kuitenkaan ollut tehnyt varapuhemies itse. Vain
joitakin viikkoja aiemmin Helsingin Sanomat (2010a, [viitattu 22.2.2010]) kirjoitti,
ettd maahanmuutto- ja eurooppaministeri Astrid Thorsin nimissa on tehty vale-
profiili Facebookiin. Lehti kertoi, etta profiilissa oli Thorsin oikea valokuva ja ka-
verilistalta 16ytyi muun muassa “tunnettuja politiikan vaikuttajia ja viestinnan
ammattilaisia”. Thorsin erityisavustaja kommentoi tuolloin lehdelle, ettd he ovat

tienneet valeprofiilista jo jonkin aikaa.

Maahanmuutto- ja eurooppaministeri Astrid Thorsia on piinattu Facebookissa
muutenkin. Vain vahan identiteettivarkausuutista myéhemmin Turun Sanomat
(Rimpildinen 2010c) uutisoi ministeriin kohdistuneista uhkauksista. Facebookiin
oli perustettu muun muassa ryhmat joiden nimet olivat "Olen valmis istumaan

muutaman vuoden Astrid Thorssin taposta!!” sekd "ampukaa astrid thors”. Mi-

TURUN AMK:N OPINNAYTETYO | Sini Ratia



48

nisteri Thors teki rikosilmoituksen uhkailuista. Silla Thors halusi viestittaa, ettei
uhkailu ole hyvaksyttavaa. "Jos emme tee loppua tallaisesta kirjoittelusta, joku
voi luulla, etté on laillista siirtyd sanoista tekoihin” Thors toteaa. Turun Sanomat
tavoitti toisen ryhman perustajan, joka totesi perustaneensa ryhman "ihan lapal-
18”. Perustaja oli myds yllattynyt kuullessaan ministerin tekemésta rikosilmoituk-
sesta, eikd han omien sanojensa mukaan ollut missdan nimessa tietoinen, etta
ryhman perustaminen voisi johtaa rikosilmoitukseen. Poliisin kertoi tutkivansa

ministeriin kohdistunutta kirjoittelua laittomana uhkauksena.

Facebook-profiilin luominen vaarilla henkilétiedoilla on helppoa. Turun Sanomi-
en toimittaja Tuomas Rimpilainen (2010b) kokeili identiteettivarkauden tekemis-
ta ja esiintyi Facebookissa kolleganaan. Rimpildainen oli kuitenkin etukateen ky-
synyt kollegaltaan luvan kokeiluunsa. Rimpildinen toteaa, etta identiteetin varas-
taminen on helppoa ja yleista, jokainen joka osaa kayttaa internetia osaa myos

varastaa identiteetin.

Rimpilainen (2010b) kertoo yksityiskohtaisesti, kuinka han loi Facebook-profiilin
toimittajakollegansa henkil6tiedoilla. Ennen varsinaisen profiilin luomista pitaa
avata séhkoposti. Rimpilainen kertoo sen olevan helppoa silla henkilttietoja ei
tarvita. Sitten han luo varsinaisen profiilin. Facebook toki kysyy nimeéa ja ikaa
mutta niiden todenperaisyytta ei tarkisteta. Profiilikuvana Rimpildainen kayttaa
kollegansa kolumnikuvaa, joka on toimituksessa yleisesti saatavilla. Kun tarvit-
tavat tiedot on taytetty, on aika painaa nappia ja profiili on valmis. Lopuksi pitéaa
viela kayda klikkaamassa sahkopostiin tullutta varmistuslinkkia. Identiteettivar-

kaus on valmis.

Nyt Rimpilainen (2010b) esiintyy Facebookissa kolleganaan. Toimittajakollegan
nuiva suhtautuminen Facebookiin tiedetddn toimituksessa ja kaveripyyntdjen
l&hettdminen muille toimittajille varmasti kummastuttaa. Rimpildinen kertoo, etta
vastauksia kaveripyyntdihin alkaa sadella tunnin sisalla identiteettivarkauden
tekemisesta. Valeprofiili on siis mennyt tdydesta. Rimpilainen kauhistelee, kuin-
ka paljon tuhoa identiteettivaras voikaan saada aikaan muutamassa hetkessa,
eika totuus valttamatta paljastu iking, toiminnan jaljet kun on helppo peittaa.

Rimpilaisen haastatteleman keskusrikospoliisin ylitarkastaja Sari Kajantien mu-
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kaan niin kauan kuin esimerkiksi valeprofiilin Facebookiin luonut vain "keskuste-
lee ystavallisesti eika esimerkiksi hanki yksityiselamén tietoja tai loukkaa kunni-

aa”, poliisilla ei kdytanndssa ole mitdan keinoja puuttua toimintaan.

5.3.2 Luotot, lainat ja muut

Vaaria henkilotietoja kaytetaan yleisimmin erilaisten ostosten ja tilausten teke-
miseen, joita identiteettivarkaalla ei ole aikomustakaan maksaa. Toisissa tapa-
uksissa uhrin nimissa taas voidaan avata esimerkiksi pankkitileja ja puhelinliit-
tymia tai hakea erilaisia lainoja ja luottoja. (Heinonen 2001, 201, 207.) Poliisi
muistuttaa Turun Sanomissa (2009b), etta vaikka kyse olisi kuinka pienesté ra-
hasummasta tahansa, kannattaa asiasta aina tehda ilmoitus poliisille. Jos ilmoi-
tusta ei tehda, tapaukset eivat koskaan tule ilmi ja rikollisuus vain jatkuu jatku-

mistaan.

Turun Sanomat (2009b) kirjoitti lokakuussa 2009, etta vaarilla henkilGtiedoilla
otetut lainat ja identiteettivarkauksiin perustuvat rahapetokset ovat lisdantyneet.
Poliisi sai tuolloin tutkittavakseen laajan henkildtietovarkauksiin pohjautuvan
petosvyyhdin, jossa lukuisten ihmisten henkilttietoja oli varastettu lahes koko
maan alueelta. Henkilttietoja oli kaytetty satojen, jopa tuhansien, pikavippien ja
kayttdluottojen nostamiseen. Tutkimustensa alkuvaiheessa poliisi totesi lehdel-
le, ettd yksilla varastetuilla henkilotiedoilla on saatettu tehtailla kymmenia pe-
toksia useissa eri luottoyrityksissa. Tuolloin rikosvahinkojen arvioitiin nousevan
kymmeniin ja jopa satoihin tuhansiin euroihin mutta rikossarjan tarkempi laajuus
ja vahinkojen todellinen suuruus tulisi selviamdan vasta tutkimusten edetessa.
Poliisin mukaan tutkittavassa rikosvyyhdissd tunnusomaista vaikutti olevan se,
ettd kyseessa oli puhdas rahan liikuttelu eikd esimerkiksi verkkokaupoissa teh-
dyt tavaraostot. Varsinais-Suomen poliisilaitoksen rikoskomisario Lehtinen tote-
si Turun Sanomille, ettd on huolestuttavaa kuinka helposti rikolliset onnistuvat
kayttdmaan henkildtietoja hyvakseen ja kuinka tuottoisaa toiminta oikein on-
kaan. (Harkénen 2009; Turun Sanomat 2009b.)

Vield vahan aikaa sitten suursuosion saavuttaneet pikavipit mahdollistivat iden-

titeettivarkauksien tekemisen helposti. Lakimuutoksen jalkeen tilanne on paran-
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tunut silla esimerkiksi tunnistusmenetelmat ovat kehittyneet. Pikavipilla tarkoite-
taan nopeasti saatavaa vakuudetonta lainaa. Yleensa lainasummat ovat melko
pienia ja laina-ajat viikosta muutamaan kuukauteen. Tavallisesti lainaa haetaan
tekstiviestilla tai internetissa. Pikavipit luokitellaan kulutusluotoksi. (Suomen ku-
luttajaliitto [viitattu 2.4.2010].)

Jo vuonna 2008 tietosuojalautakunta totesi pikavippeja myodntavien yritysten
rikkovan henkilotietolakia lainanhakijaa tunnistaessaan. Tuolloin yksikaan vip-
peja myontava yritys ei kayttanyt henkildtietolain vaatimukset tayttavia vahvoja
tunnistusmenetelmia eli verkkopankkitunnuksia tai sahkoéista henkilokorttia lai-
nanhakijan tunnistamiseen. Tietosuojalautakunnan mukaan henkilétunnus, pu-
helinnumero ja osoite eivat luotettavasti riita tunnistamaan lainanhakijaa. Tie-
tosuojavaltuutettu Reijo Aarnion mukaan luotettavia tunnistustapoja ovat esi-
merkiksi juuri pankkien myontaméat verkkopankkitunnukset eli niin kutsuttu tu-
pas-jarjestelma seka sahkoinen henkildkortti, jota varsin harvalla kuitenkaan on.
(Kauppinen 2008a [viitattu 25.1.2009]; Kauppinen 2008b [viitattu 25.1.2009].)

Kuluttajansuojalain (20.1.1978/38) 7 luku kasittelee kulutusluottoja. Pikavippeja
ja muita kulutusluottoja koskeva lakimuutos tuli voimaan 1.2.2010. Kuluttajan-
suojalain 7 luvun 9 a §:ssé todetaan, etta ennen kulutusluottosopimuksen péaat-
tamista luotonantajan on todennettava luottoa hakevan henkil6llisyys huolelli-
sesti. Mikali tunnistus tehdaan sahkoisesti, on luotonantajan kaytettava vahvas-
ta sahkoisesta tunnistamisesta ja s&hkoisista allekirjoituksista annetun lain
(7.8.2009/617) 8 8§:ssa saadetyt vaatimukset tayttavad tunnistusmenetelmaa.
Pykalan mukaan kuluttaja voidaan tunnistaa myos ensitunnistamisen jalkeen
luodun henkildkohtaisen tunnisteen avulla, mikali luotonantaja on jo aiemmin
todentanut kuluttajan henkilollisyyden sadadettya menettelya noudattamalla. Li-
saksi lakimuutoksella sdadettiin muun muassa luotonantajan velvollisuudesta
sailyttaa tiettyja tietoja seka kulutusluottojen maksamiseen liittyvista aikarajois-
ta. Laissa todetaan myds, ettéd ennen kulutusluottosopimuksen paattamista ku-
luttajalle on ilmoitettava laissa mainitut sopimusehdot (esimerkiksi luoton maa-
ra, luoton myéntamiseen liittyvat maksut ja muut luottokustannukset seka todel-

linen vuosikorko) ja mahdollisuus tutustua ehtoihin kirjallisina. Liséa vahvasta
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tunnistamisesta, tunnistusmenetelmistd seka muusta aiheeseen liittyvasta 16y-
tyy vahvasta séhkdisestd tunnistamisesta ja s&hkdisista allekirjoituksista
(7.8.2009/617) annetusta laista.

Pikainen silmédys muutaman pikavippeja tarjoavan yrityksen internetsivuille
osoittaa, ettéd lakimuutokseen suhtaudutaan vakavasti. Ainakin OPR-Vakuus
Oy:n omistama PikaVippi.fi, OK Money seka Suomen Viestilaina Oy kayttavat
lainanhakijan tunnistamiseen verkkopankkitunnuksia. Ensimmaisen verkko-
pankkitunnuksilla tehtavan tunnistamisen eli ensitunnistamisen jalkeen kaikkiin
lainafirmoihin voi jatkossa tunnistautua matkapuhelinnumeron seka henkilékoh-
taisen PIN-koodin avulla. Kaikkien kolmen yrityksen sivuilta on myds helposti
|0ydettavissa ja luettavissa lainan ehdot ja kaikki muut tarpeelliset tiedot. (Pika-
Vippi.fi [viitattu 31.3.2010]; OK Money [viitattu 31.3.2010]; Suomen Viestilaina
Oy [viitattu 31.3.2010].)

Valitettavasti verkkopankkitunnuksiakin voidaan kayttaa vaarin. Turun Sanomat
(Sudenniemi 2009) kertoi taannoin, kuinka eras turkulaismies onnistui hankki-
maan itselleen toisen henkilén nimisséa verkkopankkitunnukset. Henkil6llisyys-
todistuksena hanella oli vaarennetty ajokortti. Rikokset, joissa verkkopankkitun-
nuksia kaytettiin, ajoittuivat jo usean vuoden taakse. Mies ja hédnen rikostoverin-
sa saivat torkeasta maksuvalinepetoksesta vankeutta. Vaarennetty ajokortti oli
vanha ja pahvinen, ei siis nykyaikainen muovikortti jonka vaarentaminen on pal-
jon pahvista vaikeampaa. Laki vahvasta sahkoisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista (7.8.2009/617) maarittelee, mista henkil6llisyys voidaan
luotettavasti todentaa. Lain 3 luvun 17 8:n mukaan tunnistuspalvelun tarjoajan
on tunnistettava tunnistusvélineen hakija huolellisesti toteamalla hdnen henkil6l-
lisyytensa voimassa olevasta Euroopan talousalueen jasenvaltion, Sveitsin tai
San Marinon viranomaisen myontamasta passista tai henkilokortista. Halutes-
saan tunnistuspalvelun tarjoaja voi kayttda ensitunnistamisessa myods Euroopan
talousalueen jasenvaltion viranomaisen ensimmainen lokakuuta 1990 jalkeen
myontamaa voimassa olevaa ajokorttia tai muun valtion viranomaisen myonta-

maa voimassa olevaa passia.
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Suomen Kuvalehti (Salminen 2010 [viitattu 24.3.2010]) kertoo helsinkilaisnai-
sesta jonka nimissa oli haettu postimyyntiyritys Elloksen verkkokaupasta 2500
euron suuruista lainaa. Tili jonne lainan piti siirtya oli pankin, jonka asiakas nai-
nen ei ole koskaan ollut. Nainen sai tiedon lainanotosta tydsahkopostiinsa.
Viestista l0ytyivat kaikki hanen tietonsa: muun muassa koko nimi, henkilotun-
nus, osoite ja jopa palkka. "Sentilleen oikein”, nainen kauhistelee. Aivan taydel-
lisesti identiteettivaras ei kuitenkaan ollut onnistunut silla henkilétunnuksessa oli
yksi numero vaarin. Lisaksi varas oli arvioinut naisen asuntolainan maaran vaa-
rin. Nainen otti yhteytté Ellokseen ja poliisiin. Poliisi oli lopulta saanut asian sel-
vitettyd: vankilasta lomalla ollut nainen oli jaanyt kiinni tilin avaamisesta vaarilla
henkil6tiedoilla ja naisen kayttama tili tasmasi sen tilin kanssa, jonne helsinki-

laisnaisen nimissa otetun lainan piti siirtya.

Nainen sai syytteen petoksen yrityksestd, silla han ei ollut onnistunut saamaan
haltuunsa rahaa helsinkilaisnaisena esiintyessaan. Kuulusteluissa selvisi, etta
tiedot varastanut nainen oli selvittanyt uhrinsa tiedot pitkajanteisella tyolla. Hel-
sinkilaisnainen oli lomallaan siivonnut vanhoja papereita, tarkeat paperit han oli
repinyt palasiksi ja laittanut sekajatepussiin muiden roskien joukkoon. Tekija-
nainen oli jotenkin onnistunut hankkiutumaan taloyhtion sisapihan lukittuun ros-
kakatokseen ja vienyt sieltd roskapusseja mukanaan asuntoonsa. Kyseisessa
asunnossa oli majaillut useita muitakin henkil6ita, lahinnd huumeidenkayttajia.
Asunnossa oli pydritetty pienimuotoista "henkil6tietotehdasta”, poliisi I10ysi sielta
lukuisten ihmisten henkil6tietoja. Revityt paperit oli kursittu takaisin kokoon ja
tiedot oli siten saatu selville. Poliisin mukaan jopa silppurin |api ajettuja paperei-
ta on onnistuttu kokoamaan. Jotkut kuulemma tekevat kokoamistyota "paiva-
tydkseen”. (Salminen 2010 [viitattu 24.3.2010].)

llta-Sanomat (Myllyniemi 2010) kertoi huhtikuun alkupuolella yhdesta viime ai-
kojen identiteettivarkaustapauksesta, joka kohdistui Apulanta-yhtyeen laulaja
Toni Wirtaseen. Toinen mies oli esiintynyt Wirtasena ja tilannut tdman nimissa
muun muassa talopaketteja ja vuokrannut autoja. Wirtasen tietojen mukaan
mies oli tilannut hanen nimissaan pari talonpohjaa, peltikaton, daniterapiaa ja

jopa sinfoniaorkesterin. Mies oli my6s painattanut kayntikortteja, joissa han
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muun muassa esiintyi Apulanta-yhtyeen managerina. Lisaksi mies sopi Apulan-
nan esiintyvan ilmaiskeikoilla. Wirtasen mukaan han kuuli miehesta ensimmais-
ta kertaa jo alkuvuoden aikana mutta tiettavasti mies oli esiintynyt laulajana jo
viime vuoden puolella. Wirtanen kertoo, etta aluksi tilanne tuntui jopa koomisel-
ta mutta tilanteen vakavuus oli valjennut hénelle &kkia. Paljon vaivaa tasta on
aiheutunut, Wirtanen toteaa lehdelle. Tapausta kasitelladn karajilla kevaan ai-
kana. Tekijamiehen haastoi oikeuteen autonvuokrausyritys, Wirtanen itse ei

viela ollut ehtinyt tehda rikosilmoitusta asiasta. (Myllyniemi 2010.)

Seuraavassa esimerkissa ei suoranaisesti ole kyse identiteettivarkaudesta, mut-
ta tamankaltaisiakin tapauksia on esiintynyt. Susanna Hiltunen (2009) kirjoittaa
Turun Sanomissa tiedotusvalineiden edustajien kohtaavan ajoittain vaaralla ni-
mella esiintyvia henkil6itd. Turun Sanomat (Hiltunen 2009) oli vappuaaton lehti-
jutussaan kertonut ruokakassien jakamisesta vahavaraisille. Haastateltu ja leh-
teen kuvattu mies oli kertonut toimittajalle vaaran nimen. Nimen oikea haltija
pahoitti mielensé tapauksen johdosta. Oikaisussaan han kertoi lehdelle, ettei
ruoka-apujonossa oleminen ole hapeallista tai milladn tavalla moitittavaa, mutta

vaaralla nimella esiintymista ei mitenkaan voi hyvaksya.

Rikoskomisario Ari-Pekka Lehtinen varoittelee lehdessa (Hiltunen 2009) vaaral-
l& nimella esiintymisesta. Han kertoo, etta vaikka yksityishenkilén erehdyttamis-
ta ei ole kriminalisoitu, teko tayttaa melko helposti kunnianloukkauksen tai jopa
torkedn kunnianloukkauksen merkit. Rikoskomisario kuitenkin huomauttaa, etta
rikostunnusmerkiston tayttyminen edellyttda tahallisuutta. Tunnusmerkistd tayt-
tyy, jos vaaralla nimella esiintyva tietdd samannimisen henkilén olemassaolosta
ja sitten tietoisesti kertoo tuon vaaran nimen. Kunnianloukkaussyytteen vaaran
nimen kayttdmisesta voi saada esittdessaan toisesta valheellisen tiedon, joka
aiheuttaa vahinkoa loukatulle. Térkea kunnianloukkauksen tunnusmerkistd puo-
lestaan tayttyy, mikali teko tehddan joukkotiedotusvalineitd kayttamalla. (Rikos-
laki 19.12.1889/39.)

Osataan sitd maailmallakin. Heinonen (2005) kirjoitti artikkelissaan yhdesta eh-
k& jopa kaikkein suurimmasta identiteettivarkaustapauksesta. California Univer-

sityn tietokonejarjestelmaan murtautunut verkkovoro paasi kasiksi noin 1,4 mil-
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joonan kalifornialaisen henkil6tietoihin. Tiedot sisalsivat nimet, osoitteet, puhe-
linnumerot ja henkildtunnukset. Itdeurooppalainen rikollisliga puolestaan onnis-
tui varastamaan yli miljoonan luottokortin numerot yhdysvaltalaisten verkko-

kauppojen tiedostoista. (Heinonen 2005.)

Anttila (2008 [viitattu 25.1.2009]) kirjoitti Turun Sanomissa kevaalla 2008 tiedon
olevan kauppatavaraa nettirikollisten keskuudessa. Pankkitunnuksien hintojen
kerrotaan vaihtelevan 5-600 euron valilla, luottotietoja puolestaan saa halvim-
millaan parillakymmenella sentilla. Lisaksi EU-maksukorttien tiedoista makse-
taan paljon enemman kuin vastaavista amerikkalaiskorteista. Henkil6tiedoista

taasen maksetaan alle eurosta noin kymmeneen euroon.

5.3.3 Case. Lansisuomalainen mies

Lansi-Suomessa asuva mies, kutsuttakoon hanta tassa kirjaimella A, joutui pa-
risen vuotta sitten identiteettivarkauden uhriksi. A huomasi, ettei kaikki ole aivan
kohdallaan kun han sai maistraatista muuttoilmoituksen vahvistuksen. Muut-
toilmoituksen tekemisesta hanella ei ollut aavistustakaan, ainakaan han itse ei
ollut sellaista tehnyt. Soitto maistraattiin sai A:n hdmmentymaan entisestaan.
Maistraatin mukaan pari paivaa muuttoilmoituksen tekemisen jalkeen koko il-
moitus oli peruttu. Maistraatista annettiin A:lle puhelinnumero josta muuttoilmoi-
tus ja sen peruutus oli tehty. (Lansisuomalainen mies A, sahkdpostiviesti
6.4.2010.)

Seuraavana paivana A:n postiluukusta tipahti postin saapumisilmoitus: kannyk-
kaliittyman sim-kortti oli nyt noudettavissa. A ei ollut tilannut uutta liittymaa joten
han ilmoitti operaattorille, ettei aio maksaa korttia koska ei ole mitdan tilannut-
kaan. A ilmoitti myds postiin, ettei aio lunastaa lahetysta. Kolmantena paivana A
marssi poliisille tekemaan rikosilmoituksen henkildtunnuksensa vaarinkaytosta.
Han toimitti poliisile muun muassa maistraatista saamansa paperit seka sen
puhelinnumeron, josta muuttoilmoitus oli tehty. (LAnsisuomalainen mies A, sah-
kopostiviesti 6.4.2010.)
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Poliisin tutkimuksissa selvisi tekijan olevan samainen mies, jonka kanssa A ol
aiemmin tehnyt kauppaa. Mies oli saanut A:n henkilotiedot kauppakirjasta. Mie-
hen tarkoituksena oli avata puhelinliittym& A:n nimiin ja alkaa tehda "helppoa
rahaa” ottamalla pikavippejd, maksu tietysti jaisi A:n huoleksi. A:n onneksi seka
muuttoilmoituskirje ettd sim-kortin saapumisilmoitus tulivat hdnen omaan koti-
osoitteeseensa. Muuten asia olisi todennékdisesti selvinnyt A:lle vasta siina
vaiheessa kun pikavippifirmat olisivat perineet hanelta saataviaan. Puhelinnu-
mero josta muuttoilmoitus tehtiin seka osoite johon A:n vaitettiin muuttaneen
olivat tekijan isan. Tekija oli ajatellut, ettei nopea muuttoilmoituksen peruuttami-
nen jattaisi jalkia mutta siind ajassa han kuitenkin onnistuisi saamaan puhelinliit-
tyman haltuunsa. A:n nopea ilmoitus poliisille sekd A:n toimittamat tiedot kuten
puhelinnumero johtivat tekijan nopeaan kiinnisaamiseen eika suurempia vahin-
koja ehtinyt syntya. Postin edelleenlahettamispalvelu A:n "uuteen” osoitteeseen
oli kuitenkin jo ehditty saattaa voimaan ja vaikka A peruuttikin edelleenléahetyk-
sen heti toisen paivana, joitakin A:n posteja paatyi tekijan haltuun. (Lansisuo-

malainen mies A, sahkopostiviesti 6.4.2010.)

A on huolissaan siita, etta esimerkiksi juuri muuttoilmoituksen tekeminen ja pu-
helinliittyman avaaminen kayvat helposti puhelimitse. Henkildllisyytta ei erik-
seen tarkisteta, vaan soittajan sanaan luotetaan. Henkilollisyyden tarkistamisen
pitaisi hanen mielestddn olla paljon nykyistd tarkempaa ja tapahtua kuvallisella
henkilollisyystodistuksella sekéd kontaktissa oikean ihmisen kanssa eika vain
puhelimen valityksella. A:n mukaan identiteettivarkaus pitaisi kriminalisoida pi-
kaisesti, ndin ei voi en&a jatkua. ldentiteettivarkaus sinallaan on hieman huono
nimitys, A:n mukaan tekoa voisi kutsua vaikkapa henkilttietorikokseksi. Teosta
pitaisi myos antaa varsin tuntuva rangaistus, jopa vankeutta. Lisaksi tekijan tuli-

si suorittaa uhrille asianmukaiset korvaukset aiheuttamistaan vahingoista.

Omassa tapauksessaan A vaati uhrille rangaistusta muttei korvauksia. Tarkem-
pia tietoja A:lla ei tapauksen selvittelysta ole, hanen tietojensa mukaan juttu ei
ainakaan viela ole ollut oikeudessa. Vaikka A:n tapauksessa suuria rahallisia
vahinkoja ei ehtinytkd&n syntya, asioiden selvittdminen ja oikaiseminen voi olla

vaikeaa ja todella aikaavievdd. Nopean reagointinsa ansiosta A:n tapaus selvisi
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pikaisesti. Nyt asia on jo takanapain ja unohdettu eiké se toivottavasti enaa put-
kahtele mistdén esiin, A toteaa. (Lansisuomalainen mies A, sahkopostiviesti
6.4.2010.)

5.4 ldentiteettivarkaudelta suojautuminen ja varkaustapauksen jalkitoimet

5.4.1 Suojautuminen

Identiteettivarkauksilta on hankala suojautua taysin silla rikolliset tuntuvat ole-
van aina askeleen edella. Pienilla teoilla omaan turvallisuuteensa voi kylla vai-
kuttaa. Jo maalaisjarjenkin pitaisi sanoa, ettei omia henkil6tietojaan tai esimer-
kiksi luottokortin numeroaan kannata jaella minne sattuu. Akseli Touhulankin
(kuva 1) olisi syytd miettid hieman tarkemmin milloin ja kenelle han luottokort-

tinsa numeron antaa.

MISTA TUO HUOLESTUNUT -\ TULI MIELEEN IPENTITEETTI- OLISIHAN SIINA
ILME, TOUHUL AT |

NTAAN JOTAKIN
LEUHKIMISTA/

© 2008 by King Features Syndicate, Inc. World Rights reserved
www Blondie.con  ©KFS/Distr. Bulls
3 Vo

Kuva 1. Touhulan perhe (Turun Sanomat 14.2.2009)

Heinosen (2001, 215) mielesta ihmiset eivat osaa varautua identiteettivarkau-
teen eivatka he siten myoskaan osaa suojautua sen varalta. Identiteettivarkaut-
ta epdiltdessa ei mydskaan osata tai ymmarretd tarkastaa omia tietojaan eika

toimia tarkoituksenmukaisesti ja tehokkaasti.

HenkilGtietojensa antamisessa kannattaa olla mahdollisimman pidattaytyvainen.
Jokainen ylimaarainen itsesta luovutettu tieto on riski. Esimerkiksi internetissa
on monen monta vaaranpaikkaa. Aina kannattaa varmistua siita, etta on oikeal-
la internetsivulla eikd huijaussivustolla. Palveluntarjoajan yhteystiedot on hyva

edes vilkaista. Erilaisten palveluiden kayttéehtoihin on myds syyta tutustua huo-
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lellisesti ennen palvelun kayton aloittamista, samoin kannattaa lukea kilpailujen
saannot ja mahdollinen rekisteriseloste ennen osallistumista. Verkkokauppaos-
toksia varten kannattaa valita sellainen yritys johon voi takuuvarmasti luottaa.
Ennen ostosten tekemista kannattaa vaikkapa lueskella keskustelupalstoilta
muiden kokemuksia kaupasta seka tietysti tutustua huolellisesti osto- ja toimi-
tusehtoihin. Luottokortilla tai verkkopankin kautta maksettaessa on huolehditta-
va, etta yhteys on salattu. Silloin internetsivun osoitekentassa on lukon kuva ja
osoitteen alku on muotoa https:// eli s-kirjain kertoo salauksesta. Tamakaan ei
tosin aina taysin takaa sivuston yllapitajan rehellisyytta, huolellinen huijari kylla
osaa esittad kayttavansa turvallisia ja salattuja kasittelytapoja. (Heinonen 2001,
215; Tietosuoja 2005; Harkénen 2009; Tietoturvaopas.fi 2010.)

Luottokortin tai muun maksuvalineen tietoja taikka palvelujen salasanoja ei kos-
kaan kannata lahettdd sahkopostitse. Sahkopostia kaytettdessa kannattaa
myOs muistaa se, ettei tuntemattomia liitetiedostoja kannata avata eika liioin
roskapostejakaan. Internetin yhteisopalveluja kaytettaessa kannattaa myds olla
kriittinen siina mita henkilokohtaisia tietoja on valmis julkaisemaan, niitd kun ei
valttamatta saa koskaan pyyhittya pois. Tietokoneen tietoturvasta on myds aa-
rimmaisen tarkea pitdd huolta, koneella on oltava ajantasainen virustorjunta ja
palomuuri. Ohjelmien tietoturvapaivitysten on niin ikdan syyta olla ajan tasalla.
Keskusrikospoliisin ylitarkastaja Sari Kajantie toteaa YLE Teeman Tutkiva juttu:
Identiteetti hukassa (2009) -ohjelmassa, etta on erittdin tarkeaa pitaa oma ty6-
asemansa “edes jotenkin kuosissa”: paivityksista kannattaa huolehtia. Kajantie
kertoo myos, etta mikali haluaa olla "oikein erityisen tarkkana”, niin esimerkiksi
verkkokauppa-asiointiin ja luottokorttiostoihin voisi kayttaa toista tietokonetta ja

toista konetta sitten kaikkeen muuhun verkossa oleiluun.

Pankkiautomaateilla ja kauppojen sirumaksupaatteilla maksaessa pin-koodin
napyttely on syyta suojata esimerkiksi k&della. HenkilGtietoja sisaltavia asiakirjo-
ja kuten ajokorttia, maksukortteja tai pankkitunnuksia ei kannata jattaa nakyville
esimerkiksi autoon tai tyopodydalle. Ylimaaraisia maksu- tai muita kortteja ei yli-
paataan kannata kuljettaa tarpeettomasti mukanaan. (Harkénen 2009.)
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Kaikki pankki- ja rahoitustapahtumien tiedot kuten tiliotteet ja muut asiakirjat on
sailytettava huolellisesti. Havitettdessa tallaisia dokumentteja on ne syyté tuhota
huolellisesti, esimerkiksi silppuamalla ne mahdollisimman pieneksi tai vaikka
polttamalla. Heinosen (2005) mukaan arkaluonteisia tunnistetietoja sisaltavien
asiakirjojen turvallinen havittaminen kotioloissa on varsin harvinaista, usein pa-
perit vain rypistetdan ja heitetddn pois. Paperien repiminenkdan ei tosin aina
auta silla henkildtietoja on onnistuttu keraamaan myaos revityista ja jopa pape-
risilppurin lapikayneista asiakirjoista. Polttaminen siis lienee lopullisin tapa tuho-
ta henkilokohtaisia tietoja sisaltavat paperit. Vaikka Kalle Kehvelin (kuva 2) ta-
loudessa identiteettivarkauksilta suojaudutaan tehokkaasti, ei tapaa voi suositel-
la kaytettavaksi oikeassa elamassa, tulee vain turhia vatsanpuruja kotielaimille.
(Heinonen 2005; Salminen 2010 [viitattu 24.3.2010].)

TASSA SANOTAAN, ETTA
HENKILOKOHTAISET PAPERIT
PITAISI REPIA, JOTTEI TULE
ICENTITEETT|-
VARKAUKSIA!/

©2009 by King Features Syndicate, Inc. World rights reserved.

Kuva 2. Kalle Kehveli (Turun Sanomat 17.8.2009)

Heinonen (2001, 216) kirjoitti jo liki kymmenen vuotta sitten niin kutsutusta va-
rastettujen identiteettien keskitetysta tarkistusrekisterista eli tietyntyyppisesta
sulkulistasta. Rikosten ja rikollisten kattava rekisterdinti voisi toimia pelotteena
ja listan olemassaolo ehkaisisi nimenomaan vaarien tietojen jatkuvaa kayttoa.
Heinosen mukaan keskitetty lista olisi tehokas tapa puuttua varkauksiin tuoreel-
taan silla tieto listan olemassaolosta ja kelpoisuuden tarkistamisesta todenna-
koisesti hillitsisi identiteettivarkaita. Heinonen tosin toteaa, ettad keskitettyyn sul-
kulistaan liittyy yksityisyyden kannalta samoja uhkia kuin esimerkiksi keskitet-
tyyn maksuhairiorekisteriin tai varmenteiden sulkulistaan. Tieda sitten miten

tamantyyppinen lista oikeasti toimisi vai toimisiko ollenkaan.
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5.4.2 Tietojen tarkastusoikeus

Aika ajoin olisi hyva itse kunkin tarkistaa, mita tietoja itsesta on eri rekisteriin
tallennettu. Heinosen (2001, 215) mukaan esimerkiksi luottokelpoisuus seka
pankki- ja vakuutuskelpoisuus olisi hyva tarkistaa edes joskus. Tietosuojaval-
tuutettu Reijo Aarnio kertoo Salon Seudun Sanomissa (Jarvinen 2010) ettei
omien tietojen tarkastamisoikeutta osata kayttdd. Han on myds huolissaan ta-
vallisten kansalaisten valmiuksista parjata sahkoisessa maailmassa. Aarnion
mukaan valmiuksia pitaisi kehittéda siten, ettd ihmiset tietdisivat omista oikeuk-

sistaan ja osaisivat myos kayttaa niita.

Rekisteroidylla on oikeus tarkastaa, mita tietoja hanesta on tallennettu rekiste-
riin tai onko tallennettu mitaan. Tarkastuspyyntd esitetaan suoraan rekisterinpi-
tajalle. Tarkastusoikeus on paasaantd mutta laissa on kuitenkin joitakin poikke-
uksia jolloin tarkastusoikeutta ei ole. Henkil6tietolain (22.4.1999/523) 6 luvun 26
8:n mukaan jokaisella on salassapitosaannosten estamaéttd saada tietaa, mita
hanta koskevia tietoja henkilorekisteriin on tallennettu, tai ettei rekisterissa ole
hanta koskevia tietoja. Samalla rekisterinpitajan on ilmoitettava rekisterin sdan-
nonmukaiset tietolahteet sekd se mihin rekisteritietoja kaytetaan ja mihin niita
saannonmukaisesti luovutetaan. Tietojen tarkastaminen on ilmaista kerran vuo-
dessa. Useammin kuin kerran vuodessa tapahtuvasta tietojen tarkastamisesta
rekisterinpitgjalla on oikeus peria kohtuullinen korvaus. Tarkastusoikeutta ei
esimerkiksi ole silloin kun tiedon antaminen saattaisi vahingoittaa valtion turval-
lisuutta tai yleista jarjestysta ja turvallisuutta, tai mikali tiedon antamisesta saat-
taisi aiheutua vakavaa vaaraa rekisterdidyn terveydelle, taikka jos rekisterissa
olevia henkildtietoja kaytetdan yksinomaan historiallista tai tieteellisté tutkimusta
tai tilastointia varten. (Henkil6tietolaki 22.4.1999/523; Jarvinen 2010.)

Rekisteroidyllda on my6s oikeus tiedon korjaamiseen. Rekisterinpitajan on ilman
aiheetonta viivytysta oikaistava, poistettava tai tdydennettava rekisterissé oleva,
kasittelyn kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henki-
I6tieto joko oma-aloitteisesti tai rekisterdidyn vaatimuksesta. Rekisterinpitdjan
on myds estettéava vaarén tai virheellisen tiedon leviaminen, jos se voi vaaran-

taa rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan. Rekisterinpitajan
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on myo6s paasaantdisesti ilmoitettava tiedon korjaamisesta sille, jolle rekisterin-
pitdja on luovuttanut tietoja tai sille, jolta rekisterinpitdja on saanut virheellisen
tiedon. limoitusvelvollisuutta ei kuitenkaan ole, jos ilmoittaminen on mahdotonta
tai vaatii kohtuutonta vaivaa. (Henkil6tietolaki 22.4.199/523 29 8.) Rekisteroidyl-
l& on my0s oikeus kieltda rekisterinpitgjaa kasittelemasta itseaan koskevia tieto-
ja suoramainontaa, etamyyntia tai muuta suoramarkkinointia seka markkina- ja
mielipidetutkimusta samoin kuin henkilomatrikkelia ja sukututkimusta varten
(Henkilotietolaki 22.4.1999/523 30 8).

5.4.3 Identiteettivarkaustapauksen jalkitoimet

Mikali epéailee joutuneensa identiteettivarkauden kohteeksi, tai viimeistaan sil-
loin kun asiasta saa selvia todisteita, on toimittava nopeasti ja minimoitava va-
hingot. Heinonen (2001, 215) kehottaa ottamaan yhteytta paitsi kaikkiin niihin
tahoihin joiden kanssa tietdéa identiteettiaan vaarinkéaytetyn, myoés niihin joiden
kanssa olettaa identiteettidadn vaarinkaytettavan. Myos pankkeihin sekad muihin
raha- ja luottoasioita hoitaviin tahoihin on myds syyta ottaa yhteytta ja ilmoittaa
tapahtuneesta. Prosessia ei valttamatta voi pysayttaa mutta vahinkojen kasvua
voi hidastaa. Poliisille on my6s aina hyva ilmoittaa tapahtuneesta. Poliisi muis-
tuttaa, etta vaikka kyse olisi kuinka pienesta rahasummasta tahansa, ilmoitus
kannattaa aina tehda silla muuten tapaukset eivat tule koskaan ilmi (Harkénen
2009).

Mikali pankki-, luotto- tai muuta maksukorttia on kaytetty identiteettivarkauden
tekemiseen, kannattaa neuvotella kortin myontgjan eli yleensa oman pankin
kanssa siita, mita kortille tehddan. Niitd kortteja joita ei ole vaarinkaytetty, ei
Heinosen (2001, 217) mukaan paasaantoisesti kannata kuolettaa tai mitatoida.
Luottokelpoisuustietojen kanssa tilanne voi olla hankalampi. Uhrin tehtavéaksi
jaa todistaa, ettd vaikka merkinnat ovat aiheutuneet hanen nimelldan ja tiedoil-

laan, tekija on ollut joku muu kuin han itse.

Heinonen (2005) kirjoittaa, etta identiteettivarkauden aiheuttaman vahingon ha-
vaitseminen, pysayttdminen ja korjaaminen vievat monin verroin enemman ai-

kaa kuin itse identiteetin varastaminen ja vaarinkaytto. Joillekin tehtava voi tun-
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tua ylivoimaiselta: monille uhreille raskainta on ollut tieto siita, etta joku toinen
on esiintynyt "minuna”. Heinosen mukaan rikollisen saama rahallinen hytty on
usein pienempi kuin uhrille vahingon korvaamisesta aiheutuneet kulut. Vaarat
tiedot leviavat verkottuneessa ymparistdssa helposti kymmeniin eri rekistereihin
ja uhrin on usein hankittava lukuisia asiakirjoja voidakseen korjata kaikki vir-

heelliset tiedot.

5.5 Katsaus tulevaisuuteen

Identiteettivarkauksia tapahtuu paljon mutta suurin osa niistd ei koskaan tule
uhrin tai poliisin tietoon. Sis&asiainministerion syksylla 2008 asettaman identi-
teettiohjelman tydryhmén tarkoituksena on selvittda miten identiteettivarkaudet
iimenevat ja minkalaista uhkaa ne voivat aiheuttaa kansalaisille nyt ja tulevai-
suudessa. Tyoryhman tarkoituksena on myds selvittda, milta osin nykylainsaa-
danto vastaa ongelmaan ja onko lisdsaantelylle tarvetta. (Liikenne- ja viestinta-
ministerid 2009 [viitattu 19.9.2009]; Valtioneuvosto 2009 |[viitattu 19.9.2009].)

Valtioneuvoston HARE-hankerekisterin (2010 [viitattu 29.3.2010]) mukaan iden-
titeettiohjelman tyéryhman toimikausi on paattynyt tammikuussa 2010. Harko6-
nen (2009) kirjoitti jo vime vuoden lokakuussa, ettd tyoryhmén selvityksen on
tarkoitus valmistua vuoden 2009 loppuun mennessa. Rimpildinen (2010a) puo-
lestaan totesi alkuvuoden Kkirjoituksessaan tydryhman selvityksen valmistuvan
maaliskuussa ja ettd on mahdollista, etta identiteettivarkaudet kriminalisoidaan
henkil6tietolain arvioinnin yhteydessa viela kuluvan vuoden aikana. Aika nayttaa
kuinka asian kay, selvityksen valmistumisesta tai tyéryhman tyon tuloksista ei

opinnaytetydn luovutusajankohtaan mennessa ole saatu lisatietoja.

Sisaasiainministerion (2008 [viitattu 7.4.2010]) julkaisema Turvallinen elama
jokaiselle. Siséisen turvallisuuden ohjelma vuodelta 2008 kéasittelee muun mu-
assa tietoverkkorikollisuutta ja siihen liittyvien riskien torjuntaa. Yhtend osana
tietoverkkorikoksia mainitaan myos identiteettivarkaudet, niiden kriminalisoinnin
tarpeellisuus on julkaisun mukaan selvitettava. Tietoverkkorikollisuutta koskevi-

en asioiden lainsdadantdselvitys tapahtuu vuoden 2009 aikana, hankkeiden
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toteutus puolestaan vuonna 2011. Naiden tietojen valossa identiteettivarkauden

kriminalisointia saataneen siis odottaa vield kauan.

Tama ei lupaa hyvaa. ldentiteettivarkausten maara lisaantyy jatkuvasti. ldenti-
teettivarkaat saavat jatkaa puuhiaan rauhassa, jos eivat nyt taysin ilman pelkoa
rangaistuksesta niin lahes kuitenkin. Niin kauan kuin ei aiheuta toiselle vahinkoa
tai esimerkiksi loukkaa kunniaa, poliisi on voimaton (Rimpilainen 2010a). Identi-
teettivarkauden yhteydessa uhrilta viedddn myods osa yksityisyydesta ja itse-
maaraamisoikeudesta (Heinonen 2006). Turun Sanomien (2010b) P&ivan ky-
symyksen mukaan 92 % 353:sta vastaajasta oli sitd mielta, ettd kaverin nimella
internetissa esiintyvaa pitaisi rangaista. ldentiteettivarkautta ei siis kansalaisten
keskuudessa pideta hyvaksyttavana. Lainsaataja ei kuitenkaan ole puuttunut
asiaan taman nopeammin. Mita tama kertoo lainséatgjasta ja ennen kaikkea

yhteiskunnastamme?
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6 POHDINTA

Kuka tahansa voi helposti esiintya kenena tahansa. Tietoja on vaikeuksitta saa-
tavilla, niita hankkiakseen ei juurikaan tarvitse nahda vaivaa. Valitettavasti taméa
on tilanne tana paivana. Esimerkiksi verkkorikollisuus kasvaa huimaa vauhtia
eika lainsaataja ole pysynyt peréassa, saantely on suurilta osin pysynyt lahes

muuttumattomana.

Identiteettivarkaus on viime aikoina ollut mediassa esilla melko laajastikin, eri-
tyisesti internetin verkkolehdet ovat kirjoittaneet aiheesta jopa lahes viikoittain.
Termia kaytetdan jopa sarjakuvissa (kuvat 1 ja 2), vaikkei sille ole olemassa
yksiselitteista maarittelyd. Mitd identiteettivarkaus siis oikein tarkoittaa? Sana
identiteetti voidaan maaritella monella eri tavalla, perinteisen kasityksen mu-
kaan se tarkoittaa yksilon minuutta tai mindtunnetta seka kasitysta ja tuntoa
omasta itsestaan (Sivistyssanakirja 2002, 197). Toisaalta on my6s huomioitava
identiteetin uudemmat merkitykset, kuten digitaalinen tai sdhkdinen identiteetti.
Digitaalisella identiteetilla tarkoitetaan henkildéa tunnistavien digitaalisten tietojen
kokonaisuutta (Heinonen 2001, 13). Kuten huomataan, nama kaksi, perinteinen
identiteetin kasitys ja digitaalinen identiteetti, eivat todellakaan ole synonyymeja
toisilleen. Mediassa kuitenkin puhutaan vain identiteetista sen enempéaa tarken-

tamatta tai selittamatta millaisesta identiteetista milloinkin on kyse.

Identiteettivarkaudella tarkoitetaan tdmanhetkisen kasityksen mukaan sité kun
joku esiintyy toisena henkilona ja kayttaa hyvakseen toisen ihmisen henkilotie-
toja. Esimerkiksi Harkonen (2009) kirjoittaa, etta identiteettivarkaudessa ihmi-
selta varastetaan hanen henkilétietonsa. Henkil6tiedot ja identiteetti ovat taysin
eri asioita, ainakin, jos tarkastellaan identiteettid sen perinteisessa merkitykses-
sa. Tavallisen kansalaisen ei voida kuitenkaan edellyttaa tuntevan identiteetin ja
sahkdisen tai digitaalisen identiteetin eroja, identiteetti on identiteetti ja silla hy-

va.

Lainsaataja ei ole juurikaan kiinnittanyt identiteettivarkausasiaan huomiota. Toki

sisdasiainministerion asettama identiteettitydryhma on pohtinut asiaa jo liki pa-
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rin vuoden ajan mutta vielakaan ryhméan tyon tuloksista ei ole saatu konkreettis-
ta tietoa ainakaan julkisuuteen. Oikeusministerion aiempi kanta identiteettivar-
kausasiaan on ollut, ettei lainmuutosta tarvita, koska identiteettivarkauksien va-
kavammat seuraukset ovat jo nyt rikoksia. Tyoryhméssa mukana oleva keskus-
rikospoliisin ylitarkastaja Sari Kajantie onkin kommentoinut Helsingin Sanomille,
ettei identiteettivarkauden kriminalisointi ole vain lakitekninen vaan isompi yh-

teiskunnallinen kysymys.

Ennen kuin ketd&n voidaan tuomita identiteettivarkaudesta, on teko saatava
kirjattua lakiin. Lainsaadannon edellytys on, etta toimivaltainen paatoksentekija
on saadettya menettelya noudattamalla antanut saannoksen kirjallisessa muo-
dossa, ja ettéd saados on asianmukaisesti julkaistu ja saatettu voimaan. Mikali
tekoa ei ole kriminalisoitu eli saatettu rangaistusuhkaiseksi, ei siitd voida ketaan

tuomita.

Lain elinkaari jakaantuu kolmeen vaiheeseen: lainvalmisteluun, paatoksente-
koon seka toteuttamiseen ja vaikutuksiin. Varsinaista lainvalmisteluty6ta ei ole
identiteettivarkauksien osalta edes aloitettu, silla identiteettitydryhman ehdotuk-
sen on tarkoitus toimia pohjana mahdolliselle oikeusministerion tekemalle lain-
valmistelulle. Ennen lakimuutoksen voimaantuloa ja sen saanndsten soveltami-
seen edessa on viela monta mutkaa ja paatdsvaihetta. Toki prosessi voi edeta
nopeastikin mutta talla hetkella tilanne ei siltd nayta. Viela on pitkd matka kuljet-

tavana ennen kuin sdadosta paastaan toteuttamaan kaytannossa.

Lainsaadannon tehtavana on luoda vakautta, ennustettavuutta ja turvallisuuden
tunnetta. Ei tunnu kovinkaan turvalliselta, jos kuka tahansa voi esiintyd kenena
tahansa. Toisena esiintyminen on hyvin vaikuttava huijaamisen muoto. Jos joku
VoI esiintya toisena, voi myds pilata nimen ja maineen seka verkossa etta reaa-
limaailmassa. Seuraukset voivat olla kauaskantoisia ja hankaloittaa uhrin ela-
maa kauankin, jopa useita vuosia. ldentiteettivarkauden uhria — ihmista jonka
henkilotietoja on kaytetty vaarin — ei edes osata tunnistaa uhriksi, vaikka ni-

menomaan han on karsinyt vaaryytta ja mahdollisesti joutunut hankaluuksiin.
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Lainsaadannolla pyritdédan myods ohjaamaan yksildiden ja oikeussubjektien toi-
mintaa: sdantely pyrkii myds muuttamaan vallitsevia olosuhteita eik&a vain vah-
vistamaan ja varmistamaan niitd. Lainsaadanté myos tarjoaa keinoja, joilla luo-
daan jarjestysta ja yhteiskuntarauhaa seka estetédan oman kaden oikeuden
kayttéa. Lainmuutos olisi tehtava pikaisesti, ndin ei voi en&a jatkua. Ongelma on
my0Os siind, ettei tarkalleen tiedeta paljonko identiteettivarkauden uhreja on.
Moni uhri vaikenee, koska ajattelee ettei kertomisesta ole mitdan hyotya, poliisi

kun on usein voimaton.

Oikeusministerion kanta identiteettivarkausasiaan on suoraan sanottuna kum-
mallinen. Jos lainsaatajan asenne on, ettei lainmuutosta tarvita koska teon va-
kavammat seuraukset ovat jo rikoksia, niin viidakon lait voinee toivottaa terve-
tulleeksi. Kenties identiteettivarkauden pitéisi osua omalle kohdalle, ennen kuin

ymmarrys lainmuutoksen tarpeellisuudesta herattaa lainsaatajan.

On myo6s syyta kiinnittda huomiota siihen, millaiset ihmiset tekevét identiteetti-
varkauksia. lImeisesti ihmisilla on nykypaivana se kasitys, etta kaikki mika ei ole
erikseen kiellettyd, on sallittua. Valilla vaikuttaa silta, ettd meillakin pitaisi kai
siirtyd "amerikanmalliin” jossa jokainen teko pitaa erikseen kieltaa. Ala laita kis-
saa mikroon -tyyppiset ohjeet kuulostavat lahinna naurettavilta, mutta minkas
teet. Viestintaviraston Cert-fi -yksikon pdadllikkd Erka Koivunen totesi eraan
verkkopalvelun salasanavuodon yhteydessa, ettd etenkin nuorten pitaisi ym-
martaa se, etta "kaikki mika on teknisesti mahdollista, ei ole laillista tai ainakaan
moraalisesti oikein”. (Tietokone.fi 2010 [viitattu 24.3.2010].) Vaikuttaa silta, etta

kansalaisten moraalikasitys on jo holtynyt liikaa.

Siksi on todella toivottavaa, etta lakimuutos aikanaan tulee. Sita milloin aika on
kypsd, on vaikea ennustaa, mutta kansalaisten yksityisyyden suojan ja oikeus-
turvan kannalta mitd nopeammin, sen parempi. Paatyessaan identiteettivarkau-
den kriminalisoinnin kannalle lains&éatéjan on tarkoin pohdittava milla nimikkeel-
l& kriminalisointi tehdaan. Luvussa 4.5. on kéasitelty eri rikosnimikkeita ja teon-
kuvia joita lainsaatajan on syyta tarkastella identiteettivarkauden kriminalisointia

pohtiessaan. Esimerkiksi varkaus, kavallus, petos ja maksuvéalinepetos on jo
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kirjattu rikoslakiin, uusi sdannds voitaisiin helposti lisdtd momenttina tai koko-

naan omana pykéalanaan jonkin jo olemassa olevan rikosnimikkeen alle.

Koska identiteetti voidaan ymmartaa niin monella tavalla, olisi yksinkertaisem-
paa vain puhua henkil6tiedoista. Niiden avullahan teot tehdddn. Oman haas-
teensa tuo tietysti myds se, ettad varkaudella on jo selkea teonkuva, jonka mu-
kaan varkaus kohdistuu irtaimeen omaisuuteen. HenkilGtiedot sinédnsa eivat voi
olla irtainta omaisuutta, niita sisaltavat fyysiset dokumentit kuten maksukortit tai
henkilollisyystodistukset kyllakin. Identiteettipetos ei kuulosta sen vakuutta-

vammalta, ei liioin henkilttietopetoskaan.

Lainsaatajan ei ole jarkevaa lahtea kikkailemaan hienojen lakitermien kanssa.
Pois turhat krumeluurit ja koukerot. Mitad selkeampaa kielta lainsaadanto on, sita
paremmin se iskostuu kansalaisten tajuntaan ja tietoisuuteen. Yksinkertaisin ja
kuvaavin ilmaisu identiteettivarkaudelle olisi henkil6tietojen vaarinkayttd. Se
kertoisi yksiselitteisesti ja selkeasti mista on kyse: joku on kayttanyt henkildtieto-
ja vaarin. Lisaksi rikoslaissa (19.12.1889/39) on jo ennestaan vaarinkayttorikok-
sia, esimerkiksi yrityssalaisuuden vaarinkayttd (30 luku 6 §), luottamusaseman
vaarinkaytto (36 luku 5 8) ja sisapiirintiedon vaarinkayttd (51 luku 1 8), joten yksi
vaarinkayttorikos lisda sulautuisi helposti muiden joukkoon. Rikoslain 36 luku
kasittelee petoksia ja muuta epéarehellisyytta joten henkil6tietojen vaarinkaytto

voitaisiin hyvin kirjata kyseiseen lukuun.

Identiteettivarkaus ei siis talla hetkella ole rikos. Tekoja tapahtuu paljon mutta
omilla teoillaan voi kuitenkin vaikuttaa melko hyvin siihen, mihin omia henkil6tie-
toja lopulta paatyy. Henkilokohtaisia tietoja sisaltavia asiakirjoja ei osata tuhota
oikein eika internetin vaaroja tunnisteta. Jokaisen on kuitenkin hyva pitaa mie-
lessa muutama yksinkertainen nyrkkisdantd: henkildtietojen antamisessa on
syyta olla mahdollisimman pidattyvéainen, verkkosivustojen aitoudesta kannattaa
varmistua ja myos se "pienella prantatty” teksti on syyta lukea huolella, lisaksi
maksuvalinetietoja kasiteltdessa on aina muistettava huolehtia kunnollisesta

suojauksesta ja salauksesta.
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Opinnaytetyoprosessi oli mielenkiintoinen vaikkakin haastava silla materiaalia ei
aluksi tuntunut 16ytyvan. Lopulta materiaalia oli jopa liikaa mutta lahteiden luo-
tettavuus vaihteli. Ulkomainen rikosoikeuskaytantt rajattiin tyon ulkopuolelle
joten jatkossa olisi mielenkiintoista tutustua tarkemmin muiden maiden rikosoi-
keuskaytantoon ja vertailla tilannetta eri maiden valilla. Kun identiteettityéryh-
man selvitys ja mahdollinen lainmuutosprosessi aikanaan valmistuvat, olisi hyva
kartoittaa mika on tilanne lainmuutoksen jalkeen: onko tekojen maara vahenty-
nyt ja ovatko esimerkiksi tekotavat pysyneet samoina. Ja vaikka identiteettivar-
kaus ei viela olekaan rikos, on silti syyta pitda mielessa ettei kaikki teknisesti

mahdollinen ole laillista tai ainakaan moraalisesti oikein.
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