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Taman opinnaytetyon lahtokohtana toimii kulunvalvonnan nykytilan kartoittaminen Helsingin
poliisilaitokselle ja sen myota poliisilaitoksen tarpeisiin vastaavan kulunvalvontasuunnitelman
paivittaminen. Kulunvalvontasuunnitelman paivitystyon suorittaminen vaatii pohjalle
olemassa olevan kulunvalvontaan liittyvan teorian selvittamisen olemassa olevaan
teoriapohjaan tutustumisen kautta. Tassa opinnaytetyossa selvitetaan kulunvalvontaan
liittyvan teorian. Tutkimusta lahdettiin tekemaan tutkimuskysymyksella: ”"Millainen merkitys
kulunvalvonnalla on riskienhallinnassa ja voidaanko kulunvalvonnalla parantaa
riskienhallintaa?”

Opinnaytetyon tiedonkeruumenetelmina kaytetaan laadullisen tutkimuksen yleisimpina
pidettyja metodeja eli tutustuminen aiheesta tehtyyn kirjalliseen materiaaliin ja
haastattelut, joita taydennetaan havainnoin avulla. Naiden menetelmien avulla saadaan
varmistettua opinnaytetyolle vaadittava riittava perehtyneisyys aiheeseen. Tyon tekijat
tyoskentelevat kohdeorganisaation palveluksessa tutkimustyon aikana, mika mahdollistaa
kohteeseen tutustumisen perinpohjaisesti. Tavoitteena talle tyolle siis voidaan pitaa
teoriapohjan luomista kulunvalvonnan merkityksen ymmartamiseen organisaatioiden
riskienhallinnassa.

Tutkimustulosten valossa voidaan todeta kulunvalvonnalla olevan merkittava vaikutus
organisaation riskienhallinnassa. Organisaatioilla on erilaisia tarpeita liittyen riskienhallintaan
riippuen paljon niiden toiminnoista. Organisaatiot eivat kerro laheskaan kaikkia
kulunvalvontaa liittyvia tietoja niiden arkaluonteisuuden vuoksi, joten kulunvalvontaa voidaan
pitaa tarkeassa roolissa riskienhallinnassa. Tassa tyossa on keskitytty lahinna julkishallinnon
seka valtionhallinnon tarpeisiin kulunvalvontaa suunniteltaessa. Hyvin toteutetulla
kulunvalvonnalla voidaan ehkaista tehokkaasti erilaisia fyysisia tai taloudellisia vahinkoja
kuten myo0s vaikeuttaa rikollista toimintaa. Tyossa on osoitettu myos turvallisuuskulttuurin ja
asenteiden vaikutusta kulunvalvonnan rinnalla osana riskienhallintaa.

Opinnaytetyo osoittaa sen, etta kulunvalvonta yhdessa hyvan turvallisuuskulttuurin kanssa
antaa hyvan riskienhallintatyokalun eri organisaatioille. Hyva turvallisuuskulttuuri parantaa
riskienhallintaa merkittavasti ja vahentaa inhimillisten tekijoiden aiheuttamia riskeja.
Tutkimusten pohjalta on luotu kohdeorganisaatiolle paivitetty kulunvalvontasuunnitelma,
josta tehdaan kohdeorganisaatiolle koulutuspaketti koko henkilostolle koulutettavaksi osana
hyvaa turvallisuuskulttuuria.

Asiasanat: Kulunvalvonta, Riski, Riskienhallinta, Turvallisuuskulttuuri
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The objective of this thesis is to explore the present state of access control in the Helsinki
police department and as a result revise the access control plan. In this thesis the theoretical
framework and research were approached with the research question of the signification of
access control on risk management and whether access control can enhance risk
management.

The methods used in this thesis are qualitative. The literature review covers subject theory.
The conducted interviews are complemented with the authors’ own observations. With these
methods adequate knowledge about this subject is being ensured. The authors of this thesis
work in the commissioner organization, which ensures an understanding of the commissioner
facilities. The purpose of this thesis is to create a theoretical framework for understanding
the importance of access control in organizational risk management.

Research results suggest that access control has a significant influence on organizational risk
management. Organizations have different needs in regards to risk management, depending
on their procedures. In this thesis the focus is on the demands of the public sector and
government. With satisfactorily implemented access control, physical and financial damages
can be prevented as well as criminal activity reduced. In this thesis the connotations of the
safety culture and attitudes are presented to be significant for access control.

The results of this research indicate that access control together with a working safety
culture result in a sound base for risk management in different organizations. A satisfactory
safety culture enhances risk management significantly and reduces risks caused by human
factors. The research resulted in an updated access control plan for the commissioner
organization. Also, a training package will be manufactured for the commissioner
organization to be included as a part of the safety culture.

Keywords: Access control, Risk, Risk Management, Safety Culture
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Johdanto

Poliisin tehtaviin kuuluvat oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden yllapitaminen seka rikoksien ennalta estaminen, niiden
selvittaminen ja syyttajalle rikosten syyteharkintaan toimittaminen. Poliisin toimintaan
kuuluu yhteistyo muiden viranomaisten kanssa ja myos erilaisten yhteisojen seka alueen
asukkaiden kanssa tahtaimessa turvata alueen turvallisuutta. Samoin sille kuuluu monia juuri
liittyvia suunnitelmia, joiden tarkoitus on parantaa ihmisten jokapaivaista turvallisuutta ja
pyrkia vahentamaan seka estamaan ennalta rikoksia ja hairioita. Poliisi myontaa vuodessa
noin 900 000 erilaista lupaa, kuten passeja ja henkilokortteja seka ase- ja turvallisuusalan
lupia. (Poliisi, 2018.)

Opinnaytetyon aihe (kulunvalvonta ja riskienhallinta) valikoituivat opinnaytetyon tekijoiden
tyopaikan Helsingin poliisilaitoksen kulunvalvonnan koulutusmateriaalin tekemisesta,
turvallisuuspaallikon toimeksi pyyntona. Alun perin opinnaytetyon aiheena piti olla
opinnaytetyon tekijoiden tyopaikan kulunvalvonnan kartoitus ja sen pohjalta tehty
koulutusmateriaali tyontekijoille. Aloittaessamme tekemaan kartoitusta, tuli nopeasti hyvin
selvaksi, etta kyseista tyota ei voida esittaa julkisesti, silla se olisi liian suuri turvallisuusriski
kohdeorganisaatiolle. Tasta syysta perehdymme tassa tyossa yleisesti kulunvalvontaan ja

riskienhallintaan, jota kaytamme pohjana organisaatiomme tilaamaan tyohon.

Tama opinnaytetyo on laadulliseen eli kvalitatiiviseen tutkimukseen perustuva tyo, joka kuvaa
kulunhallinnan tarpeellisuutta ja merkitysta organisaatioiden riskienhallinnassa. Tassa
opinnaytetyossa tarkastellaan, mita kaikkea liittyy kulunvalvontaan ja kulunhallintaan
unohtamatta turvallisuuskulttuurin merkitysta organisaation turvallisuuden hallinnassa.
Tutkimuksessa kasitellaan kulunvalvontaan ja riskienhallintaan liittyvia asioita yleisella tasolla

keskittyen julkishallinnon ja valtionhallinnon toimitilojen vaatimuksiin.

Tassa tutkimuksessa esitellaan aluksi kohdeorganisaatio seka tarkoitus ja tavoitteet. Taman
jalkeen tuodaan esille tutkimuksessa kaytetyt menetelmat, joilla tutkimus on tehty.
Seuraavaksi kuvataan keskeiset kasitteet ja teoriapohja tutkimukselle seka
tiedonkeruumenetelmat. Lopuksi esitellaan tutkimuksesta saadut tulokset ja johtopaatokset

seka arvioidaan oman tyon onnistumista.

Tama tyon lisaksi kartoitamme Helsingin poliisilaitoksen kulunvalvonnan tamanhetkisen tilan
ja teemme tasta selvityksen poliisilaitoksen johdolle seka tyon pohjalta laaditaan koulutusta
organisaation henkilostolle. Taman tarkoitus on saattaa koko henkilokunta samalla tasalla

Helsingin poliisilaitoksen kulunvalvonnasta ja sen tarkeydesta, ja samalla vahentaa turhia



riskeja poliisilaitokselle, henkilokunnalle, asiakkaille ja kaikille muille toimijoille

poliisilaitoksessa.

1  Toimeksiantajan organisaatio

Poliisitoiminta on valtioneuvoston ohjaamaa toimintaa, ja hallitusohjelmassa on maaritelty
tavoitteita poliisin toiminnalle. Poliisin toiminta perustuu valtioneuvoston hyvaksymiin
periaatepaatoksiin. Poliisilla on myos valtakunnallisia yksikoita, joita ovat Keskusrikospoliisi
ja Poliisi ammattikorkeakoulu. Paikallispoliisi rakentuu yhdestatoista poliisilaitoksesta, ja

Helsingin poliisilaitos on suurin naista laitoksista. (Poliisi, 2018.)

Helsingin poliisilaitos on lahes 200 vuotta vanha poliisilaitos, jolla on ollut aikaisemmin
toimipaikkoja nykyista enemman eri puolilla Helsinkia. Tata nykya Helsingin poliisilaitoksella
on useita toimipisteita. Suurin osa toiminnasta on keskittynyt Pasilaan, missa sijaitsevat
poliisitalot 1 ja 2. Asiakkaita palvellaan kummassakin poliisitalossa, ja molemmissa taloissa

kasitellaan rikosasioita seka kotimaisia ja ulkomaisia lupa-asioita.

Poliisilaitoksen paivittaiseen toimintaan kuuluu oleellisesti myds muiden kuin oman
henkiloston liikkuminen tiloissa, kuten syyttajan edustajia, lakimiehia, asianajajia ja muiden
poliisilaitosten tai valtakunnallisten yksikoiden tyontekijoita seka muita vierailijoita.
Poliisilaitoksella kay my0s paljon erilaisia vieraita muuan muassa muiden maiden lahetystojen
edustajia. Poliisilaitokselle saapuu paivittain tavaraa eri toimijoiden toimittamina, ja taloissa
liilkkuu huoltomiehia ja siivoojia. Poliisilaitoksella on asiakaspalvelupiste, missa vierailee joka
paiva suuri maara asiakkaita. Poliisilaitoksella kasitellaan monenlaista tietoa, ja suurin osan

tiedosta on sellaista, etta sen joutumista vaariin kasiin pitaa estaa useilla eri keinoilla.

2 Kulunvalvonta osana riskienhallintaa

Tutkimuksessamme on tavoitteena selvittaa, onko kulunvalvonnalla merkitysta
riskienhallinnassa, ja jos on, niin millainen sen merkitys on. Samalla selvitamme, voidaanko
kulunvalvonnalla parantaa riskienhallintaa. Opinnaytetyossamme tuomme esille
kulunvalvonnan nykytilan seka riskienhallinnan tarkeyden osana organisaation
kokonaisturvallisuutta. Tutkimuksessa kaydaan lapi riskienhallinnan sisaltoa ja sen tarkeytta
organisaation toiminnassa. Tutkimuksessa on otettu huomioon myos turvallisuusvyohyke

ajattelun ja turvallisuuskulttuurin vaikutukset kulunvalvonnan toteutuksessa.

Opinnaytetyon rajaus ja tavoite on tehty siten, etta opinnaytetyota voidaan kayttaa yleisesti

kulunvalvonnan koulutuksen pohjana muun muassa valtion virastoissa.

3 Avainkasitteet

Riskienhallinta on tarkeimpia asioita, joita yritysten ja organisaatioiden pitaa ottaa

huomioon rakennusten ja henkiloiden turvallisuuden osalta. Kulunvalvontaa kaytetaan tata



nykya kaikkialla, ja siihen kuuluu monenlaisia kokonaisuuksia asioita, ja erilaisia fyysisia- ja
teknisia laitteita. (Juvonen, Koskensyrja, Kuhanen, Ojala, Pentti, Porvari, Talala, 2014, 7.)
Riskienhallintaan ja kulunvalvontaan kuuluvat toimitila-ja kiinteistoturvallisuuden lisaksi mm.
tietoturvallisuus, pelastusturvallisuus, henkilostoturvallisuus ja tyoturvallisuus. Tassa osiossa
siis tullaan kertomaan, mita riskienhallinta, kulunvalvonta ja kulunvalvontajarjestelmat
tarkoittavat ja mita ne pitavat sisallaan. Taman lisaksi kasittelemme turvallisuusvyohyke

teoriaa ja turvallisuuskulttuurin vaikutuksia.

3.1 Keskeiset kasitteet:

Riski: Epavarmuuden vaikutus tavoitteisiin (SFS-ISO 3100 2012, 272.).

Riskianalyysi: Prosessi, jolla pyritaan ymmartamaan riskin luonne ja maarittamaan riskin taso
(SFS-1SO 3100, 2012, 276).

Riskien arviointi: Kokonaisprosessi, joka kattaa riskien tunnistamisen, riskianalyysin riskien
merkityksen arvioinnin (SFS-1SO 3100, 2012, 275).

Riskienhallinta: Koordinoitu toiminta, jolla organisaatiota johdetaan ja ohjataan riskien
osalta (SFS-I1SO 3100, 2012, 272).

Riskienhallintasuunnitelma: Riskienhallinta puitteisiin sisaltyva suunnitelma, jossa
maaritellaan riskin hallintaan sovellettava toimintamalli, riskienhallinnan osatekijat ja
resurssit (SFS-1SO 3100, 2012, 273).

Riskin merkityksen arviointi: Prosessi, jossa riskianalyysin tuloksia riskikriteereihin
vertaamalla maaritellaan, onko riski tai sen suuruus hyvaksyttava tai siedettava (SFS-1SO
3100, 2012, 277).

Riskien tunnistaminen: Riskien havaitsemisen ja kuvaamisen prosessi (SFS-1SO 3100,
2012,275).

3.2 Riskienhallinta

Mita on riski? Riskia on mahdollista lahtea selittamaan jonkin epasuotuisan tapahtuman
potentiaalisena seurauksena suhteessa sen vakavuuteen. Yhta lailla riski voi olla myos jonkin
ei-suotavan episodin todennakoisyytta ja siita syntyvia vaikutuksia. Riski voidaan myos
selittaa havaittavissa oleva vaaran ja vahingon mahdollisena seurauksena. Usein riskia
tarkastellaan hyvaksyttyna menetyksena mahdollisen voiton saavuttamiseksi. Riskin ja uhkan
vertailussa, riskia voidaan pitaa uhkaa todellisempana, eli riski on mahdollista tasmentaa ja

laskea. (Tikkanen, Aapio, Kaarnalehto, Kammonen, Laitinen, Mikkonen, Pisto, 2017, 19.)



Riskin tarkastelun lahtokohtana voidaan pitaa myos ei suotavan tapahtuman mahdollisuuden
ja vaikutuksen asetelmana. Riskin luonteen ymmarrysta helpottaa riskien maarittelyiden
todennakoinen toteutuminen ja toteutumisen vuoksi aiheutuneiden positiivisten ja
negatiivisten vaikutusten olemuksen ymmartaminen. Se, miten todennakoista on riskin
toteutuminen ja kuinka usein se on esiintynyt, tarkoittaa riskin todennakoisyytta. Riskin
aiheuttaman tappion tai menetyksen suuruudella taas tarkoitetaan riskin seurausta. Riskit
voidaan jakaa erilaisiin lajeihin, kuten strategisiin, operatiivisiin ja taloudellisiin riskeihin,
huomioitavaa on kuitenkin usein riskialueiden paallekkaisyys. Jokaisen organisaation ja
yhteison tulee suunnitella ja arvioida riski jaottelu oman toimintansa ja tarpeidensa

perusteella. (Tikkanen ym. 2017, 20.)

Riskienhallinta on yritysten ja organisaatioiden menestyksellisen toiminnan peruspilareita.
Riskienhallinalla yritykset varmistavat toimintansa jatkuvuuden ja henkiloston hyvinvoinnin.
Riskienhallinnan tarkoitus on ohjata koko henkilokuntaa, jolla voidaan varmistaa henkilostoa
pitamaan riskienhallintaan kuuluvia toimia osana paivittaista rutiinia. (Tikkanen ym. 2017, 93-
94.)

Yrityksen riskienhallinnan kolmiossa (Kuva 1) riskienhallinta jaetaan kolmeen eri osan. Nama
osat ovat yhteydessa toisiinsa. Kolmion ylaosa pitaa sisallaan strategisen riskienhallinnan.
Taman tarkoituksena on olla tukena yrityksen johdolle ja seka linjauksille etta paatosten
teoille. Keskimmaisella tasolla kasitellaan asioita, jotka liittyvat yrityksen yritystoimintaan ja
sen suunnitteluun seka riskeihin, jotka liittyvat organisointiin. Alin taso pitaa sisallaan
haasteet, joita yritys kohtaa likketoiminnassaan jokaisena vuorokautena. Kolmio levenee
alaspain, ja tama tarkoittaa, etta mita alempana olemme, sita enemman on riskeja, joita

pitaa hoitaa tehokkaasti ja joiden alkupera pitaa selvittaa. (Riskiblogi, 2018.)

Strateginen 4
( riskienhallinta
Taktinen/bisnes- &
C riskienhallinta

Operatiivinen

riskienhallinta

top-down
dn-wonoq
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Kuva 1: Riskienhallinta kolmio (Riskiblogi, 2018)

Yritysten ja organisaatioiden toimipaikkojen seka tilojen suojaaminen perustuu riskiarvioihin.
Toimien pitaa olla myos kustannustehokkaita. Hairioton ja turvallinen tyoskentely - ja
toimintaymparisto seka toiminnalle arvokkaan tiedon ja materiaalin suojaaminen anastukselta

saavutetaan riskienhallinnalla, kun riskien arviointi on tehty huolellisesti. (EK, 2017.)

Riskienhallinta kasittaa koko yrityksen tai organisaation toimintatavat, ympariston ja
henkilokunnan. Aivan aluksi on paatettava, millaiset riskit ovat niita, joita pitaa tarkastella.
Taman jalkeen on mietittava, onko riskeja pyrittava pienentamaan niiden uhkien takia vai
pystytaanko niita kenties hyodyntamaan jossain asiassa. Jokainen yritys ja organisaatio
suunnittelee itse menetelman, joka sopii juuri sille, silla ei ole vain yhta menetelmaa, jolla

hallitaan riskeja. (Juvonen ym., 2014, 17.)

Riskienhallintaprosessia (Kuva 2) voidaan pitaa tapahtumasarjana, jolla pyritaan vahentamaan
riskeja. Riskeja on seurattava, niista on kerrottava, niita pitaa tarkastella ja ne pitaa kayda
lapi, jotta voidaan puhua riskienhallinnasta.

Ympariston P | Mita voi taphtua
maarittaminen el s ja syyt siihen?

T8 Riskiarviointi E @i
£S5 7 | voiolla?

'é Riskien tunnistus
E ?:' Riskien analysointi Mika on todenn a-
£L Riskien arvottaminen o koisyys
$ d

| 2= — Miten vaikutetaan
wn toteutumisen to-

Riskin kasittely dennakaisyyteen

Kuva 2: Riskienhallintaprosessi (Riskikompassi, 2017)

Riskienhallintaan kuuluu monia eri vaiheita, joita ovat toimintaympariston maarittaminen,
riskien tarkastelu eli arviointi ja niiden prosessointi eli kasittely. Samalla yrityksen on koko
ajan seurattava asioita ja tiedotettava niista, jotta riskit saadaan hallintaan ja ne

tiedostetaan. Puutteet, voimavara ja tarkoituspera tulee huomioida riskienhallinnassa. Mitaan
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prosessia ei pida unohtaa, milla saattaa olla merkitysta yrityksen riskeihin. (Juvonen, ym.
2014, 18.)

Riskien tarkastelua pitaa tehda koko ajan yrityksessa tai organisaatiossa. Yrityksella on eri
vaiheita kuten visiointi, suoritus, kasittely, yllapito ja poistaminen kaytosta, ja nama kaikki
vaiheet ovat erilaisia, joten kaikkia vaiheita tulee tarkastella eri tavalla. On erittain tarkeaa,
etta kaikki riskiin liittyvat asiat kirjataan ja tallennetaan, jotta niita voidaan analysoida ja
sita myos tarvittaessa vahentaa riskeja. VTT:n (2015) sivuilla sanotaan: ”Kun riskianalyysi
toteutetaan ja dokumentoidaan laadukkaasti, voidaan sen tuloksia kayttaa monissa eri
yhteyksissa esimerkiksi paatoksenteon tukena, tarvittavien riskienhallintatoimenpiteiden
perusteluna, erilaisten lainsaadannossa edellytettyjen selvitysten osana, koulutusaineiston
pohjana”. Voidaan todeta, etta riskien tarkastelu ja kirjaaminen ovat erittain tarkeita koko

sita voidaan pitaa oppimismateriaalin perustana. (VTT, 2015.)

Vaarojen ja haittojen selvittaminen on jokaisen yrityksen ja organisaation velvollisuus, joka
perustuu tyoturvallisuuslakiin (738/2002). Tyoturvallisuuslaissa puhutaan tyonantajan
huolehtimisvelvollisuudesta tyontekijoiden terveydesta ja turvallisuudesta tyopaikalla.
toteutettujen keinojen tuloksien vaikutuksia tyoturvallisuuteen ja hyvinvointiin. Riskeja
voidaan prosessoida, kun vaaran kohteet on havaittu. Taman jalkeen riskit tulee poistaa tai
niita pitaa hallita vahintaan siten, etta laki ja saannoksia noudatetaan ja niiden vaatimukset

tulevat tayttymaan. (Tyoturvallisuuslaki, 738/2002.)

Menetelmia, joilla hallitaan riskeja, on monia, kuten jo edella tuli mainittua: jokaisella
yrityksella ja organisaatiolla on oma menetelmansa tarpeensa mukaan. M. Juvosen ym. (2014,
24-28.) mukaan riskeja voidaan vahentaa, vaistaa, osittaa, delegoida ja pitaa omalla
kontollaan. Kulunvalvonta on ehka tehokkain menetelma, jolla hallitaan organisaation
toimintaan liittyvia riskeja ja silla on erittain suuri merkitys riskien kasittelyssa. Oikein
kaytettyna, silla voidaan ehkaista ja valvoa erilaisia vaara- ja onnettomuustilanteita, jotka
koskevat seka henkilostoa etta rakennuksia. Kaikki keinot ovat erilaisia ja eri yritykset voivat
kayttaa eri menetelmia ns. samasta syysta, riippuen yrityksen riskienhallinnasta. Saattaa jopa
olla, etta jotkut eivat kayta naita laisinkaan, vaan heilla on aivan omat
riskienhallintakeinonsa. Jokaisella hyvalla yrityksella on kuitenkin oltava

riskienhallintamenetelmat valmiina niita tarvittaessa. (Juvonen ym.,25-28,2014.)

Riskien vahentamisesta puhutaan yleensa, kun riskeja ei voida estaa tai niita ei voida
muuttaa. Vahentamismetodeja voivat olla mm. henkilostokoulutus, lakisaateiset
tyosuojelulliset toimenpiteet ja erilaiset ennakointisuunnitelmat. Riskien vaistamisesta on

taas kyse silloin, kun yritys kieltaytyy riskien toteutumisesta, mitka suuntautuvat vaaralliseen
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kaytokseen, persoonaan tai varoihin ja riskit ovat erittain suuria. Riskien osittamisella
tarkoitetaan sita, etta yritys jakaa riskien esimerkiksi toisen yrityksen kanssa, eli ne ottavat
yhdessa vastuun riskeista. Jakamisella voidaan tarkoittaa myos esimerkiksi sita, etta kaikkia
tavaroita ei sailyteta samassa paikassa, vaan osa jossain toisessa tilassa varkauden tai
tulipalon varalta. Riskien delegoimisesta puhutaan yleensa silloin, kun ne siirretaan jollekin
toiselle. Yleisena esimerkkina voidaan pitaa, etta tavarat (ym.) vakuutetaan. Yritys voi myos
pitaa riskeja omalla kontollaan, tietaen etta jotain ikavaa saattaa tapahtua, ja siita saattaa

tulla ylimaaraisia kustannuksia tai harmeja. (Juvonen ym.,25-28,2014.)

Elinkeinoelaman keskusliiton (EK) yritysturvallisuusmallissa (Kuva 3) on kerrottu, mita kaikkea
pitaa ottaa huomioon yritysturvallisuudessa. Kuviosta voidaan huomata, etta riskienhallinta
sisaltaa monta eri osa-aluetta. Tarkasteltaessa osa-alueita voidaan sanoa, etta useampi alue
pitaa sisallaan myos kulunvalvonnan. Toimitila- ja kiinteistoturvallisuuden,
pelastusturvallisuuden, henkiloturvallisuuden, tyoturvallisuuden ja tietoturvallisuuden
yllapitamisessa kulunvalvonta on suuressa merkityksessa ja asemassa. Ilman kulunvalvontaa
edella mainituissa osioissa yrityksen turvallisuus on erittain riskialtis erilaisille vahingonteoille

ja rikoksille, ja voidaan sanoa, etta yritys ei ole turvallisissa kasissa. (EK, 2018.)
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Kuva 3: Elinkeinoelaman yritysturvallisuusmalli (EK, 2018)

3.2.1 Toimitila- ja kiinteistoturvallisuus

Riskienhallintaan kuuluu kiinteisto- ja toimitilaturvallisuudesta huolehtiminen, ja se voi
koostua seuraavan laisista asiakokonaisuuksista, kuten toimitilojen turvallisuusluokittelusta ja
luokituksen mukaisesta suojaamisesta. Tahan liittyy turvallisuusvyohykkeiden luonti ja siten
kehasuojausperiaatteen hyodyksi kaytto. Rakenteellisen turvallisuuden elementteihin
kuuluvat ympariston turvallisuussuunnittelu, huomioiden sijainti, pysakointi, lastaus ja purku.
Aitojen, porttien, ajoesteiden ja valaistuksen hyodyntaminen ja lukitus ja siihen liittyvat

avainten hallintaan liittyvat menettelyt. (EK, 2017.)

Kiinteistossa mahdollisesti sijaitsevat kassakaapit, holvit ja vastaavat tilat kuuluvat
rakenteellisen turvallisuuden piiriin. Huomioitavaa on myos kiinteistotekniikka,
vaestonsuojelu ja esteettomyys. Turvallisuusvalvonnan piiriin lasketaan myos kulunvalvonta-,
rikosilmoitin ja kameravalvonta, vartiointi ja valvomotoiminta kuten myos henkilostoon ja
vierailijoihin liittyva ohjaus tiloissa seka ajoneuvojen liikkuminen alueella. Samaan kategorian
lasketaan lisaksi kokous- ja neuvottelutilojen turvallisuus. Sopimusten hallinnalla tarkoitetaan

tassa yhteydessa kiinteiston yllapitoon ja huoltoon liittyvat sopimukset ja niihin liittyvat
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tarkastukset. Huomioitavaa on myos palveluiden ostot ja ulkoistetut toiminnot, seka erilaiset
vastuukysymykset ja vakuutukset. (EK, 2017.)

Toimitila- ja kiinteistoturvallisuuteen kuuluu organisaation omistamat tai hallinnoimat
kiinteistot, toimitilat ja niihin kuuluvien piha-alueiden turvallisuuden varmistaminen.
Toimitila- ja kiinteistoturvallisuus jakautuu helposti rakenteelliseen turvallisuuteen ja
turvallisuusvalvontaan. Rakenteelliseen turvallisuuteen kuuluvat kiinteiston seinat, katto,
ovet ja ikkunat kuten myos lukitukset. Parannusta turvallisuuteen saadaan turvalukituksilla,
aidoilla, porteilla ja valaistuksella seka kaltereilla ja muilla rakenteellisilla esteilla, joilla on

estava tai hidastava vaikutus tunkeutumista vastaan. (Tikkanen ym. 2017, 162.)

Turvallisuusvalvontaan taas kuuluvat tekniset valvontajarjestelmat kuten
rikosilmoitusjarjestelmat, kulunvalvontajarjestelmat ja kameravalvontajarjestelmat.
Turvallisuusvalvonta, mita suorittavat ihmiset ovat vartiointitoiminta ja halytysten
vastaanotto. Tavoitteena toimitila- ja kiinteistoturvallisuudelle on jarjestaa tilat siten, etta
todennakagisyys vahinkojen toteutumiseen on mahdollisimman pieni, sattuvat vahingot
havaitaan nopeasti seka pyritaan jarjestamaan tehokkaat vastatoimet vahinkojen
vahentamiseksi. (Tikkanen ym. 2017, 162.)

Toimitilojen turvallisuussuunnittelussa apuna on hyva kayttaa niin sanottua kehaajattelua.
Kehamallissa kohde jaetaan suojausvyohykkeisiin, joissa kaikissa on omat menetelmat
parantamaan turvallisuutta. Vyohykkeita on viisi eli kehasuojaus, aluesuojaus, kuorisuojaus,

tilasuojaus ja kohdesuojaus. (Tikkanen ym. 2017, 162.)

Kehasuojaus merkitsee nimensa mukaisesti niita alueen rajalla olevia rakenteellisia, kuin
myos teknisia ratkaisuja, joilla pyritaan vaikeuttamaan alueelle paasya niilta, joilla ei ole
asiaa paasylle, seka myos pyritaan havainnoimaan alueelle saapuvia henkiloita ja
kulkuneuvoja. Teknisia keinoja kehasuojauksessa voivat olla erilaiset alue- ja linjailmaisimet
seka kameravalvonta. Portti tai aita on yleisin rakenteellinen ratkaisu. Aidan avulla voidaan
lahinna osoittaa ja ilmaista alueen alkaminen seka se, minne paasy on kiellettya. Tama myos
helpottaa mahdollisia oikeudellisia toimia tulevaisuudessa seka helpottaa alueen valvontaa.
(Tikkanen ym. 2017, 162-163.)

Aluesuojaukseen kuuluu kohteen ulkopuolisen alueen niin rakenteellisia, kuin teknisia
ratkaisuja, joiden tarkoituksena on vaikeuttaa ja havainnoida luvattomia lahestymisia
kohteeseen. Yleisin rakenteellinen keino ovat aita ja valaistus. Paras tulos saadaan, jos
aluesuojaukseen on mahdollisuus vaikuttaa jo rakennuksen suunnitteluvaiheessa. On hyva
huomioida kohderakennuksen mahdolliset nakosuojat, kameravalvonnan rakenteelliset
katvealueet seka muut vastaavanlaiset seikat, joiden voidaan tarjoavan luvattomalle alueelle
pyrkijalle nakosuojan ja siten vaikeuttaa teknista valvontaa suunnittelun ja toteutuksen

osalta. (Tikkanen ym. 163.)
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Kuorisuojausta on kehamallin ajattelun mukaisesti oviin, ikkunoihin ja seiniin kohdistuva
suojaus rakenteellisen ja teknisten toteutusten osalta. Materiaalivalinnoilla on keskeisin
merkitys ja hyvin suojaavia materiaaleja kannattaa kayttaa. Hyvia ovat materiaalit, joiden
lapaisy on mahdollisimman vaikeaa tai vahintaan vaatii tyokalujen kayttoa ja joista lahtee
paljon aanta, ovat hyvia materiaaleja. Niin ikaan on hyva, jos paasy rakennukseen ilman
murtojalkia on mahdollisimman vaikeaa. Valimaastossa on rakenteellisessa ja teknisessa
suojauksessa keskeinen kuorisuojaukseen kuuluva keino, eli lukitus. Monet nykyiset
lukituskeinot ovat kehittyneet siten, etta niita on lahes mahdoton tiirikoida perinteisin
menetelmin. Huomioitavaa on varmuuslukko, joka takaa lahes taydellisen murtosuojan, silloin
kun itse ovi saranoineen on hyvin suojattu. Avainten on hyva olla kopiosuojattuja, jolloin
avainten hallinta on pitkallakin aikavalilla tehokasta. Kuorisuojauksessa kaytetaan myos
teknisena keinona erilaisia runkoaani- ja tarinailmaisimia, lukitusta, mita valvotaan
teknisesti, tilailmaisimia ovissa ja ikkunoissa kuin myos kameravalvontaa. (Tikkanen ym.
2017, 163.)

Tilasuojauksesta puhutaan, kun suojataan yksittaista tilaa. Yleensa on jarkevaa, toiminnot
huomioon ottaen, jakaa tilat eri tavoilla suojattaviin kohteisiin. Jakoa voidaan eritella
esimerkiksi kaikille avoimiin tiloihin, kuten aulat ja vieraiden vastaanottotilat. Samoin tiloja
voidaan eritella tiloihin, joihin on paasy henkilokuntaan kuuluvan seurassa, kuten ruokalat ja
kokoushuoneet. Lisaksi on tiloja, jotka on tarkoitettu vain henkilokunnan kayttoon, seka
erikseen tilat, jotka on tarkoitettu vain nimetyille henkiloille. Nimettyihin tiloihin voidaan
lukea palvelinhuoneet ja tuotekehitystilat. Yrityksen tai organisaation mukaan jako eri
tiloihin vaihtelee paljon ja jakoa kannattaa lahtea miettimaan kayttotarkoitusten mukaan.
(Tikkanen ym. 164.)

Mikali tilan materiaali tai tieto on luonteeltaan sen kaltaista, ettei kaikilla ole tarvetta
paasyyn, tulee kayttooikeuksia rajoittaa. Puhutaan siis tilojen luokituksesta ja kun luokitus on
tehty, on mahdollisuus alkaa miettia rakenteellisia, kuten myos teknisia ratkaisuaja, joilla
tilaluokitus voidaan toteuttaa. Rakenteellisia keinoja ovat muuan muassa valiovien kaytto ja
seinat, vahintaan sermien kaytto, kun taas kiviseinat ja terasovet edustavat toista aaripaata.
Teknisista keinoista tarkein on kulunvalvonta, jossa kullekin kayttajalle on maaritelty oma
kulkuoikeus. Yksittaisen tilan valvontaa on mahdollista toteuttaa tarpeen niin vaatiessa

erilaisin liikeilmaisimin ja tilailmaisimin. (Tikkanen ym. 164.)

Kohdesuojaus on jonkin yksittaisen kohteen suojaamista. Kohdesuojauksen rakenteellisia
keinoja ovat kohteen materiaalin ja kiinnityksen valinnat. Teknisia keinoja ovat monenlaiset
ilmaisimet, joita voidaan kayttaa siten, etta niilla valvotaan vain kyseista kohdetta
tarkoituksena ilmaista mahdollinen tilassa liikuttaminen tai johonkin tiettyyn tai maarattyyn

esineeseen tai kohteeseen koskeminen. (Tikkanen ym. 2017, 164.)
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3.2.2 Tietoturvallisuus

Tietoturvallisuus on organisaation tietopaaoman suojaamista erilaisilta vahingoilta,
ilkivallalta, kuten myos varmistaa, ettei tieto joudu vaarille tahoille. Tietoturvallisuus on
tiedon eheytta, luottamuksellisuutta ja tiedon saatavuutta sen elinkaaren aikana. Tiedon
elinkaari on siis aika, mika jaa tiedon luonnin ja tuhoutumisen valiin. Edella mainittuun
aikaan kuuluvat tiedon tallentaminen, muokkaaminen, siirtaminen, kopiointi ja tiedon
eteenpain lahettaminen. Tieto voi olla kirjallisena, kuvina, aanena tai naista koostuvina
yhdistelmina tietojarjestelmissa ja tietoverkoissa. Tieto on luottamuksellista silloin, kun tieto
on saatavilla vain niiden henkiloiden keskuudessa, kenella on tyonsa suorittamiseksi
tarpeellista kasitella tietoa tai heilla on oikeus sen hallussapitoon. Tiedon eheys puolestaan
tarkoittaa tiedon sailymista alkuperaisessa muodossa siten kuin tiedon omistaja on sen
maaritellyt. (Tikkanen ym. 2017, 117.)

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) saadetaan
yleisista tietoturvallisuus vaatimuksista, jotka koskevat valtionhallinnon viranomaisten
asiakirjojen kasittelya. Asetuksessa saadetaan myos asiakirjojen luokittelun perusteista seka
tietoturvavaatimuksista asiakirjojen kasittelyssa. Asetus edellyttaa, etta asiakirjojen
tietojenkasittely ja sailytystilat ovat valvottuja ja suojattuja ja valvonnan tulee olla

riittavalla tasolla. Turvallisuusriskit pitaa asetuksen mukaan kartoittaa. (681/2010, 18, 58.)

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) asiakirjojen
ja niihin sisaltyvien tietojen salassapito ja muu suoja varmistetaan antamalla paasy
asiakirjoihin vain sellaisille henkiloille, jotka tarvitsevat salassa pidettavaa tietoa ja aineistoa
tai henkilorekisteriin tallennettuja henkilotietoja tyotehtavissaan. Asiakirjojen
tietojenkasittely- ja sailytystilojen pitaa olla riittavasti valvottuja ja suojattuja. Annettujen
ohjeiden noudattamista pitaa myos valvoa, seka arvioida saannollisesti muutostarpeiden
mahdollisuus. (681/2010, 58.)

Erilaisilla kulunvalvonnan keinoilla voidaan huolehtia muun muassa edella mainitun asetuksen
velvoitteiden toteutumisesta. Koko kiinteiston kulunvalvontaa pidetaan yhtena tarkeimpana
yksittaisena toimintona toimitilaturvallisuudessa. Peruselementeiksi lasketaan
toimitilaturvallisuudessa tunkeutumisen ilmaisu ja sithen reagoiminen; lisaksi siihen luetaan
kiinteiston lukitus ja kameravalvonta. Kiinteiston toiminnot huomioon ottaen jako tehdaan
kokonaisuuksiin, joita on mahdollisuus arvioida turvallisuusvyohykemallin mukaisesti.
Turvallisuusvyohykemallin osakokonaisuudet ovat alue, rakennus ja tilaryhma/tila. Tilana
pidetaan rakennuksen huonetta, toimistoa tai kokonaisuutta, joka koostuu huoneista ja
toimistoista. (Vahti, 2/2013, 73.)

Lain viranomaisen toiminnan julkisuudesta (621/1999) mukaan viranomaisen tulee huolehtia

asiakirjojen ja tietojarjestelmien salassapidosta. Viranomaisten on myos huolehdittava
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asiakirjoihin ja tietojarjestelmiin sisaltyvien tietojen asiamukaisesta saatavuudesta,
kaytettavyydesta ja suojaamisesta seka eheydesta ja muista laadullisista tekijoista hyvan

tiedonhallintatavan takaamiseksi ja luomiseksi. (621/1999, 188.)

Erityista huomiota tulee kiinnittaa tietojarjestelmien kayttoonoton seka uudistusten
valmisteluissa. Lisaksi tulee huomioida myos toimenpiteiden vaikutusta asiakirjojen
julkisuuteen, salassapitoon ja suojaan seka tiedon laatuun. Tarpeellisiin toimenpiteisiin pitaa
ryhtya, jotta pystytaan turvaamaan asiakirjat ja tietojarjestelmat seka niihin sisaltyva tieto.
Laki velvoittaa viranomaisen suunnittelemaan ja toteuttamaan asiakirja- ja tietohallintonsa
siten, etta asiakirjojen julkisuus on helposti toteutettavissa. Lain mukaan asiakirjat ja
tietojarjestelmat seka niihin sisaltyvat tiedot arkistoidaan. Asiakirjat ja tietojarjestelmat
havitetaan myos asianmukaisesti, ja suojaus turvataan asianmukaisin menettely tavoin.
(621/1999, 188.)

Tietoturvallisuuteen liittyvan toiminnan tavoite yrityksissa ja julkisyhteisoissa on varmistua
kaytossa olevien tietojen luottamuksellisuudesta, eheydesta ja kaytettavyydesta. Tikkanen
puhuu kirjassaan (Ammattina turvallisuus, 120), tietoturvallisuuden jakautumisesta.
Tietoturvallisuus voidaan jakaa moneen eri osaan, kuten fyysiseen ja hallinnolliseen
tietoturvallisuuteen seka tietoaineiston turvallisuuteen, kayttoturvallisuuteen tietotekniikan
osalta, turvallisuuteen, joka kasittelee tietoja ja laitteistoja. Lisaksi voidaan puhua

tietoliikenneturvallisuudesta ja ohjelmistoja koskevasta turvallisuudesta. (Tikkanen ym. 120.)

3.2.3  Pelastusturvallisuus

Pelastusturvallisuus on osa organisaation omatoimista varautumista. Keskeisena osatekijana
organisaatioiden onnettomuuksien torjunnassa on ennalta ehkaiseva paloturvallisuus,
omatoiminen varautuminen ja vaestonsuojelu. Ennalta ehkaisevaan paloturvallisuuteen
kuuluvat rakenteellinen palontorjunta, sammutusvalineet ja erilaiset sammutusjarjestelmat
seka paloilmoitinjarjestelmat, turvamerkit kuin myos turvalliset tulityot. Omatoiminen
varautuminen on ihmisten, tietopaaoman, ympariston ja omaisuuden suojaamista ja
pelastamista onnettomuuden sattuessa tai vahinkotilanteessa organisaatiossa. Omatoiminen
varautuminen organisaatiossa perustuu pelastuslakiin (379/2001). Organisaation
pelastussuunnitelmassa tulee olla omatoiminen varautuminen suunniteltuna. Organisaation
ihmisten suojaaminen poikkeusoloissa ja suuronnettomuuksissa on vaestonsuojelua. (Tikkanen
ym. 2017, 169.)

3.2.4 Henkilostoturvallisuus

Henkilostoturvallisuuteen kuuluu organisaation henkiloston suojaaminen ulkopuolisilta uhilta.
Henkilostoturvallisuuden tarkoitus on myos turvata organisaatiota henkiloston aiheuttamilta
riskeilta; samoin tarkoitus on suojella mahdollisista riskeista, jotka saattavat aiheutua

asiakkaiden toiminnasta. Henkilostoturvallisuuden tyyppilisia toimia ovat henkiloiden
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taustojen selvittaminen, ja salassapitosopimukset. Lisaksi tulee suojella asiakkaiden ja

henkiloston oikeutta fyysiseen koskemattomuuteen. (Tikkanen ym. 2017, 138.)

Organisaation menestyksellinen henkiloston turvallisuuden hallinta vaatii selkeaa ja hyvin
johdettua henkilostopolitiikkaa. Tama tarkoittaa tyosuhteisiin liittyvia ohjeistuksia,
osaamisen hallinnan varmentamista, varahenkilostoa ja turvallisuustoimien suunnittelua
henkilostoon liittyen. Turvallisuus pitaa ottaa huomioon koko tyosuhteen aikana lahtien
rekrytoinnista. (Tikkanen ym. 2017, 138.)

Tyotehtavien jaottelulla siten, etta toimenkuvat ovat selkeita ja vastuiden maarittelyt tehty
tarkasti, voidaan ehkaista vaarallisten toimenkuvien syntyminen. Pelkastaan yhden henkilon
varassa olevia yrityksen ydintoimintoja ei saisi olla. Pitka sairastuminen tai muu pitka
poistuma saattaa aiheuttaa merkittavan haitan organisaation toiminnalle, kuten myos

tallaisen henkilon siirtyminen kilpailijan palvelukseen. (Tikkanen ym. 2017, 138-139.)

Organisaation menestymisen takeena ovat tarpeellisen osaamisen ja tiedon hallinta.
Organisaatiossa on oltava selvilla toiminnalle elintarkea ydinosaaminen. Ydinosaaminen pitaa
sisallaan niita tietoja ja taitoja, joiden avulla organisaatio pystyy kilpailemaan ja tuottaa
palveluita tai tuotteita. Johtamisella, taloushallinnolla, tuotekehityksella, turvallisuudella ja
tietohallinnolla on omat liittyma kohtansa ydinosaamisen hallinnassa. Jarjestelmallinen
henkiloston osaamisen tutkiminen, suunnittelu ja kehittaminen on tarkeaa, eika

ydintoiminnot pitaa jakaa riittavan monen henkilon kesken. (Tikkanen ym. 2017, 139.)

3.2.5 Tyoturvallisuus

Organisaation henkiloston suojaus tyotehtavien, tyoolojen ja tyOympariston vaaroilta seka
tyon kuormitustekijoita vastaan kuuluvat tyoturvallisuuteen. Tyoturvallisuuden huomioon
ottaminen parantaa itse tyoymparistoa. Tyoolosuhteiden parantamisella turvataan ja
yllapidetaan tyontekijoiden tyokykya seka ennaltaehkaistaan tyotapaturmia, ammattitauteja
seka tyosta ja tyoymparistosta aiheutuvia fyysisia tai henkisia tyontekijan terveyteen
vaikuttavia haittoja. (Tikkanen ym. 2017, 151.)

Turvallinen tyo on tavoitteena tyoturvallisuustoiminnalla seka tyontekijoiden hyvinvointi.
Yleinen turvallisuus onkin Suomessa keskimaarin hyva, kun otetaan vertailuun Euroopan muut
maat. Onnettomuuksia tapahtuu Suomessa keskimaarin vahemman Euroopan tasolla seka
myos rikosluvut ovat pienempia. Tapaturmatilastoissa Suomi kuitenkin on edella verrattuna
muihin Euroopan unionin valtioihin. Suomessa tilastoidaan keskimaarin 120 000 tyotapaturmaa
vuodessa. Kuolemaan johtaneita naista tapaturmista on 60. Tapaturmien ja ammattitautien
inhimillisten karsimysten lisaksi syntyy taloudellisia vahinkoja. Esimerkiksi: taloudellisia

menetyksia vahinkoa karsineelle, tyonantajan kustannukset tyoajan menetyksesta, uuden
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tyontekijan rekrytoinnista ja ylitoista syntyvia kuluja seka yhteiskunnalle syntyvia
kustannuksia tapaturmista ja elakkeelle siirtymisista. (Tikkanen ym. 2017, 151.)

Tyoturvallisuus pitaa sisallaan tyoympariston ja tyoolosuhteiden parantamista siten, etta
turvataan ja ylla pidetaan tyontekijan tyokykya. Nailla toimilla pyritaan myos torjumaan ja
ennaltaehkaisemaan tyotapaturmia ja ammattitauteja. Oleellista on ottaa toimissa huomioon
myos muita tyoympariston tai tyon aiheuttamia henkisia tai fyysisia terveyteen vaikuttavia
vaaroja tai haittoja. Tyoturvallisuudessa tulee ottaa myos huomioon koneiden ja laitteiden
turvallisuus, unohtamatta kemikaalien ja vaarallisten aineiden turvallisuutta. Riskien
selvittaminen tyoymparistossa tyoolot huomioon ottaen ovat olennainen osa tyoturvallisuutta.
Vaaratilanteita seuranta pitaa jarjestaa seka ennalta ehkaista tapaturmia. (Tikkanen ym.
2017, 152.)

Henkiloston sairaus- ja tapaturmapoissaolojen avulla voidaan arvioida tyoturvallisuutta.
vaihtuvuutta. Kehitettaessa tyoturvallisuutta tarkeaa tietoa saadaan lahelta piti- ja
vaaratilanteista, joiden perusteella saadaan hyvaa tietoa mahdollisista tapaturma- ja
onnettomuusriskeista. Tyoturvallisuutta yllapidetaan ja parannetaan yhteistyossa tyonantajan
ja tyontekijan kanssa. Tyonantajan vastuulla on vaarojen arviointi ja jatkuva tyon tarkkailu
kuin myo0s tarvittava kehittamistoiminta. Tyopaikalla tyosuojeluorganisaation ja
turvallisuuskulttuurin perusteella syntyy tyosuojelutoiminta. Turvallisuuskulttuuri kertoo
johdon nakemyksen turvallisuustyon merkityksesta ja toteutuakseen vaatii koko

henkilokunnan sitoutumisen tukeakseen tyosuojelutoimintaa. (Tikkanen, ym. 2017, 156.)
3.3 Kulunvalvonta ja kulunvalvontajarjestelma

Kulunvalvonta on yksi tarkeimmista ja vanhimmista keinoista estaa rikosten ja
vahingontekojen syntymista yrityksessa tai organisaatiossa. On selvaa, kuten Miettinen (2002)
kertoo, etta lukitus ja avaimet seka niiden hallinta ovat yrityksen perusta rakennusten ja

tilojen suojaamiselle ja kulunvalvonnalle. (Miettinen, J. 2002.)

Sisaministerion laatimassa maarayksessa (2017) Yleiset turvallisuuskaytannot sisaministerion
hallinnonalan tiloissa puhutaan kulunhallinnasta, joka pitaa sisallaan seka kulunvalvonnan ja
kulkuoikeuksien hallinnan. Rakennuksen tilat kuuluvat siis kulunvalvontajarjestelmaan.

Jarjestelmalla tarkoitetaan kokonaisuutta, johon voidaan lukea eri ohjelmia, joilla hallitaan

kulkulupia ja sallitaan sisaanpaasyn seuranta. (SMDno-2017-173.)

Kulunvalvonnalla estetaan se, ettei kenellakaan kavijalla, jolla ei ole lupaa, ole
mahdollisuutta vahingoittaa yrityksen omaisuutta tai anastaa yrityksen omaisuutta. On
paikkoja, joihin ei paase ilman, etta asiakas maksaa paasysta tiettyyn tilaan. Myos taman

katsotaan olevan kulunvalvontaa. Sahkoisella kulunvalvonnalla on helppo seurata, onko
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henkilolla oikeus tulla ja olla tietylla alueella. Ilman tarvittavaa oikeutta ovet eivat avaudu ja
henkilo ei paase tiloihin sisalle. Samalla rekisteroityy tieto siita, etta on yritetty paasta
tiloihin, joihin ei ole kulkuoikeutta. (TL, 2017.)

Kulunvalvonnalla hallinnoidaan rakennuksen turvallisuutta, suojataan omaisuutta ja
rajoitetaan kulkemista rakennuksen tietyissa osissa. Kulunvalvonta koskee seka rakennuksen
tai yrityksen henkilokuntaa, etta vierailijoita ja ulkopuolisia tyontekijoita. Vierailijoiden
kulku rajoitetaan yleisiin yleisolle tarkoitettuihin tiloihin, kun taas henkilokunnalle annetaan
jokaiselle tarvittavat oikeudet paasta tarvittaviin tiloihin tarvittavina aikoina. (Vuorinen,
2007, 41.)

Kulunvalvonta kuuluu yhtena osana isompaan kokonaisuuteen, eli osaksi turvallisuusvalvontaa.
Kun valvotaan ihmisten liikkumista rakennusten laheisyydessa ulkona ja rakennuksen
sisatiloissa, puhutaan kulunvalvonnasta. Jotta valvontaa pystytaan suorittamaan, on yrityksen
pystyttava tunnistamaan, keita rakennuksen sisatiloissa liikkuu, liilkkuvatko he sallituissa
tiloissa ja kulkevatko he oikeista ovista ja reiteista. Rakennukseen tulevat ajoneuvot on myos

pystyttava tunnistamaan. (Miettinen, 2002, 98.)

Kulunvalvontaa toteutetaan monella eri tavalla, kuten vartioinnilla, kameravalvonnalla ja
muilla teknisilla tavoilla. Vartiointia toteutetaan yleisemmin joko paikallisvartiointina (vartija
on fyysisesti paikalla koko ajan) tai niin sanotulla kiertovartioinnilla, jolloin vartija kay
kohteessa tietyin valiajoin seka halytyksen tultua. Yleensa vartiointipalvelut on ostettu
yksityiselta vartiointiyritykselta, mutta yrityksilla voi olla myos omasta takaa vartijoita, jotka
ovat henkilokuntaa. Kameravalvonta on hyva valvontamuoto erilaisten porttien ja ovien
yhteydessa. Kameravalvonnan kuva siirtyy helposti nykytekniikalla muualle rakennuksesta,
joten valvontaa voidaan suorittaa etana. Sormenjalkitunnistimet (kuva 4), Iris-tunnistimet ja
muut biometriikka tunnistukset ovat uusimpia teknisia menetelmia, jotka ovat tulleet

lukitusten, magneettikorttien ja numerokoodien lisaksi (kuva 4). (Juvonen, ym. 2014, 96-97.)

Kuva 4: Sormenjalkitunnistin (Detalbit, 2018) ja Numero tunnistin
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Organisaation ja yrityksen henkilokunnan henkilokorttien esilla pitaminen on osa
kulunvalvontaa. Henkilokortti (Kuva 5) helpottaa henkilokunnan tunnistamista ja liikkkumista
talossa. Yrityksessa vieraileville henkiloille olisi hyva antaa vierailijakortti (Kuva 6), kuten
myos huolto-tai remonttimiehille ja muille talossa asioiville, jotta tiedetaan myos heidan
olevan oikealla ja luvallisella asialla yrityksessa. (Heljaste, Korkiamaki, Laukkala, Mustonen,
Peltonen, Vesterinen, 2008, 42.)

™

7N Fepchack Oy, V123455783
K feedeCk Vattuniemenkaty 7, Q0210 Helsee

Paula Mallikainen

Kuva 5: Henkilokortti (Feedback Oy, 2018)

4 M

[ feedback

VIERAILIJA
VISITOR 123

Palautathan kortin vastaanottoon vierailun paatyttya, kiitos

Please return this card to reception after your visit, thank you

Kuva 6: Vierailijan tunnistekortti (Feedback Oy, 2018)

Kulunvalvontaan kuuluvat oleellisesti kaikki lukitukseen liittyvat asiat, kuten jo aiemmin
Miettisen (2002) kertoman on todettu. Yrityksella pitaa olla henkilo, joka pitaa tarkkaa
kirjanpitoa avaimista seka muista kulkukorteista ja kulkutageista (Kuva 7), jotta voidaan
seurata, kenelle ja milloin niita on annettu. Yrityksen pitaa myos antaa selvat ohjeet avainten
haltijoille, miten avaimia tai kulkukortteja ja -Tageja pitaa sailyttaa ja mita pitaa tehda, jos
ne haviavat. Tama kaikki on tehokasta kulunvalvontaa, ja nain pienennetaan mahdollisia

riskeja avainten vaarinkaytosta yrityksessa. (Miettinen, 2002, 97.)
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“ W

Kuva 7: Kulkutagi

Yrityksen kulunvalvontajarjestelma (Kuva 8) pitaa tana paivana sisallaan monesti paljon
muutakin, kuin pelkan kulunvalvonnan. Jarjestelmaan on usein liitetty tyonajanseurauslaite
(Kuva 9), eli paate, jolla seurataan tyontekijoiden toihin tuloa ja toista lahtoa. Samalla yritys
pystyy seuraamaan, ketka ovat kirjautuneet taloon ja ketka ovat kirjautuneet pois. Monesti

myos rikosilmoitin kuuluu kulunvalvontajarjestelmaan. (Heljaste ym. 2002, 47.)

Kulunvalvontajarjestelmaan voi kuulua vain yksi tai jopa useita satoja ovia, joita pitaa valvoa.
Kulunvalvonnan laajuus riippuu erittain paljon yrityksen koosta ja siita, mita yritys tai
organisaatio pitaa sisallaan. Suojattavan kohteen tieto ja materiaali saattavat vaatia erittain
tarkkaa ja valvottua kulunvalvontaa. Nykyisin kulunvalvontajarjestelma on
tietokonepohjainen, ja kayttokohteet saattavat olla toisessa rakennuksessa, eri

paikkakunnalla ja jopa toisessa maassa. (Tapiola, 2017.)

Kulunvalvontalukijat Kulunvalvontalukijat
i) Kulunval- I—I-—I Kulunval- ;l_-l
— L vontapiite Lukijaviyld vontapiite Lukijaviyld
i i = vr— =
Tietokantapalvelin | Ohjainpite L Oh,ampa&(e

_un < Piiteviyli
e=Tm
Tybasema PC Keakldn ‘ ‘

— Ohjainpiite
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[“

. “ Kulunval- l
== b vontapiite Lukijaviyld
Tybasema PC \ \

Kulunvalvontalukijat

/-

Lukijaviylid

f— M Paatevaylx @ < | |
Ethernet keskmn/ Tybaika-/ \ \ \
tybaikapiite kulunvalvontapiite Kulunvalvontalukijat

Kuva 8: Perinteinen kaavio kulunvalvontajarjestelmasta (Slidepower, 2018)
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Kuva 9: TyOajanseurantalaite

Kulunvalvontaan kuuluu vahvasti kameravalvonta (Kuva 10). Laki yksityisyyden suojasta
tyoelamassa (794/2004) pitaa sisallaan sen, milloin ja miten kameravalvontaa voidaan
suorittaa tyopaikalla. Lain 16 §:ssa (794/2004) kerrotaan, missa tapauksissa ja missa paikoissa
tyonantaja saa valvoa tyontekijoitaan rakennuksessa. Valvonta voi olla, joko kuvan
tallentamista tai valittamista, milla tyonantaja voi valvoa henkiloiden turvallisuutta ja
yrityksen omaisuutta seka ennalta estaa ja selvittaa vaaratilanteita. Henkiloiden tarkkailu on
kuitenkin kielletty, eika myoskaan vessoissa, pukuhuoneissa ynna muissa tiloissa saa suorittaa
valvontaa. Edella mainituista voidaan kuitenkin poiketa lain perusteella, kun tarkkailu on
valttamatonta. Naita ovat muun muassa tyontekijan turvallisuuden, vakivallan uhan ja
terveyden estamiseksi tai jos tyontekija itse pyytaa valvontaa omien etujensa ja oikeuksiensa
varmistamiseksi. Samoin jos tyontekijan tyohon kuuluu erittain arvokkaiden ja merkittavien
asioiden kasittelya, joita ovat arvokkaat esineet, raha ja arvopaperit, voidaan tarkkailua

suorittaa. (Laki yksityisyyden suojasta tyoelamassa, 794/2004.)
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Kuva 10:Valvontakamera

Yksityisyyden suojasta tyoelamassa (794/2004) lain 17 pykalassa kerrotaan, mita tyonantajan
pitaa huolehtia suunniteltaessa kameravalvontaa seka mihin tallenteita saa kayttaa ja miten
niita pitaa sailyttaa. Laissa sanotaan, etta ennen kuin kameravalvontaa ruvetaan
toteuttamaan, on selvitettava, onko muita keinoja kaytettavissa, ja etta valvontaa ei kayteta
yhtaan enempaa eika muihin tarkoituksiin kuin on tarvetta. Kameravalvonnasta on myos
ilmoitettava nakyvasti, jotta kaikki voivat sen huomata seka tiedostaa, etta tilassa on

kameravalvonta. (Laki yksityisyyden suojasta tyoelamassa, 794/2004.)

3.4 Turvallisuusvyohykkeet

Vahti-ohjeen mukaan (2013, 19) turvallisuusvyohykkeina pidetaan sellaisia alueita, joiden
turvallisuuteen katsotaan kohdistuvan erityisia vaatimuksia (kuten rakennuksen ulkokuori ja
aukkokohdat). Tiloissa, jotka ovat viranomaisen kaytossa, mahdollisesti loytyy julkisia tiloja,
kuten erilaisia yleisopalvelu tiloja tai yleison kaytossa olevia aula-alueita, mutta taman

kaltaisiin tiloihin ei sisally turvallisuuden suhteen erityisvaatimuksia. (Vahti, 2013, 19.)

Vyohykkeiden jaon selvittamisessa vaikutusta on riskianalyysin perusteella tehdyt arviot
uhkasta, selvitys suojaustason vaatimuksista salassa pidettavan tiedon suhteen. Selvitys
sisaltaa myos tiedon, miten tietoa kasitellaan, eli sahkoisessa muodossa, paperiasiakirjoina
vaiko suullisesti seka sailytetaanko tietoa tilassa ja kaytetaanko tilaa sailytykseen vai ei.
Organisaation tehtavana on arvioida omaan toimintaymparistoon vaikuttavat riskit,
mahdollistaen nain turvallisuusvyohykkeiden nimeamisen vaadituilla tavoilla. Arvioinnin tulee
sisaltaa myos, minka suojaustason asiakirjoja kasitellaan ja sailytetaan eri vyohykkeilla.
Huomioon tulee myos ottaa, miten tyopisteet jarjestetaan, ottaen huomioon, etta

suojaustasovaatimukset ovat vaatimusten mukaiset. Organisaation tehtavana on huolehtia,
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etta vyohykekartta on laadittu riskiarvioinnin perusteella saadun tiedon mukaan. (Vahti,
2013, 19.)

Valtionhallinnon organisaatioissa on hyvin erilaisia toimintoja seka tilaturvallisuuteen liittyvia
vaatimuksia, ja niiden mukaan tehdaan tiloihin sopiva turvallisuusvyohykejako.
Luokitteluperusteina kaytetaan tiedonluokitteluperusteita organisaatioiden toiminnot
huomioiden. Julkisuuslain (621/1999) 24 §:ssa kerrotaan salassa pidettavat asiakirjat, ja
tietoturvallisuusasetuksen (681/2010) 8 §:ssa on saannokset, joiden perusteilla tulee

maaritella salassa pidettavien asiakirjojen luokitus. (Vahti, 2013, 21.)

Turvallisuusvyohykejako valtionhallinnon toimitiloissa jaetaan tiloihin, joissa tietoa
kasitellaan seka tiloihin, joissa tietoa sailytetaan tarkoituksena tiedon suojaaminen perustuen
tiedon suojaustasoluokitteluun. On hyva tassa yhteydessa huomioida, ettei julkisten
asiakirjojen kasittely vaadi mitaan erityisia turvatoimia, kuten ei myoskaan IV suojaustasoon

luokitellun aineiston satunnainen kasittely. (Vahti, 2013, 21.)

Vahti-ohjeen mukaan (2013, 21) tilalla tarkoitetaan yksittaista huonetta ja huoneista
koostuvia kokonaisuuksia. Tilat on jaettu suojaustasojen mukaan neljaan luokkaan ja

jokaisella tasolla on oma varikoodi (Kuva 11).

Yleisella tasolla katsottuna valtionhallinnon toimitilavaatimuksista voidaan erottaa
rakenteelliset vaatimukset, joiden osalta kansainvaliset vaatimukset ovat melko
yleisluonteisia. Tilojen lukituksen, kulunvalvonnan ja henkilostoon liittyvan valvonnan osalta
yksityiskohdat maaritellaan vain kansallisissa vaatimuksissa. Tilojen lukituksen tulee olla
hoidettu siten, etta henkiloilla, joilla ei ole paasya, ei ole mahdollisuutta paasta tilaan.
Lukitus onkin nain ollen yksi kulunvalvonnan keino ja tarkein asia, jolla mahdollistetaan
vyohykejaon toteuttaminen. Tilaan, joka on maaritelty vyohykejaon mukaan korotettuun tai
korkeaan tasoon, ei saa olla kulkua ilman myonnettya oikeutta eika ilman sahkoista
kulunvalvontajarjestelmaa. Naissa tiloissa eivat esimerkiksi vieraat tai huoltohenkilokunta saa
lilkkua ilman valvontaa. (Vahti, 2013, 23.)
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Esimerkki toimipisteen turvallisuusvydhykekartasta

— E—
Julkinentila (vastaanottoja
asiakastapaamiset)

1
Perustason tyoskentelytila \
(toimistohuoneet)

i

Korotetun tason tyoskentelytila
(toimistohuoneet) \

l Korkean tason I

tyoskentely- ja
neuvottelutila

Kuva 11: Vyohykekarttamalli (Vahti 2013)

Perustasolle saapumisesta lahtien henkilo pitaa olla tunnistettavissa, ja asiattomilta tulee
estaa paasy alueelle. Korkeimman tason tiloja tulee valvoa lokikirjausten avulla. Vieraina
pidetaan muun muassa ulkoisten palveluiden tuottajia, jotka kayvat vain harvoin tiloissa.
Ulkoisten palveluiden tuottajien saannollisesti tiloissa kayvat henkilot (kuten siivoojat) pitaa
hyvaksyttaa etukateen esimerkiksi turvallisuudesta vastaavan henkilon toimesta. Kuvallinen
henkilotunniste on kaytossa vakituisella henkilostolla, ja saavuttaessa vihrealle alueelle (Kuva
12) kaytossa tulee olla oma kulkutunniste tai avain. Kohteen turvallisuusohjeet maarittelevat
ylemmille tasoille paasysta henkiloston itsenaisesti liikkuessa tilassa. Sinisen vyohykkeen
alueelle olevia kulkutunnisteita tai avaimia ei saa luovuttaa ulkopuolisille palveluntuottajille
eika vieraille. Korotetun tason tiloista lahtien on otettava huomioon kansainvalisten

vaatimusten mukaisesti sahkomagneettisen hajasateilyn uhka. (Vahti, 2013, 23.)
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Tiedon ja asiakirjojen sailytysjarjestelmat seka niihin liittyvat vaatimukset loytyvat
kansainvalisista ja kansallisista ohjeista. Tietoa, joka on luokiteltu IV suojaustason mukaan,
on mahdollista sailyttaa lukitussa laatikossa tai kaapissa, mikali tila on kattavasti muilta osin
suojattu. Il suojaustason materiaalin sailytyspaikan on oltava kassakaappi, joka vastaa

vaatimuksia tai holvin samat kriteerit ovat Il suojaustason materiaalilla. (Vahti, 2013, 23.)

Turvallisuusvyohykkeiden varitunnukset

Julkinen tila

Perustason tila (STIV)

Korotetun tason tila (ST Ill)
Korkean tason tila (ST 1)

Kuva 12: Turvallisuusvyohykemalli (Vahti, 2013)

3.5  Turvallisuuskulttuuri

”Laadukkaan turvallisuuskulttuurin luomisessa ja arkipaivan turvallisuudessa onkin paljolti
kyse ihmisten kannustamisesta seka sitouttamista muutokseen ja sen hallintaan. Se jos mika
tuottaa turvallisuutta! Hyvin toimivan turvallisuuden perimmainen tarkoitus on tuoda
vapautta ja rohkeutta tehda uusia asioita uudella tavalla. Menestyjat siis uskaltavat
turvallisesti.” (EK, 2018.)

Miten olemmekaan tulleet turvallisuuskulttuurin pariin ja aloittaneet puheen siita osana
keskustelua yritysten turvallisuutta? Yhtena tarkeana edellytyksena on ollut yleisella tasolla
kulttuurinakokulman mukaan tuominen keskusteluun. 1980-luvun puolivalin aikoihin nahtiin

kulttuurin tutkimuksen kukoistavaa aikaa organisaatioiden tutkimuksessa. Psykologeja,
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sosiologeja ja antropologeja voidaan pitaa uranuurtajina alalle sopivassa tieteellisessa
tutkimuksessa. (Tukes, 2000, 8.)

Juuri turvallisuuskulttuurin kasite siis syntyi kaytannon sanelemista lahtokohdista.
Onnettomuuden syntyyn vaikuttaa yksittaisen ihmisen inhimillisista virheista yhta lailla kuin
teknisista vioista. Turvallisuuskulttuuri-kasitteen tarkoitus olikin saattaa tietoisuuteen
onnettomuuksien syntyyn mahdollistavat tekijat, kuten johtaminen, tyoyhteisoon ja
organisaatioon liitokset myos yhteiskuntaan kytkettavat asiat voivat vaikuttaa

onnettomuuksien syntyyn. (Reiman, Pietikainen, Oedewald, 2008, 18.)

Miten turvallisuuskulttuuria tulisi selittaa ja miten sita pystyisi parhaiten maarittelemaan.
Yleisesti puhutaan, etta kulttuurissa on monia eri tasoja. Asian parissa olevilla onkin taipumus
painottaa tasoja eri tavalla. Tasoja on siis helposti havaittavista taysin tiedostamattomiin
tasoihin. Turvallisuuskulttuurin kasitetta onkin maaritelty esimerkiksi sen perusteella, onko
organisaatiota itseaan pidettava kulttuurina vai nahdaanko kulttuuri yhtena muuttuvana

osana organisaatiota, kun sita tarkastellaan sosiaalisessa muodossa. (Tukes, 2000, 15.)

Eri tieteenaloilla turvallisuus- ja organisaatiokulttuuria on maaritelty useilla eri tavoilla.
Puhuttaessa organisaatiokulttuurista sen katsotaan rakentuvan arvoista, joita pidetaan melko
pysyvina. Samoin myos olettamuksista ja tavoista seka perinteista ja kaytanteista, jotka
henkilokunta jakaa yhdessa, perehdyttavat uusille tyontekijoille ja jatkavat sukupolvelta
toiselle. Jopa kasitysta jonkin tietyn ihmisjoukon ajatusta oikean ja vaaran suhteesta on
esitetty maaraavana tekijana juuri organisaatiokulttuurissa. Kun tarkastelemme
turvallisuuskulttuuria, tarkoitetaan kaytantoja ja vaikutusta, joilla otetaan huomioon keinot
riskeihin ja ei-toivottuihin tapahtumiin liitettaessa. Lisaksi tulee ottaa huomioon se
turvallisuuden taso, jonka organisaation johto on valmis sietamaan. Yhdessa organisaatio- ja
turvallisuuskulttuurista puhuttaessa voidaan todeta naiden sisaltavan osaksi toisiinsa liittyvia

inhimillisella tasolla olevia piirteita. (Paasonen, 2012, 67-68.)

Turvallisuuskulttuuri on mahdollista kiteyttaa taidoksi ja haluksi kasittaa turvallisuutta.
Turvallisuus olisi hyva ymmartaa organisaatioissa sellaiseksi muodoksi, joka muuttuu ja
joustaa tarpeiden mukaan mahdollistaen organisaation halun toimia turvallisuutta edistaen.
Lisaksi myos kykya turvalliseen toimintaan seka torjua vaarojen tayttymista.
Turvallisuuskulttuurin voidaan esittaa sisaltavan psykologisia elementteja ja sosiaalisia
rutiineja. Turvallisuuskulttuurin lahestymistapoja on monia eli voidaan arvioida psykologiaa
hyvaksi kayttaen tai kasitella sosiaalisena toimintana ihmisten kesken. (Paasonen, 2012, 70-
71.)

Jos lyhyesti tarkastelemme, miten onnettomuuksien aiheuttajia on selvitetty yksilon tasolla
osana organisaation toimintaa, on mahdollista saada selville yksittaisen ihmisen tahtoa

menetella annettujen turvallisuusohjeiden mukaisesti ja sen myota menettelyn vaikutusta
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turvallisuuskulttuuriin organisaatiossa. Taman-kaltaisella tutkimuksella siis voidaan selvittaa,
miten vakiintuneet toimintatavat organisaatiossa saattavat vaikuttaa onnettomuuksien
syntyyn, kun vastakohtana kuitenkin on haluttu muokata toimintatapoja painvastaiseen
suuntaan. Nain ollen on tarpeen todeta, ettei yksilon tekemisia osana organisaation toimia
voida pitaa kokonaan jarkiperaisina. Taman voi nahda vaarana, varsinkin uusien
tyontekijoiden perehtyessa organisaation toimintakulttuuriin, jolloin ei vaaraa aiheuttaviin

tapoihin ei ole helppoa puuttua. (Paasonen, 2012, 71-72.)

Tarkasteltaessa turvallisuuskulttuurin muutosta, sen kehittymista voidaan pitaa
vaiheittaisena. Vahinkojen seurauksiin jalkikateen reagoiva tapa edustaa
turvallisuuskulttuurin nakopiirista katsottaessa juuri alinta kehitystasoa, kun taas
edistyneempana tapana pidetaan tapaa toimia ongelmia ennakoiden ja halua saavuttaa
parempi turvallisuuskulttuurin taso jatkuvalla kehittamisella. Tasoja voidaan ymmartaa ja
verrata myos siihen, miten ihmisten kayttaytymista ymmarretaan turvallisuuteen vaikuttavina

elementteina, kuin myos asenteiden vaikutusta. (Tukes, 2000, 25.)

Turvallisuuskulttuurin kehittamistapoja on hyva miettia: organisaation on tarpeellista
hahmottaa, miten turvallisuuskulttuuria voi kehittaa. Keinoja ja nakemyksia kehittamiseksi on
monia. Siihen, mihin turvallisuuskulttuurin osiin ja tasoihin halutaan kehitysta kohdentaa,
voidaan tehda raaka jako. Keskittya voidaan siis henkiloston kayttaytymiseen,
johtamisjarjestelmaan tai johonkin maarattyyn toimintoon kokonaisvaltaisemmin. (Tukes,
2000, 31.)

Turvallisuuskulttuuria pitaa pohtia hyvin monesta perspektiivista. On hyva ottaa huomioon,
miten tyotyytyvaisyytta on tarkasteltava psykologisena ja yksilollinen asiana. Ryhmassa
toimintaa taas on mahdollisuus tarkastella organisaation nakokulmasta tai vaihtoehtoisesti
sosiologisella tasolla. Yhtena hankaluutena pidetaan sita, ettei tunnistettua
turvallisuuskulttuuria yleisesti hyvaksyttya maaritelmaa ei ole olemassa, koska epaselvista
teorioista ei ole paasty yhteisymmarrykseen. Lahes kaikki kehittamishankkeet, joita
turvallisuuskulttuurista on olemassa, keskittyvat turvallisuuskriittisiksi toimialoiksi
luokitelluille aloille, kuten ydinvoimaloihin, raideliikenteeseen ja oljy- ja kemianteollisuuden
aloille. Naiden alojen turvallisuusvaatimukset ovat siis aloja, joilta vaaditaan minimissaan

jonkintasoisia turvallisuuteen liittyvia toimenpiteita. (Paasonen, 2012, 74-75.)

Organisaatioiden turvallisuuskulttuurin mittaaminen ei ole yksin kertaista, koska kattavaa
maariteltya mittaria ole olemassa. Jollain tasolla turvallisuuskulttuuria voidaan mitata
sellaisten faktoreiden kautta, joiden avulla voidaan kuvitella heijastavan kulttuuria. Naita
faktoreita voidaan jakaa helposti aistittavien toimintojen kulttuurin tasojen mukaan, kuten
organisaation johtamismalli tai henkiloston toiminta, seka tietoisten ja tiedostamattomien
elementteihin. (Tukes, 2000, 50.)
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Kuva 13:Yksinkertainen asennemalli (TVO, 2016.)

Turvallisuuskulttuuri tarkoittaa Teollisuuden voimalla kaytannossa PATA-periaatteen mukaan
toimimista (Kuva 13). Taman periaatteen mukaan tyossa ensin pysahdytaan, sitten ajatellaan,
minka jalkeen vasta on aika toimia, ja viimeisena arvioidaan. Tyontekijoita rohkaistaan
ilmoittamaan epakohdista, ja ilmoituskynnys halutaan pitaa matalana yhtion toimesta. (TVO,
2016)

Turvallisuuskulttuuriin kohdistuvilla periaatteilla voidaan parantaa turvallisuuskulttuuria eli
sovittuja toimintatapoja ja ohjeita tulee noudattaa ehdoitta. Jokaisen tulee huolehtia siita,
etta tyoskentelytavat ja olosuhteet ovat turvallisia itselle ja tyokavereille. On hyva pysahtya
miettimaan ennen toimeen ryhtymista ja pyrkia arvioimaan seurauksia, mita toiminnasta voi
syntya. Mikali havaitaan epakohtia tai ongelmia, niista tulee ilmoittaa saman tien. On tarkeaa
kehittaa ilmapiiri sellaiseksi, etta asioista on mahdollista ilmoittaa ilman huolta
syyllistamisesta. Toimintojen kriittinen tarkastelu seka parantaminen ovat osa pysyvaa
kehitysta. (TVO, 2016.)

4  Tutkimusmenetelmat

Olemme toteuttaneet taman opinnaytetyon kvalitatiivisen tutkimusmenetelman avulla.
Kvalitatiivisessa eli laadullisessa tutkimusmenetelmassa tarkastellaan merkitysten maailmaa,
joka on ihmisten valinen ja sosiaalinen. Merkityskokonaisuudet siis ilmentyvat juuri ihmisista
lahtoisin paatyen ihmisiin tapahtumina, kuten toimintoina, ajatuksina kuten myos paamaarien
asettamisina ja yhta lailla yhteiskunnan rakenteissa. Kuvaukset ihmisen omiin kokemuksiin
ovatkin tavoitteena. Laadullisen tutkimusmenetelman toteutukseen kuuluukin aina kysymys:
mita merkityksia tutkimuksessa tutkitaan? Tama kysymys asettaakin tekijoille tasmennyksen,
ovatko tutkittavat merkitykset kokemuksiin vai kasityksiin liittyvia. (Vilkka. 2005, 97.)
Kvalitatiivisessa eli laadullisessa tutkimuksessa kohdetta halutaan tutkia mahdollisimman
kokonaisvaltaisesti. Lahtokohtana onkin autenttisen elaman kuvaaminen. Kvalitatiivisessa

varmentaa jo olemassa olevia vaitteita. (Hirsjarvi, Remes, Sajavaara, 2009, 161.)
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Tassa tyossa olemme keranneet tietoa kirjoitetuista, sahkoisista lahteista ja lakipykalista seka
haastattelemalla turvallisuusalan ammattilaisia. Toimiminen turvallisuudesta vastaavana
oman yksikon toimitiloissa on my0s antanut perustan tiettyjen asioiden tarkasteluun, ja
analysointiin. Tutustuminen valtion hallinnoimiin rakennuksiin antoi meille varsin kattavan
kuvan, siita miten tarkeassa osassa kulunvalvonta on riskienhallinnassa. Laadullisen
tutkimuksen piirteita noudattaen eli valitaan kohdejoukko asianmukaisesti, eika valitsemalla
sattumanvaraisesti. (Hirsjarvi ym. 2009, 164.) Olemme siten tarkoin valinneet tutkimukseen

valitut haastateltavat henkilot.

Opinnaytetyon rinnalla tyostamme kohdeorganisaatiolle kulunvalvonnan suunnitelman, ja siita
laaditaan koulutuspaketti henkilostolle. Taman opinnaytetyon laadullisen tutkimuksen
mukaisten tiedonkeruumenetelmien kautta toteutetun tyon avulla pystymme hyodyntamaan
kohdeorganisaation riskienhallintaa parantaen sita. Kvalitatiiviselle tutkimukselle ominaisia
piirteita on se, etta tutkimuksen luonne on kokonaisvaltaista tiedon hankintaa, ja aineistoa

kootaan normaalissa ja autenttisissa tilanteissa. (Hirsjarvi ym. 2009, 164.)

4.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus valottaa opinnaytetyon aihepiiria kokonaisuudessaan. Sen tarkoitus on
osoittaa, miten paljon ja millaista tutkimustietoa on olemassa. Kirjallisuuskatsauksen
tarkoitus on edelleen esittaa, mita nakokulmia aiheesta on aiemmin esitetty ja miten sita on
tutkittu, seka miten nykyinen tutkimus liittyy edellisiin tutkimuksiin ja aineistoihin. (Hirsjarvi,
ym. 2009, 121.)

Kirjallisuuden ja kirjoittajien analysointi antaa perustan tyolle. Tassa opinnaytetyossa on
kaytetty paaasiassa teoksia, jotka kasittelevat riskienhallintaa ja kulunvalvontaa.
Kirjallisuuskatsauksen tarkoituksena on selvittaa kulunvalvontaan ja riskienhallintaan liittyvia
termistoja lainsaadannon ja olemassa olevien riskienhallintaan liittyvien kirjallisten lahteiden
kautta. Turvallisuuskulttuurin teoriaa tullaan selventamaan muutamien olemassa olevien
kirjallisten lahteiden avulla, mutta tarkemmin emme tassa kohden paneudu laajoihin

kayttaytymisen psykologiaan liittyvaan aineistoon.

4.2 Haastattelut

Kun tutkimusta toteutetaan laadullisella tutkimusmenetelmalla, aineistoa voidaan kerata
monella eri tavalla. Ihmisten kokemukset elamassa tuottavat materiaalia, kertoen laadusta,
jota he ovat kokeneet. Tutkimusaineistoksi valitaan usein lhmisten kokemukset puheen

muodossa, jolloin tutkittava aineisto kerataan haastatteluina. (Vilkka, 2005, 100.)

Sen, mita tiedonkeruumenetelmia valitaan, on aina oltava perusteltua, joten haastattelua ei

tule valita menetelmaksi ilman pohdintaa. Haastattelua on pidetty kvalitatiivisessa
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tutkimuksessa paamenetelmana. Etuna haastatellussa onkin aineiston keruun joustavuus, ja

sita on mahdollisuus saataa tilanteen mukaan. (Hirsjarvi, ym. 2009, 205.)

Edelliseen tietoon perustuen olemme valinneet haastattelut tassa opinnaytetyossa
kaytettavaksi menetelmaksi. Haastatteluilla pyrimme selvittamaan, millaisia tarpeita
kohdeorganisaatiolla on kulunvalvonnan parantamiseksi, seka parantamaan riskien hallintaa.
Haastatteluiden avulla pyrimme selventamaan myos kulunvalvonnan merkitysta riskien
hallinnassa seka sita, miten eri toimijat kokevat kulunvalvonnan omassa tyossaan.
Haastatteluista saadun tiedon perusteella pystymme vertaamaan kirjallisuudesta saatua

tietoa kaytantoihin ja kokemukseen vertaamalla.

Haastattelun muotoja on monia. Haastattelut ovatkin yhdentyyppista keskusteluja, joissa
haastattelija kuitenkin ohjaa keskustelua. Haastattelu on systemaattista tiedonkeruuta, joilla
pyritaan saamaan mahdollisimman luotettavaa ja patevaa tietoa, joka palvelee tutkimusta.
Kirjallisuudessa tutkimushaastattelu on jaoteltu useisiin ryhmiin. Tavallisesti jako tehdaan sen
mukaan, miten haastattelutilanne on rakennettu. Teemahaastattelulle ovat tyypillisia
aihepiirit, eli teema-alueet ovat tiedossa, vaikka kysymyksilta puuttuu tarkka muoto, eika
jarjestysta ole maaratty (Hirsjarvi, ym. 2009, 207-208). Tahan opinnaytetyohon valittiin

teemahaastattelu, koska se palvelee parhaiten tavoitteita, joita tekijoilla on.

Haastatteluita on mahdollista tehda yksilo-, pari- tai ryhmahaastatteluina. Naita muotoja
voidaan kayttaa myos toisiaan taydentavina. Yleisimmin kaytetaan yksilohaastattelun muotoa
(Hirsjarvi, ym. 2009, 210). Tassa opinnaytetyossa olemme toteuttaneet haastattelut

yksilohaastatteluina.

4.3 Havainnointi

Havainnoin valitsemista laadullisen tutkimuksen tiedonkeruumenetelmaksi Tuomi ja Sarajarvi
(2009) perustelevat nostamalla nelja kohtaa esille kirjassa Laadullinen tutkimus ja
sisaltoanalyysi. Havainnointi on tiedonhankkimismenetelmana perusteltua tutkittaessa asiaa,
josta ei tiedeta juuri mitaan tai tietoa ei ole ollenkaan. Toisena asiana kirjassa nostetaan
esille havainnoinnin mahdollisuus liittaa muilla tiedonkeruumenetelmilla saatu tieto yhteen.
Havainnointi auttaa nakemaan asiat oikeissa yhteyksissa. On myos todisteita, joiden mukaan
on pystytty osoittamaan haastattelun tuovan esille asiaan liittyvat normit ennemmin kuin
kaytoksen, joten havainnoimalla on mahdollisuus perehtya kaytokseen. Viimeisena kohtana
havainnoin puolesta Tuomi ja Sarajarvi (2009) mainitsee havainnoinnin monipuolistavan

tutkittavasta ilmiosta saatua tietoa.

Havainnointi on jaettavissa tiedonkeruumenetelmana piilohavainnointiin, jota kaytetaan
harvoin, havainnointiin ilman osallistumista, osallistuvaan havainnointiin ja osallistavaan

havainnointiin. (Tuomi, ym., 2009, 81.)
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Laadullisen tutkimuksen toinen yleisesti kaytetty tiedon hankinnan metodin on havainnointi.
Ainoana aineiston hakuun kaytettyna keinona havainnointi onkin haasteellinen, ja luontevaa
kuin myos tuottavaa onkin yhdistaa juuri haastattelut ja havainnointi
aineistonkeruumenetelmina. Kun tutkittavasta ilmiosta ei tiedeta paljoakaan tai ei lainkaan,
havainnointia pidetaan hyvana keinona hankkia tietoa. Havainnointia kaytettaessa on
mahdollista paremmin kytkea muita keinoja, joita on kaytetty aineiston keruuseen.
Havainnointi helpottaa asioiden nakemista oikeissa yhteyksissa. Havainnointi saattaa myos
paljastaa haastatteluissa saadun tiedon ristiriitoja tai selventaa kayttaytymista tutkittavasta

teemasta. Havainnoilla tutkittavaa aineistoa voidaan monipuolistaa. (Tuomi, ym. 2009, 81.)

Tassa opinnaytetyossa yhdeksi tiedonkeruunmenetelmaksi valittiin havainnointi, koska sen
katsottiin tukevan hyvin juuri haastatteluilla saatua tietoa. Olemme koonneet tahan tyohon
tekemiamme havaintoja pidemmalta ajalta, koska tahan tyohon sopiva havainnointi liittyy
laheisesti omaan tyOyhteisoon ja olemme seuranneet kaytanteita jo pidempaan. Taman lisaksi

jarjestimme erikseen juuri havainnointiin suunniteltuja tilaisuuksia.

5 Haastattelut

Henkilohaastattelut toteutettiin alkuvuodesta 2018 tammi-ja helmikuun aikana. Haastattelut
toteutettiin yksilohaastatteluna, mihin meni aikaa noin puoli tuntia. Muutamalle
haastateltavalle lahetimme myos kysymykset sahkopostilla, joihin he saivat vastata itse
ajanpuutteen vuoksi, joten teimme sahkopostihaastattelun. Lahetimme kaikille
haastateltaville sahkopostia, jossa kerroimme, keita olemme, mita olemme tekemassa ja
tiedustelun halukkuudesta osallistua kysymysten vastaamiseen. Samalla kysyimme jo heti
alussa suostumusta nimen ja tyopaikan kayttamiseen. Yksi haastateltavista halusi pysya
anonyymina, joten paatimme, etta emme tule tekstissa mainitsemaan kenenkaan
haastateltavan nimea, eika yksiloityja tietoja organisaatiosta kenenkaan osalta.
Haastattelimme tassa tyossa kuutta turvallisuustoiminnan ammattilaista, joista osa

tyoskentelee julkisella, osa yksityisella alalla.

Haastattelurunkona kaytimme seuraavia kysymyksia:
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1. Minkalaisissa tehtavissa tyoskentelet talla hetkella?

2. Kuinka kauan olet ollut turvallisuusalalla ja minkalaisissa tehtavissa?

3. Miten naet, etta kulunvalvonta olisi paremmin hyodynnettavissa tyopisteesi

ja tyotilasi turvallisuuden kehittamisessa?

4. Kuinka mielestasi kulunvalvonta on muuttunut menneen 10 vuoden aikana ja

miten se on vaikuttanut liikkumiseesi ja tyotehtaviesi hoitoon?

6. Mita haasteita toimintaymparisto asettaa kulunvalvonnalle?

7. Mita haasteita koet tarpeelliseksi luotaessa tulevaisuuden kulunvalvontaa?

8. Miten tarkeana naet henkiloston kouluttamisen kulunvalvontaan osana

riskienhallintaa ja miten koulutusta olisi hyva toteuttaa?

9. Onko jotain, mita haluaisit lausua kulunvalvonnasta kokemukseesi

perustuen?

5.1 Asiantuntija 1

Turvallisuusasiantuntija on tyoskennellyt poliisihallinnossa reilusti yli 30 vuotta.
Poliisilaitoksen turvallisuuspaallikon tehtavissa han aloitti noin kolme vuotta sitten.
Asiantuntija on niin sanottu pitkan linjan poliisi ja han on toiminut perustyossa,
tyonjohtotehtavissa seka paallysto- ja paallikkotehtavissa. Paallikkotehtavien vastuisiin ovat
kuuluneet myos organisaatioturvallisuusasiat. Asiantuntija on tyoskennellyt myos kaupungin

turvallisuus- ja valmiusyksikossa.

Asiantuntija pitaa erittain tarkeana, etta yrityksilla pitaisi olla omat kokoontumis- ja
neuvottelutilat jotka sijaitsevat niin sanotusti neutraalilla, kulunvalvottujen tilojen
ulkopuolella, jossa erilaiset ulkopuolisten henkiloiden tapaamiset voitaisiin jarjestaa, nain
valtettaisiin riskeja, eika haitata operatiivista toimintaa. Asiatuntijan mielesta kulkuoikeuksia
ja paasya tulee rajata virka-ajan ulkopuolella tiettyihin tiloihin riskilahtoisesti nykyista
laajemmin. Samoin olisi hyva tarkistaa kulunvalvonnan lokitietoja saannollisesti vuosittain ja

tarvittaessa muutoinkin; tama on osa sisaista valvontaa ja riskienhallintaa.

Kymmenen vuoden aikana on tapahtunut paljon kehittymista parempaan suuntaan. Yuonna
2012 organisaatiomuutoksessa lakkautettiin Kaartin, Pikku Roban ja Itakeskuksen
poliisiasemat ja Helsingin poliisilaitoksen toiminta keskitettiin Pasilaan. Ennen keskittamista
oli kulunvalvonta vanhoissa tekniikaltaan ja rakenteeltaan erilaisissa kiinteistoissa kirjavaa.

Organisaatio muutoksen jalkeen, kun toimintoja on keskitetty Pasilaan, turvallisuus- ja
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turvatekniikka on paremmalla tasolla kuin aikaisemmin. Kulunvalvonta siis tehostui, kun

henkilostoa, toimintoja ja palveluita keskitettiin samaan paikkaan, remontoituihin tiloihin.

Riskienhallinnan kannalta haasteena asiantuntija pitaa, sita miten vanhojen toimitilojen
turvallisuuskulttuuriin tottunut henkilosto saadaan muuttamaan omaa kayttaytymistaan
riskitietoisemmaksi. Toimintaympariston muutokset ja kohonneet uhkat edellyttavat
ennakoivaa varautumista ja riskienhallintaa niin strategisella, toiminnallisella kuin
yksilollisellakin tasolla. "Tekniikka on apuvaline uhkien torjunnassa, mutta ihmisten oikea

toiminta on ratkaisevassa asemassa”, toteaa asiantuntija.

Yksi kulunvalvonnan haasteista asiantuntijan mukaan on se, etta kulkua pitaa rajoittaa, mutta
kulkuoikeuksia pitaa olla myos riittavasti hairio-, vaara-, onnettomuus- ja uhkatilanteissa. On
muistettava, etta esimerkiksi tulipalotilanteessa jokaisella tyontekijalla on lakisaateinen
velvollisuus auttaa ja pelastaa muita vaarassa olevia henkildita sen mukaan kuin pystyy, ja

tama taas puoltaa laajoja kulkuoikeuksia.

Samoin haasteena asiantuntija pitaa niin sanotusti erityissuojattuja tiloja. Ellei naita ole
selkeasti maaritelty, saattaa tiloihin olla kulkuoikeuksia niilla, joille ei sita pitaisi olla.
Haasteena han pitaa myos sen, etta turvallisuusvyohykkeet pitaa olla selkaesti maaritelty.
Turvallisuusvyohykkeet pitaa maaritella uudestaan varsinkin silloin, kun tiloissa on tehty
saneerauksia. Samoin silloin kun tyontekijan tyotehtavat muuttuvat toisiksi, on muutokset

kulkuoikeuksiin ja turvallisuusvyohykkeisiin tehtava tarvittaessa tyontekijan osalta.

Tulevaisuuden haasteena asiantuntija nakee kulkemisen sisaan ja ulos. Nykyaan henkilosto
kulkee yhdessa ovesta sisaan, ja ainoastaan yksi henkilo kayttaa tagia ja tunnistautuu sisaan
tultaessa. Kulkemisen pitaisi tapahtua yhdesta ovesta ja yksi henkilo kerrallaan tunnistautuen
omalla tagilla. Menettelyn tulisi olla sama talosta poistuttaessa. Talloin tiedettaisiin, keita
henkiloita talossa kulloinkin on. Nama tiedot ovat erittain tarkeita muun muassa
pelastusturvallisuuden kannalta. Nykyisin monien ulko-ovien kaytto synnyttaa viikoittaisia
riskitilanteita. Ulkopuolisten henkiloiden pyrkiminen/paasy tiloihin henkilokunnan kanssa
voitaisiin estaa samalla. Jarjestely voitaisiin toteuttaa rakenteellisilla ja teknisilla ratkaisuilla

seka henkilokunnan ohjeistuksella.

Jos mietitaan ulkoalueita, niin haasteena monessa kaupungissa olevassa rakennuksessa on se,
etta ei ole suoja-alueita, koska rakennukset ovat jalkakaytavassa kiinni. Esimerkiksi
suoraan jalkakaytavalle/ajoradalle avautuvat autohallin nosto-ovet vaativat kalliita teknisia

ja rakenteellisia muutoksia turvallisuuden varmistamiseksi.

Ideaali tavoitetila olisi, etta sahkoisella kulkuavaimella avattavista sahkolukoista paastaisiin

oikeaan kulunvalvontajarjestelmaan. Tekniikka kehittyy nopeasti ja seuraavassa
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kulunvalvontajarjestelman paivityksessa 5-10 vuoden sisalla tavoitetilaan saatetaan paasta,

kun hinnatkin laskevat.

Koulutusta asiantuntija pitaa erittain tarkeana, silla ennakoiva riskienhallinta/varautuminen
on kriittinen menestyksen tekija suorituskyvyn kannalta. Turvallisuusohjeiden noudattaminen,
keskustelu toimitilojen turvallisuudesta, riskien tunnistamisesta, ilmoittamisesta ja
ensitoimiin ryhtymisesta pitaa saada osaksi paivittaisjohtamista. Lahiesimiehet ovat oman
henkilostonsa parhaita valmentajia, sparraajia, kaikessa. Heilla on paras mahdollisuus
vaikuttaa asenteisiin mm. toimimalla itse esimerkillisesti. Henkilosto ymmartaa, etta asiat,
joihin esimiehet kiinnittavat toistuvasti huomiota, ovat tarkeita henkiloston jasenet alkavat
nain ollen vahitellen muuttaa kayttaytymistaan - ja asennettaan. Asiantuntija lisaa viela,
etta: "Kulttuuri ja toimintatavat muuttuvat vasta, kun ihmisten ajattelu ja suhtautuminen

asioihin muuttuvat”.

Lopuksi asiantuntija toteaa, etta ”luottamus on hyva, mutta kontrolli on paras”. Talla han
tarkoittaa muun muassa sita, etta tyopaikoilla on aina yliuteliaita henkiloita, jotka
”hiippailevat” rakennuksessa ja etsivat reikia, joista voisi menna tiloihin, joihin heilla ei ole
mitaan asiaa. Tasta syysta on tarkeaa rajoittaa kulkua mahdollisimman suppeaksi
erityissuojatuissa ja esim. arkaluontoisia henkilo- ja muita tietoja sisaltavissa

tiloissa/toiminnoissa.

5.2 Asiantuntija 2

Asiantuntija toimii turvallisuuspaallikkona ja tehtaviin kuuluvat talla hetkella ministerion ja
sen alaisen hallinnonalan riskienhallinnan, organisaatioturvallisuuden, tieto- ja
kybertuvallisuuden ohjaus ja kehittaminen. Lisaksi hanen toimialaansa kuuluvat myos
poikkihallinnollinen, kansallisen ja kansanvalinen yhteistyo. Asiantuntija kertoo myos, etta
ammatillisella foorumilla hanet on kutsuttu kansainvalisen ASIS-turvallisuusorganisaation CSO
-Center ryhmaan. Han kertoo, etta on tyoskennellyt koko tyouransa turvallisuusalalla ja

turvallisuusviranomaisessa.

Asiantuntija kertoo, etta juuri nyt han tyoskentelee rakennuksessa, joka on vastikaan
peruskorjattu. Koska paikka on haastava, kulunvalvonta on suunniteltu erittain huolellisesti,
ja tilat on jaettu turvallisuusvyohykkeisiin. Tama tarkoittaa, etta kaikilla henkilgilla on
kulkuoikeusryhmat ja heille on tarkoin maaritelty tilat, joissa voivat kulkea. Kulunvalvonta ei
asiantuntijan mukaan ole muuttunut kayttajien kannalta muuten kuin etta lukijoiden ja
tunnisteiden ulkonako on muuttunut. Han kuitenkin kertoo, etta teknisella puolella muutoksia
on tullut jonkin verran. Asiantuntija mainitsee esimerkkina syotteiden samanaikaisten
arvioinnin, kuten ajoneuvoportilla kulkuoikeuden ja rekisterikilven oikeustietojen

yhdistamisen. Toisaalta tietotekninen monimuotoisuus tuo uhkia. Kulunvalvonnan
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tietojarjestelmat ovat usein kriittisia ja niiden voidaan arvioida sisaltonsa ja
kayttotarkoituksensa puolesta kuuluvan korkean (ST Ill) tietoturvatason jarjestelmiin. Silti
niiden alustat, ohjelmistot, integraatiot ja toteutus jatetaan tarkastamatta ja auditoimatta.
Suuri puute, jopa kriittinen ongelma asiantuntijan mukaan on se, etta usein kulunvalvonta
rakennetaan, asennetaan ja otetaan kayttoon ilman, etta varmistetaan sen turvallisuus,

penetroitavuus ja liittyminen muihin jarjestelmiin.

Haasteista kysyttaessa asiantuntija toteaa, etta toimintaympariston on tuettava
rakenteellisten ratkaisujen puolesta kulunvalvontaa. Toisaalta kulunvalvontaa on olemassa
muun muassa toiminnan turvallisuutta varten. Jos kulunvalvonta ulkokehalla todetaan
riittavaksi, on asia silta osin kunnossa. Oleellista on tunnistaa tarve ja tehda paatokset sen
mukaisesti. On myos muistettava, etta jos sisatiloissa tehdaan kulunvalvontaan, siihen on
oltava perusteet. Kulunvalvonta ei ole itseisarvo, vaan perusteet tulevat toiminnan tarpeista.
Haasteena han myos pitaa sita, etta kulunvalvonnan todellisuus eroaa suunnittelusta, ja etta
huonolla toteutuksella aiheutetaan harmia henkilostolle ja turhia kustannuksia mahdollisille
muutostoille. Suunnittelu pitaa tehda heti alussa hyvin ja realistisella tavalla. Tulevaisuuden
haasteena asiantuntija nakee sahkoisen ja kyberympariston. Esimerkkina han mainitsee sen,
etta NFC - kelpoisiin mobiililaitteisiin voi asentaa tyopaikan kulutunnisteen ja olla
kayttamatta annettua tunnistetta. Tama tuo mukanaan uuden varkausriskin ja uusia,

hallitsemattomia mobiililaitteisiin liittyvia riskeja.

Riskienhallinnan ja kulunvalvonnan kouluttamista henkilostolle erillisena asiana asiantuntija
ei pida kovin tarkeana, mutta oikeat toimintatavat, jotka pitavat kulkemisen ja
kulunvalvonnan sisallaan, ovat koulutuksessa tarpeellisia. Kulunvalvonnan eri tasojen
toteutuksen ja integraation tulee olla henkilostolle mahdollisimman yksinkertaista ja

lapinakyvaa.

5.3 Asiantuntuja 3

Turvallisuusalan yrityksessa kehityspaallikkona tyoskentelevan asiantuntijan tyonkuvaan
kuuluvat fyysisen ja teknisen turvallisuuden kehitystehtavat. Tehtavat sisaltavat
turvatekniikan ja fyysisen turvallisuuden laskentaa, suunnittelua ja niihin liittyvien prosessien
kehittamista. Turvallisuusalalla asiantuntija on tyoskennellyt 25 vuotta, suurimman osan

tyourastaan turvallisuustekniikan parissa.

Kehityspaallikko kertoo, kuinka kulunvalvonnan tekniikka on kehittynyt valtavasti viimeisen
kymmenen vuoden aikana. Suurin muutos asiantuntijan mukaan on tapahtunut tietoverkossa,
joka on vakioitunut osa kulunvalvontaan ja joka mahdollistaa periaatteessa loputtoman

laajennuksen ajasta ja paikasta riippumatta. Muutosta ei kuitenkaan ole tapahtunut ns.
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perinteisessa kulunvalvonnassa, silla perus toimintaperiaatteet ovat pysyneet samoina

(kuluntunniste vs. oven avaus).

Haasteet kulunvalvonnassa tulevat asiantuntijan mielesta ainoastaan asenteissa. Monilla on
edelleen periaatteita, joista ei halua tai osaa luopua. Kulunvalvonnan yksi tarkoitus on ohjata
henkiloita oikeista ovista rakennukseen sisalle ja ulos, ja monet kokevat taman
hankaloittavan omia hyvaksi koettuja tapoja toimia. Asiantuntija tuo esille myos
rakennusmateriaalit haasteena, silla nykyisin suositut laajat lasipinnat tuovat haasteita
asennukselle ja sita myota myos kulunvalvonnalle. Jonkinlaisena haasteena han pitaa myos
sita, etta kulunvalvonta ei haittaa paivittaisia toimintoja. Nama asiat ovat kuitenkin
asiantuntijan mielesta hoidettavissa oikeaoppisella suunnittelulla ja oikealla valinnalla.
Samoin kohteen erilaisuus on asiantuntijan mukaan haaste, minka lisaksi kyseista alaa
ohjaavat standardit tuottavat valilla haasteita. Tulevaisuuden haasteena kulunvalvonnan
kehittamisessa tulee olemaan vain ihminen, silla tekniikka antaa mahdollisuudet melkein
mihin tahansa, asiantuntija kertoo. Esimerkkina han mainitsee sirun ihon alla, seka

biometriikan, jossa henkilo antaa luvan silman verkkokalvon kuvan tallentamiseen.

Henkiloston kouluttamista asiantuntija pitaa erittain tarkeana. Han on sita mielta, etta mita
enemman toimintoja ja integraatioita rakennetaan kulunvalvonnan paalle, sita enemman siita
pitaa kertoa ja kouluttaa. Han ehdottaa koulutuksen tapahtuvan virtuaalipohjaisena ja
pakottavana. Koulutus pitaa kuitenkin suunnitella siten, etta siina mietitaan kenelle, koska,
miten ym. koulutus pidetaan. Lopuksi kehityspaallikko mainitsee, etta usein kulunvalvonta
mielletaan ainoastaan sahkoiseksi jarjestelmaksi, vaikka se koostuu monesta eri osasta. Han

myos mainitsee kehaajattelun ymmartamisen tarkeyden.

5.4  Asiantuntija 4

Asiantuntija tyoskentelee organisaatioturvallisuus asiantuntijana, tietoturva-ja
tietosuojaasiantuntijan seka asiakirjahallinnon asiantuntijatehtavissa poliisilaitoksella, lisaksi
han toimii tyosuojeluvaltuutettuna. Tyouransa aikana hanen tehtaviinsa ovat kuulunut
poliisitehtavien lisaksi turvallisuuskouluttajan tehtavat. Han on ollut myos
asiantuntijatehtavissa niin tietosuojan, tietoturvan tietojarjestelmien kuin rakenteellisen

suojauksen parissa.

Asiantuntija nakee kulunvalvonnassa olevan paljon kehittamista. Han mainitsee
kulunvalvonnan olevan liian monesti vain sahkoisen lukituksen kayttamista. Tama tarkoittaa,
etta poistuttaessa rakennuksesta kulkijasta ei jaa poistumistietoa mihinkaan. Oikein
suunniteltuna ja toteutettuna kulunvalvonta lisaa kokonaisturvallisuutta, jolloin myos

poikkeavissa tilanteissa selviaisi heti, kuinka paljon henkiloita on ja keita he ovat.
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Asiantuntijan mielesta kulunvalvonta ei ole viimeisen kymmenen vuoden aikana muuttunut
paljoakaan, silla kaytannossa ollaan yleisella tasolla useasti edelleen sahkoisen lukituksen
tasolla. Ei siis voida puhua kaikista kulunvalvotuista tiloista. Edelleen yhdella ovenavauksella
saattaa menna useampia henkiloita samanaikaisesti sisalle, silla jarjestelma ei vaadi
tunnistautumista jokaiselta. Hanen mielestaan kulunvalvonta ei rajoita, ei haittaa eika

vaikeuta tyontekoa ja se voisi olla kireampi kuin mita se talla hetkella on.

Haasteina asiantuntija pitaa sita, etta vyohykeajattelua ei ole monissa toimitiloissa otettu
huomioon riittavasti rakenteellisissa ratkaisuissa. Samoin tietojen turvallisuus ja
toimitilaturvallisuus asettavat kulunvalvonnalle ja paasynhallinnalle omat vaatimuksensa, ja
nama eivat aina ole kaikkein parhaimpia ratkaisuja tilojen kaytettavyyden ja liilkkumisen
osalta. Haasteina han pitaa myos tilojen ja alueiden kayttajien erilaisia tarpeita,

kokonaissuunnittelua ja paasynhallinnan kattavuutta seka ajantasaista yllapitoa.

Koulutus on asiantuntijan mielesta erittain tarkeaa, silla kokonaisuuden kouluttaminen antaa
vastauksia. Koulutusta pitaa antaa riittavasti kaikille, eika pida unohtaa yllapitokoulutusta,
silla se on osa paivittaistoimintaa. Lopuksi asiantuntija sanoo etta ”kattavalla ja oikein
muotoillulla kulunvalvonnalla ja paasynhallinnalla luodaan kokonaisturvallinen
toimintaymparisto ja olosuhteet tietojen turvallisuudelle, tyoturvallisuudelle ja toimintojen
turvallisuudelle. Liian useasti suunnittelu, toteutuksesta puhumattakaan, jaa puolitiehen,

syyna joko raha, osaamattomuus, tietamattomyys tai joskus jopa valinpitamattomyys”.

5.5 Asiantuntija 5

Asiantuntija toimii aulavalvomo- ja muissa turvallisuustehtavissa (vartija) poliisilaitoksessa.
Han on aloittanut tyoskentelyn turvallisuuden parissa vuonna 1999. Han on tyoskennellyt
kauppakeskuksessa, suurlahetystossa ja Helsinki-Vantaan lentoasemalla. Poliisilaitoksella han
aloitti tyot 2006. Asiantuntijan mielesta kulunvalvonta on vuosien saatossa mennyt
parempaan suuntaan, tata nykya se on sen laatuista, jota sen tarvitseekin olla. Muuttuvat

tilanteet saattavat kuitenkin tuoda mukanaan muutoksia ja tarvittavia parannuksia.

Haasteista kysyttaessa asiantuntija kertoo, etta oman kokemuksen mukaan kulunvalvonta ei
tuo sinansa haasteita, ainoastaan parannuksia. Haasteet tulevat tyontekijoiden puolelta ja
siita, etta he eivat valttamatta ymmarra kulunvalvonnan tarkeytta ja sen tarkoitusta. Nama
haasteet tulevat pysymaan varmasti myos tulevaisuudessa. Asiantuntija pitaa henkilokunnan
koulutusta kulunvalvonnan osalta hyvana. Kaikille, niin uusille kuin vanhoillekin tyontekijoille
kulunvalvonnan idea ja sen tarkeys kiinteistojen ja henkiloston turvallisuudelle olisi hyva

toteuttaa esimerkiksi koulutuksen kautta.
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5.6 Asiantuntija 6

Asiantuntija on aktiivinen tila-, tieto ja henkilostoturvallisuuden seuraaja ja tarpeellisten
poikkeamailmoitusten tekija. Hanen mielestaan kulunvalvonnan sijasta pitaisi puhua
kulunhallinnasta. Asiantuntija tyoskentelee erityisalueella, jonne paasyoikeudet ovat erittain
rajoitettua. Tiloissa kayvat ainoastaan niin sanotut hyvaksytyt vieraat saatettuna. Sisaan
tultessa jarjestelma kirjaa sisaantulijat, mutta ulos mennessa kuittausta ei tarvitse tehda.
Tyotila sijaitsee suuressa rakennuksessa, joten kulkutietoja seurataan ainoastaan erityisesta

syysta.

Asiantuntija kertoo, etta 10 vuoden aikana kulunvalvonta on nakynyt omassa tyoymparistossa
siten, etta Weygand eli niin sanotut lakuavaimet ovat vaihtuneet lukijan pintaan painettaviin
kulunvalvontatunnisteisiin. Han myos kertoo, etta oman tyopisteen vyohykkeen
turvallisuustasoa on merkittavasti nostettu. Samalla han toteaa, etta yleisesti ottaen
kulunvalvontavyohykkeet ovat turvallisuuden kannalta liian suuria. Ja esimerkiksi sisainen

kameravalvonta on puutteellista.

Haasteina asiantuntija nakee ihmisen. Vyohykkeiden valisten tai rakennusten ulko-ovien
lukittumista ei tarkisteta niista kuljettaessa. Tyohuoneiden ovet ovat lukitsematta jopa
lomalla oltaessa. Tanakin paivana voi yha olla mahdollista kavella kulunvalvontaovesta sisaan
jonon perassa. Henkilokortin esillapito on ohjeistettu, mutta sita ei aina aidosti edellyteta.
Kun rakennuksessa tyoskentelee satoja ihmisia ja vaihtuvuutta on, ei kaikkia kulkijoita
tosiasiallisesti tunneta naaman perusteella. Kun henkilokortitta kulkijan tunnistamista
kohdattaessa ei lahtokohtaisesti edellyteta, ei sita myoskaan paasaantoisesti tapahdu.
Asiantuntija sanoo, etta: ” Haasteet pitavat mielen virkeana, mutta eivat ehka ole

tarpeellisia.

”Mahdottomia” ohjeita ja maarayksia myoskaan kulunvalvontaan/hallintaan liittyen ei pitaisi
antaa, koska ne vain syovat koko jarjestelman uskottavuutta. Jos paivittaista toimintaa
vaikeutetaan liikaa, henkilosto rupeaa etsimaan (ja loytamaan) keinoja kulunhallinnan
kiertamiseksi. Inhimillinen tekija on huomioitava ja sen ilmentymia on

valvottava. Kulunvalvonnan tulisi tuottaa aina tarvittaessa tosiaikainen tieto siita, keita
henkiloita rakennuksessa on, ja milla vyohykkeilla he ovat. Talla on merkitysta
erityistilanteissa, yksinkertaisimmillaan kohteen evakuoinnissa. Uusia tiloja suunniteltaessa
asiakastilat (yleiset neuvottelutilat ym.) tulisi sijoittaa ”ulkokehalle” niin, etta niihin kulku ei

edellyta paremmin suojattujen tilojen kautta kulkemista.

Koulutuksesta asiantuntija on sita mielta, etta jokaiselle tyontekijalle tulee lyhyesti ja
ymmarrettavasti perustella miksi kulunvalvontaa/hallintaa tehdaan ja miksi siihen liittyvia
ohjeistuksia tulee noudattaa. Teknisesti kulunvalvontajarjestelman tulee olla niin

helppokayttoinen, etta sen kouluttaminen on nopeaa.
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Kokemuksen perusteella asiantuntija on sita mielta, etta niin hienoa teknista jarjestelmaa ei
ole, etteiko sen toimintaa saisi pilatuksi ihmisten vaaralla toiminnalla. Siksi inhimillisen
tekijan todellinen huomioiminen on tassakin turvallisuuden osa-alueessa keskeinen
menestystekija sen kaikilla tasoilla. Henkiloston tulee olla kulunvalvonnan voimavara, ei sen

riskitekija.
6 Havainnointi

Havainnoinnit suoritettiin kolmessa eri valtionhallinnon rakennuksessa. Havainnoinneilla oli
tarkoitus selvittaa kohteiden turvallisuus tasoa kulunvalvonnan suhteen, seka henkiloston
tarkkaavaisuutta kysya ja puuttua rakennuksissa kulkemiseen. Yhteen rakennukseen
paasimme kutsuttuna ja kahdessa paasimme liikkumaan omalla kulkuluvalla. Kuljimme
rakennuksissa seka kulkulupa nakyvissa, etta kulkulupa taskussa. Kulkeminen tapahtui
normaaleissa vaatteissa ensin rakennusten ulkopuolella ja sen jalkeen rakennuksen

sisapuolella.

6.1 Rakennusten ulkopuoli

Kaikkien kolmen rakennuksen ulkopuolinen kulunvalvonta on periaatteessa jarjestetty samalla
tavalla. Jokaisen rakennuksen ulkopuolelta lOytyy valvontakameroita riittavasti, kattamaan
vyohykemallin mukaisen ulkokuoren valvonnan. Kaikissa kohteissa on otettu huomioon
havaintojemme perusteella myos se, etta rakennusten laheisyydessa ovat kaikille yleiseen
lilkkumiseen sallittuja alueita, kuten jalkakaytavat. Havaitsimme, etta kohteiden
laheisyyteen on mahdollista parkkeerata mm. autoja. Parkkeeraamista on kuitenkin rajoitettu

lilkennemerkein.

Kiinnitimme huomiota myos valaistuksen kayttamisen. Valaistusta on hyodynnetty siten, etta
rakennukset valaistaan mahdollisimman kattavasti, niin etta ns. katvealueita ei tule jaamaan.
Valaistuksen hyvana puolena voimme myos todeta sen, etta valvontakamerat antavat
parempaa kuvaa/tallennetta rakennuksen laheisyydesta. Valaistuksen hyvana puolena on
myos se, etta valaistu rakennus ei houkuttele sinne ei-toivottuja henkiloita, jotka tekisivat

vahingontekoja tai muita rakennukseen kohdistuvia hyokkayksia.

Useissa kohteissa kaytetaan kulunvalvonnan tukena ulkopuolisia aitauksia, joilla estetaan
ulkopuolisten henkiloiden paasy rakennuksen laheisyyteen. Kaymissamme kohteissa tallaisia
ratkaisuja ei ole mahdollista kayttaa rakennusten sijainnin vuoksi. Samoin rakennusten

laheisyydessa ei ole valvottuja erillisia parkkialueita.

Paivasaikaan kaikissa kohteissa on kaytossa ns. paikallisvartiointi. Tama tarkoittaa sita, etta
kohteessa on fyysisesti vartija paikalla rakennuksen avoinna ulkopuolisille henkiloille. Vartijan
tehtaviin kuuluu valvoa paivasaikaan myos rakennuksen ulkopuolta, johon kuluvat

valvontakameroiden hallinta seka valittomassa laheisyydessa olevien ulkoalueiden valvonta.
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Kaikista kaymistamme rakennuksista loytyy seka henkiloliikenteeseen seka ajoneuvo
lilkenteeseen tarkoitettuja ovia. Kaikki ulkokuoressa olevat kuuluvat kaikissa rakennuksissa
sahkoiseen kulunvalvontajarjestelman piiriin. Henkilokunnan kulkuoikeudet on maaritelty
siten, etta jokaisella on kulkuoikeus hanelle tarvittaviin oviin. Rakennuksista lOytyy ovia, joita
kayttavat muutkin kuin henkilokuntaan kuuluvat henkilot. Jotkin naista ovista on lukittu, ja
joistakin ovista paasee valvottuun tilaan, jossa on vartija paikalla. Voidaan siis sanoa, etta
ulkopuoliset henkilot (kuten vierailijat, tavarantoimittajat ym.) kulkevat valvotusti sisaan
rakennukseen. Kaikista rakennuksen ulkokuoressa olevista ovista paasee kuitenkin ulos, eli ne
toimivat samalla hatapoistumistiena. Rakennuksista loytyvat taman lisaksi myos erikseen

merkityt hatapoistumistiet.

6.2 Rakennusten sisatilat

Yhdessa havainnointikohteessamme, jossa olimme vierailijoina, liikkuminen tapahtui
saatettuna henkilokunnan toimesta. Sisatilat muodostuvat monesta eri kerroksesta. Kerrokset
olivat jaettu sahkoisesti kulunvalvottuihin osioihin, joihin henkilokunnalla oli maaritellyt
oikeudet liikkua sisatiloissa turvallisuusvyohykemallin mukaisesti. Kerroksesta toiseen
liilkkuminen tapahtui portaikon tai hissin kautta. Kerroksista loytyi niin sanotusti
henkilokunnalle tarkoitettuja yhteisia tiloja, joissa lilkkkuminen on mahdollista vapaasti.
Kerroksissa sijaitsee henkilokunnan tyoskentelyyn tarkoitettuja tiloja. Kaikkiin
tyoskentelytiloihin oli tarkoin maaritelty kulkuoikeudet niille, joilla on oikeus tyoskennella ja
liikkua tiloissa. Sisatilojen kameravalvonta tapahtuu lain (794/2004) maaraysten mukaisesti.
Havaitsimme, etta kaikilla henkilokuntaan kuuluvilla oli nakyvilla henkilokortti, mika

helpottaa henkiloiden tunnistamista rakennuksen sisalla.

Tutustuimme myos kahteen muuhun kohteeseen, joissa paasimme liikkumaan ja tutustumaan
vapaasti lilkkkuen meille maaritellyissa tiloissa. Liikuimme tiloissa ulkovaatetuksessa
henkilokortti nakyvilla seka ilman henkilokorttia. Rakennukset koostuvat monesta eri
kerroksesta. Kaikista kerroksista lOytyy henkilokunnalle tarkoitettuja yhteisia tiloja, joissa voi
lilkkua vapaasti. Kerroksissa on my0s useamman henkilon tyotiloja, joita ei ole erotettu
kulunvalvonnallisesti yleisista tiloista. Tama tarkoittaa, etta kerrokseen paasyn jalkeen
liilkkumista ei ole valvottu muuten kuin teknisesti yhteisissa tiloissa. Kerroksiin kulku on
mahdollista hissilla tai portaiden kautta. Hissilla ei kuitenkaan paase liikkumaan ilman

kulkuoikeutta, ja porraskaytavasta tultaessa ovet on varustettu sahkoisella kulunvalvonnalla.

Kulkiessamme rakennuksessa henkilokortti nakyvissa havaitsimme saavamme liikkua vapaasti
tiloissa, joihin meille oli osoitettu kulkuoikeus. Kukaan ei tullut kyseenalaistamaan
lilkkkumistamme tiloissa, eli kukaan ei kysynyt, milla asioilla lilkuimme tiloissa. Eteemme ei
kuitenkaan tullut tilannetta, etta olisimme yrittaneet paasta tiloihin, joihin meille ei ole
kulkuoikeutta. Sen jalkeen kuljimme tiloissa ilman henkilokorttia. Liikkumiseemme puututtiin

jonkin verran enemman kuin silloin, kun lilkuimme henkilokortti esilla. Useampi henkilo halusi
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varmistua henkilollisyydesta ja luvasta liikkua tiloissa. Varsinkin rakennukseen tultaessa
meilta kysyttiin ulko-ovella henkilokorttia. Sisatiloihin paastyamme liikuimme sisatiloissa
vapaammin ilman kyselyita. Voimme kuitenkin todeta, etta henkilokortin pitaminen esilla on

nykyaikaista turvallisuuskulttuuria, eika sita koeta ongelmalliseksi.

6.3 Henkilosto

Rakennusten lisaksi kohdistimme havaintojamme henkiloston kayttaytymiseen saavuttaessa
rakennukseen sisaan ja liikuttaessa rakennuksen sisatiloissa. Kiinnitimme huomiota siihen,
etta moni huomioi ulko-ovilla muut rakennukseen pyrkivat henkilot. Vastaan ei tullut
tapausta, jossa joku henkilo olisi yrittanyt tulla sisalle ilman sisaanpaasyyn oikeuttavaa lupaa.
Kuitenkin moni tyontekija tuli samalla ovenavauksella sisalle, joten kaikki sisaantulijat eivat
kirjautuneet kulunvalvontajarjestelmaan. Tama tarkoittaa sita, etta rakennuksen sisalla on
enemman ihmisia kuin kulunvalvontajarjestelmaan kirjautuneita henkiloita. Huomioimme
kuitenkin, etta ulko-ovien yhteyksissa oli kameravalvonta, jolla pystytaan tarpeen vaatiessa
selvittamaan, keita rakennukseen on tullut. Suurin osa sisaan menevista henkilgista tunsi
toisensa, mutta oli myos tapauksia, joissa toinen henkilo pyysi todistamaan kulkuoikeuden
sisalla. Ulko-ovien sulkeutumista valvottiin tarkasti, joten kukaan ei meidan havaintojemme
aikana voinut paasta avoimesta ovesta sisalle. Yhdessa rakennuksessa oli rajoitettu
henkiloiden yhtaaikaista sisaanmenoa. Tasta emme saaneet havaintoja. Havainnoimme sen,
mika oli tullut myos haastatteluissa monesti esille: ulos mentaessa ei kulunvalvontaan jaa

mitaan merkintaa.

Rakennuksen sisatiloissa liilkkuessamme havaitsimme, etta suurimmalla osalla oli jonkinlainen
henkilokortti esilla, yleisimmin kaulassa roikkuen. Lukittujen sisaovien kiinnimenemista ei
valvottu yhta tehokkaasti kuin rakennuksen ulko-ovia. Palo-ovet olivat yhta lukuun ottamatta
saantojen mukaisesti suljettuina, siten etta palo-osastointi toteutuu. Kiinnitimme huomiota
sithen, kuinka osalle henkilostoa aiheutti mielipahaa se, etta tietyn kellonajan jalkeen
tietyissa ovissa vaadittiin kulkulukijan lisaksi koodi, jotta paasy tilaan mahdollistuu. Osa
henkilosto oli kuitenkin hyvaksynyt kaytannon, koska olivat sisaistaneet kaytanteiden
tarpeellisuuden osana turvallista tyoymparistoa. Kaiken kaikkiaan voidaan todeta muutamia
poikkeuksia lukuun ottamatta, etta henkilosto on sitoutunut hyvin turvallisuuden

yllapitamiseen tyopaikalla.

7  Tutkimuksen tulokset ja analysointi

Haastattelutulosten perusteella olemme nostaneet esille meidan mielestamme nelja
keskeisinta teemaa, jotka liittyvat kulunvalvontaan osana organisaatioiden riskienhallintaa.
Nama ovat kulunvalvonnan kehittyminen, kulunvalvonnan taman hetkiset haasteet,
kulunvalvonnan tulevaisuuden haasteet seka koulutuksen tarkeys riskienhallinnassa ja

kulunvalvonnassa. Tutkimukseen liittyvien haastattelujen keskeiset tulokset on koostettu
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taman kappaleen lopussa olevaan taulukkoon (taulukko 1). Haastattelujen perusteella voidaan
todeta, etta kulunvalvonnassa suurin kehitys on tapahtunut tekniikan saralla. Tekniikan
kehittyminen ei juurikaan nay loppukayttajalle muuten kuin kulunvalvonnassa kaytettyjen
lukijalaitteiden ulkomuodossa ja niiden valmistajien lukumaarassa. Haastatteluissa tuli myos
ilmi, etta kulunvalvontajarjestelmien integraatio muihin jarjestelmiin on laajentunut. Monet
kulunvalvontajarjestelmat kayttavat omaan tietoverkkoa, mika altistaa jarjestelmat

kyberhyokkaysten kohteeksi.

Haastateltavat nakivat taman paivan haasteina muun muassa turvallisuuskulttuurin,
toimintaympariston ja rakenteelliset ratkaisut. Varsinkin turvallisuuskulttuuri nousi kaikilla
haastateltavilla erittain suurena haasteena niin nykyisin ja tulevaisuudessa. lhmisten jo
opittujen asenteiden muuttaminen on vaikeaa. Toimintaympariston infrastruktuuri ei
valttamatta tue vyohykeajattelua kulunvalvonnan toteuttamisessa. Samoin turvallisen
tyoympariston suunnittelu ja kaytanto eroavat toisistaan. Myos kohonnut uhka-arvio Suomessa
on tuonut lisaa haasteita niin kulunvalvontaan kuin riskienhallintaan. Tulevaisuudessa
sahkoinen turvallisuus ja kyberturvallisuus tuovat uudenlaisia vaatimuksia organisaation
turvallisuudelle. Myos se, etta miten ihminen pysyy mukana tekniikan kehityksessa, on

tulevaisuudessa haasteellista.

Kulunvalvonnan ja riskienhallinnan koulutuksen merkitysta korostettiin kaikissa
haastatteluissa. Tulosten perusteella koulutuksen pitaisi olla osana jokapaivaista toimintaa ja
sen on hyva olla tarkoituksenmukaista, riittavan selkeaa ja mielekasta. Koulutuksen tarkoitus
on saada henkilosto vakuuttuneeksi kulunvalvonnan tarkeydesta riskienhallinnassa ja koko

organisaation turvallisuudessa.

Opinnaytetyon tekijoiden tekemat havainnot tukevat haastattelun tuloksista varsinkin

eika, tiedosta toiminnasta mahdollisesti aiheutuvia riskeja. Samoin opitut tavat ovat
juurtuneet syvalle ihmisten toimintamalleiksi, joista on vaikea paasta eroon. Huolimattomuus
ja kiire selittaa osan ihmisen kayttaytymisesta naissa tilanteissa. Usein myos tietamattomyys
organisaation ajantasaisista kaytanteista voi vaikuttaa toimintatapoihin, jotka eivat tue
turvallisuuden nakokulmaa. Kaikkien edella mainittujen perusteella todetaan, etta
loppukayttajalla on erittain suuri rooli organisaation kulunvalvonnan toteutuksen

onnistumisessa riskienhallintaa tukevana toimena.
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Taulukko 1: Kooste haastatteluiden keskeisista tuloksista

8  Johtopaatokset

Opinnaytetyon tutkimuskysymyksena oli: Millainen merkitys kulunvalvonnalla on
riskienhallinnassa, ja voidaanko kulunvalvonnalla parantaa riskienhallintaa? Tyon
alkuvaiheessa perehdyttiin ensimmaiseksi aiheesta olemassa olevaan kirjallisuuteen ja muihin
tietoperustaan liittyviin lahteisiin. Taman jalkeen suoritettiin teemahaastattelut ja
keskityimme havainnoimalla saamaan lisatietoa kulunvalvonnan ja riskien hallinnan

tarkeydesta seka turvallisuuskulttuurin vaikutusta ihmisten kaytoksessa.

Tutkimuksen pohjalta voidaan todeta, etta kulunvalvonnan merkitys riskienhallinnassa on
merkittavan suuri. Kulunvalvonta on siis iso osa yrityksen ja organisaation riskienhallintaa ja
osa turvallisuutta. Tutkimuksessa tehtyjen haastatteluiden havainnointien perusteella,
voimme todeta, etta yleisesti ottaen kulunvalvonnaksi sanotaan valvontaa, joka siis kohdistuu
joissakin kohteissa ja sen laheisyydessa kulkeviin ihmisiin ja asioihin, joita valvotaan
henkiloiden tai joidenkin teknisten laitteiden avulla. Teknista valvontaa suoritaan
suurimmaksi osaksi valvontakameralla ja kulunvalvontajarjestelmilla. Kameravalvonnalla ja
kulunvalvontajarjestelmalla voidaan tarvittaessa tarkastella kulkua myos jalkikateen.
Reaaliaikaisella kamaravalvonnalla voidaan valvoa henkilo-ja ajoneuvoliikennetta, ja
tarvittaessa estaa kulku henkiloilta, joilla ei ole asiaa oleskella tai paasy alueelle. Voidaan
sanoa, etta silla ehkaistaan ilkivaltaa ja lisataan turvallisuuden tunnetta alueelle.
Huomattavaa on kuitenkin se, etta kulunvalvontaa on monenlaista muutakin, kuin pelkka

kameravalvonta, ja valvontaa on tehtava monessa eri paikassa ja monen eri asian takia.

Varsinkin katsottaessa Elinkeinoelaman yritysmallia (Kuva 2) havaitaan, etta kulunvalvonta
nayttelee suurta osaa koko yritysturvallisuudessa. Kulunvalvonta on siis turvallisuusjohtamisen
keskeinen kasite. Kaikki yritysmallissa olevat kohteet, kuten tietoturvallisuus, toimitila-ja
kiinteistoturvallisuus ovat erittain tarkeita, ja naissa riskit on tiedostettava ja niita pitaa
hallita. Kulunvalvonta on yksi keino, jolla ihmisten ja asioiden kulkua seka riskeja naissa

kohteissa pystytaan hallitsemaan.

Yksi mielenkiintoisista osista tassa opinnaytetyossa oli tutustua turvallisuuskulttuuriin ja sen

vaikutuksiin riskien hallinnassa. Turvallisuuskulttuurista puhutaan monilla foorumeilla, ja se
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on vakiinnuttanut asemansa riskienhallinnassa. Hyvan turvallisuuskulttuurin luominen on osa
organisaatioiden turvallisuusjohtamista. Hyvalla tiedotuksella ja koulutuksella voidaan

vaikuttaa ihmisten asenteisiin ja toimintatapoihin.

Kulunvalvontaa voidaan kehittaa ja ottaa monia hyvinkin pitkalle kehitettyja teknisia keinoja
kayttoon. Viime kadessa tarkeinta on kuitenkin henkiloston asenne seka se, miten
sitoutuneita he ovat kulunvalvontaan. Henkiloston pitaisi suhtautua riittavalla vakavuudella
saantoihin ja ohjeisiin, jotta organisaation turvallisuus paranee kaikilla sektoreilla. Mikali
jokin toimintatapa on henkilostolle helppoa jattaa huomioimatta, loytyy aina yksilo, joka
kokee voivansa jattaa toimimatta ohjeiden mukaan. Jokaisen yksittaisen henkilon oma asenne

on lahtokohtana turvallisuuskulttuurin rakentamisessa.

Materiaalia tullaan kayttamaan tulevaisuudessa uusien henkildiden kouluttamisessa, ja sita
paivitetaan niin usein kun Helsingin poliisilaitoksen johto, turvallisuuspaallikko ja

tyosuojelutoimikunta katsovat sen olevan tarpeellista.

9  Tyonarviointi

Opinnaytetyon suunnittelu alkoi heti opiskelujen alkuvaiheessa, ja aiheena oli aivan eri kuin
mihin paadyimme. Tama johtui siita, etta moni aiheista, joita aloimme kasitella, sisalsi
salassa pidettavaa materiaalia, joten tyota ei ollut mahdollista tehda julkiseksi.
Tarkoituksena oli kuitenkin tehda tyo, joka palvelee tyonantajaamme Helsingin poliisilaitosta.
Opinnaytetyon aihe varmistui kevaalla 2017. Varsinainen teoriaan tutustuminen alkoi kesalla
2017. Opinnaytetyon suunnitelma esitettiin joulukuussa 2017, minka jalkeen tutkimusta

tehtiin varsin tiiviilla aikataululla.

Opinnaytetyota tehtaessa opimme myos itse paljon erilaisia asioita. Varsinkin haastattelut ja
havainnoinnit toivat meille uutta ja tarkeaa nakemysta tyohomme. Taman tyon pohjalta
meilla on parempi valmius toteuttaa kulunvalvonnan paivitys ja henkilokunnan koulutus
organisaatiossamme. Organisaatiomme turvallisuuspaallikko ja turvallisuusasiatuntija on
antanut meille oman arvionsa tyosta. Han on sita mielta, etta tama tyo palvelee Helsingin

poliisilaitosta ja antaa hyvan tyokalun turvallisuusasiantuntijoiden kayttoon.
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