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1 JOHDANTO

Tietosuojan historian voidaan katsoa ulottuvan 2500 vuoden taakse Hippokra-
teen valaan, jonka tarkoituksena on velvoittaa potilassuhteen suojaaminen. Ta-
han paivadn mennessa kehitys on kaynyt lapi monia vaiheita niin 1700- luvun
suurista vallankumouksista joukkotiedotusvélineiden kehittymiseen 1800-luvun
loppupuolella kuin myo6s Il-maailmansodan henkilorekisterien vaarinkayton
kautta 1960-luvulla tapahtuneeseen IT-teknologian kehittymiseen. Suomessa
ensimmainen henkildtietojen kasittelyn yleislaki tuli voimaan 1. tammikuuta 1988.
EU:n henkildtietodirektiivi (95/46/95) vuodelta 1995, saatettiin voimaan myds
Suomessa tallakin hetkella kaytdssa olevalla henkilttietolailla (523/1999) 1. ke-
sakuuta 1999. (Andreasson, Koivisto & Ylipartanen 2014, 47-49.)

Tana paivana yha nopeampaan kehittyva teknologia ja globalisaatio tuovat mu-
kanaan uusia haasteita henkilotietojen kasittelyn suojelemiseen. Uutisvirrasta
saamme lukea harva se viikko palvelunestohyodkkayksista, haittaohjelmista, in-
ternetiin vuotaneista henkilotiedoista, kadulta 16ytyneista henkilttietoja sisalta-
vista papereista sekd monista muista tietosuojaan liittyvista epakohdista. An-
namme henkilttietoja itse tietoisesti muun muassa kayttamalla sosiaalista me-
diaa, tilaamalla tuotteita niin internetista kuin my6s ostamalla niin sanotuista kivi-
jalkakaupoista. Meista voidaan myods keréta tietamattamme tietoja ja niita voi-

daan myds myyda eteenpain esimerkiksi suoramarkkinointia varten.

EU:n yleinen tietosuoja-asetus, josta kaytetdan myos lyhennetta GDPR (General
Data Protection Regulation) hyvéaksyttiin kevaalla 2016 ja se on velvoittava
25.5.2018 alkaen kaikissa EU-maissa. Tapahtuneen kehityksen my6ta Euroopan
unionissa tarvitaan entistd vahvemmat ja johdonmukaisemmat raamit tietosuo-
jalle. Uudistuksen tavoitteena on vahvistaa yksilon oikeuksia ja vapauksia mutta
my0s lujittaa Euroopan sisamarkkinoita, huomioida tietosuojan globaali ulottu-
vuus seka myos tehostaa tietosuojaan liittyvaa valvontaa. Monet asetuksen mu-
kaiset vaatimukset ovat jo olemassa nykyisessa lainsaadannéssa, mutta mukana
on myos tarkennuksia ja uudistuksia seké velvollisuuksia, jotka tulee huomioida
kaikilla henkilttietoja kasittelevilla organisaatioilla (Opi tietosuojaa 2018a; Tieto-

suojavaltuutetun toimisto 2018a.) TAma tuo vaistamatta myos lisatyota kaikkiin



naihin organisaatioihin, jotta asetuksen voimaantullessa sen velvoitteet olisivat

tayttyneet.

1.1 Toimeksiantajan esittely

Opinnaytetyon toimeksiantaja on Pohjois-Pohjanmaalla toimiva lasiliukuovia
valmistava Profin Oy. Kyseessa on pohjoissuomalainen perheyritys, jonka tarina
on alkanut vuonna 1977. Yrityksessa tehtiin omistajanvaihdos vuonna 2012, jol-
loin Profin Oy:n perustajat Pirjo ja Martti Haapala siirsivat yrityksen omistajuuden
Martin veljenpojalle Mikko Haapalalle. Yrityksen tuotanto seka tehtaan toimisto
sijaitsevat Pudasjarvella ja hallinnon ja markkinoinnin toimisto Oulussa. Moderni
teknologia ja perinteiset puusepantaidot yhdistyvét Profinin tuotteissa, joita me-
nee seka talotehtaille etté rakennusteollisuuden projektikohteisiin. Profin Oy:n ty-
taryhtio, Sydanpuu ikkunat ja ovet Oy, on erikoistunut yksil6llisten ikkunoiden ja
ovien suunnitteluun ja valmistukseen, joita tarvitaan vaativissa rakennuskoh-
teissa ja arvorakennuksissa. Tuotannon tyontekijoitéa Profin Oy:ssa on talla het-
kella 24 ja vakituisia toimihenkil6ita 13. (Lantto 2018; Lehtola 2018;
Rakennuslehti 7.11.2013; Profin Oy 2017; Profin Oy 2018.)

1.2 Tutkimuksen tavoitteet ja rajaus

Tutkimuksen tavoitteena on selvittaa yrityksen nykyiset kaytannot henkilttietojen
kasittelysta seka perehtyd EU:n tietosuoja-asetukseen. Taman keratyn tietopoh-
jan perusteella paatavoitteena opinnaytetydssa on auttaa yritysta valmistautu-
maan EU:n tietosuojauudistuksen voimaantuloon seka tehda yritykselle tarvitta-
vaa dokumentaatiota tietosuojaan liittyen. Tietosuoja huomioidaan my6s opin-
naytetyota tehdessa ja julkaistaessa, silla osa dokumentaatiosta on tarkoitettu
vain yrityksen omaan sisdiseen kayttéon, joten niita kasitellaan tassa tyossa
mahdollisimman yleisella tasolla eika kaikkia yksityiskohtia aineistosta tuoda julki.
Opinnaytetyon yhteydessa yritykselle luotavaa aineistoa ovat tietosuojaopas, tie-
tosuojasuunnitelma, rekisteri- ja tietosuojaselosteet, taulukko tietoturvaloukkaus-
ten kirjaamiseksi seka seloste kasittelytoimista. Vaikka tutkimus tehdaan toimek-
siantona yhdelle yritykselle ja kasiteltdvat henkilotiedot seké tavat vaihtelevat yri-
tyksissa, niin opinnaytetydn ajatuksena on myos tuottaa sellaista pohjatietoa,



joka auttaa ymmartdmaan tietosuojauudistusta kokonaisuutena ja sen vaikutuk-
sia yrityksen kaytanteisiin. Opinnaytetyosta on toivottavasti hyétya myos opiske-
lijoille, jotka mahdollisesti tulevassa ty6ssaan asian kanssa ovat tekemisissa
seka jo tydelamassa oleville ammattilaisille, jotka kaipaavat tiivistettya tietoa asi-
asta.

Tyo6 rajattiin koskemaan Profin Oy:n henkil6tietojen kasittelya, eli yrityksen tytar-
yhtiéssa valmistautuminen tietosuoja-asetukseen tehdddn omana itsenaisena
tyonaan. Tietosuoja-asetus on varsin laaja kokonaisuus, ja tyosta rajattiin pois
yrityksen sopimukset henkildtietojen kasittelijoiden kanssa niin, etta tydssani tuon
esille vain teoriatasolla yleisesti asetuksen mukanaan tuomia muutoksia koskien
tietojenkasittelyn huomioimista yritysten valisissa sopimuksissa. Profin Oy on ul-
koistanut yrityksen IT-tuen, jonka tehtaviin kuuluu muun muassa teknisen suo-
jauksen hoitaminen koskien myos henkilGtietojen kasittelya, ja tietotekninen puoli
ei myodskaan suoranaisesti liity liiketalouden koulutusohjelmaan, joten senkin

vuoksi teknisen puolen kasittely on pitkalti rajattu pois tyosta.

Toimeksiantoyrityksen tarpeiden ja tutkimuksen rajausten myota tutkimuskysy-
myksia ovat:

Mitd EU:n tietosuoja-asetuksen voimaantulo kaytannossa tarkoittaa

toimeksiantajayrityksen toiminnassa?
- Millainen nykykéaytanto yrityksen henkildtietojen kasittelyssa on?
- Kuinka tietosuoja huomioidaan yrityksessa talla hetkella?

- Mitkéd ovat EU:n tietosuoja-asetuksen keskeisimmét mukanaan tuomat

muutokset?

- Mitk& ovat yrityksen velvollisuudet asetuksen voimaantulon jalkeen?

1.3 Tutkimusmenetelma

Kvalitatiivisen eli laadullisen tutkimuksen tavoitteena on tutkittavan ilmion
kuvaaminen, ymmartaminen ja tulkinnan antaminen, eli tarkoituksena on pyrkia

ymmartamaan ilmio perusteellisesti, eika asioita pyritd myoskaan yleistamaan



kuten kvantitatiivisella eli mé&arallisella tutkimuksella. Laadullisella tutkimus-
menetelmalla myos tutkitaan ennemmin yksittaistd tapausta kuin suurempaa
joukkoa, kuten maarallisella tutkimuksella tehdaan. Laadullisessa menetelméssa
tutkimusprosessi ei ole suinkaan suoraviivainen vaan aineistoa kerataan
jaksottaisesti eika tutkimuksen alussa voida maaritella tarkasti etukateen
kerattadvan aineiston maaraa ja sita, mita tietoa tullaan keraamaan vaan aineistoa
tulee kerata riittavasti niin, etta tutkija ymmartaa ilmién seka tutkimusongelma
ratkeaa. Keréttya aineistoa on syytd analysoida koko ajan, jolloin tutkijan
ymmarrys ilmioon kasvaa ja samalla teemahaastattelujen myota esille voi nousta
uusia kysymyksia, joita on hyva huomioida seuraavia haastatteluja tehdessa tai
palata aiheeseen jo haastatellun kanssa. Aineisto on hyva kayda lapi useamman
kerran ja sita pitaisi pyrkia katsomaan tutkimusongelman kannalta niin, etta
lopputuloksena on mahdollisimman hyva tulkinta, jonka avulla luodaan kuvaus
iimiosta. (Kananen 2013, 106-107; 2014, 16-19.)

Kanasen (2012, 13, 35-38, 42—-43) mukaan kehittdmistutkimuksen taustalla on
jokin ilmi6, prosessi tai asiantila, jonka halutaan olevan paremmin kehittdmisen
tai muutoksen jalkeen, ja ndin kehittamisen kohteesta voidaan muodostaa
ongelma, josta saadaan tutkimuskysymys. Tiedonkeruumenetelmat ovat
kehittamistutkimuksessa monipuolisia. ja tutkimusaineistona toimivat muun
muassa arkistot, haastattelut ja havainnot. Seka laadullinen ettd maarallinen
tutkimus ovat toteavia, eli asiat ovat niin kuin tutkimuksessa on tulokseksi saatu
ja sellaiseksi tutkimus my6s jaa. Sen sijaan toiminta- ja kehittamistutkimuksissa
pyrkimyksenéa on asiantilojen muutos, eli yksistdan toteaminen ei riitd, vaan niihin
littyy muutos tai kehittdminen ja sen lapivieminen. Syy-seurausyhteyksien
ymmartaminen on tutkijalle tarkeaa, jotta muutos saadaan aikaiseksi, ja tama voi
olla myds haastava tehtava. Kehittamistutkimuksen tarkoituksena ei ole tuottaa
pelkastaan tekstia ~ vaan kaytannossa toimivia ratkaisuja, ja
toimintatutkimuksessa tutkija itse on mukana kokeilemassa sitd, kuinka ratkaisu
toimii. Tutkimustulosta ei voida suoranaisesti sellaisenaan siirtdd vastaavaan
asiayhteyteen koska tulos edellyttdd muutosprosessia. Muutoksen vaatimien
toimenpiteiden ja asiayhteyksien huomioimisella tuloksia voidaan kuitenkin
hyodyntaa myos toisaalla vastaavanlaisissa tapauksissa, jolloin jo tehtyja virheita

voi olla helpompi valttaa.



Case-tutkimuksella ei ole varsinaisesti omia analyysimenetelmid, koska se
pohjautuu pitkalti laadulliseen tutkimusmenetelmaan. Sisaltbanalyysissa aineisto
ensin hajotetaan ja luokitellaan omiksi asiasisélldikseen, jonka jalkeen tutkija
muodostaa naista johtopaatoksia, joiden pohjalta luodaan ilmiésta hyva kuvaus.
Luokittelussa voidaan kayttdd teoria- tai aineistolahtoista luokittelua tai niiden
yhdistelmaa. Luokittelulla pyritd&n helpottamaan tulkintaa, jotta ilmidsta saataisiin
hyva ja systemaattinen kuvaus kaytettavissa olevan aineiston perusteella.
Tarkoituksena sisaltbanalyysilla on l0ytaa kaytettavissa olevan materiaalin ydin
ja tehda sen pohjalta tiivistetty kuvaus. Kerétty aineisto, josta analyysi on tehtava,
voi koostua esimerkiksi teemahaastatteluista, raporteista ja keskusteluista.
(Kananen 2012, 116; 2013, 103-105.)

Yrityksen henkilotietoja kasittelevia henkiloita toimii eri paikoissa, joten
kasvokkain haastattelu ei onnistu kaikkien kanssa, ja ndin ollen séahkopostilla
tehdyt kyselyt ovat aineiston keruun kannalta tarkeita. Haastateltava voi vastata
kyselyyn sellaisena ajankohtana, mika hanen tybaikaansa parhaiten sopii, ja
samalla vastaukset tulevat myos kirjattua kirjalliseen muotoon, jolloin se
helpottaa omaa tydskentelyani eikd esimerkiksi nauhoitteiden litterointia tarvitse
nain tehda, ja samalla annetut tiedot on helppo tarkistaa sahkopostista seka
tallettaa tai tulostaa mahdollista myohempaa tarkastelua varten. Tarvittaessa ja
mahdollisuuksien mukaan keskusteluja kaydaan myos kasvokkain. Koska
yrityksessa tyodskentelevat toimihenkilot tekevat eri tydtehtavid ja voivat nain
kasitella eri henkilotietoja eri tavalla tai eri jarjestelmien kautta, ei yhden
yhtenaisen kyselylomakkeen luominen kaikille ole mahdollista vaan kysymykset
tulee soveltaa kulloisenkin kasiteltdvan aineiston mukaisesti. Tutkimuksen
edetessa voi esille tulla myds seikkoja, joihin on tarvetta tehda lisakysymyksia tai
tarkennuksia. Opinnaytetyd sopii hyvin juurikin kehittamistutkimukseksi, silla tyon
avulla on tarkoitus kehittaa toimeksiantoyrityksen tietosuojaa henkilGtietojen
kasittelyn osalta vastaamaan EU:n tietosuoja-asetuksen mukanaan tuomia
vaatimuksia. Menetelmana tyossa on lahinnd kvalitatiivinen eli laadullinen
tutkimusote, silla se sopii parhaiten tiedonkeruuseen ja analysointiin, mutta
mukana on paljon myds omaan havainnointiin, arkistoihin tutustumiseen ja

muihin mahdollisiin dokumentteihin liittyva kaytannon tutkimusta.



10

1.4 Luotettavuus

Kehittamistutkimuksessa on haasteellista tehda luotettavuustutkimusta, silla se
ei ole oma tutkimusotteensa. Kehittdmistutkimuksessa on tarpeen mukaan koottu
seka laadullista etta maarallista tutkimusta sopivana kokonaisuutena niin, etta
tutkimusongelma saadaan ratkaistua. Mikali tyossa kaytetddn laadullista tutki-
musotetta, tulee siina silloin kaytdnndssa myos soveltaa kriteeristda, jota laadul-

lisessa tutkimuksessa kaytetdan. (Kananen 2015, 111.)

Tutkimuksen uskottavuutta ja reliabiliteettia vahvistetaan silla, etta tutkimuksessa
esitetty aineisto on esitetty sellaisessa muodossa, jonka paattelyketju on myos
muiden tarkistettavissa (Kananen 2012, 35). Laadullisen tutkimuksen luotetta-
vuuden arviointi edellyttaa riittdvaa dokumentaatiota opinnaytetyolla. Perustelut
tehdyista valinnoista ovat tarkeita, silla niiden avulla kirjoittaja voi nayttaa harkin-
neensa eri vaihtoehtoja ja paatyneensa esittamaansa, samalla perustelut tuovat
tehdylle tydlle my6s uskottavuutta. Dokumentaatio on myoés edellytyksena ratkai-
sun ja tulosten jaljentamiseen ja aineisto on syyta sailyttaa tarvittavaa todenta-
mista varten. Aineiston ja tutkimuksen tulosten paikkansapitéavyyden vahvista-
miseksi on yksinkertaisinta luetuttaa aineisto ja siita tehty tulkinta henkil6lla tai
henkil6illa, jotka ovat olleet tietolahteina ja joita tutkimus koskee. (Kananen 2015,
112-113))
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2 TIETOSUOJA

Tietosuojalla tarkoitetaan yksinkertaisimmillaan luonnollisen henkilén yksityisyy-
den, oikeuksien ja vapauksien turvaamista. Kaytannossa henkilttietoja tulee siis
kasitella oikein, ja niita on suojattava luvattomalta kaytolta seké sellaiselta kasit-
telylta, johon niita ei alun perin ole tarkoitettu. Tietosuoja voidaan joskus sekoittaa
osin tietoturvaan, jolla tarkoitetaan sellaisia teknisia ja hallinnollisia toimenpiteita,
joiden tarkoituksena on turvata tietosuojan tarkoittamat rekisterdidyn oikeudet ja

vapaudet. (Opi Tietosuojaa 2018b.)

Suomessa tietosuojan yleissaantely perustuu talla hetkella henkilGtietolakiin
(523/1999) (Andreasson, Koivisto & Ylipartanen 2014, 17). Henkilotietojen kasit-
telyyn ja tietojen sailytysaikoihin vaikuttavat myés monet muut lait kuten muun
muassa kirjanpitolaki, arkistolaki, tydaikalaki ja laki yksityisyyden suojasta tytela-
massa. Henkilotietojen kasittelyyn liittyvaa lainsdadantéa on myds Suomen pe-
rustuslaissa (731/1999), jonka 2. luvussa kasitellaén yksityiselaman suojaa ja
luottamuksellisen viestin salaisuutta sekd viranomaisten hallussa olevien asiakir-

jojen ja tallenteiden julkisuutta. (Opi Tietosuojaa 2018b.)

EU:n yleisen tietosuoja-asetuksen lopullinen sisalté hyvaksyttiin kevaalla 2016,
ja sen jalkeen alkoi kahden vuoden siirtymavaihe, jonka aikana organisaatioiden
tulee saattaa henkilotietojensa kasittely asetuksen vaatimusten mukaiseksi
25.5.2018 mennesséa. EU:n yleinen tietosuoja-asetus oli yksi Euroopan parla-
mentin istuntokauden tarkeimmista lainsaadantohankkeista, ja lahtokohtaisesti
se koskee kaikkea henkilttietojen kasittelya EU:n jasenvaltioissa, ja samalla sen
my6ta eri maiden kaytannot tietosuojasadnnoksissa yhdenmukaistuvat. Asetus
mahdollistaa kuitenkin joiltain osin niin sanotun kansallisen likkumavaran, eli ja-
senvaltioissa voidaan sdatdd tarkennuksia kansallisella lainsaadannélla. (Opi
Tietosuojaa 2018a.)

Oikeusministerion (2018) tiedotteen mukaan hallitus esittd& uuden tietosuojalain
saatamista, joka olisi Suomessa henkildtietojen kasittelya koskeva yleislaki. Tie-
tosuojalaki tulisi voimaan yhtéd aikaa EU:n tietosuoja-asetuksen soveltamisen
kanssa, ja samalla kumottaisiin seka nykyinen henkil6tietolaki etta laki tietosuo-

jalautakunnasta ja tietosuojavaltuutetusta. Tietosuojalain mukaisesti Suomessa
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esimerkiksi tietoyhteiskunnan palvelujen ikéraja olisi 13 vuotta, kun se yleisessa
tietosuoja-asetuksessa on saadetty 16 ikavuoteen. Talla kansallisella lainsaa-
dannolla tulisi sdadettavaksi myds muita poikkeuksia tai vapauksia silloin, kun
kyseessa on tietojen kasittely sananvapauden, tutkimuksen ja arkistoinnin tur-

vaamiseksi.

2.1 Henkilotietojen kasittely

Tietosuoja-asetusta sovelletaan kaytanndssa aina, kun henkildtietoja kasitellaan
yrityksen tietojarjestelmissa, ja myds manuaalisen aineiston kasittely kuuluu
asetuksen piiriin, kun kyse on esimerkiksi asiakaskortistosta tai sen osasta.
Lahtokohtaisesti yrityksen tiedot eivat ole henkildtietoja eli yrityksen nimi, osoite
ja vaikka vaihteen puhelinnumero eivat ole henkilGtietoja, eika tietosuoja-
asetusta nain sovelleta niihin. Sen sijaan, jos tiedoissa mainitaan yrityksen
yhteyshenkilén nimi ja muita mahdollisia henkil6tietoja, kuten puhelinnumero, niin
ne ovat asetuksen tarkoittamia henkilotietoja ja niiden kasittelyyn on silloin
asetusta sovellettava. Lyhyesti sanottuna kaikki tiedot, joiden perusteella voidaan
tietdaa tai saada selville kenesta on kyse, ovat henkilttietoja, ja niihin tulee
tietosuoja-asetusta soveltaa. (Hanninen, Laine, Rantala, Rusi & Varhela 2017,
18-19.)

Tietosuoja-asetuksen mukaan rekistereissa saa olla vain sellaista tietoa, joka on
etukateen tehdyn suunnitelman eli tietosuojaselosteen, mukaista. Tietojen
kasittelyyn on oltava aina laillinen peruste, esimerkiksi asiakassuhteen tai tyo-
suhteen hoitaminen, ja vain kulloinkin tarpeellisia tietoja saa kasitella. Tietojen
maaran tulee siis nain olla riittdva, mutta samalla rajoitettu sisaltamaan vain
valttamattoman tiedon kulloisenkin kasittelyn tarkoituksen kannalta. Kasittelyn
perusteena voi olla myds rekisteréidyn antama suostumus tietojensa kasittelyyn
joko yhta tai useampaa tarkoitusta varten. Suostumuksen on oltava vapaaehtoi-
nen, sen voi antaa selkedlla tavalla kirjallisena tai suullisena ja se taytyy myos
pystya peruuttamaan yhta helposti kuin sen on voinut antaa. Arkaluonteisten hen-
kilotietojen, kuten terveytta koskevien tietojen, ammattiliton jasenyyden, uskon-

nollisen tai filosofisen vakaumuksen, kasittelyn perusteena voidaan kasitella esi-
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merkiksi nimenomaisen suostumuksen perusteella tai kun kyseisten tietojen ka-
sittely voi olla tarpeen elintarkeiden etujen suojaamiseksi. (Hanninen ym. 2017,
16, 49-51; Tietosuojavaltuutetun toimisto 2018b.)

Tietosuojaperiaatteisiin - kuuluu lisaksi, ettd kasittely on |&pinakyvaa eli
rekisterdidyilla tulee saada tieto siitd, mihin henkilotietoja kaytetaan seka kuka on
rekisterinpitajd. Samoin rekisteroéidyille olisi tiedotettava muun muassa heidan
oikeuksistaan seka henkilttietojen kasittelyyn liittyvista riskeisté ja suojatoimista.
Tietojen kasittelyssa on huomioitava asianmukainen luottamuksellisuus ja
turvallisuus seka sailytyksen rajoittaminen. (Article 29 Data Protection Working
Party 2018b 6-8; Hanninen ym. 2017, 16, 47-48.)

Tietosuoja-asetuksen mukaisesti henkilttietoja tulisi sailyttda ainoastaan sen
ajan, mika on tarpeen tietojen kasittelyn kannalta, ja sen vuoksi rekisterinpitajan
tulisi kadyda lapi tietojen tarpeellisuus ajoittain ja poistaa tarpeettomat tiedot.
Samalla varmistetaan tietojen tasmallisyys, eli kaydaan lapi henkilotietojen
oikeellisuus ja laatu, seka tarvittaessa tehdaan tietoihin tarvittavat korjaukset ja
poistot. Esimerkiksi asiakassuhteen paattyessa tietojen sailyttaminen voi olla
tarpeellista rajoitetun ajan laskutuksen, takuun tai muun syyn vuoksi, jonka
jalkeen henkil6tiedot tulisi poistaa. Mikéli asiakassuhteeseen liittyvia tietoja on
tarvetta sailyttda kauemmin, esimerkiksi tilastollisen syyn vuoksi, tulisi tietoja
pystyd muokkaamaan niin, ettei rekisterdity olisi en&& tunnistettavissa, eli
anonymisoida tieto. Tietosuoja-asetuksen myota tulevalla uudella kasitteelld,
pseudonymisoinnilla, puolestaan tarkoitetaan henkilttietojen kasittelya niin, etta
niita ei voida enaa yhdistaa tiettyyn rekisteroityyn kayttamatta lisétietoja ja jotka

tulee my0s sailyttaa erillaan. (Hanninen ym. 2017,21, 50.)

2.2 Osoitusvelvollisuus

Monet tietosuoja-asetuksen seikat ovat olemassa jo nykyisessa
lainsdadanndssa, ja sen mukaisesti on ollut riittavaa, ettd saannoksia
noudatetaan. Yksi olennaisimpia muutoksia organisaatioille tietosuoja-asetuksen
voimaan tullessa on se, etta asetuksen noudattaminen ei yksistaan riita, vaan
organisaation on kyettavd osoittamaan tietosuojasddnnésten huomioiminen

rekisterinpitgjan  toiminnassa. Jotta  osoitusvelvollisuus  tayttyy, on
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rekisterinpitgjan arvioitava, mita tietosuojaperiaatteet tarkoittavat ja kuinka ne
toteutuvat rekisterinpitdjan omassa toiminnassa. Yritysten tulee siis asetuksen
voimaantulon jalkeen pystya nayttamaan dokumenttien avulla se, kuinka
tietosuojaperiaatteita yrityksessa kaytannossa toteutetaan. (Hanninen ym. 2017,
47, 50-55.)

Dokumentointia on syyta paivittda aina, kun siihen on tarvetta. Dokumentointia
voi olla esimerkiksi tietotilinp&atds, tietoturvan ja tietosuojan omavalvonta-
suunnitelma, kaytannesaannoét ja sertifioinnit. Rekisteri- ja tietosuojaselosteet
ovat osa tatd dokumentointia, joista ilmenee muun muassa se, mita tietoja
rekistereihin kerataan, mihin tietoja kaytetddn seka miten niita kasitelldaan, ja
samalla niiden avulla taytetdéan myods  rekisterdidyille  tehtavaa
informointivelvollisuutta. Henkil6tietojen suojaamista koskeva kuvaus olisi myos
hyva liittad dokumentaatioon. Teknisesta tietojen suojauksesta voisi olla
Kirjattuna paitsi tietotekninen suojaus, kuten viruksentorjunta ja palomuurit, niin
myos fyysisten tilojen suojaus, johon kuuluu muun muassa kulkuoikeudet ja
tilojen lukitseminen seka tyopisteiden sijoittelu. Samoin yhtion salassapito- ja
salasanakaytannot on hyva kuvata seké samalla huomioida missé tytehtavissa
on tarve kasitella henkilotietoja ja minka tasoisiin kayttdoikeuksiin misséakin

tehtavissa on tarve. (Hanninen ym. 2017, 47, 50-55; Opi tietosuojaa 2018a.)

Kaikilla yli 250 tydntekijan organisaatioilla on laadittava seloste kasittelytoimista,
ja sita pienemmilla organisaatioilla seloste on laadittava, mikéli henkilGtietojen
kasittely ei ole organisaatiossa satunnaista, henkilotietojen kasittely todennakai-
sesti aiheuttaa riskin rekisteréidyn oikeuksille ja vapauksille tai organisaatiossa
kasiteltavat henkildtiedot kuuluvat erityisiin tietoryhmiin taikka kasiteltéavissa hen-
kil6tiedoissa on tietoja, jotka koskevat rikostuomioita tai rikkomuksia. Tietosuoja-
valtuutetun toimiston (2018b) maaliskuussa paivittaman tiedon mukaan tietosuo-
jatyéryhma WP29 valmistelee ohjausta siita, kuinka naita kriteereita on sovellet-

tava.

Tietosuojavaltuutetun toimisto on julkaissut mallipohjan rekisterinpitajan
selosteen kasittelytoimista, jota yritykset ja organisaatiot voivat halutessaan
kayttda. Selosteen tarkoituksena on toimia yrityksen sisdisena asiakirjana, seka

samalla sen avulla voidaan hahmottaa henkilGtietojen kasittelyd yrityksessa, ja
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seloste kasittelytoimista on osaltaan osoittamassa tietosuojalainsaaddannon
noudattamista. Seloste on pyydettaessa toimitettava valvontaviranomaiselle, silla
sen avulla viranomainen ol tarvittaessa arvioida yrityksen
tietojenkasittelytoimien lainmukaisuutta. Kun jokin muu organisaatio suorittaa
henkilGtietojen kasittelya rekisterinpitajan lukuun, on kyseisen henkilotietojen
kasittelijan kuvattava kasittelytoimet omalta osaltaan. Rekisterinpitaja voi liittaa
tdman selosteen omaan selosteeseensa niiltA osin kuin se koskee
rekisterinpitgjan vastuulla olevien tietojen kasittelya. (Tietosuojavaltuutetun
toimisto 2018b.)

Selosteen voi laatia myés muulla tavoin kuin tietosuojavaltuutetun toimiston mal-
lin mukaisena, mutta siita on kaytava ilmi tarvittavat tiedot. Rekisterinpitajan seka
mahdollisten yhteisrekisterinpitgjan, rekisterinpitajan edustajan seka tietosuoja-
valtuutetun nimi ja yhteistiedot on tultava ilmi selosteessa. HenkilGtietoryhmista
ja rekisteroityjen ryhmista on oltava kuvaus kuten esimerkiksi asiakkaat ja tyon-
tekijat. Kaikista tiedoista, joita yritys kasittelee, on oltava maariteltyna laillinen pe-
ruste niiden kasittelyyn, ja tdma puolestaan méaarittelee jatkossa sen mita tietoja
ja mihin tarkoitukseen seka kuinka pitkéksi ajaksi voidaan kerata ja kasitella. Se-
losteesta on kaytava ilmi myos ryhmat, joille henkil6tietoja on luovutettu tai luo-
vutetaan, mukaan lukien myds yhteisrekisterinpitajat seka henkildtietojen kasitte-
lijat. Sen sijaan viranomaisten ei katsota olevan asetuksen méaritelméan mukaisia
vastaanottajia, mikali henkilttietoja luovutetaan méaaratyn, unionin oikeuteen tai
jasenvaltion lainsdadantoon perustuvan selvitystyon tekemiseksi. Tietojen siirta-
misesta niin sanottuihin kolmansiin maihin eli EU- tai ETA- alueiden ulkopuolelle
tai kansainvalisille jarjestdille on selosteessa oltava maininta, ja mikali tietoa siir-
tyy, on myo6s tarkemmin kuvattava, mitka tietosuoja-asetuksen kohta tai kohdat

mahdollistavat kyseisen tiedonsiirron. (Tietosuojavaltuutetun toimisto 2018b.)

2.3 Rekisterdityjen oikeudet ja informointi

Rekisterinpitajalla on velvollisuus avoimeen informointiin  henkilGtietojen
kasittelysta rekisteroidyille jo ennen kuin kasittelyd on aloitettu. Informoitavien
tietojen maara kasvaa ja tarkentuu nykylainsaadannosta tietosuoja-asetuksen
myota. Tietosuoja-asetuksen mukaisesti maarattyja tietoja on toimitettava tiiviisti

esitettyna, l&pindkyvasti, helposti ymmarrettavassa ja saatavilla olevassa
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muodossa seka selkeéllda ja yksinkertaisella kielella. Informointivelvollisuuden
tayttamalla yritys voi myds paremmin hahmottaa, mitd henkil6tietoja kasitellaan
ja mihin tarkoituksiin niitd kaytetddn. Samalla tulee selvitettyd myos tarpeelliset
sailytysajat henkildtiedoille eivatka tarpeettomat tiedot rasita arkistointia.
Yrityksen on myos hyva valmistautua mahdollisiin rekistergdityjen kysymyksiin
koskien heidan oikeuksiaan. Rekisterdityjen informointi ja muut toimenpiteet ovat
lahtbkohtaisesti maksuttomia. Mikali pyynnét ovat ilmeisen kohtuuttomia tai
perusteettomia, esimerkiksi pyyntdjen esittdminen on toistuvaa, voi yritys peria
kohtuullisen maksun tai kieltaytya tietojen toimittamisesta. (Hanninen ym. 2017,
73-74; EU:n tietosuoja-asetus 679/2016/EU, 12 artikla.)

Tietosuoja-asetuksen mukaan selitys henkilotietojen kasittelysta tulisi toimittaa
rekisterdidyille kirjallisesti tai muulla tavoin ja tapauksen mukaan séhkoisessa
muodossa ja olla néin rekisterdityjen helposti saatavilla. Tiedot tulisi ilmaista
mahdollisimman yksinkertaisella tavalla ja pyrkia valttamaan monimutkaisia lau-
seita. Mikali tiedot on kdannettava yhdeksi tai useammaksi kieleksi, on rekiste-
rinpitdjan huolehdittava, ettd kaanndkset olisivat mahdollisimman tarkkoja.
Yhdistetyn rekisteri- ja tietosuojaselosteen laatiminen voi olla ainakin alkuun
helpoin tapa informointivelvollisuuden tayttamiseksi. (Article 29 Data Protection
Working Party 2018a, 8-9; Hanninen ym. 2017, 73-75.)

Rekisterdidyn oikeuksia tietosuoja-asetuksen mukaan on l&pinékyvéan informoin-
nin lisaksi myos rekisterdidyn oikeus pyytaa yritykselta padsy hanta itsedén kos-
keviin tietoihin, joka kaytdnnodssa tarkoittaa sitd, etta yrityksen on pystyttava ko-
koamaan rekisterdidyn tiedot omista jarjestelmistaan niin, ettéa ne voidaan esittaa
rekisterdidyn nahtavaksi jaljennoksena kasiteltavista tiedoista, ja mikali pyyntd on
tehty séhkdisesti, tulee myo6s tiedot toimittaa yleisesti kaytetyssa sédhkdisessa
muodossa, jollei rekisterdity toisin pyyda. Oikeus henkilttietojen siirtdmisesta jar-
jestelmasta toiseen tarkoittaa, etta rekisterdidyn tulisi saada hanta itsedan kos-
kevat ja hanen itsensa rekisterinpitgjalle toimittamat tiedot jAsennellyssa, yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa. (Hanninen ym. 2017, 56, 60;
EU:n tietosuoja-asetus 679/2016/EU, 15 artikla, 20 artikla.)

Rekisteroidylla on oikeus pyytad omien tietojensa oikaisemista sek& myos pois-

tamista eli oikeus tulla unohdetuksi. Tietojen poistamista on kuitenkin rajoitettu
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niin, etta oikeutta tulla unohdetuksi ei sovelleta esimerkiksi silloin, kun henkilGtie-
tojen kasittely on tarpeen oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi. Mydskaan varmuuskopioinnin osalta ei ole tarkempaa ohjeis-
tusta olemassa. Rekisteroidylla on my6s oikeus saada tietoonsa sellaiset henki-
|6tietojen vastaanottajat, joille rekisterinpitdjan on ilmoitettava henkilttietojen oi-
kaisuista, poistoista ja kasittelyn rajoituksista. Rekisterdidylla on oikeus pyytaa
henkilotietojensa kasittelyn rajoittamista tietyissa tilanteissa, joka kaytannossa tu-
lisi pystya teknisesti toteuttamaan niin, etté tietoihin paasy voitaisiin estaa tai tie-
dot tulisi siirtda eri jarjestelmaan. Yritys saisi siis sailyttaa tiedot, mutta niiden
kasittely olisi sallittua vain rajatuin ehdoin. (Hanninen ym. 2017, 56, 62—64; EU:n
tietosuoja-asetus 679/2016/EU, 16 artikla, 17 artikla, 18 artikla.)

Oikeuksiin kuuluu my6s saada tietda, tehdaanko henkilttietojen perusteella pro-
filointia seka kohdistuuko niihin pelkdstaan automaattista paatoksentekoa. Re-
kisterdidylla on myds oikeus vastustaa hanta koskevien henkilétietojen kasittelya
ja rekisterinpitdja ei saa taman jalkeen tietoja kasitella, jollei voi osoittaa kasitte-
lyyn olevan jonkin huomattavan tarkean ja perustellun syyn, joka syrjayttaa rekis-
terdidyn oikeudet ja vapaudet. Kasittelyn jatkaminen on sallittua myds, mikali se
on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi. Henki-
|6tietojen kasittelyn vastustaminen suoramarkkinointia varten tarkoittaa, ettei
henkilotietoja saa enaa kyseiseen tarkoitukseen kayttdd, ja sahkoépostimarkki-
noinnissa tulisi markkinointiviestiin sisallyttdd selke& ohjeistus siitéa, kuinka vas-
taavien viestien vastaanottamisen voi estaa. Mikali rekisteroity katsoo tietosuoja-
asetukseen perustuvia oikeuksiaan loukatun, on hanella oikeus tehda valitus val-
vontaviranomaiselle. (Hanninen ym. 2017, 56, 68—69, 79; EU:n tietosuoja-asetus
679/2016/EU, 21 artikla.)

Oikeuksien liséksi rekisterinpitajan on tiedotettava rekisterdidyille my6s muita asi-
oita kuten rekisterinpitdjan yhteystiedot seka mahdollisen tietosuojavastaavan
yhteystiedot. Rekisterdidyille on myods kerrottava, mihin tarkoitukseen rekisteriin
kerattdvaa tietoa kaytetddn ja mitkd ovat kasittelyn oikeusperusteet. Tietojen
mahdollisesta luovuttamisesta EU:n tai ETA:n ulkopuolelle on myds informoitava,
ja mikali tietoja luovutetaan naiden alueiden ulkopuolelle tai kansainvalisille jar-

jestoille, on kerrottava myos se, kuinka tietosuojan riittdvyydesta on huolehdittu
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ja mista rekisteroity halutessaan voi saada lisatietoa asiasta. Henkil6tietojen sai-
lyttamisaika taikka maarittamiskriteerit, joiden perusteella sailyttamisaika maa-
raytyy rekisterissa, on tuotava rekisteroityjen tietoon. (Hanninen ym. 2017, 78—
80; Valtiovarainministerio 2016, 14.)

HenkilGtietoja kerattdessad muualta kuin rekisterdidylta itseltaan tulee edella mai-
nittujen tietojen lisaksi kertoa, mita tietoja keratdan seké mistéa tiedot on saatu ja
ovatko saadut tiedot peréisin yleisesti saatavilla olevista lahteistd kuten yrityk-
selta, joka myy henkiltietoja suoramarkkinointiin. Nama tiedot voidaan sisallyt-
téda jo suoraan tietosuojaselosteeseen, jolloin niitéa ei tarvitse erikseen ilmoittaa.
(Hanninen, Laine, Rantala, Rusi & Varhela 2017, 80-81.)

2.4 Tietosuojavastaava

Tietosuojavastavastaavan nimittdminen on pakollista pienelle tai keskisuurelle
yritykselle, kun sen vydintehtdvdt muodostuvat sellaisesta henkilGtietojen
kasittelytoimista, jotka edellyttaisivat laajamittaista jarjestelmallista ja sdannollista
seurantaa. Myos silloin kun yrityksen ydintehtavat muodostuvat laajamittaisesta,
arkaluontoisten henkilttietojen kéasittelysta, on tietosuojavastaava palkattava.
Tietosuoja-asetuksella  pyritddn  kannustamaan myds vapaaehtoiseen
tietosuojavastaavan nimittamiseen. Tietosuojavastaava voidaan nimittaa joko
yrityksen omasta henkilokunnasta tai hénet voidaan ottaa t6ihin
palvelusopimuksen perusteella. Tietosuojavastaava voi olla myods yhteinen
useammalle organisaatiolle.  Huomioitavaa nimittdmisessd on, etta
tietosuojavastaavalta odotetaan riippumattomuutta, jolloin nimitettava henkil6 ei
voi olla sellainen henkild, joka vastaa yrityksen tietosuojajarjestelmista tai
tyossaan paattaa henkilotietojen kayttotarkoituksista.  Tietosuojavastaavan
koulutuksesta ja kokemuksen maarasta ei ole varsinaisia vaatimuksia, mutta
nimittamisessa on huomioitava henkilon tietamys tietosuojalainsaadannon
tuntemuksesta seka siihen liittyvistd kaytanteista ja huomioitava myés muuten
kyseisen henkilon edellytykset tehtdvan hoitamiseen. Tietosuojavastaavan
nimittdmiseen, tehtdviin ja asemaan liittyvat vaatimukset ovat samat siitd
huolimatta, nimitetd&nkd tietosuojavastaava vapaaehtoisesti vai pakollisesti.

(Hanninen ym. 2017,121; Tietosuojavaltuutetun toimisto 2017b.)
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Tietosuojatydryhmé suosittelee rekisterinpitajia ja henkildtietojen kasittelijoita
tekemaan sisadisen analyysin tietosuojavastaavan tarpeesta, mikéli ei ole selvaa
tulisiko tietosuojavastaava nimittda. Taméa analyysi tulisi dokumentoida ja liittéa
se osaksi muuta tietosuojadokumentointia seké tarvittaessa myos paivittaa, silla
viranomainen voi edellyttda analyysin tekemistéa. (Tietosuojatyéryhma 2017a, 5—
6.)

Sellaisella yrityksella joka ei ole velvoitettu tietosuojavastaavan nimittdmiseen tai
ei halua tehda sitd vapaaehtoisesti, on mahdollisuus vapaasti palkata joko
ulkopuolisia konsulentteja tai henkiléstdd hoitamaan yrityksen henkilGtietojen
kasittelyd. Tehtavanimike ei talléin voi kuitenkaan olla tietosuojavastaava, ja
tama tulee selventdd niin sisdisessa kuin julkisessa yrityksen viestinnassa

esimerkiksi asiakkaille. (Hanninen ym. 2017, 121; Tietosuojatydryhma 2017a, 7.)

2.5 Vaikutusten arviointi

Vaikutusten arviointi auttaa rekisterinpitajan osoitusvelvollisuuden tayttamista,
silla se auttaa noudattamaan tietosuoja-asetuksen vaatimuksia seké sen avulla
voidaan myds osoittaa, ettd rekisterinpitdja noudattaa asetusta asianmukaisin
toimenpitein. Tietosuojan vaikutuksen arvioinnin tarkoituksena on luonnollisen
henkilon oikeuksiin ja vapauksiin kohdistuvien henkil6tietojen kasittelyn
kuvaaminen seka arvioida tietojen kasittelyn tarpeellisuutta ja oikeasuhteisuutta.
Samalla sen tekeminen tukee henkilttietojen k&sittelysta aiheutuvien riskien
hallintaa, koska sen avulla voidaan maéaaritella mahdolliset riskit seka myds
toimenpiteet naiden riskien vahentamiseksi. (Hanninen ym. 2017, 115;

Tietosuojatydryhméa 2017b, 4.)

Vaikutusten arviointi on tehtéava, jos henkilttietojen kasittely todennékdisesti
aiheuttaa luonnollisen henkilon kannalta korkean riskin kasittelyn laajuuden,
luonteen, asiayhteyden sekd tarkoituksen huomioon ottaen. Kaikkien
rekisterinpitgjien on siis ainakin arvioitava kasittelemiinsd henkil6tietoihin
kohdistuva riski ja sen mukaan perusteltava vaikutusten arvioinnin tarve. Lisaksi
on huomioitava rekisterinpitdjan yleinen velvollisuus huolehtia sellaisista toimen-
piteistd, joilla pyritddn hallitsemaan rekisterdidyn oikeuksiin ja vapauksiin

kohdistuvia riskeja, eli kdytdnnodssa kasittelytoimien mahdollisesti aiheuttamia
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riskejd on arvioitava jatkuvasti. Erityisesti on huomioitava tilanteet, jolloin
kaytetaan automaattista kasittelya henkilékohtaisten ominaisuuksien arviointiin ja
jonka seurauksena on paatoksia, joilla on oikeusvaikutuksia tai muita merkittavia
vaikutuksia ihmiseen. Samoin pitkaaikaisesti tai laajasti arkaluontoisia
henkiltietoja kasitellessa on vaikutuksen arviointi aina pakollinen. Kansallisen
tietosuojaviranomaisten tulee laatia tietosuoja-asetuksen mukaisesti lista
sellaisista kasittelytoimien tyypeistd, jolloin vaikutusten arviointi ainakin
vaaditaan, ja tama lista tulee myos julkaista. (Hanninen ym. 2017, 115-118;
Tietosuojatydryhma 2017b, 4, 7.)

2.6 Tietoturvaloukkaus

Rekisterinpitajan tulee huolehtia, etta henkilétietojen suojaustoimissa on
huomioitu niiden ka&sittelyyn liittyva riski, seka valmistautua mahdollisiin
tietoturvaloukkauksiin laatimalla toimintaohjeet niitd varten. Toimintaohjeita
varten on arvioitava, minka tasoinen riski  rekisterbidylle  voi
tietoturvaloukkauksesta koitua, ja sen perusteella maaritelladn toimenpiteet
kuten esimerkiksi tietoturvaloukkauksen dokumentointi, ilmoitus rekisteréidylle tai
ilmoitus valvontaviranomaiselle. (Article 29 Data Protection Working Party 2018a,
6; Hanninen ym. 2017, 106-107.)

Henkildtietojen tietoturvaloukkauksella tarkoitetaan sellaista loukkausta, jonka
seurauksena henkilétietoja tuhoutuu, héavidd tai muuttuu, tietoja luovutetaan
luvattomasti tai niita paasee kasittelemaan taho, jolla ei ole kasittelyoikeutta.
Tietoturvaloukkaus voi olla esimerkiksi hakkerointi, varastettu tietokone, kadon-
nut USB-tikku, tulipalo tai haittaohjelma. Tietoturvaloukkaus voi siis néin olla esi-
merkiksi paitsi tahaton tai tahallinen tekninen vika niin myos inhimillisen erehdyk-
sen seurauksena tapahtunut tietojen héavidminen.  Tietoturvaloukkauksen
seurauksena voi olla fyysisia, aineellisia tai aineettomia vahinkoja, kuten
rahallisia  menetyksia, identiteettivarkauksia, petoksia ja maineen
vahingoittuminen, lisaksi rekisterinpitaqja voi olla estynyt kasittelemé&an
henkilotietoja ja rekisterdityjen oikeudet voivat olla rajoittuneet tai estyneet.
(Article 29 Data Protection Working Party 2018a, 7; Hanninen ym. 2017, 108;

Tietosuojavaltuutetun toimisto 2017a.)
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Tietoturvaloukkauksesta tulee rekisterinpitgjalla tehda ilmoitus tietosuojaviran-
omaiselle, paitsi jos loukkaus ei aiheuta todennakoisesti riskia rekisterdityjen
oikeuksille ja vapauksille. Esimerkiksi tilanne, jolloin henkiltietojen kasittely ei
ole mahdollista maksuliikenteen keskeytyksen vuoksi voi aiheuttaa riskin
rekisteroidyn oikeuksille ja n&in ollen on mahdollisesti ilmoitus tehtava. Sen sijaan
jos yritys ei tilapaisesti voi lahettdd markkinointiviesteja, ei loukkaus
todennakoisesti aiheuta riskid, ja nain ollen ilmoitusta ei ole tarvetta tehda.
Tietoturvaloukkauksen kaikki mahdolliset seuraukset on siis arvioitava
tapauskohtaisesti ja sen mukaisesti on harkittava ilmoituksen tekemisen
tarpeellisuus. Rekisterinpitdjan vastuulla on ilmoituksen tekeminen siita
rippumatta, onko tietoturvaloukkauksen havainnut rekisterinpitaja tai
henkilotietojen kasittelija. Henkilttietojen kasittelijan tulisikin ilmoittaa tietoonsa
tulleesta tietoturvaloukkauksetta ilman aiheetonta viivytysta rekisterinpitgjalle.
(Article 29 Data Protection Working Party 2018a, 10-11; Hanninen ym.
2017,108-109; Tietosuojavaltuutetun toimisto 2017a.)

Valvontaviranomaiselle tehtava ilmoitus tietoturvaloukkauksesta tulee tehda
ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen
iimitulosta.  Tietosuoja-asetuksessa ei  huomioida pyhapaivia, joten
tietoturvaloukkauksiin tulisi reagoida yhta nopeasti, vaikka se tulisi ilmi joulun
pyhind. Mikali ilmoitusta ei tehd& 72 tunnin kuluessa, tulee rekisterinpitajalla
toimittaa perusteltu selvitys viivAstymisen syistd valvontaviranomaiselle.
Rekisterinpitgjalla on dokumentointivelvollisuus  kaikkiin  henkilGtietojen
tietoturvaloukkauksiin ja niiden vaikutuksiin sek&a tehtyihin toimenpiteisiin
tilanteen korjaamiseksi riippumatta siita, mita toimenpiteita loukkauksesta lopulta
seuraa. Mikali rekisterinpitgja laiminlyd ilmoituksen tekemisen tai
dokumentointivelvollisuuden, se voi johtaa tietosuoja-asetuksessa maariteltyihin

seuraamuksiin. (Hanninen ym. 2017, 109; Tietosuojavaltuutetun toimisto 2017a.)

Tietoturvaloukkauksen  aiheuttaessa  todennakoisesti korkean riskin
rekisterdityjen oikeuksille ja vapauksille on rekisterinpitjan velvollisuus ilmoittaa
heille tapahtuneesta tietoturvaloukkauksesta. Esimerkiksi luottokorttitietojen
joutuminen ulkopuolisten haltuun ja mahdollisuus niiden vaarinkaytt6on olisi
tilanne, jolloin rekisterditya olisi informoitava, ja nain rekisterdidylla olisi

mahdollisuus suojata itseddn sulkemalla luottokortti.  Henkilttietojen
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tietoturvaloukkauksesta tulisi rekisterdidyille ilmoitettava ilman aiheetonta

viivytysta. (Hanninen ym. 2017, 111; Tietosuojavaltuutetun toimisto 2017a.)

2.7 Tietojenkasittelysopimukset

Tietotosuoja-asetus tulisi huomioida my6s silloin, kun yritys esimerkiksi antaa
ulkoiselle IT-tuelle paasyn henkilostohallinnan jarjestelmaansa tai siirtaa
tyontekijoiden tietoja palkanmaksusta vastaavalle palveluntarjoajalle. Tallin
tiedon Kkatsotaan siirtyvan henkilotietojen kasittelijalle, joka kasittelee
henkilotietoja yrityksen eli rekisterinpitjan puolesta. Asetuksen mukaisesti
naissa tilanteissa tulee laatia kirjallinen tietojenkasittelysopimus tai muu vastaava
oikeudellinen asiakirja, jonka voi sisallyttaa varsinaiseen sopimukseen. tai tehda
erillinen liite, jolloin asiakirja on helppo sisallyttda jo olemassa olevaan sopimuk-
seen. (Hanninen ym. 2017, 82—-83.)

Sopimuksia laadittaessa on hyva huomioida molempien osapuolten tarpeet ja
vastuut. Tietojenkasittelysopimukseen ei ole olemassa minkééanlaista valmista
mallipohjaa, joten eri yrityksilla voi olla kaytdssaan erilaisia variaatioita.
Mahdollisia mallipohjia tai komission hyvaksymia vakiosopimuslausekkeita
voidaan julkaista ja ottaa kayttobn myohemmin, joten olisi hyva seurata tieto-
suojaviranomaisen uutisointia ja ohjeistuksia asiasta. Sopimuksen olisi hyva olla
mahdollisimman selked ja jossa ei olisi yllattavia ehtoa tai epamaaraisia
velvoitteita. (Hanninen ym. 2017, 82-83; Yrittjat 2018, 27.)

2.8 Kaytannesaannot ja sertifiointi

EU:n jasenvaltioita ja viranomaisilta vaaditaan tietosuoja-asetuksessa
edistamaan sellaisten kaytannesaanttjen laatimista, joiden avulla tuetaan
asetuksen soveltamista asianmukaisesti. Naitd s&antoja voivat laatia esimerkiksi
alaa edustavat tybnantaja- ja toimialaliitot toimialakohtaisesti ja ne voivat
asetuksen mukaisesti koskea esimerkiksi henkil6tietojen kerddmista, niiden
kasittelyn asianmukaisuutta ja lapinakyvyytta. Kaytannesaanttjen luonnos tulee
hyvaksyttdd  valvontaviranomaisella, ettd ne vastaavat asetuksen

siséltovaatimuksia. Kaytannesaantdja noudattamalla yritys toimii samalla myds
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lain edellyttamalla tavalla, joten kaytdnnesaannoistd on nain hyotyd yrityksen
toiminnalle. (Hanninen ym.2017,113-114.)

Tietosuojaa koskevien sertifiointimekanismien, tietosuojasinettien ja merkkien
kayttd tulee myods asetuksen myota mahdolliseksi. Niiden tarkoituksena on
osoittaa se, etta rekisterinpitaja tai henkilotietojen kasittelija noudattaa tietosuoja-
asetusta omissa kasittelytoimissaan, mutta niiden kaytto ei kuitenkaan vahenna
vastuuta asetuksen noudattamisesta. Sertifiointi on vapaaehtoista ja se
myonnetaan enintaan kolmeksi vuodeksi kerrallaan. Se on uusittavissa samoilla
edellytyksilla milla on myodnnettykin mutta voidaan my6s peruuttaa, mikali

vaatimukset eivat tayty. (Hanninen ym. 2017, 114.)

2.9 Valvonta ja sanktiot

Oikeusministerion 1.3.2018 julkaiseman tiedotteen mukaan yleisen tietosuoja-
asetuksen viranomaistehtavat keskitettaisiin tietosuojavaltuutetulle ja liséksi
tietosuojavaltuutetun toimistoon perustettaisiin asiantuntijalautakunta, jonka
tehtaviin kuuluisi antaa lausuntoja lainsaadannon soveltamiseen liittyvista
asioista. Yrityksen tulee olla valvontaviranomaiseen tarvittaessa yhteydessa
esimerkiksi tietoturvaloukkauksen yhteydesséa tai kun henkil6tietoja siirtyisi EU-
tai ETA-maiden ulkopuolelle. Tietosuojavaltuutetulla olisi oikeus maarata rekis-
terinpitdja ja henkildtietojen kasittelija antamaan tarvittavat tiedot sekd myos
valtuudet antaa erilaisia varoituksia, huomautuksia tai maarayksia. (Hanninen
ym. 2017, 109-110, 128; Oikeusministerio 2018.)

Tietosuojasaannosten rikkomisesta voisi lievimmilladn seurata esimerkiksi huo-
mautus. Rekisterinpitdjan oikeutta kasitella henkil6tietoja voitaisiin myds rajoittaa
joko maaraaikaisesti tai pysyvaksi. Saanndsten rikkomuksista voitaisiin maarata
my6s hallinnollisia sakkoja, jotka lievemmissé tapauksissa voisivat olla enintaan
10 miljoonaa euroa tai 2 % yrityksen kokonaisliikevaihdossa. Vakavammissa rik-
komuksissa sakkojen maara nousisi ja voisi olla enintdan 20 miljoonaa tai 4 %
yrityksen kokonaisliikevaihdosta. Tietosuojalaissa esitetaan kansallisen liikkuma-
varan perusteella, ettei hallinnollista seuraamusmaksua sovellettaisi julkisella

sektorilla tapahtuvaan henkilotietojen kasittelyyn ja perusteena tdhan esitetdan
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hallintoa jo sitovan lainmukaisuusvaatimuksen, virkavastuun seké vahingonkor-

vausvastuun. (Hanninen ym. 2017, 129-130; Oikeusministerit 2018.)

Yritys voi joutua myds maksamaan vahingonkorvausta rekisterdidylle, mikali
tietosuoja-asetuksen rikkomisesta aiheutuu talle aineetonta tai aineellista
vahinkoa. Maksuvelvollinen on vahingon aiheuttaneesta tapahtumasta
vastuussa oleva yritys. Henkil6tietojen kasittelija on vastuussa vain silloin, jos se
ei ole noudattanut nimenomaisesti sille osoitettuja velvoitteita tai se on toiminut
rekisterinpitgjan lainmukaisen ohjeistuksen ulkopuolella tai vastaisesti.
(Hanninen ym. 2017, 130-131.)

EU:n yleisen tietosuoja-asetuksen taytantoonpanotydryhman (TATTI) mukaan
rikosoikeudellinen vastuu tulisi jatkossa kyseeseen vain sellaisissa tilanteissa,
joissa lainvastainen henkilotietojen ké&sittely ei olisi hallinnollisten sakkojen
piirissa. Kyseessa olisi sen sijaan tietosuojarikos, jonka seurauksena voisi olla
sakkoja tai enintddn vuosi vankeutta. Tietosuojarikoksesta voisi olla kyse
esimerkiksi silloin, kun tyontekija urkkii rekisterdidyn tietoja, vaikkei hanella
tyotehtaviensa mukaisesti olisi oikeutta niita kasitella, tai henkilorekisterista
tulostettuja asiakirjoja heitetdéédn pois huolehtimatta niiden tietoturvallisesta
havittamisestd. Rangaistussaannokseen ei ole ehdotettu sovellettavan
oikeushenkilon rangaistusvastuuta eli yritys ei voi syyllistya tietosuojarikokseen.
(Hanninen ym. 2017,131-132; Oikeusministerio 2018.)
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3 YRITYKSEN DOKUMENTOINTI

Yritysta varten koottu aineisto on keratty sahkoisené versiona yhteen kansioon,
jonne henkildstolla on paasy etatydpoytayhteyden kautta omilta tyopisteiltdan. Li-
saksi aineisto on tulostettu kansioon, jossa on lisdana myds Henkilotietojen kasit-
tely -kirja. Tietosuoja-aineistossa on yritykselle laaditun dokumentaation liséksi
myo6s muuta tietosuojaan liittyvaa aineistoa, kuten informaatiota tietosuojavaltuu-

tetun toimiston sivulta, josta voi mahdollisesti olla hyotya jatkossa.

3.1 Henkildston informointi

HenkilGtietoja yrityksessa kasittelevien toimihenkildiden, ja tuotannon tyontekijoi-
den osalta kasittely rajoittuu lahinna lahetteisiin ja tuotannon papereihin, joissa
voi mahdollisesti olla esimerkiksi asiakkaan tai yrityksen yhteyshenkilén nimi. L&-
hetteen mukaisesti toimituksille laaditaan rahtikirjat, joten kyseiset tiedot ovat
oleellisia, jotta tilattu tuote voidaan asiakkaalle toimittaa, ja n&in ollen peruste nii-
den kasittelyyn lahetteessa on olemassa. EU:n tietosuoja-asetusta koskevan ly-
hyen koulutuksen yrityksessa olivat kdyneet tehdaspaallikko ja toimistopaallikko,
joten heilla oli jo tietoa asetuksen sisallosta ja sen mukanaan tuomista vaatimuk-
sista ja muutoksista. Kaikkien henkilGtietoja kasittelevien on kuitenkin oltava tie-
toisia asetuksen voimaantulosta ja sen perusasioista, jotta asetuksen vaatimuk-

set ja muutokset pystyttaisiin huomioimaan myds kaytannossa.

Henkildston infromointia varten laadin yrityksen kaytto6n tietosuojaoppaan, johon
pyrin tiivistdm&an mahdollisimman hyvin keskeisimpia asioita tietosuojauudistuk-
sesta. Oppaan sisaltama tieto on hyvin pitkalti samankaltaista kuin taman opin-
naytetyon sisaltama teoriatieto asetuksen sisallosta. Liséksi korostin oppaassa
teksti& punaisella varilla niilta osin, kun katsoin sen sisaltavan tarkeimpia tietoja.
Oppaassa on kaytetty lahteita ja ne ovat merkittyina tekstiin seka tehty myos lah-
deluettelo, jonka avulla henkilosto voi tarvittaessa etsia tarkempaa lisatietoa asi-

oista.
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3.2 Tietosuojasuunnitelma

Tietosuojasuunnitelma on yrityksen sisaiseen kayttoon tehtyd dokumentaatiota,
jossa kaydaan lapi nimenomaan kyseisen yrityksen tietosuojaan liittyvia seikkoja.
Arkistointi-osiossa kaydaan lapi yrityksessa kaytossa olevia arkistointijarjestelmia
ja -tapoja. Osioon on myos kirjattuna yrityksessa arkistoitavien mahdollisesti hen-
kilotietoja sisaltavien asiakirjojen sdailytysajat. Ohjeistuksena kaytetddn Kauppa-
kamari Tieto liitettda A15 Eraita asiakirjojen sdilytysaikoja, joka on julkaistu
19.2.2016. Liitteen lahteena on kaytetty Liikearkistoyhdistys ry:n julkaisemaa Kir-
jaa Vuodesta sataan — sdhkdisten asiakirjojen hallinta ja sailyttaminen, joka on
julkaistu vuonna 2009. Kirjassa olevassa asiakirjaluettelossa maaritellyt sailytys-
ajat ovat vahimmaissailytysaikoja, ja niiltd osin kuin ne eivat perustu lakeihin,
asetuksiin tai viranomaisten maarayksiin, kyseessa on suositusluonteiset ja oh-
jeelliset sailytysajat. Arkiston sailytyksessa on huomioitavaa myds se, etté alle 10
vuotta sailytettavat aineistot voidaan sailyttaa sahkoisesti ja yli 10 vuotta sailytet-
tava aineisto olisi hyva tallentaa mikrofilmille tai tulostaa paperille. Pysyvasti tai
pitkaaikaisesti sailytettdva aineisto tulisi aina tulostaa paperille. (Vuodesta Sa-
taan -sahkoisten asiakirjojen hallinta ja sailyttdminen 2009, 60-61.)

Nykyinen toiminnanohjausjarjestelma on otettu kaytt6on vaiheittain niin, etta tay-
dessa kaytossa jarjestelmé on ollut vuonna 2015. Edellisessa jarjestelméassa on
kuitenkin edelleen tietoja, jotka on syytd sailyttdd muun muassa takuuaikojen
vuoksi (Riekki 2018). Sahkaisissa jarjestelmissa jokaisella on omat salasanansa
jarjestelmiin, kuten myds koneet on suojattu henkildkohtaisilla tunnuksilla, néin
henkilotietojen kasittelyd on rajoitettu tyotehtavien mukaisesti vain niille henki-

IGille, joilla kulloinkin on tarve kyseisia tietoja k&sitella.

Yrityksessa on olemassa my6s paperista arkistoa, joista iso osa on ajalta ennen
omistajanvaihdosta. Naiden tietojen lapikdyminen on aloitettu, jotta tietosuoja-
asetuksen voimaantullessa yrityksella olisi varmistettuna ja tallessa vain sellai-
nen paperinen henkil6tietoja sisaltdva materiaali, jolle on laillinen peruste saily-
tykseen. Osassa aineistossa, kuten palkkakorteissa, arkistointiaika on niinkin
pitka kuin 50 vuotta, joten paperista aineistoa tulee jatkossakin olemaan sailytet-
tavana. Pienemman paperisen aineiston tuhoamiseen tietoturvallisesti voidaan

kayttda hyvaa silppuria, mutta suuremman maaran tietoturvalliseen tuhoamiseen
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on jarkevAmpaa kayttaa tietoturvapalvelua, jota Suomessa tarjoaa muutama yri-
tys. Tietoturvapalvelua kayttamalla toimeksiantaja yritys saa myo6s todistuksen

tietojen havittamisesta, ja tama todistus voidaan liittd&d osaksi dokumentaatiota.

Tietosuojasuunnitelmassa on osittain paallekkaista tietoa myods muiden tehtyjen
dokumenttien kanssa, silla siina kaydaan myos lapi rekisteri- ja tietosuojaselos-
teissa olevat tiedot. Suunnitelmassa on kuitenkin tarkemmin selitettyna yrityksen
eri henkilttietojen kasittelijoita ja yhteistydtahoja, joita ei rekisteri- ja tietosuo-
jaselosteisiin voi suoraan laittaa, koska nama tahot voivat vaihdella esimerkiksi
asiakkaiden kohdalla tilauksen kuljetukseen liittyvien yksityiskohtien vuoksi. Re-
kisterdidyn mahdollisesti pyytdaessa tietoja henkilotietojensa kasittelysta hanelle
annetaan vastauksessa tiedoksi nimenomaan ne tahot, jotka kaytdnnéssa hanen

tietojaan kasittelevat.

Kuvaus fyysisesta tydymparistosta tietosuojan nakokulmasta on myds osana
suunnitelmaa. Yrityksessa on olemassa ajantasaiset luettelot avaimista ja niiden
hallussapitgjista, jotka tarvittaessa voidaan esittdd osana tietosuojan dokument-
teja. Osaan tiloista kuten arkistoon on péaasy vain niilla henkil6illa, jotka tydonsa
puolesta tarvitsevat kyseiseen lukittuun tilaan paasyn. Tyopisteiden sijoittelussa
on myds pyritty huomioimaan mahdollisimman hyvin se, ettei sivullisen ole mah-

dollista nahda naytdlla olevia tietoja.

Varsinaisen teknisen suojauksen kasittely rajattiin tyoni ulkopuolelle, mutta tekni-
nen suojaus on yleisesti ottaen varsin tarkeda huomioida, silla iso osa tiedoista
on sahkoisissa jarjestelmissa. Teknisen suojauksen on oltava kunnossa ja myods
siitd on hyva olla olemassa dokumentaatiota, ja niinpa yrityksen IT-tuen hoita-
valta yritykseltd on pyydetty selostetta teknisesta suojauksesta seka heidan tie-
dossaan olevasta tarkemmasta listauksesta kayttboikeuksista eri jarjestelmiin.
Tama seloste tulee olemaan osana tietosuojasuunnitelmaa, ja IT-tuen hoitava
yritys toimittaa sen suoraan toimeksiantoyrityksen edustajalle tietoihin lisatta-

vaksi.

3.3 Rekisteri- ja tietosuojaselosteet

Tietosuojavaltuutetun toimiston (2018c) mukaan rekisterinpitdjad on voinut

toteuttaa informaatiovelvoitteensa tietosuojaselostetta kayttdmalla nykyisen
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henkilotietolain aikana. Tietosuoja-asetuksen myota rekisterinpitdjan tulee
arvioida, tayttaako kayttotarkoituksen mukaisesti tehdyt selosteet informaatiolta
edellytettavat vaatimukset, mikali rekisterinpitdja aikoo jatkossa kyseisenkaltaisia
selosteita kayttdd. Tarkempia ohjeistuksia informointitapaan ei kuitenkaan ole
olemassa, ja pohjaty6na tutustuin eri alojen erilaisiin rekisteriselosteisiin, joita oli
hyvin monenlaisia mutta paapiirteittdin ne vaikuttivat varsin selkeilta keinolta tar-
vittavien tietojen esille tuomiseen. Yrityksella ei ollut ennestdén olemassa rekis-
teriselostetta, joten sen puolesta aloin rakentamaan selosteita alusta asti. Toden-
nakoisesti tietosuoja-asetuksen voimaantulon jalkeen tulee esille erilaisia kaytan-
t6ja, joista osa voi vakiintua yleisemmin kaytetyiksi niin sanotuiksi mallipohjiksi,
vaikkei virallisia malliohjeita informointitapaan sen tarkemmin julkaistaisi myo-

hemminkaan.

Yrityksessa kasiteltavat henkilotiedot jakaantuvat varsin selkeésti kolmeen eri
paaryhmaan: asiakkaisiin, yhteistyotahoihin sekéa henkildstéon. Ryhmista ei voi
tehda suoraan yhta kaikkia kattavaa kokonaisuutta, koska mikéali kaikki tieto-
suoja-asetuksen mukaiset informoitavat asiat laitettaisiin niin sanotusti yksiin
kansiin, tulisi selosteesta hyvin pitka ja todennakoéisetsi myds vaikeaselkoinen.
Informaatio tulisi kuitenkin antaa rekisterdidyille tiiviisti esitetyssa, lapinakyvassa,
helposti ymmarrettavassa ja saatavilla olevassa muodossa, joten kaikkien ryh-

mien tietojen kokoaminen yhteen ei tata vaatimusta tayttaisi.

Yhteyshenkildiden nime&dminen eri ryhmille on myo6s luontevaa tehda yrityksen
sisdisten tyodtehtavien mukaisesti niin, ettd rekisterin yhteyshenkiléna toimiva
my0s kasittelee nimenomaan kyseisessa rekisterissa olevia henkilotietoja tyoteh-
tavissdan. Suunnittelin yritykselle rekisteri- ja tietosuojaselosteet asiakas- ja
markkinointirekisterille (Liite 1), henkilostdlle ja yhteistyotahoille. Liséksi tein tyon-
hakijoita koskevan oman rekisteri- ja tietosuojaselosteen, vaikka hakijoiden
maara ja kasiteltavien henkildtietojen maara on varsin pienida, mutta hakijoista
kuitenkin luodaan omanlaisensa rekisteri, koska sen kasittely kuitenkin eroaa
henkilostorekisterin kasittelystd, eika sité nain ollen ole jarkevaa laittaa senk&an
alle.
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Kaikissa rekisteri- ja tietosuojaselosteissa on kirjattuna yrityksen ja kyseisen re-
kisterin yhteyshenkilon tai yhteyshenkildiden tiedot. Niissa tuodaan ilmi myés pe-
rusteet henkiltietojen keraamiselle ja kasittelylle kuten asiakassuhteen tai ty6-
suhteen hoitaminen. Samoin rekisteroidyn tietoon on selkeésti tuotava myo6s seu-
raukset, mikali tietoja ei saa kasitella, esimerkiksi mikali asiakas kieltaytyy anta-
masta yhteystietojaan ei yritys vastaavasti pysty toimittamaan tilausta, joten ti-

lauksen sopimusta ei voida solmia.

Rekisterin tietosisaltd kohdassa kaydaan lapi se, mité tietoja kuhunkin rekisteriin
talletetaan, esimerkiksi tyénhakijan kohdalta tallennetaan ainoastaan nimi, puhe-
linnumero seka koulutus ja/tai mahdollinen aiempi tyokokemus nimenomaan ky-
seisessa yrityksessa. Saannénmukaisina tietolahteina rekistereissa on henkilo-
tietojen osalta paasaantoisesti rekisteroity itse, poikkeuksena asiakkaiden koh-
dalla mahdollisten tydmaan yhteyshenkildiden tiedot, jotka tulevat yleensa asiak-

kaan kautta eivatka yhteyshenkil6lta itseltdan suoraan.

Yrityksesté ei luovuteta tietoja EU:n tai ETA:n ulkopuolelle, ja tAm& myds maini-
taan rekistereissad samoin kuin ilmaistaan ne tahot, joille tietoja voidaan yrityksen
puolelta luovuttaa. Rekisterin suojauksen periaatteet sekd manuaalisen eli pape-
risen ettd ATK:lla kasiteltavan aineiston suhteen kaydaan lyhyesti lapi jokaisessa
selosteessa. Rekisteroidyn oikeudet tuodaan esille mahdollisimman selkeésti ja
lyhyesti esitettyna kokonaisuutena, ja rekisterdidyn oikeus tehdé valitus valvon-

taviranomaiselle on omana kohtanaan selosteen lopussa.

Henkildston kohdalta tietojen sailytysajat vaihtelevat hyvinkin pitkia aikoja, riip-
puen siitéd mistéa tiedosta on kyse, esimerkiksi verokorttia sailytetdén verovuoden
ajan tai lynyemmankin aikaa, mikali palkanlaskentaan toimitetaan muutosvero-
kortti, joka korvaa aiemmin kaytetyn. Tapaturmia koskevat asiakirjat tulee puo-
lestaan sailyttdd 20 vuoden ajan, ja osa tyosuojelun asiakirjoista on pysyvasti
sailytettavid. Henkilostolle suunnatussa rekisteri- ja tietosuojaselosteessa on Kir-
jattuna kaikki tAméan hetkiset sailytysajat, ja mikali niihin tulee muutoksia lainsaa-

dannossa tai muussa ohjeistuksessa, paivitetdan tiedot myos selosteeseen.

Yhteistyotahojen ja asiakkaiden kohdalla sailytysaikaan vaikuttaa luonnollisesti
asiakassuhteen pituus mutta myds tuotteiden takuuajat seké lisaksi myos hyva

asiakaspalvelu, silla yritys haluaa mahdollisuuden asiakkaalle saada tietoonsa
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esimerkiksi tilauksessa kaytetyn varimallin mahdollista my6hempaa tarvetta var-
ten. Yhteisty6tahojen henkilttietojen sailyttdmisessd on huomioitavaa myos se,
ettd joidenkin tahojen kanssa yhteistyd voi olla satunnaisempaa ja valilla voi olla
pidempiékin aikoja, jolloin yhteistyota ei ole lainkaan, joten tietoja ei ole kuiten-
kaan jarkevaa poistaa kovin lyhyin aikavélein. Tyonhakijoiden suhteen henkil®-
tietojen sailytysaika on suhteellisen lyhyt, silla tietoja sailytetddn vain vuoden ajan

tai hakijan pyynnosta tiedot poistetaan jo aiemmin.

Rekisteri- ja tietosuojaselosteista asiakas- ja markkinointirekisterid koskeva se-
loste (Liite 1) tulee olemaan esilla yrityksen internetsivuilla seka saatavilla my6s
paperisena versiona toimipaikoissa. Henkiloston rekisteriseloste pidetdédn nahta-
villa toimipisteiden ilmoitustauluilla ja siitd informoidaan henkilostéa myds tar-
kemmin ennen asetuksen voimaantuloa toukokuussa. Tydnhakijoiden ja yhteis-
tyotahojen osalta rekisterin ovat kaytettavissa ja ilmi tuotavana niilla toimihenki-
16ill&, jotka kyseisten tahojen kanssa asioivat. Yhteisty6tahojen osalta seloste voi

my6s mahdollisesti tulla esille yrityksen internetsivuille jossakin vaiheessa.

3.4 Tietoturvaloukkausten kirjaaminen

Tietoturvaloukkauksista puhuttaessa on hyva ymmartaa, ettei se kasita yksistaan
teknisia loukkauksia kuten haittaohjelmia, palvelunestohytkkayksia ja tietomur-
toja sahkadisiin jarjestelmiin, vaan loukkauksiksi katsotaan myds esimerkiksi ka-
donnut USB-tikku tai ulkopuolisen kasiin joutuneet paperit, jotka sisaltavat henki-
|6tietoja. Nama seikat tulevat esille henkilostdlle kootussa tietosuojaoppaassa.
Tietosuojasuunnitelma siséaltaa tarkemmat ohjeistukset siita, kuinka toimia yrityk-
sessa sisaisesti, mikali tietoturvaloukkaus havaitaan, sekd myos tietosuojaval-
tuutetun toimiston ohjeet loukkauksen ilmoittamisesta tietosuojaviranomaiselle
tai rekisteroidyille, mikéli naiden toimenpiteiden katsotaan yrityksessa olevan tar-

peen.

Kaikki tietoturvaloukkaukset tulisi kuitenkin dokumentoida, vaikka niista ei olisi-
kaan tarvetta tehda ilmoitusta eteenpaéin rekisterdidyille tai tietosuojavaltuutetulle.

Nain yrityksessa voidaan taltd osin tayttaa osoitusvelvollisuutta ja tarvittaessa
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nayttaa tietosuojaviranomaiselle, mitd mahdollisia tietoturvaloukkauksia yrityk-
sessa kasiteltaviin henkildtietoihin on kohdistunut ja mita jatkotoimenpiteité niiden

seurauksena on tehty.

Tietoturvaloukkausten kirjaamiseksi laadin Excel-taulukon (Taulukko 1, Taulukko
2), johon on esimerkeiksi kirjattu kaksi erilaista keksittya tietoturvaloukkausta
malliksi tarvittavia kirjauksia varten. Taulukkoon on merkittyna viisi erilaista ta-
pahtumatyyppia: haittaohjelma, tietomurto, palvelunestohytkkays, inhimillinen
erehdys ja muu tietoturvaongelma. Erilaisia tapahtumatyyppeja voisi listata huo-
mattavasti enemmankin mutta pyrin erittelemaan tapahtumatyypeiksi sellaiset,
joita yleisen uutisoinnin perusteella voisi todennakoisimmin tapahtua ja lisana on
muu tietoturvaongelma, jonka sattuessa tapahtuman kuvaukseen voisi tarkem-
min eritella tarvittaessa tapahtumatyyppia. Tarpeen mukaan itse taulukkoa seka
tapahtumatyyppeja on myoés mahdollista muokata myéhemmin.

TIETOTURVALOUKKAUKSEN KIRIAAMINEN

Tapahtumatyypit: 1. Haittaohjelma, 2. Tietomurto, 3. Palvelunestohybkkays, 4. Inhimillinen erehdys, 5. Muu tietoturvaongelma

Tapahtuman Kuka havainnut Kuvaus tapahtuneesta Tapahtumatyyppi
havaitsemisaika

(pvm + kellonaika) E E E E
ESIMERKKI 1.1.2018  Matti Meikaldinen Latasin asennuslistan USB-tikulle voidakseni kdyttda tietoja 4. inhimillinen

klo 18.00 tyématkalla myds junassa. Poikeuksellisesti tykoneen huollonvuoksi  erehdys

sovittiin erikseen kotikoneen kiyttdmisestd talla matkalla, joten siksi
tiedonsiirto tikun avulla. Kotona huomasin USB tikun kadonneen
mutta ldysin sen noin puolen tunnin etsimisen jdlkeen
tietokonelaukun vuorin ja paallisen valistd, jonne se oli mennyt laukun
sisdlld olevasta reidsta.

ESIMERKKI 14.1.2018 Pirkko Palkanlaskija  Yrityksen kdyttamdstd Jeesbox pankista tuli ilmoitus, ettd heitad 3. palvelun-
klo 14.45 kohtaan on tehty palvelunestohydkkays ja tama voi vaikuttaa estohydkkays
rahansiirtoon seuraavien parin pdivan ajan. Yrityksen
palkanmaksupdivd on kuun 15. pdiva, joten palvelunestohyokkays voi
viivastyttaa palkan siirtymista tilille.

Taulukko 1. Tietoturvaloukkauksen kirjaaminen, pohja ja esimerkki
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Asiasta ilmoitettu rekisterdidyille  Asiasta ilmoitettu Toimenpiteet, joihin on ryhdytty tai aiotaan vield ryhtya
tietosuojaviranomaiselle vaikutusten pienentdmiseksi ja poistamiseksi

- - [~
Fi, tietojen katoaminen oli Fi, tietojen katoaminen oli Kiinnitetaan huomiota tietojen kasittelyyn ja
lyhytaikainen ja kdytannossa tiedot  lyhytaikainen ja kdytannossa tiedot asianosainen korjauttaa kannettavan tietokoneen
eivat padsseet ulkopuolisten eivat paasseet ulkopuolisten laukun tai mikali korjaaminen ei ole mahdollista niin
haltuun missgan vaiheessa. Tiedot  haltuun missaén vaiheessa. Tiedot hankitaan uusi. Samalla kehotetaan myds muita
eivat myoskadn sisdltaneet eivat mydskaan sisdltaneet tyontekijditd, jotka tydssadn kdyttdvat kannettavia ja
arkaluonteisia tietoja lainkaan. arkaluonteisia tietoja lainkaan. kuljettavat niitd laukuissa, tarkistamaan laukkujensa

kunnon.

Kyllg, henkil 6stélle on ilmoitettu Kyll§, asiasta tehtiin ilmoitus, koska Tapahtuneesta ilmoitettiin henkilastolle sahkopostitse
pankkiin kohdistuneesta tapahtuneesta voi aiheutua riski seka ilmoitustaulun avulla. Yrityksessa huolehditaan
palvelunestohyckkayksestd, joka voi koskien rekisterdityjen oikeuksiaja omalta osaltaan tietosuojan teknisestd toimivuudesta
viivastyttad palkan siirtymista tilille. vapauksia, palkanmaksun mahdollisimman hyvin.
HenkilGston arkaluonteisest tiedot  viivastymisestd voi koitua
eivat ole olleet vaarassa esimerkiksi aineellista vahinkoa.
hyokkayksen vuoksi.

Taulukko 2. Tietoturvaloukkauksen kirjaaminen, pohja ja esimerkki

3.5 Seloste kasittelytoimista

Tietosuojapaketin tekemisen alkuvaiheessa ei ollut olemassa valmista mallia,
jota kasittelytoimien kirjaamiseksi voisi kayttaa. Visma Suunta -sivustolta [0ytyi
Riikka Lehtisen (2018) GDPR-esitys, taulukkopohja ja muistilistat, josta I6ytyi
mallia tietoanalyysin tekemiseen. Laadin mallin pohjalta Wordiin yksinkertaisen
tietoanalyysin muun muassa yrityksessa kasiteltavista henkiltiedoista, kasittely-
jarjestelmisté ja tietojen sailytysajoista. Koska yrityksell& on ainakin jollain tasolla
arvioitava kasittelemiinsa henkilétietoihin kohdistuva riski ja sen perusteella arvi-
oita riskinarvioinnin tarve, paadyin muokkaamaan myos taman tiedon sisallytta-
misen tietoanalyysiin. Talla tavalla tietoja yhdistamalla pystyi vahentamaan sa-
man tiedon kirjaamista moneen otteeseen moneen eri paikkaan, jolloin tarvittava
tieto 16ytyy helpommin seka tiedon muuttuessa esimerkiksi rekisterin vastuuhen-
kilon vaihtumisen my6ta myos tietojen paivittdminen on nopeampaa ja varmem-

paa.

Tietosuojavaltuutetun toimisto julkaisi maaliskuun 2018 lopussa mallipohjan rek-
siterinpitgjélle kasittelytoimien selosteesta. Taulukot 3, 4 ja 5 ovat Tietosuojaval-
tuutetun toimiston (2018d) sivulta ladatusta kyseisestd mallipohjasta, jossa on
seka otsikointia lukuun ottamatta tyhja mallipohja ettéd esimerkkipohja, josta kuvat
on otettu. Omasta tietoanalyysistani puuttui mallipohjassa olevista kohdista kol-

mansista maista ja kansainvalisista jarjestoista, joihin tietoa siirretdén, tai tieto
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siita, ettéd henkiltietoja ei naihin siirretd seka mahdolliseen siirtoon liittyva suoja-
toimia koskevan dokumentaation kohdat. Muuten sisalt6é oli paasaantoisesti sa-

mankaltainen kasittelytoimien osalta.

- (Tarvittaessa) yhteisrekisterinpitaja ja §
h | |
Tehtavd, johon tietoja kisitell 33n Kasittelyn tarkoitus taméin yhteystiedot Rekisterdityjen ryhmat
Taloushallinto Palkanmaksu N/A Tybntekijat
Taloushallinto Palkanmaksu NfA Tydntekijat
Taloushallinto Palkanmaksu N/A Tybntekijat
Taloushallinto Palkanmaksu NfA Tydntekijat
HR Tyésuhde N/A Tydntekijat
HR Tyosuhde NJA Tyontekijat
HR Tydsuhde N/A Tydntekijat

Taulukko 3. Mallipohja rekisterinpitajalle: seloste kasittelytoimista (Tietosuojaval-
tuutetun toimisto 2018d)

Viittaus (mahdolliseen) Kolmannet maat ja kansainvaliset
henkildtietojen kisitteljin kanssa | /lestot Jolhin tietojasiiretn ta
HenkilGtietojen ryhmat Vastaanottajaryhmat tietossiitd, ettei henkiltietoja siirreta
solmittuun henkilGtietojen kisittelyd
koskevaan sopimukseen kolmansiin maihin tai kansainvalisiin
jarjestdihin

Yhteystiedot HMRC N/A N/A
Pankkitiedot HMRC N/A N/A
Eldketiedot HMRC N/A N/A
Verotiedot HMRC N/A N/A
Yhteystiedot N/A N/A N/A
Palkkaustiedot N/A N/A N/A
Vuosilomatiedot N/A N/A N/A

Taulukko 4. Mallipohja rekisterinpitajalle: seloste kasittelytoimista (Tietosuojaval-
tuutetun toimisto 2018d)



34

Asianmukaisia suojatoimia koskeva
dokumentaatio, jos henkilGtietoja
siirretadn kolmansiin maihin tai Tietojen sdilytysajat, tai sen
kansainvalisiin jarjestoihin tietosuoja- madrittamisen kriteerit
asetuksen 49 artiklan 1 kohdan toisessa
alakohdassa tarkoitetullasiirrolla

Kuvaus tietosuoja-asetuksen 32 artiklan
1 kohdan mukaisista teknisistd ja
organisatorisista turvatoimista

v v

N/A X vuotta tyosuhteen paattymisesta Tietojen kryptaaminen
N/A X vuotta tyosuhteen paattymisesta Tietojen kryptaaminen
N/A X vuotta tyosuhteen paattymisesta Tietojen kryptaaminen
N/A X vuotta tyosuhteen paattymisesta Tietojen kryptaaminen
N/A X vuotta tyosuhteen paattymisesta Tietojen kryptaaminen
N/A X vuotta tyosuhteen paattymisesta |Tietojen kryptaaminen, paasynvalvonta
N/A X vuotta tyosuhteen paattymisesta |Tietojen kryptaaminen, paasynvalvonta

Taulukko 5. Mallipohja rekisterinpitajalle: seloste kasittelytoimista (Tietosuojaval-
tuutetun toimisto 2018d)

Yrityksen ydintehtavana on tuotteiden valmistaminen, ja henkilotietojen kasittely
on tietylla tavalla sivuosassa yrityksen toiminnassa, mutta niitéa kuitenkin kasitel-
la&n paivittain vahinta&nkin tilauksiin liittyvien toimitusten yhteydessa. Seloste ka-
sittelytoimista tulee kriteerien mukaan tehda, kun muun muassa henkilGtietojen
kasittely ei ole satunnaista. Koska dokumentaatioita tehdessani ei ollut tarkem-
paa ohjeistusta siitd, kuinka kriteereitd velvollisuudesta selosteen tekemiseksi
kaytannossa sovelletaan, niin paadyin siirtamaan tietoanalyysin tiedot kyseiseen
mallipohjaan. Muokkasin mallipohjaa niin, ettd mukaan tuli myos tietoanalyysiin
tekemani riskiluokitus. Tietojen siirto ei kaynyt suoraan kopioimalla, silla seloste
kasittelytoimista pohjan mukaisesti tiedot eritellaan hyvinkin tarkasti sen mukaan,
mihin tehtavaan tietoja kaytetdaan, kasittelyn tarkoituksen sek&a henkilttietojen

ryhméan mukaan.

Riskiluokitus yrityksessa kasiteltavista tiedoista on tehty kolmiportaiseksi niin,
ettd luokkaan 1 kuuluviin tietoihin katsotaan kohdistuvan vahainen tai ei riskia
lainkaan, luokkaan 2 huomioitava riski ja luokkaan 3 merkittava riski. Suurin osa
yrityksessé kasiteltavista henkilotiedoista katsottiin kuuluvaksi luokkaan 1, silla
ne sisaltavat lahinna nimen ja yhteystiedon kuten puhelinnumeron ja mahdolli-
sesti sAhkopostiosoitteen seké osoitteen. Osa tiedoista katsottiin kuuluvaksi luok-
kaan 2, silla ne sisalsivdt muun muassa pankkitietoja. Yrityksessa on huomioitu

tietojen suojaaminen hyvin ja niiden kasittely on hyvin huolellista, joten tassa vai-
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heessa mihinkdan tietoihin ei katsottu kohdistuvan merkittavaa riskia, mutta mi-
kali yrityksessa esimerkiksi vaihdettaisiin sahkoista jarjestelmaa, tulisi tilannetta
arvioida uudelleen, silla kasiteltavien tietojen tulee pysya turvattuna ja muuttu-

mattomina mya0s tiedonsiirron ajan.
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4 POHDINTA

EU:n yleinen tietosuoja-asetus on varsin laaja kokonaisuus, ja se tuo mukanaan
monia uusia muutoksia ja velvollisuuksia. Valmistautuminen asetukseen teettaa
paljon tyota, silla organisaatioilla on luotava iso joukko erilaisia dokumentteja
henkilotietojen kasittelystaan ja niiden toteuttaminen vaatii asioihin perehtymista.
Luettavaa materiaalia on paljon ja tiedon tiivistAminen tuo omat haasteensa silla
tavoitteena on pyrkia tuomaan esille oleellisimmat seikat. Lisdohjeita ja tarken-
nuksia asetuksen eri kohtien soveltamiseen julkaistaan todennékoisesti taméan
opinnaytetyon valmistumisen jalkeenkin ja lisaksi ajan myoéta kaytannot tulevat

my6s muovautumaan seka vakiintumaan.

Opinnaytetyon tiedonkeruussa keskeisessa osassa oli harjoittelun aikana tehty
kaytannon havainnointi sekd henkilostoltd saatu hyva ja kattava tieto henkilotie-
tojen kasittelysta. Ilman tata hyvaa ja luottamuksellista tiedonsaantia ei dokumen-
taation ja opinnaytetyén tekeminen olisi ollut mahdollista. Tietosuoja-asiat olivat
sindnsa yrityksessa jo hyvin huomioitu ja suurin tyo olikin keréata ja kirjata ylos
naita tietoja seké koota niistd mahdollisimman johdonmukainen ja kaytanndollinen
kokonaisuus yrityksen kayttéon.

Laatimani asiakirjakokonaisuus ei laajuudestaan huolimatta sekaan ole taydelli-
nen kokonaisuus asetuksen tayttamiseksi, mutta se tayttaa ne tavoitteet, jotka
opinnaytetyolle asetettiin. Tietojenkasittelysopimusten seka teknisen suojauksen
osalta tietoja lisataan dokumentaatioon yrityksen toimesta ja néain tdydennetaén
asetuksen vaatimuksia. Tehdyt valinnat pohjautuvat tutkittuun teoriatietoon, teh-
tyihin havaintoihin seka kyselyvastauksiin, ja ne on myds perusteltu, mika osal-

taan kasvattaa tehdyn tyon luotettavuutta.

Tutkimusta voisi laajentaa ja kehittaa edelleen esimerkiksi koskemaan jonkin tie-
tyn alueen tai toimialan yrityksia ja selvittaa, kuinka niissa on tietosuoja-asetuk-
sen voimaantulo huomioitu. My6hemmin tehtavassa tutkimuksessa voisi selvittaa
myos sitd, kuinka asetus on kaytannossa nakynyt yrityksen tai yritysten toimin-
nassa: ovatko rekisterdidyt esittdneet pyyntodja koskien henkildtietojensa kasitte-

lya tai tietojensa siirtoa jarjestelmasta toiseen?
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Perehtyminen tietosuoja-asetukseen toi lisdd ammatillista tietoutta ja varmuutta
omaan toimintaan. Saadusta tiedosta on hyotya paitsi ammatillisesti niin myos
henkilokohtaisessa elamassa, silla hyvin monissa liiketalouden tydtehtavissa ka-
sitelladn henkilttietoja ainakin jollakin tasolla ja myds omien henkil6tietojen ka-

sittelyyn ja tietojen luovuttamiseen on hyva kiinnitté& huomiota.
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Liite 1. Rekisteri- ja tietosuojaseloste: Asiakas- ja markkinointirekisteri
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Rekisteri- ja tietosuojaseloste — Asiakas- ja markkinointirekisteri

1. Rekisterinpitgja

Profin Oy

Y-tunnus: XXXXXXX-X
XXXXXXX

XXXXX XKXXXXXXXXX

2. Yhteyshenkil0 rekisteria koskevissa asioissa

XX
XX @ XXXXXX.XX
P. XXX XXX XXXX

3. Rekisterin nimi

Asiakas- ja markkinointirekisteri

4. Rekisteroidyt henkilot

Profin Oy:n asiakkaat ja uusasiakkaat

5. Henkildtietojen kasittelyn tarkoitus

Henkildtietojen kasittelyn tarkoituksena on rekisterdidyn ja Profin Oy:n va-
liseen asiakassuhteeseen liittyvien asioiden hoitaminen. Oikeusperus-
teena kasittelylle on asiakkaan ja Profin Oy:n valinen sopimus ja siita joh-
tuvat lakisaateiset velvoitteet.

Keraamme ja kasittelemme ainoastaan sellaisia henkilGtietoja, jotka ovat
tarpeen tarjouksen ja sopimuksen tekemiselle Henkilotietojen antaminen
on edellytys tarjouksen ja sopimuksen tekemiselle eli tarjousten ja tilaus-
ten toimittamista ei voida suorittaa ilman asiakkaan antamia henkiltietoja.

6. Rekisterin tietosiséaltd

Rekisteriin talletetaan

o yksityisasiakkaalta nimi ja yhteystiedot seka tilauksen valmistumisen
jalkeen tydmaalla toimituksen vastaanottavan henkilén nimi ja puhe-
linnumero, mikali eri kuin asiakas

e yritysasiakkaalta yrityksen nimi, Y-tunnus, yhteyshenkilon nimi ja yh-
teystiedot seké toimitusosoite

o tilausta koskevat valttamattomat tiedot, kuten laskutusta koskevat tie-
dot
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Uusasiakashankinnassa talletetaan

e uusasiakashankinnassa yksityisasiakkaan nimi ja yhteystiedot tai yri-
tysasiakkaan ollessa kyseessa yrityksen nimi, yhteyshenkilon nimi ja
yhteystiedot

e tarjousta koskevat valittomat tiedot kuten kohteen tarvittavat mitat

Uusasiakashankinnan eli tehtyjen tarjousten osalta tietoja sailytetaan 5
vuoden ajan.

Toteutuneiden tilausten kohdalta tietoja sailytetddn asiakassuhteen kes-
ton ajan seka 10 vuotta sen jalkeen, kattaen nain sek& 5 vuoden takuu-
ajan, ettd mahdolliset yrityksen sisaiset raportointitarpeet. Lisaksi asiak-
kaalla on tuona aikana myos tarvittaessa mahdollisuus saada tietoonsa
esimerkiksi tilauksessa kaytetyn varimallin numero tai muita mahdollisesti
tarvittavia tietoja.

7. Saannonmukaiset tietolahteet

Rekisteriin tulevat henkildtiedot tulevat suoraan asiakkaalta ja rekisterissa
oleva tilausta koskeva muu tieto keratdén asiakassuhteen eri vaiheissa.
Tyomaalla mahdollisesti toimivan yhteyshenkilon, joka on eri kuin asiakas,
nimi ja yhteystiedot saadaan asiakkaalta.

Uusasiakashankinnassa henkilotiedot ja tarjouksen tekemista varten tar-
vittava muu tieto tulevat asiakkaalta itseltaan.

8. Tietojen sdanndnmukaiset luovutukset

Toteutuneissa tilauksissa tietoja voidaan luovuttaa yhteistyétahoille ja ali-

hankkijoille seuraavia tehtavia varten

e toimitusta ja laskutusta varten tarvittavat tiedot

e mahdollista asennusta varten tarvittavat tiedot

o tilaukseen mahdollisesti liittyvien valitystuotteiden valmistukseen ja

toimittamiseen oleellisesti liittyvat tiedot

Uusasiakashankinnan tietoja voidaan luovuttaa vain Profin Oy:n sisalla.

9. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Rekisterin tietoja ei luovuteta EU:n tai ETA:n ulkopuolelle.

10.Rekisterin suojauksen periaatteet

a. Manuaalinen aineisto
Rekisteriin saatua manuaalista tietoaineistoa tai rekisterista tulos-
tettua aineistoa kasittelevat vain ne henkilét ja siind laajuudessa
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kuin asiakassuhteeseen tai tehdyn tilauksen toimittamiseen liittyvan
asian hoito edellyttaa.

Tarpeeton aineisto poistetaan tietoturvallisesti noudattaen tietojen
sdilyttamisesta annettuja ohjeita ja paatoksia.

b. ATK:lla kasiteltavat tiedot
Sahkdinen aineisto kerataan tietokantoihin, jotka ovat suojattu sa-
lasanoin, palomuurein sek& muilla teknisilla toimilla. Paasy rekiste-
rin tietoihin on vain niilla henkil6illa ja siina laajuudessa kuin tilat-
tuun toimitukseen ja asiakassuhteeseen liittyvan asian hoito edel-
lyttaa.

Tarpeeton aineisto poistetaan tietoturvallisesti noudattaen tietojen
sailyttmisesta annettuja ohjeita ja paatoksia.

11.Rekisteroidyn oikeudet

¢ Rekistertidylla on oikeus saada tietoonsa ja tarkistaa rekisterissa ha-
nesta olevat tiedot tai saada tietdd, ettei rekisterissa ole hanta koske-
via tietoja.

o Rekisteroidylla on oikeus pyytaa rekisterissa olemassa olevien itse-
aan koskevien tietojen oikaisemista ja poistamista seka taydentaa
olemassa olevia tietoja.

¢ Rekisteroidylla on oikeus pyytaa henkildtietojensa kayton rajoitta-
mista.

o Rekisteroidylla on oikeus vastustaa henkilttietojensa kasittelya.

¢ Rekisteroidylla on oikeus pyytaa sellaisten henkildtietojen siirtdmista
jarjestelmasta toiseen, jotka perustuvat rekisterdidyn suostumukseen
tai sopimukseen, jossa rekisteroity on osapuolena.

¢ Rekistertidylla on oikeus peruuttaa suostumuksena henkilgtietojensa
kasittelyyn, suostumuksen peruuttaminen ei vaikuta peruuttamista
edeltdvaéan lainmukaiseen kasittelyyn.

Rekisteroityjen oikeuksissa, kuten esimerkiksi tietojen oikaisemisessa,
poistamisessa ja kayton rajoittamisessa huomioidaan yrityksen lakisaatei-
set velvollisuudet rekisterinpitajana.
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Pyynnot tulee esittaa joko sahkopostilla tai kirjeend kohdassa 2. olevalle
yhteyshenkilélle.
12. Profilointi ja automaattinen paatoksenteko

Yritys ei tee asiakkaistaan profilointeja eikd automaattisia paatoksia.

13.Valvontaviranomainen
Rekisteroidylla on oikeus tehda valitus tietosuojavaltuutetulle, jos han kat-
S00 tietosuoja-asetukseen perustuvien oikeuksiensa tulleen loukatuksi.



