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Opinnaytteeton pyrkimyksend oli lisatd Kokkolan kaupunginkirjaston asiakaspéat-
teiden tietoturvaa ja samalla véhentaa niiden tarvitsemaa yllapitoa. Vanhalla jarjes-
telmalld asiakaspaéatteet jouduttiin l&hes vuosittain tyhjentdmaén niihin jaaneistéa
yliméaardisita tiedoista ja usein myods suorittamaan paatteelle uudelleenasennus.
Néiden aikaa vievien toimenpiteiden kuin myos asiakkaiden tietoturvan paranta-
miseksi, oli tarpeellista 10ytaa jarkevampi ratkaisu.

Parhaan mahdollisen ratkaisun I6ytamiseksi suoritettiin vertailuja muutamien eri
vaihtoehtojen valilla. Seka yllapitdjien etta asiakkaiden kannalta parhaaksi vaihto-
ehdoksi osoittautui Mandatory-profiili. Internetistd 16ytyneiden vihjeiden ja koe-
kaytossa kahdelta asiakaspaatteeltd saadun palautteen myota valinta osoittautui oi-
keaksi.

Mandatory-profiilin kdyttdonotto annettujen ohjeiden tarkalla noudattamisella, ei
vaadi asentajalta ammattilaistason tietoteknistd osaamista, vaan onnistuu myos hen-
kilolta, joka on tottunut tietokoneen kayttdmiseen. Mandatory-profiilia kayttamalla
valtetddn myos jokavuotinen tietojen tyhjentdaminen ja uudelleenasentaminen. Asi-
akkaan kannalta todettiin, ettd hanen tietoturvansa varmistamiseksi tulee ottaa kayt-
toon automaattinen uloskirjautuminen. Nain kaikki kéyttajasta tallennetut tiedot ha-
vidvat aina, kun uusi kayttdja aloittaa asiakaspéatteen kéayton.

Avainsanat Asiakaspaate, Kirjasto, Mandatory-profiili, Yll&pito
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The goal for this thesis was to increase the security of the customer computers in
Kokkola City Library and at the same time reduce the needed maintenance for these
computers. With the old system, customer computers had to be emptied almost an-
nually from personal information left by customers and often a complete reinstalla-
tion was needed. It was necessary to find a more rational solution to reduce these
time-consuming procedures, as well as to improve customer security.

To find the best possible solution, comparisons were made between a few alterna-
tives. The Mandatory profile was the best option for both the maintainers and cus-
tomers. With the information found from Internet and feedback from two customer
computers in trial run, the selection turned out to be correct.

By carefully following the given implementation instructions, creating a mandatory
profile should not require professional level in information technology skills, mak-
ing it possible for a person who is accustomed to using the computer to complete
the implementation. With the use of mandatory profile, the annual removal of per-
sonal information or a complete reinstallation of computers is also avoided. To se-
cure customer privacy an automatic logout was added to the computers. This way
all data from the previous user gets erased when the next user starts using the com-
puter.
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1 JOHDANTO

Tama opinnéytetyd tehdadn Kokkolan kaupungin tietohallinnolle, Kokkolan p&é-
kirjaston asiakaspaatteiden yllapidon helpottamiseksi. Opinndytetyon tuoma rat-
kaisu pyrkii védhentamaan kirjaston asiakaspaatteiden tarvitsemaa yllapitoa seka

kasvattamaan laitteiden tietoturvaa.

Opinnaytetytssa kaydaan nopeasti 1api muita tdman suorituksen aikana l6ytyneita
vaihtoehtoisia tapoja, seka syyt ndiden vaihtoehtojen hylkdamiseksi.

Mandatory-profiilin kayttéonotto kirjaston asiakaspaatteissa kasvattaa laitteiden
tietoturvaa vaikeuttamatta merkittavasti laitteiden yllapitoa. Tasta syystd opinnay-
tetyon toteuttamiseen kaytetddn Windows-kayttojarjestelmissa olevaa Mandatory-

profiili valmiutta.

Ohjeistuksen ymmartamisen helpottamiseksi, tydssa on esitetty huomattava maara
kuvia. Niiden yhteyteen liitetyt selostukset auttavat ohjeiden hyddyntamista tyon
suorittamisessa. Koska kuvat havainnollistavat kulloisenkin ndyton nakyman, on
ominaisuuden saattaminen kaytettavadn muotoon helpompaa, eikd se néin ollen

vaadi asentajaltaan ammattilaistason tietoteknista osaamista.
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2 ASIAKASPAATTEIDEN ONGELMAT

Kokkolan kaupungin padakirjaston asiakaspééatteiden yllapito on hankalaa ja aikaa
vievaa tyotd. Kokkolan kaupungin tietohallinnossa on jo jonkin aikaa mietitty pa-
rempaa ratkaisua nykyiselle kirjaston jarjestelmalle. Asiakaspaatteiden perusteelli-

nen tietojen tyhjennys tai jopa uudelleenasennus on l&hes jokavuotinen urakka.
2.1 Tietoturvan yllapito

Yksittéaisen tyontekijan tietoturvan yllapito ei normaalissa tydympéristossa ole ko-
vin vaikeaa, silla jokaisella tietokoneen kéyttdjalla on oma kayttajatunnus. Henki-
Iokohtaiset kayttajatunnukset estavat muiden kayttdjien paasyn esimerkiksi tallen-
nettuihin salasanoihin, selainten selaushistorioihin sek& moniin muihin yksityisiin
tietoihin. Sama péatee pitkalti myds kotikaytossa oleviin tietokoneisiin. Haasteelli-
siksi muodostuu julkisessa kaytossé olevat asiakaspaatteet, silla usein asiakaskay-
tossé olevat tietokoneet kayttavat yhtd asiakkaille suunnattua kayttajatilia. Tasta
johtuen pit&a varmistaa, ettd asiakkaan lopettaessa péaatteen kayton, hdnen luomansa
yksityiset tiedot, kuten selaushistoria tai vaikkapa tallennetut salasanat poistetaan

ennen seuraavaa kayttajaa.
2.2 Paatteiden toiminnan tahallinen hairinta

Asiakaspaatteiden toiminnan tahaton tai tahallinen hairint4 on todennékdisesti suu-
rimpia héirididen ja vikatilanteiden aiheuttajia paatteissa. Kun asiakaspééatteen toi-
minnan estava vikatilanne syntyy, kirjaston henkilékunnalla ei useimmiten ole tar-
vittavaa tietoteknistd osaamista vikatilanteen korjaamiseksi. Taméa johtaa siihen,
etta asiakaspéate on pois kaytosta siihen asti, kunnes vikatilanteen korjaava tuki-
henkil6 saadaan paikalle.

2.3 Liiallinen rajoittaminen

Asiakaspaatteiden liiallisten rajoitteiden asettaminen vaikeuttaa paatteiden kayttoa
seké asiakkaiden ettd yllapitoa suorittavan henkilon kannalta. Paatteiden toimintoja
on kuitenkin rajoitettava tahattoman ja tahallisen hdirinndn véhentdmiseksi. Tdma

puolestaan saa aikaan sen, ettd asiakkaan ndkokulmasta paatettd on hankala kayttaa,
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silla kayttoa helpottavia ominaisuuksia on jouduttu poistamaan. Mikéli asiakaspééat-
teen yllapitdja haluaa tehdd muutoksia, paivittaa tai asentaa ohjelmia paatteeseen

on hdnen ensin poistettava rajoitukset ennen halutun toimenpiteen suorittamista.
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3 TEKNIIKOIDEN VERTAILUA

Ennen opinnaytetyon aloittamista on hyvé vertailla muita mahdollisia tekniikoita
opinnaytetyon vaatiman lopputuloksen saamiseksi, silld markkinoilla on monia eri-
laisia ilmaisia seka kaupallisia ratkaisuja. Naista useista mahdollisista ratkaisuista

valikoitui kolme ehdokasta, joista yksi taytti opinndytetyon asettamat kriteerit.
3.1 Reborne-kortti

Reborne-kortti on yrityksen nimeltadn Lenten luoma fyysinen jarjestelman palau-
tuskortti. Korttien maahantuojana puolestaan on yritys nimeltddn Ch. Jensen. /1/
Korttien kayttoonotto Kokkolan paakirjaston asiakaspéatteissé olisi helppoa, sill&
Kokkolan kaupunki kayttad Reborne-kortteja esimerkiksi maakuntien aluetoimis-
toiden yhteispalvelupisteiden tietokoneissa. Tasta syystéa tarvittavaa tietotaitoa Re-

borne-kortin kéyttéonotosta olisi saatavana. /2/
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Kuva 1. Reborne-kortti.
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3.1.1 Toimintatapa

Reborne-kortin toimintatapa perustuu tietokoneen kiintolevylle luotuun muistipus-
kuriin. Tietokoneen kaynnistyksen yhteydessd Reborne-kortti luo kiintolevylle
muistipuskurin ja uudelleenohjaa kaikki tietokoneen suorittamat muutokset pusku-
riin. T&sté johtuen tietokone kéynnistyy aina muistipuskurin luontia edeltavaan ti-
laan. Tietokonetta kayttavan henkilon ndkokulmasta nayttaa silté, etta kone palau-

tuu aina jarjestelmanvalvojan ennalta maarittdmaan tilaan.
3.1.2 Perustelut hylkdamiselle

Peruste Reborne-kortin hylk&damiseen johtuu padasiassa yllapidon merkittavasta
hankaloitumisesta, sekd virusturvaan ajan myota syntyvisté puutteista. Tietokoneen
automaattiset ohjelmistojen seké virusturvan paivitykset kyll& asentuvat, mutta uu-
delleenkaynnistyksen yhteydessa asetetut muutokset katoavat. Tdma johtaisi siihen,
ettd jokaisen Reborne-korttia kayttavan tietokoneen paivitys pitdisi tehdad manuaa-

listesti.
3.2 Deep Freeze -jarjestelméan palautusohjelma

Deep Freeze -ohjelma on yhdysvaltalaisen ohjelmistotoimittajan, nimeltadn Fa-
ronics kehittdma jarjestelman palautusohjelma. Ohjelmasta on saatavilla muutamia
eri kayttojarjestelmille tarkoitettuja versioita. Tassé vertailussa tarkkaillaan Win-

dows-kayttojarjestelmalle tarkoitettua Deep Freeze standard -versiota. /3/
3.2.1 Toimintatapa

Deep Freeze -ohjelman toimintatapa on ldhes samalainen kuin Reborne-kortin. Pa-
lautusohjelma kaynnistyy ennen kayttojarjestelmaa ja luo kiintolevyn tyhjélle alu-
eelle taulukon. Deep Freeze -ohjelma uudelleenohjaa kayttojarjestelman kaytta-
madn tat4 luotua taulukkoa tietokoneen muutosten tallentamiseen. T&mé& toimen-
pide suoritetaan jokaisen kaynnistyksen yhteydessa. Ndin ollen tietokone palaa aina

samaan, ennalta méaritettyyn tilaan. /4/
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3.2.2 Perustelut hylkdamiselle

Deep Freeze -ohjelman hylk&damisen perusteena on pitkalti samat puutteet kuin koh-
dassa 3.1 mainitun Reborne-kortin. Asiakaspaatteen ohjelmien paivittdminen han-
kaloituu, eika virusturva enda pitemmalla aikavélill& pysyisi ajan tasalla. Jotta asia-
kaspaate voitaisiin paivittaa, pitéisi se ensin ottaa pois kaytostd. T&ma jouduttaisiin

toistamaan erikseen jokaiselle péivitysta kaipaavalle asiakaspéaétteelle.
3.3 Mandatory-profiili

Mandatory-profiili on erityinen tietokoneen jarjestelmanvalvojan luoma, ennalta
maadritetty roaming-kayttajaprofiili. On olemassa kahdenlaisia Mandatory-profiil-
leja, normaali Mandatory-profiili seka Super Mandatory -profiili. Tassa vertailussa

tarkastellaan normaalia Mandatory-profiilia. /5/
3.3.1 Toimintatapa

Mandatory-profiili sallii kdyttdjan muokata esimerkiksi selaimen kotisivua tai esi-
merkiksi vaihtaa tydpdydan taustakuvan, mutta ndma kayttajan asettamat asetukset
eivét ole voimassa endd, kun kéyttdja kirjautuu seuraavan kerran sisaan asiakaspéét-
teelle. Toisin sanoen, kayttajan sisaankirjautumisen yhteydessa profiili palautetaan
tietokoneen jarjestelmanvalvojan asettamaan ennalta maaritettyyn tilaan. Kéyttajan
nakokulmasta nayttaa siltd kuin han kirjautuisi aina ensimmaista kertaa asiakas-

paatteelle. /5/
3.3.2 Perustelut valinnalle

Mandatory-profiilin valinta opinndytety6hon on selked, silla Mandatory-profiilia
kayttavalle tietokoneelle on helppo asentaa kuin myos paivittdd sovelluksia, seka
tehda mahdollisia muutoksia koneen toimintaan ilman pelkoa siitd, ettd muutokset

katoaisivat, esimerkiksi uudelleenkéynnistyksen yhteydessa.
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4 MANDATORY-PROFIILIN KAYTTONOTTO

Microsoftin Mandatory-profiilin k&yttdonotto on monivaiheinen prosessi. Huoli-
mattomuusvirhe ei valttdmatta estd profiilin toimintaa, mutta jotkin ominaisuudet

saattavat jaada pois kaytostd, aiheuttaen erikoisia ongelmia.
4.1 Tarkennettu toimintatapa

Tietokoneelle luodaan Mandatory-profiili, minka jalkeen haluttu kayttajatili ohja-
taan kayttdmaan luotua Mandatory-profiilia. Kun Mandatory-profiilikayttaja kir-
jautuu tietokoneelle, kéayttajan profiilikansio tyhjennetéén ja korvataan Mandatory-
profiilikansion sisallolla. Mikali kéayttdja uloskirjautumisen jalkeen huomaa, ettd
han unohti kopioida tydstaménsa dokumentin, esimerkiksi USB-muistitikulle, voi-
daan dokumentti normaalitilanteessa siirtdd Mandatory-profiilista jérjestelmanval-
vojan kayttajatilia ja oikeuksia hyodyntamalla muualle, silla Mandatory-profiili

tyhjennetdan aina kayttajan sisaankirjautumisen yhteydessa.
4.2 Ongelmat ja niiden ratkaisut

Mandatory-profiilin k&yttéonoton yhteydessé tuli ilmi muutamia ongelmia. Esimer-
kiksi ”Kéaynnista”-valikossa nakyi vain Windows 10 omat sovellukset, esimerkiksi
laskin, kamera ja valokuvat. Tdmé ongelma ratkaistiin kdynnistaméll& resurssien-

hallinta uudelleen kayttajan sisdénkirjautumisen jélkeen.
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5 ASENNUSOHJEET

Asennusohjeissa kaydaan lapi Mandatory-profiilin kdyttoonotto yhdella kayttajélle
yhdessa Windows 10 Enterprise -tietokoneessa. Tatd ohjetta soveltamalla voidaan
luoda esimerkiksi Windows Imaging Format -tiedosto. Tehtya wim-tiedostoa voi-
daan kéyttaa, mikéli on tarvetta luoda useita Mandatory-profiili -tietokoneita, esi-

merkiksi asiakaspaatteiksi.
5.1 Tietokoneen valmistelu

Mandatory-profiilin kayttdonotto kannattaa aloittaa puhtaalla Windows-asennuk-
sella. Toisin sanoen tietokoneessa on vain yksi jarjestelmanvalvojan tili. Téssa vai-
heessa on my0ds hyva asentaa tarvittavat sovellukset, kuten tekstinkasittelyohjelma
tai vaikka vaihtoehtoinen internetselain.

5.2 Kayttoonotto

Valmisteluiden jalkeen Mandatory-profiilin kdyttoonottoa jatketaan luomalla tieto-
koneelle kayttdja, jonka on tarkoitus kayttdd Mandatory-profiilia. Kayttajaprofiili
luodaan kayttamall& tietokoneen hallinnasta I0ytyvaa ”Uusi kayttaja...” -toimintoa.

@ Onelrive

[ Tgms tistnlana
Laajenna
oiF Ve
") Hallitse
Kiinnitd aloitukseen
Yhdistd verkkoasernaan...
Avaa uudessa ikkunassa
Kiinnitd pikakayttGan
Katkaise yhteys verkkoasemaan...

Lisdd werkkosijainti

Poista

MNimed uudelleen

4 kohde

Ominaisuudet

Kuva 2. Tietokoneen hallinta.
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3 @ Tehtdvien ajoitus
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~ il Paikalliset kayttajat ja yhmat
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> @ Mayts »
L
v 23 Talle Paivita
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Kuva 3. Uusi kayttaja.
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Ohje
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Kuva 4. Asiakastilin luonti.
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Kirjautumalla sisaan luodulle tilille on mahdollista tarkistaa kéyttajaprofiilin toimi-
vuus, esimerkiksi kdynnistamalla asetukset seké tarkistamalla sisaan kirjautuneen
kayttajaprofiilin nimi.

Asetukset

@ Aloitus Tietosi

Etsi asetus »

Tilit
A= Tietosi

= Sahkoposti- ja sovellustilit

G, Kirjautumisasetukset ASIAKAS
Paikallinen tili

E=1  Kayta tyopaikan tai koulun resursseja

Kuva 5. Tilit-ndkyma.

Kun profiilin toimivuus on todettu, luodusta kayttajaprofiilista kirjaudutaan ulos,
seké kirjaudutaan sisalle jarjestelméanvalvojan tilille. Seuraavaksi luodaan Manda-
tory-profiilin profiilikansio. Kansion voi teoriassa luoda haluamaansa paikkaan,
mutta tassé ohjeessa kansio luodaan kohteeseen ”C:\Users”, eli samaan kansioon
jonne kayttojarjestelmé normaalisti tallentaa tietokoneen kayttajien profiilit. Man-
datory-profiilin tarvitseman kansion voi luoda esimerkiksi painamalla hiiren oikeaa
nappainta ja valitsemalla pudotusvalikosta ”Uusi kansio”. Tassa ohjeessa kansion
nimetédén ”Mandatory.v6”:ksi. Huomaa, etta paate ”.v6” riippuu kayttojarjestelman

versiosta. Osoitteesta: https://docs.microsoft.com/en-us/windows/client-manage-

ment/mandatory-user-profile voi tarkistaa oikean paatteen kansion Mandatory-pro-
fiilille.



https://docs.microsoft.com/en-us/windows/client-management/mandatory-user-profile
https://docs.microsoft.com/en-us/windows/client-management/mandatory-user-profile
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2
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Kuva 6. Mandatory-profiilin kansio on luotu.
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Hae: Kayttd)at
Tyyppi k

Tiedostokansio
Tiedostokansio
Tiedostokansio

Tiedostokansio

Oletusprofiilin sisalto pitaa ensin kopioida Mandatory-profiiliin. Oletusprofiili ko-

pioidaan kayttamalla Windowsin profiilinkopiointityokalua. Tyokalu kdynnistetdan

avaamalla ensin »Jarjestelma” -ikkuna.

' Iﬂ = | Mandatory.vé
Alnitis laa kl&EwtA
Laajenna
- »
% Hallitse
v 3 Pikak: Kiinmitd alotukseen
~ Yhdistd verkkoasemaan...
B Tysy
Avaa uudessa ikkunassa
* Lad:
. Kiinnitd pikakdyttadn
|=| Tied )
Katkaise yhteys verkkoasemaan...
= Kuwi
J’ Mus Lis33d verkkosijainti
m Vide Poista
Mimed uudelleen
faa OneD

» [ Tama orerewomne

COminaisuudet

y.vb

¥ Verkko

Kuva 7. Jarjestelma -ikkunan avaaminen.

”Jarjestelm&”-ikkunan oikeassa alareunassa olevaa "Muuta asetuksia” -nappia pai-

namalla aukeaa ”Jarjestelman ominaisuudet” -ikkuna.
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A sarjestelma - m} X
L » Ohjauspaneeli » Jarjestelma ja suojaus » Jarjestelma v O Hae ohjauspaneelista R
- -~
Ohjauspaneelin pagikkuna N&ytd tietokoneen perustiedot

Windows-versi
& Laitehallintz fneowsverse

G Etsasetukset Windows 10 Enterprise -- .
. . © 2017 Microsoft Corporation. Kaikki cikeudet pidatetaan.
E; lgrjestelmén suojaus ..

® Jarjestelman lissasetukset

Jarjestelma

Suoritin: Intel(R) Xeon(R) CPU E3-24070 @ 2.20GHz 2,20 GHz
Asennettu muisti (RAM): 4,00 Gt
Jarjestelmatyyppi: 64-bittinen kayttajarjestelma, x64-suoritin

Kyna- ja kosketuslaitteet:  Tassd naytossa ei ole kdytettavissa kyna- tai kosketussyoteteimintoja

Tietokoneen nimen, toimialueen ja tydryhman asetukset
Tietokoneen nimi: DESKTOP-QVOENKE W huuta asetuksia
Tietokoneen koko nimi: DESKTOP-QVOENKE

Tietokoneen kuvaus:

Kuva 8. Jarjestelmé -ikkuna.

Valitsemalla ensin ”Lisaasetukset™-valilehti ja painamalla ”Kayttajaprofiilit”-koh-

dan ”Asetukset”-nappia. Kayttajaprofiilien hallintatydkalu aukeaa.

Jarjestelmén ominaisuudet >

Tietokoneen nimi ~ Laitteisto  Lisdasetukset  J3hestelman suojaus  Etakayttd

lseimpien asetusten muokkaaminen vaatii jafestelmanvalvojan cikeudst.

Suortuskykoy
Visuaaliset tehosteet, suortingjan hallinta, muistin kayto ja
naennaismuisti

Azetukzet..

Kayttajaprofilit
Kijautumiskohtaizet tyopoydan asetukset

Kaynnistys ja palautuminen
Jarestelman kaynnistyminen, jajestelmavirhe ja viheenkorfaustiedot

Asetukset..

Ymparistomuuttujat ...
Ok Peruuta Kayta

Kuva 9. Jarjestelmén ominaisuudet -ikkuna.
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Lopuksi valitsemalla ensin ”Oletusprofiili” ja sen jalkeen painamalla ”Kopioi koh-

teeseen...” -nappia, kopiointityokalu aukeaa.

Kayttajaprofiilit >

. Kayttajaprofiilit sisdltavat tydpdydan asetuksia ja muita kayttdjatiliin
liittyvia tietoja. Voit luoda erilaisen profiilin kaikkiin kéyttamiisi
W tietokoneisiin tai voit kayttdsd samaa verkkovierailuprofiilia.

Tassd tietokoneessa sijaitsevat profilit:

Mimi Koko Tyyppi Tila Mue...
DESKTOP-CVOENKE\Asiakas 296 Mt Paikalli..  Paikalli.. 114..
DESKTOP-OVOEMKEJdrjeste.. 148 Mt Paikalli.. Paikalli..  11.4..
Oletusprofiili 260 Mt Paikalli... Paikalli.. 114..

Muuta tyyppi... Poista Kopioi kohteeseen...

Luo uusi kdyttdjatili avaamalla Kaytta|atilit Ohjauspaneelista.

QK Peruuta

Kuva 10. Kayttajaprofiilien hallintatyokalu.

Kopioi kohteeseen x
Kopioi profiili:
ChUserstMandatory vB |
Peruuta
Selaa
Kayttd sallittu

MT-hallinta\ Todennetut kaytté)at

Muuta

Kuva 11. Oletusprofiilin kopiointityokalu.
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Oletusprofiilin siséltd kopioidaan Mandatory-profiilin kansioon painamalla ensin
Selaa-nappia ja hakemalla aukeavasta ikkunasta “Mandatory.v6”-kansio. Sen jal-

keen painetaan ”Muuta’-nappia ja kansion kayttéoikeudet-ikkuna aukeaa.

Valitse Kayttdjd tai Ryhma =

Valitse tama kohdetyyppi:
|Ké§,fttéjétai Sisainen suojausperaate | Kohdetyypit...

Tasta sijainnista:
| DESKTOP-GVOENKE | Sijainnit ..

Kifjoita valitavien kohteiten nimet (esimerdoeia):

Todennetut kayttaist] Tarkista nimet

Lisaasetukset... Peruuta

Kuva 12. Kansion kayttooikeudet -ikkuna.

Kirjoittamalla valittavien kohteitten nimet -kenttadn, sana “Todennetut” ja paina-
malla Tarkista nimet” -nappia, tyokalu tayttaa kenttdan sanan kayttajat” seka al-
leviivaa lauseen, kuten kuvasta 12 nakyy. Avoimet ikkunat suljetaan painamalla
”OK™-nappia. Kopiointityokalu kysyy vahvistuksen ennen oletusprofiilin kopioin-

tia Mandatory-profiilin kansioon.
Kopicinnin vahvistus

ChUsers\Mandatory.wé on jo olemassa. Hakemiston tai
! tiedoston nykyinen sisdltd poistetaan tamdn toiminnon
aikana. Haluatko varmasti jatkaa?

- Kylla Ei

Kuva 13. Kopioinnin vahvistus.

Oletusprofiilin kopiointi vahvistetaan painamalla ”Kyll&’-nappia.

Seuraavaksi avataan ’Tietokoneen hallinta” -ikkuna painamalla kuvassa 2 nakyvaa
”Hallitse” -nappia. Mandatory-profiilia varten luodun kaytt&jatilin ominaisuudet
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avataan painamalla hiiren oikealla ndppaimelld kayttajatilia, seka valitsemalla pu-

dotusvalikosta ”Ominaisuudet”.

A Tietokoneen hallinta
Tiedoste Toiminto Maytd  Chje

e 2@ XEE B
& Tietokoneen hallinta (paikalling| pjm;

v [ré Jarjestelmitydkalut
(D Tehtavien gjoitus

Koka nimi Kuvaus

Asiakas

. &,DefaultAcco... Maaritd salasana... kayttajatili.
@ Tapahtumienvalvonta = . 5
. . e Jarjestelman.., . ictokonee..,
| Jaetut kansiot == Kaikki tehtavit > |
Wy Vieras ietokonee...

v e Paikalliset kayttajst ja ry

“| Kayttajat &WDAGUtiIit}r... Poista , jota jarjes...
| Ryhmat Nimed uudelleen
"\t‘;ii' Su.urituskyky Ominaieudet
we Laitehallinta
v 53 Tallennus Chje

= Levynhallinta

R L

Kuva 14. Mandatory-profiilin kayttajatili.

Avautuneessa kayttajaprofiilin ominaisuudet -ikkunassa siirrytdén Profiili”-véli-
lehteen ja asetetaan profiilin poluksi ”C:\Users\Mandatory”. Huomaa, etta .v6 paate

jatetaan pois. Ikkuna sulkeutuu painamalla ”OK” -nappia.

Ominaisuudet: Asiakas ? *

Yeiset Jaseryys Profil

Kayttajaprofili

Profiilin palku: |C:'-..User&i'--.I"J"Iancla‘(urx‘I |

Kijauskomentosarja: | |

Kotikansio

(®) Paikalinen polku: | |

(O Yhdista: | 2

Penuuta Kayt Dhie

Kuva 15. Kayttajatilin profiilin polku.

Mandatory-profiili on nyt alustavasti otettu kayttoon.
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Profiilin ulkon&dk®é voi muokata mieleisekseen kirjautumalla Mandatory-profiiliin,
sekd muokkaamalla sitd, kuten normaalia kéayttajaprofiilia. Eri sovellusten toimi-
vuus on hyvé varmistaa kaynnistamalla niitd useasti, seka kirjautumalla profiilista
ulos ja sisddn muutamia kertoja. Sovellusten toimivuuden varmistuksen jalkeen lu-
kitaan Mandatory-profiili. Lukitseminen aloitetaan avaamalla Mandatory-profiili-

kansion ominaisuudet.

» Tamd tietokone » Windows (C) » Kayttdjat » v B
Mimi Muckkauspdivd Ty
Asiakas 12.4.2018 12.05 Ti
Ti
larjestelmanvalvoja 11.4.2018 12.39 Ti
Mandatony.v 12.4.2013 15.06 Ti

Julkinen

ostor

Avaa
Avaa uudessa ikkunassa
Kiinnitd pikakayttoon
Ea Tarkista sovelluksella Windows Defender...

Anna kayttdoikeus kohteeseen >

ne i .
Palauta aiemmat versiot

Sisallytd kirjastoon >

Kiinnité aloitukseen
Léhetd kohteeseen: >

Leikkaa
Kopioi

Luo pikakuvake
Poista

Mimed uudelleen

Ominaisuudet

1de valittu

Kuva 16. Mandatory-profiilikansion pudotusvalikko.

Aukeavasta kansion ominaisuudet-ikkunasta avataan ”Suojaus™-valilehti ja paine-

taan ”Lisdasetukset”-nappia.
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Ominaisuudet: Mandatory w6 X

Yleiset Jakaminen Sucjaus  Ajemmat versiot  Mukauta
Objektin nimi: ~ C:\Users\Mandatory v6

Ryhma-tai kayttajanimet:

BB Todennetut kayttajat

2 SYSTEM

R Jarestelmanvalvejat (DESKTOP-QVOENKE Jahestelmanval ..

Voit muokata oikeuksia valtsemalla Muokkaa. Muoikaz...

Oikeudet: Todennetut kayttajat Esta

Taydet oikeudst
Muokkaa

Lue ja suorita

Mayta kansion sisaltd
Lue

Kirjoita

Voit maarittaa ertyisoikeuksia tai lisdasetuksia
valitsemalla Lisdasetukset. Lisaasetukset

Lisatietoja oikeuksista

L

LK |g

QK Peruuta Kayta

Kuva 17. Mandatory-profiilin suojausvalilehti.

Lisataan Mandatory-profiilin toimivuuden kannalta tarvittavat oikeudet painamalla

”Lisaa”-nappia.

Suojauksen lisdasetukset: Mandatory.v O x
Mimi: C\Users\Mandatory.v6
Ornistaja: Jérjestelminvalvojat (DESKTOP-QVOENKEdrjestelmanvavojat) 8 Muuta

Oikeudet Valventa Voimassa olevat kiyttoikeudet

Saat lisatietoja kaksoisnapsauttamalla cikeusmadritysta. Jos haluat muckata oikeusmaaritysta, valitse madritys ja valitse sitten Muokkaa
(jos kyseinen vaihtoehto on kiytettavissa),

Oikeusmadritykset:

Tyyppi  Objekti Kayttdoikeus Peritty kohteesta Kaytetidan
82 salli Todennetut kayttajat Taydet oikeudet Ei mikaan Tama kansie, alikansiot ja tied..,
SE salli SYSTEM Téydet oikeudet Ei mikdan Tami kansie, alikansiot ja tied..,
82 salli lgrjestelménvalvojat (DESKTO...  Taydet oikeudet Ei mikéan Tami kansio, alikansiot ja tied...

Poista Muckkaa

Ota periytyminen kayttasn

[ Korvaa kaikki aliobjektien oikeusmaaritykset timén objektin periytyvilld oikeusmaarityksilla

0K Peruuta Kayta

Kuva 18. Suojauksen liséasetukset.

Painamalla ’Valitse objekti” -nappia, annetaan kohde mééritetyille oikeuksille.
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Qikeusmaaritys: Mandatory.vb m}

Objekti: Valitse objekti
Tyyppi: Salli

Kaytetadn seuraaviin: | Tama kansio, alikansiot ja tiedostot

Peruskayttooikeudet: Nayta lisakayttooikeudet

Téydet oikeudet
Muokkaa

Lue ja suorita

Naytd kansion sisltd
Lue

Kirjoita

Erikoisoikeudet

Kaytd naitd kiyttdoikeuksia ainoastaan tissd séildssa oleville objekteille jastai sdilille Tyhjenna kaikki

0K Peruuta

Kuva 19. Oikeusmaéaritys-ikkuna.

Kirjoittamalla ”Kirjoita valittavien kohteitten nimet” -kenttd&n “kaikki sovellus-
paketit” -lause sekd painamalla Tarkista nimet” -nappia, tyokalu alleviivaa lauseen

ja vaihtaa pienet kirjaimet isoiksi. Kohteen valinnan jalkeen suljetaan ikkuna pai-
namalla ”OK”-nappia.

Valitse Kayttaja tai Ryhma ot

Walitse tama kohdetyyppi:

|I{.'=_'r_.fl'téjé. Ryhma tai Sisdinen suojausperiaate | Kohdetyypit...

Tasta sijainnista:
|DESHTOP{]WENKE |

Sijainnit...

Kirfjoita walittavien kohteitten nimet (esimerdeia):
KAIKKI SOVELLUSPAKETIT

Tarkista nimet

Lisaasetukset... Peruuta

Kuva 20. Kaikki sovelluspaketit valittu kohteeksi.
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Kaikille sovelluspaketeille annetaan tdydet oikeudet rastittamalla Taydet oikeu-

det” -ruudun.

Oikeusmaritys: Mandatory.v6 O 'Y
Objekti: KAIKKI SOVELLUSPAKETIT  Valitse chjekti
Tyyppi: Salli v
Kaytetaan seuraaviin: | Tama kansio, alikansiot ja tiedostot ~
Peruskéyttooikeudet: Myt lisakayttooikeudet

[A Muckkaa
[ Lue ja suorita

[A Mayta kansion sisalto
[ALue

[A Kirjoita

Erikoisoikeudet

[ Kayts niitd kayttdoikeuksia ainoastaan téssd sdilssa oleville objekteille jastai siildille Tyhjenni kaikki

Kuva 21. Taydet oikeudet kaikille sovelluspaketeille.

Ikkuna suljetaan painamalla ”OK”-nappia. Suojauksen lisdasetukset -ikkunaan on

ilmaantunut kaikkia sovelluspaketteja” koskeva oikeus.

Suojauksen lisdasetukset: Mandatory.w6 O x
Nimi: C\Users\Mandatory.vé
Omistaja: Jarjestelmanvalvojat (DESKTOP-QMOENKE U drjestelmanvalvojat) &9 Muuts
Oikeudet Valvonta Voimassa clevat kiyttdoikeudet

Saat lisdtietoja kaksoisnapsauttamalla cikeusmaaritysts. Jos haluat muokata oikeusmasritysts, valitse masritys ja valitse sitten Muokkaa
(jos kyseinen vaihtoehto on kiytettavissa).

Oikeusmadritykset:

Tyyppi  Objekti Kayttdoikeus Peritty kohteesta Kaytetdan
SR salli Todennetut kayttajat Taydet oikeudet Ei mik&an Témé kansio, alikansiot ja tied...
SR salli SYSTEM Taydet oikeudet Ei mikéan Témé kansio, alikansiot ja tied...
S8 salli Jarjestelmanvalvejat (DESKTO...  Taydet eikeudet Ei mikaan Tama kansio, alikansiot ja tied...
Salli KAIKKI SOVELLUSPAKETIT Taydet oikeudet Ei mik&an Témé kansio, alikansiot ja tied...
Lisaa Poista Muckkaa

Ota periytyminen kéyttddn

[FliKorvaa kaikki alichjektien oikeusmaaritykset taman objektin periybyvilla cikeusmaarityksills;

Peruuta Kayta

Kuva 22. Kaikilla sovelluspaketeilla on tdydet oikeudet.
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Muokatut oikeudet otetaan kéayttdon rastittamalla ensin ”Korvaa kaikki aliobjektien
oikeusmaaritykset tdman objektin periytyvilla oikeusmaarityksilla” -ruutu ja sen
jalkeen painamalla ”OK”-nappia. Tyokalu kysyy vahvistuksen koskien periytyvia
oikeuksia. Toimenpide vahvistetaan painamalla ”Kylla”-nappia.

Windowsin suojaus

Tamd korvaa kaikkien tdman objektin aliobjektien yksilollisesti
! madritetyt oikeudet kohteesta Mandatory.ve periyvtyvilla
oikeuksilla.

Haluatko jatkaa?

- kylls Ei

Kuva 23. Oikeuksien vahvistus.

Mandatory-profiilin rekisterille luodaan samanlainen oikeuksien anto kaikille so-
velluspaketeille. Jarjestelmén toimivuuden kannalta tarkeét tiedostot on oletuksena
piilotettuja. Piilotetut tiedostot saadaan nékyviin painamalla ensin resurssinhallin-
nan ”Nayta”-valilehted. Sen jalkeen painamalla ”Nayta/Piilota”-pudotusvalikkoa ja

lopuksi rastittamalla Piilotetut kohteet” -ruutu.

| = | Mandatory.w -
Mandatory.vé O x

Aloitus  Jaa | Nyt (7]

E TH &8 Suurimmat kuvakkeet =] Suuret kuvakkeet I A |:"|

5 Keskikokoiset kuvakkeet [ Pienet kuvakkeet -

Siirtymisruutu EH ge = - _  MNykyinen | Mayta/ | Asetukset

- Tk Luettelo 4=z Tiedot ~  nakymi = |piilota = o

Ruudut Asettelu

AppData 255201716 D Kohteiden valintaruudut

‘ Ladatut tiedosto -
+~ Haut 11.4.2018 14 [] Tiedostotunnisteet

1
|| Tiedostot 42018
Bt 11420814 Fiilotetut kohteet
=] Kuvat ‘ Ladatut tiedostot 11.4.2018 14
—, Naytad/piilota
B Musiikki & Linkit 11.4.2018 14,
. o mman 1o o Piilotetut kohteet
B videot MicrosoftEdgeBackups 12.4.2018 12,
Jj Musiikki 11.4.2012 14.4 J!‘;az‘;i:iaoltpulata piilotetuiksi merkityt tiedostot
& OneDrive  Suosikit 11.4.2018 14.45———TTemmeToRaTS

Kuva 24. Nayté piilotetut kohteet.

Rekisterieditori saadaan auki kdynnistdmalla ensin ”Suorita”-ikkuna. Se kdynnis-
tetddn painamalla hiiren oikealla napilla ”Kaynnista”-nappia ndyton vasemmassa

alareunassa ja valitsemalla pudotusvalikosta ”Suorita”.
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Resurssienhallinta
Etsi

Suorita

Sammuta tai kifjaudu ulos

Tyopoyta

Kuva 25. Suorita-ikkunan kéaynnistys.
Rekisterin muokkaustyokalu aukeaa kirjoittamalla suorita-ikkunan Avaa’-kent-
taan “’regedit” sekd painamalla OK-nappia.

9 Suorita >

=, Kirjoita avattavan chjelman, kansion, tiedoston tai
Internet-resurssin nimi.

Avaa: | regediti -

& Tehtava luedaan kdyttden jarjestelmanvalvojan cikeuksia.

Peruuta Selaa...

Kuva 26. Rekisterieditorin kdynnistys.

Ennen Mandatory-profiilin rekisterin oikeuksien muokkaamista taytyy se ensin la-
data rekisterieditoriin valitsemalla ensin "HKEY_USERS” ja sen jalkeen “Tie-

dosto”-pudotusvalikosta ”Lataa rakenne...”.

B Rekisterieditori

Tiedoste Muokkaa MNaytd Suosikit Ohje
Tietokone\HKEY_USERS

v [ Tietokone Mimi
, HKEY_CLASSES_ROCT
HKEY_CURREMT_USER
HKEY_LOCAL_MACHIMNE
HKEY_USERS
HKEY_CURRENT_COMFIG

ab) (oletus)

Kuva 27. Rekisterieditori.
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ﬁ Rekisterieditori
Tiedoste  Muckkaa Maytd Suosikit  Ohje

Tuo...
Vie... Laji
Lataa rakenne... REG_SZ

Puoista rakenne muistista...

Yhdistd verkkorekisteriin...

Katkaise yhteys verkkorekisteriin...
Tulosta... Ctrl+P

Lopeta

Kuva 28. Lataa rakenne.

Avataan rekisterieditoriin tiedosto ’ntuser.dat”. Tiedosto sijaistee Mandatory-pro-

fiilin kansiossa.

B Lataa rakenne X
&« v « Windows (C:) » Kayttdat » Mandatorywg » v 0 Hae: Mandatory v o
Jarjestd = Uusi kansio == » [TH o

|i5-'| Tiedostot ~ MNimi Muokkauspdiva Tyyppi Ke ™
I Tyspéyta " Ladatut tiedostot 11.4.2018 14.48 Tiedostokansio
B videot & Linkit 11.4.2018 14.48 Tiedostokansic
= Windows (C:) MicrosoftEdgeBackups 1242018 12.05 Tiedostokansio
_SMSTaskSequ J’! Musiikki 11.4.2018 14,48 Tiedostokansio
s iki 420181448 iedostokansi
Kayttajat T Suosikit 11.4.2018 14.4 Tiedostokansio
Asiok #P Tallennetut pelit 11.4.2018 14.48 Tiedostokansic
siakas .
|=| Tiedostot 11.4.2018 14.43 Tiedostokansio
Default B Tyopoyts 12.4201812.10 Tiedostokansio
Julkinen B videot 1142018 14.48 Tiedostokansio
Jarjestelmany [Z5 Yhteystiedot 11.4.2018 14.43 Tiedostokansio
Mandatory.v ntuser.dat 12.4.2018 15.06 DAT-tiedosto
MININT ntuser 12.4.2018 15.06 Maaritysasetukset W
N v < >
Tiedestonimi: | ntuser.dat | Kaikki tiedostot v

Kuva 29. Mandatory-profiilin rekisteritiedoston lataaminen.

Rekisterieditori pyytd4 antamaan ladatulle rakenteelle jonkin nimen. Nimeksi voi-

daan antaa esimerkiksi ”Mandatory”.
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Lataa rakenne =4
Avaimen nimi:
|Mandat|:|r:.'|

Penai

Kuva 30. Rakenteen nimi.

Mandatory-profiilin rekisteri on ladattu rekisterieditorin ja 16ytyy "HKEY_ USERS”
-kansiosta ”Mandatory”-nimelld. Painamalla hiiren oikealla ndppéaimelld ”Manda-
tory”-nimeg, seké valitsemalla pudotusvalikosta ”Kdyttooikeudet...”, voidaan Man-

datory-profiilin rekisterin oikeuksia muokata.

B Rekisterieditori
Tiedoste Muckkaa Maytd Suosikit  Ohje

Tietokone\HKEY _USERS\ Mandatory
~ [ Tietokone Mirmi Laji
HKEY_CLASSES_ROCT ab) (oletus) REG_SZ
HKEY_CURREMT_LSER
HKEY_LOCAL_MACHINE
w HKEY_USERS
LDEFAULT
Mandatao .
5-1-5-18 Laajenna
5-1-5-19 Uusi »
3-1-3-20 Etsi...
5-1-5-21-
£-1-5-21- Poista
HEEY_CURRI Mimed uudelleen
Vie
KayttGoikeudet...
Kopici avaimen nimi

Kuva 31. Mandatory-profiilin rekisteri.

Avataan kayttooikeuksien lisdasetukset painamalla ”Liséaasetukset”-nappia.



Oikeudet: Mandatory

Suojaus

Ryhma- tai kayttajanimet

B2 Kaikki

KAIKKI SOVELLUSPAKETIT

Tuntematon tili{S-1-15-3-1024-1065365936-1281604716-3¢
52 Todennetut kayttajat

82 Raioitettu

< >

Lisaa... Poista

Oikeudet: Kaikki Sall Esta

Taydet oikeudet O
Luku
Erikoisoikeudet

00

Voit maarittaa ertyisoikeuksia tai lisaasetuksia Iisoaschlaet
valtzemalla Lisdasetukset. :

Lisatietoja oilkeuksista

QK Peruuta Kayta

Kuva 32. Mandatory-profiilin rekisterin oikeudet.
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Ensimmaisend poistetaan periytyvét oikeudet kéytosta painamalla ”Poista periyty-

minen kaytosta” -nappia, seka poistamalla kaikki perityt oikeudet.
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Omistaja: Jarjestelmanvalvojat (DESKTOP-QVOENKE W srjestelmanvalvojat)  Muuta
Qiked Estd periytyminen bt
Saat lisitietoja [ Mitd haluat tehdd nykyisille perityille kdyttSoikeuksille? sitten Muokkaa
(jos kyseinen vg J
) | Olet estdmassd periytymisen tahan objektiin, mika tarkoittaa sita, ettd pddobjektilta
Oikeusmadrityk perittyjé kéyttdoikeuksia ei oteta kiyttdon tihin objektiin,
Tyyppi @ Cal
[EE salli T —> Muunna perityt kdyttdoikeudet eksplisiittisiksi
BL sali 7 kayttSoikeuksiksi tissd objektissa. vaimet
SR Salli 5 . waimet
i osalli ) ' —> Poista kaikki perityt kdyttéoikeudet tists objektista. imet
SR salli g : waimet
SR salli ] waimet
8% salli K Peruuta | |aimet
5.? SE”I JTOTCELTLT LEL L] o ] [T GV Td d1r '.faimEt N
Lisda Poista MNayta

| Poista periytyminen kaytasta I

[] Kervaa kaikki aliohjektien oikeusmaaritykset timan objektin periytyvilld oikeusmadrityksilld

Kuva 33. Perittyjen oikeuksien poistaminen.

Seuraavaksi poistetaan mahdolliset jéljelle ja&neet oikeudet valitsemalla ensin pois-

tettava oikeus ja se jalkeen painamalla ”Poista”-nappia. Kuvassa 34 nakyy jéljelle

jadvat oikeudet.

Oikeusmaaritykset:

Tyyppi
9% salli
9% salli
92 Salli

Objekti Kayttdoikeus
Tedennetut kayttd)at Taydet oikeudet
SYSTEM Taydet oikeudet

Jarjestelmanvalvejat (DESKT...  Tdydet oikeudet

Peritty kohteesta
Ei mikddn
Ei mikddn

Ei mikddn

Kaytetddn
Tdmad avain ja aliavaimet
Tdmad avain ja aliavaimet

Tdmad avain ja aliavaimet

Poista Muokkaa

Ota periytyminen kiyttaon

[ Korvaa kaikki aliobjektien oikeusmadritykset timan objektin periytyvilld oikeusmaarityksilld

Kuva 34. Jéljelle ja&véat oikeudet.

Yliméadraisten oikeuksien poiston jalkeen lisatddn kaikille sovelluspaketeille tarvit-

tavat oikeudet. Oikeudet listadn painamalla ensin ”Lis&4”-nappia ja sen jalkeen

aukeavasta ikkunasta painamalla "Valitse objekti”.
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Ohbjelti: Valitse chjekti
Tyyppi Salli

Kaytetddn seuraaviin: | Tama avain ja aliavaimet

Kuva 35. Kohteen valinta mééritetyille oikeuksille.

Kirjoittamalla ”Kirjoita valittavien kohteiden nimet” -kenttaan lause kaikki sovel-
luspaketit” ja sen jalkeen painamalla ~Tarkista nimet” -nappia, tyokalu alleviivaa

lauseen. Tyokalu suljetaan painamalla ”OK™-nappia.

Valitse Kiyttdjs tai Ryhma et
Walitse tama kohdetyyppi:

|I‘-‘l.'=_'|1_.rl'téjé. Ryhma tai Sisainen suojausperiaate | Kohdetyypit...
Tasta sijainnista:

[ DESKTOP-QVOENKE || Siainnt..
Kirjoita valittavien kohteitten nimet (esimerdkeja):

KAIKKI SOVELLUSPAKETIT] Tarkista nimet

Lisaasetukset... Peruuta

Kuva 36. Kohteena kaikki sovelluspaketit.

Rastittamalla ”Taydet oikeudet” -ruutu ja sen jalkeen painamalla OK-nappia, kai-

kille sovelluspaketeille annetaan taydet oikeudet Mandatory-profiilin rekisteriin.
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Objekti: KAIKK] SOVELLUSPAKETIT  Valitse objekti

Tyyppi: Salli ~

Kéytetddn seuraaviin: | Tama avain ja aliavaimet ~

Peruskayttooikeudet: Nayta lisakayttooikeudet
[ Teydet oikeudet
Luku

Erikoisoikeudet

[[] Kayta naita kayttooikeuksia ainoastaan tissd sailosss oleville objekteille ja/tai sdilgille Tyhjenni kaikki

peruu

Kuva 37. Kaikilla sovelluspaketeilla tdydet oikeudet profiilin rekisteriin.

Tyokalun kysymaé varmistus hyvaksytddn painamalla ”Kylla”-nappia.
Windowsin suojaus

Tama korvaa kaikkien tdman objektin aliobjektien yksilallisesti
! maaritetyt oikeudet kohteesta Mandatory periytyvilla
oikeuksilla.

Haluatko jatkaa?

Kyl Ei

Kuva 38. Oikeuksien varmistus.

Joidenkin Mandatory-profiilin rekisterissa olevien avainten oikeuksia ei voi muo-

kata. Tasta tyokalu kertoo kuvassa 39 nakyvélla ilmoituksella.



32(59)

Suojaus x

o Rekisterieditori ei voi magrittda talld hetkelld valittuna clevan avaimen tai jonkin sen
aliavaimen suojausta.

Kuva 39. Kaikkia rekisterin avainten kéyttéoikeuksia ei voi muokata.

Seuraavaksi Mandatory-profiilin rekisteri tulee poistaa rekisterieditorin muistista
painamalla editorin vasemmassa yléreunassa olevaa “’Tiedosto”-nappia, seké valit-
semalla pudotusvalikosta ”Poista rakenne muistista...”. Rekisteri poistuu muistista

ja on Mandatory-profiilin kéytettavissa.

B Rekisterieditori

Tiedoste  Muckkaa MEytd  Swosikit  Ohje
Tuo...
Vie...

Lataa rakenne...

Poista rakenne muistista...

Yhdistd verkkorekisterin...

Katkaise yhteys verkkorekisteriin...

Tulosta... Ctrl+P

Lopeta
3 e il e a1 L e B A
\ §-1-5-21-593610773-26107
HEEY_CURREMNT_COMFIG

Kuva 40. Rakenteen poisto muistista.

Rekisterieditorin kysyman varmistus hyvaksytadan painamalla ”Kylla”-nappia.
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Varrnista rakenteen muistista poistaminen

I Poistetaanko nykyinen avain ja sen aliavaimet muistista?

Kuva 41. Rakenteen poiston varmistus.

Lopuksi nimetddn uudelleen Mandatory-profiilin kansiossa sijaitsevan ’ntu-
ser.dat”-tiedosto “’ntuser.man”-tiedostoksi. T&méa onnistuu helposti painamalla hii-
ren oikealla ndppaimella tiedostoa seka valitsemalla aukeavasta pudotusvalikosta

”Nimea uudelleen”.

e = | Mandatory.v6 - O X
Aloitus Jaa Nayta (7]
- v <« Windows (C:) » Kayttdjat » Mandatorywvg » w O Hae: Mandatory.vb 2

~
Mirmi Muckkauspéiva Tyyppi Koko
7 Pikakaytto o _
B Tyopoyta J 30-objektit Avaa sovellul Bnsio
* Ladatut tiedosto #AppData Ea Tarkista sovelluksella Windows Defender... Fr=io
- Haut s Ensio
= T 1= Jaa
|| Tiedostot =] Kuvat Ensio
= Kuvat ; Ladatut tied ost Anna kayttooikeus kohteeseen > Lo
J», Musiikki F Linkit Palauta aiemmat versiot L nsio
B videot MicrosoftEdge Lihets kohteeseen: > pnsio
D Musiikki o Bnsio
f& OneDrive 7 Suosikit = -a.a Bnsio
B Tama tietokone #P Tallennetut pel s Ensio
|= Tiedostot Luo pikakuvake Ensio
¥ Verkko B Tyopayta Poista Bnsio
& videot Mimed uudelleen Ensio
[37] Yhteystiedot Bnsio
& Ominaisuudet
ntuser.dat sto 1024 kt
ntuser 12.4.2018 15.06 Maaritysasetukset Tkt

Kuva 42. Tiedoston uudelleennimeaminen.

Mandatory-profiili lukkiutuu asettamalla kansiossa sijaitsevan tiedoston uudeksi

nimeksi ’ntuser.man”.
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IR eaTe T e e

¥ Verkko I Tyspoyts 12420181210 Tiedostokansio
B videot 11.4.2018 14.48 Tiedostokansio
[25] Yhteystiedot 11.4.2018 14,48 Tiedostokansio
13.4.2018 14.26 DAT-tiedosto 1024 kt
ntuser 12.4.2018 13,06 Maaritysasetukset 1kt

Kuva 43. Tiedoston uusi nimi.

Uudelleennimeaminen vahvistetaan painamalla ”Kyll&”-nappia.

Mimed uudelleen

I Tiedostotunnisteen muuttarminen voi aiheuttaa sen, ettd tiedostoa ei voi endd kayttds,

Haluatko varmasti muuttaa tiedostotunnistetta?
Ei

Kuva 44. Uuden nimen varmistus.

Mandatory-profiili on nyt kdytettavissa, mutta Windows 10 -k&yttojarjestelman
omat sovellukset eivat valttamattd toimi. Toimivuuden varmistamiseksi sallitaan
erityisprofiilien kayttddnottotoiminnot. Toimintojen salliminen aloitetaan kaynnis-
tamalla ryhmékaytantoeditori. Se kédynnistetddn ajamalla komento “’gpedit.msc”

suorita-ikkunassa. Suorita-ikkuna voidaan avata kuvan 25 ohjeistamalla tavalla.

I Suorita *

Kirjoita avattavan chjelman, kansion, tiedoston tai

A= |nternet-resurssin nimi.
Hovaa; | gpedit.msc v

E;' Tehtdvd luodaan kdyttden jarjestelmianvalvojan cikeuksia,

QK Peruuta Selaa...

Kuva 45. Ryhmékaytantéeditorin kdynnistdminen.
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Avaamalla kuvassa 46 nakyva ”Kaikki asetukset”, seka painamalla hiiren oikealla
nappaimella oikeasta kentasta 10ytyvaa ”Salli erityisprofiilien kayttéonottotoimin-
not” -merkintdd ja lopuksi valitsemalla aukeavasta pudotusvalikosta ”’Muokkaa”,

voidaan kayttdonottotoiminnon asetusta muokata.

=[ Paikallinen ryhmakaytantaeditori

Tiedoste Teiminto Maytda Ohje

e nH I HE T

=[ Paikallinen tietokone-kéytantd
w (i Tietokoneasetukset
_| Ohjelmistoasetukset
| Windows-asetukset
s || Hallintarnallit
| Jarjestelma

| Kaynnisti-valikko ja Tehtdvipe

| Ohjauspaneeli
| Palvelin
| Tulostimet
| Verkko
| Windowsin osat
- Kaikki asetukset

a LB e saeete .o N s

Asetus 6
\iz] Salli Cred55P-todennus

|iz| Salli DNS-liitteiden liittdminen tarkentamattomiin moniosais...

=] Salli ECC-varmenteiden kdyttdminen kifjautumiseen ja tode...

\iz] Salli ehdotetut sovellukset Windows Inkin tyatilassa

=| 5alli emuloitujen dlykorttien luettelointi kaikille kayttajille
alli erityisprofiilien kdyttGanottotoiminnot

= Salli etaliittymaksz Muokkaa

|iz| Salli etdpolkujen Suodata

2] Salli etatyspaytay

\iz] Salli fonttien latai

Suodattimen asetukset...

Muokkaa Hallintarnallit-kédytantGasetusta

— Suodata uudelleen v
<
W Kaikki tehtavat »
Ohje

Kuva 46. Erityisprofiilien kdyttonottotoiminnon asetus.

Asetus otetaan kayttdon painamalla auenneen ikkunan vasemmassa ylareunassa

olevaa ”Kaytossa”-valintaa, seka sulkemalla ikkuna painamalla ”OK™-nappia.
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A Salli erityisprofiilien kiyttdnottotoiminnot O X
E: Sall ertyisprofiilien kéyttdGnottotoiminnot Edellinen asetus Seursava asetus
O Ei maaritetty Kommentti:
(@ Kaytossa
(O Ei kiiytosss

Tuettu: Vahintaan Windows Server 2012, Windows 8 tai Windows RT
Asetukset: Chje:

Taman kdytantdasetuksen avulla voit hallita Windows-kaupan ~

sovellusten kiyttéonottoa, kun kiyttd)d on kigautunut
kdyttdmaan erityisprofiilia. Erityisprofiileja ovat seuraavat
kdyttadjaprofiilit, joissa muutokset hylatdan kdyttdjan kifauduttua
ulos:

Palvelimessa sijaitsevat kayttdjaprofiilit, joita koskee Poista
vilimuistiin tallennetut kopiot palvelimessa sijaitsevista

profiileista -ryhmakéytintdasetus

Pakolliset kdyttajaprofiilit ja super-mandatory (erittdin pakolliset)
-kdyttdjaprofiilit, jotka jarjestelmanvalvoja luo

Tilapdiset kayttdjaprofiilit, jollainen luodaan silloin, kun virhe
estdd oikean profiilin lataamisen

Kayttédjaprofiilit vierastilia ja vierasryhmin jasenid varten

Jos otat timan kdytantdasetuksen kdyttdan, ryhmakaytanto sallii
Windows-kaupan sovellusten kiyttdanottotoiminnot ¢

Peruuta Kayta

Kuva 47. Asetus on otettu kayttoon.

Helpoin tapa tarkistaa Mandatory-profiilin toimivuus on kirjautua sisaan profiiliin,
seka siirtaa jotain tyopoydan kuvaketta, Kirjautua ulos profiilista, seka kirjautua ta-
kaisin Mandatory-profiilin ja tarkistaa onko siirretty kuvake palautunut takaisin en-

nalta méaritettyyn sijaintiin.
5.3 Ongelmien ratkaisut

Katsomalla Mandatory-profiilin kdynnista-valikkoa, voidaan huomata kaksi puu-
tetta valikossa. Kuvasta 48 nahd&én suurimpana epékohtana valikon Live Tile -ruu-
tujen palautuminen oletusasetteluun. Asennettujen sovellusten listasta puuttuu
my06s muutamien ohjelmien kuvakkeita. Mandatory-profiiliin syntyneiden ongel-
mien ratkaisemiseksi voidaan "Ryhmakaytantdeditorin” avulla pakottaa kdynnista-
valikon Live Tile -ruudut yll&pitdjan luoman mallin mukaisiksi. ”Kéaynnista”-vali-
kon puuttuvat kansiot ja kuvakkeet voidaan palauttaa luomalla resurssienhallinnan

uudelleenkdynnistyksen suorittava, ajoitettu tehtava.
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Adobe Photoshop Express - Help... Kaikki sahkspostiviestisi yhdessa...

@ Alarms & Clock © @B 3

Ja muuta...

LF ssetuiset Kalenteri Sahkoposti

E Calculator 5? u

o Code Writer

C

B Tutusty

. Duslingo - Leam Languages for Fr...

‘ o e

¥ Eclipse Manager . )
Microsoft Store Microsoft Edge

& recdback Hub @ g
Sway

G
Q Get Help

F

4 B ¥

Code Writer Microsoftinet..  Tips

Kuva 48. Kaynnista-valikon ongelmat.

Live Tile -ruutujen ongelma voidaan korjata kirjautumalla ensin jarjestelmanvalvo-
jan tilille, sekd muokkaamalla jérjestelméanvalvojan Live Tile -ruudut Mandatory-

profiilin tarpeisiin sopivaksi.
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= Viimeksi lisatty
LibreOffice Math

LibreOffice Impress

@ LibreOffice Base

Laajenna ~

Adobe Photoshop Express

Aputoiminnot

Asetukset

Code Writer

Duclingo

Edipse Manager
Uusi

Elokuvat ja TV
Uusi
Etdtyapayta

Kuva 49. Muokattu ”Kaynnistd”-valikko.

Seuraavaksi kaynnistetddn PowerShell-komentokehote ja ajetaan komento “Ex-
port-StartLayout -Path C:\Windows\StartLayoutMandatory.xml”.

Windows PowerShell

Windows PowerShell (jarjestelmanvalvoja)

Tehtavienhallinta
Asetukset
Resurssienhallinta
Etsi

Suorita

Sammuta tai kigaudu ules

TyGpayta

Kuva 50. PowerShellin kdynnistys.
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EN Administrator: Windows PowerShell

Kuva 51. Kdynnisté-valikon vienti tiedostoon.

Taman jalkeen kdynnistetddn ryhmékaytantoeditori, seka avataan aloitusnayton

asettelu -asetus.

Suorita >

Kirjoita avattavan chjelman, kansion, tiedoston tai
Internet-resurssin nimi.

Avaa: gp C ~

& Tehtavi luodaan kdyttden jarjestelminvalvojan oikeuksia.

Peruuta Selaa...

Kuva 52. Ryhmékaytantoeditorin kaynnistys.

=f Paikallinen ryhmikaytantoeditori - O *
Tiedoste  Toiminte Maytd  Ohje
Ll A1 alNEYN 7 Hodlk ¢

=[ Paikallinen tietokone-kaytantd Asetus - Tila K]
v i Tiletoku.anea.setukset |=] ActiveX-valmistelu- ja komentosarjakomponentteja ei merki.,  Ei maaritetty
- Ohjelmmtoasetukset =] ActiveX-valmistelu- ja komentosarjakomponentteja ei merki..  Ei maaritetty
- H:;rllidnot\:r::”si:tukset |=] ActiveX-valmistelu- ja komentosarjakomponentteja ei merki.,  Ei maaritetty
v i Kayttsjsasetukset =] Actfve)(—valmfstelu—].a komentosarj-akomponenttszj.a Ef merk?... Ef méiéir?tetty
S Ohjelmistoasetukset |=] ActiveX-valmistelu- ja komentosarjakomponentteja ei merki.,  Ei maaritetty
| Windows-asetukset \=] ActiveX-valmistelu- ja kementosarjakomponentteja ei merki..  Ei maaritetty
« [ Hallintarmallit ic| ActiveX-valmistelu- ja komentosarjakomponentteja ei merki.. B maaritetty
= Jaetut kansiot i=| ActiveX-valmistelu- ja kementosarjakemponentteja ei merki.. B madritetty
Z Jarjestelma =] ActiveX-valmistelu- ja komentosarjakomponentteja ei merki..  Ei maaritetty
| Kaynnista-valikko ja Te|| =] Activel-valmistelu- ja komentosarjakompeonentteja el merki...  Ei madritetty
| Ohjauspaneeli |i=| ADS| Edit Ei maaritetty
| Tydpoyta Aiermnpien versiciden palautuksen estdminen varmuuskopioi.. B madritetty
| Verkko Aloitusndyton asettelu Ei madaritetty
| Windowsin osat |==] Anna kdyttdjien ottaa Tyokalut-valikosta Yritystila kdyttoon .. Ei maartetty
[ Kaikki asetukset || AppleTalk-reititys Ei maaritetty

Kuva 53. Aloitusndyton asettelu -asetus.




Asetus otetaan kayttéon ja aloitusnayton
”C:\Windows\StartLayoutMandatory.xml”.
”OK”-nappia.
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asettelutiedosto -kenttdén Kirjoitetaan

Asetusikkuna suljetaan painamalla

A Aloitusndyton asettelu O x
Aloitusndyton asettel :

E: Sl e Edellinen asetus Seuraava asetus

() Ei maaritetty Kommentti:

(®) Kaytossa

() Ei kaytossa

Tuettu: Vihintdan Windows Server, Windows 10

Asetukset: Ohje:

Aloitusnayton asettelutiedosto Maarittaa aleitusndytdn asettelun kayttdjille. ~
CAWindows\StartLayoutMandatory.xml Taman asetuksen avulla voit maarittda aloitusndytan asettelun

Jotta veoit
maarittaa

asettelua.

kaytostd ja estdd heitd muuttamasta sen madrityksid.
Tallentarasi aloitusndytan asettelu on tallennettava XML-
tiedostoon, joka muodostettiin PowerShellin cmdlet-komennclla
Export-StartLayout.

tuntuiseksi. Kun olet valmis, suorita cmdlet-komento Export-
StartLayout PowerShell samassa laitteessa, Cmdlet-komento
muodostaa XML-tiedoston, joka edustaa maarittdmadsi

Kun XML-
tiedostopolkuun, kirjeita XML-tiedoston téydellinen polku ja
nimi. Yoit kirjoittaa paikallisen polun, kuten C:
“AloitusndytonAsettelut\ Omahsetteluxml, tai UNC-pelun, \
YPalvelin'JaettuResurssi\Asetteluxml, Jos maaritetty tiedosto ei
ole kiytettdvissd, kun kiyttd)d kifautuu sisddn, asettelua ei
muuteta, Kdyttdjat eivat voi mukauttaa aloitusnayttéaan, kun

kayttdd tatd asetusta, sinun tiytyy ensin manuaalisesti
laitteen aloitusndytan asettelu haluamasi nakaiseksi ja

tiedosto on muodostettu ja siirretty haluttuun

Peruuta

Kuva 54. Aloitusndyton asetustiedoston polku on annettu.

Kéynnista-valikon puuttuvien kansioiden seka kuvakkeiden korjaaminen aloitetaan

kaynnistamalla ajoitettu kéynnistys -tyokalu. Tyodkalu voidaan kdynnistaa ajamalla

”control schedtasks” -komento suorita-ikkunassa.



4 Suorita

= Kirjoita avattavan chjelman, kansion, tiedoston tai
Internet-resurssin nimi.
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| control schedtasks

& Tehtsva luodaan kdyttden jarjestelmanvalvojan cikeuksia.

oK

Peruuta

Kuva 55. Suorita ajoitetut tehtavét -tyokalu.

Selaa...

Painamalla ensin ’Tehtévien ajoituksen kirjasto” -kansiota ja sen jalkeen punaisella

merkittyd ”Luo tehtdvd...” -nappia, uuden tehtdvan -tydkalu aukeaa. Ensin muoka-

taan yleiset-vélilehted, ”Kun suoritat tehtdvad, kayta seuraavaa kayttajatilia:” -

kenttad painamalla "Muuta Kéyttdjdd tai ryhmdd...” -nappia.

(®) Tehtavien ajoitus - O x
Tiedosto  Toiminto MNaytd  Ohje
Lol AlaNccil 7]
/1\ P .- - - .
(€] 'Itgh:—a\::h .aJmtgs:PElkallLrtle-n Nimni Tila Kaynnistimet Toiminnot
7, Tehtdvien ajoituksen kia| || _ P »
@ (D GoogleUpda... Valmis Mairitetty useita kdynnistimia Tehtavien ajoituksen kirj... - *
(B GoogleUpda... Valmis 12.42 joka pivé - Toista kdynnistyksen jilkeen g Luo perustehtivi...
T OneDrive St.. Valmis 4.00 1.5.1992 - Toista kaynnistyksen jilkeen -
(B OneDrive St.. Valmis  4.001.5.1992 - Toista kiynnistyksen jalkeen -

< >
Yleiset  Kaynnistimet Toiminnot Ehdot Asetukset Historia | * | *

Mimi: GoogleUpdateTaskMachineCore ~

Sijainti: \

Tekija:

Kuvaus: Pitdd Google-ohjelmistot paivitettyind. Jos tdma teht
Google-chjelmistoja ei paivitetd, Mahdollisesti ilmen
korjata eivatka jotkin ominaisuudet valttdmatta toimi
kun sitd kdyttavid Google-ohjelmistoja i ole asennet

Suojausasetukset
Kun suoritat tehtdvas, kdytd seuraavaa kayttajatilia: v
< >

Kuva 56. Tehtavien ajoitus -ikkuna.

Tuo tehtévi...
Mayta kaikki kdynni...
Ota kaikkien tehtavi...

i 5l

Uusi kansio...

Nayta »
3 Paivits
Ohje
Valittu kohde
[ Suorita
®  Loppu
4 Poista kaytasta
Vie..

L Ominaisuudet

Poista

1%
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(5 Luo tehtdva >

Yleiset  Kaynnistimet Toiminnot Ehdot  Asetukset

Mimi: Restart Explaorer

Sijainti: !

Tekija: DESKTOP-OVOENKEJarjestelmanvalvoja

Kuvaus: K&ynnistdd Resurssinhallinan uudestaan
Suojausasetukset

Kun suoritat tehtdvdd, kdytd seuraavaa kdyttdjatilia:

DESKTOP-QVOENKE\Jarjestelmanvalvaja b Muuta kayttajaa tai ryhmaa... |

(®) Suorita vain, kun kayttdja on kirjautunut
() Suorita riippumatta siitd, onko kayttaja kirfjautunut sisaan

Al tallenna salasanaa. Tehtdva voi kiyttds vain paikallisen tistokoneen resursseja.

[ Suorita lagjimmilla mahdollisilla kiyttdoikeuksilla
[] Piilotettu  Mazarita kohteelle: | Windows Vista™, Windows Server™ 2008 w

OK Peruuta

Kuva 57. Uuden tehtavén yleiset-valilehti.

Kirjoittamalla ”Kirjoita valittavien kohteitten nimet” -kenttddn Mandatory-profiilia

kayttavan kayttajatilin nimi ja sen jalkeen painamalla Tarkista nimet” -nappia, tyo-

kalu alleviivaa kayttajatilin nimen. Painamalla ”OK”-nappia ikkuna sulkeutuu.
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Valitze K&yttdjd tai Ryhma >

Valitse tama kohdetyyppi:
|I{.§'_.fl't.§j.§. Ryhma tai Sisdinen sucjausperiaate | Kohdetyypit...

Tasta sijainnista:
|DESKTOF'@WENKE | Sijainnit...

Kifoita valttavien kohtetten nimet (esimerkdkeia):
DESKTOP-QVIENKE Asiakas| Tarkista nimet

Lisgasetukset .. Peruuta

Kuva 58. Mandatory-profiilin kdyttaja valittu.

Yleiset  Kaynnistimet Toiminnot Ehdot — Asetukset

Mimi: ‘Restart Explorer

Sijainti: !

Tekija: DESKTOP-QVOEMEE Jarjestelmanvalvoja

Kuvaus: Kaynnistdd Resurssinhallinan uudestaan
Suojausasetukset

Kun suoritat tehtdvas, kdytd seuraavaa kdyttdjatilia:

DESKTOP-QVOENKE) Asiakas | Muuta kayttsjas tai ryhmad... |

(®) Suorita vain, kun kiyttdja on kirjautunut
() Suorita riippumatta siit, onko kiyttdja kijautunut sisdEn

Ala tallenna salasanaa. Tehtdva voi kayttdd vain paikallisen tistokoneen resursseja.

[ Suorita lagjimmilla mahdollisilla kiyttaoikeuksilla

[ Piilotettu Madritd kohteelle: | Windows Vista™, Windows Server™ 2008 ~

Kuva 59. Uuden tehtdvan muokattu yleiset-valilehti.

Siirtymalla ”Kaynnistimet”-valilehteen, tehtévalle voidaan asettaa kriteerit sen suo-

rittamiseksi.



(5 Luo tehtdva

Vlgiset Kdynnistimet Toiminnot Ehdot —Asetukset

Kun luot tehtdvad, maaritd ehdot, jotka kdynnistdvat tehtavin,
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Kéynnistin Tiedot Tila

Muckkaa... Poista

oK

Kuva 60. Uuden tehtavén kaynnistimet-valilehti.

Peruuta

Painamalla ”Uusi...”-nappia, uuden kaynnistimen tyokalu aukeaa.

Uusi kdynnistin

Aloita tehtdva: | Kirjauduttaessa sisdan -

Asetukset

() Kuka tahansa kayttaja

(®) Maaratty kayttaja: DESKTOP-QVOENKE\Jarjestelminvalvoja ! Vaihda kayttdjaa... i

Lisdasetukset

[] Tehtévin viive: 15 minuuttia

[ Teistamisvili: 1 tunti 1 piiva

[] Pysayta tehtdvé, jos suerituksen kesto yli: 3 paivaa
L] Aktivoi: 16. 4.2018 14.03.19 =
[] Vanhentuminen: 16, 4.2019

Kaytossa

oK

Kuva 61. Uusi k&ynnistin -tyokalu.

Peruuta
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?Vaihda kdyttdjdd...” -nappia painamalla voidaan vaihtaa tehtdvan kaynnistava
kayttajatili. Kéyttajan valintatyokalu aukeaa ja kayttajaksi valitaan Mandatory-pro-

fiilia kayttava kayttajatili. Tyokalu toimii samalla tavalla kuin kuvan 58 tyokalu.

Valitse Kayttajs >
Valitse tama kohdetyyppi:

[Kaytizja || Kohdetyypt...
Tasta sijainnista:

|DESKTOP-OVDENKE | Sijinnit....

Kirjoita valittavien kohteitten nimet (esimerdeia):

DESKTOP-QVOENKE \Asiakas Tarkista nimet
Lisaasetukset... Peruuta

Kuva 62. Kaynnistdjan valinta.

Rastittamalla ~Tehtavan viive” -ruutu, seka valitsemalla viereisestd pudotusvali-
kosta 30 sekuntia” -valinta, voidaan tehtdvan kaynnistystd viivastyttdd. Sopiva

viive vaihtelee riippuen Mandatory-profiilia kayttdvén tietokoneen tehoista.

Uusi kdynnistin *
Aloita tehtdva: | Kirjauduttaessa sisddn ~
Asetukset
(O Kuka tahansa kayttaja

(®) Maaratty kayttaja: DESKTOP-OVOENKE\Asiakas Vaihda kayttsjaa...

Lisdasetukset

[] Toistamisvali: 1 tunti 1 péivi

[] Pysayta tehtivs, jos suorituksen kesto yli: 3 paivaa
[ Aktivoi: 16. 4.2018 14.03.19

[ Vanhentuminen: 16, 42019 14.03.19
Kaytassa

A 4r

Kuva 63. Muokattu uusi kaynnistin -ikkuna.
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Yleiset Kdynnistimet Toiminnot Ehdot —Asetukset

Kun luct tehtdvad, madritd ehdot, jotka kiynnistdvit tehtdvin,

Kaynnistin Tiedot Tila
Kirjauduttaessa sisd... Kun DESKTOP-OVOEMNKE\Asiakas kirjautuu Kaytdsss

Muckkaa... Poista

Kuva 64. Tarvittava kaynnistin luotu.
Suoritettavia toimintoja voidaan maarittad, siirtymélla “Toiminnot-valilehdelle.
(5 Luo tehtdva *

Yleiset Kaynnistimet Toiminnot Ehdot  Asetukset

Kun luot tehtavan, maarita teiminte, joka tapahtuu tehtdvan kdynnistyessa,

Teiminto Tiedot

Muokkaa... Poista

oK Peruuta

Kuva 65. Toiminnot-valilehti.
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Toiminnot-valilehdelle luodaan kaksi toimintoa; ensimmainen sammuttaa resurs-

sinhallinnan ja toinen kaynnistdd sen. Toimintoja voidaan luoda painamalla

?Uusi...”- nappia.

Uusi toiminte
Sinun taytyy maarittdd, mitkd toiminnot tdma tehtdva suorittaa.

Toiminto: | Kaynnistd chjelma

Asetukset

Ohjelma tai kementosarja:

taskkill /F /IM explorer.exel | Selaa..

Lisdd argumentteja (valinnainen): | |

Tydkansio (valinnainen): | |

Kuva 66. Resurssienhallinnan sammuttava toiminto.

Koska komento taskkill /F /IM explorer.exe” siséltdd argumentteja tyokalu kysyy
varmistuksen argumenttien siirtdmisesté niille kuluviin kenttiin. VVarmistus hyvak-

sytadn painamalla ”Kyll&’-nappia.



48(59)

Tehtdvien ajoitus x

Argumentit on ilmeisesti siséllytetty ohjelman tekstiruutuun,
Valitse, haluatko suorittaa seuraavan ohjelman:
taskkill

Seuraavat argumentit:
JF/IM explarer.exe

- kylld Ei Peruuta

Kuva 67. Taskkill-ohjelman varmistus.

Seuraavaksi luodaan toiminto resurssienhallinnan kaynnistamiseksi. Resurssienhal-

linta kaynnistyy komennolla “explorer.exe”.

Uusi teiminto *
Sinun taytyy maarittad, mitka toiminnot tima tehtava suorittaa.

Toiminte: | Kdynnistd ohjelma

Asetubset

Ohjelma tai komentosarja:

|exp|orer.exel | Selaa...
Lisdd argumentteja (valinnainen): I:I
Tyokansio (valinnainen): I:I

Kuva 68. Resurssienhallinnan kaynnistava toiminto.

Toimintojen luonnin jalkeen on hyva varmistaa, ettd ne ovat oikeassa jarjestyk-
sessé. Jarjestystd voidaan vaihtaa valitsemalla siirrettavé toiminto ja sen jalkeen

painamalla oikeassa laidassa olevia nuolia.
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(B Ominaisuudet: Restart Explorer (Paikallinen tietokone)
Yleiset Kaynnistimet Toiminnot Ehdot  Asetukset Historia (ei kiytossa)

Kun luot tehtdvén, madarita toiminto, joka tapahtuu tehtdvin kdynnistyessa.

Toiminto Tiedot
Kéynnistd chjelma taskkill /F /IM explorer.exe

Kéynnistd chjelma explorer.exe

Uusi... Muokkaa... Poista

Kuva 69. Toimintojen oikea jarjestys.

Ehdot-valilehden oletuksena asettamat valinnat poistetaan niitd painamalla.

(5 Luo tehtdvi #
Yleiset Kaynnistimet Toiminnot Ehdot  Asetukset

Madritd ehdot, joita kdytetddn kdynnistimen maartettdessd, mitkd tehtdvat suoritetaan. Tehtdvds ei suoriteta,
jos jokin niistd ehdoista on epdtosi,

Kayttamattamyys

[ Kaynnista tehtava vain, jos tietokone on kiyttamattamana: 10 minuuttia

1 tunti
Lopeta, jos tietokonetta kdytetddn
Kéynnistd uudelleen, jos kdyttdmattdmyys jatkuu
Yirta
[ Aloita tehtavi vain, jos tietokone kiyttda verkkovirtaa
Lopeta, jos tietokone siirtyy kdyttdmaan akkuvirtaa
[] Aktivoi tietokene suorittamaan tamé tehtiva

Verkko
[ Kaynnistd vain, jos seuraava verkkoyhteys on kiytettivissa:

Mikd tahansa yhteys

Kuva 70. Oletuksena olevat merkit poistetaan ehdot-valilehdessa.

Asetukset-vélilehdessé sijaitsevia asetuksia ei tarvitse muokata.
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(5 Luo tehtdvd X

Vleiset Kaynnistimet Toiminnot Ehdot = Asetukset

Magritd tehtdvan suorittamiseen vaikuttavat lisdasetukset,

&

Salli tehtdvin suorittaminen tarvittaessa
[0 Suorita mahdellisimman nopeasti, kun ajoitus on myghastynyt

O Jes epdonnistuu, kiynnistd uud. joka: 1 minuutt

2

Pysdyta tehtdvd, jos se kestdd kauemmin kuin:

los suoritettava tehtidvi ei padty pyydettiessd, pakota se paattymaan

[1 Jos tehtsvis e ole ajoitettu, poista, kun en kulunut: SUpEeEE
Jos tehtdvd on jo kdynnissa, talldin:

Al aloita uutta esiintymaa v

Kuva 71. Oletusasetukset kelpaavat asetukset-valilehdessa.

Windows 10 -kayttojarjestelma kirjautuu automaattisesti viimeksi kaytetylle kayt-
tajatilille, mikali tilissé ei ole salasanaa. Tamé toiminto ei ole hyvaksi Mandatory-
profiilia kdyttavalle tietokoneelle. Hieman rekisteria muokkaamalla voidaan auto-
maattinen sisaankirjautuminen ottaa pois kaytosta. Rekisterieditori kdynnistyy aja-

malla komento “regedit” suorita-ikkunassa.

Asetukset
Resurssienhallinta
Etsi

Suorita

Sammuta tai kifjaudu ulos

Tydpoyta

Kuva 72. Suorita-ikkunan kéynnistys.
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2 Suorita

st
=i Kirjoita avattavan chjelman, kansion, tiedoston tai
= Internet-resurssin nimi.
Lovaa | regediﬂ w

& Tehtava luodaan kdyttien jarjestelmanvalvojan oikeuksia.

Peruuta Selaa...

Kuva 73. Rekisterieditorin k&ynnistys.

Automaattinen sisadnkirjautuminen saadaan pois kaytosta menemalld ensin kohtee-
seen ”HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVer-

sion\Authentication\LogonUI\UserSwitch™ ja sen jalkeen vaihtamalla ”Enabled”-
rekisteriavaimen arvoksi 1.

B Rekisterieditori

Tiedeste Muckkaa Maytd Suosikit  Ohje

Tietokone\HKEY_LOCAL_MACHINE\SOFTWARE\Microseft\ Windows\CurrentVersion\Authentication'\LogonUMNUserSwitch

AppReadiness | Nimi Laji Data
ip :x a_"\l (oletus) REG_SZ (arvoa ei ole asetettu)
| Audio £/ Enabled REG_DWORD (x00000000 (0)
W Authentication

ab
Credential Provide ] UsersID REG_SZ

Credential Provide
i LockScreenConter
v LogonUl
\ AccessPage
Background
Boothnimatior
ClearAutologon
Creative
Facelegen
FingerprintLog
LegonScundPl
NgcPin
PicturePasswor
SessionData
TestHooks
UserSwitch
UserTile

ValidateUsernal
DI AD Drevsiclere
>

Kuva 74. UserSwitch-kansio rekisterieditorissa.
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Mirni Laji Data
31"‘] (oletus) REG_SZ (arvoa ei ole asetettu)
‘.‘.'.ﬂ Enabled REG_DWORD Ooc00O00000 (07
ab| | JserSID REG_SZ
Muokkaa DWORD-arvoa (32-bittinen) .
Arvan nimi:
| Enabled
Arvon tiedot: Lukujarestelma
|1| | {®) Heksadesimaali
i) Kymmenjarestelma
Peruta

Kuva 75. Enabled-arvon muokkaus arvoon 1.

UserSwitch-kansion kayttéoikeuksia joudutaan muokkaamaan, silld muuten kéyt-

tojarjestelma palauttaa Enabled-rekisteriavaimen oletusarvoksi. Kansion kayttooi-

keuksia voidaan muokata painamalla kansiota hiiren oikealla ndppéaimelld, seké va-

litsemalla pudotusvalikosta ”Kdyttéoikeudet...”.

Muckkaa MNaytd Suosikit Ohje

SHKEY_LOCAL_ MACHINEVSOFTWARE\MicrosoftiWindows\ CurrentVersion\Authentication\LogonU\Users

FingerprintLeg & || Mimi
LogonZoundPI ab) (gletus)
E.QEP'”P %4 Enabled
icturePasswor
SessionData ﬂ_b]UserSID
TestHooks
UserSwitch
UserTile Laajenna
- ValidateU Vusi
PLAP Provid Etsi..
Preboot
AutoRotation Poista
BackupAndRes Mimed uudelleen
BitLocker
BITS Vie
Bluetooth Kayttooikeudet...
CapabilityAcce
Casting Kepici avaimen nimi

Laji Data
REG_SZ
REG_DWORD
REG_SZ

(arvoa ei ole asetettu)
(sc0D00000T (1)

Cancie I

Kuva 76. UserSwitch-kansion kaytt6oikeuksien avaaminen.

Aukeavasta ikkunasta painetaan “’Lisdasetukset”-nappia.
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Oikeudet: UserSwitch X

Suojaus
Ryhma-tai kayttajanimet :
KAIKKI SOVELLUSPAKETIT ~
Tuntematon tili(5-1-15-3-1024-1065365536-1281604716-3¢
ER Lucja-omistaja
82 Todennetut kayttajat

SR SYSTEM v
£ >

Lisaa... Poista
Cikeudet: KAIKKI
SOVELLUSPAKETIT Sall Esta
Taydet oikeudet O
Luku
Erikoisoikeudst

oo

Voit maarnittaa ertyisoikeuksia tai lisdasetuksia
valitsemalla Lisaasstulksst. fizaeartoe 8|
Lisatietoja oikeulsista

QK Penuuta Kayta

Kuva 77. UserSwitch- kansion oikeudet.

Suojauksen lisdasetukset: UserSwitch O X

Omistaja: SYSTEM  Muuta

Oikeudet Valvonta Voimassa olevat kdyttooikeudet

Saat lisétietoja kaksoisnapsauttamalla oikeusmaaritysta. Jos haluat muokata oikeusmaaritystd, valitse maaritys ja valitse sitten Muokkaa
(jos kyseinen vaihtoehto on kaytettdvissa).

Oikeusmadritykset:

Tyyppi  Objekti Kayttdoikeus Peritty kohteesta Kaytetdan
2R salli Todennetut kiyttdjat Mukautettu Ei mikdan Témd avain ja aliavaimet
2R salli Kayttdjat (DESKTOP-QVOEMNKE... Luku MACHINE\SOFTWARE  Tama avain ja aliavaimet
SR salli Jarjestelmanvalvojat (DESKTO...  Taydet oikeudet MACHINE\SOFTWARE  Tamd avain ja aliavaimet
SR salli SYSTEM Taydet oikeudet MACHINE\SOFTWARE Tamaé avain ja aliavaimet
SR salli Luoja-omistaja Taydet oikeudet MACHINE\SOFTWARE Vain aliavaimet
Salli KAIKKI SOVELLUSPAKETIT Luku MACHINE\SOFTWARE  Tama avain ja aliavaimet
Salli Tunternaton tili(5-1-15-3-102...  Luku MACHINE\SOFTWARE Tamaé avain ja aliavaimet
Lisda Poista MNayta

| Poista periytyminen kaytstd |

[ Korvaa kaikki aliobjektien oikeusmadritykset timan objektin periytyvilld oikeusmadrityksilla

OK Peruuta Kayta

Kuva 78. UserSwitch-kansion lisdasetukset.

Periytyvét oikeudet otetaan pois kaytostd painamalla ”Poista periytyminen kay-
tostd” -nappia, sekd valitsemalla aukeavasta varoitusikkunasta ”Muunna perityt

kayttooikeudet eksplisiittisiksi kayttdoikeuksiksi tdssa objektissa” -valinta.
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Estd periytyminen >

| Mitd haluat tehda nykyisille perityille kayttdoikeuksille?

Olet estdmdssd periytyrnisen tdhadn objektiin, mikd tarkoittaa sitd, ettd pddobjektilta
perittyjd kiyttdoikeuksia ei oteta kdyttdsn tihdn objektiin,

—) Muunna perityt kayttdoikeudet eksplisiittisiksi
. kdyttdoikeuksiksi tissé objektissa.

—> Poista kaikki perityt kdyttdoikeudet tésta objektista.

Peruuta

Kuva 79. Muunna olemassa olevat oikeudet.

Kayttojarjestelman oikeuksia kansioon voidaan muokata valitsemalla ensin Sys-

tem” ja sen jalkeen ”Muokkaa”-nappia.
Suojauksen lisdasetukset: UserSwitch O X

Omistaja: SYSTEM Muuta
Qikeudet Valvonta Voimassa clevat kdyttGoikeudet

Saat lisdtietoja kaksoisnapsauttamalla cikeusmaaritystd, Jos haluat muckata oikeusmadritystd, valitse maaritys ja valitse sitten Muckkaa
(jos kyseinen vaihtoehto on kdytettavisss).

Qikeusmaaritykset:

Tyyppi  Objekti Kayttdoikeus Peritty kohteesta Kaytetddn

2 salli Todennetut kayttdjat Mukautettu Ei mikdin Tama avain ja aliavaimet

2 salli Kayttajat (DESKTOP-QVOEMKE... Luku Ei mikddn Téma avain ja aliavaimet

H2 salli Jarjestelmanvalvojat (DESKTO..,  Taydet cikeudet Ei mikdan Téma avain ja aliavaimet
SYSTEM Taydet oikeudet Ei mikaan Tama avain ja aliavaimet

2 salli Luoja-omistaja Taydet cikeudet Ei mikdan Vain aliavaimet

Salli KAIKKI SOVELLUSPAKETIT Luku Ei mikddn Téma avain ja aliavaimet

Salli 5-1-15-3-1024-1065365936-12...  Luku Ei mikdan Témd avain ja aliavaimet

Lisé Poista

Ota periytyminen kayttdan

[ Korvaa kaikki aliobjektien oikeusmadritykset timan objektin periytyvilld oikeusmaarityksilla

Peruuta Kaytd

Kuva 80. Jérjestelmén oikeuksien muokkausikkunan avaaminen.



Oikeusmasritys: UserSwitch

Objekti: SYSTEM Valitse objekti

Tyyepi: Salli

Kaytetssn seuraaviin: | Tama avain ja aliavaimet

Peruskayttooikeudet:
[ Taydet oikeudet
[ Luku

Erikoisoikeudet

[T Kayti niiité kiyttooikeuksia ainoastaan tissd sdiléssa oleville objekteille jartai sailbille

Kuva 81. Jérjestelmén oikeudet UserSwitch-kansioon.

Nayta lisakayttooikeudet

Tyhjenna kaikki

Peruute
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Painamalla ensin ”Tyyppi”-kohdan pudotusvalikkoa, sekd valitsemalla valikosta

“Estd”. Sen jalkeen painetaan “Nayta lisakayttdoikeudet” -nappia, “Tyhjenna

kaikki” -nappia ja lopuksi rastittamalla Arvon asetus” -ruutu. Ikkunat sulkeutuvat

”OK™-nappia painamalla.

Oikeusmaaritys: UserSwitch

Objekti SYSTEM  Valitse objekti
Tyypp Ests v

Kdytetdan seuraaviin: | Tama avain ja aliavaimet

Lisdkayttooikeudet:

[] Taydet oikeudet [ Linkin luominen
] Arven kysely [Poista

[ Arvon asetus [] DAC-kirjaitus

[] Aliavaimen lueminen [] Omistajan kirjoitus
[] Alisvainten luetteleminen [ Valvonnan luku
limeita

[ Kayta naita kayttaoikeuksia ainoastaan tassa sailoss oleville objekteille ja/tai sailoille

Néytd peruskdyttoikeudet

Tyhjenna kaikki

Kuva 82. Muokatut jarjestelman oikeudet UserSwitch-kansioon.

Eston toteuttamisen varmistus hyvaksytadan painamalla ”Kylla”-nappia.
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Windowsin suojaus

et asettamassa kieltamismaaritysta, Kieltdmismaaritykset
! sulkevat pois sallimismadritykset, Jos kayttdjd on jdsenend

sekd kielto- ettd sallittu -ryhmissa, kielto astuu voimaan

molemmissa ryhmissa.

Haluatko jatkaa?

Kyl Ei

Kuva 83. Eston varmistus.

Néiden toimenpiteiden jalkeen Mandatory-profiilin toiminnassa ei ole huomattu

ongelmia.
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6 KAYTTAJIEN KOMMENTTEJA

Niin Mandatory-profiilin k&yttéonottoa suorittaneet yllapitdjat kuin myods
loppukayttajat ovat antaneet palautetta profiilin toimivuudesta, kéytettavyydesta
sekd tietoturvasta. Paasaantdisesti molemmilta osapuolilta kommentit ovat olleet

positiivisia.
6.1 Ohjeistuksen kaytettavyys

Ohjeistuksen helppokayttdisyytté testattiin antamalla ammattikoulusta tulleelle
tyoharjoittelijalle  tehtdvaksi omatoimisesti  suorittaa  Mandatory-profiilin
kayttonotto annetun ohjeen mukaisesti. Han suoriutui tehtavasta helposti ja piti
annettua ohjeistusta taysin riittdvana ja yksiselitteisena. Erityisesti han oli mieltynyt
kirjallisia ohjeita tukeviin ja selventéviin vaihekohtaisiin kuviin. Tdmén testin kuin
my0s muiden Mandatory-profiilin  kayttonoton suorittaneiden henkildiden

kokemusten perusteella todettiin ohjeistuksen olevan riittavé ja asianmukainen.
6.2 Loppukayttajien mielipiteita

Kéytdnndssd Mandatory-profiilin  toimivutta ovat testanneet sek& Kokkolan
kaupungin paéakirjaston henkildkunta etta kirjaston asiakkaat. Positiivista palautetta
on tullut koko kayttajakunnalta. Erityista Kkiitosta Mandatory-profili sai
toimivuudestaan ja siitd, ettd asiakaspaate toimi jouhevasti. Valitut ohjelmat
avautuivat kiitettdvan nopeasti, myos internet-sivustojen selaaminen oli nopeaa.
Kiitosta sai my0s asiakkaan istunnon lopettaminen, sekd uuden istunnon
aloittaminen, jotka sujuivat hetkessda. Koska Mandatory-profiilia kayttavan
kayttdjatili aina automaattisesti tyhjentaa edellisen kayttajan luoman datan, sailyy
asiakkaiden tietoturva erinoimaisella tasolla. Tdma sai loppukéyttdjilta kiitosta ja

he tunsivat yksityisyytensa hyvin turvatuksi.
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7 YHTEENVETO

Tavoitteena oli hyvan ratkaisun 16ytdminen kirjaston asiakaspaatteille asiakkaiden
omat tarpeet huomioon ottaen. Etsinndn tuloksena l6ytyi muutama vaihtoehto,
joista kaytannollisimmaéksi ja asennettavuudeltaan jarkevimmaksi osoittautui Man-

datory-profiili.

Mandatory-profiili asennettiin kahteen Kokkolan kaupunginkirjaston asiakaspaat-
teeseen testikayttoon. Taman testin tulokset olivat luupaavia ja saivat positiivista

palautetta seké kayttajilta ettd Kirjaston henkilékunnalta.

Positiivisen palautteen ja kayttajakokemusten myota Mandatory-profiili on tarkoi-
tus ottaa kayttoon Kokkolan kaupunginkirjaston kaikissa asiakaspaatteissé. Ajan
myo6td myos esimerkiksi aluetoimistojen yhteispalvelujen pisteissé ja myds muissa

maakunnan Kirjastoissa.

Kirjaston asiakkaiden oman tietoturvan varmistamiseksi asiakaspaétteisiin joudu-
taan lisédméan automaattinen uloskirjautuminen, silld kayttéjat eivat valttamatta itse
huomaa sen tarvetta, ei mydskéaan tarvetta tyhjentdd esimerkiksi selaushistoriaa.
Talla varmistetaan, ettei asiakaspaatteiden muistiin jaa mitadan edelliselta kaytta-

jalta.
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