Eero Lehtonen

|IOT YKSITYISKAYTOSSA

Tietojenkasittelyn koulutusohjelma
2018

o
samk "

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences



IOT YKSITYISKAYTOSSA

Lehtonen, Eero

Satakunnan ammattikorkeakoulu
Tietojenkasittelyn koulutusohjelma
Huhtikuu 2018

Ohjaaja: Hentunen, limari
Sivuméara: 29

Liitteita: O

Asiasanat: 10T, Esineiden Internet, automaatio, tietoturva

Taman opinnaytetyon tarkoituksena on esitelld Internet of Thingsin toimintaa kulutta-
jan nédkokulmasta katsottuna. Tyon alussa kayn kasitetta Iapi yleiselld tasolla.

Internet of Thingsin toiminta on jaettu kahteen osaan, jotka ovat kuluttaja-10T, seka
teollisuuden loT. Tydssa tutkittiin milla laitteilla ja yhteystekniikoilla voidaan toteut-
taa kodin automaation ratkaisuja. Olen kasitellyt pilvipohjaisten alustojen ominaisuuk-
sia paallisin puolin, tutkimatta tarkemmin niiden toimintaa kaytannossa.

Internet of Thingsin ominaisuuksiin sisaltyy paljon hyotyjd, mutta myos haittapuolia,
joita olen pyrkinyt selvittaméan. Merkittavin uhka on tietoturva. Tydssa kay ilmi min-
kalaisilla toimilla tavallinen kuluttaja voi parantaa omaa tietosuojaansa.



IOT IN PRIVATE USE

Lehtonen, Eero

Satakunta University of Applied Sciences
Degree Programme in Data Processing
April 2018

Supervisor: Hentunen, lImari

Number of pages: 29

Appendices: 0

Keywords: 0T, Internet of Things, automation, data security

The purpose of this thesis was to introduce the actions of the Internet of Things from
a consumer’s point of view. In the beginning of the work | will explore the concept in
general.

Functions of the Internet of Things are divided in two fields, which are consumer-loT
and Industrial 10T. I researched what kind of devices and connection technologies can
operate a functional home automation solutions. | have searched the general features
of the cloud-based platforms, without further examination of their practical actions.

Internet of Things involves a lot of benefits, but it also contains some disadvantages,
which | have tried to sort out. The most significant threat for 10T is data security. In
this work | have explaned what kind of actions ordinary consumer can make, to im-
prove their own privacy.
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1 JOHDANTO

Taman opinnaytetydn aiheena on loT yksityiskdytossd. Lyhenne 10T tulee sanoista
Internet Of Things. Termin suomenkielinen nimitys on Esineiden Internet. Internet Of
Thingsin idea perustuu siihen, ettd internet-yhteys laajennetaan esineisiin sek& asioihin
joita kédytdmme paéivittdin. Talldin niitd voidaan hyodyntéé tehokkaammin, tai niille
voidaan kehittdd uusia toimintatapoja vanhojen kayttotarkoitusten liséksi. Internet Of
Thingsié voidaan laajasti hyddyntaa teollisuudessa, organisaatioissa seka yksityisella
tasolla esimerkiksi kotitalouksissa.

Aihealueena 0T on laaja, joten rajasin tyon aiheeksi kuluttajalle suunnatut loT-ratkai-
sut. Opinndytety0ssé pyrin selvittdméan minkalaisia 10T:n ratkaisuja on talla hetkella
saatavilla kotikayttoon, eli ns. kuluttajien hyddyksi. Tarkoituksena on tutkia, mité lait-
teita voidaan kayttda kodin automaatioratkaisujen totetutuksissa. Perehdyn talla het-
kella kéaytossa oleviin yhteystekniikoihin, joilla voidaan luoda yhteyksia élylaitteiden
seka &lyratkaisujen valilla. Olen selvittanyt tydssa myos tietoturvan merkitysta aihee-
seen liittyen, silld tietoturva-uhkat koskevat yhtavertaisesti loT-laitteita, kuin muitakin
verkoon kytkettyja laitteita. Tydssa selvitan minkélaisilla asioilla kuluttaja voi omaa

tietosuojaansa parantaa.

Valitsin opinnaytetyon tdmén aiheen silla perusteella ettd se kuulosti kiinnostavalta,
mutta itsellani ei sen tarkempaa tietoa aiheesta vield ollut. Tydskentelen elektroniikkaa
ja kodintekniikkaa myyvéssa yrityksessd, joten sitd kautta osa opinndytetyon aihealu-
eista on ennestéan tuttuja. Talla opinnaytetyolla ei ole toimeksiantajaa, eli teen tdmén

tyon tutkimuksellisessa mielessa itsedni kiinnostavaa aihetta kohtaan.



2 10T YLEISESTI

loT-teknologia on laaja késite, koska sita voidaan hyddyntad monessa eri muodossa.
Rakennuksia, liikenneverkkoja, kodinkoneita, kokonaisia kaupunkeja tai jopa ihmis-
kehoja voidaan yhdistaa internetverkkoon. Laitteisiin kytkettyjen sensoreiden ja mik-
roprosessoreiden avulla voidaan kerétd hyodyllistd dataa ja l&hettdd sitd muille lait-
teille. Kerattdva tieto voi olla esimerkiksi liikettd, aantd, lampdtila-arvoja, seka useita
muita mittausarvoja. Yleisimpia laitteita joilla tietoa keratéan, ovat tietokoneet, alypu-
helimet seka tabletit. Talla hetkella noin 5% laitteista ja esineista on alylaitteita, eli
niissa on elektroniikkaa jolla voidaan ker&td informaatiota omasta tai ymparilla tapah-
tuvasta toiminnasta. Tietoteknisten komponenttien hinnat ovat laskeneet merkittavasti,

ja ndin ollen niiden liittdminen jokapdaivaisiin laitteisiin on mahdollista. (Swan 2012.)

Yhtend hyvéna esimerkkind paivittdin kaytettavista loT-laitteista voidaan mainita aly-
kello, joka mittaa useita tietoja kéyttajastaan. Tallaisia mittausarvoja on esimerkiksi
liike, syke ja paikannus. Laitteen mittaama data tallentuu pilvipalveluun kayttajan ti-
lille, josta tietoja voidaan tarkkailla myohemmin esimerkiksi yhteenvetona paivan mit-

taan keraantyneisté askelista, tai kulutetusta kalorimaarésté.

Kun laitteisiin lisatddn &lyllisi& komponentteja, voidaan puhua niiden “péivittami-
sestd”, jolloin niiden k&yttdarvo kasvaa saadessaan uusia ominaisuuksia. Verkkoon
kytkemisen jalkeen laitteiden on mahdollista keskustella toisten laitteiden kanssa,
jonka ansiosta ne pystyvét hyédyntdmaan tietoa keskenddn. Talléin ne muodostavat
yhdessa suurempia alykkéita kokonaisuuksia. Niiden toimintaa voidaan mygs seurata
reaaliajassa verkon yli, eli kayttaja pystyy tarkkailemaan ja hallitsemaan esimerkiksi
kotona olevia laitteita etana. Tatd kutsutaan alykkaaksi kodin automaatioksi. Alyk-
kaalla kodin automaatiolla tavoitellaan ensisijaisesti helpotusta arkeen, seka kustan-
nussaastoja, ja parempaa turvallisuutta. Nykyisin jo asuintilojen rakennusvaiheessa
suunnitellaan néitd asioita pidemmalla tdhtaimelld, kustannustehokkaasti ja ennakoi-
den. (Friedemann & Floerkemeier 2010.)



IOT:n toimintaa on sovellettu jo jonkin aikaa yrityksissd, organisaatioissa, seka yh-
teiskunnallisella tasolla. Osa sen toiminnasta on maallikon silmin huomaamatontakin.
Tarkemmin asiaa mietittyna se vaikuttaa kuitenkin ldhes kaikkialla, Kiinteistojen ja
liikenteen valvonnassa, kodintekniikassa seka kulkuvalineissa. Auton navigaattori,
joka saa liikennetiedotuksia internet-verkon kautta. Etaluettava sahkomittari, tai mat-
kapuhelimen avulla paalle kytkettdva saunan kiuas. Taman kaltaiset elamaa helpotta-

vat ratkaisut pohjautuvat loT-teknologiaan.

3 HISTORIA

Vuonna 1999, teknologian edelldkavija Kevin Ashton kehitti tydpaikallaan Procter &
Gamble -nimisessd organisaatiossa idean etdluettavista globaaleista RFID- tunnis-
teista. Tarkoituksena oli parantaa yrityksen tehokkuutta ja toimitusketjun toimintaa.
Tatd ideaa lahti toteuttamaan MIT AutolD laboratorio, joka saikin tukea yhteensa 103
sponsorilta. Kevin Ashton nimesi talldin projektin nimelld Internet Of Things. Ashto-
nin mukaan idean tarkoitus on ettd fyysinen maailma tulisi yhdistymé&&n internetiin

globaalisti standardisoiduilla sensoreilla. (Maney 2014)

Vaikka Internet Of Things- termi on keksitty vasta 1999, on jo sitd ennen ollut laitteita
jotka toimivat samalla periaattella. Vuonna 1982 Carnegie Mellon yliopistossa oppi-
laat Mike Kazar, David Nichols, John Zsarnay ja Ivor Durham kehittelivét etéluettavan
Coca Cola juoma-automaatin. Namé IT-alan opiskelijat asensivat Cola-automaattiin
mikrokytkimid, jotka olivat yhteydessd koulun keskustietokoneeseen. Nain oppilaat
pystyivat etdnd nédkemdan kuinka paljon juomapulloja oli koneessa jéljelld, seka
kuinka pitk&dan pullot olivat olleet koneessa josta taas selvisi olivatko ne kylmia.
(Know Your Meme 2010)



Ensimmaiset kodin automaatioon liittyvat toteutukset olivat enemmankin keksint6ja
jaideoita, kuin alykkaité toimivia kokonaisuuksia. Kodintekniikkaa on kehitelty 1900-
luvun alusta alkaen. Osa ndista on meille jo jokapdivaisessd kaytossé tunnettuja lait-
teita. Naita keksintgja ovat mm. moottorikayttdinen pélynimuri, jadkaapit ja pyyKkin-
pesukoneet. Vasta 2000-luvun alussa kodin teknologia on yleistynyt suuremmalla mit-
takaavalla, padosin siité syysta ettd automaatiolaitteiden hinnat ovat laskeneet kohtuul-
lisiksi kuluttajille. (Hendricks 2014)

Viimeisen kymmenen vuoden aikana teknologian kehitys on ollut huipussaan. Tama
nakyy hyvin esimerkiksi alypuhelinten kehityksessi. Alypuhelimen omistaminen on
jo arkipdivaa, ja sen avulla voidaan vuorovaikuttaa muiden ihmisten ja laitteiden
kanssa. Mobiililaitteiden yhteysnopeudet ovat kasvaneet 3G-, ja 4G-tekniikan myota.
Tietotekniikkavalmistajat ovat onnistuneet rakentamaan yha pienempid komponent-
teja, kuten mikroprosessoreita ja muistipiirejd. Komponenttien koko on ratkaisevassa

asemassa, alykkéiden laitteiden suunnittelun ja kehityksen saralla.

4 TOT YKSITYISKAYTOSSA

Internet Of Thingsin kehityksen aikana on voitu jakaa sen toimintoja eri osa-alueisiin.
Pa&osin sen kayttd on on kohdistunut teollisuuteen, jossa toimintoja ollaan pystytty
tehostamaan tuotannon-, logistiikan- sekd maatalouden aloilla. Talldin puhutaan
IloT:sta (Industrial Internet Of Things), eli Teollisuuden loT:sta. Vastikkeena télle ol-
laan saatu oma termi CloT (Consumer Internet of Things), eli Kuluttaja-loT. Naiden
ero perustuu l&hinnd kéytettaviin laitteisiin ja sovelluksiin. Tarkoituspera on kuitenkin

kummallakin loT:n osa-alueella sama, halutaan kehittda ja tehostaa toimintaa.



Kuluttaja-10T:n trendit liittyvat padosin kodin, seka jokapdivaisten esineiden automa-
tisointiin, seké itsensa mittaamiseen. Viimevuosina loT-laitteiden markkinaosuus ku-
luttajille on ollut kasvusuuntainen, mutta markkinoiden kehitysta jarruttaa viela lait-
teiden hinta, seké tietoturvallisuuteen liittyvat seikat. My0ds osa kuluttajista on vield
sitd mieltd, ettd loT-laitteiden k&yttdé on hankalaa. Toisaalta alan kehitys alkaa olla
siind k&antopisteessa, jolloin 10T:n tuoma liséarvo peittoaa sen aiheuttamat haittapuo-
let.

Kodin automaatiolla tarkoitetaan prosessia, jossa hallitaan kodinkoneita sek& muita
kotitalouden laitteita niissa olevien dlykomponenttien avulla. Alylaitteiden valikoima
on laajentunut viimevuosina merkittavasti, ja uusia laitteita tulee jatkuvasti markki-
noille. Nailla on tarkoitus helpottaa kéyttdjan perusarkea. Kodin automaatiolaitteita
voi olla esimerkiksi ilmastointi, dlylukot, alykas valaistus seka murtohalyttimet ja pa-
lohalyttimet. (Hardik 2017)

Suurin ja merkittavin hyoty loT-ratkaisuissa on kayttdjamukavuus. Automaattisesti
toimivat, tai puhelimella ohjattavat laitteet sadstavéat aikaa, ja vapauttavat kayttajan
aikaa muihin askareisiin. Alykkaat laitteet maksavat enemman kuin tavalliset vastaa-
vat laitteet, mutta toisaalta taas saastavat esimerkiksi vesi- ja sahkolaskuissa rahaa.
Pidemmalla ajanjaksolla katsottuna se on siis taloudellisesti kannattavaa. Kodin lam-
mityskuluissa voidaan saastdd kytkemall&d asunto yllapitolammaolle kun kotona ei ole
ketddn, ja lampotilaa nostetaan kun kayttaja on palaamassa kotiin. Kodin automaa-
tiolaitteilla voidaan vaikuttaa myos turvallisuuteen. Alylaitteet lisdavat turvallisuuden
vaikutelmaa, koska ne valvovat jatkuvasti mita asunnossa tapahtuu. Asunto jossa valot
syttyvat automaattisesti pimedn tultua paalle, on epatodennmakdisempi kohde myds
murtautujalle. Murtautumistilanteessa kayttdja saa informaation tilanteesta puheli-
meen, ja jarjestelmé& pystyy ilmoittaa murrosta suoraan vartiointiyritykselle.

(Meola 2016)

Tavallisesti kdyttdja ohjaa itse laitteita tietokoneella, tabletilla tai &lypuhelimella. Ko-
din automaation toiminta pyritdan perustamaan itsendisesti toimiviin laitteisiin, ja lai-
tekokonaisuuksiin. Tapahtuva toiminta voi olla joko ajastettua, tai toisen laitteen oh-
jaamaa. Ajastetulla toiminnalla tarkoitetaan ettd ohjelmoitu funktio tapahtuu tiettyyn

kellonaikaan, tai jollain aikavalilla. Tapahtumasta riippuva automaatio taas edellyttaa,
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ettd laite saa syotteen anturilta tai toiselta laitteelta tilamuutoksesta. Téllaisia tapahtu-
mia voi olla esimerkiksi liikkeentunnistus ja lamp6tilanmuutos. Edelldmainittua lo-
giikkaa kutsutaan nimell& IFTTT (If This Then That). Pelkéstédan ndiden tekniikoiden

kombinaatioilla voidaan luoda lahes rajattomasti erilaisia alykkaita ratkaisuja.

5 IOT-LAITEALUSTAT

loT-alusta on hankalasti rajattava kasite, silla sitd varten ei ole luotu mitéan tietynlaista
standardia. Silla tarkoitetaan kuitenkin laitteistoa tai pohjaa jolla voidaan yhdistaa aly-
laitteet toimimaan yhdeksi kokonaisuudeksi. loT-alustan tarkoitus on saada laitteiden
ja sensoreiden kerdama tieto hyddynnettyé ja tallennettua niin, ettd sen on kayttokel-
poista kaikkien yhdistettyjen laitteiden vélilla. loT-alustan tehtavé on yhdistaa kayt-
t4j4, tietojarjestelma ja laitteet toisiinsa. Alusta integroi, prosessoi ja esittaa tiedon ih-
miselle ymmarrettdvassa muodossa. Tietoliikenne on siis molemminsuuntaista laittei-
den ja alustan vélilla. Kotikayttoon loT-alustan perustaminen ei itsesséédn ole kallista,
sill& hinnat alkavat muutamista kymmenista euroista ylospdin, aina hintavampien 100-

200 euron hintaluokan laitteisiin asti. (Raisdnen 2016)

Kuvassa 1 on esitetty kehitysalustan toimintaa, joka perustuu siihen, etta alustaan lii-
tetadn kaikki kayttajan haluamat laitteet tai sensorit sen vapaaseen elektroniikkapiiriin.
Kytkenttjen toimintaa muokataan loT-alustan hallintaan tarkoitetulla ohjelmalla. Ta-
vallisesti konfiguraatio tehdaan tietokoneella, mutta muitakin menetelmia on mahdol-

lista kayttad, kuten kosketusnayttdlaajennuksen kautta suoritettavaa konfiguraatiota.

Kuva 1. Raspberry Pi-alustaan kytkettynéd PIR (passiivi infrapuna-anturi)
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Laitepohjaisen kokonaisuuden voidaan ajatella olevan koottu kahdesta osasta: palve-
linlaitteesta, ja asiakaslaitteesta. Asiakaslaite koostuu alustasta ja siihen liitetyisté lait-
teista ja sensoreista. Palvelinlaite taas sisaltaa rajapinnan hallintaan, joka on useimmi-
ten web-pohjainen. Kéyttoliittymén kautta kayttdja hallitsee laitteita ja ndkee niiden
lahettdmén informaation. Kayttotiedot tallentuvat kayttoliittymassa esimerkiksi teks-
titiedostoon ohjelmointikielen muodossa. loT-alusta kdy saannollisesti lukemassa tal-
lennettua tiedostoa, ja kun tiedostoon tulee muutos, valitetadn komento asiakaslait-

teelle joka suorittaa kaskyn laitteessa. (DI'Yhacking 2014)

5.1 Raspberry Pi

Raspberry Pi on hieman luottokorttia suurempi, yhden piirilevyn tietokone. Raspberry
on soveltuva loT-kehitysalustaksi 40-pinnisen GPIO (General purpose 1/O) —piirinsa
vuoksi. Talla hetkelld Raspberry Pi:std on tehty kolme eri sukupolven mallia, seka
kaksi Raspberry Pi Zero-mallia. Uusin kolmannen sukupolven Pi maksaa noin 35 dol-
laria, eli silla voi edullisesti aloittaa l0T-harrastuksen. Laite on varustettu 64-bittisellg,
1.2 gigahertzin neliydinprosessorilla. Kayttomuistia on yhteensa 1 gigatavu. Langat-
tomia yhteystapoja Raspberryssda on WLAN, jolla voidaan muodostaa yhteys verk-
koon. Liséksi sisdénrakennettuna on BTLE (Bluetooth Low Energy)-piiri, jonka avulla
voidaan muodostaa Bluetooth-yhteyksia. Laitteessa ei tule mukana hiirtd, eikd nép-
paimistdd, joten ne tulee hankkia erikseen. Télla hetkellda Raspberry Pi on suosituin
loT-kehitysalusta, sen monipuolisten ominaisuuksien sekéd edullisen hinnan vuoksi.
(RaspberryPi 2017)
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Raspberry Pi:n liitdnnat
e HDMI-portti ulkoisen nayton liittdmista varten
e CSI kameraliitantd Raspberry Pi kameralaajennukselle
e DSI nayttoliitanta Raspberry Pi kosketusnayttolaajennukselle
e mikroSD-portti kayttoliittymad ja tallennettavaa dataa varten
e 4 kappaletta USB 2.0 portteja
e mikro USB-liitant4, jonka kautta Raspberry saa kéayttovirtansa
e 40-pinninen GPIO-liitanta ulkoisia laitteita varten

e 3,5mm audioliitédnta

Kéayttoliittymana toimii Raspberryn oma Linux-pohjainen versio Raspbian. Raspberry
voidaan myos asentaa perinteiselld Linux-kayttojarjestelmalla toimivaksi, ja se on
my0s taysin yhteensopiva Android-kayttoliittyméan kanssa. Raspberryn vahvuutena on
sen mikroSD-Korttipaikka. Laitteen k&ytossa oleva kayttojarjestelma asennetaan muis-
tikortille, ja kayttojarjestelmad voidaan vaihtaa asentamalla toinen muistikortti paikal-

leen.

5.2 Arduino

Arduino on avoimen ldhdekoodin kehitysalusta, ja mikrokontrolleri. Sille komento-
ketjuja antamalla voidaan siis saada se tekeméaén tehtavia, kuten kdynnistdmaan ja oh-
jaamaan muita laitteita. Se luotiin alkujaan IT-opiskelijoille prototyyppien testaustar-
koitukseen. Arduinon hallintaan tarkoitettu ohjelma (Arduino Software) on avoimen
ldhdekoodin sovellus, joka toimii Windows, Mac, seka Linux kayttojarjestelmilla. Ar-
duinosta on valmistettu 15 erilaista mallia, sekd useita epévirallisia variaatioita. Lait-
teet eroavat toisistaan liitdntapinnien, sekd keskusmuistin maarassa. (Arduinon www-
sivut 2018)
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5.3 Intel Galileo

Intel Galileo on Intelin kehittdm& Arduino-sertifioitu kehitysalusta, jossa on Intelin
400 megahertzin 32 bittinen suoritin. Galileo on yksipiirilevyinen ratkaisu, johon voi-
daan liittaa laajennuksia. Galileosta on kaksi eri sukupolven mallia, joista télla hetkella
uusin on Intel Galileo Gen 2. Tamé kehitysalusta soveltuu hyvin sensorien kayttoon
seké valvontaan, koska Galileossa on reaaliaikainen kello. Galileo on myds taaksepdin
yhteensopiva aiempien Arduino-laitteiden kanssa. Alusta on oletuksena Linux-pohjai-
nen, mutta on yhteensopiva Windows-, Linux- ja Mac-laitteiden kanssa. Galileo tukee
PoE-teknologiaa (Power over Ethernet). Tama tarkoittaa sitd, ettd se pystytaan konfi-
guroimaan niin, ettei erillista virtalahdetta tarvita, vaan kayttovirta saadaan ethernet-
verkon kautta laitteelle. Yhtend negatiivisena ominaisuutena on, ettd kun alusta sam-
mutetaan, katoaa sen hetkinen data kokonaan. Tama tilanne pystytdén korjaamaan li-
sdamallad mikroSD-kortti alustaan, jolloin aiempi prosessi voidaan palauttaa muistikor-
tilta. (Reese)

Intel Galileo Gen2 liitdnnat:
e 14-pinninen digitaalinen 1/0
e SPI-liitantd (tukee aikaisempaa Arduino-teknologiaa)
o analogiset sisadntuloliitannat A0-A5
e SDA ja SCL-liitanta
e PWM-liitanta (kahdeksan pinnia, pulssin leveysohjaus)
e 5V virtaliitdnta
e ethernet-liitanta

e mikroSD-korttipaikka
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5.4 Tibbo Systems

Taiwanlainen yritys Tibbo Technology Inc. on kehittanyt automaatio- ja loT-alustan,
joka tunnetaan nimell& Tibbo Project System. Laite sisaltdd mikroprosessorin, ohjel-
moitavan piirin seka 1/0-piirin liitettavia laitteita varten. Laitteen ohjelmointi suorite-
taan siihen tarkoitetulla Tibbo IDE-sovelluksella. Ohjelmointikielena kaytetaan val-
mistajan omaa Tibbo Basic-, tai Tibbo C-ohjelmointikieltd. Laitteen vahvuus on sen
irroitettavat ja vaihdettavat moduulit, joita on saatavilla kattava maaréa eri tarkoituk-
siin. Erilaisia moduuleita ovat esimerkiksi WiFi-moduuli, lisiosia varten luodut liit&n-
tdmoduulit seka virtamoduulit. Kehitysalustaan on saatavilla valmistajan oma naytto-
ja kosketuspaneeli, joka helpottaa sen hallintaa. Laitteessa on my6s PoE-liitdnta (Po-
wer over Ethernet). Tibbo soveltuu myos teollisuuden loT-ratkaisuihin sen hyvén

muunneltavuuden vuoksi. (Tibbon www-sivut 2018)

Tibbo Project Gen2 liitdnnat:
e Ethernet-verkkoliitanta
e PoE-liitanta
e LCD-liitdnta nayttoa varten
e liitanta ndppaimistolle

e 5V virtaliitin

Kuvaa 2 tutkiessa voidaan havaita laitteen toiminnan kannalta tarkedt ominaisuudet,
kuten virtaliitanta, Ethernet-liitdntd, ja laitteen sen hetkisesta toiminnasta kertovat led-
valot. Laitteen hallintaan, ja jarjestelmadmuutoksiin tarvitaan kuitenkin tietokone, jolla
muodostetaan yhteys kehitysalustaan. Liitantdmoduulien paikkoja ei ole merkitty

kuvaan.
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Kuva 2. Tibbo Project Gen2 alusta. Kuvassa ndkyy merkittynd laitteen liitdnnét,

laajennusosien liitdntia lukuunottamatta.

5.5 Laitealustojen vertailu

Edelld on esitelty muutamia kehitysalustoja, joita voidaan hyddyntad kodin au-
tomaation hallintaan tavalla tai toisella. Kehitysalustojen tarjonta ei kuitenkaan rajoitu
néihin laiteratkaisuihin, vaan tarjolla on useita muitakin ratkaisuja eri valmistajilta.
Tarkoituksena oli esitelld muutamia yleisimmin kéytettyja kehitysalustoja, ja vertailla

niiden ominaisuuksia keskenaan.

Ratkaisuista Raspberry Pi, Galileo sekd Tibbo ovat teknisiltd ominaisuuksiltaan par-
haiten vertailukelpoisia, silld niiden tehot ja kayttomuistin maara ovat keskenaan
melko tasavertaisia. Raspberry Pi:n prosessori, seka yhden gigabitin kayttdmuisti so-
veltuu kuitenkin parhaiten esimerkiksi median toistoon. Arduinon ratkaisua voidaan
kutsua ennemminkin mikrokontrolleriksi kuin kehitysalustaksi, sen melko vaatimatto-
mien ominaisuuksien vuoksi. Mallista riippuen Arduino-alustojen 8-84 MHz proses-
sorinopeus, sekd maksimissaan 96kb:n kayttémuistin maard, eivat kykene kovinkaan

monimutkaisiin tehtaviin. Muut vertailussa olevat laitteet pystyvat suorittamaan useita
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prosesseja samanaikaisesti. Arduino sopiikin vain yksinkertaisiin kayttotarkoituksiin,

kuten esimerkiksi autotallin oven automatisointiin, tai vaikka lampdétilan mittaukseen.

Intel Galileon positiivisena puolena on, ettd se on yhteensopiva aiempien Arduino-
ratkaisujen kanssa, ja niista voidaan rakentaa yhdessé toimivia kokonaisuuksia. Tib-
bon kehitysalusta on vaihdettavien moduuliensa ansiosta hyvin kustomoitavissa kun-
kin kayttdjan omaan tarkoitukseen. Kéytdnnosséa se tarkoittaa kuitenkin sita, ettd mo-
duulit tulee ostaa erikseen, joka lisaa Tibbon hankintahintaa. Tibbon alusta saattaa
muutenkin ominaisuuksiensa puolesta olla enemmaén soveltuva teollisuuden kayttotar-
koituksiin. Yksi Raspberry Pi:n ominaisuuksista erottuu merkittavésti joukosta, silla
se on ainoa ratkaisu, jonka piirilevyn liitdnngista 16ytyy HDMI-liitanta ulkoista nayt-
toa varten. Myo6s saatavuuden ja hintansa puolesta Raspberry Pi on edella muita val-

mistajia.

6 PILVIPOHJAISET IOT-ALUSTAT

Pilvipohjaisten loT-alustojen tarjonta on kasvusuuntainen, aivan kuten laitepohjaisten
loT-alustojenkin tarjonta. Niiden toiminta perustuu pitkalti pilvipalveluiden PaaS-pal-
velumalliin (Platform as a Service). Pilvipohjaisissa ratkaisuissa laitteet yhdistyvat
verkkoon hubin, tai yhdyskaytavéan (gateway) kautta. Mahdollista on myos ettd 10T-
laite muodostaa suoraan yhteyden verkkoon ilman erillista yhdyskéytavaa. Laitteiden
ldhettdma data vélittyy pilvialustalle, jossa se prosessoidaan ja yhdistetdan muiden lait-
teiden datan kanssa. Pilvialusta siis keraa tietoja fyysisilta laitteilta (klientit) ja yhdis-
t4& ne suuremmaksi datakokonaisuudeksi, jota voidaan hyodynt&a laitteiden kesken.
(James 2016)

Pilvipohjaisen loT-arkkitehtuurin muodostavat kolme tekijéaa:
o laitteet (klientit)
e yhdyskaytavé (gateway)

e pilvipalvelu
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Pilvialustalla on keskitetty tietokanta johon jokainen laite erikseen rekisteroidaan.
Laitteiden rekisterdinti on tarpeellista koska pilvipalvelu luo jokaiselle laitteelle oman
SSL/TLS-sertifikaatin ja kdyttbavaimen, jonka avulla tiedonvélitys on mahdollista.
N&ité suojaustapoja kaytetaan pilvipalvelun ja laitteen vélilla autentikointiin ja tiedon-
suojaukseen. (Falck 2017)

loT pilvialustaa ei tule kuitenkaan sekoittaa pilvilaskentaan, vaikka Internet Of Thing-
sin toimintaan liittyy vahvasti pilvipalvelut. Pilvialustoihin nimittéin liittyy enemmaén
ominaisuuksia, joista voidaan mainita laitteiden hallinta ja analyyttiset toimintamallit.
Esimerkiksi osa autonvalmistajista tukee loT-teknologiaa siten, ettd kuluttaja pystyy
liittdmaan oman ajoneuvonsa jarjestelman pilvipohjaiseen loT-alustaan. Taman avulla
kayttdja saa ilmoituksen mahdollisista tulevista huolloista, varaosatarpeista, tai vaik-
kapa l&dhestyvasta katsastustarpeesta. Ty0ssa esitellyt pilvipohjaiset ratkaisut ovat saa-
tavilla niin yrityksille, kuin kuluttajillekkin.

6.1 AWS

AWS eli Amazon Web Services on Amazonin perustama pilvipohjainen loT-alusta.
AWS IoT on taysin hallinnoitu palvelu, eika palvelun kéyttdjéan tarvitse huolehtia ser-
verin maarityksista tai jarjestelmépaivityksista. Palvelu nékyy kéyttajalle ohjelmointi-
rajapintana, josta hallitaan kayttajan liittdmia laitteita. Viestintd tapahtuu MQTT-
protokollaa kayttden. Amazon tarjoaa kayttdjalle Device SDK (Software Development
Kit) sovellustyokalun jolla saadaan fyysinen laitteisto toimimaan pilvipalvelun kanssa.
Sovellustytkalu siséltad avoimen lahdekoodin lahdekirjaston, joka auttaa konfiguroin-
nin kanssa. AWS:n kaytto on hyvin edullista, silld maksu peritddn vain toteutuneen
kayton mukaisesti. Miljoonasta toteutuneesta palveluviestistd kdyttomaksu on viisi
dollaria. (Falck 2017)
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6.2 Microsoft Azure loT Hub

Azuren palvelualusta tarjoaa sen kayttajalle tietoturvallisen ratkaisun yhdistaa fyysiset
laitteet pilveen, sek& mahdollistaa kaksisuuntaisen kommunikoinnin laitteiden ja pil-
vialustan valilla. Azure 10T Hub sisélt4a valinnaisen tallennustilan laitedatalle, sek&
tukee loT-laitteiden kehitystd Azure palvelurajapinnan avulla. Palvelu on yhteenso-
piva Windows-, Linux-, i0S- ja Android-kéayttojarjestelmien kanssa. Azure loT
Hub:in hyddyllisend ominaisuutena on sen yhteensopivuus muiden Azure-palveluiden

kanssa kuten datamassojen analysointi (Big Data) ja koneoppiminen (Machine Lear-

ning).

Palvelun kayttéonottoa on helpotettu Azure Suite ohjelmakirjastolla, jossa on koottuna
valmiita loT-pohjaratkaisuja mité voidaan kustomoida omiin tarpeisiin sopivaksi. Tie-
donsiirtoon kaytetadn HTTP-, AMQP- ja MQTT-protokollia. Laitteiden yhdistdminen
jotka eivat tue edellamainittuja protokollia, on mahdollistettu avoimen l&hdekoodin
yhdyskaytavén avulla. Yhteys voidaan siis saada suoraan laitteen ja pilvipalvelun vé-
lill4, tai vaihtoehtoisesti yhdyskaytavéan (gateway) vélityksella. Palvelun kayttd on il-

maista 8000 viestiin/paivéssa asti. (Bloch 2016)

6.3 Google Cloud Platform

Google Cloud Platform on Goolgen hallinnoima pilvialusta, joka koostuu useista
Googlen tarjoamista palveluista. Sen avulla voidaan kerétd, prosessoida ja analysoida
loT-laitteiden dataa reaaliajassa ja kustannustehokkaasti. Google tekee 10T-kehitys-
tyota laitevalmistajien kanssa, joista merkittdvimpia nimia ovat Intel, Cisco seka Sierra
Wireless. Tdma parantaa yhteensopivuutta “raudan” ja ohjelmistojen osalta. (Googlen

www-sivut 2017)

Google Cloud Platform on sen kayttdjien osalta serverivapaa, eli kayttajan ei tarvitse
rakentaa toimivaa infrastruktuuria. Laitteet yhdistetddn suoraan Googlen loT Core-
palveluun kayttden HTTP- tai MQTT-protokollaa. Kayttajan ei tarvitse osallistua yl-
l&pitoon, ja kayttdmaksu perustuu kuukausittaiseen datansiirtoméaraén. Kuukausittain

250 megabittiin asti kaytto on ilmaista, joka riittda harrastelijakéyttéon hyvin.
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6.4 Pilvialustojen vertailu

Tassa tyossa esiteltyjen pilvipohjaisten loT-alustojen lisdksi saatavilla on useita muita
ratkaisuja eri yrityksiltd. Googlen, Azuren ja Amazonin alustat ovat eniten kdytettyja
kuluttajatasolla. Niiden kayttoonotto on tehty yksinkertaiseksi, sekd kayttoa varten
I6ytyy palveluntarjoajan sivulta kattavasti ohjeita. Kaikkilla vertailussa olevilla alus-
toilla on oma sovelluskehitys kirjastonsa (SDK), josta l16ytyy valmiita malliratkaisuja

kustomoitavaksi.

Yhteista ndilla kolmella on ettd niiden perusominaisuuksien kayttd on ilmaista, tai l&-
hes ilmaista. Palvelut ovat hinnoiteltu joko toteutuneen kaytdn mukaisesti tai porras-
tetusti. Tavallisesti ilmaisversion kayttd on rajoitettu datankayton osalta, ja esimer-
kiksi palvelun tallennustilan kéytosta pitdd maksaa erikseen. Toisaalta yksittdisen ko-
titalouden automatisoinnin kannalta lissominaisuudet, kuten datan analysointi tai suu-
rien datamadrien varastointi ei ole pakollista. Palvelua voidaan kayttaa pelkistetysti

vain laitteiden ohjaukseen, ja muut ominaisuudet ovat valinnanvaraisia.

7 YHTEYSTYYPIT

Toimivan loT-struktuurin edellytys on laitteiden valinen kommunikointi. Siten laitteet
pystyvat viestimaan toisilleen, ja lahettdaméaan dataa sovelluksien ja palvelujen valilla.
Verkostoituminen tapahtuu kayttden yhtd tai useampaa tiedonsiirtomenetelmaa. Tie-
donsiirto voi tapahtua langattomasti tai kiintedn verkkoyhteyden avulla. Langallinen
yhteys on luonnollisesti nopein ja luotettavin yhteystapa, mutta sen kaytto ei ole kai-
Kissa tapauksissa mahdollista. Langattomat tiedonsiirtotekniikat ovat yleistyneet, ja
useita sen tarjoamia standardeja voidaan hyodynt&a &lylaitteiden yhteyksien muodos-

tamiseen.
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7.1 WiFi

Langattoman l&hiverkon teknologiaa kutsutaan nimelld WiFi, tai WLAN. WiFi perus-
tuu IEEE 802.11-standardiin. WiFi-teknologian avulla voidaan muodostaa langaton
lahiverkko, ja liittda siihen laitteita jossa on WiFi-vastaanotin. Langaton lahiverkko
luodaan WLAN-tukiasemalla, joka lahett&a radioaaltojen avulla signaalin vastaanotta-
valle laitteelle. Signaalin kantavuus on noin 20-50 metri4, ja ulkotiloissa noin 100 met-
rid. Signaalin vahvuuden heikentyessd, my6s tiedonsiirron nopeus heikkenee. Useam-
malla WLAN-tukiasemalla, tai verkon toistimella kantavuutta voidaan laajentaa. Taa-
juusalueena kaytetaan yleisesti 2.4GHz ja 5GHz taajuuksia. Nédiden erona 5GHz taa-
juus on tiedonsiirrollisesti nopeampi, ja 2.4GHz taajuudella kantomatka on pidempi.
(CCM 2017)

7.2 Bluetooth

Bluetooth on langattoman tiedonsiirron-standardi, jonka kehitti Ericsson Mobile yri-
tyksen teknologiajohtaja Nils Rydbeck, vuonna 1989. Bluetooth on tarkoitettu l&hietai-
syydelld toisistaan olevien elektronisten laitteiden langattomaan tiedonsiirtoon. Sen
toiminta tapahtuu 2.4GHz radiotaajuudella, ja tiedonsiirtonopeus on 1Mbps luokkaa.
Bluetooth-laitteiden vilinen yhteys vaatii laitteiden “parittamisen” ennenkuin ne ky-
kenevit siirtaméén dataa keskendan. Laitepari hyvaksytddn molemmissa laitteissa esi-
merkiksi pin-koodilla. Parituksen jélkeen laitteet muistavat toisensa, ja pystyvat tois-
tensa kantama-alueella ollessaan lahettaméén dataa. Signaalin kantavuus on valilla 10-

100 metrid, riippuen laitteiden Bluetooth-versiosta. (Sparkfun 2017)

Bluetoothin versio 4.0 siséltdd ominaisuuden BLE (Bluetooth Low Energy) joka ku-
luttaa vahemman virtaa kuin tavanomainen Bluetooth. BLE on kehitetty juuri loT-tar-
koitukseen, koska se pidentdd akku- tai paristokdyttdisten laitteiden toiminta-aikaa
merkittavésti. Pienempi virrankulutus perustuu laitteiden tiedonsiirron minimoimi-
seen. Dataa lahetet&an vain silloin kun on tarve, ja muutoin laite on virranséaastotilassa.
BLE-teknologialle ominaista on ettd siirrettdvat datamadrat ovat kooltaan pienia.
(Sparkfun 2017)
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Bluetooth 5.0 version my6td kantama laitteiden vélill& saatiin moninkertaistettua, noin
40-400metriin. Tiedonsiirtonopeus on kaksinkertainen verrattuna aiempaan versioon,
joka tarkoittaa 2Mbps nopeutta. Uutena ominaisuutena myds useamman laitteen sa-
manaikainen yhteys, esimerkkina kaksi medialaitetta voi toistaa samaa sisaltod yh-
destd puhelimesta. (Tucker 2017)

7.3 ZigBee

ZigBee Alliancen kehittamé langaton lyhyen kantaman likiverkko (WPAN), joka on
kehitelty erityisesti loT-yhteyksia ajatellen. ZigBee toimii 2.4GHz:n radiotaajuudella.
Lahetysnopeus on 250kbps, joka on riittdd hyvin sensorien ja ohjainten datan siirtoon.
Sen toimintasédde on 10-100 metrid, sekd komponentit ovat edullisempia kuin WiFi-
tai Bluetooth-laitteiden vastaavat komponentit. Vaikka ZigBee-teknologia vastaa pal-
jon WiFi-teknologiaa, ei sen tarkoitus ole kilpailla sité vastaan, vaan tarkoituksena on
saada mahdollisimman pienelld viirrankulutuksella toimiva tietoliikenneverkko.

(Agarwal)

7.4 NFC

NFC (Near-field Communication) on RFID-tunnisteisiin pohjautuva kommunikointi-
protokolla elektronisten laitteiden valilla. NFC:n toiminta perustuu sahkdmagneetti-
seen induktioon laitteiden vélill&, joka tapahtuu 13.56MHz:n taajuudella. Tiedonsiir-
tonopeudet vaihtelevat 106-424 kilobittiin sekunnissa. Se mahdollistaa toisistaan 4-5
senttimetrin etdisyydelld olevien laitteiden “kéttelyn” ja tiedonvaihdon. Autentikointi
tapahtuu asettamalla laitteet toistensa lahelle, joten luonnollisesti sen kaytt6 on tieto-

turvallisuuden ndkokulmasta turvallista. (Poole)
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NFC menetelmaa voidaan kayttaa laitteiden valilla, joissa on NFC-siru, ja sen liséksi
on mahdollista kayttad NFC-tageja. Tagit ovat passiivisia elektroniikkapiireja, jotka
saavat virtansa NFC-laitteesta, jolla tagit luetaan. Né&in ollen ne eivat tarvitse erillista
virtaldhdettd. Tagit voivat siséltdd dataa, kuten verkko-osoitteita, tekstiriveja tai yh-
teystietoja. Niiden avulla voidaan myos suorittaa toimintoja esimerkiksi alypuheli-
messa, kun puhelin viedadan NFC-tagin lahelle. (Triggs 2017)

Tuttu esimerkki NFC:n toiminnasta on lahimaksusiru, joka I6ytyy useimmista uusista
pankkikorteista. L&himaksuominaisuus voidaan myos toteuttaa puhelimen NFC-piirin
avulla. L&himaksun avulla kdyttajan ei tarvitse maksutapahtuman yhteydessa nappailla
kortin pin-koodia, vaan maksu hyvaksytaan asettamalla maksukortti tai puhelin mak-

supéaatteen lukuetaisyydelle.

7.5 Z-Wave

Z-Wave on ZenSys:n kehittdma matalan virrankulutuksen langaton protokolla, joka
on suunniteltu ensisijaisesti kodin automaation kayttotarkoituksiin. Liikenndinti ta-
pahtuu 900 MHz taajuudella, ja verkon rakenne on mesh-pohjainen. Kantavuus esteet-
tdmaéssa tilassa on noin 100 metrid. Verkko koostuu ohjaimesta tai ohjaimista, ja siihen
liitetyistd moduuleista (node). Ohjaimen tehtdvd on muodostaa yhteys internetiin, ja
luoda tiedonsiirtoreitit moduulien valilld. Yksittainen laite pystyy lahettdméén seka
vastaanottamaan kaskyja. Jokainen Z-Wave laite pystyy myds valvomaan muiden lait-
teiden tilaa ja raportoimaan tiedon ohjaimelle. Toisin sanottuna siis yksittdinen laite
toimii verkon toistimena. Jos yksittdinen moduuli ei ole verkon kantoalueella, mutta
on toisen moduulin kantoalueella, saadaan yhteys ohjaimelle toisen moduulin vélityk-
sella. Mita useampi laite verkkoon on yhdistettynd, sitd tehokaammaksi sen toiminta
muuttuu. Yhteen verkkoon voi olla liitettyna yhteensa 232 moduulia, seka verkkoja

voidaan yhdistaa toisiinsa. (Sciacca 2013)

Z-Waven etuna on véhdinen virrankulutus. Sen virrankulutus on WiFi-teknologiaa
pienempi, jolloin patteri- ja akkukayttoisten laitteiden huoltovali voi olla useita vuosia.
Tama& ominaisuus on yksi avaintekijoista langattoman kodin automaation suunnittelua

ajatellen.
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7.6 Matkapuhelinverkko

Matkapuhelinverkkoa voidaan hyddyntaa loT-laitteiden tiedonsiirrossa. 3G- ja 4G-yh-
teyksill& tiedonsiirtonopeudet riittavat suurempienkin dataméarien siirtoon. Ongelma-
kohtana tdssa on korkea virrankulutus ja operaattorien dataliittymien korkeat hinnat.
Tyypillisten mobiililiittymien tiedonsiirtonopeus on loT-laitteiden kannalta ylimitoi-
tettu, koska laitteiden l&hettdamé anturi- tai mittausdata on keskiméaarin kooltaan vain

muutamia kymmenid bitteja. (Hwang 2016)

Tahan tilanteeseen on kehitelty maailmanlaajuisesti uusia standardeja joiden ominai-
suudet ovat mobiiliverkkojen ominaisuuksia vastaavia, kuten LoRaWAN ja ranskalai-
sen Sigfoxin kayttdma UNB (Ultra Narrow Band). Namaé tiedonsiirtotekniikat ovat
mobiiliverkkoteknologiaa kevyempid, ja kantavuudeltaan jopa 50-100 kilometrid.
Ominaisuuksiin kuuluu pienehkét datansiirtopaketit ja hyvin pieni virrankulutus.
(Hwang 2016)

8 TIETOTURVA

Kodin laitteiden yhdistaminen internetiin kuulostaa lupaavalta idealta, mutta asioihin
tulee kiinnittaa turvallisuusndkokulmasta erityista huomiota. Yhteista alylaitteilla on
se, ettd ne kaikki ovat yhteydessé verkkoon, ja ilman verkkoyhteyttd niiden toiminta
yhdessa ei ole mahdollista. l1oT-verkkoliikenne kulkee yleisesti julkisen internetin va-
lityksella kayttaen TCP/IP tai UDP- verkkoja.

Kodin loT-laitteita hankkiessa kuluttajalla ei todennékdisesti ole ensimmaéisend asiana
mielessa tietoturva. Tietoturva-asioista ei valttamatta myyjaliikkeessa kerrota, tai edes
valmistajan puolesta riittdvaa informaatiota ei ole saatavilla. Osa kuluttajista ostaa
tuotteensa tunnetuilta valmistajilta, koska luotetaan niiden tietoturvallisuuspuolen ole-
van kunnossa. Tama oletus kuitenkaan harvoin pitéé paikkaansa. Tietoturvapuoli saat-

taa jaada kuluttajan omille harteille. (Nortonin www-sivut 2017)
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Accenturen tekeman loT-tutkimuksen mukaan alylaitteiden kayttajistd 18% on paatta-
nyt palauttaa laitteen ostopaikkaan, ja lopettaa dlylaitteiden, tai niihin liittyvien palve-
luiden kayton kokonaan kunnes uskovat sen olevan turvallista. 24% kyselyyn osallis-
tujista ovat kiinnostuneita teknologiasta, mutta toistaiseksi eivat aio k&yttaa kyseisia
laitteita tai palveluita. Reilu neljannes kéyttdjista on tietoisia riskeistd, ja aikovat olla
tulevaisuudessa varovaisempia teknologian kayttoon liittyvissa asioissa. Vain 21%
kannanottajista on sitd mieltd ettd loT-laitteiden kayttd on turvallista, ja pitavét uhkia

kuten hakkerointia epatodenndkoisend vaihtoehtona. (Accenture 2014)

Edellamainitusta tutkimuksesta voimme paatella, ettd kuluttajat eivat ole vield taysin
luottavaisia alylaitteiden toimintaan. Kuluttajien epardinti teknologiaa kohtaan on osit-
tain aiheellista. Mediassa uutisoidaan toistuvasti yrityksiin, ja organisaatioihin kohdis-
tuneista tietomurroista. Usein vaariin k&siin saatu data siséltdd kayttajatunnuksia, sa-
lasanoja, henkilétunnuksia, tai luottokorttitietoja. loT-laitteiden tietoturva ei ole tassé
asiassa poikkeus, silla ne ovat yhtavertaisesti haavoittuvaisia tietovarkauksille. Tieto-
murrot ovat nakyméton uhka, johon ei osata suhtautua oikealla tavalla. Alyratkaisuja
tarjoavien yritysten tulisi paneutua tietoturvallisuuteen paremmin, koska se on yksi

edellytys kéayttajatyytyvéisyydelle, ja asiakaskunnan séailymiselle.

8.1 Kotiverkon tietoturva

Kodin internet-verkon oikeaoppisella suojauksella voidaan tehokkaimmin vaikuttaa
loT-laitteiden tietoturvaan. Reitittimen tai langattoman tukiaseman palomuuri tulisi
olla kéytossd, seka hallintaan tarvittavat kayttjatunnus ja salasana kannattaa vaihtaa
heti kotiverkkoa kéayttoonottaessa. Yksinkertaisin tapa vaarinkayttajalle paasta kasiksi
verkkoon, on kokeilla tukiaseman tehtaalla maaritettyja oletustunnuksia. Jos kotona
on kaytdssa langaton verkko, tulisi siihen liittyminen suojata myos salasanalla. WPA.-
tai WPA2-suojausprotokollaa kaytettdessé kaikki verkon kayttajat autentikoidaan sa-
lasanaa kayttéen, ja tukiasema pystyy tunnistamaan kunkin kayttajan lasnédolon. WPA-
suojaus sisaltdd TKIP (Temporal Key Integrity Protocol) tai AES (Advanced Encryp-

tion Standard) kryptauksen, eli tiedonsiirron salauksen.
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Jos kodin loT-laitteet halutaan hajauttaa kotiverkon muista laitteista, voidaan koti-
verkko jakaa osiin. Jakaminen voidaan suorittaa joko loogistesti tai fyysisesti. Loogi-
sella verkon jakamisella tarkoitetaan verkon osittamista virtuaalisesti VLAN-tekniikan
avulla (Virtual LAN). Tahan toteutukseen vaaditaan reititin, joka tukee VLAN:ia. Vir-
tuaalisesti jaetun verkon yllapitdminen saattaa olla kuitenkin ty6l&astd, kun esimerkiksi
laitteita lisataan kotiverkkoon. (Jarvinen 2016)
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Kuva 3 Tietoturvallinen fyysisesti jaettu l&hiverkko, jossa loT-laitteet ovat oman rei-
tittimensa takana.

Fyysisesti jaetulla verkolla tarkoitetaan, ettd verkko jaetaan reitittimien avulla osiin.
Useamman reitittimen avulla voidaan osittaa lahiverkko useampaan verkkoon, jotka
eivét ole toisiinsa suoraan yhteydessd. Kuvan 3 verkkoratkaisussa juurireititin muo-
dostaa yhteyden julkiseen internetiin, ja kaksi muuta reititinta jakavat lahiverkon eril-
lisiin osiin. Reitittimien tehtavana on tassa estaa suora kommunikointi loT-verkon ja
muun kotiverkon valilla, sekd suorittaa osoitteenmuunnos NAT-palvelun (Network
Address Translation) avulla. Reitittimien tekemdn osoitteenmuunnoksen ansiosta ko-
tiverkon laitteiden IP-osoitteet ovat piilotettuina, eika niihin voida kohdistaa hyok-

kayksia tai porttiskannauksia loT-laitteiden kautta. (Jarvinen 2016)
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Tehostettuun kotiverkon valvontaan on hiljattain kehitelty uusia ratkaisuja, kuten &lyk-
kaat kodin palomuurit. Alykkaalla palomuurilla tarkoitaan laitepohjaista palomuuria
joka liitetaan kotiverkkoon. Alykas palomuuri valvoo kotiverkon liikennetta, ja ilmoit-
taa, seka estaa epailyttavalta vaikuttavat toimenpiteet. Tdma laite-kategoria on vain
muutamia vuosia vanha, joten voidaan sanoa ettd sen osalta ollaan viel& kehityksen
alkuvaiheessa. Alykkaita palomuuriratkaisuja ovat esimerkiksi Norton Core, Cujo
sekd Bitdefender Box. Laitteiden hinta lahtee noin 200 dollarista, joka sisaltaa itse

laite-palomuurin, seka rajoitetun maaran kéayttéaikaa. (Colburn 2017)

8.2 Laitteiden tietoturva

loT-laitteet itsessdén ovat kokonaisuutta tarkastellessa suurin riskitekija haavoittu-
vuuksille. Tekemé&lla muutamia asioita oikein, voidaan riskeja kuitenkin minimoida.
Esimmadisena tulisi miettid, onko jokaisen laitteen kytkeminen internetiin todella tar-
peellista, ja ettd saavutetaanko silla mitdéan todellista hyotya. Vaikka laitteen tekniset
ominaisuudet mahdollistavatkin verkkoon liittymisen, on syyta miettid voiko siitd seu-
rata riskeja kotiverkon turvallisuuteen liittyen. Osa alykkaiden laitteiden ominaisuuk-

sista on kaytettavissd myos ilman verkkoyhteytta.

Tyypillisesti laitteiden madritysvaiheessa luodaan kayttajatunnus, seké salasana jonka
avulla niit4 paastadn kayttaméaan. Tehtaalla laitteeseen mééritetyt tunnukset ja salasa-
nat tulee vaihtaa riittdvan monimutkaisiksi, jotta niitd on vaikeampi murtaa. Vahvan
salasanan ominaisuuksiin kuuluu riittdva pituus merkkeja, 8-merkkinen salasana on
huomattavasti vaikeampi murtaa kuin 4-merkkinen salasana. Vahva salasana siséltaa
seké pienid, etté isoja kirjaimia sek& numeroita. Varminta on luoda jokaisen loT-lait-
teen kayttoon eri salasana, jotta kaikki laitteet eivat olisi vaarassa yksittdisen laitteen
joutuessa tietomurron kohteeksi. Salasanojen vaihto saannollisesti olisi suositeltavaa.
(Drolet 2016)
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Laitteiden ohjelmistoversiot tulisi pitad ajantasalla, silla vanha ohjelmistoversio saat-
taa siséltad tietoturva-aukkoja tai muita haavoittuvuuksia, joita hyokkaaja voi kayttaa
hyodykseen. Uusimpaan ohjelmistoversioon on yleensa tehty virheenkorjauksia, seka
paikattu sithen mennessé havaitut tietoturva-aukot, joten ohjelmiston pitdminen ajan-
tasalla on tarke& osa turvallisuutta. Kaikkiin alylaitteisiin ei ole saatavilla tietoturva-
ohjelmistoa, mutta tarkeimpiin laitteisiin on. Tietokoneet, tabletit ja &lypuhelimet ovat
kasvavassa méaarin sidoksissa kodin automaation hallintaan. Tamankaltaiset laitteet,
joilla ohjataan loT-laitteita, tulisi suojata tietoturvaohjelmistolla. Alypuhelin jolla voi-
daan hallita kodin automaatiota, tulisi suojata vahintaankin nayttélukolla, silta varalta

ettd laite joutuu vaariin ké&siin tai varastetaan.

8.3 Pilvipalveluiden tietoturva

Pilvipohjaiset loT-palvelut perustuvat pilvipalveluiden PaaS-toimintamalliin. Talla
tarkoitetaan, ettd kayttajalle tarjotaan alusta sovellusten hallintaa ja kehittdmista var-
ten. Laiteresurssit eivét ole siis kayttdjan hallittavissa, vaan ovat ostettu palveluna pal-
veluntarjoajalta. Palveluntarjoajaa valitessa tulisi arvioida sen toimintaa, seka selvittaa
palvelun kayttoon liittyvét ehdot. Suurin osa palveluntarjoajista ilmoittaa kayttdeh-
doissa mitka asiat ovat kéayttdjan omalla vastuulla ja mitka eivat. Esimerkiksi datan
omistajuuteen liittyvéat asiat on oleellista selvittdd. Myds mahdollisiin sertifiointeihin
on hyva tutustua. Useimmat pilvipalveluita tarjoavat yritykset pyrkivatkin tekemaén
omasta toiminnastaan mahdollisimman l&pinakyvéaa, vaikka kaikkien yksityiskohtien
selvittaminen ei olekkaan mahdollista tietoturvallisuuden séilyvyyden vuoksi. (Kyber-

turvallisuuskeskus 2014)

Koska loT-palveluiden ominaisuuksiin kuuluu laitteiden hallinta mista tahansa, toi-
minta palveluntarjoajan ja kayttajan vélilla perustuu luottamukseen. Pilvipalveluiden
kayton kannalta oleellisessa asemassa onkin tunnistautuminen, koska se on ainoa tapa
palveluntarjoajalle kontrolloida kayttajan tietoihin padsya. Kayttoliittymat joista paas-
taén yllapitdmaan jarjestelmid, tulisi suojata vahvalla todennuksella. VVahva todennus
perustuu laitteiden autentikointiin, seka lisdksi salasanaan, tai pin-koodiin jonka vain
kayttaja itse tietdd. Useimmat palvelut tukevat myos kaksiosaista tunnistautumista.
(Wallenius 2016)
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9 POHDINTA

Aiheeseen olen itse tutustunut ensimmaisté kertaa vuonna 2016 kevééllg, jolloin har-
joittelimme opinndytetyon kirjoittamista “Opinndytetyd ja seminaari”-kurssin muo-
dossa. Talloin tein tyon aiheesta loT, jonka totesin melko nopeasti olevan liian laaja
aihealue opinnaytetyon aiheeksi. Paatin kuitenkin palata aiheen pariin, mutta kuluttaja-

l0T aiheeseen rajatulla tyolla.

Opinnaytetyon tarkoitus oli avata Internet Of Thingsin toimintapoja, ja selvittad mista
osista toimiva ratkaisu voidaan rakentaa kuluttajaa ajatellen. Tydssa olen kaynyt l&pi
l&hinn& aiheen perusidean, ja millda komponenteilla, seké palveluilla kuka tahansa péa-
see asian tiimoilta alkuun. Sopivan tyémaaran rajaaminen oli hankalaa, silla aiheesta
I0ytyy paljon asiatekstid, mutta paljon myos sellaista materiaalia, joka ei ei liity varsi-
naisesti timan opinnédytetyon aihealueeseen. Osa tyon aihepiireista oli minulle ennes-
t&én tuttuja, kuten yhteysmenetelmét, ja niistd olikin helpompi Kirjoittaa. Ty0ssé kayt-
tdmaéni lahteet ovat kaikki internet-lahteitd, silla aiheesta ei ollut saatavilla kirjoja kuin

muutamia, ja niiden hankkiminen olisi ollut haastavaa.

Jalkeenpdin ajateltuna olisin voinut kertoa myods loT-sovelluksista, joilla varsinainen
hallinta ja konfigurointi tapahtuu. P&&tin jattd4 sen osion kuitenkin tyén ulkopuolelle,
silla se olisi vaatinut paljon pidempiaikaista perehtymistd, seka sovellusten itsendista
testausta. Tydssa esittelin pilvipohjaiset palvelut paallisinpuolin, ja olen selvittanyt

niiden ominaisuuksia, sek& palveluntarjoajien hinnoitteluja palvelun kayttoon liittyen.

Vaikka valmis opinnédytetydni onkin vain pintapuolinen katsaus kuluttaja-1oT:n toi-
mintaan, olen saanut itse paljon enemman informaatiota asiaan liittyen. Uskoisin ettd
valitsemani aihe on niin sanotusti “tulevaisuuden aihe” josta on minulle itselleni hyo-
tyd myohemmin esimerkiksi tyoeldmassa. Tyon aikana sain taysin uuden nakemyksen
siitd miten vahvasti 10T on jo nyt kaytdssd, ja nakyvilla yhteiskunnan toiminnassa.
Oma ndkemykseni on ettd tulevina vuosina, ja vuosikymmenina olemme menossa yha
enemman siihen suuntaan, etté tietokoneet ja laitteet tulevat ohjaamaan paivittéisia as-

kareita.
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