Miko Parkkinen

WebAPI:n toteutus asiakastulosteiden
hallintaan

Metropolia Ammattikorkeakoulu

Insindori (AMK)

Tieto- ja viestintatekniikan tutkinto-ohjelma
INSin6o6rityod

4.5.2018

@mpolia



Tiivistelméa

Tekija Miko Parkkinen
Otsikko WeDbAPI:n toteutus asiakastulosteiden hallintaan
Sivumaara 35 sivua
Aika 4.5.2018
Tutkinto insindori (AMK)
Tutkinto-ohjelma tieto- ja viestintatekniikka
Ammatillinen paaaine pelisovellukset
Ohiaaiat lehtori llpo Kuivanen
jaa) Kojamo Oyj tietohallinnon palvelupaallikkd Piia Hyvarinen

InsinGoritydna toteutettiin palvelu yritykselle Kojamo Oyj. Toteutettu palvelu sai nimekseen
PdfLetterService, ja se vastaa yrityksesta lahtevien PDF-muotoisten E-kirjeiden lahetyk-
sesta. Lahtevia PDF-muotoisia E-kirjeitd ovat esimerkiksi sopimus- ja hakemusvahvistuk-
set seké maksumuistutukset.

Palvelu korvaa aiemman kirjeiden lahetykseen kaytetyn sovelluksen. Tavoitteena oli to-
teuttaa toimintavarma ja skaalautuva kokonaisuus, joka suoriutuu raskaistakin lahetyskuor-
mista. Liséksi palvelun haluttiin pystyvan lahettamaan kirjeité ajastetusti haluttuun aikaan.

PdfLetterService toteutettiin kayttamalla ASP.NET Web Api -viitekehysta. PdfLetterService
hyddyntaa toiminnassaan pilvipalveluita, ja se on itsekin hostattuna pilveen. Kaytetty pilvi-
palveluntarjoaja on Microsoft Azure. Microsoft Azuren tarjoamista palveluista PdfLetterSer-
vice kayttdd mm. seuraavia: Azure App Service, Azure Cosmos DB, Azure Blob Storage ja
Azure Table Storage.

Tyolle arvioitu toteutusaika saavutettiin. PdfLetterServicen toteutus kesti yhteensa n. 5 viik-
koa, joista jokainen viikko sisdlsi 37,5 h ty6ta. Raportin kirjoittamista ei laskettu mukaan
kuluneeseen aikaan.

Lopputuloksena saatiin valmiiksi toimiva palvelu. PdfLetterService on paivittaisessa kay-
tossa yrityksen sovellusten tuotantopuolella. Aiempaan kirjeiden lahetyssovellukseen ver-
rattuna PdfLetterService sdastaa aikaa ja rahaa seka selkeyttda lahetettavien kirjeiden esi-
katselua.

Avainsanat ASP.NET, Web API, Microsoft Azure
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Abstract
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The purpose of this Bachelor’'s thesis was to produce a service, which handles the sending
process of PDF-form electrical letters. For example, the service will send PDF-form con-
tract verifications and reminders.

The project was produced to a company called Kojamo Oyj. The service was named as
PdfLetterService and it replaces an old system that the company has been using to send
electrical letters. The goals of this project were to create a service that is reliable and can
be scaled to handle massive amounts of letter send requests. In addition, PdfLetterService
was also required to be able to send scheduled letters.

PdfLetterService was developed using ASP.NET Web API framework. The advantage of
cloud services were a major part of PdfLetterService’s development. Microsoft Azure was
used as the provider of these cloud services. PdfLetterService used among other things
these Microsoft Azure services: Azure App Service, Azure Cosmaos DB, Azure Blob Stor-
age and Azure Table Storage.

Estimated schedule of the project was 5 weeks and each week including 37.5 working
hours. The project was completed on time. Writing process of the raport of this thesis was
not included in this timeline.

In conclusion, the project was a success. PdfLetterService is being used on daily basis to
send electrical letters. Compared to the previous system PdfLetterService saves the com-
panys time, money and trouble.

Keywords ASP.NET, Web API, Microsoft Azure
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Lyhenteet ja termit

API Application Programming Interface. Ohjelmointirajapinta, jota eri sovelluk-

set voivat kayttaa tiedonvaihtoon.

NoSQL Not only SQL. Kasite, jolla kuvataan perinteisesta relaatiomallista eroavaa
tietokantaa. NoSQL-tietokanta ei noudata perinteisten tietokantojen ta-
paista taulukkoskeemaa.

JSON JavaScript Object Notation. Avoimen standardin tiedostomuoto tiedonvali-
tykseen. Nimestaén huolimatta se on JavaScriptisté riippumaton.

Azure Microsoftin kehittdma pilvipalvelualusta. Azure tarjoaa erilaisia PaaS (Plat-
form as a Service) seka laaS (Infrastructure as a Service) palveluita.

)
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1 Johdanto

Tama raportti kertoo Kojamo Oyj:lle tehdyn Web API:n (Application Programming Inter-
face) toteutuksesta. Kojamo Oyj keskittyy asuntosijoittamiseen Suomessa ja on 4,3 mil-
jardin euron asunto-omaisuuden arvollaan mitattuna Suomen suurin Kiinteistosijoittaja
[1]. Kojamo Oyj:n tietohallinnon sovelluskehitystiimiin kuuluu seitsemé&n henkil6a. Sovel-
luskehitystiimi on kehittéanyt yrityksen tarkeimmaét sovellukset vuosien aikana. Vuoteen
2017 asti Kojamo Oyj on tunnettu nimella VVO-yhtyma Oyj.

Toteutettu tuote/projekti kantaa nimed "PdfLetterService”. PdfLetterService kasittelee
yrityksesté lahtevia PDF-muotoisia E-kirjeitd. Tallaisia kirjeitd voivat olla esimerkiksi eri-
laiset vahvistukset ja maksumuistutukset. PdfLetterService integroitiin osaksi yrityksen

tiedonvalitysjarjestelmaa.

Pilvipalveluratkaisut ovat tarked osa PdfLetterServicen toimintaa, joten tassa raportissa
on kerrottu kattavasti projektissa kaytetyista Microsoft Azuren pilvipalveluista. Pilvipalve-
luiden hyédyntaminen takaa tuotteen skaalautuvuuden seka toimivuuden myds tulevai-

suudessa.

PdfLetterServicen toteutus on kauttaaltaan asynkroninen. Raportissa perehdytéén hie-
man syvemmin asynkronisen seka synkronisen toteutuksen hyoédyn eroihin. Vertailta-
vana ovat PdfLetterServicen toteutus asynkronisena sek& synkronisena versiona.
Asynkronisen toteutuksen myo6ta pilvipalveluiden skaalautuvuudesta saadaan maksi-

maalinen hyoty irti.

Ohjelmassa mahdollisesti tapahtuvien virheiden kasittely ja kirjaaminen ovat tarkeita asi-
oita hyvin toimivan ohjelman kannalta. Raportti kertoo, miten PdfLetterService hoitaa vir-
heiden kasittelyn seka tiedon kirjaamisen. Tarkoituksena on, etta tieto tapahtuneista vir-

heista seké epéonnistuneista kirjeiden lahetyksista on helposti ja nopeasti saatavilla.

Raportti kertoo my6s, miten PdfLetterServicen testaus tehtiin. Testaus on olennainen
osa ohjelmistokehitysta, joten PdfLetterServicen testaukseen kaytettiin erilaisia tydkaluja

seka itse toteutettua TestClient-ohjelmaa.
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2 Palvelun suunnittelu
2.1 Vaatimukset

PdfLetterServicen tulee vastaanottaa E-kirjeen data ja tallentaa siita kaikki tiedot tieto-
kantaan. Mahdollisesti kirjeen mukana tuleva PDF-tiedosto tallennetaan eri paikkaan.
Tietokantaan tallennettu Kirje sisaltaa url-linkin, jolla PDF-tiedoston voi hakea erillisesta

tallennuspaikasta.

PdfLetterServicen vastaanottama data on JSON-muotoista. Vastaanotettava JSON si-
saltdd myds mahdollisen PDF-tiedoston, joka on koodattuna Base64-muotoon. Tallen-
netun datan ja PDF:n haku tietokannoista pitda olla nopeaa ja tehokasta. Data pitaa
pystya poistamaan niin, ettd kaikki tiedot, mukaan lukien PDF-tiedosto poistuvat. Pois-
tamisen lisaksi kirjeen lahetys pitaa pystya perumaan, mikali kirjetta ei ole viela lahetetty
eteenpéain. Perumisen jalkeen kaikki kirjeen data poistuu.

Kirjeen lahetysaika on oltava méaariteltavissa. Lahetysaika vastaanotetaan muun saapu-
van datan mukana. Mikali lahetysaikaa ei ole annettu, se asetetaan automaattisesti

eteenpain maaritetyn ajan verran.

PdfLetterServicen pitda pystya kasittelemaan ja lahettamaan eteenpain vahintaan 6000
Kirjetta yhden yon aikana. Kaikkien kirjeiden on lahdettava eteenpain. Mikali kirjeen |&-

hetys jostain syysta epéonnistuu, siitd on oltava tieto saatavilla.

2.2 Kayttotarkoitus

PdfLetterService korvaa yrityksen vanhan E-kirjeiden lahettamiseen tarkoitetun ratkai-
sun. Vanha ratkaisu lahetti kirjeen eteenpéin postille tekstimuodossa. Postin paéassa oli
malli, jossa tekstit laitettiin oikeille paikoilleen. Nain muodostui A4-kokoinen kirje. Mikali

postin paassa olevaa mallia haluttiin muuttaa, esimerkiksi teksti alkamaan eri kohdasta,

A
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se maksoi satoja euroja. Muutoksen jalkeen vanhaa mallia ei enaa voinut kayttaa ja

muutoksesta aiheutui turhaa vaivaa.

PdfLetterService selkeyttaa kirjeen lahettgjan toimintaa. Kirjeen tekstin asettelua ja ko-
koa pystyy muuttamaan ilman lisdkustannuksia. PDF-muotoisesta E-kirjeesta on helppo
katsoa, miten teksti on asettautunut kirjeeseen ja ndhdad mahdolliset asetteluvirheet.
Vanhassa ratkaisussa kirjetta ei pystynyt esikatselemaan, koska kirje koottiin vasta pos-

tin p&&ssa sinne toimitetun tiedon perusteella.
PdfLetterService integroidaan osaksi yrityksen tiedonvalitysinfrastruktuuria. PdfLetter-

Servicen kautta kulkevat kaikki yrityksesta lahtevat E-kirjeet. Lahteneet kirjeet tallenne-

taan niin, ettd ne ovat myéhemmin luettavissa.

( Asukkaan
sahkdinen
\_ tyopoyta

sovellusten PdfletterService LetterService iPost
\ jono J
Muut
sovellukset

Kuva 1. PdfLetterService kirjeen lahetyksen aikana.

Vanha ratkaisu oli koodattu suoraan yhteen ohjelmaan. Koska PdfLetterService toimii
palveluna pilvessa, se ei ole sidottu vain yhden ohjelman kaytettavaksi. Nain ollen tule-
vaisuudessa lukemattomat jarjestelmat pystyvat hyédyntamaan PdfLetterServicen kir-

jeenlahetystoimintoja.
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3 Palvelun toteutus
3.1 Kaytetyt menetelmat ja palvelut

3.1.1 ASP.NET Web Api

ASP.NET Web Api on viitekehys, joka mahdollistaa web API:n (application programming
interface) toteuttamiseen .NET-viitekehyksen paalle. Yleisin syy kayttad ASP.NET Web
Api -viitekehysté on silloin, kun halutaan tehda RESTful (Representational State Trans-
fer) API. Kaytanndssa REST on toteutusmalli, joka asettaa tiettyja rajoitteita toteutuk-

selle. Rajoitteita ovat esimerkiksi seuraavat nelja asiaa [2]:

° Toteutus noudattaa Client-server-arkkitehtuuria, jolla halutaan jakaa asiak-
kaan (client) ja palvelun (server) toiminnot selvasti erilleen.

. Toteutus on tilaton (stateless). Téalla tarkoitetaan sita ettd, palvelu ei tal-
lenna mitdan tietoja asiakkaasta. Asiakkaalta saapuvat pyynnét sisaltavat
aina kaiken tarvittavan, jota palvelu tarvitsee suorittaakseen pyynnon lop-
puun.

. Toteutus hyddyntaa vastausten valimuistitusta (cacheability). Vastaus,
jonka tietosisaltd ei tule muuttumaan, voidaan merkitd “cacheableksi”, jol-
loin vastaanottaja tietdd, ettd tata asiaa ei tarvitse kysya heti uudelleen.

. Toteutuksen rajapinta on yhdenmukainen (uniform). Resurssien hakemi-
seen ja muokkaamiseen kaytetddn HTTP-metodeja GET, POST, PUT jne.

PdfLetterService on RESTful web API, joka on toteutettu edella mainitulla ASP.NET Web
API viitekehyksella. Kaytetty ohjelmointikieli on C#.

Yksi .NET-viitekehyksen tarjoamista hyddyista on NuGet Package Manager. NuGet
Package Managerin avulla voi asentaa projektiin paketteja, jotka tuovat ominaisuuksia,
joita pelkkd .NET-viitekehys ei suoraan tarjoa. Kaikki PdfLetterServicen kayttamat ulko-
puoliset paketit on asennettu kayttamalla NuGet Package Manageria. Tarkeimpia kay-

tettyja paketteja ovat esimerkiksi:

. Microsoft.Azure.DocumentDB, jota kaytetadn tietokantaoperaatioiden suo-
rittamiseen.

. Newtonsoft.Json, jota kaytetdan luokkien ja datan serialisointiin JSON:sta
tai JSON:Ksi.

. Swashbuckle, jota kaytetaan Swagger-apityokalun ajamiseen.
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. log4net ja log4net.Appender.Azure, joita kaytetdan lokien kirjaamiseen ja
tallennukseen.

Pakettien asentaminen projektiin NuGet Package Managerin avulla on nopeaa ja vaiva-
tonta. Valittavissa ovat myos kaikki julkaistut versiot asennettavasta paketista seka mah-
dolliset beta-versiot.

3.1.2 Azure APl Management

Azure API Management on monen eri API:n hallinnoimiseen tarkoitettu palvelu [3]. Se
tarjoaa yhdyskaytavan (APl Gateway), jolloin monta eri APl:a voidaan laittaa yhden yh-
dyskaytavan taakse. Silloin yhteydenpito API:hin tapahtuu saman yhdyskaytavan kautta

ja url-osoite on kaikilla API:lla muotoa https://accountname.azure-api.net/apiname. API

Management voidaan asettaa vaatimaan kaikilta saapuvilta pyynnoéilta avain "API Mana-
gement Subscription Key”, jota ilman pyyntd hylataan valittémasti. Tama on kateva tapa
autentikoida saapuvia pyyntoja. Myos lilkenteen rajoittaminen tiettyd avainta kohden on
hyddyllinen ominaisuus tarvittaessa rajoittamaan lilkkaa liikennettd. Avaimia pystyy hal-

linncimaan ja generoimaan APl Managementin Portalista.

API Managementiin on mahdollista asettaa kaytanttja (policy), joilla tutkitaan ja muoka-
taan saapuvaa dataa, ennen kuin se paatyy itse APl:lle. PdfLetterService konfiguroitiin
hyvaksymaan vain liikenne, joka tulee yhdyskaytavalta. Tassa onnistuttiin kayttamalla
"Mutual Certificate Authentication”-menetelm&a. Mutual Certificate Authentication toimii
kaytannossa niin, ettéa ensin APl Managementtiin ladataan sertifikaatti. Sitten konfiguroi-
daan API Management lisaamaan tama sertifikaatti kaikkiin pyyntoihin, jotka se ohjaa
PdfLetterServicelle. PdfLetterServicella on mygds tiedossa kyseinen sertifikaatti, joten
saapuvasta pyynnostad on helppo tarkastaa, vastaako pyynnon mukana tuleva sertifi-

kaatti tiedossa olevaa sertifikaattia.

API Managementissa on kaksi puolta, "Publisher portal” ja "Developer portal”. Developer
portalin puolelta kaikki kayttajat, joilla on tiedossa APl Management Subscription Key,

voivat testata ja tehdéa kutsuja APl:lle.

PdfLetterServicea hallinnoidaan Publisher portalin puolelta. Publisher portaliin laitetaan

kuvaus kaikista operaatioista, joita APIl:a voi pyytdd suorittamaan. Kuvauksiin liitetaan
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https://accountname.azure-api.net/apiname

my0s tarkat mallit siité, millaisessa muodossa dataa luetaan sisédéan ja palautetaan takai-
sin kutsujalle. Nain ollen tarvittaessa Developer portalin puolelta muut kehittajat, jotka
eivat tieda PdfLetterServicen toteutusta, voivat helposti katsoa tarvittavat datamallit in-

tegraatioita tai muuta tarkoitusta varten.

3.1.3 Azure App Service

PdfLetterService ajetaan Azuressa App Servicend. App Service on Azuren tarjoama pal-
velu, joka mahdollistaa sovelluksen ajamisen pilvessa. Azure takaa App Service sovel-
luksille 99,95 %:n kaytettavyysajan [4]. Kaytettavyysajalla tarkoitetaan aikaa, jolloin pal-

velu on kaytettavissa, eli ns. "online”.

3.1.4 Azure Cosmos DB

Kirjeiden datan tallennuspaikaksi valittiin Azure Cosmos DB. Azure Cosmos DB mahdol-
listaa NoSQL-tietokantojen luomisen. PdfLetterServicessa kaytettiin Cosmos DB SQL -
rajapintaa, joka on tarkoitettu dokumenttien sailytykseen. Kaikki muu data paitsi PDF-
tiedostot tallennettiin tietokantaan JSON-muotoisena. Kaytetty Cosmos DB SQL -raja-
pinta mahdollistaa perinteisten Sgl-komentojen ajamisen tietokantaa vasten. Azure ta-
kaa Cosmos DB:lle 99,999 %:n kaytettavyysajan lukuoperaatioille seka 99,99 %:n kay-
tettavyysajan muille operaatioille [5]. Jos todellinen kaytettavyysaika jaa alle luvatun ra-
jan, saa kuukausimaksusta hyvitysta vahintaan 10 %.

3.1.5 Azure Blob Storage

Azure Blob Storage mahdollistaa suurien datamaarien (jopa eksatavujen [6]) sdilytyksen
tehokkaasti ja niin, etta data on nopeasti saatavilla. Data voidaan tallentaa hot-, cold- tai
archive-kerrokseen. Hot-kerrokseen on syyté tallentaa data, johon tarvitsee paasta ka-
siksi usein, ja cold-kerrokseen data, jota kaytetdan harvemmin. Hot-kerroksessa olevan
datan sailyttdminen maksaa enemman kuin cold-kerroksessa olevan datan. Siksi on
hyva miettid, miten sijoittaa data eri kerrosten vélilla. Blob Storageen tallennettua tiedos-
toa kutsutaan blobiksi. Kaikki blobit tallennetaan saildihin (container). Yhdella Blob Sto-
rage accountilla voi olla monia sdil6ja, joihin on hyva lajitella erilaiset datat kuten esimer-
kiksi PDF-tiedostot. Blobeille annetaan nimeksi jokin uniikki merkkijono, koska saman
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sailon sisalla ei voi olla kahta samannimista blobia. PdfLetterService antaa uusille blo-
beille nimeksi GUID (Globally Unique Identifier) -tyyppisen merkkijonon. Blobeille on
myds mahdollista asettaa metadataa. Esimerkiksi kirje-id on yksi metadata tieto, joka
tallennetaan kaikille blobeille. Nain ollen blobeista on helppo tunnistaa, mille kirjeelle ne

kuuluvat.

* Upload U Refresh [ Delete container  := Container properties ‘Access policy

Location: pdf
2 Search blobs by prefix (case-sensitive)

NAME MODIFIED ACCESS TIER BLOE TYPE SIZE LEASE STATE
203ab5ca-abch-4a17-9a2c-84781c15...  29.1.2018 kle 1.56.55 ip. Cool (Inferred) Block blob 50.24 KiB Ayailable
5dd58184-25fd-4c54-893a-c15804e...  29.1.2018 klo 9.51.42 ap. Cool (Inferred) Block blob 0.24KiB  Available
81b9f2c3-1326-481Falfb-42b3ebd7e... 29.1.2018 klo 10.08.34 ap.  Cool (Inferred) Block blob 0.24KiB  Available
bf123f7b-1091-4967-81c5-27f2c380c...  26.1.2018 klo 1249.22ip.  Cool (Inferred) Block blob 0.24KiB  Available
myblob 15.1.2018 klo 2.43.33 ip. Cool (Inferred) Block blob T.76 KiB HAvailable
myblob.pdf 16.1.2018 klo 9.10.10 ap. Cool (Inferred) Block blob T.76 KiB HAvailable

Kuva 2. Blob Storagen nakyma Azure Portalissa. Kuvassa pdf-nimisen sailon sisalto, jossa on
kuusi tiedostoa.

3.1.6 Azure Key Vault

Azure Key Vault on nimensa mukaisesti palvelu, joka tarjoaa mahdollisuuden tallentaa
avaimia (key) tai salaisuuksia (secret). Avaimet voivat olla esimerkiksi sertifikaattien pfx-
avaimia. Salaisuudeksi voi tallentaa minkd tahansa vapaamuotoisen merkkijonon. Key

Vaultissa olevat tiedot salataan niin, ettd edes Microsoft ei paase nakemaan niita [7].

PdfLetterService kayttdd Key Vaultia mm. connection stringien lukemiseen. Tama tar-
koittaa sita, ettd arkaluontoisia avaimia ei tarvitse kova koodata suoraan sovellukseen,
vaan ne pysyvat turvassa Key Vaultissa. Mikali esimerkiksi Blob Storagen connection
string joudutaan uusimaan, on helppoa, etta se tarvitsee paivittaa vain Key Vaultiin, josta
PdfLetterService sen kdy lukemassa. Ei tarvitse muuttaa itse sovelluksen koodia, ja

saéstytaan turhilta kddnnosoperaatioilta.
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NAME TYPE STATUS EXPIRATION DATE
UNMAMNAGED

CosmosDb-EndpointUri +' Enabled

CosmosDb-PrimaryKey +' Enabled

Storage-ConnectionString +' Enabled

Storage-QueueTableConnectio... +' Enabled

testsecret test + Enabled

MAMNAGED

There are no secrets available,

Kuva 3. Key Vaultin hallintanakyma Azure Portalissa. Kuvassa nakyvat salaisuudet ovat vaih-
dettavissa helposti ja nopeasti.

3.1.7 Azure Web Job

Azure Web Job on ominaisuus, joka sisaltyy kaikkiin Azure App Service -palveluihin.
Web Jobin idea on, etta silla on helppo suorittaa kevyita ohjelmia tai skripteja. Web
Jobeja on kahdentyyppisia: jatkuva (continuous) seka laukaistu (triggered). Jatkuva Web
Job pyorii koko ajan, ja se on laukaistu vain silloin, kun ajastin tai joku muu sen laukaisee.
PdfLetterService hytdyntaa Web Jobeja ajastetun lahettamisen hoitamiseen. Web Job
on asetettu pyorimaan lapi kerran minuutissa. Talloin se tekee kyselyn Azure Table Sto-
ragen tauluun "SendQueue”, joka sisaltaa tiedon kirjeen id:sta ja kellonajasta jolloin Kir-
jeen pitda lahted. Mikali taulussa sijaitseva tieto "TimeToSend” on vahemman kuin ny-
kyinen kellonaika, Web Job tekee pyynnén PdfLetterServicelle kirjeen l&hettédmisesta.

3.1.8 Azure Table Storage

Azure Table Storage on NoSQL-tiedonsailytyspalvelu, joka kayttda avain-arvopareja.
Azure Table Storageen on mahdollista tallentaa petatavujen edesté tietoa [8]. Tiedon
hakeminen Table Storagesta on nopeaa ja tehokasta. PdfLetterService kayttda Table
Storagea lahetys jonon yllapitdmiseen. SendQueue-nimisessa taulussa on tieto kirjeen
id:std seka kellonajasta, jolloin kirje lahetetdaén. Kaikki l1&ahtevat kirjeet kulkevat lahetys-

jonon kautta.
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ER SendQueus X

= 0
B & & + Z & e X ) O
Query Import Export Add Edit Select alf Column Options Delete Table Statistics Refresh
PartitionKe: #| RowKe Timestam TimeToSend
_ 8b4a13be-86d2-4cc3-aBba-154a378cbf05 2018-01-29T13:59:19.8237 2018-01-29T14:30:38.9297
2018 8bcfch27-9e63-4bdd-a077-ef8de561300f 2018-01-29713:5%:39.1297 2018-01-29T14:04:38.146Z
2018 €137b801-3c02-4573-bdd3-ff3a63ed09b2 2018-01-29T14:00:47.777Z 2018-01-29T17:30:38.9207

Kuva 4. Azure Table Storagen taulu "SendQueue” katsottuna Azure Storage Explorer-
ohjelmalla. Nahtavissa on kolme kirje-id:ta ja niille Iahetysajat.

3.1.9 Azure Application Insights

Azure Application Insights on diagnostiikkatytkalu, joka keraa tietoa sovelluksen toimin-
nasta. Application Insights asennetaan projektiin mukaan, ja sen jalkeen se pydrii taus-
talla automaattisesti ja lahettaa keratyt diagnostiikat pilveen. Kerattya dataa voi katsella

ja analysoida helposti Azure Portalin kautta.
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T Server responses

Last 30 minutes (1 minute granularit

fiz AVERAGE DEPENDEN... @
Ss 241;01 ms
i POST /API/LETTER/E.. @
) 3,59,

POST JCOMMECT/TO... @

972,5m
1s ‘ POST PDFLTRSERVICE... @
0= . 74,2 5 ms

- AVERAGE SERVER RES.. @
: 1s

POST /API/PDATR/RE... @
2,52.

POST JAPL/PDATR/SE.. @
2z 2,42 5

1z ‘ POST /APL/PDATR/SE.. @

- 1,64

100 Edit
50 I FAILED REQUESTS @

“--:.55 1040 10,45 10.50 1055 1 A + Add new chart

OPERATION NAME TOTAL * % TOTAL

POST fapi/pdfltr/receive

GET /api/pdfitr/ebebd361-154f-48ch... 2 133 %

GET /api/pdfitr/ebebd361-154f-48ch... 2 133 %

GET /api/pdfitr/fbafsaca-5f39-dces-... [N 3 200%

POST /api/pdfitr/send/b82b6%aa-9f... 1 6,7 %

Kuva 5. Azure Application Insights -nakyma Azure Portalissa.

PdfLetterServicen suorituskykya voidaan seurata reaaliajassa. Kuvassa 5 nakyy esi-
merkki tiedon esitystavasta. Tietoa voi suodattaa ja katsella erilaisin kaavioin. On myds
mahdollista katsella yksittaisia pyyntoja tarkemmin ja nédhda tarkasti, mihin pyynnon suo-
rituksessa on kulunut aikaa. Esimerkiksi kaikki ulkoisiin palveluihin, kuten Azure Cosmos

DB:hen ja Azure Blob Storageen kulunut aika on eriteltavissa selkeasti.

|
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3.2 Luokat ja datamodelit

3.2.1 Saapuva data

PdfLetterService ottaa vastaan datan JSON-muodossa. JSON-muodon etuja ovat mm.
helppo luettavuus ihmissilmélla sekd muodon yleinen tunnettavuus. JSON-muotoinen

data on helppo serialisoida suoraan C#-luokasta muodostetuksi objektiksi.

"pdf": {
"fileName": "string",
"attachmentDataBase64": "string",
"compressionMethod": "string",
"pdfPassword": "string"

s

"dateToSendUTC": "string",

"externalId": "string",

"letterClass": O,

"isTesting": 0,

"letterName": "string",

"notifyAddress": "string",

"receiverInfo": {
"receiverNamel": "string",
"receiverAddressl": "string",
"receiverZipCode": "string",
"receiverCity": "string",
"receiverCountry": "string",
"receiverEmail": "string"

by

"senderInfo": {
"senderName": "string",

by

"sendImmediatly": O,

Esimerkkikoodi 1. Karsittu malli vastaanotettavasta JSON-muotoisesta datasta.

PfLetterServicessd ASP.NET tekee serialisoinnin automaattisesti saapuvasta Hit-
pRequestMessage-pyynndsta, kun saapuva parametri on merkitty [FromBody]-atri-
buutilla. Saapuvalle datalle tehddan ns. "Model Validation”, jolla tarkastetaan datan oikea
muoto ja etta siella on vaadituissa kentissa arvoja. ASP.NET-viitekehys osaa tehda ta-
man automaattisesti yksinkertaisille kentille, esim kaikki int- ja string-kentat. Mikali data
on vaaranmuotoista tai vaadittuja kentti& puuttuu, ModelState.IsValid- muuttuja saa ar-
von false. Taman jalkeen API:n kutsujalle palautetaan HTTP-virhekoodi 400 ja tieto siita,

mitk& kentat olivat virheellisia.

Metropolia
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Esimerkkikoodi 1:ssa pakollisia kenttia ovat “externalld”, "receiverName1” ja "receiver-
Country”. Jos jokin naista puuttuu, pyyntd hylatadan. Esimerkkikoodi 2:ssa nakyvan funk-

tion ensimmaisella suoritus rivilla tarkistetaan, onko "Model Validation” mennyt lapi.

[HttpPost]
public async Task<IHttpActionResult> ReceiveletterAndQueueForSend ([From-
Body]LetterDataInWithPdf letter)

{
if (!ModelState.IsValid)
return BadRequest (ModelState) ;

PdfLtrServiceActionResponse<LetterModelDb> response = await reposi-
tory.SaveNewLetterAsync (letter);

if (response.operationSuccess)
return Ok (response.GetEntity());

else
return BadRequest (response.message) ;

Esimerkkikoodi 2.  PdfLetterServicen kontrollerin tarkein funktio "Receiveletter-
AndQueueForSend”. Funktio vastaanottaa ja kasittelee saapuvan datan.
Saapuva parametri on tyyppia LetterDatalnWithPdf ja se on merkitty [From-
Body]-atribuutilla.

Onnistuneen modelin validoinnin jalkeen saapuvan pyynnon data on LetterDataln-
WithPdf-luokasta muodostetussa objektissa. Sen jalkeen vdlitetdan data seuraavalle
funktiolle, ja se voi olla varma, ettd data on oikeassa muodossa eika ylimaaraisia tarkis-

tuksia tarvitse tehda.

3.2.2 Tallennettava data

Luokkia suunnitellessa pitaa miettia ja valita partitioavain (partition key). Hyvalla parti-
tioavaimella varmistetaan datan nopea ja tehokas haku isosta tietokannasta. Azure Cos-
mos DB vaatii partitioavaimen kayttda tietokannoissa, joiden maksimikoko on asetettu
isommaksi kuin 10 gigatavua. Partitioavaimen saa itse valita kaikkien tallennettavien
kenttien joukosta. Azure Cosmos DB:hen tallennettavan LetterModelDb-tyyppisen doku-
mentin partitioavaimelle p&atettiin tehda kokonaan oma kenttansa. Partitioavain muo-
dostetaan kirjeen id:n kahdesta ensimmaisesta heksaluvusta. Esimerkiksi jos kirjeen id
on "a94bb284-2af0-4231-abc6-399183025799”, sen partitioavaimeksi valitaan "a9”.

Partitioavaimeksi haluttiin valita sellainen tieto, jonka voi saada helposti selville kirjeen
id:std. Tama mahdollistaa sen, etta kirjeiden hakeminen onnistuu pelkalla id-luvulla,
josta PdflLetterService osaa ndpparasti parsia kaksi ensimmaista lukua. Koska

£
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partitioavain muodostuu kahdesta heksaluvusta, on kaiken kaikkiaan mahdollista olla 256
erilaista partitioavainta. Lahetettyjen kirjeiden sdilytysika on valilld 1-2 vuotta, jonka
jalkeen ne poistetaan. Nain ollen 256:n partitioavaimen tulisi riittaa hyvin tarvittavalle

kirjemaaralle ja taata nopea haku tietokannasta.

LetterDataln

+ LetterDatalni)

wproperty»
ApplicaticnNamel): string
ContactMethod(): ContactType

Receiverinfol): Receiverinfo
Request_json(): string
senderinfol): Senderinfo
Sendimmediatlyl): byte
StartPage|): int
UseCoverPage(): byte

+
+ . -
+ DateToSendUTC(): string LetterModelBase
+ DenyElectronicl): string LetterModelDb
+ Externalld(): string
+ ExternalSystem|): string + LetterModelDh()

4 ExternalTypel): string + LetterModelDb(Letterfodel Full
+ IsTesting(): byte wpropertys

+ LastResponsel): string + CreatedOnUTC(): DateTime

+ LetterClass(): int :] + DateToSendUTC(): DateTime

+ LetterNamel): string + id(): string

+ MotifyAddress|): string + IsHandled(): byte

+ Owner(): string + LetterServiceResponsel): string
+ PaperType(): string +  MNumberOfattempts(): int

+ PdfCategoryl): string + OperationStatus(): Status

+ PdfPageCount(): int + PartitionkKey(): string

+ Pdfsign(): byte + PdfLink{): string

+ Prioritylevel{): int + SentDateUTC|): DateTime

N L

+

+

+

+

+

LetterModelBase |
LetterModelFull

LetterDatalnWithPdf + LetterModelFull()
+ LetterModelFull{LettertodelDhb)

+ LetterDatalnWithPdfi)
wproperty»

wproperty» + Pdf{): Attachment

+ Pdf{): Attachment

Kuva 6. PdfLetterServicen tiedontallennukseen kayttdmat luokat. Nahtéavissa ylin luokka Letter-
Dataln seka sen perivét aliluokat.

|
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Kuvasta 6 on nahtavissa PdfLetterServicen tarkeimmat dataluokat. Ylin luokka on Let-
terDataln, joka sisdltaa kaiken mahdollisen vastaanotettavan datan, paitsi PDF-tiedos-
ton. PDF-tiedostoa ei ole ylimmassa luokassa, koska on mahdollista ottaa vastaan kir-
jeita, joissa ei ole PDF-tiedostoa mukana. Naihin kirjeisiin PDF-tiedosto voidaan lisata
my6hemmin. Ylimmasta luokasta on olemassa lahes identtinen luokka LetterDataln-
WithPdf, joka sisaltdéa myds PDF-datan.

LetterModelDb-luokka perii LetterDataln-luokan. LetterModelDb sisaltaa kaiken tiedon,
joka tallennetaan Azure Cosmos DB:hen. LetterModelDb ei sisélla ollenkaan PDF:n da-
taa, vain ainoastaan string-tyyppisen kentan "PdfLink”, joka siséltdé linkin Azure Blob
Storageen tallennettuun PDF-tiedostoon.

Azure Blob Storagen linkit ovat muotoa muodoltaan normaaleja url- linkkeja, esimerkiksi
seuraavanlaisia: https://pdfletterservice.blob.core.windows.net/pdf/37fe94b9-055b-
4252-a4d3-4bc4dcdc6f2fe. Linkkien avaaminen onnistuu, mikali kayttajalla on hallussaan

SAS (Shared Access Signature) tai Azure Blob Storagen connection string.

Koska LetterModelDb ei sisélla ollenkaan PDF-tyyppista dataa, on kirjeiden hakeminen
tietokannasta nopeaa ja tehokasta, eika turhia resursseja mene hukkaan. Mikali halu-
taan hakea vain tietyn kirjeen lahetysaika ja vastaanottaja, on hyva, ettei jopa monen
megatavun kokoista PDF-tyyppista dataa tarvitse turhaan kuljettaa pyynndén mukana.
Tama on tarkead, koska Azure Cosmos DB:n k&yton kustannukset nousevat kaytettyjen

Ru/s (resource units per second) mukaan.

LetterModelFull-luokka perii kaiken LetterModelDb-luokalta. Tama luokka sisaltaa PDF-
tyyppisen datan kokonaisena ja on tarkoitettu kyselyité varten, jossa halutaan tallenne-
tun kirjeen kaikki data, mukaan lukien myds PDF base64 stringin& kokonaan ulos.

3.2.3 Léahteva data

PdfLetterService lahettaa kirjeen ulkoiselle palvelulle. Ulkoinen palvelu vastaanottaa kir-
jeen tiedot JSON-muodossa. Téta varten tehtiin luokka, jossa ovat kaikki vastaanotetta-
vat tiedot muuttujina. Muuttujat nimettiin juuri samalla tavalla, kuin ulkoinen palvelu ha-
luaa ne. Nain ollen luokka LetterModelSend voidaan serialisoida suoraan JSON:ksi, ja
se kelpaa sellaisenaan ulkoiselle palvelulle.

y =
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LetterModel5end

+

Letter ModelSend [Let terModel Ful l)

LetterModelSend()

LetterModel5Send|LetterModel Dby
Lproperty®

File[): string

Letter_class(): string

+ o+

Letter_denyelectronic(): string
Letter_name(): string
Letter_papertype(): string
Letter_usecoverpage(): string
Receiver_city(): string
Receiver_countrycode(): string
Receiver_esmail(): string
Receiver_name(): string
Receiver_street(): string
Receiver_zip(): string
Sender_city(): string
Sender_companyname(): string
Sender_contact(): string
Sender_countrycode(): string
Sender_email(}: string
Sender_name(): string
Sender_street(): string
Sender_zip[): string
StartPage(): int

N T I T T T T S S S S A S A S S

Kuva 7. PdfLetterServicen kayttama LetterModelSend-luokka.

Kuvassa 7 nakyvan LetterModelSend-luokan muuttujat on nimetty eri tavalla verrattuna
muihin PdfLetterServicen luokkiin. LetterModelSend-luokassa kaytetdan alaviivaa sano-

jen valissa. Tdma johtuu ulkoisen palvelun erilaisesta tavasta ottaa data vastaan.

3.3 Palvelun ohjelmointi

3.3.1 Asynkroninen vs. synkroninen toteutus

Asynkroninen ohjelmointi on tehokas tapa saada etenkin Web API:hin lisda skaalatta-
vuutta ja tehoa. Asynkronisessa ohjelmoinnissa on tarkoituksena valttaa saikeen tukki-
minen silloin, kun odotetaan vastausta muulta palvelulta [9]. Esimerkiksi jos synkroni-
sesti toteutettu funktio hakee tietokannasta yhden rivin dataa, ja haku kestda jostain
syysta kauan, talléin yksi sdie odottaa toimettomana koko tdman ajan turhaan vieden
arvokasta suoritusaikaa muilta pyynndilta. Kaytettavissa olevia prosessoriytimia on

yleensa hyvin rajallinen méaara, joten yksi tukkiva sdie saattaa viedd useita kymmenia
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e —

Metropolia



16

prosentteja kaytettavissa olevasta suoritustehosta pelkastaan odottamalla tietokannasta

tulevaa vastausta.

Asynkroninen ohjelmointi tarjoaa ratkaisun edelld mainittuun ongelmaan. Ratkaisu on
vielapa yhta nopea ja selkea toteuttaa kuin synkroninen versio. Idea on yksinkertaistet-
tuna seuraavan lainen: kun kutsutaan aikaa vievaa funktiota, sen sijaan etta jaataisiin
odottamaan paikalleen tekemattd mitaan, palautetaankin nykyinen saie saievarantoon

(thread pool), josta se on kaytettavissd muita tehtavia varten.

public async Task<bool> UpdatelLetterAsync (LetterModelDb updatedLetter)

{
var result = await documentClient.ReplaceDocumentAsync(UriFactory.Cre-
ateDocumentUri (databaseId, collectionId, updatedLet-ter.id),updatedLet-
ter);
return result.StatusCode == System.Net.HttpStatusCode.OK;

Esimerkkikoodi 3.  Asynkroninen funktio, joka kutsuu DocumentClientin asynkronista funktiota,
joka paivittdd Azure Cosmos DB:ssd olevan dokumentin. Tassa tapauk-
sessa dokumentti on PdfLetterService-kirje.

Esimerkkikoodi 3:ssa funktion ensimmaiselléa suoritusrivilla kutsutaan DocumentClient-
luokasta muodostettua objektia. DocumentClient-luokka on osa "Azure SDK for .NET” -
pakettia ja se mahdollistaa tietokantakyselyiden ajamisen kantaa vasten. Document-
Clientin funktio "ReplaceDocumentAsync” on asynkroninen funktio, jonka tunnistaa ylei-
sestd kaytannosta nimeta asynkronisia funktioita paatteella Async. Asynkronisen funk-

tion palauttama arvo on aina tyyppia Task tai Task<TResult>.

Oleellisin asia asynkronisessa funktiokutsussa tapahtuu await-operaattorin kohdalla.
Esimerkkikoodi 3:n funktiokutsussa await documentClient.ReplaceDocumentAsync(),
await-operaattorin kaytto tarkoittaa, ettéd kyseisen funktion suoritus aloitetaan ja sen jal-
keen nykyinen sdaie palautetaan saievarantoon. TAman ansiosta séie ei ole tukittuna
odottamassa vastausta itsesta riippumattomalta palvelulta, jolla vastaaminen saattaa
kestaa kauan. Nyt prosessi voi kayttaa saietta muiden operaatioiden suorittamiseen. Jar-
jestelma tunnistaa automaattisesti, kun funktiokutsun documentClient.ReplaceDocu-
mentAsync() palauttama Task on "Completed”-tilassa. Sitten jarjestelma nappaa saieva-
rannosta yhden vapaan saikeen ja asettaa sen suorittamaan loput funktion await-ope-

raattorin jalkeisista riveista.
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PdfLetterServicen ensimmaisessa toteutuksessa kaikki funktiot olivat synkronisia. Oh-
jelma toimi hyvin ja sulavasti normaaleissa testisimulaatioissa. Ongelmaksi kuitenkin
muodostui suoritusajan riippuvuus siitd, kauanko ulkoisella palvelulla kestda vastata

PdfLetterServicen lahettamaan pyyntdéon.

Testituloksia tarkasteltaessa on huomioitava, etta kaikki testit suoritettiin ohjelman kehi-
tyksessa kaytetylla kannettavalla tietokoneella. Kaytetyn laitteiston CPU oli Intel Core i5-
7300U @ 2.60GHz. Mikali testit olisi suoritettu PdfLetterServicen ollessa hostattuna
Azuren App Serviceen, tulokset olisivat olleet viela rankemmin asynkronisen toteutuksen
kannalla. Syy tdhan on se, etta PdfLetterServicen asynkroninen toteutus olisi mahdollista
skaalata App Servicessé todella suuriin lukemiin. Esimerkiksi sen voisi laittaa pyorim&an
100 eri instanssissa, joista jokaisella instanssilla on 4 ydinta kaytéssa [10]. N&in ollen
asynkroninen toteutus voisi olla helposti jopa 100 kertaa nopeampi pilvessa kuin kannet-
tavalla tietokoneella testattuna.

Edella mainittu skaalaaminen maksaa enemman riippuen kaytettavasta "App Service
planista”. Kun PdfLetterService on valmis ja tuotannossa, se tulee pyérimaan Standard-
tason App Service planissa, jossa on kaytettavissa 10 instanssia, jotka jaetaan kaikkien

planiin liitettyjen sovellusten kesken.

Testisimulaatioissa ulkoisen palvelun vastausajaksi asetettiin 2 s. Taman jalkeen huo-
mattiin, etté PdfLetterServicen toiminta hidastui suoraan verrannollisesti ulkoisen palve-

lun vastausaikaan.

Ratkaisu tdhan ongelmaan oli muuttaa kaikki PdfLetterServicen kayttaméat funktiot
asynkronisiksi. Testisimulaatiot ajettiin uudestaan sek& 2 s:n vastausajalla ettd 0,2 s:n
vastausajalla. Siin& vaiheessa huomattiin, etta vastausajan muutos ei enaa aiheuttanut
PdfLetterServicen toimintanopeuteen muutoksia. Kirjeiden lahetysnopeus ennen asynk-
ronisia muutoksia ja 2 s:n vastausajalla oli noin 50-70 minuutissa. Asynkronisten muu-

tosten jalkeen lahetysnopeus 2 s:n vastausajalla oli noin 180-240 kirjettd minuutissa.
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Kirjeiden lahetys minuutissa
250

200
150

100

) -
0

Synkroninen toteuwtus Asynkroninen toteutus

Kuva 8. Kirjeiden maksimildhetysnopeus tilanteessa, jossa lahetyspyyntdja tulee paljon, esimer-
kiksi 300 minuutissa.

Lahetysnopeuden muutoksesta on huomattavissa asynkronisen ohjelmoinnin selke&a
hyoty tietyntyyppisissa tilanteissa. Asynkroninen ohjelmointi ei kuitenkaan kaikissa ta-
pauksissa nopeuta sovelluksen toimintaa nain merkittavasti. Esimerkiksi yhden yksittéi-
sen kirjeen lahettdminen synkronisilla tai asynkronisilla funktiokutsuilla vie saman verran
aikaa. Asynkronisuuden hyoty korostuukin tilanteissa, joissa tulee paljon pyyntéja suori-
tettaviksi samaan aikaan. Tallgin pyyntdja pystytdan ajamaan rinnakkain enemman ver-
rattuna synkroniseen toteutukseen. PdfLetterServicelle tallainen tilanne on muutaman
kerran kuukaudessa lahetettavat massakirjeet, joita lahtee yhden yon aikana vahintaan
6000 kappaletta.

|

Metropolia



19

Asynkroninen vs. synkroninen nopeus
saapuvien lahetyspyyntojen mukaan.

Késitellyt kirjeet per sekunti

0 2 3 4 5

Saapuvat pyynnit per sekunti

=g SyTIKTONINEN == Asynkroninen

Kuva 9. Kaaviosta ndhdaan, etta kun saapuvia pyyntoja tulee 2/s, molemmat sekad asynkroninen
ettd synkroninen toteutus ovat yhta nopeita lahettdmaan kirjeen eteenpain. Kun taas
pyyntoja tulee 4/s, asynkroninen on selvasti nopeampi.

Asynkronisuus tuo ohjelman skaalautuvuuteen erittéin suuren lisdn. Koska asynkroni-
sesti toteutetussa ohjelmassa sdikeet tekevéat koko ajan ty6td, on ohjelman todellista
suorituskykya helppo mitata. Suorituskyvysta voidaan seurata esimerkiksi CPU:n (Cent-
ral Processing Unit) kayttbastetta. Azuren App Servicessa hostatun ohjelman skaalaa
voidaan muuttaa manuaalisesti tai se voidaan asettaa muuttumaan automaattisesti tie-
tyn parametrin mukaan. Yksi parametreista on CPU:n kayttdaste, joka voidaan asettaa
esimerkiksi maksimiarvolle 75 %, jonka jalkeen Azure lisdd automaattisesti enemman
prosessoriytimid ohjelman kaytettavaksi. Vastaavasti voidaan asettaa myos minimiarvo
CPU:n kayttoasteelle, esimerkiksi 25 %, jolloin Azure vahentdd automaattisesti proses-
soriytimien maarad. Tassa kohdassa asynkronisesti toteutetun ohjelman skaalautuvuus
nakyy parhaiten. Mikali ohjelma olisi toteutettu synkronisesti, ei ytimien lisddminen olisi
lAheskaan yhté tehokasta, koska osa saikeista olisi koko ajan odottamassa vastausta

ulkopuoliselta palvelulta.

PdfLetterServicea voidaan helposti skaalata ylospain massakirjelahetysten aikaan, jotta

kirjeiden lahetys sujuu jouhevasti. Normaaliolosuhteissa lahetysmé&éra on n. 200 kirjetta

)
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per paiva. Talldin skaalautuvuudesta ja asynkronisuudesta ei ole PdfLetterServicen toi-
mintanopeudelle suurta merkitystd. Tdma voidaan todeta kuvasta 6, jossa verrataan

asynkronisuuden ja synkronisuuden eroja pienella maaralla vastaanotettavia pyyntoja.

3.3.2 Autentikaatio ja palvelun kayton rajoittaminen

Sovellus, joka on yhdistetty internettiin ilman tietoturvan asiallista toteutusta, on riskialtis
vaarinkaytolle. Olisi erittain ikava tilanne, jos joku ulkopuolinen pahantekija paasisi ka-
siksi PdfLetterServicen kirjeen ldahetystoimintoihin. Nain ollen pahantekija voisi yrittaa
lahettaa kirjeita mielin maarin mihin tahansa osoitteisiin tuhansittain. Mikali PdfLetterSer-
vice ei autentikoisi saapuvia pyyntdja millaan tavalla, pahantekija pystyisi kutsumaan
palvelua tietamalla vain palvelun url-osoitteen. Azuren App Serviceen hostatuttujen pal-

veluiden url-osoitteet ovat muotoa: https://apiname.azurewebsites.net. Tallaisessa url-

osoitteessa 'apiname’-kohdalle tulee oman palvelun nimi, jotenka osoitteita ei ole vaikea

arvailla.

PdfLetterService autentikoi kaikki saapuvat HTTP-pyynnot. Autentikaatioon kaytetaan
"Mutual Certificate Authentication”-menetelméaé, seka IP-osoitteiden rajausta. PdfLetter-
Service tarkistaa kaikilta pyynnoéilta sertifikaatin. Sertifikaatin pitéd& vastata konfiguraatio-
asetuksissa olevaa asiakkaan (client) sertifikaattia. Sertifikaatti ladataan konfiguraatio-
asetuksiin Azuren Key Vaultista. Nain ollen sertifikaatin vaihtaminen on helppoa, koska
ohjelman koodiin ei tarvitse tehda muutoksia sertifikaattia vaihdettaessa. Tarkistus on
toteutettu lisaamalla ClientCertificateAuthentication-valiohjelmisto (middleware) Owin

(Open Web Interface for .NET) pipelineen.

public void Configuration (IAppBuilder appBuilder)
{

appBuilder.UseClientCertificateAuthentication (new DefaultClientCertifi-
catevValidator()):;

Esimerkkikoodi 4.  Startup.cs-tiedostossa on Configuration-funktio, joka suoritetaan kerran oh-
jelman kaynnistyessa. Se on oikea paikka lisata Owin pipelineen tarvittavat
valiohjelmistot. Tassé on lisétty ClientCertificateAuthentication-valiohjel-
misto. Muunlaisissa ohjelmissa se voisi olla korvattu esimerkiksi Faceboo-
kAuthentication-véaliohjelmistolla.
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Esimerkkikoodissa 4 esitelty ClientCertificateAuthentication-valiohjelmisto pitdd huolen
siitd, etta kaikki pyynnot, joissa ei ole oikeaa sertifikaattia mukana, hylataan. Oikea ser-
tifikaatti on vain Azure APl Managementin tiedossa, joten saapuvaa pyyntda, jossa on

oikea sertifikaatti mukana, voidaan pitaa jo pitkalti luotettavana.

3.3.3 Kirjeen lahetysprosessi

PdfLetterServicen kirjeen lahetysprosessi jakautuu kahteen osaan. Ensimmainen on Kir-
jeen vastaanottaminen. Toinen on kirjeen lahettaminen eteenpéin silloin, kun siihen saa-

daan kasky.

Lahetysprosessin ensimmainen vaihe alkaa siita, kun vastaanotettaessa uusi kirje, se
ensin tarkistetaan vaarien arvojen varalta. Mikali tarkistus menee lapi, kirjeen PDF tal-
lennetaan Azure Blob Storageen. Blob Storagelta saatu kyseisen PDF:n linkki tallenne-
taan Azure CosmosDB:hen kaiken muun datan kanssa.

Taman jalkeen kirjedatasta luetaan parametrin "dateToSendUTC” arvo, joka tarkoittaa
aikaa, jolloin kirje pitéaa lahettaa. Mikali ajankohtaa ei ole méaaritetty, PdfLetterService
asettaa kirjeen lahetysajan konfiguraatiotiedostossa olevan minuuttimaaran verran
eteenpain nykyajasta. Sen jalkeen, kun lahetysaika on asetettu oikein, kirjeen id seka
lahetysaika tallennetaan Azure Table Storagessa sijaitsevaan tauluun SendQueue. Kir-
jeen id on muodostunut Azure Cosmos DB:n tallennusvaiheessa, ja se on GUID (Glo-

bally Unigue ldentifier) -tyyppinen arvo.

Seuraavaksi PdfLetterService ei tee kirjeelle mitaan, vaan se odottaa erillista lahe-
tyspyyntdda, joka luetaan sisdan samalla tavalla REST-rajapinnan kautta kuin muukin
data. Lahetyspyynnon lahettdmisesta PdfLetterServicelle vastaa Azure Web Job. Tama
Web Job on asetettu suorittamaan "ScanQueueAndSend- funktio kerran minuutissa.
Kaytannossa tama tarkoittaa sitd, etté aina suorittuessaan funktio tekee kyselyn Send-
Queue-tauluun ehdolla, onko "TimeToSend” pienempi kuin nykyinen kellonaika. Sen jal-
keen saadut tulokset kaydaan silmukalla lapi ja tuloksen id:t [ahetetdén PdfLetterServi-
celle REST-rajapinnan kautta. Funktio katkaisee silmukan, kun silmukkaa on pyoritty
konfiguraatiotiedostossa maaritetyn "maxNumberOfSendRequestsPerMinute”-arvon
verran. Nain ollen PdfLetterServicen kirjeen lahetysnopeuteen voidaan vaikuttaa hel-

posti muuttamalla kyseista arvoa.
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Ajastetun lahetyksen yksi hyddyista on PdfLetterServiceen kohdistuvan samanaikaisen
kuormituksen vaheneminen. Esimerkiksi 6000 kirjeen era voidaan vastaanottaa kello
20:00 ja lahetys aloittaa vasta 00:00, jolloin saapuvat kirjeet eivat enaa hidasta alkavaa

lahetysprosessia.

Kirjeen data saapuu JSON-muodossa

¥

Validoi saapuva data

¥

Tallenna pdf Azure Blob Storageen

¥

Tallenna kirje Azure Cosmos DB:hen

¥

Lisaa kirje Iahetysjonoon

Kuva 10. Lahetysprosessin ensimmainen vaihe, jossa kirje otetaan vastaan. Sen jalkeen jaadaan
odottamaan kirjeen lahetyskaskya.

Lahetysprosessin toinen vaihe alkaa siitd, kun saatuaan kirjeen lahetyspyynnén, PdfLet-
terService tekee vield muutaman tarkistuksen ennen kirjeen lahettdmista eteenpéin. En-
simmaiseksi tarkistetaan, onko kirjeessa "IsTesting”-arvo paalla. Jos néin on, kirjeen
vastaanottajan tiedot korvataan konfiguraatiotiedostossa maritetyilla arvoilla. N&in var-

mistetaan se, etta testikirjeita ei lahde vahingossa ulkopuolisille ihmisille.
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public enum Status
{

NotSet,
QueuedForSend,
SuccessfullySent,
Failed,
WaitingForLetterService,
WaitingForData,
WaitingForSend

Esimerkkikoodi 5.  Status-enum, jolla pidetaan kirjaa siita, mika on Azure Cosmos DB:ssé ole-
van kirjeen lahetyksen tila.

Seuraavaksi kirjeesta tarkistetaan "OperationStatus”-muuttujan arvo. Tarkeimpia tarkis-
tuksista ovat mm. vertaaminen Status-enumin arvoon "SuccessfullySent” ja "WaitingFor-
LetterService”, jolla varmistetaan, ettd jo lahetettya kirjetta ei Iahetetd missaan tapauk-

sessa uudestaan.

Tarkistusten mentya lapi kirjeen "OperationStatus” asetetaan "WaitingForLetterService”-
tilaan. Tama tehdaan siksi, etté jos pyyntt ulkoiseen palveluun kestaa yli minuutin, Web
Job |6ytad taméan saman kirjeen lahetysjonosta ja antaa kaskyn lahettaa kirje uudelleen.

Silloin olisi mahdollista, etta sama kirje lahtisi kahteen kertaan.

Seuraavaksi PdfLetterService alkaa rakentaa ulos lahtevaa HTTP-pyynt6a. HTTP- pyyn-
non lahettamiseen kaytetaan NuGet-pakettia RestSharp. Pyynndn rakennuksessa on
kaksi vaihetta; ensimmainen on kirjeen datan lisdaminen pyynnon bodyyn JSON-muo-

toisena.

Toinen vaihe on autentikaatio tiedon lisdéaminen pyynnén headeriin. Lisatty autentikaatio
tieto maaarytyy sen mukaan, mité konfiguraatiotiedostossa on asetettu ulkoisen palvelun
autentikaatiomenetelmaksi. Tata tyota toteutettaessa ulkoinen palvelu kaytti "Token ba-
sed authentication”-menetelm&a, mutta joskus mydhemmin se tulee olemaan Azure API
Managementin takana, jonka jalkeen token-autentikaatiota ei enda tarvita. Tyon tilaajan
toiveesta tehtiin helpoksi se, etté on helppo vaihdella naiden kahden, Token based seka
API Management autentikaation valilla. T&ma onnistuu lukemalla arvot konfiguraatiotie-

dostosta, jolloin itse ohjelman koodiin ei tarvitse tehdd muutoksia.
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Seuraavaksi, kun lahteva HTTP-pyyntd on valmis, PdfLetterService lahettaa kirjeen ul-
koiselle palvelulle asynkronisesti. Vastauksen saavuttua siita tarkistetaan HttpStatus-
Code. Mikali tama koodi on "OK”, pyynté on mennyt onnistuneesti lapi, ja kirje on lahtenyt

eteenpain.

Onnistuneen pyynndn jalkeen kirje poistetaan "SendQueue”-taulusta, jolloin Web Job ei
enada pyyda lahettamaan tata kirjettd. Myos kirjeen "OperationStatus” asetetaan arvoon
"SuccessfullySent”. Ulkoinen palvelu sisallyttdd onnistuneeseen vastaukseen id- tunnuk-
sen, jonka PdfLetterService ottaa talteen kirjeen "LetterServiceResponse”-kenttdén. Ta-
man jalkeen lahetetdan vield ilmoitus onnistuneesta lahetyksesta osoitteeseen, joka on
vastaanotettu muun kirjedatan joukossa. Se, joka on kirjeen alun perin lahettanyt PdfLet-
terServicelle, saa tédssa vaiheessa tiedon kirjeen onnistuneesta lahetyksesta.

"SendSuccessfull": "bool",
"Message": "string"

Esimerkkikoodi 6.  Yksinkertainen JSON, joka lahetetaan kirjeen mukana mahdollisesti toimi-
tettuun notify-osoitteeseen.

Mikali ulkoiselta palvelulta saatu vastaus on muuta kuin "OK”, PdfLetterService kasvat-
taa kirjeen "NumberOfAttempts”-arvoa yhdella ja kirjaa "LetterServiceResponse”-kent-
td&n vastauksen kokonaisuudessaan. Konfiguraatiotiedostossa on madritetty, mika on
suurin arvo, joka "NumberOfAttempts” voi olla. Mikéli se on lisdyksen jalkeen suurempi
kuin sallittu, kirjeen "OperationStatus” asetetaan tilaan "Failed” ja kirje poistetaan "Send-
Queue’-taulusta. Taman tarkoituksena on vélttaa tilanne, jossa PdfLetterService yrittaisi

turhaan lahettaa ulkoiselle palvelulle kirjettd, jota se ei koskaan hyvéaksy.

Silloin kun "NumberOfAttempts” on pienempi kuin suurin sallittu arvo, kirjeen "Operati-
onStatus” vaihdetaan "WaitingForSend”-tilaan ja kirjeen "DateToSendUTC”-arvoksi ase-
tetaan nykyinen aika plus konfiguraatiotiedostossa méaéritelty minuuttimaara. Nain epéa-
onnistunut l&hetys laitetaan ikaan kuin jaahylle maaritetyksi ajaksi, jonka jalkeen sen la-

hettamista yritetaan uudelleen, kun Web Job I6ytaa kirjeen id:n "SendQueue”-taulusta.
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Web Job lukee kirjeen id:n 1ahetysjonosta

v

Lahetyspyyntd saapuu PdfLetterServicelle

v

Tarkista kirjeen tila

v

Rakenna HTTP-pyyntd

v

Laheta kirje ulkoiselle palvelulle ja ocdota

Tarkista jaljella olevat
yritykset

Yrityksia
jaliella =1

Kylia

Aseta kirjeelle uusi
lahetysaika

v

Paivita lahetysjono ja
Azure Cosmos DB

Kuva 11. Kirjeen lahetysprosessin toinen vaihe

25

vastausta
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Paivita kirjeen tila Azure
Cosmos DB:hen
Foista kirje
] — ldhetysjonosta
Faoista kirje
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3.3.4 Virheettdman seka jatkuvan toiminnan varmistaminen

On tarkeaa, ettd PdfLetterService toimii koko ajan virheettomasti. Mikali toiminnan ai-
kana kuitenkin tapahtuu virheitd, on ne kasiteltava asianmukaisesti. Virheista on myos
hyva kirjata ylos kaikki mahdolliset tiedot, jotta voidaan tutkia, mista virhe johtuu, ja myo-

hemmin korjata se.

Kaikki PdfLetterServicen tarkeimmat funktiot on “"suojattu” try-catch-lausekkeilla. Tér-
keimmilla funktioilla tarkoitetaan funktioita, jotka aloittavat muiden funktioiden kutsumi-
sen, eli ne jotka jaavat kutsupinon alimmaiseksi. Nain ollen, mikali missa tahansa vai-
heessa tapahtuu virhe, se saadaan napattua ja hoidettua asianmukaisesti. Try-catch-
lauseita on my6és muuallakin koodissa, mikali tilanne sité vaatii. Yksi tallainen tilanne on
esimerkiksi, kun kutsutaan funktiota, joka hakee kirjeen id:n perusteella Azure Cosmos
DB:sta kayttden apuna Azure SDK:n DocumentClient-luokkaa. Jos kirjeen haku ep&aon-
nistuu, DocumentClient palauttaa virheen, joka on tyyppia DocumentClientException.

public async Task<LetterModelDb> GetLetterFromDbByIdAsync (string letterId)
{
try
{
var partitionKey = letterId.Substring (0, 2);
LetterModelDb foundLetter;
var result = await documentClient.ReadDocumentAsync<LetterModelDb> (
UriFactory.CreateDocumentUri (databaselId, collectionId, let-
terId), new RequestOptions { PartitionKey = new Parti-
tionKey (partitionKey) 1});

foundLetter = (LetterModelDb) (dynamic)result;
return foundLetter;

}

catch (DocumentClientException ex)

{
if (ex.StatusCode == (System.Net.HttpStatusCode)429)

{

Log.Error ("Db error 429TooManyRequests." + ex);

}

return null;

}

catch (Exception ex)

{
Log.Error (ex) ;
return null;

Esimerkkikoodi 7. Funktio joka hakee Azure Cosmos DB:sta kirjeen parametrina saadulla
id:lla. Mahdollinen DocumentClientin palauttaman virhe kasitellaan erilli-
sessa catch-osiossa.
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Tutkimalla tarkemmin DocumentClientExceptionia saadaan selville mistd, syysta haku
epaonnistui. DocumentClientException siséaltaa tiedon siitd, minkd HTTP- virhekoodin
Azure Cosmos DB on palauttanut. Tastéa virhekoodista voidaan tulkita, miksi haku epa-
onnistui. Syita voivat olla esimerkiksi se, etta kirjetta ei 16ydy, tai Azure Cosmos DB:hen
asetettu suoritustehon (throughput) maksimiraja on saavutettu. Koska virhe kasitellaén
jo tAssa vaiheessa sen sijaan ettd, se menisi kutsupinossa alimmalle kutsujalle asti, saa-
daan selkedmpi rakenne kaikkien virheiden kasittelyyn. Esimerkkikoodi 7:n tapauksessa

virheen tulkitsemisen jalkeen palautetaan arvo null funktion kutsujalle.

Mahdollisten ep&onnistuneiden toimintojen havaitsemiseksi suurin osa funktiokutsuista
palauttaa "PdfLtrServiceActionResponse<T>"-tyyppisen objektin. Tama luokka sisaltaa
tiedon kutsun onnistumisesta ja objektin, esimerkiksi LetterModelDb-tyyppisen, seké

viestin.

public class PdfLtrServiceActionResponse <T>

{
public bool operationSuccess { get; } = false;
private T entity;
public string message { get; } = "";

Esimerkkikoodi 8.  PdfLtrServiceActionResponse-luokka, jonka suurin osa PdfLetterServicen
funktioista palauttaa kutsujalleen. Esimerkkikoodista on jatetty pois kon-
struktorit seké& muutama funktio.

Funktiokutsun jalkeen, kun tarkastellaan saatua Esimerkkikoodi 8:n kaltaista objektia, on
helppo havaita, onko kutsu onnistunut. Tarvitsee vain lukea booleanin "OperationSuc-
cess” arvo. Mikali arvo on epatosi, aloitetaan palaaminen kutsupinossa taaksepain, kun-
nes saavutaan kontrollerin funktioon, joka on alun perin tehnyt ensimmaisen kutsun. Esi-
merkkikoodi 2 nayttda yhden kontrollerifunktion, jonka palauttama vastaus riippuu "Ope-

rationSuccess’-muuttujan arvosta.
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public async Task<PdfLtrServiceActionResponse<string>> SendLetterTolLetter-
ServiceAsync (string id)
{

var letterData = await CheckLetterStatus(id);

if (!letterData.operationSuccess)
return new PdfLtrServiceActionResponse<string>(false, "", letter-
Data.message) ;

var pdfData = await database.GetPdfFromStorageAsync (letterData.GetEn-
tity () .PdfLink.Substring(letterData.GetEntity () .PdfLink.LastIndexOf ('/")
+ 1))

if (!pdfData.operationSuccess)

{
letterData.GetEntity () .OperationStatus = Status.WaitingForData;

await database.UpdateletterAsync (letterData.GetEntity());

awailt database.DeleteletterFromSendQueueAsync (id, letterData.GetEn-
tity () .Externalld);

return new PdfLtrServiceActionResponse<string>(false, "", "Failed to
send. Letter has invalid pdf data");

return await Send(letterData.GetEntity (), pdfData.GetEntity());

Esimerkkikoodi 9. Osa funktiosta, joka aloittaa kirjeen lahetyksen. Ensimmaiseksi funktio tar-
kistaa kirjeen tilan kutsumalla CheckLetterStatus()-funktiota. Saatu vastaus
on PdfLtrServiceActionResponse-tyyppinen ja siitd katsotaan muuttujan
operationSuccess-arvo. Sama tehdaan, kun ladataan kirjeen PDF-tiedosto
Azure Blob Storagesta. Mikali kumpikaan operaatio ei epaonnistu, voidaan
jatkaa kirjeen lahetykseen.

Virhe- ja lokitiedon automaattiseen kirjaamiseen PdfLetterService kayttaa NuGet-paket-
tia log4net seka log4net.Appender.Azure. log4net on tyokalu, joka auttaa lokitietojen ke-
rddmisessa ja tekee siitd helppoa. log4netid voi kayttaa kutsumalla missé tahansa luo-
kassa funktiota log4net.LogManager.GetLogger()-funktiota, joka palauttaa Logger-tyyp-
pisen objektin. Sen jalkeen télle Logger-tyyppiselle objektille voidaan tehda funktiokutsu,

jolla se tallentaa annetun tekstin lokiin.

log4net sisaltaé erilaisia loki tasoja. Erilaiset tasot auttavat jaottelemaan tarkeat lokivies-
tit omaan kategoriaan ja vihemman téarke&t omaansa. Tasoja ovat All, Debug, Info,
Warn, Error, Fatal, Off. Esimerkiksi ohjelmassa tapahtuvat virheet yleensé lokitetaan Er-
ror-tasolle. Tieto kirjeen kasittelyyn ottamisesta lokitetaan Info-tasolle. Kun lokeista etsi-
taan tietoa, esimerkiksi virheita, tulokset voidaan suodattaa lokitason perusteella. TallGin

etsintaa eivat hairitse kymmenettuhannet Info-tason viestit.
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Log.Error (ex) ;
Log.Info ("Test information");
Log.Debug ("Debug message..");

Esimerkkikoodi 10. Log on GetLogger()-funktion palauttama Logger-tyyppinen objekti. Esimerk-
kikoodissa on kutsuttu kolmea eri loki tasoa, Error, Info, Debug.

Konfiguraatiotiedostossa on méaariteltavissa paikka, johon Logger-objekti kirjoittaa loki-
merkinnat. log4net kayttaa "appendereja” lokien kirjoittamiseen. Appenderilla tarkoite-
taan palikkaa, joka konfiguroidaan kirjaamaan tietyn tasoiset lokit tiettyyn paikkaan.
PdfLetterService kayttaa lokien kirjaamiseen kahta appenderia. Ensimmainen on "Rol-
lingFileAppender”, joka kirjoittaa lokitason "All” tekstitiedostoon "PdfLtrService.log”, joka
sijaitsee ohjelman suorituskansiossa. Toinen on "AzureTableAppender”. AzureTableAp-
pender mahdollistaa lokien kirjaamisen Azure Table Storagen tauluun. Myds tama ap-

pender on asetettu kirjaamaan kaikki lokitasot.

Appenderit voidaan konfiguroida toimimaan erilaisilla parametreilla. Muutamat paramet-
rit ovat tarkeité ohjelman suorituskyvyn ja lokien luettavuuden kannalta. Esimerkiksi Rol-
lingFileAppenderin parametri "maximumFileSize” on hyva asettaa sopivan kokoiseksi,
jotta lokitietoa ei turhaan sailotd kymmenia tai jopa satoja megatavuja. Toinen parametri,
joka on syyta ottaa huomioon, on AzureTableAppenderin "bufferSize”. Tama parametri
maaraa kaytettavan puskurin koon. Mikali puskurin koko olisi hyvin pieni, esimerkiksi
vain 1, talléin AzureTableAppender lahettaisi jokaisen lokimerkinndn erikseen Azure
Table Storagen lokitauluun. Taméa hidastaisi ohjelman toimintaa, koska yhteys jouduttai-
siin avaamaan jokaisella lahetyksella uudestaan. Vaikkakin ohjelman hidastuminen
tassa tapauksessa olisi vain muutaman kymmenen millisekunnin luokkaa, jarkevampi
tapa on asettaa puskurin koko tarpeeksi isoksi. Esimerkiksi puskurin koon ollessa 50,
AzureTableAppender joutuu avaamaan yhteyden AzureTableStorageen vain kerran jo-

kaista 50 lokimerkintaa kohden.

Esimerkkikoodi 7:ssa on nahtavilla Logger-objektin kayttd try-catch-osion catch-lau-
seissa, joissa kirjataan tapahtunut virhe tasoon Error. Tall6in kaikki appenderit, jotka on

asetettu kirjaamaan taso Error ylgs, tekevat sen.

PdfLetterService kirjaa tietoa myds muuten kuin pelkalla log4net-tyokalulla. Halutaan pi-
taa kirjaa asioista, kuten kaikki l[Ahteneet kirjeet tai kaikki epaonnistuneet kirjeet. Onnis-
tuneille sek& epaonnistuneille -kirjeille on omat taulunsa Azure Table Storagessa. Naita

kahta kirjattavaa tietoa varten on rakennettu yksinkertainen funktio.
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private async Task WriteToTablelog(LetterModelDb letter, Status status)
{
if (status == Status.SuccessfullySent)
awalt WriteToSentLettersLog(letter);
else if (status == Status.Failed)
awalt WriteToFailedLettersLog(letter);
return;

Esimerkkikoodi 11. Funktio, joka vastaanottaa kirjeen datan seka statuksen. Saapuva status
maarittda sen, mihin lokiin kirjeen tiedot kirjoitetaan.

Esimerkkikoodi 11:sta kaltaista funktiota voidaan kutsua PdfLetterServicessa misté ta-
hansa aina silloin, kun halutaan kirjoittaa kirjeen statuksen muutos lokiin. Funktio tarvit-
see vain status tiedon ja paattelee sen mukaan oikean loki funktion, jota kutsua. Funk-
tiota on myos helppo laajentaa tulevaisuudessa, mikéli muita statuksia halutaan kirjata

erilaisiin lokeihin.

3.4 Testaus

Testaus on tarkea tehtava, jota on hyva tehda lapi ohjelman kehityksen. PdfLetterServi-
cen testaus hoidettiin kdyttamalla useaa erilaista tyokalua, jotka mahdollistavat API:n
testaamisen erilaisin tavoin. Testaamista tehtiin aina muutosten jalkeen, jotta voitiin olla

varmoja, etta ohjelma toimii niin kuin pitaakin.

PdfLetterServicelle tehtiin oma TestClient-niminen ohjelma. Se on yksinkertainen kon-
solisovellus (console application) ja silla on mahdollista testata PdfLetterServicen kaikkia
rajapinnan komentoja. TestClientissd on mahdollista konfiguroida lukumé&aéra, jonka ver-
ran se lahettda kirjeitd PdfLetterServicelle. Talla testattiin PdfLetterServicen kirjeiden
vastaanottokykyéa ja edelleen lahetysta. Luvussa 3.3.1 esitellyt kirjeiden |&ahetysnopeudet

on kokeiltu TestClientilla.

Swagger on tyokalu, joka on tarkoitettu mm. API:n dokumentointiin ja testaukseen.
Swaggerin avulla testaaminen on nopeaa ja visuaalisesti helppoa ilman, etta tarvitsee

itse koodata mitaan.
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+} Swagger hitps:/flocalhost44345/swaggerfdocsivi Explore

PdfLtrService

Notify Show/Hide | List Operations | Expand Operation
PdfLtr Show/Hide  List Operations | Expand Operations
fapifpdﬂll’f{id} Gets letter from db by id. Pdf data is shown as Azure Blob Storage link.
fap[fpdﬂlrf{ld}ffu” Gets letter from db by id. Pdf data is shown as basef4 string
lapifpdfitr/getpdf/{id} Gets pdf from Azure Blob Storage by biob id
m Japifpdﬂlrfrecei\re Recsive and save letter data and queus |etter for send.

Response Class (Status 200)
OK

Model Example Value

-
{
"pdfLink": "string”,
"partitionkey": "strimg”,
"letterserviceResponse”™: "string”,
"operationitatus”: "NotSet”,
"createdOnUTC": "2018-62-16T108:39:51.7892",
"dateToSendUTC™: "2818-02-16T1@:39:51.7892",
"id": "string”,
"isHandled": @, -
Wb AL W
4 »
Response Content Type
Parameters
Farameter Walue Description BHwe =y Data Typa
letter (reguired) Letter body Model Example Value
data
i
TPt o
“FileName™: “test.pdfT,
"attachmentDataBasefd™: "IVBERESxLjcNCiWiod...",
“conpressioethod” s 7
Farameter content type: "pdfPassword”: TT
| applicationjzon v 1
“applicationName”: "xwvasu”,
“contactMethod”: @,
“denyElectronic”: "@",
“dateToSendUTC": ~2818-82-15T11:58:31.51282907",
Try it oull
.Fapifpdﬂlrfreceivemopdf Receive |efter without pdf data. Letter is not queued.
!apir’pdﬂtrfsendf{id} Send queued letier to letter service.
.fapir‘pdﬂlrfaddpdi Receive and save pdf data to existing letter and queus for send.

Kuva 12. PdfLetterServicen Swagger-ndkymé verkkoselaimella katseltuna. Kuvaa on rajattu
nayttamaan vain tarkeimmat toiminnot.

Kuvassa 12 nékyvalla Swaggerin testisivulla on mahdollista testata kaikkia PdfLetterSer-
vicen rajapinnan funktioita. Funktiot ovat selkeasti eroteltuina eri vareilla sen mukaan,

mitd HTTP-verbia kukin funktio kayttda. Kuvassa on laajennettuna "/api/pdfltr/receive”-
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funktio. Swagger nayttaa, minkalaisen resurssin funktio palauttaa, mikali kutsu on onnis-
tunut. Nahtavilla on my6s malli resurssidatasta, jonka funktio ottaa vastaan. Kaikki mallit
Voi itse maaritella Swaggerin konfiguraatioasetuksista ohjelmakoodissa. Swaggerillla on
mahdollista generoida "OpenApi Specification”-dokumentti PdfLetterServicesta. Ope-
nApi Specification -dokumentti kuvaa kaiken rajapinnan toiminnallisuuden yhdessa do-
kumentissa [11]. Dokumentista 16ytyy kaikki funktioiden palauttamista arvoista, nimista,
malleista yms. Taman OpenApi Specification -dokumentin avulla kuka tai mika tahansa
osaa kutsua PdfLetterServicen funktioita ja odottaa niista tietynlaista vastausta. Doku-

menttia hyddynnettiin, kun PdfLetterService lisattiin Azure Api Managementin taakse.

Azure APl Management hyvaksyy OpenApi Specification -tyyppisen dokumentin, kun
ollaan lisédmassé uutta APl:a, johon ohjataan pyyntdja. OpenApi Specification sisaltda
miltei kaiken informaation, mita Azure APl Managementin tarvitsee tietda APl:sta, jotta
siihen voidaan ohjata pyyntéja.

Swaggerin liséksi toinen tarkea sovellus, jota kaytettiin PdfLetterServicen testaamisessa
oli Postman. Postman on sovellus, jolla on mahdollista tehdé laajempaa API:n testaa-
mista kuin Swaggerilla. Postmanilla voi rakentaa HTTP-pyynnon kokonaan itse. Esimer-
kiksi auktorisointi (authorization) headerin lisaaminen pyyntéon ei onnistu Swaggerilla
ilman itse koodattua lisdosaa. Nain ollen valilla oli hyva vaihdella Postmanin seka Swag-

gerin valilla ja hyddyntdd molemmista parhaimmat ominaisuudet.

=
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POST httpsiflocalhost:44345/api/pdfitr/receive Params Save

(M Body ® Code
—
form-data xwww-form-urlencoded  '® raw binary

g '| ¥
! _.JOUE' NT '3rul\.IBOT1l"_r|ARUO2QTI

"compressio
"pdfPassword”: ""

I
"applicationName”: "test",
1@ "contactMethod":
11 "denyElectroni
12 "dateToSendUTC

15
16
17
18 "letterClass": 2,
g "letterMame": "KirjeTest",
28 i "hitp://localhost:58715/8pi/notify/™,
21
22 "paperType": "@",
23 "pdfCategory™: "',
24 "pdfPageCount™: 1,
25 "pdfsign™: 1,
26 "prioritylevel™: 1,
27 - "receiverInfo™: {
28 "receiverlamel": "Miko Parkkinsn™,
29 “receiverilame2": ""
Body (6) Status: 2000K  Time: 1575 ms

Kuva 13. Rajattu ndkymé& Postman-sovelluksesta. Néakyvilla JSON, joka siséltda kirjedatan.
Tasséa tapauksessa se on lahetetty osoitteeseen https://localhost:44345/api/pdfitr/re-
ceive kayttden HTTP-verbia POST.

Postmanin yksi hienoimmista ominaisuuksista on l&hetettyjen pyyntdjen tallentaminen.
Postman tallentaa automaattisesti kaikki lahetetyt pyynnot. Esimerkiksi kuvassa 13 né-
kyva pitka JSON-tiedosto on kéatevaa olla Postmanissa tallessa sen sijaan, etta sité jou-
tuisi aina copy-pastettamaan erillisesta muistiosta tms. Myds valmiina oleva url-osoite

seka pyynnon headerit nopeuttavat testitapauksia.

4 Lopputulos

Tyon tarkoituksena oli toteuttaa palvelu, joka vastaa yrityksen E-kirjeiden |&hettdmisesta
ja korvaa vanhan kaytdssa olleen palvelun. Lisdksi toteutettavaan palveluun tuli lisata

mahdollisuus kirjeiden ajastettuun lahettamiseen.

Tyon tuloksena saatiin aikaan onnistunut projekti. PdfLetterService integroitiin yrityksen

jarjestelmiin, ja se toimii tuotannossa paivittaisessa kaytossa. Tyon kestoksi oli arvioitu

)
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5 viikkoa ja tuntimaaréksi viikkoa kohden 37,5 tuntia. Tyd saatiin paatdkseen sovitun

aikataulun puitteissa. Arvioituun aikaan ei sisaltynyt taman raportin kirjoittamista.

PdfLetterService helpottaa yrityksen E-kirjeiden lahetysprosessia. Nyt lahtevista kirjeista
pystyy ennen lahetysta katsomaan kirjeen ulkon&éon ja tekemaan mahdolliset korjaukset.
Aikaisemmin tama oli hankalampaa, koska tekstistd muodostettiin kirje vasta postin
paassa. PDF-muotoisten E-kirjeiden myota kirjeen ulkoasua voidaan muuttaa ilman kus-

tannuksia. Aiemmin postilla olevan kirjeen mallin muuttaminen maksoi satoja euroja.

PdfLetterService toimii pilvipalveluna Azuressa, joten E-kirjeiden [&hettaminen onnistuu
mista tahansa asiakasohjelmasta entisen yhden ohjelman sijaan. Asynkroninen toteutus
yhdistettyna pilvipalveluiden skaalattavuuteen takaa tulevaisuudessa PdfLetterServicen

toiminnan mydés isommalla kuormalla.
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