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1 JOHDANTO

Taman opinndytetyon aiheena on EU:n yleinen tietosuoja-asetus ja sen
vaikutus palkanlaskentaan. EU:n tietosuojauudistus astuu voimaan touko-
kuussa 2018 suoraan sellaisenaan osaksi sovellettavaa lainsdadantéa, jo-
ten aihe on ajankohtainen seka tarpeellinen myds toimeksiantajayrityk-
selle. Talla hetkella eletdgan kahden vuoden siirtymaaikaa, jonka aikana yri-
tysten on valmistauduttava asetuksen voimaantuloon sen vaatimalla ta-
valla. Tietosuoja-asetuksen keskeisia tavoitteita on yhdenmukaistaa EU-
maiden tietosuojasdantelya seka helpottaa palveluiden tarjoamista yli val-
tioiden rajojen. Asetuksen myota yksildilla on enemman oikeuksia omiin
henkilotietoihinsa seka puolestaan rekisterinpitdjilla enemman velvolli-
suuksia, varsinkin henkilotietojen kasittelyn suhteen. (GDPR 679/2016.)

Opinndytety0 toteutetaan toiminnallisena opinndytetyond, jonka lopulli-
nen tuotos on tarkistuslista (Liite 5) toimeksiantajan kdyttoon. Teoriapoh-
jan avulla laaditaan alustava tarkistuslista, joka kdaydaan lapi yhdessa tuo-
tantopaallikon kanssa, ja haastattelun avulla pyritdaan kartoittamaan milla
mallilla KuntaPron valmistautuminen tietosuoja-asetuksen suhteen on.
Tehtyjen havaintojen perusteella ldhdetaan tyostamaan opinndytetyota si-
ten, etta vastataan mahdollisimman hyvin toimeksiantajan tarpeisiin.

Opinndytetyon teoriaosuudessa kasitelldaan EU:n yleistd tietosuoja-ase-
tusta, tuodaan esiin sen keskeinen sisalto, tavoitteet sekd keskeiset muu-
tokset. Tietosuoja-asetuksen lisdksi palkanlaskennan prosessi seka henki-
Iotietojen kasittely ovat keskeisid teoriaosuudessa. Teoriaosuus toimii
pohjana tarkistuslistan laatimisessa.

Opinndytetyon tavoitteena on selvittaa, miten tietosuoja-asetuksen voi-
maantuloon tulee valmistautua seka perehtya siihen juuri palkanlasken-
nan ja henkil6tietojen kasittelyn kannalta. Lisdksi tavoitteena on tuoda
esiin olennaisimmat muutokset ja avata keskeiset kasitteet seka kartoittaa
nimenomaan KuntaPron valmistautumisen nykytila.

1.1 Toimeksiantajan esittely

Opinndytetyon toimeksiantajana toimii KuntaPro Oy. KuntaPro on palvelu-
keskus, joka tuottaa talous-, henkilosto-, jarjestelma- ja hankintapalveluita
julkiselle sektorille. (KuntaPro 2018 a.)

KuntaPro on perustettu vuonna 2013, jolloin Seutukeskus Oy Hame ja Ta-
loustuki Kuntapalvelut Oy fuusioituivat. Talla hetkelld KuntaProlla tyosken-
telee noin 300 tyontekijaa ja yrityksen liikevaihto oli 53 miljoonaa euroa
vuonna 2017. KuntaPro on vakavarainen ja kannattava yhtio. Toimipisteita



on viisi: Hyvinkaalla, Himeenlinnassa, Kangasalalla, Porissa ja Tuusulassa.
(KuntaPro 2018 a.)

KuntaProlla on 150 asiakasta, joista 92 on omistaja-asiakkaita. KuntaPron
omistaja-asiakkaita voivat olla kunnat, kaupungit, kuntayhtymat ja kuntien
omistamat yhtiot. Omistajuuden saa merkitsemalla maaratyn maaran Kun-
taPron osakkeita. Osakkeen hinta maaritellaan vuosittain yhtiokokouk-
sessa. (KuntaPro 2018 a.)

KuntaPron palvelukonsepti perustuu pitkaaikaiseen kokemukseen tuottaa
keskitettyja henkiléstéhallinnon tukipalveluita. Asiakas voi halutessaan ul-
koistaa hallinnon tukipalvelunsa KuntaProlle kokonaan tai osittain. (Kun-
taPro n.d.)

TALOUSPALVELUT HENKILOSTOPALVELUT

ASIANTUNTLA-
PALVELUT - =

JARJESTELMAPALVELUT

HANKINTA- JA
KILPAILUTUS-
PALVELUT

\
SUAISVALITYS- JA '
REKRYTOINTI =
-> SeutuRekry Oy

RAPORTOINTI, ICT-PALVELUT
BUDJETOINTI JA
MATKALASKUT

Kuva 1. KuntaPron tarjoamat palvelut (KuntaPro 2017 a).

Kuvassa 1 tuodaan tiivistetysti esiin KuntaPron tarjoamia palveluita, joita
avataan seuraavissa kappaleissa enemman. KuntaPron palvelut on jaettu
jarjestelmapalveluihin, ulkoistuspalveluihin sekd muutosjohtamisen palve-
luihin. Kaikki palvelut toimivat pilvessa ja asiakas voi halutessaan ulkoistaa
hallinnon tukipalvelunsa KuntaProlle kokonaan, osittain tai vaihtoehtoi-
sesti ottaa kayttoon esimerkiksi pelkat tietojarjestelmat seka siihen liitty-
vat tukipalvelut. Ulkoistuspalveluihin lukeutuvat henkilosto- ja taloushal-
linnon palvelut, hankinta- ja kilpailutuspalvelut, ICT-palvelut seka tytaryh-
tio Seuturekry Oy:n henkilostopalvelut. (KuntaPro n.d.)

Jarjestelmapalvelut muodostavat Kuntax-tuoteperheen, joka sisaltaa tie-
dolla johtamisen, taloushallinnon, palkanlaskennan seka henkiléstohallin-
non ja palveluiden toiminnanohjauksen tyokaluja. Kdyt0ssa on toiminnan-
ohjausjarjestelma, jonka avulla pystytdaan johtamaan sekd seuraamaan re-
aaliaikaisesti taloutta ja toimintaa eri toimintasektoreilla. (KuntaPro n.d.)



KuntaPro tarjoaa my®ds muutosjohtamisen palveluita, silla haluttu muutos
vaatii hyvaa johtamista. Julkisella sektorilla puhaltaa merkittdavien muutos-
ten tuulet ja organisaatioiden on pystyttava reagoimaan muutoksiin nykyi-
sissa ja tulevissa toimintatavoissaan. Palveluprosessit uudistuvat jousta-
vimmiksi ja kustannustehokkaammiksi. Automatisaatio ja sahkoistyminen
ovat my0s vahvasti mukana palveluiden muutoksessa. Huolelliset jarjestel-
mavalinnat auttavat saavuttamaan hallitun muutosprosessin. (KuntaPro
2018 n.d.)

1.2 Aiheen rajaus, tutkimusongelmat ja tutkimusmenetelma

Opinndytetyon tietoperusta keskittyy EU:n yleiseen tietosuoja-asetuk-
seen, jota tarkastellaan nimenomaan palkanlaskennan nakékulmasta, jo-
ten epdolennaiset asiat palkanlaskennan kannalta rajataan opinnayte-
tyosta pois. Tietosuoja-asetuksen lisaksi palkanlaskennan prosessi on olen-
nainen osa tietoperustaa

Palkanlaskennan prosessista kerrotaan hieman myo6s yleisella tasolla,
mutta pyritdaan siihen, etta teoriaosuus palvelisi mahdollisimman hyvin tar-
kistuslistan (Liite 5) laatimista, eli tuotettaisiin mahdollisimman vahan yli-
maaraista ja turhaa tietoa. Palkanlaskennan prosessissa keskitytaan siihen,
mita tietoa palkanlaskennassa tarvitaan, mista sita saa ja mita kaikkea on
otettava huomioon tietosuoja-asetuksen kannalta jatkossa.

Taman opinnadytetyon padongelma on:

- Miten tietosuoja-asetuksen voimaantuloon tulee valmistautua palkka-
hallinnon nakékulmasta?

Seuraavien alaongelmien avulla pyritdan I6ytdamaan vastaus padongel-
maan:

- Mita EU:n yleinen tietosuoja-asetus tarkoittaa, ja mita se pitaa sisal-
l3an?

- Mita luokitellaan arkaluonteisiksi tiedoiksi, ja mitd niiden kasittelyssa
tulee ottaa huomioon?

- Mita dokumentteja tarvitaan sen osoittamiseksi, etta kaikki tarvittava
on dokumentoitu sekd mista asioista pitaa olla dokumentti?

- Millainen on palkanlaskennan prosessi?

- Mita muutoksia uusi EU-tietosuoja-asetus tuo palkkahallinnossa tarvit-
tavien arkaluonteisiksi luokiteltavien tietojen kerdaamiseen, kasitte-
lyyn, arkistointiin ja tuhoamiseen?

- Miten toimeksiantajayrityksessa on valmistauduttu tietosuoja-asetuk-
sen voimaantuloon?

Opinndytetyo toteutetaan toiminnallisena opinndytetyona, jonka lopulli-
nen tuotos on tarkistuslista. Tarkistuslistan avulla tarkistetaan, kuinka tie-
tosuoja-asetuksen voimaantuloon on valmistauduttu. Tietoperustan
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avulla laaditaan alustava tarkistuslista, joka kdydaan toimeksiantajayrityk-
sen tuotantopaallikon kanssa lapi ja katsotaan, missa vaiheessa valmistau-
tuminen on. Keskustelussa herdnneiden havaintojen perusteella lahde-
tdan jatkamaan opinndytetyon tekemista tarpeelliseen suuntaan, eli teo-
riaa ja ohjeistusta niihin asioihin, mihin ei ole viela toistaiseksi valmistau-
duttu riittavan hyvin.

Oheisessa kuvassa 2 tuodaan esiin tdman opinndytetyon runko. Johdan-
nossa tuodaan esiin tyon keskeinen idea, tutkimusongelmat seka kaytetta-
vat metodit ja esitelldan opinndytetydn toimeksiantaja. Toisessa paalu-
vussa kasitelladn lahinna EU:n yleisen tietosuoja-asetuksen sisaltéa, kes-
keisia kasitteita seka omin alaluvuin tarkemmin esimerkiksi henkil6tietojen
kasittelijan ja rekisterinpitdjan roolia seka tietojen kasittelyn lainmukai-
suutta. Kolmannessa paaluvussa kasitellaan palkanlaskennan prosessia
seka palkanlaskennan vuosikelloa ja arkistointia palkkahallinnossa. Toinen
ja kolmas luku muodostavat taman opinndytetyon tietoperustan. Neljan-
nessa paaluvussa kasitelldaan tutkimuksen toteutusta ja kerrotaan tutki-
musmenetelmista, joita ovat toimintatutkimus, teemahaastattelu ja osal-
listava havainnointi. Pdaluvussa viisi tuodaan esiin tutkimuksen tulokset,
alaluvut kasittelevat KuntaPron valmistautumista, tarvittavaa dokumen-
taatiota seka tarkistuslistaa. Tutkimustulosten jalkeen edetaan pohdintaan
ja johtopaatdksiin, jotka muodostavat kuudennen paaluvun.

JOHDANTO

EU-TIETOSUOJA-ASETUS

PALKANLASKENNAN PROSESSI

TUTKIMUSMENETELMAT JA TOTEUTUS

TUTKIMUSTULOKSET

POHDINTA JA JOHTOPAATOKSET

Kuva 2. Tyon rakenne.



2 EU-TIETOSUOJA-ASETUS

Tassa luvussa kasitellaan EU:n yleista tietosuoja-asetusta, sen keskeista si-
saltoa ja tavoitteita, olennaisimpia kasitteita seka henkilotietojen kasitte-
lya. Tekstissa saatetaan kayttda EU:n yleisesta tietosuoja-asetuksesta
myos lyhennettda GDPR. Tdssa opinnadytetydssa keskitytaan erityisesti pal-
kanlaskennan nakdkulmaan teoriaosuudessa eli kaikkia asetuksen osia ei
kayda lapi, jos ne eivat ole palkanlaskennan kannalta olennaisia.

2.1 Keskeiset kasitteet

Tassa alaluvussa avataan opinnaytetyon keskeiset kasitteet erityisesti tie-
tosuoja-asetuksen pohjalta. Maariteltavia kasitteita tietosuoja-asetuksen
kannalta ovat henkilétiedot, arkaluonteiset tiedot, rekisteri, rekisteroity ja
rekisterinpitdja seka osoitusvelvollisuus, henkildtietojen kasittelija, kasit-
tely ja pseudonymisointi.

Henkilotiedoilla tarkoitetaan kaikkia niita tietoja, joiden perusteella luon-
nollinen henkild voidaan tunnistaa. Tunnistetietoja ovat mm. nimi, henki-
I6tunnus, osoite, verkkotunnistetiedot, fyysinen, kulttuurillinen, geneetti-
nen tai taloudellinen tekija. Tietosuoja-asetusta ei sovelleta yrityksen tie-
toihin, mutta esimerkiksi yrityksen yhteyshenkilén nimi ja muut henkil6tie-
dot ovat asetuksen mukaan sovellettavia henkilGtietoja. (GDPR 679/2016,
4.artikla 1.luku.)

Arkaluonteisia tietoja ovat tiedot, joista ilmenee henkilén

- rotu tai etninen alkupera

- poliittinen, uskonnollinen tai yhteiskunnallinen vakaumus

- ammattiliiton jasenyys

- rikollinen teko, rangaistus tai muu rikoksen seuraamus

- terveytta koskevat tiedot

- seksuaalinen suuntautuminen

- sosiaalihuollon tarve tai saadut sosiaalihuollon palvelut, tukitoimet ja
muut etuudet (HetilL 523/1999 § 11.)

GDPR on EU:n yleisen tietosuoja-asetuksen lyhenne, joka tulee englannin
kielisista sanoista General Data Protection Regulation (679/2016).

"Rekisterilla tarkoitetaan mita tahansa tietojoukkoa, josta tiedot ovat saa-
tavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toi-
minnallisin tai maantieteellisin perustein jaettu” (GDPR 679/2016, 4.artikla
1.luku).

Rekisteroity on luonnollinen henkil6 eli ihminen, kenen henkil6tietoja on
rekisteroity. Yritykset eivat siis ole rekisteroityja tai niiden tiedot eivat ole
henkilGtietoa, jota tietosuoja-asetus koskettaisi. (GDPR 679/2016, 4.artikla
1.luku.)



Rekisterinpitdja on useimmiten yritys, joka maaraa mita henkil6tietoa ke-
ratdan ja miten sekd mihin kerattyja henkilotietoja kdytetdaan. Rekisterin-
pitdja voi olla kuitenkin myds luonnollinen henkil6 tai oikeushenkild, viran-
omainen tai virasto joka maarittelee henkil6tietojen kasittelysta. Rekiste-
rinpitajad koskee suurin osa asetuksen velvoitteista. (GDPR 679/2016,
4.artikla.)

"Osoitusvelvollisuuden avulla organisaation tulee kyeta osoittamaan, etta
se on huolehtinut seuraavista henkil6tietojen kasittelyn osa-alueista:

- lainmukaisuus, kohtuullisuus ja lapinakyvyys

- kayttotarkoitussidonnaisuus

- tietojen minimointi

- tasmallisyys

- sailytyksen rajoittaminen ja

- eheys ja luottamuksellisuus” (Valtiovarainministerié 2016, 11).

Henkilotietojen kasittelija on luonnollinen -tai oikeushenkild, joka kasitte-
lee henkilotietoja rekisterinpitdjan lukuun. On muistettava, etta kasittelija
ei paata tietojen keraamisesta vaan toimii ainoastaan rekisterinpitdjan do-
kumentoitujen ohjeiden mukaan. (GDPR 679/2016, 4.artikla.)

Kasittely voi olla tietojen kerdaamista, tallentamista, muokkaamista, yhdis-
tamista, kayttoa, jasentamista, sdilyttdmista ja paljon muuta. Kasittelya on
kaikki toiminta, kun henkil6tietoja ylipddansa kaytetaan mihin tahansa tar-
koitukseen. (Hanninen ym. 2017, 20.)

"Tietotilinpdatds on organisaation laatima vapaaehtoinen raportti, joka
antaa kokonaiskuvan organisaation tietojenkasittelyn nykytilasta. Raportti
on tarkoitettu johdon tydkaluksi ja lisadamaan sidosryhmien luottamusta
siihen, ettd organisaatio noudattaa hyvaa sadntelyn mukaista tietojenka-
sittelytapaa henkil6tietojen kasittelyssa. Tietotilinpaatosta voidaan kayt-
taa yhtena keinona tietosuoja-asetuksen osoitusvelvollisuuden toteutta-
misessa.” (Valtiovarainministerio 2016, 13.)

Pseudonymisointi tarkoittaa kdytanndssa tietojen tallennusta eri paikkoi-
hin siten, ettei niita pystyta yhdistamaan rekisterdityyn ilman lisatietoja,
jotka on myos sailytettdva erillaan. (Hanninen ym. 2017, 21.)

2.2 VYleista asetuksesta

Toukokuun 25.pdivana 2018 astuu voimaan koko EU-alueella sovellettava
yleinen tietosuoja-asetus. Tietosuoja-asetuksesta puhutaan myds usein ly-
henteella GDPR, joka tulee englanninkielisistd sanoista General Data Pro-
tection Regulation (679/2016). Asetus tulee voimaan sellaisenaan suoraan
osaksi sovellettavaa lainsaadantd6a samaan aikaan kaikissa EU-maissa,
myo6s Suomessa. Asetus korvaa vuonna 1995 annetun henkilotietodirektii-



vin (46/1995/EY). Asetuksessa saadetaan mm. rekisterinpitdjan ja kasitte-
lijan velvollisuuksista, rekisteréidyn oikeuksista, henkildtietojen kasittelyn
periaatteista ja lainmukaisuudesta seka arkaluonteisten tietojen kasitte-
lystd. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 13—15; Andreasson
& Ylipartanen 2017.)

Tietosuoja-asetuksen tarkoitus on ajantasaistaa ja yhdenmukaistaa tieto-
suojaa koskevaa saantelya EU:n jasenvaltioissa, vastata teknologian kehi-
tykseen seka ottaa globaalisti huomioon henkildtietojen kasittelyyn liitty-
vat haasteet. Asetuksen tavoitteena on parantaa henkilotietojen kasittelyn
lapinakyvyytta ja avoimuutta seka lisata yksilon oikeuksia omiin henkilotie-
toihinsa. (Oikeusministerio 2017, 9.)

Parhaillaan eletdaan kahden vuoden siirtymaaikaa, jonka aikana yritysten
on tehtava tarvittavat toimenpiteet, silla asetuksen astuessa voimaan hen-
kilotietoja on kasiteltava asetuksen vaatimalla tavalla. Mikali yritys ei nou-
data asetuksen sdaadoksid, on asetuksessa sadadetty tuntuvista taloudelli-
sista sanktioista, joita valvontaviranomaisilla on oikeus maarata. Sanktioi-
den uskotaan kannustavan yrityksia toimimaan tietosuoja-asetuksen edel-
lyttamalla tavalla ja tama saattaa tuoda yrityksille myos selvaa kilpailuetua.
Sanktion suuruus on joko nelja prosenttia tai enintdan 20 000 000 euroa
yrityksen kokonaisliikevaihdosta. (Hanninen ym. 2017, 13—14, 129.)

Asetusta tulee soveltaa yksityisella ja julkisella sektorilla, riippumatta siita
kuinka laajasti henkilotietoja kasitelladn, mika kasiteltdavien tietojen
luonne on tai millaista teknologiaa kdytetdan. Asetus koskee kaikkia sen
soveltamisalaan kuuluvia organisaatioita niin henkilotietojen kasittelijoita
kuin rekisterinpitajiakin. (Oikeusministerio 2017, 9.)

Asetuksessa on saadetty tietosuojaperiaatteista, jotka velvoittavat rekiste-
rinpitdjia kasittelemaan henkilotietoja niin, etta rekisterdidyn oikeuksia ja
vapauksia kunnioitetaan. HenkilGtietolaissa on sdddetty periaatteista
melko samalla tavalla, mutta asetuksessa on vield tasmennetty joitakin
kohtia. Tietosuoja-periaatteita ovat:

- kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys

- kayttotarkoitussidonnaisuus

- tietojen minimointi

- tietojen tasmallisyys

- tietojen sailytyksen rajoittaminen

- tietojen eheys ja luottamuksellisuus

- rekisterinpitajan osoitusvelvollisuus. (Oikeusministerio 2017, 12.)

Rekisterinpitdjan vastuulla on huolehtia, etta tietosuojaperiaatteita nou-
datetaan aina kun henkil6tietoja kasitelldan. Rekisterinpitdjan osoitusvel-
vollisuuden vuoksi on pystyttava aiempaa tarkemmin todistamaan, etta
yrityksessa toimitaan asetuksen vaatimalla tavalla. Henkil6tietojen kasitte-



lyn prosesseihin on paneuduttava ja suunniteltava, miten jatkossa toimi-
taan ja mita kaikkea on dokumentoitava, jotta osoitusvelvollisuus toteu-
tuu. (Oikeusministerié 2017, 12.)

Asetukseen valmistautuessaan organisaation on selvitettava henkilotieto-
jen kasittelyn kokonaisprosessi silla hetkelld. Nykytilan selvityksen jdlkeen
olisi hyva selvittdaa, mitd konkreettisia muutoksia ja toimenpiteita tieto-
suoja-asetus edellyttaa tehtavan. Nykytilan selvitykseen hyva tydkalu on
tehda esimerkiksi tietotilinpaatods, joka tiivistaa nykytilan valmistautumi-
sen tason. Erityisesti organisaation johdon on oltava hereilla tietosuoja-
lainsdadannon muutoksista ja miten se tulee vaikuttamaan organisaation
toimintaan. (Oikeusministerio 2017, 11.)

2.3 Tietosuoja-asetuksen sisdlto ja tavoitteet

Tietosuoja-asetuksen astuessa voimaan, asetuksen sisallon tulisi olla orga-
nisaatioille selva. Tietosuoja-asetuksessa on tasmennyksia esimerkiksi re-
kisteroidyn oikeuksista, rekisterinpitdjien seka henkilotietojen kasittelijoi-
den tehtavista ja vastuista. EU:n yleinen tietosuoja-asetus velvoittaa rekis-
terinpitdjia ja yrityksia tekemaan kahden vuoden siirtymaajan aikana ny-
kytila-arvion seka analyysin siitd, vastaako tamanhetkinen henkilotietojen
kasittely ja tietosuojakdytanteet kansallisen lainsdadannoén ja tietosuoja-
asetuksen uusia vaatimuksia. Siirtymaajan padattyessa ei enaa riita, etta
noudattaa asetusta, vaan rekisterinpitdjien pitda pystya jatkossa osoitta-
maan, etta tietosuojakaytanteet on huomioitu organisaation toiminnassa.
Uuden sdantelyn avulla halutaan ohjata organisaatioita ottamaan tieto-
suojan huomioon jo toimintansa suunnittelussa. (Andreasson & Yliparta-
nen 2017.)

"Tietosuoja-asetuksen tarkoituksena on ajantasaistaa tietosuojaa koske-
vaa sadntelyd, jotta voidaan vastata teknologian kehitykseen ja globalisaa-
tioon liittyviin henkilotietojen suojaa koskeviin haasteisiin.” Asetuksen
avulla pyritaan tukemaan digitaalisten sisdmarkkinoiden kehittymistad yh-
denmukaistamalla EU-alueen tietosuojaa koskevaa sdaantelya. (Oikeusmi-
nisterio 2017, 9.)

EU:lle
Rekisterin- Laajemmat vahva,
pitajille viranomais- yhtenainen,
uusia valtuudet kattava
velvoitteita tietosuoja-
kehys

Digitaalisten
sisamarkki-
noiden
kehitty-
minen

Kansalaisille

enemman
oikeuksia

Kuva 3. Asetuksen sisdlto ja tavoite (Andreasson & Ylipartanen).



Kuvassa 3 tuodaan esiin tietosuoja-asetuksen keskeinen sisdltd seka ta-
voite. Keskeista on lisata rekisterdityjen oikeuksia seka luoda EU:lle yhte-
nainen ja vahva tietosuojakehys. Asetuksen olennaisimmista osista palkka-
hallinnon kannalta on omat alalukunsa.

Asetuksessa on 173 johdantokappaletta sekd 99 artiklaa. Koko asetuksen
sisaltda ei ole tarpeen osata ulkoa, mutta paaasiat olisi hyva tietdaa ja muut-
taa toimintojaan sen mukaan. Rekisterinpitdjan ja henkiltietojen kasitte-
lijan on arvioitava henkilttietojen kasittelyyn liittyvat riskit ja tehtava tar-
vittavat hallintatoimenpiteet kyseisen riskitason mukaan. Organisaation
riskienhallintaprosessiin on hyva ottaa tietosuojariskien hallinta kiintedksi
osaksi prosesseja. Merkittavan tason riskeista tulisi raportoida suoraan
ylimmalle johdolle asti sekd organisaatioiden tulee riskiarvioinnin avulla
selvittaa, tarvitseeko heidan nimittaa tietosuojavastaava. Jokaisen yrityk-
sen tulee arvioida omaa toimintaansa ja selvitettava mahdolliset tietosuo-
jaan liittyvat riskit sekd mukautettava henkilotietojen kasittely asetuksen
vaatimusten mukaiseksi. (Hanninen ym. 2017, 16—17.)

Hannisen ym. (2017, 16—17) mukaan riskiarviointia seuraava vaikutus-
tenarviointi on asetuksen keskeinen vaatimus. Tietosuojan vaikutus-
tenarviointi on pakollista niille henkilétietojen kasittelytoimijoille, joiden
henkilotietojen kasittelytoimiin sisaltyy yksilon oikeuksien ja vapauksien
kannalta merkittavia riskeja. Henkilotietojen kasittelyn tulee olla aina
suunnitelmallista, mutta jatkossa my6s dokumentoitua. Tietoa saa kerata
rekistereihin vain etukateen laaditun suunnitelman eli tietosuojaselosteen
mukaisesti. Tietojen keraamiselle tulee aina olla laillinen peruste.

Oikeusministerion (2017, 9) mukaan asetuksen velvoitteiden noudatta-
mista valvotaan tehokkaasti, silld asetuksessa sdadetdaan valvontaviran-
omaisten lisdantyneista oikeuksista valvoa organisaatioiden toimintaa ja
tarvittaessa maarata tuntuvistakin sanktioista. Hannisen ym. (2017, 129)
mukaan viranomaisten valtuudet kasvavat huomattavasti ja maarattavan
sanktion suuruus voikin olla 4 % kokonaisliikevaihdosta tai 20 000 000 eu-
roa. Hallinnollisten sakkojen suuruuteen vaikuttaa esimerkiksi rikkomuk-
sen luonne ja se, mita velvollisuutta on rikottu sekad haittavaikutuksen
alaiseksi joutuneiden rekisterdityjen maara.

Tietosuoja-asetusta (GDPR 679/2016, 3.artikla) sovelletaan henkildtieto-
jen kasittelyyn, mikali rekisterinpitdjan tai henkilotietojen kasittelijan toi-
mipaikka sijaitsee unionin alueella ja henkil6tietoja kasitelldan toiminnan
vhteydessa, silla ei ole merkitysta suoritetaanko kasittely konkreettisesti
unionin alueella vai ei. Oikeusministerion (2017, 9) mukaan henkilotietojen
kasittelyn laajuudella, kasiteltdavien henkilotietojen luonteella tai kdytossa
olleella teknologialla ei ole merkitysta siina, etteikd asetusta sovellettaisi
niin julkisella kuin yksityisellakin puolella.
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2.3.1 Rekisteroidyn oikeudet

Rekisterdidyn oikeuksista saddetdaan melko samalla tavalla myds henkil6-

tietolaissa (523/1999), mutta tietosuoja-asetuksessa oikeuksien toteutta-

misesta saddetdan entistd tarkemmin. (Oikeusministerié 2017, 23.) Tavoit-

teena on vahvistaa luonnollisten henkildiden oikeuksia omiin henkil&tie-

toihinsa ja niiden kasittelyyn. Rekisteroidylla on oikeus saada tietoa henki-

|otietojen kasittelysta lapinakyvasti, paasta kasiksi tietoihin seka oikaista

virheelliset tiedot. Tietosuoja-asetuksen (679/2016) 17.artiklan mukaan

rekisteroidylla on myos oikeus tulla unohdetuksi, jos joku seuraavista pe-

rusteista tayttyy:

- henkilotietoja ei tarvita niihin tarkoituksiin, joihin ne alun perin kerat-
tiin

- rekisteroity peruuttaa suostumuksensa, eika kasittelylle ole enaa lail-
lista perustetta

- rekisteroity vastustaa kasittelya esimerkiksi sen nojalla, etta henkil6-
tietoja kasitellaan suoramarkkinointia varten

- henkilotietoja on kasitelty lainvastaisesti

- henkilotiedot tulee poistaa rekisterinpitajaan kohdistuvan lakisaatei-
sen velvoitteen vuoksi

- henkilotiedot on keratty rekisterdidyn ollessa alle 16-vuotias.

Tiedonsaanti- Oikeus paasta Oikeus oikaista
oikeus tietoihin tiedot
(13 ja 14 art.) (15 art.) (16 art.)

Oikeus : -
Kaisittelyn ﬂetoj_en siirto-
oikeus

rajoittamiseen
(18 art) (EETS)

Oikeus tulla
unohdetuksi
(17 art.)

Vastustamis- . Suostumuksen
oikeus '?;Zﬁ:’r't")" edellytykset
(21 art.) : (7 art.)

Kuva 4. Rekisteroidyn oikeudet (Privaon 2017).

Kuvassa 4 tuodaan tiivistetysti esiin keskeiset rekister6idyn oikeudet, joka
on keskeinen muutos tietosuoja-asetuksen voimaantullessa, silla asetuk-
sessa on tasmennetty niitd. Kuva toimii ikaan kuin tiivistelmana yllaolevaan
lukuun, jossa rekisterdidyn oikeuksia kasitellddn. Rekisterdidyn oikeudet
eivat ole kovin merkittdvdassa osassa opinndytetyOprosessissa, joten jo-
kaista kuvan kohtaa ei ole Iahdetty avaamaan. Kuvasta kuitenkin kay ilmi
se, missd asetuksen artiklassa sdddetdan mistakin rekisterdidyn oikeu-
desta, joten kuvan avulla on helppo |6ytda tarvitsemansa tieto.

Hannisen ym. (2017, 56) mukaan rekisterdidylld on oikeus rajoittaa tieto-
jen kasittelyd seka pyytaa tieto niistd henkilotietojen vastaanottajista,
keille rekisterinpitdjan on ilmoitettava oikaisuista, poistoista ja kasittelyn
rajoittamisesta. Rekisterdidylla on vastustamisoikeus seka mahdollisuus
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siirtaa tiedot jarjestelmasta toiseen seka oikeudet profilointiin ja automa-
tisoituihin paatoksiin. Oikeusministerion (2017, 23) mukaan on kuitenkin
huomioitava se, ettd osa oikeuksista, kuten oikeus siirtaa tiedot jarjestel-
masta toiseen ja vastustamisoikeus ei liity kaikkiin tapauksiin.

2.3.2 Rekisterinpitdjan vastuu ja velvollisuudet

Rekisterinpitdjien vastuu kasvaa ja velvollisuudet lisdantyvat asetuksen
voimaantullessa. Rekisterinpitdjan on tehtdva tarvittavat toimenpiteet,
jotta pystytaan varmistamaan ja osoittamaan, etta henkilotietojen kasitte-
lyssa noudatetaan asetusta. Rekisterinpitdajan on pystyttava osoittamaan
jalkikateen kasittelevansa henkilotietoja lainmukaisesti. (GDPR 679/2016,
artikla 24.)

Oikeusministerion (2017, 23—24) mukaan rekisterinpitdjan velvollisuuk-
siin kuuluu pyydettdessa toimittaa henkilotietojen kasittelya koskevat tie-
dot rekisteroidylle lapinakyvasti, helposti ymmarrettavasti sekd muuten
asetuksen edellyttamalla tavalla. Tieto toimenpiteista pitaa antaa rekiste-
roidylle viimeistaan kuukauden kuluttua pyynnon vastaanottamisesta. Mi-
kali rekisterinpitdja ei aio toteuttaa rekisterdidyn tietojen kasittelya koske-
vaa pyyntoa, pitaa siitdkin ilmoittaa viimeistaan kuukauden kuluessa seka
kertoa muista mahdollisuuksista, kuten oikeudesta tehda valitus valvonta-
viranomaiselle.

Rekisterinpitajalla on ensisijainen vastuu henkilotietojen kasittelyn lain-
mukaisuudesta seka siitd, etta henkilotietojen kasittelijat toimivat asetuk-
sen edellyttamalla tavalla. Rekisterinpitdja maarittelee henkilotietojen ka-
sittelyn tarkoituksesta ja keinoista, joten kasittelija voi kasitella henkilotie-
toja ainoastaan rekisterinpitdjan maarittelemien dokumentoitujen ohjei-
den mukaisesti. (Hanninen ym. 2017, 24—27.)

Valtiovarainministerion (2016, 28) mukaan rekisterinpitdjan velvollisuuk-
siin kuuluu valita ainoastaan sellaisia henkil6tietojen kasittelijoita, jotka
noudattavat hyvaa henkilotietojen kasittelytapaa seka pystyvat huolehti-
maan siitd, ettd asetuksen vaatimukset tayttyvat. Rekisterinpitajalla on oi-
keus ulkoistaa valitsemansa osa henkilotietojen kasittelystd toimeksisaa-
jalle, toimeksiannosta on oltava aina kirjallinen sopimus.

Kirjallisesta sopimuksesta tulee kdyda ilmi henkil6tietojen kasittelyn
kohde, tarkoitus, kesto seka sopia kasiteltavista henkilotiedoista. Lisdksi on
huolehdittava siitd, etta kasittelija esimerkiksi noudattaa salassapitovel-
vollisuutta seka kasittelee henkilotietoja ainoastaan sopimuksen velvoitta-
malla tavalla. (Valtiovarainministerio 2016, 28.)
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2.3.3 Tietosuojavastaavan nimittdminen

Tietosuojavastaavan nimittamisvelvollisuudesta sdadetaan tietosuoja-ase-
tuksen (679/2016) artikloissa 37—39. Rekisterinpitajan ja henkilotietojen
kasittelijan tulee nimeta tietosuojavastaava, mikali yrityksen ydintehtavat
muodostuvat henkildtietojen kasittelyn ymparille, esimerkiksi palkkahal-
linnon palveluita tarjoavat yritykset ovat taten velvollisia nimittamaan tie-
tosuojavastaavan. Tietosuojavastaavan on oltava riippumaton eli henkild,
joka vastaa yrityksen tietojarjestelmista tai henkilotietojen kasittelysta ei
voi olla tietosuojavastaava.

Tietosuojavastaava on sallittua nimittaa yrityksen sisalta tai ulkoistaa pal-
velusopimuksella esimerkiksi asianajotoimistolle. Rekisterdidyilla on oi-
keus ottaa yhteytta tietosuojavastaavaan henkildtietojen kasittelyyn liitty-
vissa kysymyksissa ja tietosuojavastaavan tulee olla valvontaviranomais-
ten tavoitettavissa. Tietosuojavastaava neuvoo ja ohjeistaa henkil6tietoja
kasittelevia yrityksia seka tyontekijoita. Tietosuojavastaavan tehtaviin kuu-
luu myds valvoa tietosuoja-asetuksen mukaisten vaatimusten noudatta-
mista ja raportoida niista tarvittaessa suoraan ylimmalle johdolle. On kui-
tenkin muistettava, ettd tietosuojavastaava ei ole vastuussa tietosuoja-
asetuksen velvoitteiden noudattamisesta vaan ensisijaisesti siita vastaa re-
kisterinpitdja seka henkilotietojen kasittelija. (Hanninen ym. 2017, 120—
123.)

2.3.4 Henkilotietojen kasittelijan rooli ja vastuu

Hannisen ym. (2017, 27) mukaan tietosuoja-asetuksen astuessa voimaan
henkilotietojen kasittelijan vastuu kasvaa huomattavasti. Aiemmin henki-
Iotietojen kasittelijan velvollisuudet ovat koostuneet Idhinna sopimusvel-
voitteista seka tietoturvaan liittyvista velvoitteista. Henkilotietojen kasit-
telija kasittelee henkilotietoja rekisterinpitajan lukuun eli asiakkaan doku-
mentoidun ohjeistuksen mukaisesti eli kasittelijan on oltava tarkkana,
missd oman roolin rajat kulkevat. Mikali henkilotietojen kasittelijayritys
madrittelee itsendisesti tietojen kasittelysta ilman rekisterinpitdjan ohjeis-
tusta, kasittelija tulkitaan rekisterinpitajaksi. Talléin myos kaikki rekisterin-
pitdjan velvollisuudet ovat kasittelijayrityksen vastuulla.

Rekisterinpitdjan ja henkilotietojen kasittelijan valisesta kirjallisesta sopi-
muksesta tulee kayda ilmi henkil6tietojen kasittelyn kohde, tarkoitus,
kesto seka sopia kasiteltavista henkilotiedoista. Asetus selkiyttaa rekiste-
rinpitdjan ja henkilotietojen kasittelijan valisia rooleja, sdantelya seka
osoittaa velvollisuuksia my6s suoraan kasittelijalle. (Valtiovarainministerio
2016, 28.)

Valtiovarainministerion (2016, 28 —29) mukaan henkil6tietojen kasitteli-
jan tulee kasitelld henkilotietoja ainoastaan dokumentoidun ohjeen mu-
kaisesti, noudattaa salassapitovelvollisuutta seka tietosuoja-asetuksen
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vaatimuksia tietoturvan kannalta oikein ja auttaa rekisterinpitdjaa toteut-
tamaan rekisteroidyn oikeuksia. Kasittelija ei saa ulkoistaa henkilotietojen
kasittelya kenellekdan ilman rekisterinpitdjan kirjallista ennakkosuostu-
musta ja kasittelypalvelujen paattyessa henkilotiedot tulee poistaa tai pa-
lauttaa rekisterinpitajalle, myos kaikki kopiot. Kasittelijan tulee ilmoittaa
viipymatta mahdollisista tietoturvaloukkauksista rekisterinpitdjalle seka
tuoda esiin sellaiset tiedot, jotka ovat oleellisia osoitusvelvollisuuden to-
distamisessa. Kasittelijan tulee yhteistyossa rekisterinpitajan kanssa pyrkia
minimoimaan vahingot, tekemaan vaikutustenarviointeja seka osallistua
auditointeihin ja auttaa rekisterinpitdajaa noudattamaan hyvaa tietoturval-
lisuutta, seka puuttua asiaan tarvittaessa, mikali rekisterinpitajan ohjeistus
on vastoin tietosuoja-asetuksen velvoitteita.

2.3.5 Tietojen kasittelyn yleiset periaatteet

Asetuksessa saadetdan tietojen kasittelyn yleisista periaatteista, jotka tu-
lee ottaa huomioon henkilotietoja kasiteltdessa eli mita tietoa on sallittua
kasitelld ja miten. Suurimmilta osin henkil6tietojen kasittelyn periaatteet
vastaavat aiempia saadoksia, mutta joitakin tasmennyksia asetuksesta 10y-
tyy. Rekisterinpitdjan on pystyttava osoittamaan, etta tietosuojaperiaat-
teita on noudatettu. (Hanninen ym. 2017, 47—51.)

"Tietosuojaperiaatteita ovat:

- kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys

- kayttotarkoitussidonnaisuus

- tietojen minimointi

- tietojen tasmallisyys

- tietojen sailytyksen rajoittaminen

- tietojen eheys ja luottamuksellisuus.” (GDPR 679/2016, 5.artikla.)

Henkilotietoja on kasiteltava lainmukaisesti, kohtuullisesti seka lapinaky-
vasti. (GDPR 2016/679, 5.artikla.) Tietojen kasittelyn lainmukaisuudesta
kerrotaan lisda seuraavassa alaluvussa. Lapinakyvyyden paaperiaate on se,
ettd rekisteroidylle tulisi olla lapindakyvaa, mita tietoja hdanestd kerataan,
mihin tarkoitukseen ja miksi. Tama tulee maaritella tiedonkeruutilanteessa
yksiselitteisesti. Rekisteroidyilld on myos oikeus saada tieto siitd, kuka on
rekisterinpitdja ja henkilotietojen kasittelija. (Hanninen ym. 2017, 48.)

Hannisen ym. (2017, 49) mukaan henkilGtietoja ei saa kayttda muuhun tar-
koitukseen kuin ne on keratessa tarkoitettu. Aina on varmistettava, etta
henkil6tietoja todella kdytetdan vain siihen tarkoitukseen tai tehtavan hoi-
toon, johon ne on keratty, kuten tyontekijoiden valinta tai asiakassuhteen
hoito. Mikali on mahdollista tehda toimenpiteitd, niin ettei henkil6tietoja
kasiteltaisi ollenkaan, sita parempi.

Tietoja tulee kerata vain sen verran, mika on kasittelyn kayttétarkoituksen
kannalta valttamatonta. Yritysten on syyta kiinnittdad huomiota siihen,
ovatko kaikki keratyt tiedot todella tarpeellisia. Vaikka rekisterdity antaisi
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luvan tietojen kerdamiselle, ei suostumus oikeuta tietojen tarpeettomaan
kerdamiseen. (Hanninen ym. 2017, 49.) Henkil6tietojen tulee olla tasmalli-
sid ja paivitettyja. Rekisterinpitdjan on tehtava tarvittavat toimenpiteet vir-
heellisten ja epatarkkojen henkil6tietojen oikaisemiseksi tai poistamiseksi
viipymatta. (GDPR 679/2016, 5.artikla.)

Hannisen ym. (2017, 50) mukaan henkil6tietoja tulisi sailyttdaa ainoastaan
sen aikaa, kun on tarpeen eli sdilytysajan tulisi olla mahdollisimman lyhyt.
Tasaisin valiajoin on tarkasteltava henkil6tietojen tarpeellisuutta, onko
niita viela sailytettava vai voisiko henkilotiedot jo tuhota. Usein henkil6tie-
toja sdilytetdan asiakassuhteen paattymiseen asti, mutta joissakin tapauk-
sissa voi olla tarpeellista sailyttaa tietoja paattymisenkin jalkeen, esimer-
kiksi perinnan, reklamaatioiden tai oikeudellisten toimenpiteiden vuoksi.
Jos tietoja on tarpeen sailyttaa pidempia aikoja, kannattaa harkita tiedon
sailyttamista sellaisessa muodossa, mista rekisterdity ei ole tunnistetta-
vissa eika tietoja henkilotietojen poiston jalkeen pystyta yhdistamaan re-
kisteroityyn.

"Tietoja on kasiteltava tavalla, jolla varmistetaan henkilotietojen asianmu-
kainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastai-
selta kasittelyltd seka vahingossa tapahtuvalta haviamiseltad, tuhoutumi-
selta tai vahingoittumiselta kayttdaen asianmukaisia teknisia tai organisato-
risia toimia” (GDPR 679/2016, 5.artikla).

Kisittelyn Tietai
lainmukaisuus, Kaytrotarkoitus- Tietojen Tietojen mlleto::n Tietojen eheys ja
kohtuullisuus ja sidonnaisuus minimainti tasmallisyys S,EI,"' Y _En luottamuksellisuus
lapindkyvyys rajoittaminen

Kuva 5. Tietojen kasittelyn yleiset periaatteet (GDPR 679/2016).

Kuvassa 5 tuodaan esiin taman alaluvun paakohdat eli tietosuojan kan-
nalta keskeiset tietojen kasittelyn periaatteet perustuen EU:n yleisen tie-
tosuoja-asetuksen viidenteen artiklaan. Kasittelyn lainmukaisuudesta ker-
rotaan lisda seuraavassa alaluvussa.

2.3.6 Tietojen kasittelyn lainmukaisuus

Hannisen ym. (2017, 16—17) mukaan henkilotietojen kasittelyn tulee olla
aina suunnitelmallista, mutta jatkossa myos dokumentoitua. Tietoa saa ke-
ratda rekistereihin vain etukdteen laaditun suunnitelman eli tietosuo-
jaselosteen mukaisesti seka tietojen kerdamiselle tulee aina olla laillinen
peruste.

Hannisen ym. (2017, 29-43) mukaan kasittely on lainmukaista, mikali va-
hintdan yksi kuudennessa artiklassa saddetyista kasittelyperusteista tayt-
tyy. Késittelyperusteita ovat padsaantoisesti suostumus, sopimus ja oikeu-
tettu etu. Jos kyseessa on kuitenkin erityisten henkildryhmien eli arkaluon-
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teisten henkildtietojen kasittely, sdddetdaan asetuksessa siita vield tarkem-
min. Padsdantoisesti arkaluonteisia henkilotietoja koskee kasittelykielto,
joten yritysten olisi valtettava arkaluonteisten tietojen kasittelya aina, jos
se on mahdollista. Rekisterdidyn suostumus on esimerkki erityisesta pe-
rusteesta henkilotietojen kasittelylle. Tasta esimerkkina tapaukset, joissa
tietojen kasittely sallitaan tydlainsadadanndssa tai se on oleellista esimer-
kiksi oikeusvaateen laatimiseksi.

Kasittely on lainmukaista ainoastaan, jos vihintésn yksi seuraavista edellytyksista téyttyy:

Elintarkes Lakis3iteinen ) Oikeutettu
Yleinen etu

Suostumus Sopimus = velvoite etu

Kuva 6. Kasittelyn lainmukaisuus (GDPR 679/2016).

Tietosuoja-asetuksen (679/2016) 6.artiklan pohjalta laadittu kuva 6 tuo
esiin kasittelyn lainmukaisuuden edellytykset. Vahintaan yksi edellytyk-
sistd tulee tadyttya, jotta tietojen kasittely voidaan luokitella lainmu-
kaiseksi. Edellytyksia ovat: suostumus, sopimus, elintarkea etu, lakisaatei-
nen velvoite, yleinen etu ja oikeutettu etu. Kasittelyperusteita on padsaan-
toisesti suostumus, sopimus ja elintarkea etu, joista lisda alempana tassa
luvussa.

Oikeusministerion (2017, 20) mukaan mikali henkilotietoja kasitelldan
suostumuksen mukaisesti, on yritysten kiinnitettava erityista huomiota sii-
hen, miten suostumus pyydetaan. Hannisen ym. (2017, 30) mukaan suos-
tumuksen tulee olla vapaaehtoinen, yksildllinen, tietoinen ja selkea tah-
donilmaisu, jolla rekisteroity hyvaksyy henkilotietojensa kasittelyn. Oi-
keusministerion (2017, 20) mukaan suostumus on annettava aktiivisesti,
eika suostumukseksi kelpaa esimerkiksi valmiiksi rastitettu ruutu tai vaike-
neminen. Asetuksessa sddadetdaan myds aiempaa tarkemmin lasten henki-
I6tietojen kasittelysta ja alle 16-vuotiaiden henkil6tietojen kasittely vaatii-
kin huoltajan suostumuksen tai valtuutuksen.

”Kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa
rekisteroity on osapuolena tai sopimuksen tekemista edeltavien toimenpi-
teiden toteuttamiseksi rekisterdidyn pyynnosta” (GDPR 679/2016, 6.ar-
tikla).

Henkilotietojen kasittely sopimuksen perusteella voi pohjautua esimer-
kiksi rekisterdidyn osoitteen kasittelyyn verkkokaupassa, jotta tilaus voi-
daan toimittaa. Tydnantajan toimiminen rekisterinpitdjana ja rekiste-
roidyn henkilotietojen kasittely tydsuhteessa on myds eras esimerkki, jotta
tydsopimus saadaan taytantoon. Taman perusteella voidaan kasitelld
palkka- ja tilitietoja ja sen myota maksaa rekisteroidylle palkkaa. Tydnteki-
jan henkilotietojen kasittely ei perustu kuitenkaan sopimukseen, vaan
tydnantajan muihin oikeuksiin ja velvoitteisiin. (Hanninen ym. 2017, 30.)
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Hannisen ym. (2017, 30) mukaan oikeutettu etu on toinen yleinen tapa ka-
sitelld asiakkaan ja tyontekijan tietoja sopimusperusteen lisdksi. Kasittely
on lainmukaista, mikali rekisterdity on esimerkiksi rekisterinpitdjan asiakas
tai alainen. Tietosuoja-asetuksessa (679/2016, 6.artikla) saadetdan kasit-
telyn olevan tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutet-
tujen etujen toteuttamiseksi.

Oikeusministerion (2017, 19—20) mukaan oikeutetun edun mukainen ka-
sittely ei kuitenkaan ole sallittua niissa tilanteissa, missa syrjaytetaan re-
kisterdidyn perusoikeudet seka -vapaudet, esimerkkind kun kyseessa on
lapsi. Tdman arvioiminen jaa rekisterinpitdjien ja kolmansien osapuolien
vastuulle, silla asetuksen myo6ta tietosuojalautakunnan lupatoimivalta
poistuu. Kasittelyn lainmukaisuutta kuitenkin arvioidaan viime kadessa val-
vontaviranomaisen tai tuomioistuimen toimesta.

2.3.7 Tietojen kasittelyn dokumentointi

Manniston (2017, 21) mukaan on dokumentoitava, miten tietoja kasitel-
laan. Kasittelyn dokumentoinnin tulee sisaltda ainakin seuraavat kohdat:
miten ne viedaan jarjestelmaan, mita tietoa tuotetaan, mihin ja miten tie-
toa luovutetaan seka mihin tieto arkistoidaan. Dokumentoinnista tulee
kdayda ilmi myds se, miten ja missa muodossa tietoa sailytetaan. Tiedon
sailytysajat ja kuvaus siitd, miten tiedot jaetaan vastaanottajille seka havi-
tetdan, tulee myos sisaltyd dokumentointiin. Palkka-aineistossa sailytys-
ajat ovat paasaantoisesti kirjanpidon sailytysaikojen mukaiset. Kuvassa 7
tiivistetdan asiat, jotka tulee kdyda lapi ja dokumentoida palkkahallinnon
prosesseja kartoitettaessa.

Mika aineisto Miten tieto Kasiteltdvan
on kyseess3 vastaanotetaan tiedon luokitus

iten ia miscs Kuinka kauan
Miten ja missa Miten tiedot

havitetddn

Miten tietoja

e e muodossa tietoa tietoja
kisitellddn

sdilytetasn sdilytetdan

Kuva 7. Tietojen kasittelyn dokumentointi (Mannisté 2017, 21).

2.3.8 Prosessien ja ohjelmien kartoitus

Manniston (2017, 20—21) mukaan yrityksen prosessit, joissa kasitelladan
henkil6tietoja, on kartoitettava ja asetusta tulee noudattaa niin automaat-
tisessa, sahkoisessa kuin manuaalisessakin kasittelyssa. Kartoituksessa
asiaa tulee lahestya riskiperusteisesti eli arvioida, mika riskin suuruus on,
eli kuinka suurta haittaa vuoto aiheuttaa rekisteroidylle, jos tiedot haviavat
tai vuotavat, ja kenen luonnollisen henkilon eli rekisterdidyn tietoja kasi-
telldan. Riskin suuruus maaraytyy sen mukaan, ovatko vuotaneet tiedot
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esimerkiksi rekisterdidyn yhteystiedot vai esimerkiksi ladakarintodistus tai
henkilétunnus.

Prosessit on lapikaytava ja kuvattava seka dokumentoitava arkistoitavat ai-
neistot ja niiden sadilytysajat. Tietoturvanakdkulma huomioiden on kuvat-
tava, mika aineisto on kyseessa seka yksilditava prosessissa olevat aineis-
tot. Kuvauksessa tulee kayda lapi, miten tieto vastaanotetaan eli miten se
saadaan rekisteroidylta tai muulta taholta. Kasiteltavat tiedot tulee luoki-
tella joko normaaleiksi henkil6tiedoiksi, arkaluonteisiksi tiedoiksi tai tie-
doiksi, jotka eivat sisalla henkildtietoja. Erityista huomiota tulee kiinnittaa
varsinkin arkaluonteisten henkil6tietojen kasittelyyn. Palkka- ja henkilds-
tohallinnossa kasitellaan paljon terveys- ja ay-jasenyystietoja, jotka on sai-
lytettava erillaan muista tiedoista erityista varovaisuutta ja huolellisuutta
noudattaen. (Mannisto 2017, 21.)

Lisdksi Manniston (2017, 21) mukaan yrityksen tulee selvittaa kaytettavien
ohjelmien ja palvelinten tietoturvallisuuden taso. Prosessikuvaukseen on
hyva lisatda maininta my®ds siita, miten tietoturva on testattu. Nykypaivana
useita jarjestelmia kaytetaan pilvipalveluja, joten jarjestelman toimittaja
on tietosuoja-asetuksen mukaan tietojen kasittelija, mikali toimittajan
henkilokunnalla on mahdollisuus paasta kasiksi tietoihin. Jos ndin on, tulee
tietojen kasittelysta tehda sopimus, johon on hyva liittaa jarjestelman toi-
mittajan selvitys turvatoimista.

Ohjelmia, joiden tietoturva on kaytava lapi ja dokumentoitava toimittajien
turvatoimet:

HR-ohjelma

- palkkaohjelma

- tyOajanseurantaohjelma

- arkistointijarjestelmat

- muut jarjestelmat, joihin tietoja luovutetaan (Mannist6 2017, 21).

Seuraavassa luvussa kasitelldan palkanlaskennan prosessia, joka muodos-
taa tietosuoja-asetusta koskevan luvun kanssa taman opinnaytetyon tieto-
perustan. Palkanlaskennan prosessia kasitellaan aluksi yleisella tasolla eika
asiaa lahestyta juurikaan tietosuoja-asetuksen pohjalta. Lukujen sisalldissa
on kuitenkin pyritty huomioimaan tietosuoja-asetuksen kannalta tarpeel-
liset asiat, esimerkiksi arkistointiin paneudutaan erillisen luvun (3.3) muo-
dossa.
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3 PALKANLASKENNAN PROSESSI

Tassa luvussa perehdytaan siihen, miten palkanlaskennan kokonaispro-
sessi toimii ja mista saadaan tarvittavat tiedot sen prosessin toteutta-
miseksi. Lisaksi pyritdadn selvittdmaan, mita tietoa palkanlaskennassa tarvi-
taan seka mita tietoa missakin saa nakya, ja kuka sita saa kasitella. Tassa
luvussa pyritaan sivuamaan sitd, miten tuleva EU:n yleinen tietosuoja-ase-
tus vaikuttaa palkanlaskentaan, tulosten esittelyn kohdassa kuitenkin pa-
neudutaan tahan syvallisemmin. Tavoitteena on saada teoriaosuuksista
yhtendinen ja laadukas pohja tarkistuslistan laatimiselle seka tutkimuksen
loppuun saattamiselle.

Lahden ja Salmisen (2014, 137) mukaan tarve palkanlaskentaprosessille
syntyy, kun yrityksessa tyoskentelee tyontekijoita, joille maksetaan kor-
vaus tehdysta tyosta. Palkkausta saadelldan lainsadadannon ja erilaisten so-
pimusten avulla seka palkanlaskentaan liittyvat verotus, erilaiset vakuutus-
ja sosiaaliturvamaksut seka tyo- ja loma-ajan kasittely. Ennakkoperintaase-
tuksessa (1124/1996) saadetaan yritysten velvollisuudesta pitaa palkkakir-
janpitoa aina, kun palkkoja maksetaan.

Palkanlaskennan perustietojen yllapitaminen, palkanlaskenta, palkasta pe-
rittavien erien tilitys viranomaisille ja palkkakirjanpidon arkistointi ovat esi-
merkkeja palkkahallinnon tyotehtavista. Todistusten ja hakemusten laati-
minen seka toimittaminen eri sidosryhmille, kuten Kelalle, ulosottoviras-
tolle sekd vakuutusyhtiolle kuuluvat myos palkkahallinnon tehtaviin. (Sy-
vanpera & Turunen 2014, 13.)

Syvanperan ja Turusen (2014, 14—17) mukaan teknisen osaamisen lisdksi
palkanlaskijan on tunnettava lait ja sdaddkset, seka on osattava kadyttaa
tietokone-ohjelmistoja. Lain ja sddaddsten muutoksista on oltava selvilla,
silla vanhentuneen lainsdaadanndon mukaan toimiminen voi vaikuttaa olen-
naisesti palkan suuruuteen. Palkanlaskennan kannalta keskeisia saadoksia
ovat lainsaadanto, tydehtosopimukset, tydsopimukset, tyopaikalla synty-
neet kdytannot, muut sopimukset seka tyénantajan maaraykset.

Keskeisia lakeja palkanlaskennassa ovat esimerkiksi tyosopimuslaki
(55/2001), tyoaikalaki (605/1996) ja vuosilomalaki (162/2005), seka laki
yksityisyyden suojasta ty6elamassa (759/2004) ja ulosottolaki (37/1895).
EU:n yleinen tietosuoja-asetus (GDPR 679/2016) tulee hyvin todennakai-
sesti my6s olennaiseksi osaksi suoraan sovellettavaa lainsaadantoa palkan-
laskennassa, lainsaadanto on kuitenkin toistaiseksi kesken, joka vaikeuttaa
varsinaista valmistautumista.

Maaradykset ja sdadokset muodostuvat hierarkkisesti, ja mikali sédannosten
valilld on ristiriitoja tai epaselvyyksida, menetelldan etusija- ja edullisem-
muusjarjestyksen mukaan. Etusijajarjestys tarkoittaa sitd, ettei hierarkki-
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sesti alin saadods voi mennad ylemman edelle, eli esimerkiksi harvoin tyon-
antajan maarays voi menna lainsdadannon edelle. Palkanlaskijoiden taytyy
kuitenkin tietda, milloin jostakin asiasta on saddetty erityislailla, joka me-
nee yleislain edelle. Esimerkiksi tydaikalaki (605/1996) on esimerkki yleis-
laista, jota kuitenkin tdsmennetdan lailla nuorista tyontekijoista
(998/1993), joka on erityislaki. Edullisemmuusjarjestys puolestaan velvoit-
taa tyonantajan noudattamaan sellaista normia, joka on tydntekijalle edul-
lisin ja suotuisin vaihtoehto. (Syvanpera & Turunen 2014, 14—17.)

Palkka maaraytyy yleensa alalla vallitsevan yleissitovan tyoehtosopimuk-
sen mukaan. Palkan suuruuteen vaikuttavat esimerkiksi tyétehtavien vaa-
tivuus, tyontekijan henkilékohtaiset ominaisuudet seka paikkakuntakoh-
taiset kalleusluokitukset. Tydehtosopimuksissa tyotehtavat on luokiteltu
erilaisiin vaativuustasoihin, joista jokaiseen on maaritelty erisuuruinen
palkka. (Hakonen, Eklund & Roos 2016, 183.)

Tyypillisimmin tydsopimuksissa sovitaan maksettavan tunti- tai kuukausi-
palkkaa. Kuukausipalkkaisilla palkkakausi on useimmiten kalenterikuukau-
den mittainen ja tuntipalkkaisilla puolestaan joko kahden viikon tai kuu-
kauden mittainen. Paasaantoisesti palkanmaksupaiva on kuun viimeinen
pdivd, mutta esimerkiksi KuntaPro maksaa palkkoja noin nelja kertaa kuu-
kaudessa. (Hakonen ym. 2016, 184.)

3.1 Palkanlaskennan prosessikuvaus

Lahden ja Salmisen (2014, 138) mukaan palkanlaskennan prosessi itses-
sadn on paljon laajempi kokonaisuus kuin pelkka palkan laskenta ja palkan
maksaminen. Kokonaisprosessissa tulee huomioida my6s yrityksen ulko-
puolelle ulottuvat prosessit, joita ovat esimerkiksi tyontekijoiden, esimies-
ten ja palkkahallinnon toimenpiteet, taloushallinnon raportoinnin tarpeet
seka viranomaisilmoitukset.

KuntaPron palkanlaskennan prosessi on melko yksinkertainen, silld Kun-
taPro on ulkoistettua palkkahallintoa hoitava organisaatio. Asiakkaat tal-
lentavat sdahkdisesti tiedot uuden tydsuhteen tiedoista, muutokset palve-
lussuhteeseen seka tehdyt tunnit, mikali kyseessa on tuntipalkkainen tyon-
tekija ja nain on erikseen asiakkaan kanssa sovittu. Aineiston vastaanotta-
misen jalkeen palkkasihteeri tekee materiaalin teknisen tarkistuksen, jossa
tarkistetaan, etta kaikki tarvittavat tiedot l6ytyvat ja kentat on taytetty oi-
kein. Lomakkeelta tulisi I0ytya henkil6tietojen lisdaksi esimerkiksi tiedot ti-
lidinneistd, kustannuspaikoista, toiminnoista seka verotustiedoista. Mikali
lomake on virheellinen, palkkasihteeri palauttaa lomakkeen takaisin esi-
miehille korjattavaksi ennen kuin se siirretaan jarjestelmaan. (Haastattelu
1.)

Periaatteessa palkkasihteeri ei siis ota kantaa tai tee muutoksia lomakkeen
sisaltoon. Palkat maksetaan sen mukaan, mita esimies ilmoittaa. Kun pal-
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velussuhde etenee, tehdaan palveluaikalaskenta. Asiakas tekee paatok-
sen, ja KuntaPro hoitaa maksatuksen palveluaikalaskennasta aikaisemman
tyokokemuksen perusteella, tarvittaessa voidaan tehda takautuva maksa-
tus. Kun muutokset on paivitetty jarjestelmaan, hyvaksyy palkkasihteeri
sen palkanlaskentaan ja aloitetaan ajotoimenpiteet. (Haastattelu 1; Liit-
teet1&2.)

Lahden ja Salmisen (2014, 140) mukaan automatisoidussa palkanlasken-
nan prosessissa varsinainen palkanlaskenta on ainoastaan palkanlaskenta-
ohjelmistolla tehtava ajo tai suoritus, jonka perusteella ohjelmisto laskee
automaattisesti ennakonpidatyksen, muut tehtavat vahennykset seka
tyontekijalle maksettavan nettopalkan. Tarvittavat tarkistusrutiinit ja poik-
keustilanteiden kasittelyt pystytaan tekemaan palkanlaskentaohjelmiston
kayttoliittyman kautta, joten paperitulosteita ei useimmiten tarvita.

Haastattelun 1. mukaan jokaisessa palkanlaskennan prosessin osassa kasi-
tellaan henkil6tietoja, mutta massat ovat niin isoja, etteivat henkilot ja
asiat kohtaa varsinaisessa tyossa, silla palkanlaskennassa toimitaan enim-
makseen kustannuspaikkojen ja henkildnumeroiden avulla, joten tietosuo-
jan toteutumisen kannalta ei pitdisi olla ongelmaa. Ei siis ole tilannetta,
jossa henkilon tiedot ja asiat oikeastaan yhdistyisivat.

Kun KuntaProlla palkkasihteeri on tallentanut palkkakauden muutokset
jarjestelmaan, vastuuajaja kdynnistaa ajon aikataulun mukaisesti. Ajot teh-
daan pareittain ja kerrallaan on kaksi vastuuajajaa. Valmisteluajo suorite-
taan tavallisesti seuraavana aamuna aineistonjattopaivasta, ja taman jal-
keen vastuuajaja lahettaa valmisteluajon virhelistat palkkasihteereille tar-
kistettavaksi. Virheiden tarkistukseen ja korjaukseen on useimmiten noin
kolme paivaa aikaa ennen varsinaista palkka-ajoa. Palkkojen tarkistuspro-
sessi toteutetaan tiettyihin tarkistuspisteisiin luotujen raporttien avulla,
joista pyritaan havaitsemaan virheet, eikd henkilé henkil6lta tarkistuksia
enaa juurikaan tehda. Nain pyritaan tekemaan palkanlaskennasta "nime-
tontad” ja tehokkaampaa. Poikkeuksena tietysti erityistilanteet, jotka vaati-
vat lisdselvitystad, jolloin joudutaan paneutumaan tarkemmin henkilon tie-
toihin. (Haastattelu 1.)

Palkkoja ajetaan noin nelja kertaa kuukaudessa. Tarkastusten jalkeen voi-
daan suorittaa lopullinen palkka-ajo, jossa ajetaan palkkalaskelmat toimit-
tajalle, palkat kirjanpitoon seka palkat pankkiin. Lopullisen palkka-ajon jal-
keen luodaan asiakkaalle raportti maksetuista palkoista ja tayttyvista lisista
seka valitetdan raportti tayttyvista vuosisidonnaisista lisistd eteenpain
palkkasihteereille. Ajoketjuun kuuluu myds ay-jasenmaksun, puolueveron
ja ulosoton tilitykset. (Liite 3.) Lisaksi palkanlaskennan prosessiin liittyy pal-
kanlaskennan viranomaisvelvoitteita, joita ovat esimerkiksi tilitykset, ela-
keilmoitukset ja vuositilitykset (Syvdanpera & Turunen 2014, 145).
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3.2 Palkanlaskennan vuosikello

Luvun 3 alussa kasitelldaan lyhyesti palkkavuoden toistuvia rutiineja. Tassa
alaluvussa kdydaan lapi vuosittaisella tasolla palkkavuoden rutiineja ni-
menomaan palkkasihteerin nakdkulmasta.

Tammikuussa tehddan menojadamaajo normaalien palkka-ajojen ja muiden
tehtdvien lisaksi. Menojaamaajolla tarkoitetaan sita, etta edellisen vuoden
puolella aiheutuneet menot tulee saada kirjattua edellisen vuoden kuluksi,
esimerkiksi vuorotyolisat. Tammi- ja helmikuussa tulee satoja verokort-
teja, jotka tallennetaan manuaalisesti ja laitetaan mappiin. Uudet verokor-
tit otetaan helmikuussa kayttoon, ja ne tulevat suorasiirtona verottajalta.
Muutosverokortit ja uusien palvelussuhteiden verokortit tulevat postitse.
(Haastattelu 2.) Tulevaisuudessa pyritddn reaaliaikaisempaan verotuk-
seen, jolloin tieto maksetuista palkoista siirtyisi kuukausittain suoraan ve-
rottajalle ja paivittyisi palkansaajan tietoihin (Verohallinto 2017).

Maaliskuun lopussa tehddan vuosilomalaskenta ja tarkistetaan lomalas-
kenta eli tulevan vuoden lomat. Tarkistusten jalkeen lomaoikeudet toimi-
tetaan vield asiakkaalle tarkastettavaksi. Lomamaaraytymisvuosi vaihtuu
huhtikuun alussa, joten silloin alkaa kertya jalleen seuraavalle vuodelle
uutta lomaoikeutta, ndma perustuvat tydoehtosopimuksiin ja vuosilomala-
kiin. Touko- ja kesdakuussa vastaanotetaan paljon tydsopimuksia, silla kesa-
tyontekijat aloittavat tyonsa. Sopimusten lisdksi verokortteja tulee paljon
ja niita tallennetaan manuaalisesti. Kesakuussa maksetaan lomarahat pal-
kansaajille omana palkkapaivanaan, vakituisille maksetaan kuun puoliva-
lissa ja madraaikaisille kuun viimeinen pdiva. Lomarahat tulevat keskite-
tysti jarjestelman kautta useimmiten kesakuun palkkojen mukana. Loma-
rahan maksupadiva on kuitenkin asiakaskohtainen, joten ne voidaan mak-
saa my0s heina- tai elokuussa. Heindkuu on melko hiljaista aikaa eikd mi-
taan erityista kuukausittaisten rutiinitéiden lisaksi ole. (Haastattelu 2.)

Elo-syyskuu on melko tydllistavaa aikaa ja talldin ollaan myds paljon yh-
teyksissa asiakkaaseen. Elokuussa alkaa koulujen ja paivakotien toiminta-
vuosi, joten uusia sopimuksia saattaa tulla paljon. KuntaPro ajaa paljon
koulujen ja paivakotien tyontekijoiden palkkoja, joten sen vuoksi toiminta-
vuoden alulla on merkityksellinen osuus vuosikellossa. Loppuvuosi marras-
kuun loppuun asti on melko tasaista aikaa, jolloin ei ole mitdan ihmeellista
kuukausittaisten rutiinitdiden lisdksi. Joulukuussa aletaan valmistautu-
maan jo seuraavaan vuoteen esimerkiksi paivittamalla sivukulut, omaishoi-
don indeksikorotukset ja tarkastellaan tulevan vuoden aikatauluja. Joulu-
kuun viimeinen paiva tehdaan lomapalkkavarauksen tarkastus, jossa kat-
sotaan, paljonko varausta on kertynyt ja paljonko on maksamatta. Lisaksi
neljannesvuosittain tehdaan tilastoja. Tiedot ilmoitetaan tilastokeskuk-
seen tekemalla sahkoéinen tilastointilomake tilastokeskuksen nettisivuilla.
(Haastattelu 2.)
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3.3 Arkistointi palkkahallinnossa

Palkkahallinnossa syntyy arkistoitavaa materiaalia, joiden sailytysajat ja—
tavat vaihtelevat. Tietojen sdilyttamiseen, kasittelyn helppouteen, vaivat-
tomuuteen ja oikea-aikaiseen havittamiseen tulee kiinnittda huomiota. Ai-
neiston arkistoinnista tulee aina tehda suunnitelma tai ohje, joka maarit-
taa esimerkiksi arkiston sisallon ja sisaltda kuvauksen jarjestelmasta, jonka
avulla seurataan, milloin mitédkin aineistoa havitetdaan sekd dokumentoin-
nin siitd, miten aineisto havitetdaan oikealla tavalla. Arkistointisuunnitel-
massa tai -ohjeessa tulee olla kuvaus tavoista, joilla huolehditaan, etta tie-
toihin paasevat kasiksi ainoastaan ne henkil6t, keilla on siihen tarve ja oi-
keus seka tieto siita, mitda menetelmia arkistoinnissa kaytetaan. Lisaksi ar-
kistointisuunnitelmasta tai -ohjeesta tulee kdyda ilmi, mitka tiedot ovat
sahkoisessa ja paperisessa muodossa seka aineiston arkistointiajat. (Lehti-
nen 2013.)

Palkkaluetteloita tulee sailyttaa aikajarjestyksessa omien arkistointitapo-
jen mukaisesti kaksi vuotta, palkkaluetteloiden jaljennokset riittavat. Tyo-
ajan seurantaraportteja tulee sailyttada omien arkistointitapojen mukai-
sesti aikajarjestyksessa kaksi vuotta riippuen viraston tarpeesta. Perimis-
palkkio- ja toimenpidepalkkiolaskelmia tulee sailyttaa aikajarjestyksessa
valilehdilld erotettuina 10 vuotta. Henkilostoasioita koskevien viranhaltija-
paatosten sailytysaika maaraytyy sisallon mukaan. Tyohakemuksia ja CV:ta
tulee sadilyttaa kahden vuoden ajan. (Finlex n.d.)

Asiakirjat, joita ei ole maaratty pysyvasti sailytettaviksi, tulee havittaa niille
maaratyn sailytysajan paattyessa siten, etta riittavan tietosuojan taso on
varmistettu (Arkistolaki 831/1994 § 13). Arkaluonteiset tiedot tulee pois-
taa rekisterista valittomasti sen jalkeen, kun kasittelylle ei ole enda perus-
tetta. Kasittelyn tarvetta ja perustetta tulee arvioida vahintaan viiden vuo-
den vélein. (Hetil 523/1999 § 12.)

Lahden ja Salmisen (2014) mukaan tositteiden skannaus sahkdiseksi on pe-
rusteltua ainoastaan silloin, kun tosite on saatu paperilla. Ainoa asiakirja,
jota tulee lakisaateisesti sailyttaa paperilla, on tasekirja, joten kaikki muu
materiaali voidaan arkistoida sahkdisesti. Sahkoisen arkistoinnin hyotyja
on muun muassa se, ettd arkistoon padasee helposti kasiksi ja tietojen ha-
keminen on nopeaa. Sdhkdisesti arkistoitujen tietojen tulee olla helposti
hyédynnettavissa erilaista raportointia varten, silla niita tulee voida siirtaa
esimerkiksi sahkdisesti tietokantajarjestelmiin, Exceliin seka tarkastusoh-
jelmiin. Sahkoisen arkistoinnin tavoite on se, etta tositteet olisivat ymmar-
rettdvassa muodossa jo ilman tulostamista.

Lehtisen (2013) mukaan silloin kun on kyse paperiarkistosta, terveydenti-
latietojen arkistoinnissa tulee olla erityisen tarkka, silla tietojen suojaamis-
velvoite maaraa esimerkiksi ladkarintodistusten sailyttamisesta lukitussa
tilassa ja erillisissa kansioissa. Sahkoisessa arkistossa aineistosta tulee huo-
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lehtia esimerkiksi tietojarjestelmdsuojauksin, kdyttdjatunnuksin ja salasa-
noin niin, etta terveydentilaa koskeviin tietoihin paasee vain nimetyt hen-
kilot.

Ulkoistettua palkkahallintoa hoitavien organisaatioiden tulee huomioida,
ettei asiakkaan aineiston arkistointia tule ottaa hoitaakseen oma-aloittei-
sesti, vaan aineiston arkistoinnista tulee tehda aina asiakkaan kanssa kir-
jallinen sopimus ja asiakkaalle tulee selventada omat velvoitteensa arkis-
toinnissa. Ulkoistamistapauksissa rekisterinpitdjan lukuun henkil6tietoja
kasittelevien tulee noudattaa huolellisuusvelvoitetta, suojaamisvelvoi-
tetta seka erilldaan sailyttamisen velvoitetta. Huolellisesti tehty ja kaytan-
nossa toimiva arkistonhallintajarjestelma seka arkistointisuunnitelma ovat
tarkea pohja hyvalle arkistoinnille, joka tayttaa kaikki lait niin sahkdisessa
kuin paperisessakin arkistoinnissa. (Lehtinen 2013.)

Kokonaisuudessaan palkanlaskentaan liittyy monia erilaisia prosesseja,
joista jokaisessa kasitellaan henkilotietoja. Nykypaivana palkka-ajoissa ei
kuitenkaan yhdisty nimet ja tiedot, silla palkka-ajo on niin automatisoitu
toiminto. Tietosuoja-asetuksen voimaantullessa tulee kuitenkin kiinnittaa
huomiota jokaisessa prosessin vaiheessa huomiota siihen, onko henkil6-
tietojen kasittely kussakin tilanteessa tarpeellista. Arkistoinnin suhteen tu-
lee myos olla tarkka ja perehtya jokaisen arkistoitavan tiedon tarpeellisuu-
teen. Tietojen kasittelysta on kerrottu enemman luvussa 2, mutta kokonai-
suudessaan tietoperusta tutkimuksen toteuttamiselle muodostuu luvuista
kaksi ja kolme.

Seuraavassa luvussa perehdytdan siihen, mitd tutkimusmenetelmia tassa
opinnaytetydssa on kdytetty sekda miten tutkimus on toteutettu. Tieto-
suoja-asetusta koskevan luvun 2 ja palkanlaskennan prosessia koskevan lu-
vun 3 avulla on laadittu teemahaastattelun runko. Teemahaastattelun run-
gon muodostuksessa myos tutkimusmenetelmista kertova luku 4 oli olen-
nainen osa kokonaisuutta.
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4 TUTKIMUSMENETELMAT JA TOTEUTUS

Luvussa nelja kuvataan tutkimuksen toteutus seka empiirisessa tutkimuk-
sessa kaytetyt tutkimus- ja tiedonkeruumenetelmat. Opinndytetydn to-
teuttamistavaksi valikoitui toiminnallinen opinnaytetyd, jonka konkreetti-
nen tuotos on tarkistuslista (Liite 5) toimeksiantajan kayttoon. Toiminta-
tutkimuksesta, teemahaastattelusta, osallistavasta havainnoinnista seka
empiirisen tutkimuksen toteutuksesta on omat alalukunsa, jotka muodos-
tavat perustelut tutkimusmenetelmien valinnalle. Opinnadytety06 toteute-
taan toimeksiantona KuntaPro Oy:lle ja teemahaastattelut suoritettiin tuo-
tantopaallikolle seka palkkasihteerille.

4.1 Toimintatutkimus

Toimintatutkimuksessa ollaan kiinnostuneita siitda, miten asioiden pitaisi
olla tulevaisuudessa eika ainoastaan siita, miten ne ovat talla hetkella (Oja-
salo, Moilanen, Ritalahti 2014, 58). Keskeista on toiminnan ja tutkimuksen
vuorovaikutus seka se, etta tutkimuksella pyritdadan saamaan aikaan vali-
tonta seka kaytannollistd hyotya. Teoriaa ja kdytantda ei useimmiten pi-
deta erillisind, vaan saman asian eri puolina. Toimintatutkimuksen paa-
maara ei ole ainoastaan tutkiminen, vaan myos toiminnan samanaikainen
kehittaminen. (Heikkinen 2007, 196—197.) Toimintatutkimus on yleisnimi-
tys niille toimintatavoille, joiden avulla pyritdan tavalla tai toisella vaikut-
tamaan tutkimuskohteeseen (Eskola & Suoranta 1998, 128).

Toimintatutkimuksen tavoitteena on vahvasti kdytannon kautta loytaa rat-
kaisut organisaation ongelmiin, tuottaa uutta tietoa ja luoda ymmarrysta
kyseiseen ilmioon. Tutkimuksen tarkeimpia kulmakivia ovat esimerkiksi ak-
tiviinen vuorovaikutus tutkijan ja tutkittavan valilla, kdaytannonlaheisyys
seka ongelmakeskeisyys. Toimintatutkimus soveltuu hyvin esimerkiksi tyo-
menetelmien kehittamistyohon, silla sen avulla pyritddan uudenlaisen toi-
minnan ymmartamiseen. (Ojasalo ym. 2014, 58—59.)

Ojasalon ym. (2014, 60—61) mukaan toimintatutkimuksessa vuorottelee
suunnittelun, toiminnan ja toiminnan arvioinnin vaihe. Tutkimuksen alussa
valitaan paamaarat tai maaritelldan tutkimusongelma. Sitten perehdytdan
alan kirjallisuuteen ja mahdollisiin aiemmin aiheesta tehtyihin tutkimuk-
siin. Aineistoihin tutustumisen jalkeen voidaan tasmentaa tutkimussuun-
nitelmaa seka tutkimuksen tavoitteita ja sisaltod. Kun tietamysta aiheesta
alkaa olla riittavasti, siirrytdan analysoimaan saatuja aineistoja, kehitetaan
tutkimussuunnitelmaa, muokataan oikeaan suuntaan, tarkennetaan tutki-
musongelmia ja paamaaria seka kokeillaan kaytannossa. Kehittdjan roo-
lissa olennainen ero muihin tutkimusmenetelmiin on se, etta toimintatut-
kimuksessa tutkimuksen tekija on aina ryhman aktiivinen jasen.

Toimintatutkimuksessa tutkimusaineistoa on mahdollista kerata esimer-
kiksi haastatteluilla, kyselyilld tai havainnoimalla. Usein kdytetdadan myos
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toimijoiden yhteisia keskusteluita. Tarkeda on, etta tutkija kayttaa osallis-
tavia menetelmia ja paasee talla tavalla todennadkoisesti syvemmalle toi-
meksiantajayritykseen. Talloin saadaan syvempi ja erilainen nakdkulma
verrattuna siihen, ettd tutkimus pohjautuisi ainoastaan teoriatiedon va-
raan. (Ojasalo ym. 2014, 58—62.)

4.2 Teemahaastattelu

Teemahaastattelu on ennalta suunniteltu vuorovaikutustilanne, jossa
haastattelu kohdennetaan tiettyihin teemoihin. Haastattelija on perehty-
nyt etukateen tutkimuksen kohteeseen niin teoriassa kuin kdaytannossa.
Haastattelutilanteessa haastattelija johtaa tilannetta ja pyrkii saamaan
luotettavaa, olennaista ja tarpeellista tietoa tutkimusongelmien kannalta.
(Hirsjarvi & Hurme 2001, 42—47.)

Hirsjarven ja Hurmeen (2001, 47—48) mukaan teemahaastattelu on puo-
listrukturoitu menetelma, jossa kasiteltavat teemat ovat kaikille samat.
Teemahaastattelu etenee useimmiten yksityiskohtaisten kysymysten si-
jasta keskeisten teemojen avulla. Muutamia kysymyksia voidaan myos etu-
kateen laatia ja niiden jarjestysta voidaan vaihdella eikda haastateltavan
vastaukset ole sidottu vastausvaihtoehtoihin, vaan haastateltava saa vas-
tata omin sanoin. Ominaista on, etteivat kaikki haastattelun nakokulmista
ole ennalta maariteltyja.

Teemahaastattelussa on hyva keskittya haastatteluteemojen suunnitte-
luun. Tutkijan tulee harkita, mitka aihepiirit ovat olennaisia haastattelussa,
jotta saadaan vain tarpeellista tutkimustietoa. Haastattelurunkoa laatiessa
tulee tehda teema-alueluettelo yksityiskohtaisen kysymysluettelon sijaan,
silld ne ovat todellisuudessa tarkempia ja monipuolisempia kuin yksittaiset
kysymykset ja ongelmat. Haastattelutilanteessa teema-alueita voidaan
kuitenkin tarkentaa kysymyksilla. (Hirsjarvi & Hurme 2001, 66.)

4.3 Osallistuva havainnointi

Havainnointi on hyodyllinen kehittamistydn menetelma, silla sen avulla
padstaan tarkkailemaan ihmisten kayttaytymista luonnollisessa toimin-
taympadristossaan ja paastdan selville siitd toimivatko ihmiset siten, miten
sanovat toimivansa. Havainnointi on jarjestelmallista ja etukdteen suunni-
teltua, mihin havainnointi kohdistuu. (Ojasalo ym. 2014, 114—115.)

Tassa tutkimuksessa havainnointia ei kdyteta kovinkaan olennaisena osana
tutkimusta, silla havainnoinnin merkitys on [dhinnad se, ettd seurataan
tyontekijoiden toimintaa tietosuojan kannalta.
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4.4 Empiirisen tutkimuksen toteutus

Tutkimus toteutetaan aluksi perehtymalla EU:n yleiseen tietosuoja-asetuk-
seen seka palkanlaskennan prosessiin alan kirjallisuuden ja muiden luotet-
tavien lahteiden pohjalta. Luvut tietosuoja-asetuksesta ja palkanlaskennan
prosessista muodostavat opinndytetyon tietoperustan. Tietoperustan
avulla laaditaan alustava tarkistuslista, joka kdydaan tyon alkuvaiheessa
lapi toimeksiantajayrityksen tuotantopaallikon kanssa. Tapaamisessa kar-
toitetaan, vastaako sen hetkinen tarkistuslista seka opinnaytety6 kokonai-
suudessaan toimeksiantajayrityksen tarpeita vai [6ytyyko jotain muutok-
sen tarpeita.

Kun ty6ta on muutettu molempien osapuolien tarpeita vastaavaksi, laadi-
taan tietoperustan ja menetelmakirjallisuuden avulla teemahaastatteluille
runko. Teemahaastattelun paateemat ovat EU:n yleinen tietosuoja-asetus
seka palkanlaskennan prosessi. Haastattelut nauhoitetaan ja sen jalkeen
litteroidaan kirjalliseen muotoon. Haastattelujen avulla pyritdaan selvitta-
maan asetukseen valmistautumisen nykytila sekd saamaan lisdinformaa-
tiota palkanlaskennasta ja sen prosesseista. Teemahaastatteluita kayte-
taan lahteina myos palkanlaskennan prosessin teoriassa seka tutkimuksen
tuloksissa. Haastattelut suoritettiin Kangasalan ja Tuusulan tuotantopaal-
likolle 22.3.2018 ja Tuusulan palkkasihteerille 28.3.2018.

Teemahaastatteluiden suorittamisen jdlkeen opinndytetyota tyostetdan
eteenpadin tehtyjen havaintojen ja tulosten pohjalta. Tietyin valiajoin tyota
kdydaan lapi niin opinndytetydon ohjaajan kuin toimeksiantajayrityksen
tuotantopaallikon kanssa. Talldin tehdaan tarvittavia muutoksia, jotta pys-
tytdan vastaamaan mahdollisimman hyvin toimeksiantajayrityksen tarpei-
siin. Lopullinen tuotos eli tarkistuslista kootaan pohjautuen teoriaan
(GDPR 679/2016 ja palkanlaskennan prosessi) seka tutkimuksen aikana
tehtyjen haastatteluiden ja havaintojen pohjalta tehtyihin huomioihin.
Tarkistuslista lisdtdan varsinaisen opinnaytetyon liitteeksi (Liite 5). Seuraa-
vassa luvussa kaydaan tarkemmin tutkimuksen tuloksia lapi.
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5 TUTKIMUSTULOKSET

Tassa luvussa kasitelldaan KuntaPron tietosuoja-asetukseen valmistautumi-
sen nykytilaa, tarvittavaa dokumentaatiota, mahdollisia parannusehdotuk-
sia seka tuodaan esiin lopullisen tuotoksen eli tarkistuslistan (Liite 5) sisalto
tiivistetysti. Tietosuoja-asetuksen sisaltoéon, arkaluonteisten tietojen kasit-
telyyn seka mahdollisiin tietosuoja-asetuksen tuomiin muutoksiin ja pal-
kanlaskennan prosessiin liittyviin alaongelmiin 16ytyy vastaukset tietope-
rustan toisesta ja kolmannesta luvusta, joten niita ei kasitella tassa luvussa.

KuntaPron valmistautumisen tasoa arvioidessa on hyodynnetty kahta teh-
tya teemahaastattelua seka esimerkiksi organisaation sisdisia materiaa-
leja. Tietoperustaa kaytetdaan myds pohjana tuloksissa, erityisesti tarkistus-
listan laatimisessa.

5.1 Tietosuoja-asetukseen valmistautumisen aloitus ja nykytila

KuntaProlla aloitettiin tietosuoja-asetukseen valmistautuminen hyvissa
ajoin jo kesalla 2016. Talloin aloitettiin tiedon hankkiminen seka erilaiset
koulutukset, joista esimerkkina tietosuojavastaavan koulutukset. Alkuvuo-
desta 2017 teetettiin vaatimustenmukaisuusanalyysi, joka tuotti tehtava-
listan, jota on jalostettu tarkemmiksi tehtaviksi. Tehtavat muodostavat si-
sallén hankkeen eri kehitysprojekteille. (KuntaPro 2017 b.)

Syksylla 2017 perustettiin tietosuojaorganisaatio, jossa on edustaja jokai-
selta palvelualueelta sekd nimettiin tietosuojavastaava. Taman jalkeen
alettiin tehda asiakkaiden kanssa tietosuojasopimusliitettd, johon palkat-
tiin avuksi my0s konsultteja, silla asiakkaita on paljon. Tyo on edelleen kes-
ken, mutta on henkilostohallinnon osalta pisimmalla, joka on hyva asia,
silla palkkahallinnossa henkil6tietoja kasitellaan eniten. Henkildsto on suo-
rittanut aiemmin koulutuksen tietoturvasta, ja henkiloston koulutussuun-
nitelmaan tarkennettiin tietoturvakoulutus vuosittaiseksi seka lisattiin
kaksi jatkokoulutusta koskien tietosuojaa. Jokaisen tulee suorittaa tieto-
suojakoulutukset hyvaksytysti maaliskuun loppuun mennessa ja esimies
valvoo suoritusten tayttymista. (Haastattelu 1.)

Helmikuun 2018 alussa johtoryhma hyvaksyi ja julkaisi KuntaPro-konsernin
tietosuojapolitiikan ja siihen liittyvan koulutuksen. Tietosuojapolitiikka-
koulutuksen avulla pyritdan siihen, etta jokainen tyontekija saa yleiskuvan
KuntaPron tietosuojapolitiikasta ja osaa huomioida tietosuojaan liittyvia
asioita paivittdisessa tyossaan. Kaikkien tulee suorittaa koulutus 25.5.2018
mennessa. Tietosuojapolitiikassa kuvataan henkil6on liittyvien henkilotie-
tojen tai muiden luottamuksellisten tietojen kayton periaatteet ja mene-
telmat organisaatiossa. (KuntaPro 2018 c.)
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Tietosuoja-asetus velvoittaa entista tarkempaan henkil6tietojen kasitte-
lyyn, johon KuntaPro on valmistautunut melko hyvin. Tiedon saanti on ra-
jattu esimerkiksi kulkuluvin eika tiloihin paase, silla ovet ovat aina lukossa.
Asiakasta menndan vastaan heti ovelle ja saatetaan takaisin tapaamisen
paattyessa. Missddn vaiheessa ulkopuoliset vierailijat eivat ole ilman val-
vontaa tiloissa, joissa on tietoja, jotka eivat kaikille kuulu. Talon siséalla eri
osastojen valista paasya tietoihin on myds rajattu erilaisin kayttdoikeuksin.
Palkkasihteerit nakevat vain palkkasihteerien tietoja ja siita tulee huoleh-
tia, ettei avokonttorissa esimerkiksi taloushallinnon puolella ole edes mah-
dollisuutta nahda, esimerkiksi ulosottotietoja tai muita arkaluontoisia tie-
toja. Sen vuoksi tulisikin aina lukita kaapit, joissa arkaluontoista tietoa sai-
lytetdan. (Haastattelu 2.)

Kulkulupien, kayttooikeuksien ja turvatulostuksen lisdksi perehdytyksella
on suuri merkitys tietosuojan toteutumisessa. Tyosuhteen alkaessa teh-
daan sopimus, jossa sitoudutaan kasittelemaan henkilétietoja lainmukai-
sesti, taman lisaksi on kuitenkin olennaista, ettd uusi henkilé perehdyte-
taan nopeasti silhen, miten henkilotietoja tulee kasitella kdaytannon tyo-
tehtavissa ja miten saavutetaan riittava tietosuojan taso. (Haastattelu 2.)

KuntaProlla on kaytossa tiketti-jarjestelma, jonka kautta viestitaan asiak-
kaiden kanssa. Myos puheluista ja soittopyynndista tehdaan tiketti, joten
kaikki viestintd on dokumentoitua, joka helpottaa jalkikateen kaytyjen kes-
kusteluiden todentamista. Tiketti-jarjestelman kautta ei kuitenkaan saa il-
moittaa arkaluonteisia henkilGtietoja, vaan se on ainoastaan valine yhtey-
denpitoon. (Haastattelu 2.) Tietosuoja-asetuksen (679/2016) viidennen ar-
tiklan mukaan rekisterinpitdjan tulee pystya osoittamaan noudattavansa
asetusta, johon dokumentointi on hyva keino. Samaisessa artiklassa saa-
detaan kuitenkin myos siitd, etta henkilotietojen tulee olla asianmukaisia,
olennaisia, rajoitettuja, seka niita tulee kerata ja arkistoida ainoastaan sii-
hen tarkoitukseen, mika on tarpeellista. Dokumentoinnin laajuuteen ja sai-
lytysaikoihin olisi hyva jatkossa kiinnittdaa huomiota.

KuntaProlla kaikki palkanlaskennan prosessit on kuvattu, seka niita on kar-
toitettu tietosuoja-asetuksen voimaan tulon vuoksi. Kaikki prosessit eivat
ole kuitenkaan pysyneet yleiselld tasolla sellaisena kuin aiemmin on ku-
vattu ja niitd on jo osittain paivitettykin. Erds 10ydos kartoituksia tehdessa
oli se, ettei prosessikuvauksissa ole kuvattu sita, millaisia henkildtietoja
prosessin eri vaiheissa kasitellaan. Sairauspoissaolojen kasittelyn tai ylityo-
laskentaan liittyvat prosessikuvaukset ovat esimerkkeja pienemmista pro-
sesseista, jotka eivat ole vield ajan tasalla. Prosessien kirjallinen avaaminen
ja analysointi ovat tarpeellinen toimenpide, jotka tulisi huolehtia kuntoon.
(Haastattelu 1.)

KuntaPro on kuvannut ja kartoittanut myos liittymat, mutta kuvaukset
ovat talla hetkella eri paikkoihin ripoteltuna, vaikka niiden tulisi I0ytya hel-
posti samasta paikasta. Toimet on aloitettu, mutta ennen kuin tietosuoja-
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asetus astuu voimaan, tulisi huolehtia liittymien kuvausten siirtamisesta
samaan paikkaan, josta ne ovat helposti [6ydettavissa. (Haastattelu 1.)

Talla hetkelld pitkat sairauspoissaolotodistukset (9+1 sairauslomapdivaa)
toimitetaan KuntaProlle, jotta tiedetdan hakea Kelasta korvausta tyonan-
tajalle. Sairauspoissaolotodistus sisaltdaa kuitenkin paljon arkaluontoisia
tietoja ja palkanlaskentaan riittaa pelkka poissaoloaika ja syykoodi, joten
parempi ratkaisu saattaisi olla se, ettei sairauspoissaolotodistuksia toimi-
tettaisi KuntaProlle ollenkaan, vaan asiakas toimittaisi ne suoraan Kelaan
tai tyoterveyteen ilman valikdsia. Sairauspoissaolojen syyt tai diagnoosit
eivat kuulu palkanlaskentaan, joten siind mielessa prosessia pyritaan ke-
hittamaan yksityisyytta paremmin suojaavaksi. Asiakkaan, esimiehen tai
henkiléstohallinnon tulee ottaa kantaa sairauspoissaolon palkallisuuteen
ja yhdenjaksoisuuteen. (Haastattelu 2.)

KuntaPron henkildstén intranetissa on infopankki-valilehden alla tietosuo-
jaa koskeva osio, josta jokainen henkil6ston jasen voi helposti etsia tieto-
suoja-asetukseen ja ylipaataan tietosuojaan liittyvia tietoja. Etusivulla on
kello, josta kay ilmi, kuinka paljon on aikaa tietosuoja-asetuksen voimaan-
tuloon seka ohjeistusta ja selosteita moniin olennaisiin asioihin. Erityisen
hyvaa sivustossa on se, ettd kuka tahansa henkiloston jasen paasee hel-
posti selville esimerkiksi siitd, mika tietosuoja-asetus on seka milla mallilla
valmistautuminen tietosuoja-asetukseen KuntaProlla on. Etusivulla on
myo0s selked kuva tietosuojan vuosikellosta, josta kdy kaikki olennaisimmat
toimet ilmi aikatauluineen. (KuntaPro 2018 c.)

Vield on kuitenkin tehtdvaa ja opinnaytetyolla on siind mielessa merkityk-
sellinen rooli, jotta saadaan viitetta siita, mita kaikkea tulee dokumentoida
ja missd muodossa, jotta asetuksen vaatimukset tayttyvat. Ongelmallisen
tilanteesta tekee se, ettei lainsdaadanto ole vield valmis, vaikka asetus astuu
jo 25.5.2018 voimaan. Tydnantajia on ohjeistettu toistaiseksi todella vahan
ja nyt koulutuksia on vasta alettu jarjestaa. (Haastattelu 1.)

5.2 Tarvittava dokumentaatio

Tietosuoja-asetukseen valmistautuessa tulee laatia kasittelijan seloste. Se
on seloste asiakkaan lukuun tehtdvista kasittelytoimista, jossa on yleis-
luontoinen kuvaus prosesseista sekd asiakaskohtaisuudet. Kaytannossa
kannattaa tehda malli, miten yleensa toimitaan seka malli, miten taman
asiakkaan kohdalla toimitaan. Kasittelijan selosteen tulee sisaltdaa henkil6-
tietojen kasittelijan, alihankkijoiden seka niiden rekisterinpitdjien nimet ja
yhteystiedot, joiden lukuun kasittelija toimii. Mahdollisuuksien mukaan se-
losteen olisi hyva sisdltaa yleisen kuvauksen teknisista ja organisatorisista
turvatoimista, esimerkiksi maininnat ovien lukitsemisesta, turvatulostami-
sesta seka salasanasuojauksista. (Lehtinen 2017)
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KuntaProlla on olemassa tilaajan ja KuntaPron valinen henkil6tietojen ka-
sittelyohje, joka sisaltaa kaikki tarvittavat ylla mainitut kriteerit eli kdsitte-
lijan seloste on laadittu ja kunnossa. Ohje sisaltda kuvauksen myds tekni-
sistd ja organisatorisista turvatoimista ja ohjeessa luokitellaan esimerkiksi
kasiteltavat tiedot seka tuodaan esiin, keilld on paasy tietoihin. (KuntaPro
2018 b.)

Organisaatioiden on suositeltavaa laatia tietosuojapolitiikka tai muu vas-
taava asiakirja, jonka johto maarittelee. Tietosuojapolitiikka on ylin tieto-
suojaa ohjaava dokumentti, joka kuvaa henkil6tietojen kasittelyn peruspe-
riaatteet organisaatiossa seka tietosuojan merkityksen organisaatiolle.
Kaikessa henkilotietojen kasittelyssa tulee noudattaa niin lainsaadantoa
kuin tietosuojapolitiikkaa. (Valtiovarainministerioé 2016, 27.) KuntaPro jul-
kaisi johtoryhman vahvistaman tietosuojapolitiikan helmikuussa 2018,
jossa kuvataan henkildon liittyvien henkildtietojen tai muiden luottamuk-
sellisten tietojen kdyton periaatteet ja menetelmat organisaatiossa (Kun-
taPro 2018).

Valtiovarainministerion (2016, 28) mukaan kdytannossa dokumentaation
tulisi sisaltaa esimerkiksi:

- tietosuojapolitiikka

- roolit ja vastuut tietosuojaorganisaatiossa

- tietosuojaselosteet

- kuvaukset rekisterien tietovirrasta

- kuvaukset rekisteroityjen oikeuksien takaamiseksi maaritellyista pro-
sesseista

- tehdyt tietosuojan riski- ja vaikutustenarvioinnit hallintakeinoineen

- pOytdkirjat tietosuojaa ja tietoturvaa kasitteleviltda foorumeilta ja oh-
jausryhmista

- tietoturvatestauksen tulokset

- kuvaukset prosesseista, joilla varmistetaan sisdanrakennetun ja oletus-
arvoisen tietosuojan toteutuminen

- ohjeet henkilttietoja kasittelevalle henkildstolle

- dokumentaatio mahdollisista henkil6tietojen kasittelyssa tapahtu-
neista loukkauksista

- tietotilinpaatos (keino toteuttaa osoitusvelvollisuus)

- arkistointisuunnitelma/-ohje

5.3 Dokumentaatio KuntaProlla

Tassa luvussa kdydaan lapi mitd dokumentteja, ohjeistuksia ja politiikoita
KuntaProlla on jo laadittu. Lahes kaikki olennaiset dokumentit on laadittu,
mutta joitakin toimia on vield tehtdavana. Tassa koko luvussa on kaytetty
|ldhteenad KuntaPron intranettia (KuntaPro 2018 c), joten kappaleiden pe-
rassa ei eritelld Iahteita erikseen.
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Laaditut politiikat, joista tietosuojapolitiikka koskettaa koko KuntaPron
konsernia ja kolme muuta KuntaPro Oy:ta:

- tietosuojapolitiikka

- riskienhallintapolitiikka

- tietoturvapolitiikka

- salasanapolitiikka.

Muita KuntaPron laatimia dokumentteja tietosuojan toteutumisen kan-
nalta:

- arkistointiohje

- tietosuojaselosteet

- rekisteriselosteet (tayttoohje ja rekisteriselostepohja)

- kayttooikeuksien hallinnasta ja varmistuksista yleiset dokumentit

- tietosuojasuunnitelma

- tietosuojatehtavien vuosikello

- tietotilinpaatos (kesken).

Tietoturvasta huolehtimista varten on tehty seuraavat dokumentit ja oh-
jeet:

- KuntaPron ohje salasanojen muodostukseen

- KuntaPron tietoturva tiedon suojaamisen ndakokulmasta

- mobiiliturvaohje KuntaPron henkilostélle

- tietoturvan pikaohje KuntaPron henkilostolle

- tietoturvaohje KuntaPron henkilostolle

- tietosuojaohjeistus koskien kayttdoikeuksien hallintaa.

Hannisen ym. (2017, 16) mukaan riskiarviointia seuraava vaikutustenarvi-
ointi on asetuksen keskeinen vaatimus. KuntaPro on valmistautunut tahan
hyvin ja suorittanut sekd dokumentoinut seuraavat toimet riskien arvioi-
miseksi:

- OCBIA Vaikutusten analyysi

- Riskikartoitus

- Riskiarviointitaulukko.

Edella mainittujen dokumenttien lisdksi KuntaPron tietosuojasuunnitel-
massa tuodaan esiin dokumentteja, joita tehdadan tai paivitetaan. Lyhyita
ohjeita ja tiedotteita tullaan tekemaan esimerkiksi tietosuojasta ja tieto-
turvasta huoneentaulun muodossa, hyvasta salasanakaytannosta, tieto-
suojasta etatydssa, mobiililaitteiden tietoturvasta seka esimerkiksi turva-
kiellon huomioimisesta.

Lisaksi ohjeistusta tarvitaan paatelaitteiden kasittelyohjeiden, tietojarjes-
telmien kayttdohjeiden ja ostopalvelusopimusten muodossa. Auditoin-
tiohje, tietoturvaloukkauksia koskevien asioiden kasittelyohje seka tekni-
sen valvonnan jarjestamistda koskeva ohje ovat myods tarpeellisia doku-
mentteja, joita on eritelty tietosuojasuunnitelmassa
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5.4 Tarkistuslista

Tassa luvussa tuodaan esiin tdman opinndytetyon lopullinen tuotos eli tar-
kistuslista KuntaPron kadyttoon. Tarkistuslistan (Liite 5) avulla voidaan kar-
toittaa tietosuoja-asetukseen valmistautumisen tilaa ja arvioida toimia,
mita tulisi vield tehda. Tarkistuslista koostuu kuudesta osasta, joista ensim-
maiset viisi osaa palvelevat paaasiallisesti palkkahallinnon puolta ja kuudes
osa koskettaa enemman ylempaa johtoa. Aihealueet ovat muovautuneet
tutkimuksen aikana tehtyjen haastattelujen ja havaittujen tarpeiden poh-
jalta seka tietoperustan avulla.

Ensimmaisessa osassa kasitellaan tarvittavaa dokumentointia palkkahallin-
nossa. Dokumentoinnin lahteena on kaytetty luvun 5.2 Valtiovarainminis-
terion tekemaa listausta ja jokaiselle tarpeelliselle dokumentille on oma
rivinsa ja valintaruutunsa, joka voidaan rastittaa, kun dokumentti tai teh-
tava on tehty. Toinen otsikko on prosessikuvat, johon on listattu Kunta-
Pron intranetista kaikki palkkahallinnon prosessit. Tutkimusta tehdessa il-
meni, etteivat prosessien kuvaukset sisalla ollenkaan kuvausta siita millai-
sia henkil6tietoja prosesseissa kasitellaan. Prosessikuvausten paivittami-
nen on siis tarpeellinen tehtava, joka tulee hoitaa kuntoon.

Kolmannessa osuudessa kasitellaan asiakkaan kanssa sovittavia toiminta-
ohjeita, joista esimerkkind henkilotietojen kasittelyohje ja arkistointiohje.
Asiakkaan kanssa sovittavia toimintaohjeita olisi varmasti lukematon
maara, mutta opinnaytetyon aiheen rajauksen vuoksi pyritdaan keskitty-
maan tietosuoja-asetuksen ja palkkahallinnon muodostamaan kokonai-
suuteen. Neljas otsikko koskee palkanlaskentapalveluiden tuottamista, jo-
hon sisaltyy esimerkiksi tuotannon riskikartoitus seka kaytto- ja kasittely-
oikeudet. Kolmas ja neljas osio ovat pienempia sisalloltaan, silla olennai-
sessa 0sassa on osion kaksi prosessikuvien paivitys, jonka jalkeen voidaan
kasvattaa tarkistuslistaa.

Viidennessa osuudessa kasitelldan palkkasihteerien tyotapoja ja siina kar-
toitetaan suoraan palkkasihteerien tietdmysta esimerkiksi tiedustelemalla
tietadko palkkasihteeri, mitka tiedot luokitellaan arkaluonteisiksi ja miten
niita tulee kasitella. Kuudennessa kokonaisuudessa kasitellaan tietosuoja-
prosesseja, joka on osuuksista pisin ja laajin. Tietosuojaprosessit osuus si-
saltaa kaikki tarvittavat toimenpiteet tietosuoja-asetuksen valmistautumi-
sen kannalta.

Kokonaisuudessaan tarkistuslista on tdman opinndytetyon liitteena (Liite
5) ja siihen on valmiiksi rastitettu toimet, mitd KuntaPro on jo tehnyt. Tar-
kistuslista toimitetaan myds toimeksiantajan kayttéon, mutta tyhjana ja
muokattavissa olevana versiona. Opinnadytetyon tuloksista ja koko opin-
ndytetyoprosessista jatketaan seuraavassa luvussa, joka sisaltdaa pohdin-
taa, johtopaatoksia seka arviointia.
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6 POHDINTA JA JOHTOPAATOKSET

Taman opinnaytetyon tavoitteena oli selvittdaa, miten tietosuoja-asetuksen
voimaantuloon tulee valmistautua palkkahallinnon nakékulmasta. Mieles-
tani tahan ongelmaan saa melko kokonaisvaltaisen vastauksen lukiessaan
koko opinndytetyén. Omasta mielestani olen onnistunut melko hyvin saa-
vuttamaan asetetut tavoitteet opinnaytetydprosessin aikana. Tyon tulok-
sissa pyrittiin palvelemaan mahdollisimman hyvin KuntaPron tarpeita.
Suurin esiin noussut tarve oli selvittda, mitad kaikkea tulee dokumentoida
ja missa muodossa, jotta kaikki asetuksen vaatimukset tayttyvat, seka mika
on valmistautumisen tilanne ja tuottaa tarkistuslista. Tarkistuslista (Liite 5)
on laadittu opinndytetyon lopullisena tuotoksena juuri sita varten, etta sen
avulla pystytaan nopeasti ja helposti tarkistamaan esimerkiksi juuri nama
kyseiset asiat.

Kokonaisuudessaan tietosuojan taso KuntaProlla on tadlla hetkelld hyva
eika tietosuoja-asetuksen voimaantulo aiheuta suuria toimenpiteita. Pro-
sesseja kartoitettaessa havaittiin, ettei prosessikuvauksissa ole kuvattu ol-
lenkaan sitd, millaisia henkilGtietoja prosessin eri vaiheissa kasitellaan. Tar-
peellinen jatkotoimenpide olisikin prosessien kirjallinen avaaminen ja do-
kumentointi, josta tulisi huolehtia pikimmiten. Kaikki palkkapalveluiden
prosessit on listattu tarkistuslistaan (Liite 5), jonka avulla voidaan huoleh-
tia siita, ettad kaikki tulevat lapikaydyiksi. Lisdksi erds huomio oli se, etta
liittymat ovat hyvin kuvattu, mutta ne |6ytyvat ripotellen eri paikoista. Liit-
tymien kuvaukset olisi hyva siirtda samaan paikkaan, josta ne ovat helposti
|oydettavissa.

Tietotilinpaatds on hyva keino toteuttaa osoitusvelvollisuus ja ymmarryk-
seni mukaan tietotilinpdatos on vield hieman kesken, joten se kannattaa
tehda huolellisesti loppuun. KuntaPron tavoitteena on jatkaa tietotilinpaa-
toksen tekemista vuosittain. Luvussa 5.3 kdydaan lapi KuntaPron doku-
mentaatiota, eika suuria puutteita ylla mainittujen lisaksi ole. Kaikki doku-
mentit eivat kuitenkaan vield 10ydy samasta helposti l0ydettavasta pai-
kasta. Arkistointiohjeen paivittamista ja sijoittamista myos tietosuoja-vali-
lehdelle tulisi mahdollisesti harkita, silla arkistointi on eras asia, mihin tu-
lee asetuksen voimaantullessa kiinnittaa erityistda huomiota.

Kokonaisuudessaan opinndytetyon tekeminen on ollut oikein opettavai-
nen ja mielenkiintoinen prosessi. On ollut hienoa huomata, miten matkan
varrella on oppinut paljon lisda. Alkuun aiheen valinta vahan mietitytti, silla
minulla ei ollut juuri mitdan tietdamysta tietosuoja-asetuksesta tai palkka-
hallinnosta. Aluksi oli todella hankala paasta vauhtiin, mutta selkedn ra-
jauksen tekemisen jalkeen tyon runko alkoi pikkuhiljaa hahmottua. Tieto-
perustan kirjoittaminen oli vaikeinta, koska pyrin jatkuvasti muovaamaan
tekstid ja kirjoittamaan vain sellaisista asioista, jotka olisivat olennaisia
opinnaytetydn tekemisen kannalta. Mielestadni onnistuin siind melko hyvin
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ja tietoperustan pohjalta oli helppo laatia teemahaastattelun runko seka
tehda alustava tarkistuslista.

IIman harjoittelun suorittamista opinndytetyo olisi jaanyt todennakdisesti
paljon pelkistetymmaksi, eikd KuntaPro olisi hydtynyt siita laheskaan yhta
paljon. Harjoittelun kautta paasin osaksi palkkasihteerien porukkaa ja sain
itsekin ymmarrysta palkanlaskennasta seka sen prosesseista sen sijaan,
etta tyoni tekeminen olisi nojannut pelkan kirjallisuuden varaan. Lisdksi si-
saisen tiedon saaminen olisi jaanyt vahiin eika empiirista osaa olisi ollut
kovin helppoa toteuttaa.

Opinndytetyon tekemisesta on tehnyt mielekdsta ja motivoivaa tieto siita,
ettd opinndytetyo ja tarkistuslista tulevat tarpeeseen. Lisdksi aiheen ajan-
kohtaisuudella oli suuri vaikutus motivaatioon, koska tydsta ei olisi ollut
mitaan hyotya KuntaProlle, jos olisin saanut sen valmiiksi vasta tietosuoja-
asetuksen voimaatulon jalkeen.

KuntaPron palaute oli kokonaisuudessaan hyvaa. Opinnadytety6 valmistui
harjoittelun aikana ajallaan asetettujen tavoitteiden mukaisesti. Toimeksi-
antajan mukaan olin aktiivinen ja oma-aloitteinen seka osoittanut mielen-
kiintoa aihetta kohtaan. Ty0 sisalsi toimeksiantajan mielestd hyvia havain-
toja nykytilanteesta kootusti, ja tydssa arvioidaan, miten talla hetkella uu-
distuva tietosuoja on otettu KuntaProlla huomioon. Tietosuoja-asetuksen
avaaminen ja analysointi olivat tarpeellista ja ajankohtaista tietoa, jota on
mahdollista hyédyntaa erilaisten ohjeiden ja dokumenttien laadinnassa.

Opinnadytetyota tullaan kayttamaan KuntaPron palkanlaskentapalveluissa
monin eri tavoin, josta esimerkkind opinndytetyon antaminen luettavaksi
esimiehille seka kayttd ohjeiden pohjana. Tarkistuslista tulee olemaan
apuna esimiehille, kun asioita kdydaan lapi, joita tulee saada kuntoon en-
nen tietosuoja-asetuksen voimaantuloa.
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Liite 4
TEEMAHAASTATTELUN RUNKO
Teemahaastattelu suoritettiin

- Kangasalan ja Tuusulan tuotantopaallikolle 22.3.2018
- Tuusulan palkkasihteerille 28.3.2018

Teema 1: EU:n yleinen tietosuoja-asetus

- Miten tietosuoja-asetuksen tuloon on valmistauduttu?
- Onko yrityksen prosessit kartoitettu, joissa kasitellaan henkilttietoja?

Teema 2: Palkanlaskennan prosessi

- Millainen on palkanlaskennan prosessi?

- Miten palkanlaskennan prosessi etenee?

- Missa palkanlaskennan prosessin vaiheissa kasitellaan henkil6tietoja?
- Palkanlaskennan vuosikello?
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Liite 5

TARKISTUSLISTA

TIETOSUOJAA KOSKEVA TARKISTUSLISTA
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Tehdyt tietosuojan riski- ja vaikutustenarvicinnit hallintakeincineen

Paytakirjat tietosuojaa ja tietoturvaa kisitteleviltd foorumeilta ja ohjausryhmists
Tietoturvatestausten tulokset

Kuvaukset prosesseista, joilla varmistetaan sisddnrakennetun ja oletusarvoisen
tietosuojan toteutuminen

Ohjeet henkilatietoja kisitteleville henkilastdlle

Dokumentaatio mahdollisista henkildtietojen kasittelyssa tapahtuneista
loukkauksista

Tietotilinpdatds (keino toteuttaa osoitusvelvollisuus)
kesken
Arkistointiohje

PROSESSIKUVAT
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Palkanlaskennan kokonaiskuva
Tydsopimuksen vastaanottaminen
Toimeksiantosopimus
Palveluaikalaskenta
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Palkka-ajot
KK-Tilitykset
Luottamustoimet
Lilkaa maksettu palkka
Populus-Matkalaskut

ASIAKKAAN KANSSA SOVITTAVAT TOIMINTAOHIEET

O 1 51

(I

el

Arkistointiohje
Tikettien tayttoohje
Sairauspoissaolojen toimitus-/k3sittelyohje
Keskustelut asiakkaan kanssa toimintatavan muuttamisesta on aloitettu.
Henkildtietojen kisittelyohje
Liittymien sisallén kuvaus asiakkaalle (KuntaPron jarjestelmien)

PALKANLASKENTAPALVELUIDEN TUOTTAMINEM

O o T 1

&

Tuotannon riskikartoitus henkilotietojen kasittelyn nakdkulmasta
Tydnkuvien kartoitus henkilétietojen kisittelyn ndkdkulmasta
Kaytto- ja kasittelyoikeuksien dokumentoint

Turvatulostus ja henkildtietoja sisaltdvien paperien kdsittelyohje

PALKKASIHTEERIEN TYOTAVAT

O o0 o o

Tieddn mitd EU:n yleinen tietosuoja-asetus pitda sisdlladn

Olen kaynyt vaaditut Graniten tietosuojakoulutukset

Tieddn, mitkd tiedot luckitellaan arkaluontoisiksi

Tieddn, miten arkaluontoisia tietoja tulisi kasitelld, kerdtd, arkistoida ja tuhota

S3ilytan arkaluontoisia tietoja muiden ulottumattomissa, esim. lukitsen kaapit
lahtiessani

Tieddn, miten toimia tietomurron sattuessa

Edelld esitettyjen vuositarkastelu...X
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6. TIETOSUQJAPROSESSIT

H Tietosuoja-asetuksen mukaiset roolit ja vastuut tunnistettu

H Nimetty tietosuojavastaava

E  magritelty ja dokumentoitu tyéintekijat, joilla on oikeus kisitelld henkilétietoja

El Kartoitettu kolmannet osapuolet, jotka kasittelevit henkilotietoja

El Henkildstén kdyttdoikeudet jarjestelmiin on rajattu ja dokumentoitu riittavin
tarkasti

E 0Ohjelmien ja palvelinten tietoturvallisuuden taso on selvitetty

El Kartoitettu ja tunnistettu jarjestelmat, joissa kdsitellddn henkildtietoja

H Tehty suunnitelma siita, miten henkildtietoja kasitelldan jatkossa

E mMagritelty kasittelyn kannalta olennaiset henkildtiedot

H poistettu vanhentuneet ja tarpeettomat henkildtiedot

H  magritelty sailytysaika kerattaville tiedoille

El Kerromme, miksi keridmme henkilatietoja ja mihin ne tallennetaan

Bl Kysymme luvan henkilatietojen kerdaamiselle ja tallentamiselle

H Laadittu ohjeistus rekisterdidylle, miten ja mista saada itsedan koskevia tietoja

E Henkilstietojen kasittelystd on tehty kirjallinen sopimus, joka sissltd3 liitteend
jarjestelmatoimittajan selvityksen suojatoimista

Bl Henkildstd on kdynyt tarvittavat tietosuojakoulutukset

H Henkilskunta tietda miten toimia tietomurron sattuessa

B Aineiston arkistoinnista on tehty ohje

E  arkistoinnista on tehty asiakkaan kanssa kirjallinen sopimus ja asiakkaalle on
selvennetty omat velvoitteensa arkistoinnissa

L0 Liittymien kuvaukset on siirretty samaan paikkaan, josta ne ovat helposti
|Gydettivissa

O

Prosessikuvaukset on paivitetty niin, ettd niissa kuvataan, millaisia henkilatietoja
prosessin eri vaiheissa kisitelldan



