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Opinnaytetyona toteutettiin tietoturvariskianalyysi tietojarjestelmia ja asiantuntijapalve-
luita tarjoavalle Eduix Oy:lle. Taustatietoina kaytettiin muun muassa ISO/IEC
27001:2013 -standardia, jossa on madritelty vaatimukset informaatioteknologian turval-
lisuustekniikoille ja tietoturvallisuuden hallintajarjestelmalle. Tyon tavoitteena oli keréta
organisaatiossa havaittuja sekd olemassa olevia tietoturvauhkia mahdollisimman laaja-
alaisesti seka tayttaa 1SO/IEC 27001:2013 -standardin vaatimukset tietoturvariskien ar-
vioinnin osalta. Tydssa kaytettiin padasiassa kvalitatiivista riskianalyysimenetelméa ja
organisaatiossa havaittujen tietoturvauhkien kerddmiseen hyddynnettiin henkildstolle
osoitettua tietoturvauhkakyselyd. Kyselyn avulla kartoitettiin my6s Eduix Oy:n tdméan-
hetkista tietoturvatilannetta. Tietoturvauhkakyselyn aikana henkilostolle esitettiin tieto-
turvatietoiskuja, minké tarkoituksena oli parantaa yrityksen tyontekijoiden tietoturvatie-
toisuutta ja ndin havaita laajemmin olemassa olevia tietoturvahaavoittuvuuksia.

Tietoturvauhkakyselyn tuloksista ilmeni henkildston havaitsemat tietoturvauhat, jotka
liittyivat tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen. Kyselyyn vastasi noin
puolet Eduix Oy:n henkildstostéd ja kyselyn tulokset osoittivat tietoturvallisuuden kehi-
tyskohteet. Tulokset olivat myos osiltaan yhtenevéisid ISO/IEC 27001:2013 -standardin
tietoturvavaatimusten kanssa. Tietoturvatilanteen kartoitus osoitti Eduix Oy:n huolehti-
van tietoturvallisuudesta enimmakseen hyvin, vaikkakin ISO/IEC 27001:2013 -standar-
din vaatimusten tayttamiseksi on myos lisattava joitakin tietoturvallisuuden hallintame-
netelmid. Tietoturvatietoiskujen osalta havaittiin Eduix Oy:n henkildston kiinnostus tie-
toturvallisuutta kohtaan ja halu osallistua tietoturvallisuuden hallintajarjestelman kehitta-
miseen.

Tietoturvauhkakyselyssa esille tulleet ja yleisesti olemassa olevat tietoturvauhat koottiin
tietoturvariskien arviointitaulukkoon ja jokaisen taulukkoon kerétyn tietoturvauhan haa-
voittuvuudet, todennédkoisyys ja vaikutukset Eduix Oy:lle analysoitiin tarkemmin tieto-
turvariskianalyysissa. Tietoturvariskianalyysissé pohdittiin myos riskié alentavia hallin-
tatoimenpiteitd ja ndma hallintatoimenpiteet kéytannon esimerkkeineen koostettiin erilli-
seen dokumenttiin. Eduix Oy:n ylimmalle johdolle luovutettiin kooste tietoturvauhkaky-
selyn tuloksista, tietoturvariskien arviointitaulukko, tietoturvariskianalyysi sek& ehdo-
telma tietoturvallisuuden hallintatoimenpiteistd ja ndmé& dokumentit ovat opinndytety6n
salassa pidettavia liitteitd. Tietoturvariskianalyysin jalkeen tarkoituksena on toteuttaa eh-
dotetuista hallintatoimenpiteistd soveltuvimmat ja kehittad tietoturvallisuuden hallintajér-
jestelmé&a yhdessa eri liiketoimintayksikkdjen edustajien kanssa, jotta lopulta Eduix Oy
voisi sertifioitua ISO/IEC 27001:2013 -standardia vasten.

Asiasanat: tietoturvariskianalyysi, tietoturva, organisaatio, riskianalyysi, ISO 27001
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The purpose of this study was to identify and analyze the most common information se-
curity risks and vulnerabilities in Eduix Ltd. The object of the Eduix Ltd’s Information
Security Risk Analysis was to formulate documented information of risk assessment and
to propose risk management methodologies. This bachelor’s thesis is based on ISO/IEC
27001:2013 -standard and the final aim is to fulfill the requirements of the information
security management system. The risk assessment was completed by gathering infor-
mation from the Eduix Ltd’s employees about their discoveries of information security
risks and vulnerabilities as well as compiling the requirements of the ISO/IEC
27001:2013. The method used in the information security risk analysis was mainly qual-
itative because of the scenario based risk assessment. In addition, during this risk analysis
the awareness of the current information security risks were educated to the employees
of the Eduix Ltd.

The results of the discoveries about information security risks reported by the employees
consisted of the problems about information’s confidentiality, integrity and availability.
The most of the observed threats were similar to the requirements in ISO/IEC
27001:2013. When gathering the information security risks inside the organization, the
employees were also asked about the current state of information security in Eduix Ltd.
The questionnaire indicated that the state of Eduix Ltd’s information security is already
quite good, but to fulfill the requirements of the ISO/IEC 27001:2013 some management
procedures are still needed.

The information security risk analysis consisted of four separate documents which were
handed out to the top management of the Eduix Ltd and which are confidential attach-
ments of this bachelor’s thesis. The first document was the summary of the results of the
employee questionnaire. Another document was the risk assessment table which included
all the risks and vulnerabilities gathered from the ISO/IEC 27001:2013 and from the em-
ployees. In the information security risk analysis each of these risks and the precautions
caused by the risk were covered and the impact and the likelihood of the risk were defined.
In the information security risk analysis there were also suggestions of risk treatment
methodologies. These methodologies were compiled to the proposal of the risk treatment
document, which included the decisions needed by the top management as well as the
suggestion of the employees’ information security instructions. Further actions after the
information security risk assessment would be the risk treatment, which would lead to the
statement of applicability and to the certification against the ISO/IEC 27001:2013.

Key words: information security, organization, risk, analysis, 1ISO 27001
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LYHENTEET JA TERMIT

CIA-malli

DoS

DDoS

HTTPS

ICMP

ISMS

ISO/IEC 27001:2013

LAN
PDCA

Phishing
Ransomware
RSA

SoA

Social engineering
SSL
Tietoturvariski
Tietoturvauhka
UDP

VPN

WLAN

Tietoturvan analysointimalli, jossa tiedon turvaaminen jae-
taan kolmeen osa-alueeseen; luottamuksellisuuteen (Confi-
dentiality), eheyteen (Integrity) ja saatavuuteen (Availability)
Denial of Service, palvelunestohydkkays

Distributed Denial of Service, hajautettu palvelunesto-
hyokkays

Hypertext Transfer Protocol Secure on protokolla, jota kdyte-
taan tiedon suojattuun siirtoon selaimen ja palvelimen vélilla
Internet Control Message Protocol, verkkokerroksen infor-
maation valittdmiseen kaytetty protokolla

Information Security Management System, tietoturvallisuu-
den hallintajarjestelma

Standardi, joka méaérittelee vaatimukset organisaation tieto-
turvallisuuden hallintajarjestelmélle ja informaatioteknolo-
gian turvallisuustekniikoille

Local Area Network, lahiverkko

Plan-Do-Check-Act eli Suunnittele-Toteuta-Arvioi-Toimi on
prosessin toteuttamiseen ja kehittdmiseen kaytettava malli
Tietojen kalastelu

Kiristyshaittaohjelmat

Julkisen avaimen salausalgoritmi

Statement of Applicability, sovellettavuuden selvitys
Sosiaalinen manipulointi

Secure Sockets Layer, verkkoliikenteen salausprotokolla
Hyvaksyttavan riskitason ylittava tietoturvauhka

Yhta tai useampaa tietoturvan osa-aluetta vaarantava uhka
User Datagram Protocol, yhteydeton kuljetusprotokolla
Virtual Private Network, virtuaalinen erillisverkko

Wireless Local Area Network, langaton lahiverkko



1 JOHDANTO

Nykypaivéna jokaisen organisaation on panostettava tietoturvallisuuteen ja sen asianmu-
kaiseen hallintaan. Tietoturvauhat kehittyvat ja lisdantyvét joka péivd, minka vuoksi
my0s organisaatioiden tulee parantaa ja yllapita4 tietoturvaansa jatkuvasti. Tietoturvalli-
set toimintatavat ja yhtendiset toimintalinjaukset ovat toisaalta myos merkittdvéassa osassa
yrityksen liiketoiminnan nédkokulmasta. Tietoturvauhkia kohdataan paivittain, mutta har-

vassa organisaatiossa osataan tunnistaa niita tai niiden toteutumisen vaikutuksia.

Tietoturva jaetaan yleisimmin CIA-mallin mukaisesti kolmeen osa-alueeseen; tiedon
luottamuksellisuuteen (Confidentiality), tiedon eheyteen (Integrity) ja tiedon saatavuu-
teen (Availability). Tiedon luottamuksellisuus tarkoittaa kaytannossa sitd, ettd tieto on
vain luvallisten henkildiden saatavissa, eivatka ulkopuoliset padase nakemaén tai kuule-
maan luottamuksellista tietoa. Tiedon eheydelld pyritddn puolestaan varmistamaan se,
ettd tietoa ei ole luvattomasti muutettu tai vaarennetty ja tarpeen vaatiessa tietoon tehdyt
muutokset ovat jéljitettdvissa seka palautettavissa. Tiedon saatavuus merkitsee sitd, etta

olennainen tieto on esimerkiksi organisaation tyontekijoiden saatavilla tarvittaessa.

Jokaiseen tietoturvan osa-alueeseen kohdistuu erilaisia uhkia ja riskejd, joiden toteutta-
minen on mahdollista niin organisaation ulkopuoliselle hydkkaajalle, kuin my6s organi-
saatiossa tyoskenteleville henkil6ille. Kaytdnndssa tiedon luottamuksellisuus olisi uhat-
tuna esimerkiksi silloin, jos tyontekija puhuu tyoasioita ulkopuolisten kuullen tai mikali
ulkopuolinen henkil® pystyy julkisella paikalla tarkkailemaan tyontekijan tyétietokoneen
néyttdd. Tiedon eheys olisi puolestaan vaarassa silloin, jos tyGtietokoneelle tai organisaa-
tion tietojarjestelmiin paastaisi ulkopuolisen henkiltn, jolla on mahdollisuus tehda luvat-
tomia muutoksia tietoihin tietokoneen omistajan tai paé&syoikeuksien haltijan nimissa.
Tiedon saatavuuden takaamiseksi tarkedssé roolissa on tiedon asianmukainen dokumen-
tointi ja varmuuskopiointi niin, ettd se on myds muiden tyontekijoiden tai tarvittaessa

asiakkaiden saatavilla, mikali avainhenkil0 ei ole paikalla.

Tietoturvaa voidaan jaotella myds monella muulla tapaa. Organisaation tietoturvan voi-
daan ajatella koostuvan eri henkildiden, laitteiden, ohjelmistojen ja verkkojen muodosta-
masta kokonaisuudesta, joiden hallinnoimisessa yhtendiset toimintalinjaukset ja -ohjeis-

tukset ovat avainasemassa. Ei ole olemassa vain yhtd oikeaa tapaa jaotella, arvioida ja



8

kasitelld tietoturvallisuutta, vaan parhaat kdytanteet voivat vaihdella esimerkiksi organi-

saation koosta ja toimialasta riippuen.

Organisaation tietoturva alkaa laadukkaasta ja asianmukaisesta johtamisesta seka hyvésta
tietoturvallisuuden hallintajarjestelmastéd. Tahan kuuluu muun muassa se, etta yrityksessa
on pohdittu tietoturva-asioita ja laadittu niitd koskevat selkeét toimintalinjaukset ja -oh-
jeistukset. Ylimman johdon osoittama tuki ja esimerkillinen toiminta tietoturvan hallin-
tajarjestelmaa kohtaan on ensiarvoisen tarkeaa, silla se kannustaa myds muuta henkilds-
t6a noudattamaan tietoturvallisia toimintatapoja. Ylimmaén johdon kéasissa on myos tar-
vittavien fyysisten suojausmekanismien toteuttaminen ja hallinnoiminen, vaikkakin aloit-
teet niihin voivat tulla my6s muulta henkildstolta. Kun hallinnolliset ja fyysiset mekanis-
mit on maaritelty ja toimintavalmiudessa, on tarkeimmassé roolissa tietoturvallisuuden
hallintajarjestelméssa yrityksen henkilosto. Taytyy kuitenkin muistaa, etta henkildsto tu-
lee ensin saattaa tietoiseksi heidan panoksensa merkittavyydesté tietoturvallisuuden hal-
lintajarjestelmassa.

Tassa opinnaytetydssa toteutettiin tietoturvariskianalyysi tietojarjestelmia ja asiantuntija-
palveluita tarjoavalle Eduix Oy:lle. Opinnéytetyo etenee tietoturvallisuuden hallintajér-
jestelmén ja tietoturvariskianalyysissa kaytettavien menetelmien esittelysté tietoturvauh-
kien kerddmiseen ja analysointiin. Tietoturvauhkien kerddmisessa hyddynnettiin tietoa
Eduix Oy:n henkildston havaitsemista tietoturvauhista, yleisimmistd suomalaisten orga-
nisaatioiden kohtaamista tietoturvauhista sekd ISO/IEC 27001:2013 -standardissa maéri-
tellyisté organisaation tietoturvallisuuden hallintajérjestelmén vaatimuksista seka sen vel-
voittavasta Hallintatavoitteiden ja -keinojen viiteluettelosta. Tietoturvauhat koostettiin
tietoturvariskien arviointitaulukkoon ja jokaisen tietoturvauhan toteutumisen vaikutuksia
seké toteutumiseen johtavia haavoittuvuuksia analysoitiin eri nakokulmista varsinaisessa
tietoturvariskianalyysissa. Kaikille kerétyille tietoturvariskeille pohdittiin hallintatoimen-
piteitd, joilla pystyttéisiin ennaltaehkaisemaan riskin toteutumista tai pienentdamaan sen
toteutumisesta aiheutuvia vaikutuksia. Opinndytetydn lopussa on esitelty joitakin kehi-
tysehdotuksia tietoturvariskianalyysin toteuttamiseen sek& pohdittu prosessin onnistu-
mista ja havaittujen tietoturvauhkien vastaavuutta olemassa oleviin tietoturvauhkiin. Tie-
toturvariskianalyysin jalkeisia toimenpiteitd kartoitettiin koko tyon ajan ja tyo tahtaakin
mahdollisimman mutkattomaan tietoturvariskien kasittelyvaiheeseen.



2 TIETOTURVARISKIANALYYSI OSANA TIETOTURVALLISUUDEN
HALLINTAJARJESTELMAA

Tietoturvariskianalyysi on osa yrityksen tietoturvallisuuden hallintajarjestelméaa. Tieto-
turvallisuuden hallintajérjestelmén yhtend suurimpana tarkoituksena on muodostaa toi-
mintalinjaukset ja menettelytavat muun muassa tietoturvan johtamiseen, hallinnoimiseen
ja yllapitdmiseen. Tietoturvariskianalyysin lisaksi muita tarkeimpié tietoturvallisuuden
hallintajarjestelmén osia ovat tietoturvapolitiikka seka tietoturva-, jatkuvuus- ja toipumis-

suunnitelmat. (Laakso.)

Yrityksen tietoturvallisuuden hallintajarjestelmé eli ISMS (Information Security Mana-
gement System) osoittaa yrityksen huolehtivan omalta osaltaan riittavésti tietoturvallisuu-
desta sen eri prosesseissa. Tietoturvallisuuden hallintajarjestelmaén vaadittavat toimen-
piteet on madritetty kansainvalisessé ja ympéari maailmaa tunnustetussa ISO/IEC 27001 -
standardissa. Uusimmassa ISO/IEC 27001:2013 -standardissa vaatimuksina on muun
muassa tuottaa Kirjallista dokumentaatiota organisaation tietoturvariskien arviointimene-
telmistd, tietoturvariskien kasittelymenetelmisté sekd sovellettavuuden selvityksesta. Ris-
kien arvioinnin prosessin tulee ISO/IEC 27001 -standardin vaatimusten mukaan sisaltd
tietoturvariskien maéarittelemisen, analysoinnin ja arvioimisen vaiheet (ISO/IEC
27001:2013, 3-4).

Eduix Oy:n tietoturvariskianalyysissa kartoitettiin yrityksessa kohdatut seké yleisesti ole-
massa olevat tietoturvauhat. Koostettujen tietoturvauhkien todennakdisyys ja toteutumi-
sen vaikutukset arvioitiin Valtiovarainministerion (2003, 41-46) laatimien VAHTI-oh-
jeiden mukaisesti. Tietoturvauhat analysoitiin tietoturvariskeiksi, mikali niiden todenna-
koisyyden ja vaikutusten yhteenlaskettu lukema ylitti maaritellyn hyvaksyttavén tietotur-
variskitason. Kaikille havaituille tietoturvauhille ja tietoturvariskeille esitettiin toteutetta-
vaksi hallintatoimenpiteitd, joilla pyrittiin vaikuttamaan uhan todennakdisyyteen tai mah-
dollisen toteutumisen vaikutuksiin. Vaikkakin tietoturvariskianalyysi on oma proses-
sinsa, on suuremman kokonaisuuden, tietoturvallisuuden hallintajérjestelmén, mielessa

pitdminen jarkevaa tyon tavoitteiden kannalta.
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Tietoturvallisuuden hallintajarjestelmén ja ISO/IEC 27001:2013 -standardin madrittele-
mien vaatimusten osalta tietoturvariskianalyysin jalkeen paastdisiin edelleen tietoturva-
riskien késittelyvaiheeseen ja sen myoté sovellettavuuden selvitykseen. Sovellettavuuden
selvityksessa eli SoA:ssa (Statement of Applicability) on lueteltuna yrityksen tietoturva-
riskit seka niille paatetyt ja toteutetut hallintatoimenpiteet. Sovellettavuuden selvitys on

my0s osa ISO/IEC 27001:2013 -standardin vaatimuksia ja pohja sertifiointiauditoinnille.

2.1 Tietoturvallisuuden hallintajarjestelmaan johtava prosessi

Tietoturvallisuuden hallintajarjestelman toteuttamisessa on muistettava, etté kyseessa on
moniosainen prosessi, jota tulee yll&pitaa ja kehittaa yrityksen koko elinkaaren ajan. Siksi
siind voidaan hyvin hyddyntdd monissa prosesseissa ja standardeissa kéaytettyda PDCA-
syklia (kuvio 1). PDCA-sykli eli Plan-Do-Check-Act tarkoittaa suomennettuna Suunnit-
tele-Toteuta—Arvioi—Toimi. Namé ovat avainkohdat esimerkiksi juuri tietoturvallisuuden
hallintajarjestelmédn muodostamiseen ja jatkuvaan parantamiseen. PDCA-menetelmaa
kaytettdessd paatarkoituksena onkin ymmartda tietoturvallisuuden hallintajarjestelman

olevan jatkuvasti kehitettdva ja yllapidettava kokonaisuus.

Plan Do
Suunnittele Toteuta
Act Check
Toimi Arvioi

KUVIO 1. PDCA-sykli (Laakso, muokattu)

PDCA-syklin tydjarjestyksen mukaisesti yrityksessé tulisi ensin suunnitella tietoturvalli-

suuden hallintajarjestelmaan johtava prosessi esimerkiksi projektisuunnitelman muo-
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dossa, mééritella suojattavat kohteet sek& miettid yritykselle sopiva tietoturvan taso. Ta-
man jalkeen tietoturvallisuuden hallintajérjestelmé toteutetaan esimerkiksi hankkimalla
tarvittavat fyysiset suojausmekanismit sekd laatimalla yhtendiset toimintaohjeistukset ja
kouluttamalla ne organisaation henkildstélle. Toteuttamisvaiheen jalkeen tietoturvan hal-
lintajarjestelmad, sen puutteita seké vaikutuksia arvioidaan ja saadut tulokset analysoi-
daan tietoturvan hallintajéarjestelmén tavoitteisiin peilaten. Tulosten arvioinnin perus-
teella toimintaa kehitetdan edelleen toivottuun suuntaan. Muuttuvissa olosuhteissa ja uu-
sien tavoitteiden puitteissa PDCA-sykli aloitetaan alusta, mik&d mahdollistaa jarjestelmén

jatkuvan kehittamisen.

2.2 Tietoturvariskianalyysiin johtava prosessi

Tietoturvariskianalyysi on osa edell4 mainittua tietoturvallisuuden hallintajérjestelmén
suunnitteluvaihetta. Tietoturvariskianalyysiin johtavaa prosessia voidaan puolestaan ku-

vata esimerkiksi seuraavan prosessikaavion avulla (kuvio 2).

Jaannds-
riskien Toiminnan
hyvaksynta kuvaus

Toteutettavat
hallintakeinot

Valitaan
hallinta- ’
keinot

Hallinta-
keinojen
mietinta

Uhkien kerays

h

. Uhkien analyysi
riskeiksi

Riskitason
ylittavien Asetetaan
riskien poiminta riskitaso

KUVIO 2. Tietoturvariskianalyysin prosessisuunnitelma (Digitaalinen Helsinki, 2017)
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Tassa tietoturvariskianalyysissa kéytettiin pohjana kuvion (2) mukaista prosessisuunni-
telmaa, sill&4 ndin jokainen tyOvaihe tulisi ké&siteltya jarjestelmallisesti ja suunnitellusti.
Alla on esitelty kuvion jokainen tyOvaihe ja tietoturvariskianalyysissa kaytetyt menetel-

mat tarkemmin.

2.2.1 Alkutilanteen ja tavoitteiden kartoitus

Kuvion (2) mukaisesti ensimmaisena tydvaiheena on toiminnan kuvaus, mika tarkoittaa
kaytanndssa organisaation tietoturvallisuuden alkutilanteen sek& tavoitteiden kartoitta-
mista. Tavoitteena t&ssa tietoturvariskianalyysissa oli koostaa havaittuja ja muita ole-
massa olevia tietoturvauhkia mahdollisimman laaja-alaisesti. Tdman jalkeen tarkoituk-
sena oli 16ytéaé tietoturvauhille parhaiten soveltuvia ja taloudellisesti jarkevia hallintatoi-
menpiteitd, joiden toteuttamisen myo6td ISO/IEC 27001:2013 -standardia vasten olisi
mahdollista sertifioitua.

Eduix Oy:n tietoturvatilannetta paatettiin kartoittaa tietoturvauhkakyselyn muodossa.
Eduix Oy on ohjelmistoalan yritys, jossa tietoturva on varmasti otettu huomioon ainakin
tekniseltd osin eri toiminnoissa. Tietoturvaan kuuluu kuitenkin teknisten tietoturvavaati-
musten lisdksi myds paljon inhimillisia tietoturvauhkia. Henkildstolle osoitetun tietotur-
vauhkakyselyn vastausten toivottiin osoittavan muun muassa sen, kuinka kiinnostuneita
tyontekijat ovat tietoturvallisuudesta, millaisia uhkia he ovat tydssdén kohdanneet ja mil-
laisena he kokevat Eduix Oy:n tdmanhetkisen tietoturvatilanteen tason.

2.2.2 Tietoturvauhkien keraaminen

Tietoturvariskianalyysin prosessisuunnitelmassa (kuvio 2) seuraavana tydvaiheena on
tietoturvauhkien kerddminen. Tietoturvauhkien kerd@misessa on tarkeéé kartoittaa orga-
nisaation kohtaamat tietoturvauhat seké yleisesti olemassa olevat tietoturvauhat. Yrityk-
sessd huomattujen tietoturvauhkien kartoittamisessa parhaimmat asiantuntijat ovat yri-
tyksen omat tyontekijat. Ndin uhkat ovat sellaisia, joita juuri kyseisen yrityksen eri toi-
minnoissa on havaittu. Tdméan vuoksi tietoturvauhkien kerddmiseen ja yrityksen tietotur-

vatilanteen kartoittamiseen kéytettiin henkilostélle suunnattua tietoturvauhkakyselya.
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Tietoturvauhkien keradmiselld pyrittiin osallistamaan henkil6stda miettiméan yrityksen
tietoturvatilannetta ja kasittelemiensa tietojen suojausmenetelmid. Kyselyn myo6ta tyon-
tekijoille haluttiin myGs antaa matala kynnys ilmoittaa eri toiminnoissa havaitut tietotur-
vauhat ja heidan olisi tarvittaessa mahdollista pyytaa juuri heidan tyénkuvaansa liittyvia

yhtendisia tietoturvaan liittyvia toimintaohjeistuksia.

Organisaation tietoturvallisuudessa avainasemassa ovat yrityksen omat tyontekijat. Koko
yrityksen tietoturvan taso on tismalleen yhtd vahva, kuin sen heikoin lenkki ja sen vuoksi
tyontekijoiden tietoturvatietoisuuden lisdédminen on ensiarvoisen tarkedd. Tietoturvauh-
kakyselyn kanssa samanaikaisesti organisaation henkildstolle esitettiin tietoturvatietois-
kuja. Talla pyrittiin aktivoimaan henkildst64 miettiméaén tietoturvauhkia eri ndkokulmista

ja vastaamaan tietoturvauhkakyselyyn olemassa olevat tietoturvauhat tiedostaen.

Tietoturvauhkia koostettiin myds ISO/IEC 27001:2013 -standardin pohjalta ja standardin
velvoittava hallintakeinojen ja -tavoitteiden viiteluettelo kaytiin l&pi, jotta jokainen stan-
dardissa maaritelty tietoturvauhka késiteltéisiin ja samalla standardin vaatimukset taytet-
taisiin. Tietoturvauhkia kartoittaessa etsittiin lisaksi tietoa muista yleisimmisté organisaa-
tion kohtaamista tietoturvauhista ja ndmé uhat otettiin myds huomioon tietoturvariskiana-

lyysissa.

2.2.3 Tietoturvauhkien analysointi

Kuvion (2) kolmannessa vaiheessa uhat kootaan ja analysoidaan riskeiksi, jolloin myds
lasketaan jokaisen tietoturvauhan riskiluku ja asetetaan hyvaksyttava riskitaso. Yrityksen
henkildston kohtaamat ja yleisesti olemassa olevat tietoturvauhat koostettiin tietoturvauh-
kakyselyn jélkeen tietoturvariskien arviointitaulukkoon. Riskienarviointitaulukossa maa-
riteltiin yrityksen omaisuutta koskevat uhat, niiden omistajat ja haavoittuvuudet seké jo-
kaisen tietoturvauhan todennakdisyys ja toteutumisen aiheuttamat vaikutukset. Todenna-
koisyys voi olla esimerkiksi odotusarvo siitd, kuinka monta kertaa vuodessa juuri tietty
tietoturvauhka voisi toteutua. Uhkan vakavuuden méaérittelyssa taas voidaan pohtia esi-
merkiksi tapahtuman seurausten aiheuttamia kustannuksia, kuten jalleenhankinnan ja hu-
katun ajan kustannuksia sek& esimerkiksi yrityksen maineen heikkenemisen vaikutuksia

liiketoiminnalle. Ndiden odotusarvojen avulla laskettiin jokaisen tietoturvauhan riskiluku
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ja méaériteltiin ehdotus hyvaksyttavasta riskitasosta, joka kuitenkin on aina viime kadessé

ylimmaén johdon péatettavissa.

Tietoturvauhkia analysoitiin lisédksi tarkemmin erillisessé tietoturvariskianalyysissg, jossa
viitattiin tietoturvariskien arviointitaulukossa lueteltuihin riskeihin. Tdman analyysin tar-
koituksena oli arvioida riskien mahdollisen toteutumisen aiheuttamia ongelmia yrityksen
eri toiminnoissa ja esittd perustelut méaritetyille tietoturvariskien todennakdisyyksille ja

toteutumisen vaikutuksille.

Eduix Oy:n tietoturvariskianalyysissa kaytettiin padasiassa kvalitatiivista eli laadullista
riskianalyysimenetelma&é, jossa kuvattiin mahdollisimman laaja-alaisesti sekd olemassa
olevat tietoturvauhat, etta yrityksessa kohdatut tietoturvauhat. Tietoturvauhat ja niiden
suuruus madriteltiin uhkakuvapohjaisesti arvioinnin, oivallusten ja kokemusten perus-
teella. Ero kvantitatiiviseen eli mééarélliseen tietoturvariskianalyysiin on siind, ettd kvan-
titatiivisessa tietoturvariskianalyysissa olisi arvioitu tarkasti yrityksen omaisuuden ja nii-
hin kohdistuvien tietoturvauhkien toteutumisen taloudellisia kustannuksia sekd tarkas-
teltu tietoturvariskeja esimerkiksi tilastotietojen ja erilaisten laskentamenetelmien avulla.
(Stewart, Tittel & Chapple 2005, 190-193.)

2.2.4 Tietoturvariskien hallintatoimenpiteet

Tietoturvariskianalyysin prosessisuunnitelman (kuvio 2) mukaisesti seuraavina tyévai-
heina ovat riskitason vylittavien tietoturvariskien poiminta ja hallintakeinojen mietinta.
Tietoturvauhan riskiluku voi kuitenkin vaihdella muuttuvissa olosuhteissa ja tdmén
vuoksi kaikille kerétyille tietoturvauhille seké tietenkin riskitason ylittaville tietoturvaris-
keille ehdotettiin hallintatoimenpiteitd. Kaikille tietoturvauhille mietittiin hallintatoimen-
piteitd myos sen vuoksi, ettd ISO/IEC 27001:2013 -standardin vaatimukset taytettaisiin.

Pohdituista hallintatoimenpiteistd muodostettiin ehdotelma yrityksen ylimman johdon
kasiteltdvaksi. Ehdotelmassa tietoturvariskien hallintatoimenpiteistd esiteltiin ylimman
johdon paatosta vaativat asiat sekd alustavat tietoturvalliset toimintaohjeistukset henki-
I6stOlle. Opinnéytetyon rajallisesta aikaikkunasta johtuen t&ssa tietoturvariskianalyysissa
ei kuitenkaan voitu jaada odottamaan ylimmén johdon pé&tosta toteutettavista hallinta-

toimenpiteisté ja tietoturvariskien kasittelysta.
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2.2.5 Hallintakeinojen toteuttaminen ja jaadnndsriskien hyvaksyminen

Tietoturvariskianalyysin jélkeen tarkoituksena olisi edetd tietoturvariskien kasittelyvai-
heeseen ja tdman myota sovellettavuuden selvitykseen. Ehdotelmaan tietoturvallisuuden
hallintatoimenpiteistd keréattiin kdytdnnon esimerkkejd sekd ylimman johdon paatetta-
vissé olevista asioista etta henkildstolle suunnatuista tietoturvaohjeistuksista, jotta péa-
tosten tekeminen toteutettavista hallintakeinoista olisi mahdollisimman sujuvaa ja kay-

tannonlaheista.

Kun toteutettavista tietoturvallisuuden hallintatoimenpiteista tehdaan péaatos, on jokaisen
riskin hallintakeinolle madaritettava vastuuhenkild, joka vastaa hallintatoimenpiteen to-
teuttamisesta ja yll&pitdmisesta seka viestii sen tehokkuudesta ylimmalle johdolle. Toteu-
tettavia hallintatoimenpiteitd paatettaessa on kuitenkin syytd punnita esimerkiksi riskin
valttamisesté ja sen hallintakeinoista aiheutuvat kulut ja verrata niita riskin mahdollisesti
toteutuessa aiheutuviin kuluihin ja vaikutuksiin. Mikali jonkin riskin olemassaoloa ei ole
mahdollista tai taloudellisesti jarkevaa poistaa kokonaan, voidaan tietoturvariskille valita
sellaisia hallintatoimenpiteitd, jotka alentavat riskin kokonaistason hyvaksyttavalle ta-
solle. Mikali joidenkin riskien hallintatoimenpiteistd koituvat kustannukset ovat kuiten-
kin merkittavasti suuremmat, kuin uhkan mahdollisesta toteutumisesta aiheutuvat kustan-
nukset tai tietoturvariskin suuruutta ei saada niistd huolimatta hyvaksyttavélle tasolle, ei
tietoturvauhkan hallintatoimenpiteita ole vélttamétta jarkevaa toteuttaa. Talléin organi-
saation ylimmaén johdon tulee hyvéksya jéljelle jd&vien riskien olemassaolo ja esittéa pe-

rustelut jaannasriskeille sovellettavuuden selvitykseen. (Digitaalinen Helsinki 2017.)
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3 ORGANISAATIOSSA KOHDATUT TIETOTURVAUHAT

Jokaisessa organisaatiossa kohdataan erilaisia tietoturvauhkia organisaation koosta, toi-
mialasta ja luonteesta riippuen. Néiden tietoturvauhkien kartoittaminen ja analysoiminen
on véhintadankin yhta tarkedd, kuin yleisesti kaikkia organisaatioita koskevien tietotur-
vauhkien maéarittdminen. Eduix Oy:n tietoturvariskianalyysissa pyrittiin kartoittamaan
sekd organisaation sisélla havaittuja etté yleisesti olemassa olevia tietoturvauhkia ja ana-

lysoimaan niiden vaikutuksia Eduix Oy:n liiketoimintaan.

Yliopettaja Esko Vainikka (Harjun 2010 mukaan) mainitsee yrityksen onnistuvan tieto-
turvan kehittamisessa, mikali suojattavat kohteet osataan maéritella. Yritykselle tarkeiden
suojattavien kohteiden maéarittelemisestd ja mahdollisista tietoturvahaavoittuvuuksista
tietvat yleensa parhaiten yrityksen eri toiminnoissa tyoskentelevat henkil6t, jotka néke-
vét saman kohteen eri ndkokulmista. Koska tietoturvallisuuden hallintajarjestelma ja sii-
hen liittyvét toimenpiteet tulisivat myds koskettamaan koko henkildstod, haluttiin heille
antaa mahdollisuus olla mukana tietoturvallisuuden hallintajarjestelman muodostami-
sessa alusta alkaen. Talla haluttiin my6s osaltaan minimoida tietoturvallisuuden hallinta-
jarjestelman aiheuttamaa muutosvastarintaa ja saattaa koko henkil6sto tietoiseksi kehit-

teilld olevasta tietoturvallisuuden hallintajéarjestelmésta.

3.1 Tietoturvariskianalyysin perehdytys henkilostolle

Tietoturva on yrityksen ja kaikkien sen tyontekijoiden yhteinen asia. Vaikka organisaa-
tiossa laadittaisiin kaikki tietoturvan hallintajarjestelmaén vaadittavat dokumentit ja toi-
mintalinjaukset, ei niistéd olisi juurikaan hyotyé, jos henkildsto ei tietdisi oman panoksensa
merkitysta tietoturvallisuuden hallintajarjestelmdssa. Ihminen on tietoturvan heikoin
lenkki ja erityisesti sen vuoksi henkildston tietoturvatietoisuuden lisédminen seké tieto-
turvallisten toimintalinjausten noudattaminen on ensiarvoisen tarke&a (Vainikka, Harjun
2010 mukaan).

Jotta yrityksen olisi mahdollista muodostaa tietoturvallisuuteen liittyvat toimintalinjauk-

set ja hallintatoimenpiteet, on tiedettdva juuri omaan yritykseen ja sen eri toimintoihin
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liittyvét tietoturvariskit. Kuten sanottu, parhaat asiantuntijat yritykseen kohdistuvien tie-
toturvariskien kartoittamisessa ovat yrityksen omat tyontekijat. Organisaation tietoturva-
riskianalyysin voisi toteuttaa myds valitsemalla tietoturvariskeja késittelevaan projekti-
ryhmaan yksittaisia eri osastojen edustajia, jotka raportoisivat eri toiminnoissa havaituista
tietoturvariskeistd (Digitaalinen Helsinki 2017). Keskisuuressa yrityksessa oli kuitenkin
jarkevampaa keraté havaittuja tietoturvauhkia koko henkildstolté ja antaa samalla kaikille

mahdollisuus vaikuttaa yrityksen tietoturvan tasoon.

Tietoturvariskianalyysi perehdytettiin henkilostdlle samaan aikaan, kun tietoturvauhka-
kysely ja tietoturvatietoiskut julkaistiin. Varsinainen perehdytys toteutettiin Eduix Oy:n
sisdisen keskustelukanavan valityksella. Henkilosto saatettiin tietoiseksi kehitteilld ole-
vasta tietoturvallisuuden hallintajarjestelmasta seké siihen kuuluvan tietoturvariskiana-

lyysin toteuttamistavasta ja tyon tavoitteista.

3.1.1 Tietoturvauhkakyselyn perehdyttaminen

Henkil6stod kannustettiin vastaamaan tietoturvauhkakyselyyn (liite 1), jotta he paésisivét
vaikuttamaan tietoturvallisuuden hallintajarjestelman kehittdmiseen. Anonyymin tieto-
turvauhkakyselyn avulla haluttiin antaa henkilostolle myos matalampi kynnys ilmoittaa
huomaamistaan epakohdista yrityksen tietoturvallisuudessa ja pyytaa tarvittaessa tarkem-

pia tai yhtendisempid toimintalinjauksia eri toimintoihin.

Tietoturvauhkakyselyssa (liite 1) tarkennettiin tietoturvaan liittyvia késitteitd, jotta tieto-
turvauhkia osattaisiin ilmoittaa mahdollisimman monipuolisesti. Tietoturvauhkaky-
selyssé kysymykset oli jaoteltu tiedon luottamuksellisuuteen, eheyteen, saatavuuteen ja
muihin tietoturvan osa-alueisiin. Toisaalta henkildst6d muistutettiin siitd, etta tietotur-
vauhkien kategorisoiminen ei ole vastaamisessa olennaisinta, vaan tarkedmpaa on ylipaa-
t44n tuoda mielipiteensd ilmi tietoturvauhkakyselyssé ja sen monivalintakysymyksissé,

jotta Eduix Oy:n tietoturvatilanne voitaisiin laadukkaasti kartoittaa.
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3.1.2 Tietoturvatietoiskut

Tietoturvatietoiskujen (liite 2) tavoitteena oli lisatd henkildston tietoturvatietoisuutta ja
aktivoida huomaamaan erilaisia tietoturvallisuutta vaarantavia asioita. Tietoturvatietois-
kuilla haluttiin tuoda henkiléston tietoisuuteen erilaisia olemassa olevia tietoturvariskeja,
jotta tietoturvauhkakyselyyn vastatessa henkilgsto tietdisi, mitd kaikkea tietoturvaan kuu-
luu. Henkildston tietoturvatietoisuuden lisédminen on liséksi tdrked osa organisaation tie-
toturvallisuuden hallintajarjestelmaa. Yliopettaja Vainikan (Harjun 2010 mukaan) mu-
kaan yrityksen tietoturvasta vain noin 20 % on tekniikkaa ja jopa 80 % on kaikkea muuta,
mité tietoturvaan liittyy. Tekniikkaan liittyvat esimerkiksi palomuurit, pdasynvalvonta ja
haittaohjelmien torjunta. Yrityksessé loput 80 % koostuu toimintatavoista, sadnnoisté ja
ohjeista, joten padroolissa yrityksen tietoturvassa on ihminen. Henkil6stdlle suunnattujen
tietoturvatietoiskujen tarkoituksena oli saada yrityksen tyontekijat huomaamaan, kuinka

paljon heiddn omat toimintatapansa vaikuttavat koko yrityksen tietoturvan tasoon.

Ensimmaisessa tietoturvatietoiskussa (liite 2) esiteltiin tietoturvallisuuden CIA-malli eli
tietoturvan jakaminen tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen. Tietois-
kussa muistutettiin myos siitd, ettd jokaisen tyontekijén tulisi tunnistaa késittelemiensa
tietojen suojaustaso ja toimia sen mukaisesti. Muut tietoturvatietoiskut liittyivat aina jo-
honkin tiettyyn tietoturvauhkaan, kuten erityyppisiin tietomurtoihin ja siihen, millainen
on tyontekijan rooli niiden tunnistamisessa ja valttamisessa. Tietoturvatietoiskuja julkais-
tiin kaksi kertaa viikossa, jotta henkildsto ehti perehtya rauhassa yhteen aiheeseen kerral-
laan. Tietoturvatietoiskuja kiinnitettiin muun muassa Eduix Oy:n toimitilojen seinille,
jotta tyontekijat paasivat tutustumaan rauhassa tietoturva-aiheeseen esimerkiksi virvoke-
tauoillaan. Tietoturvatietoiskut heréttivat paljon keskustelua ja uusien tietoturvatietoisku-

jen ilmestymisajankohtaa tiedusteltiin lahes paivittain.

3.1.3 Johdon tuki tietoturvallisuuden hallintajarjestelmaa kohtaan

Johdon asenne tietoturvallisuuden hallintajérjestelméa kohtaan on ensiarvoisen térkeéa,
sill4 organisaation tietoturvan on ldhdettava johdon sitoutumisesta (Heljaste 2008, 72).
Organisaation tietoturvallisuuden hallintajéarjestelman kehittdminen vaatii aina ylimman
johdon tuen ja hyvéksynnén. Ylimmaén johdon tehtdvand on muun muassa osoittaa tieto-

turvallisuuden hallintajarjestelmén muodostamiseen ja yllapitdmiseen tarvittavat resurssit
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sek& kannustaa omalla toiminnallaan henkilostdd noudattamaan tietoturvallisia toiminta-
tapoja. ISO/IEC 27001:2013 -standardissa (2013, 2) méaaritelld&n ylimman johdon tehté-
viksi esimerkiksi tietoturvallisuuden hallintajarjestelman tarkeydesté viestimisen seka ih-
misten ohjeistamisen ja tukemisen osallistumaan tietoturvallisuuden hallintajarjestelman

tehokkuuteen.

Eduix Oy:n ylin johto osoitti tukeaan tietoturvallisuuden hallintajarjestelméa kohtaan
muun muassa aloittamalla niin kutsutun tietoturvallisuuden aktiivimallin. Tyontekijoita
kannustettiin tietoturvalliseen tydskentelyyn ja puhtaan nayton toimintamenetelmiin ak-
tiivimallilla, jossa jokainen tyontekija, joka poistuu tyopisteeltddn lukitsematta tietoko-
nettaan, sai kuvitteellisen poikkeusmerkinnan eli niin kutsutun antipapukaijamerkin.
Myos tamaé aktiivimalli otettiin hyvin vastaan ja asia heratti tyontekijoissé paljon positii-

vista keskustelua.

3.2 Tietoturvauhkien kerdaminen henkildstolta

Tietoturvauhkakysely (liite 1) toteutettiin e-lomakkeella, jossa oli ensin pohjustettu tieto-
turvauhkakyselyn tarkoitus. Lomakkeen esipuheessa painotettiin jokaisen tyontekijén
vastausten merkitysta tietoturvariskianalyysin muodostamisessa ja silla pyrittiin myds an-
tamaan vayla huomattujen tietoturvauhkien sekd puutteellisten toimintaohjeistusten il-
moittamiseen. Esipuheessa my0s kerrattiin mité tieto on ja missa eri muodoissa sité voi
esiintyd. Tamén tarkoituksena oli tuoda ilmi, etté tietoturva ei liity ainoastaan tietoko-
neella kasiteltyyn ja tietoverkkojen valityksella vélitettyyn tietoon, vaan tieto voi olla
muun muassa vuosien varrella kertynyttd kokemusta ja osaamista, jota valitetddn myos
suullisesti. Lisaksi esipuheessa esiteltiin tietoturvan jakaminen tiedon luottamuksellisuu-
den, eheyden ja saatavuuden mukaan. Téaté jaottelua hyddynnettiin myos itse kyselyssa,
jotta kohdattuja tietoturvauhkia saataisiin kerattyd mahdollisimman laaja-alaisesti. Varsi-
nainen kysely koostui muutamasta avoimesta kysymyksestd sekd monivalintakysymyk-

sista.

Kyselyssa kysyttiin aluksi tyontekijan tyonkuvaa ja padsaantoista toimipistettd. Tietotur-
vallisuuden hallintajéarjestelmad muodostaessa ja ISO/IEC 27001 -standardia vasten ser-

tifioituessa vaaditaan tietoturvallisuuden hallintajarjestelmalle mééritelty laajuus, joka
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voi olla esimerkiksi toimipiste- tai liiketoimintaosastokohtainen. Kun vastaajasta tiede-
td&n ndma4 asiat, on yrityksen eri toiminnoissa ja toimipisteissé havaittujen tietoturvaris-

kien hallintatoimenpiteet myds helpompi méarittaa.

Seuraavaksi kyselyssa oli vuorossa avoimet kysymykset, joilla pyrittiin kerddmaéan eri-
laisia kohdattuja tietoturvauhkia yrityksen henkilostoltd mahdollisimman kattavasti. VVas-
taajan oli mahdollista jaotella havaitsemansa tietoturvauhat tiedon luottamuksellisuutta,
eheytta ja saatavuutta uhkaavien asioiden mukaan. Ennen jokaista avointa tekstikenttaa
viela madriteltiin hieman tarkemmin, millaisia olisivat néihin eri osa-alueisiin liittyvat
tietoturvauhat. Henkil6stod muistutettiin myos siité, ettd mikéli ei tiedd mihin osa-aluee-
seen jokin uhka kuuluu, sen voi laittaa sellaiseen kohtaan, joka itsesta tuntuu sopivim-
malta. Liséksi kyselyssé oli avoin tekstikentta sellaisille tietoturvauhille ja toimintaoh-

jeistuspyynndille, jotka eivat valttdmatta kuulu juuri ndihin tietoturvan osa-alueisiin.

Kyselyn lopussa oli muutamia monivalintakysymyksi, joiden tarkoituksena oli kartoittaa
Eduix Oy:n taménhetkista tietoturvatilannetta henkildston ndkokulmasta. Monivalintaky-
symyksissa tiedusteltiin muun muassa sitd, millaisena tyontekijat kokevat Eduix Oy:n ta-
maéanhetkisen tietoturvan tason. Lisédksi monivalintakysymysten avulla kartoitettiin sitd,
kuinka hyvin tyontekijat omalta osaltaan huolehtivat Eduix Oy:n tietoturvasta tiedon luot-

tamuksellisuuden, eheyden ja saatavuuden nakdkulmasta.

3.3 Tietoturvauhkakyselyn tulokset

Tietoturvauhkakyselyyn vastasi l&hes puolet koko Eduix Oy:n henkildstostad. Ensimmai-
set tallennukset tehtiin vain hetken kuluttua tietoturvauhkakyselyn julkistamisesta, mika
kertoo osaltaan siitd, ettd matalan kynnyksen ilmoittamisvayl&a oli odotettu. Tietotur-
vauhkakysely oli auki kaksi viikkoa ja henkilost6d muistutettiin kyselyyn vastaamisesta

viikoittain. Muistutusviestien jalkeen tallennuksia tehtiin enemman, kuin muina aikoina.

Vastaukset tulivat kattavasti jokaisesta Eduix Oy:n eri liiketoimintayksikdsta. Osa havai-
tuista riskeista liittyi juuri tiettyyn toimenkuvaan ja omassa tyossa havaittuihin tietoturvaa
vaarantaviin tilanteisiin. Suurin osa vastauksista oli kuitenkin koko henkildst6d kosketta-

via tietoturvauhkia ja useat vastaajat ilmoittivat samankaltaisista asioista. Erés téllaisista
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asioista oli esimerkiksi toimitilojen &anieristettyjen neuvottelutilojen véhaisyys, joka vaa-
ransi tiedon luottamuksellisuutta, silla myds muut tyontekijat tai toimitiloissa vierailevat
henkilot saattoivat kuulla yksityisid keskusteluja. Kun kooste tietoturvauhkakyselyn tu-
loksista (liite 3) esiteltiin Eduix Oy:n ylimmalle johdolle, muun muassa tdhan asiaan puu-

tuttiin heti ja toimitiloihin suunniteltiin hankittavaksi lisa &anieristettyja neuvottelutiloja.

Monivalintakysymysten tulokset osoittivat hyvin Eduix Oy:n tdmanhetkisen tietoturvan
tason ja sen, missa asioissa olisi vield parannettavaa. Monivalintakysymysten vastauk-
sista ei havaittu suurta hajontaa mink&an aihealueen osalta, vaan vastaukset olivat padosin
samankaltaiset kaikilla vastaajilla. Tyontekijoille esiteltiin tietoturvauhkakyselysté vain
monivalintakysymysten tulokset, silla niiden osalta vastauksia ei voinut yhdistéaé tiettyyn

tyontekijaan.

Henkildston ilmoittamat tietoturvauhat, puuttuvat toimintaohjeistukset ja monivalintaky-
symysten tulokset koostettiin erilliseen dokumenttiin (liite 3). Koosteen tarkoituksena oli
viestid tietoturvauhkakyselyn tuloksista ylimmalle johdolle huolehtien samalla siit4, etta
tyontekijoiden anonymiteetti sédilyy. Koosteen avulla my®és tietoturvariskien arviointitau-
lukon tdydentdminen yrityksessa havaittujen tietoturvauhkien osalta oli jarjestelmalli-

sempaa.
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4 OLEMASSA OLEVAT TIETOTURVAUHAT

Tietoturvauhkakyselyn tarkoituksena oli kartoittaa juuri kyseisessa yrityksessa havaitut
tietoturvauhat, mutta yleisesti olemassa olevia ja eri standardien maarittelemié tietotur-
vauhkia on olemassa viela paljon enemman. Esimerkiksi ISO/IEC 27001:2013 -standar-
dissa méaaritellyt tietoturvariskit ja tietoturvallisuuden hallintajarjestelmélle asetetut vaa-
timukset on pyritty laatimaan niin, ettd jokaisella organisaatiolla on mahdollisuus sovel-
taa suurinta osaa esitetyista hallintatavoitteista ja -keinoista organisaation koosta, toimia-
lasta tai luonteesta riippumatta. Yksittéisten tietoturvariskien suuruus ja toteutettavat hal-
lintatoimenpiteet riippuvat kuitenkin aina organisaation infrastruktuurista ja tietoturvauh-

Kien kriittisyydesta organisaation liiketoiminnan nakékulmasta.

Tassa luvussa esitellddn joitakin yleisimpiéd olemassa tietoturvauhkia niin Suomessa ha-
vaittujen, kuin myods ISO/IEC 27001:2013 -standardissa madriteltyjen tietoturvauhkien
osalta. Uhkiin on pyritty kerddmadn myds tarvittavia organisaatiokohtaisia hallintatoi-
menpiteitd, joilla tietoturvauhan todennédkdisyytta tai sen toteutumisen vaikutuksia olisi

mahdollista minimoida.

4.1 Yleisimpia organisaation kohtaamia tietoturvauhkia

Organisaatioiden kohtaamat tietoturvauhat lisdantyvéat vuosi vuodelta ja myos tietotur-
vahyokkaykset paivittyvat seka kehittyvat. Alla olevassa kuvassa (kuva 1) on esitelty
Viestintaviraston Kyberturvallisuuskeskuksen koostamat yleisimmaét organisaatioiden
kohtaamat tietoturvauhat vuodelta 2017. Kuvan oikealla puolella on esitelty mys toimi-

vat suojautumiskeinot néitd uhkia vastaan.



TOP5-uhat: organisaatiot

Paivitysten laiminlyonti

Rikolliset etsivat internetista paivittamattomia laitteita.
Laitteita kaapataan resursseiksi rikolliseen kayttoon,

ja niilden avulla tunkeudutaan syvalle organisaatioiden
jarjestelmiin.

Kiristyshaittaohjelmat

Tietoja lukitsevat haittaohjelmat ovat rikollisille
merkittava ja suosittu tulonldhde, siksi ne ovat uhka
organisaatioille toimialasta riippumatta.
Huijausviestit ja tietojen kalastelu

Laskutus- ja toimitusjohtajahuijaukset voivat aiheuttaa
suuria taloudellisia menetyksia. Organisaatioilta urkit-
tuja kayttajatunnus- ja salasanatietoja hyodynnetaan
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TOP5-ratkaisut: organisaatiot

Madrita tietoturvalle tavoitteet ja resurssit

Johda tietoturvaa kuten organisaatiosi muutakin
toimintaa - strategisesti. Myds valitsemienne palvelun-
tarjoajien on ymmarrettava tietoturvavaatimuksenne!
Tunne ymparistosi ja paivita ajallaan

Luo ja yllapida kuvaa kaytossanne olevista jarjestelmista,
ohjelmistoista ja verkoista. Pdivittakaa jarjestelmianne
saannollisesti, nain ne pysyvat ajantasaisina ja pystytte
torjumaan suuren osan tietoturvauhkista.

Kouluta, harjoittele ja testaa

Harjoittele poikkeustilanteita henkiloston kanssa.
Tunnista organisaation kehitystarpeet ja siten vahvista
organisaation toimintakykyad kriiseissd.

monenlaisiin rikoksiin. Varmuuskopioi, segmentoi ja lokita

Ota varmuuskopiot saannollisesti ja harjoittele niiden
palauttamista. Segmentoi verkko, jotta tietoturva-
loukkaustilanteessa vahingot saadaan rajoitettua.
Lokita kattavasti, jotta tapahtumia voidaan jalkikateen
selvittaa.

Vastaanota ja jaa tietoa

Nopeasti muuttuviin tietoturvauhkiin voi puuttua
ainoastaan monipuolista ja ajantasaista tietoa
hyodyntamalla ja seuraamalla. Omat havainnot
kannattaa jakaa myos muille, silla jaettu tieto koituu
lopulta kaikkien hyvaksi.

Ulkoistusten ja laitehankintojen hallinta
Ulkoistaminen tuo saastoja ja tehokkuutta toimintaan,
mutta samalla nakyvyys riskeihin pienenee. Myos
organisaatioiden kumppaneihin ja asiakkaisiin kohdis-
tuvilla kyberhyokkayksilla voi olla merkittavia sivuvai-
kutuksia omaan organisaatioon.

Hyokkayksilla uhkaaminen
Tietomurroilla tai muilla hyokkayksilla kiristaminen
on lisaantynyt. Osa hyokkayksista voidaan toteuttaa,
mutta useimmiten itse hyokkays jaa toteuttamatta ja
kiristys uhkaukseksi.

. >

KUVA 1. Tyypillisimmat organisaatioita koskevat tietoturvauhat ja ratkaisut vuonna
2017 (Viestintavirasto Kyberturvallisuuskeskus 2018)

Kuvassa 1 esiteltyja organisaatioiden kohtaamia tietoturvauhkia analysoitiin myds Eduix
Oy:n tietoturvariskianalyysissd. Suurin osa mainituista tietoturvauhista on sellaisia, joita
pystyisi enkaisemaan lisdédmalla henkiloston tietoturvatietoisuutta ja ohjeistamalla toimi-
maan eri tilanteissa oikeaoppisesti. Henkildston tietoturvatietoisuuden lisd&dmiselld ja uu-
sista tietoturvauhista tiedottamisella voitaisiin ehkaista esimerkiksi tietojen kalasteluun
lankeamista tai Kiristyshaittaohjelmien aiheuttamien vahinkojen suuruutta. Sisdisen vies-
tinndn ja tietoturvatietoisuuden lisédmisen merkitys korostuu myos siing, etta henkilosto
osaisi ilmoittaa havaitsemansa tietoturvahaavoittuvuudet. Suurin osa tietoturvauhkien
hallintatoimenpiteistd koostuu organisaation ylimman johdon asettamista toimintaperi-
aatteista ja -ohjeistuksista, joita noudattamalla voidaan ennaltaehkaisté tietoturvauhkia ja

toimia oikeaoppisesti poikkeustilanteissa.

Alla on esitelty ja analysoitu yleisimpié organisaatioiden kohtaamia tietoturvauhkia tar-
kemmin. Henkilostolle esitetyt tietoturvatietoiskut koskivat juuri kyseisia tietoturvauh-
kia. Talla pyrittiin antamaan henkilostolle ajantasaista tietoa organisaatioiden kohtaa-
mista tietoturvauhkista, jotta he osaisivat myds tunnistaa erilaisia tietoturvauhkia ja -

hyokkayksia.
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4.1.1 Palvelunestohyokkaykset

DoS (Denial of Service) eli palvelunestohyokkays tarkoittaa sita, ettd yhté tietokonetta ja
yhté verkkoyhteytta kdytetdaan ylikuormittamaan palvelunestohyokkayksen kohteen kais-
taa ja muita resursseja lahettdmalla suuri méaré esimerkiksi UDP- tai ICMP-paketteja.
Palvelunestohyokkayksia on myds muunlaisia, kuten ohjaustietojen héiritsemista tai vaa-
réanlaisen lahetteen lahettamista (Viestintavirasto Kyberturvallisuuskeskus 2016, 1). Kai-
killa eri tavoilla pyrkimyksena on kuitenkin pystya estaméan palvelua tai heikentdaméaan

sité valitussa kohteessa, esimerkiksi kohteen verkkosivuilla (Munson 2014).

DDoS (Distributed Denial of Service) eli hajautettu palvelunestohyokkays on taas kehit-
tyneempi versio tavallisesta palvelunestohytkkayksesta. Siihen kéytetdan yleensa ympéri
maailmaa kaapatuista tietokoneista ja niiden yhteyksistd muodostuvaa botnettid. Botnetin
avulla suoritetun hajautetun palvelunestohyokkayksen péaatekijad on vaikeampi jaljittaa.
Hajautetun palvelunestohytkkayksen vaikutukset ovat lisaksi yleensa paljon suuremmat,
kuin tavallisen palvelunestohydkkayksen, silla yhden tietokoneen sijasta palvelua pyrkii
kuormittamaan mahdollisesti jopa sadat tai tuhannet tietokoneet ympari maailmaa. (Mun-
son 2014.)

Ohjelmistoyrityksen nakdkulmasta onnistunut palvelunestohydkkéys henkildston kéaytta-
miin tehtdvanhallintajarjestelmiin aiheuttaisi sen, ettd tiedon saatavuus kérsisi ja toisaalta
my0s tyoaikaa kuluisi hukkaan. Asiakkaan kayttamiin, yrityksen hallinnoimiin jarjestel-
miin tehty palvelunestohytkkays taas aiheuttaisi asiakkaalle tiedon saatavuuden seka to-

denndkdisesti yrityksen maineen heikkenemista.

Eraita tarkeimpid suojauskeinoja palvelunestohytkkayksia vastaan on pitd4 organisaation
omat verkkosivut erilld&n organisaation muusta toiminnasta. Hyokk&ajat hyokkaavat
yleensd julkisina nékyviin verkkosivustoihin, eivatka he valttamatta tieda organisaation
muiden palveluiden rakennetta. Yrityksen verkkosivut kannattaa myos pitdé internetin
nakokulmasta liikkuvana. Tdma onnistuu kéyttamalla esimerkiksi suuria pilvipalveluiden
tarjoajia, joilla on monia datakeskuksia ympari maailmaa. Né&in yrityksen palveluiden su-
juva pyorittdminen seka siirtely on mahdollista. Ulkoisia palveluntarjoajia kéytettéessa
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puolestaan tulee varmistaa palveluntarjoajalta, ettd heilla on kéytossddn DDoS-hyokkays-
ten torjuntapalvelu ja etté se siséltyy myos yrityksen kanssa tehtyihin sopimuksiin. (Paa-
janen 2016.)

Kéyttdjan osalta tarkeintd on muistaa péivittaa laitteitaan ja ohjelmistojaan aina, kun niille
on saatavilla paivityksia. Paivittdméaton laite on yleensé helpompi kaapata rikolliseen
kayttoon ja organisaation tyontekijan laitteelle asennetun haittaohjelman kautta hyokkaa-
jan on mahdollista paastd myos késiksi organisaation jarjestelmiin. (Viestintévirasto Ky-

berturvallisuuskeskus 2018.)

4.1.2 Kiristyshaittaohjelmat

Erindiset tietoja ja tiedostoja salaavat kiristyshaittaohjelmat ovat viime vuosina olleet yk-
sid yleisimpid organisaation kohtaamia tietoturvauhkia (Viestintavirasto Kyberturvalli-
suuskeskus 2018). Ransomware eli kiristyshaittaohjelmat ovat nykyéén eraita tavallisim-
pia haittaohjelmia, joihin liittyy yleensa yritys saada kayttajalta rahaa kiristamalla. Kiris-
tyshaittaohjelma salaa uhriksi joutuneen tarkeét tiedostot ja vaatii lunnaiden maksamista
vastineeksi salauksen purkuavaimesta ja tiedostojen palauttamisesta. Toiset kiristysohjel-
maperheet kayttavat tiedostojen salaamiseen esimerkiksi RSA-2048-salausalgoritmia,
jolloin salauksen purkaminen ei onnistu muuten, kuin kayttamalla alkuperdista pur-

kuavainta. (Viestintdvirasto Kyberturvallisuuskeskus, F-Secure & Poliisi.)

Kyberrikollisuus on nykyaan arkipaivad myos yritysmaailmassa. Kilpaileva organisaatio
voi esimerkiksi ostaa kyberrikollisuutta harjoittavalta yritykselta erindisid hyokkayksia
toisen organisaatioon. Kyberrikollisuuden palveluhinnasto vaihtelee palveluntarjoajan ja
hyokkéyksen suuruuden mukaan, mutta esimerkiksi Winlocker kiristyshaittaohjelma
maksaa halvimmillaan vain noin 10-20 dollaria, kun taas muun muassa organisaation
postilaatikon hakkerointi maksaa noin 500 dollaria. Kyberrikollisuuden kasvun myota
yritysten on otettava huomioon myds uudet tietoturvariskit ja suojauduttava niitd vastaan
asianmukaisesti. (Lehto 2018.)

Alla olevassa kuvassa (kuva 2) on esimerkki kiristyshaittaohjelmasta. Yleensé vastaavan-
lainen ilmoitus ndytetddn kayttajalle, kun hénen tietokoneellaan ja siihen yhdistetyilla

laitteillaan olevat tiedostot on ensin salattu. (Beek 2017.)
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You must pay 55@ $ via BTC for the decryption key

You have 4 days to pay for my services. After this period, you will lose all your files.
Step 1 - Create an account www.localbitcoin.com

Step 2 - Buy bitcoin worth 558 USD

Step 3 - Send the amount to this address: 1F&nfAKenZvzSrsrmeaaaooosees

Step 4 - Contact us on this email: sekiiccllr@gmx.com with subject: DECRYPT KEY FOR ID-CLIENT—seiwkickiick
After these steps you receive a softwere + key and tutorial for decryption.
For any questions please contact us at this email address: sekllkkck@omx . com

KUVA 2. Kiristyshaittaohjelman vaatimus (Beek 2017)

Christiaan Beek tutki vuonna 2017 maailmaa kiristyshaittaohjelmien tekijoiden nakokul-
masta ja yritti myos ottaa yhteytta kiristyshaittaohjelmien tekijoihin. Kolmen kuukauden
ajalta keratyista kiristyshaittaohjelmien vaatimuksissa (kuva 2) esitetyista séhkdposti-
osoitteista noin 30 prosenttia eivat edes olleet toiminnassa. Tama tarkoittaa sité, etta lun-
nasrahat maksamalla kayttdja ei silti olisi saanut tietoonsa tiedostojen salauksenpur-
kuavainta. Kiristyshaittaohjelmien tekijoilta saadut vastaukset puolestaan osoittivat sen,
etta haittaohjelman avulla tekijoiden oli mahdollista tienata paljon rahaa nopeasti, hel-
posti ja turvallisesti ja sen vuoksi Kiristyshaittaohjelmat lisaantyvat jatkuvasti. (Beek
2017.)

Vaikkakin kiristyshaittaohjelmalla saastunut tietokone on useimmiten puhdistettavissa, ei
salattuja tiedostoja ole yleensd mahdollista saada palautettua ilman oikeaa purkuavainta.
Joihinkin tunnettuihin kiristyshaittaohjelmiin on jo onneksi kehitetty salauksenpurkutyo-
kaluja, mutta ei kaikkiin. Ainoa varma suojaus tiedostojen menettdmisen varalle on tie-
dostojen saanndllinen varmuuskopiointi, vaikkakin tarkedssa roolissa on myds maalais-
jarki epailyttavien verkkosivujen ja roskapostin suhteen. Kuten edelld on mainittu, edes
lunnaiden maksaminen ei takaa tiedostojen palautumista, vaan se ainoastaan kannustaa

verkkorikollisten toimintaa. (Viestintavirasto Kyberturvallisuuskeskus ym.)

4.1.3 Huijausviestit ja tietojen kalastelu

Tietojen kalastelulla tai verkkourkinnalla tarkoitetaan rikollista toimintaa, jossa esimer-
kiksi luotettavana tahona, kuten palveluntarjoajana, esiintymalld yritetdan kalastella ver-
kon vélitykselld kayttajan luottamuksellisia tietoja. Kalasteluyritykset saattavat tulla esi-
merkiksi sdhkopostilla, jossa luotettavana tahona esiintyvé huijari pyytaa kayttajaa kir-
jautumaan tiettyyn palveluun véarennetyn kirjautumissivuston kautta. Kalasteluyritysten
kohteena ovat yleenséd kayttajan henkil6tiedot, kéayttajatunnukset tai luottokorttitiedot.
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Kalasteluyrityksissé kaytetaan yleensa syottina esimerkiksi sitd, ettd kayttaja valttaisi jon-
kinlaisen tiedon tai rahan katoamisen, mikali han varmentaisi pikaisesti kayttajatietonsa
vadrennetylla sivustolla. Tallaisia s&éhkopostiviesteja voi aina pitad epéilyttaving, eika
viestin ohjeistusten mukaan kuulu toimia. Jos kuitenkin epdilee, voisiko viesti olla aiheel-
linen, on paras tapa varmistaa se kirjautumalla kyseiselle sivustolle manuaalisesti. (Kreb-
sonSecurity 2017.)

Ennen pystyi luottamaan esimerkiksi siihen, ettd vaarennetyilla netti- tai Kirjautumissi-
vuilla oli huonoja kaannoksia ja osoiterivilla ei ollut selaimen ja verkkosivun valisen lii-
kenteen salauksesta kertovaa HTTPS-protokollaa. Nyky&aéan kuitenkin esimerkiksi SSL-
varmenteiden saaminen on suhteellisen helppoa ja kalastelusivusto pystyy sen avulla luo-
maan itselleen https://-alkuisen verkkosivun, joka saattaa ndyttaa kayttajalle taysin oike-
alta. HTTPS-protokollaa kayttamaélla tietojen kalastelijat onnistuvat myos luomaan selai-
men osoiterivin eteen “turvallisesta” sivusta kertovan vihredn lukko-ikonin (kuva 3).

(KrebsonSecurity 2017.)

@ Turvallinen | https://

KUVA 3. HTTPS-protokollaa kayttava verkkosivu

Suomessa yritysten sdhkdpostitunnuksia kalastellaan tallakin hetkelld aktiivisesti. Suo-
malaisiin yrityksiin kohdistuvissa tietojenkalasteluyrityksissa on esimerkiksi lahetetty
yrityksen tyontekijalle sahkoposti, jonka on vaitetty tulevan tyontekijén tuntemalta hen-
kilolta. Sahkopostissa on ilmoitettu, ettd tdma henkild haluaisi jakaa tiedoston tyontekijan
kanssa ja lukeakseen tiedoston, on tyontekijan syotettdva sdhkopostitunnuksensa sahko-
postissa tulleen Kirjautumissivuston kautta. N&in hyokk&éja on saanut tietoonsa tyonteki-
jan sahkopostitunnukset ja pystynyt esimerkiksi uudelleenohjaamaan saapuvat séhkdpos-
tiviestit omaan sahkopostiosoitteeseensa. (Viestintavirasto 2018.)

Tietojen kalastelu ei kuitenkaan aina tapahdu sahkdpostin avulla. Toisinaan esimerkiksi
salasanoja kalastelevat haittaohjelmat tulevat verkkosivulla olevan videon kautta. Tdma
voi tapahtua esimerkiksi siten, ettd videon tarkastelemista varten pyydetdén asentamaan
tietty “koodekki”, joka todellisuudessa saattaakin olla haittaohjelma. (KrebsonSecurity
2017.)



28

Mikali organisaation tyontekija lankeaa verkkourkintaan, voi hyokkaaja paasta kasiksi
yrityksen Kriittiseen tietoon tai palveluihin. Avainasemassa verkkourkinnalta suojautumi-
sessa on yrityksen tyontekijoiden tietoturvatietoisuuden lisdédminen, jotta he osaavat tun-
nistaa verkon kautta tapahtuvia tietoturvauhkia ja toimia asianmukaisesti sellaisia huo-
matessaan. Tietojen kalastelun osalta tdma tarkoittaisi esimerkiksi aina selaimen kohde-
osoitteen tarkistamista ja sahkopostin uudelleenldhetyksen tarkistamista saannollisin vé-
liajoin. Tunnusten kalastelulta voidaan suojautua myods kaksivaiheista tunnistautumista
kayttden. Tama tarkoittaisi kaytannossa sitd, ettda kayttajatunnus-salasana-parin lisaksi
kayttajaltd vaadittaisiin kirjautuessaan esimerkiksi mobiilivarmenne, sormenjalki tai
muuttuva avainluku. Talloin pelkén salasanan joutuminen véariin kasiin ei valttamatta

vield vaarantaisi yrityksen tietojen luottamuksellisuutta. (Viestintavirasto 2018.)

4.1.4 Sosiaalinen manipulointi

Social engineering eli sosiaalinen manipulointi tarkoittaa toimintaa, jolla yritetdan saada
kayttdja, kuten organisaation tyontekija, luottamaan hyokkaajaan. Kun kéyttaja luottaa
hyokkadjaan, hén saattaa vahingossa paljastaa hyokkaajalle salaisia tietoja tai paastaa ha-
net esimerkiksi sisélle yrityksen toimitiloihin. Hyokk&aja voi ottaa uhriinsa yhteytta esi-
merkiksi sdhkdpostilla, puhelimitse, sosiaalisessa mediassa tai tulla jopa henkildkohtai-
sesti kdymaan. Yleenséd hyokkaaja esiintyy jonain luotettavana tahona, kuten viranomai-
sena tai palveluntuottajana. Tavoitteena sosiaalisella manipuloinnilla voi olla esimerkiksi
yritykselle kriittisen tiedon anastaminen tai taloudellinen hy6ty. Sosiaalisen manipuloin-
nin avulla hakkerointi on yleisesti ottaen helpompaa, kuin yrityksen tietojarjestelmien

teknisten suojausten murtaminen. (Susi 2015.)

Vaikkakin ystévéllisyys, avuliaisuus ja ihmisiin luottaminen on pohja nyky-yhteiskun-
nalle, on se turvallisuusnakdkulmasta katsottuna toisinaan haitallista. Avaamalla esimer-
kiksi ulko-oven toiselle, saattaakin tietdmattdan paastaa sisalle luvattoman, esimerkiksi
huoltohenkiloksi pukeutuneen, henkilon. Tdman vuoksi jokaisesta vierailijasta tai sovi-
tusta tapaamisesta tulee ilmoittaa koko henkil6stolle, eika vierailijoita tule jattaa toimiti-
loihin yksin. Sosiaalinen manipulointi saattaa kohdistua keneen tahansa yrityksen tyon-
tekijaan, mutta yleensa hyokkaaja paasee helpommalla ottaessaan suoraan yhteytté yri-



29

tyksen johtohenkil6ihin tai heidan avustajiin. Hyokkaajé saattaa esimerkiksi pyytaa orga-
nisaation johtohenkilon nimissa tyontekijad maksamaan aiheettoman maksusuoritteen tai

paljastamaan yritykselle kriittisia tietoja. (Susi 2015.)

Sosiaalinen manipulointi ei yleensa vaadi teknista osaamista, vaan tietomurrot tapahtuvat
inhimillisen erehdyksen vuoksi. On kuitenkin mahdollista, ett4 osana sosiaalista manipu-
lointia kdytetaan teknisia hyokkaysmenetelmid. Tama voi tapahtua esimerkiksi siten, etté
hyokkaaja pyytéé luottamuksen saatuaan kayttdjaa liittdmaan haittaohjelman sisaltavan
muistivéalineen omaan tyotietokoneeseensa ja sen myo6ta tietokoneelle asentuu haittaoh-
jelma tai takaovi, jota hyokké&aja kayttaa hyvakseen toteuttaakseen tavoitteensa (F-Secure
2017). Toisinaan sosiaalinen manipulointi on jatkunut erittdin kauan ennen varsinaista

hyokkaysta, jotta hyokkaaja on saanut uhrin luottamuksen.

Sosiaaliselta manipuloinnilta suojautumiseen tehokkain tapa on tyontekijoiden tietotur-
vatietoisuuden lisd&minen seka yrityksen turvallisuusprosessien huolellinen suunnittelu,
toteutus ja seuranta. Tydntekijoiden kouluttaminen sosiaalisen manipuloinnin yritysten
huomaamiseen ja poikkeamista ilmoittamiseen ovat tassakin tapauksessa avainasemassa.
Yrityksen olisi myds hyva miettid, millaista tietoa yrityksestd, sen tyontekijoista ja raken-
teesta jaetaan julkisesti avoimiin tietoverkkoihin, silla tatd tietoa saatetaan kayttdd myos

sosiaalisen manipuloinnin avulla toteutettavissa tietomurroissa hyddyksi. (Susi 2015.)

Tyytyméttomat tyontekijat ovat tutkimusten mukaan alttiimpia sosiaaliselle vaikuttami-
selle ja ndin myds sosiaaliselle manipuloinnille. Sen vuoksi ty6tyytyvéisyys on myos tie-
toturvamielessa tarked asia, silld& motivoitunut ja tiedostava henkil0sto parantaa yrityksen

tietoturvallisuutta merkittavasti. (Susi 2015.)

4.2 1SO/IEC 27001:2013 -standardin pohjalta maaritellyt tietoturvariskit

ISO/IEC 27001:2013 -standardin tavoitteena on luoda yritykseen toimiva ja tehokas tie-
toturvallisuuden hallintajérjestelmé yrityksen tyypistd, koosta ja luonteesta riippumatta.
Standardissa esitetadn vaatimukset tietoturvallisuuden hallintajarjestelman luomiselle, to-
teuttamiselle, yllapitdmiselle ja jatkuvalle parantamiselle. Standardin liitteend on velvoit-
tava Hallintatavoitteiden ja -keinojen viiteluettelo, jonka kaikki kohdat on kaytéva lapi ja

soveltuvissa osin toteutettava osana yrityksen tietoturvallisuuden hallintajérjestelméaa.
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Taman viiteluettelon kaikki kohdat on maaritelty tarkemmin ISO/IEC 27002 Informaa-
tioteknologia. Turvallisuus. Tietoturvallisuuden hallintakeinojen menettelyohjeet -stan-
dardissa, mutta ISO/IEC 27000 -standardiperheestd vain ISO/IEC 27001 -standardia vas-
ten voi sertifioitua. (SFS Kauppa 2017.)

ISO/IEC 27001:2013 -standardin Hallintatavoitteiden ja -keinojen viiteluettelossa on lue-
teltu 116 kohtaa, joihin yrityksen tulisi edell& mainitun mukaisesti soveltuvissa osin maa-
ritell& tarvittavat hallintatoimenpiteet. Seuraavissa kappaleissa esitellddn muutamia stan-

dardin maarittelemia tietoturvauhkia ja niihin liittyvia hallintatoimenpiteita.

4.2.1 Tyontekijat

Tyontekijat ovat organisaation tietoturvallisuuden hallintajarjestelman yksi keskeisim-
misté osista. TyOntekijat ovat vastuussa muun muassa laitteistojen, ohjelmistojen, tieto-
aineistojen ja tietoliikenneverkkojen turvallisesta kéytostd, joiden oikeaoppisiin menette-
Iytapoihin heidét tadytyy myds kouluttaa. Suurin osa tietoturvallisuuden hallintajarjestel-
maa on henkildstolle suunnattuja toimintaohjeistuksia ja menettelytapoja. Tietoturvalli-
suuden hallintajérjestelmén hallintakeinoja ja -ohjeistuksia laadittaessa tulee ottaa huo-
mioon henkildston kohtaamat tietoturvauhat ja heidéan tietoturvatietoisuuden taso. Mikaéli
tyontekijat eivét ole tietoisia tietoturvallisuuden hallintajarjestelmaéan liittyvista toiminta-
linjauksista ja oman panoksensa merkityksesta siind, ei koko yrityksen tietoturvallisuu-
den hallintajérjestelma ole riittavalla tasolla.

Tyontekijoihin liittyvid tietoturvauhkia on tyésuhteen kaikissa eri vaiheissa, silla eniten
tietoturvariskejé aiheuttavat yrityksen omat tyontekijat — tahallaan tai vahingossa. Esi-
merkiksi tyontekijan valintaprosessin aikana on varmistettava tyonhakijan taustat ja pa-
tevyys tyotehtdvadn muun muassa suosittelijoiden tai riittdvan koulutuksen, harjoittelun
tai kokemuksen perusteella. Yrityksen ei tule mydskaan kertoa tyonhakijalle arkaluontei-
sia tietoja yrityksesta ennen tyontekijan valintaa ja salassapitosopimuksen allekirjoitta-

mista seka yrityksen toimintalinjauksiin sitoutumista. (Kosutic.)

Ty6suhteen alkaessa on tarkeda perehdyttad tyontekija tehtaviinsa seka yrityksen toimin-
talinjauksiin, jotta tydtehtdvissd noudatetaan tietoturvallisia toimintatapoja. Tydsuhteen

alussa ja sen aikana on myos dokumentoitava tydntekijalle luovutettavat tietovalineistot
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ja paasyoikeudet, jotta tydsuhteen paattyessa kaikki tyontekijalle luovutetut tietovélineet

my0s palautetaan yritykselle ja paasyoikeudet poistetaan kéytostéa.

Ty6suhteen aikana tyontekijoiden tietoturvatietoisuuden lisaédminen on merkittava osa
tietoturvariskien ennaltaehkéisya. llman ajantasaista tietoturvatietoisuutta tyontekija ei
valttamatta osaa huomata erilaisia tietoturvauhkia, kuten tietojen kalasteluyrityksié tai so-
siaalista manipulointia. Tietoturvauhat péivittyvat vuosi vuodelta ja uusista tietoturvau-

hista tiedottaminen ennaltaehkdisee myos uusiin tietoturvahyokkayksiin lankeamista.

4.2.2 Tietovalineet

Tietovélineisiin voidaan luetella kaikki yrityksen toiminnan kannalta merkittavat tietova-
lineistot, kuten tietokoneet, palvelimet, ulkoiset muistivalineet ja tydpuhelimet. N&ihin
liittyvi& tietoturvauhkia on tietovalineen elinkaaren kaikissa eri vaiheissa, kuten hankin-

nassa, kaytossa, yllapidossa ja kdytdsta poistamisessa.

Tietovélinetta hankittaessa on tarkeda analysoida hankittavan tietovélineen soveltuvuus
kayttokohteeseensa, mukaan lukien laitteelle asetetut tietoturvavaatimukset. Laitteen va-
linnassa on suositeltavaa konsultoida alan asiantuntijoita myds yliméaardisten taloudellis-

ten kustannuksen valttamiseksi.

Tietovélineiden kayttoikaan seké tiedon saatavuuteen, luottamuksellisuuteen ja eheyteen
vaikuttavat esimerkiksi tietovalineiden sijoittelu ja hyvéksyttavé kaytto. Tietovélineit,
kuten tietokoneita ja palvelimia ei kannata sijoittaa maan tasalle tai vesiputken alle, jotta
mahdollisen vesivahingon sattuessa tietovélineill& olevaa tietoa ei menetettéisi. Ikkunan
viereen sijoitettu tietokoneen nayttd puolestaan vaarantaa tiedon luottamuksellisuuden,
mikali tietovéline altistuu salakatselulle. Tietovélineill& olevan tiedon eheyden turvaa-
miseksi ovat hyvét salasanakayténteet ja salausmenetelmat avainasemassa. Tietovélinei-
den hyvéksyttdvan kayton toimintalinjaukset ovat ylimman johdon pééatettévissa ja hal-
lintamenetelmat riippuvat paljolti tietovélineen kayttotarkoituksesta ja siitd, millaisessa
ymparist0ssé tietovélinettd paasaantoisesti kaytetdan. Tietovalineiden ja muiden resurs-
sien vieminen pois toimitiloista tulee aina olla perusteltua ja niissa tapauksissa myds oh-

jeistettua.
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Tietovélineisiin saattaa kohdistua edell& mainitun vesivahingon lisaksi myds monia muita
ympéristollisia uhkia. Tallaisia ovat esimerkiksi palvelin- tai toimitiloissa tapahtuva tuli-
palo tai sdhkokatkos. Padosin kyseiset uhat vaikuttavat tiedon saatavuuteen. Tulipalon
ennaltaehkéisyssé avainasemassa ovat tarvittavat paloturvallisuustoimenpiteet, kuten au-
tomaattiset halytys- ja sammutusjarjestelmat, mutta uhan vaikutuksia voidaan osiltaan
pienentéda myos tietojen ja tiedostojen asianmukaisella varmuuskopioinnilla. Sahkokat-
kosriskia voi olla vaikeaa jarkevilla toimenpiteilld ennaltaehkaistd, mutta sen vaikutuksia
voidaan olennaisesti pienentaa esimerkiksi akkukéyttoisten tietovalineiden valinnalla ja

varavirtajarjestelmalla (Heljaste 2008, 73-74).

Tietovélineiden virheettdman ja luotettavan toiminnan takaamiseksi tietovélineité taytyy
myaos sdanndllisesti tarkastaa ja asianmukaisesti yllapitaa. Tietovélineiden tarkastamiseen
kuuluu esimerkiksi tietovélineen tietoturvavaatimusten katselmointi ja tietovélineen toi-
mivuuden tarkastaminen nimetyn huoltohenkilon toimesta s&&nnollisin véliajoin seka
muutosten yhteydessa. Jokaisen tyontekijan vastuisiin kuuluu havaituista poikkeamista
ilmoittaminen sekd omassa kaytdssa olevien tietovélineiden asianmukainen yllapitami-
nen. Tama tarkoittaa kaytanndssa esimerkiksi pdivitysten asentamista, vain luvallisten
ohjelmistojen ja liitannéisten asentamista omalle tietovalineelle sek& tiedon dokumen-

tointia ja varmuuskopiointia niin, ettei tietoaineisto ole vain yhden tietovélineen varassa.

Tietovélineen elinkaaren lopussa on vaarana, etté tietovaline havitetddn omatoimisesti il-
man riittdvaa tietovalineen puhdistamista ja alustamista. Jos esimerkiksi alustamattoman
tyotietokoneen myy kolmannelle osapuolelle, on uuden omistajan mahdollista saada tie-
toonsa tietokoneelta yritykseen liittyvad informaatiota tai mahdollisesti jopa kéayttajatun-
nuksia. Tdmén vuoksi tietovélineet tulee poistaa k&ytdsta vain nimetyn vastuuhenkilon
kautta, eik& tyontekijoiden tule havittdd mitaan yrityksen tiedon késittelyyn kaytettyja

tietovalineita itse.

4.2.3 Dokumentaatio

Tietoa voi olla monissa eri muodoissa. Yksi osa yritykselle trkedd tietoa on tyontekijoille
kertynyt kokemus ja osaaminen. Mikali jonkin toiminnan osaa suorittaa vain yksi henkil®



33

ja tdma avainhenkild ei ole paikalla, ei my6skaan tietoa ole saatavilla. Tdman tietoturva-
riskin vélttdmiseksi tietoa tulee dokumentoida riittavasti ja dokumentaation ajantasaisuus
tarkistaa sdannollisesti seka aina muutosten yhteydessa.

Kuten mainittu, jokaisen tyontekijan vastuulla on tiedon dokumentointi ja varmuuskopi-
ointi. Organisaation olisi lisaksi hyva nimet4 tiedon dokumentoinnin ja varmuuskopioin-
nin ajantasaisuuden varmistamiseen vastuuhenkil6t. Organisaatiossa voidaan tehdd esi-
merkiksi toimintalinjaus, jossa esimiesten tai projektipaallikdiden vastuulla on varmistaa
tiedon riittdva dokumentointi eri toiminnoissa ja varata dokumentoinnille tarpeeksi aikaa.
Usein dokumentointia pidetdan tyoldéna ja aikaa vievana toimintona, vaikka sen avulla
saatetaan valttaa tulevaisuudessa monta epaselvad tilannetta ja hyvan dokumentoinnin
avulla myds muut pystyvat tekemaan tiettyja toimia, mikéali toiminnon aiemmin suoritta-
nut on muissa tehtavissa. Varmuuskopioinnin avulla véltetdan tiedon saatavuuden ongel-
mia muun muassa siiné tilanteessa, jos tietovéline katoaa, varastetaan tai se saastuu esi-
merkiksi kiristyshaittaohjelmalla. Varmuuskopioinnissa voi kayttad esimerkiksi 3-2-1-
taktiikkaa, jossa tiedoista on kolme varmuuskopiota, joista kaksi on eri formaateissa ja
yksi on fyysisesti erillddn muista (Tamminen 2016). Néin toimiessa tiedot olisivat tallessa
esimerkiksi pilvipalvelussa, kiintolevylla ja ulkoisella kovalevyll&, jolloin tiedot olisivat
saatavilla ja palautettavissa myos tietoturvauhan toteutuessa tai vaikka jokin media ei
olisi kaytettavissa. Tiedon varmuuskopioinnissa tulee huomioida aina se, etté kaikki kay-

tettavat tallennusvalineet ja -palvelut ovat myods asianmukaisesti suojattu.

Dokumentaation ajantasaisuuden varmistamisella pyritdan takaamaan se, ettd dokumen-
taatio on kayttokelpoista silloin, kun sit4 tarvitaan. Yritys voi esimerkiksi nimeta vastuu-
henkil6t, jotka varmistavat dokumentaation oikeellisuuden ja ajantasaisuuden saannolli-
sin valiajoin sekd aina muutosten yhteydessd. Joskus samasta asiasta saattaa olla tuotettu
monta eri dokumenttia, jolloin myds dokumentaation vastuuhenkiln tehtdvana on tarvit-
taessa yhdistaa eri lahteissa oleva tieto yhdeksi dokumentiksi tai varmistaa, ettd kaikki
niistd on ajan tasalla. Dokumentaatiossa tulisi myos kayttda yhtendisia merkintatapoja
esimerkiksi dokumentin laatijasta, muokkaajista ja tarvittaessa dokumentin luottamuksel-
lisuudesta. N&in dokumentaatiota on myds vaivattomampaa pitéé ajan tasalla ja muok-
kausten tekijat on helpompi jaljittdd. Dokumentaation muokkaamiseen tulisi olla rajatut

oikeudet, jotta tiedon oikeellisuus voidaan varmistaa.
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4.2.4 Toimitilat

Toimitiloihin liittyy tietoturvauhkia niin tiedon luottamuksellisuuden, eheyden, kuin saa-
tavuudenkin kannalta. Suuri osa toimitiloihin liittyvista tietoturvauhista on ymparistoén
liittyvid, kuten tulipalot, vesivahingot ja sahkokatkokset. Lisaksi toimitiloihin voi koh-
distua tarkoituksenmukaista ilkivaltaa tai sosiaalisen manipuloinnin avulla tehtyja tieto-
murtoja. Kaikissa ndissa tapauksissa toimitiloissa olevat tietovélineet ja niitd tukevat lait-
teistot sekd mahdolliset paperiset asiakirjat ovat vaarassa tuhoutua seka altistua salakat-

selulle ja luvattomalle muokkaamiselle.

Ymparistollisid uhkia on vaikeaa poistaa kokonaan, mutta niiden todennékdisyytté ja vai-
kutuksia voidaan pienentad harkituilla hallintatoimenpiteilld. Tallaisia olisivat esimer-
kiksi tulipaloriskin minimoimisen osalta sammutin- ja halytinjarjestelmat, paloturvalli-
suussuunnitelman kouluttaminen henkil6stolle seka tietojen asianmukainen varmuusko-
piointi. Vesivahinkoa voidaan puolestaan ennaltaehkéisté vesivuotohalyttimien tai -kyt-
kinten avulla seké henkildstoohjeistuksella esimerkiksi astianpesukoneen kayton suhteen.
Sahkokatkosten vaikutusten pienentdmisessa merkittavassa osassa ovat taas varavirtajar-
jestelmat sekd akkukayttoiset laitteistot. llkivallan ennaltaehkaisyssa hallintatoimenpi-
teind ovat esimerkiksi asianmukaisten valvonta- ja halytysjarjestelmét.

Toimitiloissa vierailevat henkil6t, kuten asiakkaat ja yhteistyokumppanit tai ulkoistetut
palvelut, kuten siivous- ja huoltohenkil6t aiheuttavat myos merkittédvan tietoturvariskin.
Yrityksen on varmistettava, ettd toimitiloissa vierailevat henkil6t eivat paase kasiksi yri-
tyksen Kriittisiin tietovalineisiin ja tietoon tai etteivat he kuule toimitiloissa kaytyja arka-
luontoisia keskusteluja. Vierailijoihin liittyvien tietoturvariskien ennaltaehkéisyssa suu-
ressa merkityksessé ovat henkilostolle laadittavat tietoturvaan liittyvat toimintaohjeistuk-
set ja niiden noudattaminen. Ulkoistettujen palveluiden kanssa tehtyihin sopimuksiin tay-
tyy puolestaan aina sisallytta4 tietoturvaa koskevat vaatimukset. (ISO/IEC 27001:2013.)

4.25 Tietoliikenne

Tietoliikenteen suojaaminen tarkoittaa niin toimitiloissa kaytettavié tietoliikenneverk-

koja, kuin myds sen ulkopuolella tydasioihin kaytettavié tietoliikennevéylia. Toimitilojen
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sisalla kéytettavasta tietoliikenteestd tulee varmistaa sen riittdvéd suojaustaso ja vain oi-
keutettujen henkilGiden paastdminen sisalle organisaation tietoverkkoihin. Tama tarkoit-
taa esimerkiksi sitd, ettd yrityksessa maaritellaan ldhiverkon (LAN) ja langattoman lahi-
verkon (WLAN) suojausperiaatteet. Organisaation tulee maaritella muun muassa se, ke-
nelld on oikeus paasta kasiksi yrityksen tietoverkkoihin ja millaisia salaustekniikoita ver-
koissa kéaytetaan. Lahiverkkoon kohdistuva tietoturvauhka on esimerkiksi se, etta yrityk-
sen toimitiloissa vieraileva henkild voisi liitt44 tietokoneensa vapaisiin verkkopistokkei-
siin ja ilman riittdvad salaustekniikkaa péaasta jopa tarkastelemaan verkon liikennettd.
Langattoman lahiverkon salasanan puuttuminen tai sen rajaamaton jakaminen ulkopuoli-
sille voisi puolestaan johtaa mink& tahansa tietovélineen kiinnittdmiseen yrityksen verk-
koon, ellei toimintalinjauksia ja suojausperiaatteita langattomalle lahiverkolle ole méaari-
telty.

Yrityksen toimitilojen ulkopuolella tydskennellessa tietoliikenteen tietoturvan merkitys
korostuu entisestdan. llman ohjeistusta ja tietoturvatietoisuuden lisdamista tyontekijé
saattaa yhdistda tietovalineensd esimerkiksi julkiseen, salaamattomaan tietoverkkoon,
jossa kaikkia hanen tekemiaan toimia voidaan tarkkailla. Lisaksi ISO/IEC 27001:2013 -
standardin Hallintatavoitteiden- ja keinojen viiteluettelon kohdassa A.6.2.2 vaaditaan,
etta etatyoskentelypisteissa kéaytettavien tietoverkkojen tulee olla hallinnoituja ja turval-
lisia, jotta tieto on turvallisesti saatavissa, prosessoitavissa ja sailytettavissa. Taméa voi
tarkoittaa organisaatiosta ja sen toimialasta riippuen esimerkiksi sitd, ettd etatyoskente-
lyssé kaytetdan salattua virtuaalista erillisverkkoa (VPN) ja esimerkiksi datan siirrossa on

maadritelty toimitusketjun jokaisen vaiheen riittava tietoturvallisuus.
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5 TIETOTURVAUHKIEN ANALYSOINTI

Tietoturvariskien arviointitaulukkoon (liite 4) keréttiin kaikki yrityksen henkildston ha-
vaitsemat, Suomessa yleisimmat organisaatioiden kohtaamat sekéd 1ISO/IEC 27001:2013
-standardin pohjalta mééritellyt tietoturvauhat. Namé jaoteltiin riskienarviointitauluk-
koon sen perusteella, mitd yrityksen hallussa olevaa omaisuutta mikakin uhka koskee.
Yrityksen omaisuutta ovat muun muassa erindiset tietovalineet, kuten tietokoneet ja pal-
velimet, mutta omaisuudeksi luokitellaan myds yrityksen toiminnan kannalta tarkeé inf-
rastruktuuri, kuten toimitilat. Riskienarviointitaulukossa kasiteltiin myos tietoturvaris-
kejd, jotka liittyivat esimerkiksi yrityksen tyontekijoihin, vierailijoihin ja dokumentaati-
oon. Tietoturvariskien arviointitaulukossa jokaiselle tietoturvauhalle maariteltiin riskin
haltija, eli kenen vastuulla tietoturvauhan hallintatoimenpiteiden kaytannon toteuttami-
nen, kuten laitteistojen yllapitdminen, on. Taman lisdksi méariteltiin erilaisia haavoittu-
vuuksia, jotka voisivat johtaa tietoturvauhan toteutumiseen. Jokaiselle tietoturvauhalle
maadriteltiin todennakdisyys ja toteutumisen aiheuttamien vaikutusten suuruus ja ndiden

yhteenlasketusta lukemasta muodostui tietoturvauhkan riskiluku.

Tietoturvariskien arviointitaulukko (liite 4) laadittiin alla oleva esimerkin mukaisesti
(taulukko 1). Esimerkissa on esitelty yksi organisaation omaisuus ja siihen liittyva uhka,
referenssinumero ja riskin haltija, seka kuvitteellinen haavoittuvuus. Erillisessa Tietotur-
variskianalyysi-dokumentissa (liite 5) esitettiin perustelut uhkien todennakdisyydeksi ja
vaikutukseksi padtetyille lukemille. Tietoturvariskien arviointitaulukossa naiden luke-
mien yhteenlasketut tulokset eli riskiluvut myds merkittiin yhtenevaisilla varikoodeilla,

jotta riskit kasiteltaisiin niiden Kriittisyysjarjestyksessa.

TAULUKKO 1. Esimerkki tietoturvariskien arviointitaulukosta (Kosutic, muokattu)

Todenna- Vai-  Riski-
koisyys kutus  luku
(1-3) 1-3) (T+V)

Haavoit-

Nro. Omaisuus Riskin haltija Uhka
tuvuus

Jarjestelman- S&hko- Ei varavirta-

1. Palvelin valvoja  katkos = jarjestelmaa
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Riskien suuruuden arvioinnissa kaytettiin Valtionvarainministerion asettaman julkisen
hallinnon digitaalisen turvallisuuden johtoryhmén maarittelemid VAHTI-ohjeita (Valtio-
varainministerid 2003, 41-43). Seuraavissa kappaleissa on esitelty VAHTI-ohjeissa an-
netut esimerkit uhkan todennédkdisyyden ja vaikutusten arviointiasteikoista. Asteikkoa so-
vellettiin organisaation tilanteen mukaisesti ja jokaisen tietoturvauhan suuruutta harkittiin
my0s yrityksen liiketoiminnan nédkokulmasta. Tietoturvauhkien arvioinnissa paatettiin
kayttad juuri VAHTI-ohjeita, jotta jokaisen tietoturvauhan todennakoisyys ja vaikutukset
olisivat yhtenevéisesti arvioituja. Toisinaan tietoturvauhka taytti kuitenkin arviointikri-
teerejd monesta eri suuruuskategoriasta, jolloin tietoturvauhan todennakdisyyden ja vai-

kutusten lukemaksi annettiin sellainen lukema, jonka kriteerit tayttyivat parhaiten.

5.1 Todennakdisyys

Tietoturvauhkien toteutumisen todenné&kdisyys riippuu monesta eri tekijasté. Yksi tekija
on se, kuinka monella henkil6lla tai kayttajaryhmalla on mahdollisuus toteuttaa tietotur-
vauhka. Esimerkiksi lokitapahtumien luvattomaan muokkaamiseen tai poistamiseen on
oikeudet vain rajatuilla henkil6illa ja koska tekijé on helpommin jéljitettavissa, on tieto-
turvauhan todennakoisyys suhteellisen alhainen. Yrityksen luottamuksellisten tietojen
julkituomisen voi puolestaan toteuttaa esimerkiksi kuka tahansa yrityksen tyontekija, jol-
loin myds uhka on todennakdisempi. Tyontekijoiden toimia tyépaikan ulkopuolella ei
voida juuri valvoa, joten téllaisessa tilanteessa tietoturvariskin toteuttaja voidaan jaljittaa
vain kartoittamalla, kenelld kaikilla on ollut mahdollisuus tuoda julki juuri kyseessé ole-

vaa luottamuksellista tietoa.

Tietoturvauhan ilmenemistaajuus on yksi uhan toteutumisen todennékdisyyteen vaikut-
tavista tekijoista. llmenemistaajuutta voidaan I&hinn& vain ennustaa aiempien tilastotie-
tojen valossa. Mikéli johonkin toimintoon ei ole selked4 ohjeistusta ja toimintoa suorite-
taan usein, on siihen liittyvalla tietoturvauhkalla tihedmpi ilmenemistaajuus ja sitd myota
korkeampi todenndkdisyys. Alla olevassa taulukossa on esitelty uhkien todenné&kdisyy-

den arvioinnissa kéaytetyt arviointikriteerit (taulukko 2).
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TAULUKKO 2. Tietoturvauhkien todennakdisyyden arviointi (Valtiovarainministerio
2003, 41-42, muokattu)

Lukema | Todennakdisyys Arviointikriteerit
3 Korkea o Toiminto tai jarjestelméa on heikosti val-
vottua
e Toimintoon tai jarjestelmdin p&asy on
helppoa

e Toimintoa tai jarjestelm&d kohtaan on
suurta mielenkiintoa

e Toiminnon ohjeistusta ei ole

e Tapahtuma ilmenee kerran kuukaudessa

« Uhkan toteuttaminen on mahdollista suu-
relle maarélle kayttajia (oma henkil6sto,
yhteistyékumppanit, ulkopuoliset)

2 Keskimaardinen e Toiminto on osittain valvottua

e Toiminnon ohjeistus on puutteellista

e Tapahtuma ilmenee 1-2 kertaa vuodessa

e Uhkan toteuttaminen on mahdollista tie-
tyille kéayttajaryhmille (atk-tuki)

1 Alhainen e Toiminto on hyvin valvottua ja siihen
paasy on hallittua.

e Toiminto on hyvin ohjeistettu

« Toimintoa kohtaan ei ole mielenkiintoa

o Tapahtuma ilmenee kerran vuodessa

e Uhkan toteuttaminen on mahdollista vain
yksittéisille tyontekijoille (asiantuntijat)

0 Ei merkitysta e Todenndkoisyys on tasan nolla. Tama
uhka ei voi toteutua missaan olosuhteissa
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Kuten todennékdisyyden arviointikriteereista (taulukko 1) voidaan havaita, uhan toden-
nakoisyyteen voidaan ainakin osaltaan vaikuttaa muodostamalla riskia ennaltaehkaisevia
hallintatoimenpiteitd. Erityisesti toimintalinjausten ja -ohjeistusten laatiminen seka hen-
kiloston kouluttaminen noudattamaan niitd on ensiarvoisen térkedd. Merkittdvassa roo-
lissa ovat myds muun muassa péasyoikeuksien rajattu jakaminen ja lokitietojen hallinta,

jotta tietoon késiksi paasevéat henkilot on mahdollista tarvittaessa jéljittaa.

5.2 Vaikutukset

Vaikkakin yrityksen liiketoiminnan kannalta tarke&& on ennaltaehkéisté tietoturvauhkien
toteutuminen, on yrityksen myds suunniteltava tietoturvariskien toteutumisen vaikutuksia
pienentdvia hallintatoimenpiteitd. Esimerkiksi sahkdkatkoksen toteutumisen todennakoi-
syytté on lahes mahdotonta poistaa kokonaan, mutta siiné tilanteessa tiedon saatavuuteen
kohdistuvat vaikutukset voidaan kuitenkin minimoida esimerkiksi asianmukaisten vara-

virtajarjestelmien ja varmuuskopioinnin avulla.

Tietoturvauhkien tapahtumisen vaikutukset voivat vaihdella vahdisista erittdin vakaviin
(taulukko 3). Valtiovarainministerion (2003, 42-43) laatimien VAHTI-ohjeiden perus-
teella esimerkiksi yhden tyontekijan kohtaamat tiedon saatavuusongelmat eivét aiheuta
juurikaan taloudellisia kustannuksia, eika pitkékestoista toiminnan keskeytymista, jolloin
tietoturvauhkan toteutumisen vaikutukset jadvat vahaisiksi. Toisaalta taas onnistuneen
tietomurron tai tietojen luvattoman julkituomisen vaikutukset saattaisivat yltaa erittéin
vakaviksi, silla uhkan toteutuminen aiheuttaisi luottamuksellisuuden menetyksen seka
mahdollisesti erittdin suuret taloudelliset tappiot. Toisinaan taas tietoturvauhkan toteutu-
minen voi pahimmassa tapauksessa aiheuttaa luottamuksellisuuden menetyksen, mutta
miké&li kyseinen tapahtuma ei tule organisaation tietoisuuteen, ei asiasta vélttamétta tehda
edes tiedotetta. Tama voisi kdytdnnossa tapahtua esimerkiksi siten, ettd ulkopuolinen hen-
kilo kuulee julkisella paikalla organisaation toimintaan liittyvan luottamuksellisen kes-

kustelun, mutta ulkopuolinen henkild ei kuitenkaan koskaan tuo julki kuulemiaan tietoja.
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TAULUKKO 3. Tietoturvauhkien vaikutusten arviointi (Valtiovarainministerio 2003,
42-43, muokattu)

Lukema | Vaikutukset Arviointikriteerit
3 Erittain Seuraukset koskevat kaikkia tietojen tai palveluiden
vakavat kayttajia

Uhkan toteutuminen aiheuttaa valittdmié toimen-
piteitd
Uhkan toteutuminen aiheuttaa raportoinnin ministe-
ri6lle ja tiedotusvalineille
Uhkan toteutuminen aiheuttaa toiminnan keskeyty-
misen tunneista useisiin paiviin
Uhkan toteutuminen aiheuttaa suuria taloudellisia
kustannuksia
Uhkan toteutuminen aiheuttaa vakavan héirion orga-
nisaation toiminnassa (useiden avainhenkildiden
menetys)
Uhkan toteutuminen aiheuttaa luottamuksellisuuden
menetyksen
Toiminta on lainsdddannon velvoitteiden vastaista.

2 Vakavat Seurauksilla on vaikutuksia organisaation sisalld,
esimerkiksi yksittdisten tyontekijoiden tyomaarat
kasvavat (avainhenkilon menetys)
Seuraukset koskevat useita tietojen tai palveluiden
kayttajia
Seurauksilla on vaikutus organisaation toimintaan
(saatava kuntoon tunneissa)
Uhkan toteutuminen aiheuttaa tiedotteen tekemisen
Uhkan toteutuminen aiheuttaa merkittavia taloudel-
lisia kustannuksia

1 Véhaiset Seuraukset koskevat muutamia tietojen tai palvelui-

den kayttajia

Uhkan toteutuminen ei aiheuta valittomasti toimen-
piteitd

Uhkan toteutuminen aiheuttaa sisdisen raportoinnin
Uhkan toteutuminen aiheuttaa vahéisia taloudellisia
kustannuksia

Toiminnan keskeytyminen on muutaman minuutin
pituinen
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Tarked osa tietoturvallisuuden hallintajarjestelmad on muodostaa mydés toipumis- ja jat-
kuvuussuunnitelmat niin tietoturvariskin toteutuessa, kuin myos yritykselle tappiollisissa
tilanteissa. Toisaalta yrityksen tappiolliset tilanteet voidaan lukea my®os tietoturvauhaksi,
silla talloin kaikkia tietoturvallisuuden hallintatoimenpiteité ei valttamatta kyeta yllapita-
maan tai kehittdmaan. Tdman tietoturvauhan vaikutuksia pyritddn ennakoimaan suunnit-
telemalla toimintaohjeistukset tietoturvauhan toteutuessa ja méaarittelemalla tietoturvalli-
suuden hallintajarjestelmén vahimmaistoimenpiteet myos yrityksen tappiollisten tilantei-

den aikana.

5.3 Riskiluku ja hyvaksyttava riskitaso

Riskiluku on riskin todennékoéisyyden ja vaikutusten yhteenlaskettu lukema. Tietotur-
vauhka analysoidaan tietoturvariskiksi, mikali sen riskiluku ylittdd maaritellyn hyvaksyt-
tavan riskitason. Tietoturvariskeihin tulee puuttua sitd nopeammin, mité suurempi riski
on kyseessad. Jos todennakdisyyden ja vaikutusten yhteenlaskettu riskiluku méérittelee
riskin sietaméattomaksi (6), tarvittaviin hallintatoimenpiteisiin on ryhdyttava valittomasti.
Riskiluvun 5 omaavat riskit ovat myds merkittavia riskeja, joihin tulee muodostaa riski-
lukua alentavat hallintatoimenpiteet mahdollisimman pian. Alla olevassa taulukossa on

esitetty maaritelmat erisuuruisille riskiluvuille (taulukko 4).

TAULUKKO 4. Riskiluvun madrittaminen (Valtiovarainministerio 2003, 45, muokattu)

Seurausten vakavuus

Véhdinen (1) Vakava (2) Erittain vakava (3)

Korkea (3) 4. Kohtalainen | 5. Merkittdvd | 6. Sietdmaton riski

riski riski
Uhkan _ _ _ : —
todenna- Keski- 3. Véhdinen 4. Kohtalainen | 5. Merkittava riski
koisyys | madrdinen (2) riski riski

Alhainen (1) | 2. Merkitykseton [ 3. V&hdinen | 4. Kohtalainen riski
riski riski

Kéytdnndssd mink&an tietoturvariskianalyysissd kasitellyn tietoturvauhan todennékoi-
syys tai vaikutukset eivét ole taysin olemattomat. Sen vuoksi taulukossa (3) kaytetadén



42

todennakdisyydelle ja seurausten vakavuudelle arvoja 1-3. Pienimmillaan riskiluku voi

talloin olla merkitykseton (2).

Hyvéksyttavan riskitason paattaa aina viime kédessa organisaation ylin johto. Hyvéaksyt-
tavana riskitasona kaytettiin tassa tietoturvariskianalyysissa riskilukua 3 eli vahaisté ris-
kid. Riski on vahéinen esimerkiksi silloin, kun uhan todennakdisyys on keskimaéarainen,
mutta sen toteutumisen vaikutukset jaisivat vahaisiksi. Eduix Oy:n tietoturvariskianalyy-
sissa pohdittiin kuitenkin hallintatoimenpiteitd kaikentasoisille tietoturvauhille, vaikka
niitd ei riskilukunsa perusteella luokiteltaisikaan tietoturvariskeiksi. Syynéa tdhan on se,
etta tietoturvauhan suuruus saattaa vaihdella muuttuvissa olosuhteissa ja taas toisaalta
ISO/IEC 27001:2013 -standardin vaatimusten tayttymiseksi suurimpaan osaan luetel-

luista tietoturvauhista organisaation on maariteltdva hallintatoimenpiteita.

5.4 Tietoturvariskianalyysi

Jokainen tietoturvariskien arviointitaulukkoon keratyista tietoturvauhista kasiteltiin pe-
rusteellisemmin erillisessé Tietoturvariskianalyysi-dokumentissa (liite 5). Jokaisen uhan
todennékdisyyden ja vaikutusten lukemien méarittelemisen liséksi pohdittiin jokaiselle
riskille altistavia tietoturvahaavoittuvuuksia. Tietoturvariskianalyysissa kaytettiin uhka-
kuvapohjaista lahestymistapaa ja jokaisen haavoittuvuuden hallintatoimenpiteiden puut-

tumisen vaikutuksia mietittiin organisaation liiketoiminnan nakokulmasta.

Tietoturvariskianalyysissa jokaisen riskin haavoittuvuuksien, todennékoisyyden ja vaiku-
tusten analysoinnin lisdksi madriteltiin soveltuvimpia hallintatoimenpiteitd, jotka koos-
tettiin viela lyhennettyné versiona ylimmalle johdolle luovutettuun ehdotelmaan tietotur-
vallisuuden hallintatoimenpiteista (liite 6). Tietoturvariskianalyysissa kaytiin lapi myos
ISO/IEC 27001:2013 -standardin velvoittava Hallintatavoitteiden ja -keinojen viiteluet-
telo, jotta yhtadk&an standardin asettamaa vaatimusta ei laiminly6tdisi. Riskin analysoin-
nin yhteydessé esitettiin hallintatoimenpiteiden osalta viittaukset kyseiseen viiteluette-
loon ja ndin jokainen ISO/IEC 27001:2013 -standardin vaatimus my®os sisaltyy paatetta-

viin hallintatoimenpiteisiin.
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6 TIETOTURVARISKIEN HALLINTATOIMENPITEET

Tietoturvariskianalyysissa pohdittiin jokaiselle tietoturvauhalle erilaisia hallintatoimen-
piteitd ja ehdotelma toteutettavista hallintatoimenpiteista koostettiin erilliseen dokument-
tiin (liite 6). Hallintatoimenpide-ehdotelman tarkoitus oli toimia pohjana my6s seuraavaa
vaihetta eli riskien kasittelyé varten.

Ehdotelmaan tietoturvallisuuden hallintatoimenpiteista koostettiin ylimmén johdon paa-
tOsta vaativat asiat sek& alustavat henkildstolle osoitettavat toimintaohjeistukset. Henki-
|6stOn toimintaohjeistukset jaoteltiin yleisiin, jokaista tyontekijaa koskeviin tietoturvaoh-
jeistuksiin seké& hieman tarkemmin eri liiketoimintayksikkojen tyontekijoita seka etatyos-

kentelya koskeviin toimintaohjeistuksiin.

6.1 Ylimman johdon paatettavat hallintatoimenpiteet

Ehdotelmaan tietoturvallisuuden hallintatoimenpiteista koottiin ensin ylimman johdon
paatosta vaativat asiat. Tallaisia olivat esimerkiksi ylimman johdon osoittamat resurssit
ja tuki tietoturvallisuuden hallintajarjestelmélle. Jokaiseen paatdsta vaativaan asiaan esi-
tettiin joitakin kaytannon esimerkkeja, joilla paatettdvaa asiaa voidaan lahted purkamaan.
Alla olevassa taulukossa on esimerkinomaisesti esitelty tietoturvallisuuden hallintajérjes-
telmaé koskevia hallintatoimenpiteitd, jotka yleensa vaativat ylimmén johdon pé&atoksen
(taulukko 5).
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TAULUKKO 5. Ylimmén johdon paétosta vaativien hallintatoimenpiteiden esimerkKki

Paatos Kaytannossa

1. | Tietoturvallisuuden hallinta- | Tietoturvallisuuden hallintajarjestelmén muodos-

jarjestelmalle osoitettavat tamiseksi, toteuttamiseksi ja yllapitamiseksi vaa-
resurssit dittavien resurssien osoittaminen.
2. | Vastuuhenkil6iden Projektipaallikko, projektitiimi, tietoturvapaal-
nimeaminen likkd, johtoporras ja eri toimintojen vastuuhenki-
16t.

3. | Tietoturvallisuuden hallinta- | Laajuuden madritteleminen fyysisesti ja esimer-
jarjestelman laajuuden ja ta- kiksi liiketoimintakohtaisesti. Tavoitellaanko lii-
voitteiden asettaminen ketoiminnan kannalta erottuvuutta, yhteensopi-
vuutta alan sd&dosten kanssa, yhtenevéisempéa
organisaatiota tai pienempia kuluja. Millaisia nu-
meerisia tavoitteita tietoturvan kannalta asete-

taan.

Kuten ylimmaén johdon paatostd vaativista asioista voidaan huomata, ylimman johdon
paatettdvind ovat enimmakseen tietoturvallisuuden hallintajarjestelmélle osoitettavat re-
surssit ja suurpiirteiset toimintalinjaukset. Tarkemmat toimintaohjeistukset ja menettely-
tavat ovat yleensa tietoturvallisuuden hallintajérjestelmélle nimetyn projektitiimin péa-
tettdvissa, vaikkakin myos néista asioista tulee aina viestia my6s ylimmalle johdolle.
Ylimmalle johdolle viestitddn myds muun muassa tietoturvallisuuden hallintajarjestel-
maélle asetettavien tavoitteiden tayttymisesta ja tietoturvallisuuden hallintajérjestelmén te-
hokkuudesta.

6.2 Henkilostoohjeistusten laatiminen

Tietoturvallisuuden hallintajarjestelm& on fyysisten suojausmekanismien lisaksi enim-

mékseen henkildstolle osoitettavia toimintalinjauksia ja -ohjeistuksia. Fyysisten suojaus-
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mekanismien hankinta, kayttddnotto ja yllapito ovat yleensa tietoturvallisuuden hallinta-
jarjestelmalle nimetyn projektitiimin vastuulla, mutta myos niista esiintyvisté poikkea-

mista ilmoittamisen vastuu on henkilostolla.

Henkildstdohjeistuksissa pyrittiin yhtenevéiseen esittdmistapaan ylimman johdon paa-
tOsta vaativien hallintatoimenpiteiden kanssa. Jokainen tietoturvaohjeistus esitettiin yti-
mekkadsti, mutta sen kdytannon toteuttamistavat eriteltiin myos tarkemmin. Alla olevassa
taulukossa (6) on esitetty esimerkki henkiltstolle laadituista toimintaohjeistuksista, jotka
olivat mukana ylimmélle johdolle laaditussa ehdotelmassa tietoturvallisuuden hallintatoi-

menpiteista (liite 6).

TAULUKKO 6. Esimerkki henkilostolle laadittujen tietoturvaohjeistusten ehdotelmasta

Tietoturvaohjeistus Kéaytannossa

1. | Tunnista kasittelemiesi tieto- | Al jata arkaluonteisia dokumentteja tai tietovali-
jen suojaustaso ja noudata neitd muiden saataville ja kasittele tietoa sen luot-
huolellisuutta arkaluonteisten | tamuksellisuuden vaatimalla tavalla. Muistuta

tietojen kasittelemisessa tarvittaessa muita tietoturvallisista toimintatavoista.

2. | llmoita huomaamasi tietotur- | Raportoi tiedon saatavuuteen, luottamuksellisuu-
vauhat ja poikkeamat esimie- | teen ja eheyteen liittyvista tietoturvapuutteista ja -
hellesi tapahtumista, kuten toimimattomista tai tietoturvat-

tomista laitteistoista ja ohjelmistoista.

3. | Huomioi salassapitovelvolli- | Al4 paljasta yrityksen kriittisia tietoja, sen infra-
suus tyOpaikalla ja sen ulko- | struktuuria tai palveluiden rakennetta ulkopuoli-
puolella sille. Noudata julkisilla paikoilla k&ydyissa
keskusteluissa ja vierailijoiden Iasndollessa salas-

sapitovelvollisuutta.

Tietoturvaohjeistukset pyrittiin tekemaén selkeiksi, mutta kuitenkin kaikkia eri toimintoja

koskeviksi. Ylimmélle johdolle ehdotettiin tietoturvaohjeistusten kouluttamista henkilos-
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tolle esimerkiksi tietoturvatietoiskujen muodossa. On tarkeda varmistaa, etté tyontekijoi-
den kasitykset tietoturvallisista toimintaohjeistuksista ovat yhtenevaisia ja selkeésti vies-
tittyja. Tietoturvatietoiskujen muodossa henkilsto saatettaisiin myos tietoiseksi tietotur-
vaohjeistusten taustoista ja niiden noudattamatta jattdmisen mahdollisista vaikutuksista.
Henkilostolle tulisi myds antaa vayla kysya tarkennuksia tietoturvaohjeistuksiin tai il-

moittaa uusista tarvittavista ohjeistuksista tarvittaessa.

6.3 Hallintatoimenpiteiden toteuttaminen

Riskien kasittely on tietoturvariskianalyysin jalkeen seuraava vaihe tietoturvallisuuden
hallintajarjestelmén toteuttamisessa. Hallintatoimenpiteistd ensimmaisind on paatettava
sellaiset, joiden puutteen vuoksi jokin tietoturvariski on erittdin merkittdva. Suuri osa
paatettavista hallintatoimenpiteistd tarkoittaa k&ytdnnossé yhtendisten toimintalinjausten
muodostamista ja ohjeistusten laatimista ja taas osa hallintatoimenpiteistd merkitsee yri-
tyksen tietoturvaan liittyvid hankintoja. Toteutettavat hallintatoimenpiteet kerataan tieto-
turvariskien késittelytaulukkoon ja tdssa kohtaa nimetaan jokaisen hallintatoimenpiteen
toteuttaja, toteutusaikataulu ja siihen osoitettavat resurssit. Tietoturvariskien késittelytau-
lukkoon merkitdan myos referenssi niihin riskeihin, joihin hallintatoimenpiteen toteutta-

minen vaikuttaa ja sen vuoksi riskien arviointitaulukossa oli tdrkeda numeroida uhat.

Hyvin suunniteltu ja viestitty tietoturvallisuuden hallintajarjestelmé on helpompi omak-
sua ja ottaa kayttoon. Alussa saattaa tietysti aina ilmeté asioita, joita ei ole osattu suun-
nitteluvaiheessa ottaa huomioon, mutta sitd varten hallintajarjestelméé tulee jatkuvasti
monitoroida, arvioida ja kehittdd. Tietoturvallisuuden hallintajarjestelman ja toteutetta-
vien hallintatoimenpiteiden kayttdonoton ajaksi on hyva varata enemman resursseja tie-
toturvallisuuden hallintajarjestelman vastuuhenkil6iltd, jotta mahdolliset epédkohdat ja
kysymykset saadaan ratkaistua hallitusti ja nopeasti. Vielé toteutuksen ja kayttéonoton
kynnyksell& on syyta tarkistaa koko projektin toimivuus ja ettei yhtakaan tarkeéa standar-
din pykélaa tai Hallintatavoitteiden ja -keinojen viiteluettelon kohtaa ole unohdettu tai

sivuutettu.
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6.4 Jaljelle jaavien riskien hyvaksynta

Joidenkin riskien torjuminen saattaa osoittautua kalliimmaksi, kuin itse tietoturvariskin
toteutuminen. Tietoturvallisuuden hallintajarjestelméan tulee kuitenkin olla resursoitu si-
ten, ettd se on myos yrityksen liiketoiminnan kannalta jarkevaa. Yleenséa esimerkiksi ver-
kon vélitykselld tapahtuvilta tietoturvauhilta on mahdotonta puolustautua taydellisesti,
mutta sopivilla hallintatoimenpiteill& tietoturvariskia ja sen vaikutuksia voi kuitenkin mi-
nimoida (Sulankivi 2016).

Mikali joihinkin tietoturvariskeihin ei ole jarkevaa toteuttaa hallintatoimenpiteitd, on se
perusteltava tarkasti ja selvitys jadnndsriskeistd on saatettava ylimman johdon tietoisuu-
teen. Organisaation ylimmaén johdon tulee hyvaksya jaljelle jaavat riskit tai osoittaa ris-
kien pienentdmiseksi tarvittavat resurssit. Jaannosriskit perusteluineen tulee myos doku-

mentoida osaksi sertifiointiauditoijalle luovutettavaa sovellettavuuden selvitysta.
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7 JOHTOPAATOKSET JA POHDINTA

Eduix Oy:n tietoturvariskianalyysi koostui organisaatiossa havaittujen ja yleisesti ole-
massa olevien tietoturvauhkien kartoittamisesta, koostamisesta, arvioinnista ja analysoin-
nista sek& ehdotettavien hallintatoimenpiteiden laatimisesta. Eduix Oy:n tietoturvauhat ja
tdménhetkinen tietoturvatilanne kartoitettiin henkilostolle osoitetun tietoturvauhkaky-
selyn avulla, johon vastasi noin puolet yrityksen tydntekijoistd. Kartoituksen avulla saa-
tiin selville yleisimmét yrityksen tyontekijoiden kohtaamat tietoturvauhat ja heidén kasi-
tyksensa Eduix Oy:n tdmanhetkisen tietoturvallisuuden tilasta. Tietoturvatilanteen kartoi-
tus osoitti Eduix Oy:n huolehtivan jo talla hetkelld enimmakseen riittdvan hyvin tietotur-
vasta, mutta ISO/IEC 27001:2013 -standardin vaatimusten tayttymiseksi myds joitakin

uusia hallintatoimenpiteita vaaditaan.

Tietoturvauhkien todennakoisyys ja seurausten vakavuus arvioitiin Valtiovarainministe-
rion laatimien VAHTI-ohjeiden avulla. Arvioinnissa kéytettiin kvalitatiivista eli uhkaku-
vapohjaista tietoturvariskien arviointimenetelméaa, joka perustui harkintaan, aavistuksiin
ja kokemuksiin eik& niink&an laskentateknisiin tai euromaardisiin analyyseihin. Tietysti
tietoturvariskin arvioimiseksi voitaisiin myos kéayttaa kvantitatiivista tutkimusmenetel-
mad, mutta se olisi vaatinut tarkkaa tietoa kunkin tietoturvauhan torjumiseksi ja toteutu-
miseksi koituvista kustannuksista seka mittavien tilastotietojen keraamista ja hyddynta-
mistd. Osana hallintatoimenpiteiden arviointia ja toteuttamista olisi silti jarkevéa kartoit-
taa eri vaihtoehtojen vaatimat resurssit ja verrata niité tietoturvariskin tapahtumisesta ai-
heutuviin tappioihin. Toteutettavista hallintatoimenpiteista koituvat taloudelliset kustan-
nukset tulee kuitenkin aina olla jarkevasti suhteutettuna, jotta tietoturvallisuuden hallin-

tajarjestelméan toteuttaminen on myds organisaation liiketoiminnan kannalta perusteltua.

Tietoturvariskianalyysissa pohdittiin tietoturvariskeille erilaisia mahdollisia hallintatoi-
menpiteitd ja ndma hallintatoimenpiteet koostettiin ylimméalle johdolle luovutettuun eh-
dotelmaan tietoturvallisuuden hallintatoimenpiteistd. Ehdotetut hallintatoimenpiteet
koostuivat ylimman johdon tai tietoturvallisuuden hallintajarjestelman projektitiimin paa-
tOsta vaativista toimenpiteistd seka henkiltstolle ja eri toimintoihin liittyvisté tietoturva-
ohjeistuksista. Niin p&atosta vaativat asiat, kuin myos tietoturvaohjeistukset pyrittiin laa-

timaan mahdollisimman ytimekké&é&sti, mutta myods kéytannon esimerkkien avulla.
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7.1 Havaittujen ja olemassa olevien tietoturvauhkien yhtenevaisyys

Tietoturvariskianalyysissa yksi mielenkiintoisimmista vaiheista oli vertailla henkildstén
kohtaamia tietoturvauhkia yleisesti olemassa oleviin tietoturvauhkiin ja ISO/IEC
27001:2013 -standardin maarittelemiin tietoturvallisuuden hallintakeinoihin. Vastaukset
viestivat myos henkiloston tdméanhetkisen tietoturvatietoisuuden tasosta.

Tietoturvauhkakyselyn vastaukset osoittivat, ettd Eduix Oy:n henkildstd on tiedostanut
tietoturvallisuuden eri osa-alueet ja kiinnittdnyt omassa toiminnassaan tietoturvaan liitty-
viin uhkiin huomiota. Tietoturvauhkakyselyn vastaukset koostettiin ensin ylimmaélle joh-
dolle erilliseen dokumenttiin (liite 3), jossa tietoturvauhat jaoteltiin tiedon luottamuksel-
lisuutta, eheyttd ja saatavuutta koskeviin tietoturvauhkiin seka toimintaohjeistuspyyntoi-
hin. Koosteessa my0s esiteltiin vastaajien lukumaara ja sijoittuminen eri liiketoimintayk-
sikkoihin ja toimipisteisiin. Lisaksi koosteessa esiteltiin henkildston vastaukset tietotur-
vatilannetta Kkartoittaviin monivalintakysymyksiin. Tietoturvariskien arviointitaulukon
tayttdminen aloitettiin henkildstén havaitsemista tietoturvariskeista ja sitd taydennettiin
olemassa olevilla ja ISO/IEC 27001:2013 -standardin perusteella mééritellyill& tietotur-
vauhilla. Henkiloston ilmoittamat tietoturvauhat olivat suurilta osin samankaltaisia kuin
edelld mainitut yleisesti olemassa olevat tietoturvauhat. Tdma puolestaan osoittaa sen,
etta tyontekijat ovat omaksuneet tietoturvan eri osa-alueet, tietoturvallisuuden hallinta-
jarjestelman merkityksen sek& oman panoksensa tarkeyden tietoturvallisuuden hallinta-
jarjestelman muodostamisessa, yllapitdmisessé ja jatkuvassa kehittdmisessa.

Tietoturvauhkakyselyn vastaukset osoittautuvat liittyvan suurimmalta osin fyysisiin tie-
toturvaa parantaviin toimenpiteisiin sekd ihmisisten tietoturvattomista toimintatavoista
aiheutuviin tietoturvahaavoittuvuuksiin. Vain murto-osa vastauksista liittyi teknisiin tie-
toturvahaavoittuvuuksiin, mika osoittaa myos yliopettaja Vainikan (Harjun 2010 mu-
kaan) vaittdman ihmisten merkityksesta organisaation tietoturvassa toteen. Kaytanngssa
hyvan tietoturvallisuuden l&htékohtana organisaatiossa on tyontekijoiden kouluttaminen,
ohjeistaminen ja yhtendisten toimintalinjausten muodostaminen. Tietoturvasta tulisi
tehdd koko henkil6stolle mielenkiintoista ja mielekastd, jotta my0ds saddeltyjd toiminta-
ohjeistuksia noudatettaisiin ja niiden noudattamatta jattdmisen vaikutukset ymmarrettai-

siin.
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7.2 Jatkotoimenpiteet

Tietoturvariskianalyysin osalta seuraava vaihe olisi soveltuvimpien hallintatoimenpitei-
den valinta. Tama paatos on viime kadessa ylimman johdon tehtavissa ja juuri siksi ylim-
malle johdolle laadittiin endotelma hallintatoimenpiteist4, jossa myos esiteltiin kdytannon
esimerkkeja jokaisen hallintatoimenpiteen toteuttamisesta. T&mén opinnaytetyon aika-
taulun puitteissa ei kuitenkaan vield olisi ehditty tekeméén lopullisia paatoksia ja sen

vuoksi hallintatoimenpidedokumentista kdytetdén nimitystd “ehdotelma”.

Paatettavien hallintatoimenpiteiden yhteydessé tehd&an myds paatos siitd, mita hallinta-
toimenpiteita ei ole esimerkiksi taloudellisesti jarkevaa toteuttaa. Jos jollekin tietoturva-
riskille ei paateta toteuttaa hallintatoimenpiteita tai hallintatoimenpiteiden toteuttaminen
ei alenna tietoturvariskid hyvéksyttavalle riskitasolle, on tallaisten riskien olemassaolo
hyvaksyttava. Jaannaosriskien hyvaksymisessa taytyy kuitenkin kayttaa harkintaa ja lopul-

lisen paatoksen jaannosriskien hyvaksymisesta tekee ylin johto.

Tietoturvallisuuden hallintajérjestelmén osalta seuraava vaihe tietoturvariskianalyysin
jalkeen olisi riskien késittely. Kaytdnnodssa tdma tarkoittaisi paatosta hallintatoimenpitei-
den toteuttamisesta ja niihin kédytettavien resurssien osoittamista. Jokaisen paatetyn hal-
lintatoimenpiteen toteuttaminen tulee my6s aikatauluttaa ja niiden toteuttamiseen on ni-
mettdva vastuuhenkild. Hallintatoimenpiteiden toteuttamisen jalkeen tulee myos katsel-
moida hallintatoimenpiteiden tehokkuutta ja tarvittaessa kehittéa tietoturvallisuuden hal-
lintajarjestelmaa saatujen tulosten perusteella. Tietoturvariskien késittelyyn liittyvat toi-
menpiteet ja tulokset on tarkoitus dokumentoida tietoturvariskien kasittelytaulukkoon.
Kyseisessé taulukossa puolestaan viitataan tietoturvariskien arviointitaulukossa esiteltyi-
hin tietoturvariskeihin ja sen vuoksi tietoturvariskien arviointitaulukossa jokaiselle ris-

kille maaritettiin referenssinumero.

ISO/IEC 27001:2013 -standardin asettamien vaatimusten mukaisesti kaikki aiemmat tyo-
vaiheet ovat tdhdénneet tietoturvallisuuden hallintajarjestelmén muodostamiseen ja lo-
pulta sen sertifiointiin. Tietoturvariskianalyysin ja riskien kasittelyn jalkeen voidaan
muodostaa dokumentti sovellettavuuden selvityksesta (Statement of Applicability). Tahan
dokumenttiin tulee dokumentoida muun muassa toteutettavat hallintatoimenpiteet ja nii-

den tavoitteet seka jaljelle jaavat riskit perusteluineen. ISO/IEC 27001:2013 -standardin



51

vaatimusten tayttamista varten tulee olla dokumentoituna myds muita koko projektiin liit-
tyvia asioita, kuten tietoturvallisuuden hallintajarjestelméan laajuus, tietoturvapolitiikka

seka suunnitelma siséisista auditoinneista.

7.3 Tietoturvariskianalyysin arviointi ja kehityskohteet

Tietoturvariskianalyysi onnistui kaiken kaikkiaan melko hyvin. Parasta antia ty6ssa oli
huomata tyontekijoiden kiinnostus tietoturvaa kohtaan ja erityisesti halu oppia uutta. Sen
vuoksi jatkossa myos toimintaohjeistukset olisi parasta viestia henkildstolle kiinnosta-
valla tavalla, esimerkiksi juuri tietoturvatietoiskujen muodossa. T&ll6in jokaisen toimin-
taohjeistuksen laiminlydmisen uhat osattaisiin tunnistaa ja sen vuoksi tyontekijat myos

haluaisivat noudattaa tietoturvallisia toimintatapoja.

Tietoturvariskianalyysid olisi voinut kehittdd esimerkiksi valitsemalla jokaisesta liiketoi-
mintayksikdsta yhden henkilén mukaan riskianalyysin tekemiseen. Tallin jokaista suo-
jattavaa kohdetta olisi analysoitu ja arvioitu vield tarkemmin eri nakokulmista ja myos
ehdotetut hallintatoimenpiteet ja toimintaohjeistukset olisivat ndin saattaneet olla viela
tarkemmin eri toimintoihin kohdistettuja. Tarkeint4 on kuitenkin ottaa ainakin soveltu-
vimpia hallintatoimenpiteitd valittaessa mukaan eri liiketoimintayksikktjen edustajia,
jotka nékisivét jo suunnitteluvaiheessa eri hallintatoimenpiteiden puutteet ja toisaalta po-

tentiaaliset kehitysmahdollisuudet.
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LITTEET

Liite 1. Tietoturvauhkakysely

1(3)

1X

Tietoturvauhkien kartoitus

Tami kysely on osa Eduix Oy:n tietoturvariskianalyysid ja samalla Tarun opinndytetydtd. Parhaat asiantuntijat yrityksen
tietoturvariskikartoituksen tekemiseen |Gyvtyvit yrityksen omista tyontekijoistd. Tilld lomakkeella kerdtainkin Eduix Oy:n tyntekijéiltd
tietoa erilaisista tietoturvauhkista, joita he ovat tydssiin kohdanneet sekd mahdollisista kehitysehdotuksista niiden valttamiseksi.

Tietoa on monenlaista; se voi olla kirjoitettuna tai tulostettuna paperille tai tallennettuna elektronisesti. Usein tieto on myds vuosien
varrella kertynyttd kokemusta ja osaamista.

Tietoa uhkaavia asioita ovat esimerkiksi tiedon luottamuksellisuuteen, eheyteen sekd saatavuuteen liittywit ongelmat. Vastatessasi
kyselyyn voit pohtia erilaisia tietoturvauhkia esimerkiksi juuri ndiden kolmen elementin pohjalta.

Tyonkuva

riviissd seuraavista tydnkuvista pddasiassa toimit?
Valitse Sovelluskehitys
Konsultainti (asiantuntijapalvelut, projektipaéllikot, tekninen konsultointi, koulutuspalvelut)
Tuki- ja yllapitopalvelut (service desk, tekniset yllapitopalvelut)
Asiointi- ja maksujirjestelmit (E-lomake, Vetuma, Paytrail, verkkokokeet, ennakkotehtivat)

rissd Eduixin toimipisteessd padasiassa tyoskentelet?
Valitse Tampere
Helsinki
Muu

Tiedon luottamuksellisuus

Tiedon luottamuksellisuus on vaarassa, jos vain tietyille ihmisille tarkoitettu tieto padsee vairiin kisiin, Nain voi kiydi esimerkiksi
silloin, jos puhuu tydasioista julkisella paikalla tai jos luvaton henkilt saa kdsiinsé salassapidettivid tietoa sisiltivin laitteen tai
dokumentin.

Kirjoita seuraavaan kenttdan,
millaisia tiedon
luottamuksellisuutta uhkaavia
asioita tai tilanteita olet tydssasi
kohdannut:
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2 (3)

Tiedon eheys on vaarassa, jos luvaton henkilt pi&see muokkaamaan tietoa tai jos tieto muuttuu kisittelyn, siirron tai tallennuksen
aikana. Luvatonta muokkaamista pyritidn estamain muun muassa siten, ettd vain tarpeellisilla henkilGilld on oikeus pdastd eri
jarjestelmiin ja kaikki muokkaukset niin asiakkaiden jarjestelmissa, kuin myos kiyttimissamme tehtdvianhallintajirjestelmissd
(esimerkiksi Teamissa) ovat jdljitettavissd ja palautettavissa.

Kirjoita seuraavaan kenttdin,
millaisia tiedon eheyttd uhkaavia
asioita tai tilanteita olet ty&ssasi
kohdannut:

A
Tiedon saatavuus

Tiedon saatavuus tarkoittaa sitd, ettd tieto on kaikilla auktorisoiduilla henkilGilld saatavissa silloin, kun sitd tarvitaan. Tamd tarkoittaa
esimerkiksi hyvid dokumentaatiota, jotta kaikki tieto ei ole vain yhden henkiltn varassa. Tiedon saatavuutta uhkaavia asioita olisivat
esimerkiksi avainhenkilén sairastuminen tai tietoa sisaltidvin laitteen katoaminen,

Kirjoita seuraavaan kenttdin,
millaisia tiedon saatavuutta
uhkaavia asioita tai tilanteita olet
tydssidsi kohdannut:
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3 (3)

Muut tietoturvan osa-alueet

Tietoturvaa voidaan jakaa eri osa-alueisiin monella tapaa ja vl oleva jaottelu on vain yksi niistd. Muita tarkasteltavia osa-alueita ovat
myds muun muassa tietoturvan hallinnoiminen, fyysinen tietoturva (toimistojen ja laitteiden suojaaminen), ohjelmistojen ja
tietoaineistojen tietoturva sekd henkildston rooleihin ja vastuihin liittyvit tietoturvaohjeistukset ja -asiat.

Mikili mieleesi tulee esimerkiksi
niihin asioihin liittyvid
tietoturvauhkia tai puuttuvia
ohjeistuksia, kifjoitathan ne
seuraavaan kenttddn, ?

Tietoturvasta huolehtiminen Eduix Oy:ssa

Usein  Toisinaan  Silloin tall6in - Harvoin En koskaan

Oletks joskus puhunut tyGasioista ulkopuolisille tai ulkopuolisten
kuullen?

Usein  Toisinaan  Silloin tilléin - Harvoin  En koskaan

Oletko joskus antanut toisen tyontekijin tai ulkopuolisen henkilon
kdyttad tydtietokonettasi tai muita jarjestelmid omilla tunnuksillasi?

Aina  Useimmiten  Silloin tdlléin -+ Harvoin  Ei koskaan

Onko tietoa mielestasi tarpeeksi saatavilla silloin, kun sitd
tarvitaan?

Aina  Useimmiten  Silloin talléin -+ Harvoin  En koskaan

Huolehditko mielestisi itse tarpeeksi tiedon dokumentoinnista?

Usein  Toisinaan  Silloin tll6in - Harvoin  En koskaan

Oletko joskus jattEnyt tydasioihin kdytettavan tietovilineesi
vartioimatta?

Kylli Enimmikseen Jonkinwverran Ei  En osaa sanoa

Huolehditaanko Eduix Oy:ssa mielestdsi Lilld hetkelld riittavasti
tietoturvasta?

Tietojen lihetys

Tallenna

Jarjestelmind Eduix E-lomake 3.1,
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Liite 2. Tietoturvatietoiskut

Tietoturvallisen tydskentelyn ABC eli CIA

Suuri osa yrityksen kohtaamista kyberhyokkdyksisti alkaa siitd, kun tyontekija klikkaa auki
siahkopos tulleen liitetiedoston. Yleensa hyvin naamioitu sihkopostisyotti saattaa jopa naytta

in oikeelliselta sihkopostilta, mutta pahantahtoisen liitetiedoston avaamalla jarjestelmadn voi
asentua haittaohjelma, takaovi tai komentokanava, jota hyokkaaja kayttia hyvikseen saavuttaakseen
tavoitteensa. On siis aina hyvd varmistaa lihettdjiltd henkilokohtaisesti, oliko hin todella viestin ja
liitetiedoston lihettija.

Hyokkiddjien ensimmdisend kohteena ovat yleensd kayttdjan Kirjautumistiedot. Salasanojen
tallettaminen turvalliseen paikkaan on siis ensiarvoisen tirkedd. Omaa salasanaa ei tule myoskadin

Kkirjoittaa kenenkaian toisen ‘t}etolmnee”'WWSMWQHa saattaa olla pi:

esimerkiksi keylogger-ohjelma, joka tallentaa jokaisen painetun nappadimen.

Kaikki tietoturvariskit eivit kuiténkaan suinkaan tapahdu verkon valitykselld. Tietoturvaa kasitelldin
yleensd CIA-mallin eli tiedon luottamuksellisuuden (Confidentiality), eheyden (Integrity) ja
saatavuuden (Availability) nikékulmasta. Tiedon luottamuksellisuus on uhattuna esimerkiksi silloin,
kun tydntekijid puhuu tydasioita ulkopuolisten kuullen tai jos ulkopuolinen henkilé' pystyy julkisella
paikalla tarkkailemaan tietokoneesi niyttod. Tiedon eheys on puolestaan vaarassa silloin, kun
tyokoneelle padstia kenet tahansa muun, jolla on mahdollisuus tehda luvattomia muutoksia tietoihin
tietokoneen omistajan nimissi. Tiedon saatavuuteen paras muistisainto on tiedon asianmukainen
dokumentointi ja varmuuskopieinti niin, etti se on myos muiden saatavissa mikali avainhenkilo ei ole
paikalla.

Jokaisen tehtivdnid on tunnistaa Kisittelemiensd tietojen suojaustaso ja toimia sen mukaisesti.
Luottamuksellisen dokumentin unohtaminen muiden nihtiville tai tydtietokoneen jittiminen auton
takapenkille ovat rikkomuksia tietoturvallisuutta Kohtaan. Tietoturvallisuuteen on Kkiinnitettiva sitd
enemmin huomiota, miti tirkedmpai tieto yritykselle on.

Phishing - tietojen kalastelu

Tietojen kalastelulla tai verkkourkinnalla tarkoitetaan rikollista toimintaa, jossa esimerkiksi luotettavana tahona esiintymalla yritetdan kalastella
}tﬁjﬂnluo_;tamuk__sellisia tietoja. Kalasteluyritykset saattavat tulla esimerkiksi sihkopostilla, jossa luotettavana tahona esiintyvd huijari pyytaa
kayttdjaa kirjautu a:'an"‘tfenyyn palveluun sihkopostissa tulleen linkin kautta. Kalasteluyrityksissa voidaan kayttaa syottina esimerkiksi sitd, etta
kayttaja valttdisi jonkinlaisen tiedon tai “rahan katoamisen, mikili hian varmentaisi pikaisesti kadyttijatietonsa vaarennetylla sivustolla. Tallaisia
sahkopostiviesteja voi aina pitad epailyttavind, eikd viestin ohjeistusten mukaan kuulu toimia. Jos kuitenkin epiilee, voisiko viesti olla aiheellinen, on
paras tapa varmistaa se kirjautumalla Kyseiselle sivustolle manuaalisesti ja kayttaa aina kaksivaiheista tunnistautumista. Mikili epdilee antaneensa
esimerkiksi sihkopostinsa kirjautumistiedot vairennetylle sivustolle, kannattaa tarkistaa ettei sahkopostiin ole asetettu viestien uudelleenlihetysta
temattomaan osoitteeseen ja sen jalkeen vaihtaa salasana.
. Viestintavirasto,
“Suomalaisten yr
kalastellaan a

Ennen pystyi luottamaan esimerkiksi siihen, ettd vadrennetyilld netti- tai kirjautumissivuilla oli huonoja kadnnoksia ja osoiterivilla ei ollut tiedon
suojatusta siirrosta kertovaa HTTPS-protokollaa. Nykydan kuitenkin SSL/TLS-varmenteiden saaminen on suhteellisen helppoa ja kalastelusivusto pystyy
varmenteen avulla luomaan itselleen HTTPS-alkuisen verkkosivun, joka saattaa ndyttad kayttdjille taysin oikealta. HTTPS-protokollaa kayttamalla
tietojen kalastelijat onnistuvat myos luomaan selaimen osoiterivin eteen “turvallisesta” sivusta kertovan vihrein lukko-ikonin ( EERIEIEES .

Tietojen kalastelu ei kuitenkaan aina tapahdu sihkopostin avulla. Toisinaan esimerkiksi salasanoja kalastelevat haittaohjelmat tulevat verkkosivuilla
olevan videon kautta. Tima voi tapahtua esimerki siten, etta eon tarkastelemista varten pyydetddn asentamaan tietty “koodekki”, joka
todellisuudessa saattaakin olla haittaohjelma.

Tiesitko! Esimerkiksi Gmail-sihkopostia kdyttavien on mahdollista asettaa lihes aina uusille verkkosivuille tunnuksia luodessaan
siahkopostiosoitteensa muod st erottelevasana@gmail.com. Tamdn jalkeen voi sihkopostiin luoda uuden
kansion ja ohjata sinne kaikki annettuun sahképostiosoitteeseen tulevat viestit. Talloin pystyy tarkkailemaan sita, onko

yritys tai verkkosivu jakanut sihkopostiosoitteesi edell kolmansille osapuolille tai onko verkkosivu mahdollisesti hakkeroitu.
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Social engineering - kdyttajain manipulointi

Social engineering eli kdyttijan manipulointi tarkoittaa toimintaa, jolla yritetian saada
kdyttdja luottamaan hyokka n ja paljastamaan siten tille salaista tietoa. Kun

luottaa hyokkaijaan, han saattaa vahingossa kertoa hyokkaajalle salaisia tietoja tai pa:
hdnet esimerkiksi sisdlle yrityksen toimitiloihin. Muun muassa taméan vuoksi on tarkeaa
ilmoittaa jokaisesta sovitusta vierailijasta ja huoltokdynnistd koko henkilostolle,

Hyokkaaja voi ottaa uhriinsa yhteytta esimerkiksi sihkopostilla, puhelimitse, sosiaalisessa

mediassa tai tulla jopa henkilokohtaisesti kiymaan. Yleensa hyokkaija esiintyy jonain
luotettavana tahona, kuten viranomaisena, palveluntuottajana tai vaikkapa asiakkaana.
Sosiaalisen manipuloinnin avulla hakkerointi on yleisesti ottaen helpompaa, kuin yrityksen
tietojarjestelmien teknisten suojausten murtaminen.

On olemassa myos sellaisia tietomurtoja, joissa puolituttu on pyytinyt apua tietyn
yrityksen tyontekijalta lahettimalla tille esimerkiksi haittaohjelman sisiltivin liitteen
tulostettavaksi tai pyytanyt hanta tulostamaan sen muistitikulta, jonka mukana muistitikun
avanneelle koneelle on asennettu haittaohjelma. Toisinaan sosiaalinen manipulointi on
jatkunut erittdin kauan ennen varsinaista hyokkaysta, jotta hyokk: on saanut uhrin
luottamuksen.

Tiesitko!
Tyytymattomat tyontekijat ovat tutkimusten mukaan alttiimpia sosiaaliselle
vaikuttamiselle ja nain myos sosiaaliselle manipuloinnille. Sen vuoksi tyotyytyvaisyys on
myos tietoturvamielessa tarkea asia. Motivoitunut ja tiedostava henkilosté parantaa
yrityksen tietoturvallisuutta merkittavasti.

WARNING Ransomware - kiristysohjelmat
We have encrypted your files with CryptoLocker virus
Yksi lisdsyy siihen, miksi tietoja ja tiedostoja ei tule pitdd ainoastaan yhdelld
tietovilineelld, on muiden haittaohjelmien seka laitteen katoamisen lisiksi tiedostoja
salaavat kiristysohjelmat (ransomware). Ne ovat erdita tavallisimpia haittaohjelmia,
joihin liittyy yleensd yritys saada kdyttdjiltd rahaa kKiristimadllid. Kiristysohjelma
saattaa salata uhriksi joutuneen tirkeit tiedostot ja vaatia lunnaiden maksamista
Click here to buy decryption vastineeksi salauksen purkuavaimesta. Toiset Kiristysohjelmaperheet kiyttivat
Eltware tiedostojen salaamiseen esimerkiksi RSA-salausalgoritmia, jolloin salauksen

Our website should also be accessible from one of these links: purkaminen ei onnistu kuin kdyttimalla alkuperdista purkuavainta.

tour mprtant fi
B encnemow

Cawtion:
s 15

Suomessa ja muualla maailmalla on jo useamman vuoden ajan ollut liikkeelld
kiristysohjelmia, joiden viitetiin tulevan paikallisen maan viranomaiselta.
Ilmoituksessa saatetaan vaatia kiayttijaa maksamaan sakkomaksu, jonka maksamalla
koneen lukitus poistetaan. Vaaditut sakkomaksut ovat olleet noin 100-150 euron
[+] What happened to my files ? luokkaa ja viesteissd on jopa kiytetty poliisin virallista tunnusta.

Understanding the fssue

Frequently Asked Questions

[+] Howe can | get my files back 7 Vaikkakin kiristysohjelman saastuttama tietokone on yleensd puhdistettavissa, ei
TSR 0y W CORiRCY Sy 5 salattuja tiedostoja ole yleensd mahdollista palauttaa ilman oikeaa purkuavainta.
Joihinkin tunnettuihin kiristysohjelmiin on jo onneksi kehitetty
salauksenpurkutyokaluja, mutta ei kaikkiin. Ainoa varma suojaus tiedostojen
menettimisen varalle on tiedostojen sdianndllinen varmuuskopiointi, vaikkakin
tirkedssd roolissa on myos maalaisjarki epadilyttivien verkkosivujen ja roskapostin

suhteen. Edes lunnaiden maksaminen ei takaa tiedostojen palautumista ja se
ainoastaan kannustaa verkkorikollisten toimintaa. Mikili tietokone on saastunut
kiristysohjelmalla, irrota laite heti verkosta, puhdista haittaohjelma tietokoneelta,
palauta tiedostot varmuuskopioista ja ilmoita asiasta viranomaisille.

R -
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DoS ja DDoS

DoS (Denial of Service) eli palvelunestohyokkdys tarkoittaa sitd, ettd yhta tietokonetta ja yhti
verkkoyhteyttd kdytetddn ylikuormittamaan palvelunestohyokkiyksen kohteen kaistaa ja muita
resursseja ldhettimalla suuri aara ICMP- tai UDP-paketteja. Palvelunestohyokkiyksida on myos
muunlaisi i :

DDoS (Distributed Denial of Service) eli hajautettu palvelunestohyokkdys on taas kehittyneempi versio
tavallisesta palvelunestohyokkiyksesta. Siihen kaytetddn yleensa ympadri maailmaa kaapatuista
tietokoneista ja niiden yhteyksistd muodostuvaa botnettid. Botnet muodostuu yleensa siitd, ettd suureen
maaraan tietokoneita on saatu tartutettua haittaohjelma tai ne on kaapattu ja naille tietokoneille on
asetettu yhteinen tavoite - esimerkiksi juuri hajautetun palvelunesto kdyksen suorittaminen. Muita
pahantahtoisia tehtivid voisi olla esimerkiksi spimmiviestien lihettiminen, virusten levittiminen tai
henkilokohtaisten tietojen varastaminen identiteettivarkauksia varten. DDoSin vaikutukset ovat tilloin
yleensd paljon suuremmat, kuin DoSin, silli yhden tietokoneen sijasta palvelua pyrkii kuormittamaan
mahdollisesti jopa sadat tai tuhannet tietokoneet.

1pia suojauskeinoja palvelunestohy i e F: itda yrityksen omat verkkosivut

erillddn yrityksen muusta toiminnasta. Hyokkaajat hyokkaavat yleensa julkisina nidkyviin web-sivustoihin,

eivitka he valttamatta tieda yrityksen muiden palveluiden rakennetta. Ulkoisia palveluja kaytettiessa on

taas varmistettava palveluntarjoajalta, etta heilla on kiaytossaan DDoS-hyokkiysten torjuntapalvelu ja etta

tyy myos yrityksen kanssa tehtyihin sopimuksiin. Kayttdjan osalta tirkeintd on muistaa pdivittaa
laitteitaan ja ohjelmistojaan aina, kun niille on saatavilla paivityksia.




Liite 3. Tietoturvauhkakyselyn tulokset

(salassa pidettava)

Liite 4. Tietoturvariskien arviointitaulukko

(salassa pidettava)

Liite 5. Tietoturvariskianalyysi

(salassa pidettava)

Liite 6. Ehdotelma tietoturvallisuuden hallintatoimenpiteista

(salassa pidettava)
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