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1 JOHDANTO

Videovalvontajérjestelma on rakennettu idkkaalle yksin asuvalle muistisairaalle van-
hukselle. Tarve valvonnalle tuli, koska vanhuksen terveydentila huononi ja kaatuilut

lisddntyivat. Valvonnan avulla avunsaanti ja hoitoon pdéseminen nopeutuu.

Valvontajérjestelmé koostuu Valueline-tuoteperheestd, joka sisaltaa nelja kameraa inf-
rapunaominaisuudella (kamera nédkee myds pimedssa kuvata), digitaalisesta videotal-
lentimesta eli DVVR:sta (Digital Video Recorder) ja liséksi hallintakoneesta, DNS (Do-
main Name Server) ja DHCP (Dynamic Host Configuration Protocol)-palvelimesta,
NAS:sta (Network-Attached Storage), UPS:sta (Uninterruptible Power Supply) ja rei-

tittimesta.

Tassa opinnaytetydssa kasitellaan, mitd kameroiden kaapelointitekniikoita ollaan kay-
tetty, kameroiden paikan valitsemisesta ja niiden suuntaamisesta haluttuun paikkaan,

sek& kameroiden ja monitorin kytkemisesté tallentimeen.

Tyossa kaydaan lapi myos miten tallentimen saa kytkettya verkkoon ja mité asetuksia
taytyy reitittimeen tehdd, porttiohjauksen maarittely reitittimeen, julkisen IP (Internet
Protocol)-osoitteen kéyttamisen reitittimessa ja IP-osoitteen maarittelyn tallentimelle,
sek& IPsec VPN (IP Security Architecture Virtual Private LAN)-yhteyden madrittely

reitittimien vlille.

Kéytannon osiossa selvitetddan, miten valvontajarjestelmaa hallitaan ja asetuksia maa-
ritelladn: kayttajatilin luominen valvontajarjestelmalle etdhallintaa varten, liiketunnis-
teen- ja kuvausajan madrittelya kameroille, tallennuksien ja lokien hallintaa, etdhallin-
nan kayttéliittyman toimintojen madrittely ja tallentimen nauhoituksien tallentaminen

tiedostopalvelimelle.

Opinnaytetyossa valvontajarjestelmélle tehtiin erilaisia huoltotoitd, yhteyksien moni-

toroinnista verkkoanalysaattorilla ja vianhakua. Erilaisiin videovalvontajarjestelmien



kayttosovellutuksiin tutustutaan yleisesti. Lopuksi esitetddn, mitd muita valvontajér-
jestelmi& on olemassa ja miten opinndytety0ssé kéaytettdvaa valvontajarjestelméaa voi-

daan kehittadd paremmaksi.



2 VIDEOVALVONTAJARJESTELMAN RAKENTAMINEN

2.1 Videovalvontajarjestelman rakenne
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Kuva 4. Kokonaiskuva videovalvontajarjestelmésté

Kuvassa 4 nahdaén laitteet, joista videovalvontajéarjestelméa rakentuu. UPS:sta syote-
taan 155 V jannite tallentimelle, kameroille, DNS/DHCP-palvelimelle ja reitittimelle
R1. Kamerat on kytketty tallentimen kanaville yhdesta neljaan. Reitittimen R1 portista
0/0 liittyy Ethernet-verkkokaapeli DNS/DHCP-palvelimen porttiin 0/0 ja reitittimen
R1 portista 0/1 Ethernet-verkkokaapeli on kytketty tallentimen porttiin 0/0.
DNS/DHCP-palvelimesta tallennin saa IP-osoitteen. Reitittimen R1 ja R2 vélille on
rakennettu IPsec VPN-tunneli internetin yli. Reitittimen R2 portista 0/0 liittyy verkko-
kaapeli NAS:in porttiin 0/0. R2 ja hallintakoneen valilla langaton yhteys eli WLAN
(Wireless Local Area Network). IPsec VPN-yhteydelld hallintakoneella Surveillance
Client-ohjelmalla ollaan yhteydessé tallentimeen, josta nauhoitteet tallennetaan tiedos-
topalvelimelle. R1-reititin kdyttad 4G (Fourth-Generation Wireless)-yhteytta internet-
tiin yhdistyessa ja R2-reititin k&yttaa internettiin muodostaessa ADSL (Asymmetric

Digital Subscriber Line)-yhteytta.

4G on neljannen sukupolven mobiiliverkko, jonka ITU on specifoinut ja joka kykenee
jopa 100 mb/s tiedonsiirtoon. ADSL-tiedonsiirto tapahtuu puhelinkaapelia pitkin, jolla
modeemi erottaa datan puheesta ja ADSL-yhteyden maksimi nopeus on 6 mb/s (Rouse

2010; techopedia www-sivut 2018).



2.2 Kameroiden sijoittaminen

Nelja SVL-CAM 110 merkistd kameraa on asennettu rakennuksen eri kohtiin ruuvi-
kiinnityksella seindaan kiinni. Ensimmainen kameroista on asennettu kéytavalle, toinen
kamera on asennettu rakennuksen ulkosein&én kiinni, kolmas kamera on asennettu tu-

paan ja neljas kamera on asennettu vieraskamariin.

Ensimmainen kamera nakyy tallentimen kanavapaikalla yksi ja kuvaa kaytavaa ulko-
ovelle asti. Toinen kamera nékyy tallentimen kanavapaikalla yksi ja kuvaa talon etu-
pihaa ja sitd ympéaroivaa ulkorakennusta. Kolmas kamera nékyy tallentimen kanava-
paikalla kolme ja kuvaa tuvasta kamariin saakka. Neljas kamera nakyy tallentimen

kanavapaikalla nelja ja kuvaa vieraskamaria, jossa nékyy asennettu videovalvontajar-

jestelma.

Kuva 1. Kéytavan kamera, pihan kamera, tuvan kamera ja vieraskamarin kamera

Kuvasta 1 ndhd&én, millaisiin paikkoihin kamerat on sijoitetut ja sek& niiden kiinni-
tystapa.
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2.3 Kaapelointi

Kameroiden videosignaalin siirrossa kaytettiin koaksiaalikaapelia 75 ohmin vaimen-
nuksella ja yhden voltin jannitteelld, koska se on edullinen menetelmé alle 400 metrin
siirtoetaisyyksilla. Koaksiaalikaapeli liitetaédn BNC—liittimeen ja lisdlaitteita ei tarvita
(Aalto ym. 2009, 45). Kamerat toimivat tasavirralla virtakaapelin syottdessa tulona 12

voltin jannitteelld ja yhden ampeerin virralla. Virta- ja koaksiaalikaapelit on niputetut

yhteen ja kiinnitetty seindén nastoilla.

Kuva 2. Virta- ja koaksiaalikaapelin niputus

Kéytettavan digitaalisen videotallentimen malli on SVL-DVR104, johon on kytketty
kameroista siséédn tulevalla koaksiaalikaapelit BNC-liittimet kanavoille yhdesta nel-
jaan. Monitorille kuvaa siirretaén reaalialiaikaisella ulostulolla VGA (Video Graphics
Array)-kaapelilla 1024x764-kuvantarkkuudella. Modeemireititin on kytketty Cat 5
(Category 5 cable)-kaapelilla tallentimeen. Sen tiedonsiirto nopeus on 100mbit/s. Tal-

lentimeen sisdén tuleva on tasavirtaa 12 voltin jannitteelld ja 5 ampeerin virralla.

Kuva 3. Digitaalisen videotallentimen liitdnnéat
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Kuvassa 3 ndhdaan kameroista ja virtakaapelin sisdan tulevat liitannat, hiiren USB
(Universal Serial Bus)-liitantd, tallentimesta ulostulolla l&hteva VGA-kaapeli monito-
rille ja LAN (Local Area Network)-verkkoportista lahtee Cat 5-kaapeli modeemirei-

tittimelle.

Cat 5 on Ethernet-kaapeli, joita kdytetddn erilaisten laitteiden tietoliikenneyhteyk-
sissd.Cat 5-kaapeli on suojaamaton, maksimi lahetysnopeus on 10/100 Mb/s ja mak-
simi kaista on 100Mhz. (Hastings 2017.)

2.4 DNS ja DHCP-palveluiden méaérittely

2.4.1 VMware vSphere Hypervisor (ESXi) 6.5 asentaminen

Tietokoneeseen on asennettu ilmainen patentoitu VMware vSphere Hypervisor (ESXi)

6.5 kayttojarjestelmé, joka on aktivoitu evaluointilisenssilla.

Sen sijaan ett4 tietokoneelle asennettaisiin palvelimen kayttdma kayttojarjestelma,
sille asennetaan virtualisointialusta eli hypervisor, jolla voidaan kaynnistda useita
kayttojarjestelmia yhtaaikaisesti. Virtualisoinnin etuna on, etta jos palvelin lakkaa toi-
mimasta se voidaan palauttaa toimimaan levykuvasta tai snapshotista eli aiemmin tal-
lennetusta kohdasta. (V&himaa 2017.)

Ennen virtualisointialustan asentamista tietokoneeseen taytyy BIOS:sta (Basic Input-

Output System) kytked virtualisointi teknologia paalle.

Teknologia mahdollistaa sen, ettd prosessori luulee toimivansa useissa eri itsenaisissa
tietokoneissa. Samassa tietokoneessa voidaan k&ynnistellda samanaikaisesti useita eri
kayttojarjestelmid. (Torres 2012.)

VMware Sphere Hypervisor ESXi (6.5) kayttojarjestelma asennetaan 1SO-
levykuvana, joka on tallennettu buutattavalle USB-tikulle. Buutattava muistitikku on
tehty ilmaisella Rufus-tyOkalulla. BIOS:sta valitaan kdynnistettavéksi asemaksi USB,

jonka jalkeen latautuu ESXi-installer-ohjelma.
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Valitaan levyksi tietokoneen paikallinen 225 GB kokoinen sata-levy, jonka jalkeen
valitaan ndppaimiston layoutiksi US. Seuraavaksi valitaan root-padkayttajalle tar-
peeksi vahva salasana. Vahvistetaan asennus, joka osioi uudelleen sen levyn joka va-
littiin ESXi:n kayttoon. Lopuksi uudelleen kdynnistetaédn virtualisointialusta ja poiste-

taan muistitikku tietokoneen asemasta.

Kéynnistyksen jalkeen kirjaudutaan root-kéayttajana sisélla, jotta voidaan maaritella

kayttojarjestelman asetuksia.

Virtualisointialustan verkkoasetuksista asetetaan staattiseksi IPv4-osoite, joka on
192.168.1.50 ja aliverkon maskiksi 255.255.255.0. Oletusportin osoitteeksi méaaritel-
I&&n reitittimen osoite, joka on 192.168.1.1. ESXi:lle maaritetadn ensisijaiseksi DNS
osoitteeksi 8.8.8.8 ja toissijaiseksi osoitteeksi 8.8.4.4. Hostname maééritelldan ole-
tukseksi localhost.

Osoitteet 8.8.8.8 ja 8.8.4.4 ovat Googlen julkisia nimipalvelun osoitteita, jonka etuja
ovat parempi suoja ja selaimen hakujen nopeutuminen. (Google public DNS www-
sivut 2018.)

Google tarjoaa suojaa erilaisilta uhilta, jotka kohdistuvat DNS-palvelimeen esimer-

kiksi spoofing- ja DDoS-hyokkéykset. (Google public DNS www-sivut 2018.)

DDoS-hyokkays tarkoittaa hajautettua palvelunestohyokkaysta. Hyokkaajalla on apu-
naan useita kaapattuja tietokoneita, joista rakentuu bottiverkosto. Hyokkays tulee mo-
nesta eri IP-osoitteista samanaikaisesti, mika tekee siitd hankalemman torjua. (Kataja
2015.)

Palvelimen hallintatytkalut saadaan ladattua selaimen kautta osoitteesta 192.168.1.50.



b Yhteys eiole suojattu

Sivuston 192.168.1.50 omistaja on maarittanyt sivustonsa asetukset vaarin. Firefox ei muodostanut yhteytta sivustoon

suojellakseen tietojasi varkaudelta.
Lue lisaa.

Iimoita tallaisista virheista auttaaksesi Mozillaa tunnistamaan ja estamaan haitallisia sivustoja

Sivuston 192.168.1.50 tietoturvavarmenne ei ole kelvollinen.

Varmenteeseen ei luoteta, koska sen myontajan varmenne on tuntematon.

Palvelin ei mat Iahets kaikkia varmenteita.
Voi olla, etta taytyy tuoda uusi juurivarmenne.

on vain p. localhostlocaldomain,
Virhekoodi: SEC_ERROR_UNKNOWN_ISSUER

Lisaa poikkeus...

Kuva 5. Ensimmainen kirjautuminen palvelimelle
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Ensimmaisella kirjautumiskerralla Mozilla Firefox-selaimella palvelimelle tulee il-

moitus, ettd yhteys ei ole suojattu.

Virhekoodi SEC_ERROR_UNKNOWN _ISSUER tulee nédkyviin, jos URL alkaa

https:// protokollalla, kun kéytetddn suojattua yhteyttd. Selaimen taytyy todentaa si-

vuston sertifikaatit pateviksi, jos selain ei pysty todentamaan niin yhteys sivulle kat-

kaistaan. (Mozilla support www-sivut 2018.)

Lis33 turvallisuuspoikkeus [

Olet muuttamassa Firefoxin tapaa tunnistaa tata sivustoa.
e | Luotettavat pankit, kaupat ja muut julkiset sivustot eivat pyyda sinua tekemaan tata.
Palvelin

[P ¢+ ps://192.168.1.50, Latea varmenne |

Varmenteen tila

Sivusto yrittaa tunnistaa itseaan virheellisill tiedoilla. Nayts...

Vaara sivusto

Varmenne kuuluu toiselle sivustolle. Téma voi olla tarkoittaa, etta joku yrittaa tekeytya sivustoksi

Tuntematon identiteetti

Varmenteeseen ei luoteta, koska yksikaan luotettu ei todenna sita
allekirjoituksella.

7| Tallenna poikkeus pysyvasti

[yahvimtuwall.suusponkkeus‘ [ Peruuta ]

Kuva 6. Palvelimen osoitteen lisdédminen turvallisuuspoikkeuksiin

Palvelimen osoite taytyy tallentaa turvallisuuspoikkeuksiin ja vahvistaa, jotta selain

paéstaa kirjautumaan palvelimelle.
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2.4.2 Windows Server 2016 asentaminen

2 Select a name and guest OS Specify 3 unique name and 0S

3 Select storage

4 Customize settings
5 Ready to complete

Name

[ WindowsServer2016

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.
Identifying the guest operating system here allows the wizard to provide

the appropriate defaults for the operating system installation.

Compatibility ESXi 6.5 virtual machine 4

Guest OS family Windows v

Guest OS version Microsoft Windows Server 2016 (64-bit) v

Kuva 7. Uuden virtuaalikoneen luominen

Selaimen kautta VMware ESXi:ssa luodaan uusi virtuaalikone, jonka nimeksi anne-
taan WindowsServer2016. Méaritelldadn ESXi 6.5 Virtual Machine yhteensopivaksi,
kayttojarjestelma perheesta valitaan Windows ja kayttojarjestelman versioksi otetaan
Microsoft Windows Server 2016 (64-bit). Massamuistiksi valitaan datastorel, jonka

suuruus on 225 GB.

- AUU IO UISK PN AUU NEIWOIK dudpLerl =3 AUU Oer aevice
5 Ready to complete » @ cPU p v 0
> 88 Memory 4096 B v
» (2 Hard disk 1 B v
» K& scsi Controller 0 LSI Logic SAS v

SATA Controller 0

USEB controller 1 USB 2.0 v
» M Network Adapter 1 VM Network v Connect
¥ %y CDI/DVD Drive 1 Datastore ISO file Y,
Status Connect at power on
CD/DVD Media ‘ [datastore1] Palvelimet ISO/WindowsServer 2016.1SC l Browse...

Kuva 8. Windows Server 2016 laiteméaaritykset

Madritelld&n virtuaalikoneen laiteasetukset oletuksiksi ja ainoastaan CD/DVD Drive
1 valitaan datastorel Palvelimet kansiosta Windows Server 2016 1SO-levykuva. Sta-
tukseksi valitaan Connect at power on. Lopuksi paatetdan virtuaalikoneen luominen.
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Kéynnistetdan luotu virtuaalikone ja aloitetaan Windows Server 2016-palvelimen
asennus. Valitaan asennettavaksi kieleksi englanti (US). Aika, valuuttamuoto ja nap-

paimisto asetuksesta valitaan suomi.

Operating system Architecture Date medified
Windows Server 2016 Standard Evaluation x064 7/16/2016
Windows Server 2016 Standard Evaluation (Desktop 7/16/2016
Windows Server 2016 Datacenter Evaluation 64 7/16/2016

Windows Server 2016 Datacenter Evaluation (Desktop Experie... x64 7/16/2016

Kuva 9. Kéyttojarjestelmén tyypin valinta

Valitaan asennettavaksi kayttojarjestelméksi Windows Server 2016 Standard

Evaluation (Desktop Experience).

Desktop Experience on graaffinen kayttoliittyma palvelimessa.

(Jaimeo & Poggemeyer.)

Seuraavaksi hyvaksytadn lisenssiehdot. Kayttojarjestelmén asennustavaksi valitaan
Custom: Install Windows only (advanced) ja valitaan osioimaton levy 0, jonne kayt-
tojarjesetelma Windows Server 2016-palvelin asennetaan. Asennuksen jalkeen

Administrator salasanaksi annetaan vahva salasana.

@ Guest0S
:JE iz Snapshots
g Ctrl-Alt-Delete =5 Send keys ' Console
B crke & Install Viware Tools i) Autostart
= Escape

Kuva 10. Kirjautuminen palvelimelle

Windows Server 2016:1le kirjautuminen taytyy tehdé virtualisointialustalta, josta an-
netaan komento Ctrl-Alt-Delete komento, joka valitaan Guest valikosta Send keys.
Komennolla saadaan kirjautumisikkuna auki, johon saadaan syotettya kayttajantunnus

ja salasana.
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Remote Desktop

Choose an option, and then specify who can connect.
(O Don't allow remote connections to this computer
(® Allow remote connections to this computer

Allow connections only from computers running Remote
Desktop with Network Level Authentication {recommended)

Kuva 11. Remote Desktop-yhteyden salliminen

Palvelimessa Server Manager-ikkunasta valitaan Local Server, josta Remote Desktop
kohdasta valitaan System Properties. System Properties valikosta Remote Desktop
kohdasta laitetaan “tdpat” tarvittaviin kohtiin kuvan 11 mukaisesti.

Etdpoytayhteys on Microsoftin oma etakayttoprotokolla, jotta jarjestelmévalvoja voi
etahallita tyopoytdkoneelta RDP (Remote Desktop Protocol)-yhteydellda Windows

Server-palvelimia. (Warner 2016.)

Remote Desktop - User Mode (TCP-In) Remote Desktop All No Allow
Remote Desktop - User Mode (UDP-In) Remote Desktop EnableRule Allow

Kuva 12. Remote Desktop saannon kayttdonotto

Windows Server:in edistyneistd palomuurin turva-asetuksista Inbound Rules valikosta
etsitddn Remote Desktop — User Mode (TCP-in) (Transport Control Protocol), josta
otetaan séanto kayttoon. Nyt etapoytayhteys on mahdollista tydpoytakoneelta palveli-

melle.
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2.4.3 DNS-palvelun asentaminen ja maarittely

K Etatyopoytayhteys =] ! .

‘&Q . Etatyopoytayhteys

Tietokone: 192.168.1.51 v
Kayttajanimi: Administrator
Kun muodostat yhteytta, sinulta kysytaan tunnistetictoja.

(v Nayta asetukset I Yhdista || ohe |

Kuva 13. Etapoytayhteydelld yhdistaminen palvelimeen

Kirjaudutaan Windows Server 2016-palvelimelle kayttaen etapoytayhteyttd tyopoyta-

koneelta ja antamalla Administrator kdyttdjan salasana.

Manage Tools View Help

|| Add Roles and Features ‘

Kuva 14. Roolin lisaédminen

Sen jélkeen kdynnistetdan Server Manager-ohjelma, josta Manage-ikkunasta avataan

Add Roles and Features valilehti auki.

Before You Begin Select the installation type. You can install roles and features on a running physical computer or virtual

machine, or on an offline virtual hard disk (VHD).
Installation Type

(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Server Selection

Kuva 15. Asennustyypin valinta

Vélilehdelta valitaan asennustyypiksi Role-based or feature-based installion kuvan 15

mukaan.
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Role-based or feature-based installion asennustyypit ovat kaikki Microsoft Windows
2008 lisaosia ja eivéat ole kolmannen osapuolen sovelluksia. (Davis 2007.)

Before You Beain Select a server or a virtual hard disk on which to install roles and features.

Instaliation Type (®) Select a server from the server pool

Server Selection () Select a virtual hard disk

Server Roles Server Pool

Features
Filter: l l
Name IP Address Operating System
WIN-OUFFJBOK87H 192.168.1.51 Microsoft Windows Server 2016 Standard Evaluation

Kuva 16. Palvelimen valinta

Laitetaan “tdppa” Select a server from the server pool, josta valitaan palvelimeksi vir-

tualisointialustalle luodusta virtuaalikoneesta.

Select one or more roles to install on the selected server.

Roles Description
[] Active Directory Certificate Services Domain Name System (DNS) Server
] Active Directory Domain Services provides name resolution for TCP/IP
[C] Active Directory Federation Services networks. DNS Server is easier to
[C] Active Directory Lightweight Directory Services manage when it is installed on the
DNS Server [] Active Directory Rights Management Services same server as Active Dlrectory‘
A [ ] Device Health Attestation Domain Services. If you select the
Confirmatio (] DHCP Server Active Directory Domain Services
] DNS Serve role, you can install and configure
[C] Fax Server DNS Server and Active Directory
b [W] File and Storage Services (1 of 12 installed) Domain Services to work together.

Kuva 17. Palvelimen rooli
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[z, Add Roles and Features Wizard X

Add features that are required for DNS Server?

The following tools are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools

4 Role Administration Tools
[Tools] DNS Server Tools

Include management tools (if applicable)

;Add Features§ Cancel

Kuva 18. DNS-palvelun hallintatyokalut

Valitaan palvelimen rooliksi DNS Server kuvan 17 mukaan, jonka jalkeen aukeaa uusi
ikkuna, jossa oletuksena on lisdominaisuuksina valittu DNS-palvelun hallintatydkalut

kuvan 18 mukaisesti.

DNS on internetin nimipalvelujarjestelmad, joka tarjoaa eri internettiin kytketyille lait-

teille IP-osoitteet, joilla internetsivusto 16ytyy. (Dadkhah Rasmussen 2018.)

Installation Type Features

P

t [] .NET Framework 3.5 Features

Server Roles Il NET Framework 4.6 Features (2 of 7 installed)
¢ [ Background Intelligent Transfer Service (BITS)
[] BitLocker Drive Encryption

Kuva 19. Net Framework 4.6 asennus

Features kohdasta annetaan oletuksena “t4pan” olla. NET Framework 4.6 Features
asennus ruudussa. Lopuksi asennetaan DNS-palvelun rooli, jonka jalkeen k&ynniste-

td&n palvelin uudelleen. Sen jalkeen tehd&én tarvittavat maaritykset DNS-palvelulle.
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. Windows Administrative Tools
New

o
(J- 4 Component Services
-

ﬂ Computer Management

E . Defragment and Optimize Drives

Disk Cleanup
DNS

New

@em%'

Kuva 20. DNS-palvelun hallintatydkalun kaynnistys

Kéynnistetddn DNS-palvelun hallintatyokalu kuvan 20 mukaisesti. Windows

Administrative Tools kansiosta kdynnistetddn DNS-ohjelma.

e
= i Edit Forwarders

File Action View Help

&0 ‘ # E[ X B ::] Debug Logging Event| IP addresses of forwarding servers:

Interfaces Forwarders
2 DNS IP Address Server FQDN validated

& 3 WIN-SMIAOAPMAHG Forwarders are DNS servers that this <Click here to add an IP Address or DNS Name >]

queries for records that this server ca

_| Forward Lookup Zon "Q*S.B.B.S google-public-dns-a.google.com OK
" Reverse Lookup Zont ©3s.8.44 google-public-dns-b.google.com OK
| Trust Points
_| Conditional Forward| B Address

8.8.8.8

8.8.4.4

Kuva 21. DNS-palvelun Googlen julkisten nimiosoitteiden maérittely

DNS-hallintatyokalussa avataan Properties vélilehti auki klikkaamalla palvelimen ni-
men padltd. Vaélilehdelta avataan Forwarders vélilehti auki, johon maéaritellaan
Googlen julkisten nimipalveluiden osoitteet. Ensisijaiseksi osoitteeksi annetaan
8.8.8.8 ja toissijaiseksi osoitteeksi annetaan 8.8.4.4, jonka jalkeen voidaan kuvasta 21

nahda, ettd nimipalveluiden osoitteiden vahvistus on ok.

DNS uudelleenohjaus eli Forwarder lahettdd nimikyselyitda ulkoisille Domaineille
etayhteydelld olevista DNS-palveluista paikalliseen verkkoon, ja sisdisista nimiky-

selyisté vastaa sisdinen DNS-palvelin. (E. Alvarez 2016.)
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2.4.4 DHCP-palvelun asentaminen ja maarittely

DHCP-palvelun roolin lisédminen tehd&an samanlaisesti kuin DNS-palvelun kohdalla,
eli Server Managerista, Manage kohdasta valitaan Add Roles and Features vélilehti

auki kuvan 14 mukaisesti.

Valitaan asennustyypiksi Role-based or feature-based installation. Valitaan palveli-
meksi virtualisointialustalle luodusta Windows Server 2016-virtuaalikoneesta.

[] Active Directory Domain Services
[] Active Directory Federation Services

Server Roles

R Active Directory Lightweight Directory Services
DHCP Server [] Active Directory Rights Management Services
Confirmation [ ] Device Health Attestation

L

/| DNS Server (Installed)

Kuva 22. DHCP-roolin valinta

Palvelimen rooliksi otetaan DHCP Server ja uudesta esille tulevasta Add Roles and
Features Wizard ikkunasta lisatadan oletuksena DHCP-hallintatyokalut. Features koh-
dasta asennetaan oletuksena .Net Framework 4.6 Features. Lopuksi vahvistetaan asen-

taminen, ja asentamisen jalkeen uudelleen kaynnistetdan palvelin.

DHCP eli Dynamic Host Configuration Protocol, joka on verkkoprotokolla.

DHCP:n tehtédvéana on jakaa IP-osoitteita paikallisverkkoon yhdistyneille laitteille an-
netusta osoiteavaruudesta. DHCP-palvelimen muihin tehtaviin kuuluu esimerkiksi
oletuskdytavan ja nimipalvelun IP-osoitteiden jakaminen. (Web-opas www-sivut
2018.)
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l Windows Administrative Tools ~

(}D Component Services

‘z’ Computer Management

-

lg?.. Defragment and Optimize Drives

DHCP

Disk Cleanup

o€ m &

Kuva 23. DHCP-tydkalusovelluksen kdynnistaminen

Palvelimen uudelleen k&ynnistymisen jalkeen avataan Windows Administrative Tools

kansio auki ja kaynnistetddan DHCP-ty6kalusovellus.

% DHCP
File Action View Help
€= 2w E Q= HE
& DHCP
v win-0uffjbok87h
v _-% IPwd
< Display Statistics...
| E New Scope...
# New Superscope..,
B IPv6 New Multicast Scope...

Kuva 24. Uuden Scopen lisdédminen

DHCP-tyokalusta maaritelladn palvelimelle uusi Scope kayttamélla IPv4-verkkopro-

tokolla osoitteita. Scope:n nimeksi kirjoitetaan palvelin.
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IP Address Range
You define the scope address range by identifying a set of consecutive IP addresses.

Configuration settings for DHCP Server

Enter the range of addresses that the scope distributes.

Start IP address: |192.163. 1 .52

End P address: | 192.168. 1 . 254

Configuration settings that propagate to DHCP Client

Length: 24 _,?

Subnet mask: | 255.255.255. 0

Kuva 25. Osoiteavaruuden méarittely

Seuraavaksi madritell&an IP-osoite avaruus. IP-osoite alkaa 192.168.1.52 ja paattyy
192.168.1.254. Aliverkon peitteen osoite on 255.255.255.0 (Aelius www-sivut 2018).

Aliverkko peitteen suuruus on 254 hostia C-luokan IP-osoitteissa.

C-luokan verkkoalue alkaa osoitteesta 192.0.0.0 ja pdattyy osoitteeseen
223.255.255.0. (Microsoft docs www-sivut 2018.)

Add Exclusions and Delay kohta jatetdan oletukseksi tyhjiksi, koska méaritellyssa IP-

avaruudessa on vapaita osoitteita.

Lease Duration
The lease duration specifies how long a client can use an IP address from this scope.

Lease durations should typically be equal to the average time the computer is
connected to the same physical network. For mobile networks that consist mainly of
portable computers or dial-up clients, shorter lease durations can be useful.
Likewise, for a stable network that consists mainly of desktop computers at fized
locations, longer lease durations are more appropriate.

Set the duration for scope leases when distributed by this server.
Limited to:

Days: Hours: Minutes:
E=DE=N L=

Kuva 26. Osoitteen varausaika
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Lease Duration kohdassa mééritellaan, kuinka kauan laite saa pitéa IP-osoitteen, kun
on lahtenyt verkosta. Annetaan laitteiden pitd4 minuutin verran IP-osoitteen, jonka jal-
keen laite saa uuden osoitteen, kun tulee uudelleen verkkoon. Seuraavaksi Configure
DHCP Options kohdassa maaritelladn reitittimen oletusportti ja DNS-palvelin

Scope:lle.

Router (Default Gateway)
You can specify the routers, or default gateways, to be distributed by this scope.

To add an IP address for a router used by clients, enter the address below.
IP address:
|

192.168.1.1

s

Kuva 27. Reitittimen oletusportin maérittely DHCP:lle

Lisataan DHCP:lle reitittimen oletusportin osoite 192.168.1.1, jonka kautta DHCP saa
jaettua IP- ja DNS-osoitteet hosteille.

Domain Name and DNS Servers

The Domain Name System [DNS) maps and translates domain names used by clients @
oh your hetwaork.

You can specify the parent domain you want the client computers on your network to use for
DNS name resolution.

Parent domain: ||

To configure scope clients to use DNS servers on your hetwork, enter the |P addresses for those
SEIVErs.

Server name: IP address:

‘ 192.168.1.51

Pl

Kuva 28. DNS-palvelimen osoitteen antaminen DHCP:lle
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Kuvassa 28 Domain Name and DNS Servers muut kohdat jatetdén oletuksena tyhjiksi
paitsi DNS-palvelimen osoite, joka on 192.168.1.51 DHCP:lle.

WINS Servers kohta jatetadn oletuksena tyhjaksi. DHCP maérittelyn lopuksi hyvak-
sytddn Scopen aktivointi.

(7)) Obtain an IP address automatically
(® Use the following IP address:

IP address: | 192 .168. 1 .51 |
Subnet mask: | 255 .255 .255. 0 |
Default gateway: |192.168. 1 . 1 |

Obtain DNS server address automatically

(® Use the following DNS server addresses:

Preferred DNS server: | 192 ,168 . 1 . 51 l

Alternate DNS server: | Y ‘ . ]

Kuva 29. Windows-palvelimelle osoitteiden antaminen

Kuvassa 29 palvelimelle annetaan staattisesti osoitteet. Annetaan IP-osoitteeksi
192.168.1.51, aliverkon peitteeksi 255.255.255.0 ja oletusportiksi 192.168.1.1. DNS-

osoitteeksi annetaan luodun Windows-palvelimen osoite, joka on 192.168.1.51.

@ QHCP Client IP Address Name Actions
v i u:in-Ouf'fjbokB?h . 192.168.1,54 Address Leases
Y i Add to Filter >
v || Scope [192,168.1.0] Palv -
£ Address Pool Add to Reservation
@ Address Leases Delete
s Reservations Herrash
.. Scope Options
=] Palicies Help
-3 Server Options "

Kuva 30. Tallentimen osoitteen varaus

DHCP-tytkalusta Address Leases kansiosta valitaan tallentimen osoite, joka on

192.168.1.54. Lisataan osoite varaukseen.
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(? [EHCP Option Name Vendor Value
vV E “j'“;g:‘fJb°k87h ) 003 Router Standard 192.168.1.1
v B = 006 DNS Servers Standard 192.168.1.51

v | Scope [192.168.1.0] Palvelin || =
i} Address Pool
) Address Leases
v = Reservations
v [192.168.1.54]
.. Scope Options
2| Policies

Kuva 31. Tallentimen oletusportin ja DNS-palvelun osoitteiden tuominen

Reservations kansiosta nahdaan tallentimen osoite, josta ndhdaan myaoskin oletuspor-
tin osoite ja DNS-palvelimen osoite. Tallentimen osoite pysyy nyt samana, vaikka tal-
lennin l&htisi verkosta pois ja tulisi takaisin verkkoon.

2.5 UPS:in ohjelmointi ja kytkenta

UPS lyhenne tulee sanoista Uninterruptible Power Supply ja tarkoittaa katkeamatonta
virtaldhdettd. Akkua ladataan automaattisesti verkkovirralla. Sahkén loppuessa UPS
aloittaa syottamaan verkkovirtaa tarvitseville laitteille heti ilman, etta laitteissa loppuu
virta. UPS antaa virtaa laitteille, jos jannite on asetettu UPS:in maarityksissa sopivaan
arvoon. Virran syottd katkeaa, jos jannite UPS:ssa nousee liian korkeaksi tai liian al-
haiseksi, jolloin virtaa aletaan syottamaan laitteille akkujen kautta. (Y14-J&aski 2012).
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RIS

Kuva 32. Videovalvontajarjestelman sahkonsyotosté vastaava UPS (Tokopedia www-
sivut 2018.)

Videovalvontajérjestelméssa kaytetty UPS mallina toimii Back-UPS RS 1000 APC-
varavirtalahde, jonka tuleva séhkd on kytketty 230 V sdhkdverkkoon. UPS:in lahte-
vaan 155 V syo6ttoon on kytketty tallennin, palvelin ja reititin.

Varavirtaldhteen maksimikuorma 600 W ja akkujen latausaika on kahdeksan tuntia.
Syo6ton taajuusalue vaihtelee 47-63 Hz taajuudella ja akun aallon muotona on askel-

lettu siniaalto. (APC user’s manual www-sivut 2018.)

Kuva 33. UPS:in ohjelmointila (Schneider-Electric 2017)

UPS:in sy6ton herkkyyden ohjelmoinnissa varavirtalahde taytyy kytked toimivaan 230
V sahkdverkkoon, jonka jalkeen UPS sammutetaan ja kdynnistetddn uudelleen pité-
malla virtapainiketta kymmenennen sekunnin ajan pohjassa, jolloin UPS menee ohjel-

mointitilaan.
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Kuva 34. UPS ohjelmoitu 155 V tilaan (Schneider-Electric 2017.)

Ohjelmointitilassa painetaan virtapainiketta niin kauan, ettd ainoastaan On Battery
valo palaa keltaisena ja muut valot palavat pimeind. Lopuksi pééstetaan virtapainik-

keesta irti, joka sammuttaa virtaldhteen.

Nyt kéynnistyksen UPS on ohjelmoitu toimimaan alhaisemmalla sy6ton herkkyydella
155 V. UPS ei pysy On Line tilassa 165 V tai 175 V tilassa vaan siirtyy On Battery

tilaan ja syottaa talloin ainoastaan akusta virtaa siihen kytketyille laitteille.

2.6 NAS:in rakentaminen ja kytkenta verkkoon

NAS tarkoittaa suomennettuna verkkoon liitettya tallennustilaa. NAS:iin paasee tal-
lentamaan ja lukemaan tietoja paikallisverkon kautta. NAS mahdollistaa usean kaytta-
jan samanaikaisesti lukea ja kirjoittaa tallennustilaan. NAS tukee myds RAID (Redun-
dant Array of Independent Disks)-tekniikkaa, jolla voidaan useita kovalevyja yhdistaa

yhdeksi loogiseksi levyksi. (Rouse 2015.)

Videovalvontajérjestelmaén kuuluu myos NAS, jolla saadaan tallentimen videokuva-
tallenteet kopioitua tiedostopalvelimelle. Videokuvatallenteiden kopioinnista vastaa
videovalvontajarjestelman hallintakone, jonka kayttojarjestelma on Windows 10 Edu-

cation ja johon on asennettu Surveillance Client-asiakasohjelma.

Surveillance Client-ohjelmalle tallennukset ohjataan tiedostopalvelimelle ja tallennuk-
sia voidaan katsoa milla tahansa tietokoneelta, joka on samassa paikallisverkossa
NAS:in kanssa.
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Tallennuksien videokuva tyyppiné on .264-tiedosto ja tallennuksia voidaan katsoa Vi-
deo Player-ohjelmalla.

Install/Upgrade

2 Shell
3 Reboot System
4 Shutdown System

Kuva 35. NAS:in asentaminen tietokoneelle

NAS asennetaan tietokoneelle bootattavalta USB-tikulta, johon on kopioitu FreeNAS
versio 11.1 ISO-levykuva. Tietokoneesta valitaan bootattavaksi asemaksi muistitikku,

josta asennetaan NAS-kayttojarjestelma.

Valitaan da0-levy, jonka koko on 250 GB. Alustetaan levy, johon FreeNAS asenne-
taan. Annetaan root:lle vahva salasana, jolla asennuksen lopuksi paastaan kirjautu-

maan NAS:lle selaimen kautta.

FreeNAS Boot Mode
FreeNAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise hardware,
whereas UEFI may be required for newer consumer motherboards.

<Boot via UEFI> pot via BIOS>king device.

Kuva 36. NAS:in kdynnistystilan valinta.

Valitaan kaynnistys B1OS:in kautta. Lopuksi pdatetaan asennus ja uudelleenkaynnis-
tetd&dn NAS.

Single User Mode

Uerbose Mode

Kuva 37. NAS:in normaalikdynnistyksen valinta

Valitaan NAS:ille normaalikéynnistys, jonka jalkeen tehddén seuraavat méaéaritykset

verkon rajapinnalle, oletusreitille ja DNS:lle.
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Kuva 38. Verkkorajapinnan maarittely

Madritetadan rajapinnalle DHCP pois paalta ja méaritetdan IPv4-osoite. Rajapinnan ni-
meksi annetaan nas. IP-osoitteeksi annetaan 192.168.2.20 ja maskin osoitteeksi
255.255.255.0. Ei madritella IPv6-osoitetta NAS:ille.

Kuva 39. Oletusreitin maarittely

Maaritellaan oletusreitiksi reitittimen osoite, joka on 192.168.2.1.

Kuva 40. DNS-osoitteen maarittely

Madritellaén tiedostopalvelimelle ensisijaiseksi nimipalvelimen osoitteeksi 8.8.8.8 ja

toissijaiseksi osoitteeksi 8.8.4.4.
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Yolume Manager

Volume Name
Tallenteet

Volume to extend

4 Encryption

Available disks
+ 1-320.1 GB (no more drives)

Volume layout (Estimated capacity: 296.09 GiB)
Stripe ‘ 1
1x1x320.1 GB dal
Capacity: 296.09 GiB

Add Extra Device

Add Yolume

Existing data will be cleared Cancel

Kuva 41. Kiintolevyn lisédminen

Manual setup »

Kirjaudutaan Mozilla Firefox-selaimella NAS:iin osoitteella 192.168.2.20 ja annetaan

root-kéyttdjan salasana. Avataan Storage ikkuna auki, josta lisatdédn 320 GB ulkoinen

kovalevy NAS:iin ja annetaan nimeksi tallenteet. Valitaan levyn kryptaus, joka salaa

levyn datan. Pohjaksi valitaan Stripe ja otetaan koko ulkoinen kovalevy kayttoon.

Stripe (suom. raita) tarjoaa levylle korkeamman suorituskyvyn. (Rouse 2015.)
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/mnt/Tallenteet

Path:

‘ Close ‘

S &/

- (= mnt
(= Tallenteet

Use as home share:
Name:
Apply Default P

2 @

Permissions:

Kuva 42. Windows SMB (Server Message Block)-kansion jako

Sharing kohdasta valitaan Windows (SMB) -vélilehti auki ja lisatddn Windows SMB-
jakokansio. Poluksi valitaan /mnt/Tallenteet ja mééaritellaan oletusoikeudet.

User ID: 1001
Username: admin
Primary Group: admin

Home Directory:

Shell:

Full Name:

E-mail:

Password:

Password

confirmation:

Home Directory

Mode:

/nonexistent

csh

Henri Huhtanen

Owner Group Other

Read V|
Write Vi
Execute ./

Kuva 43. Kayttdjan luominen

|
Browse
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Luodaan ryhmd admin, johon tehty admin-kayttéja liitetd&n. Tehdaan kuvan 43 mu-
kaiset asetukset kayttajélle ja annettaan kayttajan omistajanoikeudet lukea, Kirjoittaa

ja suorittaa.

‘Saving Path of Video Files:

11192.168.2.20/Tallenteet
' Saving Path of Pictures:
11192.168.2.20/Tallenteet

Kuva 44. Tallentimen videokuvan kopioiminen NAS:iin

Videovalvontajérjestelma hallintakoneella Surveillance Client-ohjelmalle mééaritetdan
kansio, johon tallentimen ottamaa videokuvaa tallennetaan //192.168.2.20/Tallenteet
kansioon, joka sijaitsee tiedostopalvelimessa. Méaéritetaan levylle 600 MB rajoitus,

jolloin siité tulee halytys lokitiedostoon.

5 | Tallenteet

- ]

Aloitus Jaa Mayta

T™ o > Merkko > 192,168.2.20 » Tallenteet »

Nirni '

v g Pikakiyttd
20180117
Tydpoyti
B Tysp Yt_ 20180118
JV Ladatut tiedosto » 20150119
= Tiedostot ' 20180121
= Kuwat : 20180123

Kuva 45. Videokuvan tallentuminen tiedostopalvelimelle

Kuvasta 45 ndhdé&an tallenteiden kopioituminen tiedostopalvelimelle ja talldin voidaan

varmistua siita, ettd NAS toimii oikein.
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Kuva 46. Video Player-ohjelmalla tiedostopalvelimesta videokuvan toistamista

Hallintakoneelta Video Player-ohjelmalla voidaan toistaa tiedostopalvelimille tallen-

nettua videokuvaa kameroiden kanavilta yhdestéa neljaan.
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3 VIDEOVALVONTAJARJESTELMAN HALLINTA

3.1 Lahiverkon méaarittely tallentimelle

Tallentimessa maaritell&én, etta tallennin saa DHCP-palvelimelta 1P-osoitteen, joka
on 192.168.1.54 ja aliverkon peite on 255.255.255.0. Portin osoitteeksi 192.168.1.1,
joka on reitittimen osoite. Ensisijaiseksi DNS-osoitteeksi 192.168.1.51 ja toissijaiseksi
osoitteeksi 195.74.0.47.

DHCP-palvelua kéytettdessa annetaan automaattisesti IP-osoite tallentimelle.

Aliverkon peitteelld voidaan rajata kdytettdvat IP-osoitteet osoiteavaruudesta. DNS-
osoitteet tallennin on saanut ensisijaisen osoitteen paikalliselta DNS-palvelimelta ja
toissijaisen osoitteen Elisan DNS-palvelimelta. DNS on internetin nimipalvelujarjes-
telmé&. Jarjestelmd muuntaa luettavat nimet tallentimen osoitteiksi (Viljanen 2013-
2017.)

3.2 Portin uudelleenohjauksen maarittely

Portin uudelleenohjauksella tarkoitetaan, etta reititin voidaan maaritell& vastaanotta-
maan tiettyyn porttiin osoitettu data reitittimen julkisesta osoitteesta ja siirtdméan se

ennalta maarattyyn lahiverkon IP-osoitteeseen. (Mattila 2010.)

Jotta porttien kautta paastdan hallitsemaan videovalvontajérjestelmad, on kaytettava
reitittimen julkista osoitetta, joka on 80.186.xxx.xxx. Julkinen osoite on lisapalveluna
otettu Elisan operaattorilta, joka soveltuu laitteiden etdhallintaan. Julkinen osoite mah-
dollistaa sen, ett4 reititin ndkyy internetissa ja siihen voidaan yhdistaa ulkoverkosta.
Reititin saa julkisen osoitteen Elisan DCHP-palvelimelta, jonka osoite muuttuu aina

kun reititin menee verkosta pois ja tulee verkkoon.

APN (Access Point Name) tarkoittaa, ettd 4G-reititin muodostaa yhteyden operaattorin
mobiiliverkon ja julkisen internetin vélille. Operaattori maarittele nd&mé asetukset ja

paattad laitteelle oikean IP-osoitteen. (Hildenbrand 2017.)
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Julkinen osoite otetaan kayttoon reitittimesséd madarittelemalla WAN:n (Wide Area
Network) rajapinnassa APN:n tyypiksi staattinen ja APN:n nimeksi Kirjoitetaan inter-
net4. Tallentimessa méaaritelld&n portin automaattinen uudelleenohjaus eli UPnP (Uni-
versal Plug and Play), josta reititin ndkee tallentimen avoimet portit ja reitittimessa
taytyy myds olla UPnP paalla.

Reitittimen julkiseen osoitteeseen tuleva yhteys uudelleenohjataan portteihin, jossa
tallentimen l&hiverkon osoite on ja vélitettavé liikenne siirretddn TCP-protokollaa
kayttéen.

Asiakas-portti

Aliverkon peite 255 , 255 .255.000
o |152. 168,001 001

QDN’S 2 195.074.085.255

>

\utomaattinen porttiohlaus Paslle |'v

Kuva 47. Tallentimen verkkomaéarittelyt

Kuvassa 47 maaritell&&n l&hiverkon osoitteet kayttamalla DHCP:ta ja portit on maari-
telty automaattista portinohjausta kayttaen.
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UPnP

UPnP:

UPNP Service List

Client Number: 3 Refiach
ID Service Description External Port Protocal | Internal IP Address Ir‘xgl?:.lr;gal
1 libminiupnpc 20 TCP 192.168.1.54 80
2 libminiupnpc 9000 TCP 192.168.1.54 9000
3 libminiupnpc 18004 TCP 192.168.1.54 18004

Kuva 48. Reitittimesta madritelty UPnP paalle

Kuvassa 48 reitittimesta méaaritellaén automaattinen porttiohjaus paalle, jolloin reititin

saa tietoonsa tallentimen avoimet portit.

Tallentimen portit ovat 9000, 80, 18004. Portti 9000 on asiakasportti, jota voidaan

etahallita tietokoneelta valvontajarjestelmén Surveillance Client-ohjelmalla.

3.2.1 Tallentimen hallinta Surveillance Client-ohjelmalla

Videovalvontajérjestelmén etdhallintaa varten kéytetdén ohjelmaa Surveillance Client,
joka asennettiin tallentimen mukana tulleelta CD-levylta. Ohjelmaan méaéritell&an rei-

tittimen julkinen osoite tallentimen osoitteeksi ja portiksi 9000.

3.2.2 Tallentimen hallinta selaimella

Portti 80 on HTTP-portti, jota voidaan tietokoneella hallita selaimen kautta. Selaimeen
Kirjoitetaan reitittimen julkinen osoite ja sen perdén kaksoispisteen jalkeen portin nu-

mero, joka on t&ssé tapauksessa 80.
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Jotta tallenninta voidaan hallita Google Chrome-selaimen kautta, on ladattava se-
laimeen IE Tab-laajennus. Kirjoitetaan IE Tab-osoiteriville http://84.230.xxx.xxx:80,

jonka jalkeen tulee kirjautua tallentimeen ja tdmén jélkeen voidaan katsoa kameran

tallenteita tai muokata tallentimen asetuksia kuvan 49 mukaisesti.

() Address: tpuiss 230, » | XE

Playback Remote Setfing Local Setting

B ey po p—
14042018 21:51:18 | 14042018 21:51:18

14/04/2018 21:51:18 14/04/2018 21:51:18

Kuva 49. Tallentimen hallinta selaimella

3.2.3 Tallentimen hallinta Android-puhelimella

Portti 18004 on mobile-portti, jota kdytetdadn esimerkiksi alypuhelimissa tai tableteissa

valvontajarjestelmén etdhallintaa varten.

Android-puhelimella tallentimen livekuvaa voidaan katsoa lataamalla Play-kaupasta

ilmainen MEyePro-sovellus.


http://84.230.xxx.xxx/
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DeviceName valvonta

ip/pomain  84.230. 10
Port 18004

User Name henrival

Password EEEEE

Max Channel 4

Kuva 50. Tallentimen madrittely Android-puhelimella

Kéynnistetddn MEyePro ja tehddan kuvan 50 mukaiset asetukset tallentimen lisaa-
miseksi. Nyt voidaan valita tallennin, joka maariteltiin ja katsoa tallentimen live-kuvaa

kanavilta yhdesté neljaan.

3.3 IPsec VPN-yhteyden méérittdminen

Tallentimen turvallinen etahallintayhteys on rakennettu IPsec VPN-tunneli Irjanteen

ja Rauman reitittimien valille.

IPsec VPN-tekniikalla voidaan yhdistaa kaksi paikallisverkkoa VPN-tunnelilla julki-
sen verkon (internet) ylitse. VPN suomennettuna tarkoittaa virtuaalista yksityista verk-
koa. IPsec tarkoittaa kryptograaffista suojattua yhteytta IP-pakettikerroksessa. (Juni-

per www-sivut 2018.)

IPsec tukee automaattisesti avainten generointia ja kommunikointia avainten valilla.
IPsec kayttaa avainten vaihdossa IKE (Internet Key Exhange)-protokollaa. Autokey
IKE ominaisuus jakaa ennalta avaimia ainoastaan autentikoiduilta osallisilta istunnon
aikana. Molempien osapuolien taytyy kayttdd samaa IKE-avainta yhteyden aikana.

(Juniper www-sivut 2018.)



IPSec Connection Name:

Remote IPSec Gateway (URL):

Tunnel access from local IP addresses:

IP Address for VPN

Subnet Mask:

Tunnel access from remote IP addresses:

IP &ddress for VPN

Subnet Mask:

Key Exchange Method:

Authentication Method:

Pre-Shared Key:

Perfect Forward Secrecy:

VPN

91.152 ||

Subnet Address

192.168.1.0

ra
(ig}
(g}
rJ
o
o
na
o
o
[}

Subnet Address

192.168.2.0
255.,255,255.0
Auto (IKE)

Pre-Shared Key

Enable

Kuva 51. IPsec VPN-yhteyden méarittely Irjanteen reitittimelle
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Tehdéaédn kuvan 51 mukaiset asetukset Irjanteen reitittimille. Kirjaudutaan Mozilla Fi-

refox-selaimen kautta reitittimelle osoitteella 192.168.1.1, josta avataan Advanced ik-

kuna auki. Network valikosta valitaan IPsec VPN valilehti, josta tehd&én tarvittavat

maadritykset. IPsec-yhteyden nimeksi annetaan VPN ja annetaan Raumalla olevan rei-

tittimen julkinen osoite, joka on 91.158.xxx.xxX. VPN-yhteyteen paasee Irjanteen ali-

verkon osoitteella 192.168.1.0 ja Rauman osoitteella 192.168.2.0. Avainten vaihtome-

todina kaytetdan Auto (IKE)-protokollaa ja todennusmetodina Pre-Shared Key. Lii-

kenne ohjataan salattuna.



IPSec Connection Name:
Remote IPSec Gateway Address{URLAPv4):

Tunnel access from local IP addresses:
IP Address for VPN:
IP Subnetmask:

Tunnel access from remote IP addresses:
IP Address for VPN:
IP Subnetmask:

Key Exchange Method:
Authentication Method:
Pre-Shared Key:

Perfect Forward Secrecy:

Advanced IKE Settings:
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VPN
54,230, N |

Subnet v }
192.168.2.0
255,255,255.0

Subnet v
192.168.1.0
255.255.255.0

AUtD(IKE) v

Pre-Shared Key v ’

psk_key I

Enable v

Show Advanced Settings

Kuva 52. IPsec VPN-yhteyden maarittely Rauman reitittimelle

Madritellddn Rauman reitittimille yhteyden nimeksi VPN ja reitittimen julkiseksi

osoitteeksi 83.230.xxx.xxX. VPN-yhteyteen pé&dsee Rauman aliverkon osoitteella

192.168.2.0 ja Irjanteen osoitteella 192.168.1.0. Rauman ja Irjanteen reitittimissa kay-

tetddn samaa avainta ja todennusmetodia.

Madrittelyiden jalkeen VPN-yhteys Rauman ja Irjanteen reitittimien valilla toimii.

Tallentimen videokuvaa voidaan kopioida Raumalla sijaitsevaan tiedostopalvelimeen

kryptatulla liikenteella.
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3.3.1 VPN-yhteyden testaus ping-komennolla

of da
time

192.168.2.1:
Sent = 4, Received = 4, Lost
pproximate round trip times in milli-seconds:
Minimum = 38ms, Maximum 259ms, Average =

g F data:
from 192.168.
from 192.168.
Reply from 192.168.
from 192.168.

5 istics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost
pproximate round trip times in milli-seconds:

Minimum = 7Sms, Maximum = 549ms, Average

Kuva 53. VPN-yhteyden testaus Rauman ja Irjanteen verkon vélilla

Kuvasta 53 todetaan, ettd VPN-yhteys toimii Irjanteen palvelimelta Rauman reititti-
melle ja Rauman hallintakoneelta Irjanteen reitittimelle on lahetetty 4 pakettia ja ne

kaikki ovat saapuneet perille.

3.4 Etahallinta

Tallenninta voidaan hallita hallintakoneelta IPsec VPN-yhteydella Surveillance
Client-ohjelmalla tai portinohjauksella mista tahansa verkosta, jolloin esimerkiksi yh-
teys voi olla ulkomaan verkosta.
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Valvonta LAN| Valvanta YWAN

192.168.1.54 84,230 NN
9000 9000

henrival henrival

Cancel

Kuva 54. Surveillance Client-ohjelmaan osoitteiden maarittely

Surveillance Client-ohjelmalla avataan Group Device ikkuna auki, josta lisataan kaksi
tallenninta. Ensimmaiseen tallentimeen maéaritelladn nimeksi valvonta WAN, joka
kayttaa reitittimen julkista osoitetta. Toiselle tallentimelle maaritelladn nimeksi val-
vonta LAN, joka kayttaa tallentimen paikallisosoitetta. Tehddén kuvan 54 mukaiset

asetukset.

Kuva 55. Tallentimen lisédmien ryhmiin

Lisatddn molemmat tallentimet omiin ryhmiinsd. Valvonta LAN lis&dtdédn Valvonta
LAN-ryhméén, josta paastaan hallitsemaan tallenninta paikallisosoitteella. VValvonta
WAN lisét&dan Valvonta WAN-ryhméan, josta paastaan hallitsemaan reitittimen julki-

sella osoitteella.
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3.5 Tietoturvan méaarittely

Tallentimeen on mééritelty vahva kayttajatunnus ja salasana etéhallintaa varten. Rei-
tittimesta on piilotettu ja otettu pois paalta langattomat yhteydet, jotka tekevét laittee-
seen murtautumisen vaikeaksi. Reitittimen etéhallinta on otettu pois kaytosta ja ainoa
hallintayhteys reitittimeen on Ethernet-kaapelilla paikallisesti. Reitittimen oletussala-
sana on vaihdettu vahvempaan salasanaan, mika tuo turvallisuutta. Irjanteen ja Rau-
man reitittimien valille on rakennettu IPsec VPN-yhteys, joka takaa videokuvan siir-

tymisen salattuna.

3.6 Kameroiden etédhallinta

el |01 525 | ac |an |5 |6 |2 | B {9 |0 AR 2 |3 | 4 s e R | 8 181 200) 21F) 22| 23

Kuva 58. Kameroiden méarittely

Kuvassa 58 ollaan etéhallintayhteydessa valvontajarjestelmaén, jossa maaritellaan ka-
meroiden kanavien videon tallentamisen ajankohta ja liiketunnisteiden kaytto. Kana-
vapaikoilla yksi, kolme ja nelja olevat kamerat on madritelty tallentamaan kuvaa kaik-
kina ajanhetkind liiketunnisteiden aktivoiduttua. Kanavapaikalla kaksi oleva kamera
on maéritelty tallentamaan kaikkina ajanhetkind ilman, ettd liiketunnistus on paalla.
Kanavapaikalla kaksi olevasta kamerasta on otettu liiketunnistus pois péalta, koska
kameroiden liiketunnisteen kantama on noin 10 metrid, ja piha-aluetta kuvaavan ka-
meran pitéa pystyé tallentamaan koko aluetta.



3.7 Lokien hallintaa etdyhteydella

* valvonta LAN

| Valvonta LAN

All Group Channels

2017-03-18 00:00:00 =

™

2017-03-19 23:59:50 |

Index  Operation time Content User Name Group Name Group Device Name Group Channel Name | %]
1 2017-03-19 21:53:58 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
2 2017-03-18 21:52:42 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
3 2017-03-19 21:51:26 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
4 2017-03-19 21:49:43 Motion detection alarm admin Valvonta LAN Valvonta LAN Channell
5 2017-03-19 21:49:35 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
6 2017-03-19 21:48:42 Motion detection alarm admin Valvonta LAN Valvonta LAN Channell
7 2017-03-19 21:48:42 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
8 2017-03-19 21:47:34 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
9 2017-03-19 21:44:52 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
10 2017-03-19 21:43:45 Motion detection alarm admin Valvonta LAN Valvonta LAN Channell
" 2017-03-19 21:43:37 Motion detection alarm admin Valvonta LAN Valvonta LAN Channel3
12 2017-03-19 21:43:14 Motion detection alarm admin Valvonta LAN Valvonta LAN Channell
13 2017-03-19 21:43:.07 Motion detection alarm admin Valvonta LAN Valvonta LAN Channell
14 2017-03-19 21:41:59 Motion detection alarm admin Valvonta LAN Valvonta LAN Channell

Kuva 59. lokien tarkastelua etahallintayhteydella

Kuvassa 59 on lokin tarkastelua, jossa paékayttaja valitsee ryhmaksi Valvonta LAN ja
ryhman laitteeksi Valvonta LAN. Lokien tyypiksi valitaan halytykset ja héalytyksien
alatyypiksi valitaan All (kaikki), josta ndhdaan lokissa kameroiden kanavien 1 ja 3
liiketunnistimien havaitsemat héalytykset. Aikavéliksi valittiin kaksi paivaa. Kyseiselta

aikavalilta haetaan kaikki liiketunnistimen havaitsemat halytykset.

Madrittelyjen jalkeen saadaan kyseisista halytyksista lista, josta nahdaan tarkka aika
siitd, milloin liiketunnistin on havainnut liiketta ja minka kameran kanavalta se on tul-
lut.
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3.8 Videovalvontajarjestelman tallenteiden hallinta etayhteydell&

13032017 0Z:30:44

Kuva 60. tallenteiden hallinta

Kuvassa 60 valitaan ryhmaksi Valvonta LAN ja tallentimeksi Valvonta LAN, jonka
kanavilta valitaan kameroiden tallenteet. Tiedostotyypiksi valitaan kaikki, jotka pita-
vat sisallaan kanavilta tulevat jatkuva- ja liiketunnisteiden valittdvaa videokuvaa. Vi-
deovalvontajérjestelman tallenteet haetaan 13.3.2017, ja sen péivén ajalta kaikki vi-

deokuvatallenteet kaikilta kanavilta.

Tallentimen videokuva jakaantuu neljaan eri ikkunaan omille kanavilleen yhdesté nel-
jaan. Tallenteiden videokuvan ajankohta nakyy punaisina palkkeina, milloin liiketun-
nistus menee paalle ja pois paaltd. Kamera, jossa on liiketunnistus méaritelty pois

paalta, nakyy tallenteessa vihreana palkkina eli videokuvaa on nauhoitettu jatkuvana.

Kanavien videolla ndhd&&n mihin kellonaikaan kamera on ottanut videota. Kanavat
kaksi ja nelja kuvaavat normaalia kuvaa. Kanavien yksi ja kolme kameroilla on men-
nyt LED-infrapunavalo-ominaisuus péélle, koska kuvattavalla alueella on lilan hdma-

réé ja videokuva nadkyy mustavalkoisena.

Tallentimen prosessorin kuormitus nakyy vihredna palkkina ja kuormituksen lisdanty-

essa palkit muuttuvat vihredstd punaisiksi.
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3.9 Videovalvontajarjestelman kiintolevyn hallinta ja uudelleenkdaynnistys

Tallentimen kiintolevylta voidaan monitoroida monia eri asioita. Kiintolevyn kunnon
tilaa voidaan tarkastella, onko se kunnossa, vai taytyyko vaihtaa levyé. Kiintolevyn
vapaan muistin maara4 ja aikaa tunneissa voidaan tarkkailla. VVoidaan maaritella, alus-
tetaanko kiintolevy manuaalisesti tyhjéksi kerralla tai kaytetdanko automaattista yli-
Kirjoitusta. Muistin tayttyessd méaritellddn automaattisesti tallenteiden ylikirjoitus,
joka ylikirjoittaa vanhempien tallenteiden paalle. Kiintolevyn hallintaa voidaan toteut-

taa ainoastaan paikallisesti, ei etdhallinnalla.

Valvontajérjestelméssa méaaritellaén uudelleenkdynnistyksen oikeudet ainoastaan paa-
kayttajalle. Uudelleenkaynnistys on méaéritelty automaattiseksi jokaisen viikon sun-
nuntaina kello 00.00. Jarjestelm& k&ynnistyy uudelleen hallitusti. Menetelméll& voi-

daan esimerkiksi korjata kanavien videokuvien tallentumisen virheet.

3.10 Etayhteyden testaaminen

Success: | can see [ se - o 84.230 I Success: | Can see [ se - o 84230 I
(9000 (18004)
J )
2 1} I
Success: | Lan see your se = 0 B4.230 I
(80
—

Kuva 61. porttien tarkastus

Kuvassa 61 tarkastetaan, ettd asiakas-, mobiili- ja HTTP-portit ovat auki. Voidaan to-
deta, ettd internet nékee valvontajérjestelman avoimien porttien kautta ja dataliikenne

on mahdollista verkon yli.
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Kéytetddn porttien tarkastamiseen selaimessa toimivaa canyouseeme.org-sivun port-
tien tarkastustyokalua, joka on ilmainen ohjelma. Ohjelmalla varmistetaan, etté portin
uudelleenohjaus toimii ja voidaan tarkastaa, onko palvelu kdynnissa vai onko palo-
muuri tai palveluntarjoaja estanyt liikenteen ohjautumisen tiettyihin portteihin. (Cany-

ouseeme www-sivut 2017.)

3.11 Videovalvontajarjestelman liikenteen monitorointia Wiresharkilla

Source Destination Protocol Length Info

192.168.1. 54 192.168.2.105 TCP 1460 9000 ~ 54046 [ACK] Seq=2908389 Ack=1l win=7300 Len=1406
192.168.2.105 192.168.1. 54 TCP 54 54046 ~ 9000 [ACK] Seq=1 Ack=2909795 win=32768 Len=0
192.168.1. 54 192.168.2.105 TCP 1460 9000 - 54044 [ACK] Seq=2903883 Ack=1l win=7300 Len=1406
192.168.2.105 192.168.1. 54 TCP 54 54044 ~ 9000 [ACK] Seq=1 Ack=2905289 win=32768 Len=0
192.168.1. 54 192.168.2.105 TCP 1460 9000 - 54044 [ACK] Seq=2905289 Ack=1l win=7300 Len=1406
192.168.1. 54 192.168.2.105 TCP 1460 9000 - 54045 [ACK] Seq=1059911 Ack=1l win=7300 Len=1406
192.168.1. 54 192.168.2.105 TCP 1460 9000 ~ 54046 [ACK] Seq=2909795 Ack=1l Win=7300 Len=1406
192.168.1. 54 192.168.2.105 TCP 1460 9000 ~ 54047 [ACK] Seq=2917521 Ack=1l win=7300 Len=1406
192.168.1. 54 192.168.2.105 TCP 1460 9000 - 54047 [ACK] Seq=2918927 Ack=1l win=7300 Len=1406
192.168.2.105 192.168.1. 54 TCP 54 54047 ~ 9000 [ACK] Seq=1 Ack=2920333 win=32768 Len=0
192.168.1. 54 192.168.2.105 TCP 1460 9000 - 54044 [ACK] Seq=2906695 Ack=1 win=7300 Len=1406
192.168.2.105 192.168.1. 54 TCP 54 54044 + 9000 [ACK] Seq=1 Ack=2908101 win=32768 Len=0
192.168.1. 54 192.168.2.105 TCP 1460 9000 - 54045 [ACK] Seq=1061317 Ack=1l win=7300 Len=1406
192.168.2.105 192.168.1. 54 TCP 54 54045 - 9000 [ACK] Seq=1 Ack=1062723 win=32768 Len=0
192.168.1. 54 192.168.2.105 TCP 216 9000 + 54045 [PSH, ACK] Seq=1062723 Ack=1 win=7300 Len=162
192.168.1. 54 192.168.2.105 TCP 450 9000 - 54047 [PSH, ACK] Seq=2920333 Ack=1 win=7300 Len=396
192.168.1. 54 192.168.2.105 TCP 1146 9000 - 54046 [PSH, ACK] Seq=2911201 Ack=1l win=7300 Len=1092
192.168.2.105 192.168.1. 54 TCP 54 54046 -~ 9000 [ACK] Seq=1 Ack=2912293 win=32768 Len=0
192.168.1. 54 192.168.2.105 TCP 762 9000 - 54044 [PSH, ACK] Seq=2908101 Ack=l Win=7300 Len=708
192.168.1. 54 192.168.2.105 TCP 1460 9000 ~ 54046 [ACK] Seq=2912293 Ack=1 Win=7300 Len=1406
192.168.1. 54 192.168.2.105 TCP 1460 9000 - 54047 [ACK] Seq=2920729 Ack=1 win=7300 Len=1406
192.168.2.105 192.168.1. 54 TCP 54 54047 - 9000 [ACK] Seq=1 Ack=2922135 win=32768 Len=0
192.168.1.54 192.168.2.105 TCP 1460 9000 - 54044 [ACK] Seq=2908809 Ack=1 win=7300 Len=1406
192.168.2.105 192.168.1. 54 TCP 54 54044 + 9000 [ACK] Seq=1 Ack=2910215 win=32768 Len=0
192.168.2.105 192.168.1.54 TCP 54 54045 - 9000 [ACK] Seq=1 Ack=1062885 win=32747 Len=0

Kuva 62. videovalvontajarjestelman liikenteen monitorointia

Kuvassa 62 monitoroidaan hallintakoneen ja valvontajarjestelman valilla olevaa suo-
ratoistona tulevaa videokuvaa. Kuljettava protokolla on TCP. Kohdepé&assé oleva hal-
lintatietokone osoitteella 192.168.2.105 vastaa videovalvontajarjestelman pyyntoihin
osoitteeseen 192.168.1.54 ACK- ja PSH-sanomilla.

ACK-sanoma ilmoittaa, ettd kuittausnumero on oikea. PSH-sanomalla selvitetéan, etta
talla bitilla TCP:n kayttdja voi vaatia kaiken puskurissa olevan datan ldhetyksen, jos
esimerkiksi datavirrassa on looginen tauko; vastaanottopadssa menettely on vastaava.
(Kaario 2002, 169.)
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3.12 Videovalvontajarjestelman vianhakua ja huoltotyot

Valvontajérjestelméaan yhteys voi mennéa poikki monestakin syysta. Yhteytta lahdetdéan
testaamaan pingilla valvontajarjestelman reitittimeen péin. Jos yhteys reitittimeen toi-
mii, niin vika voi olla esimerkiksi se, ettd tallennin on sammunut, jolloin kytketdan
tallentimeen virta takaisin péalle. Portinohjaus ei toimi tallentimessa tai reitittimessa,
jolloin tarkistetaan portinohjaus reitittimesté tai tallentimesta, ja mééritellaan uudel-
leen portinohjaus. Jos verkkokaapeli on vioittunut tallentimen ja reitittimen vélissa tai
tallennin on tiltannut™, jolloin korjauskeino on ollut verkkokaapelin vaihtaminen uu-

teen.

Tiedostopalvelin lakkaa toimimasta tai sammuu, jolloin korjauskeinona on tiedosto-

palvelimen uudelleenkaynnistys ja IP-osoitteen tarkistus.

Laitteiden yhtdaikainen sammuminen voi johtua siitd, ettd UPS on jostain syystad men-
nyt akku tilaan ja akkujen loputtua UPS on lopettanut virransyoton laitteille. Tarkiste-
taan, onko talon séhkokaapista mennyt sulake ja jos on, niin vaihdetaan ehja sulake.
Sammutetaan UPS, ké&ynnistetddn se uudelleen ja katsotaan, syttyyké On Line-valo

paalle.

DNS ja DHCP-palvelimen kaatumisen seurauksena tallennin menettdé IP-osoitteen,
jolloin tallentimeen ei ole enad internetyhteyttd. Korjauskeinona on ESXi:n virtuaali-
koneen sammuttaminen ja ESXi:n uudelleenkaynnistys. Kéynnistetadn ESXi ja virtu-
aalikone uudelleen ja tarkastetaan, ettd tallennin on saanut IP-osoitteen DHCP-

palvelimelta ja on internetyhteydessa.

Jos yhteys ei pingill& toimi reitittimeen, niin syyné voi olla esimerkiksi reitittimen
osoitteen vaihtuminen séhkokatkoksen seurauksena, jolloin korjauskeinona on reititti-
men IP-osoitteen madrittdminen uudelleen Surveillance Client-ohjelmalla tallenti-

melle.
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4 VIDEOVALVONTAJARJESTELMAN SOVELLUTUKSET

4.1 Videovalvontajérjestelman kayttosovellutukset

Videovalvontajérjestelmén tarkoitus on tuoda idkkaalle vanhuksella turvallisuuden
tunnetta, estda ulkopuolisten tunkeutuminen tontille ja vanhuksen terveydentilan tark-

kailu, esimerkiksi erilaiset sairauskohtaukset ja karkaamiset.

Kyltilla ilmoitetaan muille, etté talossa ja talon ulkopuolella on tallentava videoval-

vonta.

Valvontajérjestelman yleisia kayttosovellutuksia ovat esimerkiksi huoltoaseman ka-
meravalvonta, jossa tavoitteena on tunnistaa bensaa varastavat henkilot ja heidan kéyt-
tdmansa ajoneuvo; taksin kameravalvonta, jossa on tarkoituksena suojata yksin tyos-
kentelevad ajajaa omaisuus- ja vékivaltarikoksilta; kaupunkien kameravalvonta, jossa
on tarkoitus lisatd kansalaisten turvallisuutta levottomiksi koetuissa paikoissa, ennalta
ehkaista ilkivalta ja muita rikoksia yleisilla paikoilla. (Ellonen ym. 2011, 62.)

4.2 Erilaiset videovalvontajérjestelmératkaisut

Valvontajérjestelmé voidaan toteuttaa monilla erilaisilla valvontakameraratkaisuilla
esimerkiksi kiinteilla sisdkameroilla, jotka kuvaavat aina samaa vakioitua kuvausalu-
etta ja on tarkoitettu kdytettavaksi rakennusten sisatiloissa. VVoidaan myos kayttaa kiin-
teitd ulkokameroita, jotka on varustettu lammitetylla sd&suojakotelolla ja jotka on tar-
koitettu ulkokayttoon. PTZ (Pan Tilt Zoom)-kameroissa on sama varustetaso kuin ul-
kokameroilla ja niissd on moottoroitu kaantopaa, joka pyorii akselinsa ympari 360 as-
tetta ja k&&ntyy ylos ja alas. Kiinteissa kupukameroissa kameran objektiivi on sijoitettu
kirkkaseen tai tummaan akryylikupuun ja objektiivina k&ytetdan zoomattavaa objek-
tilvia. (Ellonen ym. 2011, 22.)

Valvontajarjestelmissd voidaan kayttdd monenlaisia eri tallenninmalleja, esimerkiksi

DVR:ta, joka tarkoittaa digitaalista videotallenninta ja on tarkoitettu analogisten ka-



o1

meroiden kuvan tallentamiseen. NVR (Network Video Recorder) tarkoittaa verkkovi-
deotallenninta ja on tarkoitettu IP-kameroiden kuvan tallentamiseen. Hybrid DVR:lla,
voidaan tallentaa samanaikaisesti seké analogisten etté IP-kameroiden kuvaa. (Ellonen
ym. 2011, 22.)

Opinndytetyossa kaytettdvassa videovalvontajérjestelmassa on kiinteita ulkokame-
roita, jotka toimivat sisalla ja ulkona ja ovat myds hintansa puolesta halvempia kuin
PTZ-kamerat. Tallenninvaihtoehdoksi on valittu DVR, koska sill& voidaan tallentaa
videokuvaa ilman verkkoyhteytta toisin kuin NVR-tallentimella, joka vaatii toimiak-

seen jatkuvan verkkoyhteyden.
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5 YHTEENVETO

Videovalvontajérjestelméd kokonaisuudessaan toimii moitteettomasti, mutta katson

jarjestelmassa silti olevan parantamisen varaa.

Kehittaisin jarjestelman verkkoa parantamalla Irjanteen reitittimen 4G-signaalin laa-
tua ja nopeutta asentamalla ulkoiset 4G-antennit talon katolle tolppaan ja kytkisin an-
tennin johdot reitittimelle, jolloin signaalin laatua saisi kasvatettua ja nostettua verkon

nopeutta.

Korvaisin Rauman ADSL-verkon 4G-verkolla, joka tuo vakaamman ja nopeamman
yhteyden reitittimien valille, jolloin nauhoitukset NAS:lle tulisivat kokonaisina tallen-

teina eika osina, joka tarkoittaa sitd, ettd tallenteiden vélista puuttuu tunteja.

Hallintakoneen ja reitittimen vélisen langattoman siirtoyhteyden korvaisin Ethernet-

kaapelilla, joka nopeuttaisi yhteyden ottamista NAS:iin ja tallentimeen.

Tallentimeen ja tiedostopalvelimeen liséisin enemman kiintolevyn muistia, joka mah-

dollistaisi useamman kuukauden videokuvan tallentumisen.

Vanhuksen turvallisuutta lisaisin vaihtamalla nelja kanavaisen tallentimen kahdeksan
kanavaiseen tallentimeen, mihin saisin kytkettyd kahdeksan kameraa. Lisdkameroilla
saisin kuvattua enemmaén kohtia asunnosta, jolloin katvealueiden méaré pienesi nykyi-

sestd ja nakoyhteys vanhukseen séilyisi jatkuvana.
Tallentimen monitorin korvaisin teravapiirtomonitorilla HDMI (High Definition Mul-
timedia Interface)-liitannoill4, mik& mahdollistaa videokuvien katsomisen tarkem-

malla 1920x1080-resoluutiolla.

Suosittelen rakentamaani jarjestelmaé osaksi vanhusten kotihoitoa.
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