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Tassa opinnaytetyossa selvitettiin avoimeen ldhdekoodiin perustuvan lokitiedostojen
hallintajarjestelman perustamista virtuaalipalvelimelle ja tutkittiin kyseisen sovelluk-
sen tarjoamia vaihtoehtoja ja mahdollisuuksia kéayttoliittymien seké verkkoliikenteen
lokitiedostojen valvontaan. Sovelluksella pystytdan pitdméaan tarkkaa lokia liiken-
teestd, tdman sisallosta ja tyypista seka naiden tietojen pohjalta priorisoida ja tehostaa
verkon toimintaa ja turvallisuutta.

Kéytetty sovellus on UNIX-pohjainen Graylog, joka perustettiin Satakunnan ammat-
tikorkeakoulun omalle virtuaalikonepalvelimelle hyddyntéen kayttoliittymaa Ubuntu.
Graylog on vain yksi monista vaihtoehdoista avoimeen Idhdekoodiin perustuvien so-
vellusten saralla, mutta Graylog valittiin tdiman suosion vuoksi. Talla opinnaytetyolla
haetaan kéyttoarvoa seurantasovelluksille yleisesti ja tutkitaan saatuja tuloksia niiden
kayttéarvon valossa.
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The purpose of this thesis was to find out how to setup and manage an open source
logfile management software on a virtual server and note the practicalities and
opportunities offered for network surveillance by the software. This management
application allows the user to keep detailed logs about traffic in the network, the
contents of it and the types of data included within for more prioritized, optimized and
secure networking.

The application used in this thesis is the UNIX based Graylog, which was installed on
the Satakunta University of Applied Sciences own virtual machine server using
Ubuntu as its base. It is to be noted that Graylog is only one of the many available
open source alternatives for monitoring networks and was chosen for its general
popularity. This thesis is focused on the value offered by using a monitoring software
and the possibility to gain more value with the results and data achieved with it.
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1 JOHDANTO

Lokitiedostot ovat tietoliikenteen kuten kayttoliittymien ja ohjelmistojen kirjanpitoa,
jotka tallentavat tietoa siitd, miten niitd on kaytetty, mahdollisista virhesanomista ja

ohjelmistokohtaisista valinnoista, joita kdyttaja on kohdannut.

Lokitiedostojen kaytolla voidaan ehkaista vaarinkayttod, maarittdd ongelmien lahteet,
havaita jarjestelmien heikkouksia seké parantaa suorituskykya ja turvallisuutta. Pilvi-
palvelujen suosion kasvaessa myos verkkorikollisuus on kehittynyt ja yleistynyt, suu-
ren mittakaavan tietomurrot ja rikokset vaativat entistd kehittyneemmaén lokitiedosto-

jen valvontaratkaisun.

Tassa opinnaytetyossa selvitetdan, onko avoimeen lahdekoodiin perustuva sovellus
Graylog mahdollisesti sopiva ratkaisu Satakunnan ammattikorkeakoulun lokitiedosto-

jen valvontatarpeeseen.

Resursseina toimivat Satakunnan ammattikorkeakoulun oma virtuaalikonepalvelin
Bokxi. Palvelimeen asennettiin yksi virtuaalikone kayttoliittymalla Ubuntu Linux ja

kaksi virtuaalikonetta kayttoliittymilla Windows 7.



2 GRAYLOG

2.1 VYleista

Graylog on UNIX-pohjainen avoimeen ldhdekoodiin perustuva lokitiedostojen hal-
linta ja analysointity6kalu. Sen pohjana toimivat ohjelmointikieli Java sek& apuohjel-
mat Elasticsearch ja MongoDB, jotka mahdollistavat yksinkertaisen ja kauniin kaytto-
liittymén keskitettyyn lokitiedostojen hallintaan ja analysointiin. Graylog kéyttaa Elas-
ticsearch hakukonetta lokitiedostojen etsimiseen ja varastointiin, MongoDB varastoi
metadataa sek& konfiguraatioita. Graylog kerad, indexoi ja analysoi lokitiedostoja eri
lahteista ja nayttaa niiden sisallon verkkokéayttoliittyméssa. Graylog on kéyttajaysta-

vallinen ja valmis yritystason kayttoon ilman muutoksia.

2.2 Kayttoonotto

Graylog voidaan asentaa monella eri tavalla. Téssé tyossé pohjana kéytettiin Samkin

omaa virtuaalikonepalvelin Bokxia, kuvan 1 mukaisesti.

PC1

VI vlan 3133 Graylog /

10.223.133.16
PC2

&

»
192.168.153.24 10.223.133.15\

10.223.133.17

Kuva 1. Virtuaalinen Graylog-ympaéristo.

Helpoin tapa asentaa Graylog on kéaytt4 valmista OVA-imagea, joka I0ytyy Graylogin
sivulta. OVA voidaan avata esimerkiksi VMware- tai Virtualbox:illa.



(1 graylog-2.4.3-1 VS - Edit Settings

Virtual Hardware | M Options | SDRS Rules | vApp Options

v [d CPU

» BB Memary

» 3 Hard dis GB -

» [l Network adapter 1 | V1 vlan 3133 - | [ Connecte
» (@ CD/DVD e Datastore 150 File « | ¥ Connecte
» [l Video card

3 WMCI device

» Other Devices

» Upgrade Schedule WM Compatibility Upgrade..

Kuva 2. Virtuaalisen Graylog koneen asetukset VMware:ssa.

Kéayttojarjestelmand toimii Ubuntu Linux (64-bit). Peruskonfiguraatio jolla luodaan

kayttdja sekd asetetaan aikavyohyke, on seuraava:

sudo graylog-ctl set-email-config <smtp server> [--port=<smtp port> --
user=<username> --password=<password>]

sudo graylog-ctl set-admin-password <password>

sudo graylog-ctl set-timezone <zone acronym>

sudo graylog-ctl reconfigure

Kéyttdessa WMware:a hostina tarvitaan vielda WMware toolsit, jotka saadaan komen-
nolla:

sudo apt-get install -y open-vm-tools

Kun kaikki on valmista, voidaan k&ynnistaé virtuaalikone, josta saadaan seuraava na-
kymaé:
@ graylog [Running]
Open http:r-10.1.10.70 2601:2cb:4201:c400:a00:27ff :feec:1564 in your brouwser to
access Graylog.

Login to the web interface with usernamespassword: 'admin'.
Or try the console here with usernamespassuord: 'ubuntu’.

raylog login:

(Kuva 3. Graylog-server kayttovalmiina.)

Graylog on nyt kayttdvalmis tunnuksilla admin/admin.



3 VIESTINTA

3.1 Lokitiedostot

Lokitiedosto on tiedosto, joka pitdd tapahtumien, prosessien, viestien ja viestinnan re-
kisterin eri kommunikoivien ohjelmistosovellusten ja kayttojarjestelmén valilla. Loki-
tiedostot ovat lasné suoritettavassa ohjelmistossa, kéyttojarjestelmissa ja ohjelmissa,
joiden avulla kaikki viestit ja prosessitiedot tallennetaan. Jokainen suoritettava tie-

dosto tuottaa lokitiedoston, jossa kaikki toiminnot on merkitty.

Messages o]

2018-04-25 19:10:55.402 www.samk.fi
2018-04-25T1%9:10:55.402% GET /login [200] 5&ms
2018-04-25 19:10:55.371 www.samk. fi
2018-04-25T19:10:55.371% GET sers [200] 48ms
2018-04-25 19:10:55.353 www.samk.fi
2018-04-25T1%:10:55.3253% GET /posts/45326 [2 3ems
2018-04-25 19:10:55.321 www.samk. fi

Kuva 4. Loki-viesteja Graylog-sovelluksessa lahteesta www.samk.fi.

Yleisimmin kaytetty loki-standardi on syslog, joka on lyhennetty sanoista "system
log". Ohjelmistoilla on oma ennalta maéritetty lokitiedosto, eikd se useimmiten nay
yleisessa jarjestelman lokissa tai kayttojarjestelmén tapahtumalokissa. Syslog tuottaa
automaattisesti aikaleimaisen dokumentaation jarjestelman prosessien suorituksesta ja
tilasta, kuten Internet Engineering Task Force (IETF) RFC 5424: ssa mééritell&déan. Lo-
kitiedostojen lokiviestit voidaan tallentaa ja analysoida myéhemmin myds sen jélkeen,

kun ohjelma on suljettu.
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message

2018-04-25T19:10:55.402% GET /login [200] S5éms Q ~
resource

/login Q -~
source

wWw. samk. £i Q -
ticks

6742185113468617 Q=
timestamp

2018-04-25T19:10:55.402% Q -
took ms

56 Q -~
user id

TAATTD Q hd

Kuva 5. Loki-viestin /login yksityiskohtia Graylog-sovelluksessa.

Sovellus siséltadé yleensa koodin kirjoittamaan erilaisia tapahtumatietoja sovellusloki-
tiedostoon. Lokitiedosto voi paljastaa viestivirtaongelmia ja sovellusongelmia. Se voi
myo0s sisaltaa tietoja kéaytetyistd kayttaja- ja jarjestelmatoimista. Kirjattuihin tapahtu-

miin kuuluu:

e Varoitukset alhaisesta levytilasta

e Toimenpide, joka on suoritettu

o Kaikki merkittavat ongelmat - jotka tunnetaan virhetilanteena - estavat sovel-
luksen kaynnistamisen

e Menestystarkastus, joka ilmaisee tietoturvatapahtuman, kuten onnistuneen kir-
jautumisen

e Vikatarkistus ilmoittaa tapahtumat, kuten kirjautumisvian

Event log eli tapahtumaloki on perusresurssi, joka auttaa tarjoamaan tietoa verkkolii-
kenteestd, kayttotavoista ja muista olosuhteista kuten esimerkiksi se voi kaapata kaikki
kirjautumiset verkkoon seka tilien lukkiutumiset, epdonnistuneet salasanasyotét jne.
Se voi myos tallentaa erilaisia sovelluskohtaisia tapahtumia, kuten sovellusvirheitd,

sulkemisia tai muita niihin liittyvia tapahtumia. Tapahtumaloki tallentaa ndma tiedot
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tietoturva-alan ammattilaisille tai automaattisiin turvajarjestelmiin, jotta verkonvalvo-
jat voivat hallita erilaisia nédkokohtia, kuten turvallisuutta, suorituskykya ja avoi-

muutta. [1.]
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3.1.1 Syslog

Syslog on tapa, jolla verkkolaitteet l&hettévat tapahtumaviesteja lokiin, joka tunnetaan
tavallisesti Syslog-palvelimena. Syslog-protokollaa tukee laaja valikoima laitteita ja
sitd voidaan kayttaa erilaisten tapahtumien kirjaamiseen. Esimerkiksi reititin voi lahet-
taa viesteja kayttajistd, jotka kirjautuvat konsoli-istuntoihin, kun taas verkkopalvelin
voi kirjata kayttGoikeuksien puuttumisesta johtuvia virhesanomia. Lyhyesti sanottuna
Syslog l&hettaa viestejd keskeiseen paikkaan, kun tiettyja tapahtumia laukaistaan.

Administrators ‘

check for Syslog
messages.
Troubleshooting/
monitoring
Syslog
Messages Sent ‘ Syslog server
to Syslog Server sends alerts to
‘ administrators
etwork Devices Syslog Server

Kuva 6. Syslog-serverin rooli syslog-viestiketjussa. [2.]

Useimmat verkkolaitteet, kuten reitittimet ja kytkimet, voivat lahettaa Syslog-viesteja.
Useimmat palomuurit, jotkut tulostimet ja jopa web-palvelimet, kuten Apache mah-
dollistavat my6s Syslog-tietojen tuottamisen. Windows-pohjaiset palvelimet eivét tue
Syslogia luonnollisesti, mutta useat kolmannen osapuolen tydkalut helpottavat Win-

dows Event Login tai 11S-tietojen kerddmista ja toimittavat sen Syslog-palvelimelle.

Syslog-viestit sisaltdvat yleensa tietoja, joiden avulla voidaan tunnistaa perustiedot
siitd, missd, milloin ja miksi loki lahetettiin: 1P-osoite, aikaleima ja todellinen loki-

viesti. Viestit ovat usein ihmisen luettavassa muodossa, mutta ei aina.

Syslog kayttédad konseptia nimeltd "facility” jolla tunnistetaan viestin lahde mill4 ta-
hansa laitteella. Esimerkiksi "0" - olisi ydinviesti, ja "11" - olisi FTP-viesti. Tdma on
perdisin Syslogin UNIX-juurista. Useimmat Cisco-verkkolaitteet kayttavat "Local6"
tai "Local7" -palvelukoodeja.
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Syslog-viesteillda on my0ds vakavuusaste kenttd. VVakavuusaste osoittaa kuinka tarked
viesti on. "0": n vakavuus on hatétilanne, "1" on halytys, joka tarvitsee valitonta toi-
mintaa ja asteikko jatkuu aina "6" ja "7" - informaatio- ja vianmaéaritysviesteja varten.
[3]

Syslog Severity Level

Emergency Level 0 System Unusable

Alert Level 1 Immediate Action Needed
Critical Level 2 Critical Condition

Error Level 3 Error Condition

Warning Level 4 Warning Condition

Notification Level 5 Normal, but Significant Condition
Informational Level 6 Informational Message
Debugging Level 7 Debugging Message

Kuva 7. Syslog-viestien vakavuusasteet 0-7.
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3.1.2 GELF

Graylog Extended Log Format lyhyend GELF on lokiformaatti, joka on suunniteltu
valttamaan syslogissa ilmenevia ongelmia ja puutteita. Suurimpia syslogin puutteita
joita haluttiin parantaa ovat sen rajattu 1024 tavun pituus, data tyyppien rajallinen maa-
rittely, erilaisten syslog murteiden liiallinen maara seké lokitiedostojen kompressoin-

nin puuttuminen.

Inputs

Graylog nodes accept data via inputs. Launch ar terminate as many inputs as you want here.

- &' Find more inputs

Beats

GELF AMQP
GELF HTTP

GELF Kafka

GELF TCP

GELF UDP

Kuva 8. GELF sisaantulot Graylog sovelluksessa.

Syslog on hyvé formaatti koneiden ja verkkolaitteiden jarjestelma viestien hallintaan.
GELF on erittdin hyva valinta sovellusten lokitiedostojen yll&pitoon. Kaikki poikkeuk-
set voidaan lahett&é lokiviesteind Graylogiin, eiké tarvitse valittaa aikakatkaisuista tai
verkkoyhteys ongelmista koska GELF viestit voidaan lahettdd UDP:n kautta.

UDP eli User Datagram Protocol datagrammit ovat yleensa rajattuja 8192 tavuun. Yh-
teen datagrammiin mahtuu paljon kompressoitua informaatiota mutta joskus halutaan

lahettdd vield enemman. Taméan vuoksi Graylog tukee paloiteltua GELF: i&.

Paloiteltuja viestej4 voidaan maérittd4 antamalla GELF-viesteille tavuylatunniste, joka
sisaltadd viestitunnuksen seka jaksonumeron, joiden avulla viesti voidaan koota myo-

hemmin uudelleen.
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Suurin osa GELF Kkirjastoista tukee paloiteltuja viestejé lapinakyvasti ja havaitsee jos
viesti on liian suuri eiké sité voida lahettdd yhdessa datagrammissa.

Esimerkki GELF viesti:
i

“short message” : "Something went wrong-,
“host™ : "www.saml fi".

“severity” : 2,

“facility” : “some subsystem ",

“full message” : " Stacktrace and stuff",
“file” : "some controller.rb-,

“line : 8,

* from load balancer” : "Ib-37,
_user_id" : 9001,

" _http response code” : 500

b

Myads TCP eli Transmission Control Protocol ratkaisisi tdmén viestien kokoon liitty-
van ongelman mutta sen kaytto toisi mukanaan muita ongelmia kuten hitaat yhteydet,
aikakatkaisut seka muita ikévia verkkoon liittyvia ongelmia. UDP voi mahdollisesti
hukata viestin, kun taas TCP voi kaataa koko ohjelmiston, jos sita ei ole suunniteltu
huolella. Mutta molemmilla on kayttotarkoituksensa. TCP on jarkeva ratkaisu, kun
puhutaan erittdin suurista viesti maarista. Monet GELF kirjastot tukevat molempia
TCP:té ja UDP:té kulkuvayléna, jotkut myds jopa HTTP:ta. [4.]
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3.2 Verkkoprotokollat

Verkkoprotokolla ma&rittad saannot ja yleissopimukset verkkolaitteiden valiselle vies-
tinnélle. Nama protokollat siséltdvat mekanismeja laitteille, joilla tunnistetaan ja teh-
daan yhteyksia toisiinsa, sekd muotoilusaantojd, jotka maarittavat, miten tiedot paka-
taan lahetettyihin ja vastaanotettuihin viesteihin. Jotkin protokollat tukevat myos vies-
tien tunnistamista ja tietojen pakkaamista, jotka on suunniteltu luotettavaan ja/tai suo-

rituskykyiseen verkkoviestintaan.

Modernit protokollat tietokoneverkossa kayttavét yleensa pakettikytkentatekniikoita
viestien l&hettdmiseen ja vastaanottamiseen pakettien muodossa - viestejd, jotka on
jaettu osioihin, jotka keratddn ja kootaan uudelleen maaréanpaahénsa. Satoja erilaisia

tietokoneverkkoprotokollia on kehitetty eri tarkoituksiin ja ympéristoihin.

Protocols n a few seconds

ICMP 0.01% 3

Kuva 9. Verkkoprotokollat jarjestyksessé kayttomaaran perusteella Graylogissa.

Internet Protocol -perhe siséltad joukon niihin liittyvié (ja useimmin kéytettyja verk-
koprotokollia.) Internet-protokollan (IP) lisaksi korkeamman tason protokollat, kuten
TCP, UDP, HTTP ja FTP, integroivat IP: hen lisdominaisuuksien tarjoamiseksi.
Yleensa IP-perheen korkeamman tason protokollat toimivat 1&éheisemmin sovellusten
kuten Web-selainten kanssa, kun taas alemman tason protokollat, kuten ARP ja ICMP,

toimivat vuorovaikutuksessa verkkolaitteiden ja muun tietokonelaitteiston kanssa. [5.]



Internet protocol suite

085l - seven layers model

Application
lelnet
FTP
SMTF Presentation
SHMP
HTTP ,
Session
Ice, upp Iransport
P Hetwork
AHRP, RARP
Link
Nl speciiec
Physical

= th o

L]

Kuva 10. Verkkoprotokollat jarjestyksessa OSI-mallin mukaan. [6.]

17
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3.21 UDP

User Datagram Protocol (UDP) otettiin k&yttoon vuonna 1980 ja on yksi vanhimmista
olemassa olevista verkkoprotokollista. Se on yksinkertainen OSI-mallin kuljetuspro-
tokolla asiakas ja palvelinverkkosovelluksiin. UDP perustuu Internet Protocol (IP) -

perheeseen ja on TCP: n térkein vaihtoehto.

UDP: n lyhyt selitys voisi olla, ettd se on epaluotettava protokolla. Vaikka t&mé on
osittain totta, koska tiedonsiirroissa ei ole virhetarkistuksia tai korjauksia, on myds

totta, etta talle protokollalle on kayttotarpeita joihin muut protokollat eivét voi vastata.

UDRP: ta (jota kutsutaan joskus UDP / IP: ksi) kdytetd&n usein videoneuvotteluissa tai
tietokonepeleissd, jotka vaativat nimenomaan reaaliaikaista suorituskykya. Suoritus-
kyvyn maksimoimiseksi protokolla mahdollistaa yksittaisten pakettien pudottamisen
(ilman uusintoja) ja UDP-pakettien vastaanottamisen eri jarjestyksessa kuin lahetet-

tiin, sovelluksen maarittelemalla tavalla.

- ~

TCP (connection oriented)

=

2

Error!
Data is corrupted, please resend.
(. >4
e '

U D P (connectionless)

e

Not all data is present.
Do not resend.

Kuva 11. TCP:n ja UDP:n oleellinen ero. [7.]
Tama lahetystapa mahdollistaa vahemmaén datan ylivuotoa ja viivéstyksid, koska pa-
ketit 1&hetetddn joka tapauksessa ja ilman virhetarkistuksia. Tamén vuoksi UDP vaatii

vahemman kaistanleveytta kuin TCP.
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UDP-liikenne toimii ns. Datagrammien kautta, ja jokainen datagrammi koostuu yh-
destd sanomayksikostd. Otsikko (header) tallennetaan ensimmaisiin kahdeksaan ta-
vuun, mutta loppuosa on se, mika pitéa sisallaan todellisen viestin. Jokainen seuraa-

vaksi lueteltu osa UDP datagrammin otsikkoa vastaa kahta tavua:

e Lahtoportin numero
e Kohdeportin numero
e Datagrammikoko

e Tarkistussumma

3 Bytes

UDP Header UDP Data

&
& Source port number | Destination port number
16 bits 16 bits
Total length Checksum
16 bits 16 bits

Kuva 12. UDP-datagrammin otsikon koostumus. [8.]

UDP-datagrammin koko on otsikon ja datan osissa olevien tavujen kokonaismaara.
Datagrammien koko vaihtelee kayttdympéariston mukaan, mutta korkeintaan 65535 ta-

vua.

UDP-tarkistussummat suojaavat viestitietoja vaarentamiseltd. Tarkistussumma-arvo
edustaa datagrammin siséltyvan datan koodausta, kun se on laskettu ensin ldhettgjan
ja mybhemmin vastaanottajan toimesta. Jos yksittdinen datagrammi vioittuu tai kor-

ruptoituu lahetyksen aikana, UDP-protokolla havaitsee muutoksen tarkistussummassa.

[9.]
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322 TCP

TCP (Transmission Control Protocol) on tarke& verkkoprotokolla, jota ké&ytetdan tie-
donsiirtoon verkon kautta. TCP toimii yhdessa IP-protokollan (Internet Protocol)

kanssa ja kaksikko tunnetaan nimelld TCP/IP.

TCP: n tehtdvand on hallita tietojen siirtoa niin, ettd se on luotettava. Luotettavassa
tiedonsiirrossa seuraavat vaatimukset tayttyvat:

o Kaikki paketit saapuvat kohteeseen, eli mikéan paketti ei katoa.
e Eiole sellaista viivettd, joka vaikuttaisi datan laatuun.

o Kaikki datapaketit kootaan uudelleen jérjestyksessa.

TCP merkitsee paketit siten, ettd ne on numeroitu. Se myds varmistaa, ettd niilla on
madraaika paasta kohteeseen (joka on kestoltaan useita satoja millisekunteja kutsuttu
aikakatkaisu). Jokaisesta vastaanotetusta paketista lahettavalle laitteelle ilmoitetaan 18-
hettaméll& kuittaus paketti. Jos aikarajan jalkeen ei vastaanoteta kuittausta, lahde 1&-

hettaa toisen kopion, luultavasti puuttuvasta tai viivastyneesta paketista.

Tilauksen ulkopuolisia paketteja ei mydskadn tunneta. Talla tavoin kaikki paketit on

aina koottu jarjestykseen ennalta madritetyn ja hyvaksyttavén viiveen sisalla. [10.]
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3.23 HTTP

Hypertext Transfer Protocol (HTTP) on protokolla hypermedia-asiakirjojen, kuten
HTML:n ldhettdmiseen. Se on suunniteltu kommunikoimaan verkkoselainten ja web-
palvelimien valilla, mutta sitd voidaan kayttad myds muihin tarkoituksiin. HTTP seu-
raa klassista client-server mallia, sovellus avaa yhteyden pyynnon tekemiseen ja odot-
taa, kunnes se saa vastauksen.

SERVER CLIENT
HTTP request

URL

HTML
document

response

Kuva 13. HTTP-liikenne k&yttajan ja palvelimen valilla. [11.]

HTTP on stateless protokolla, eli palvelin ei pida mitaan dataa (tilaa) kahden pyynnon
valilla. Vaikka se perustuu usein TCP / IP-kerrokseen, sita voidaan kayttaa milla ta-
hansa luotettavalla siirtokerroksella; eli protokollaa, joka ei kadota viesteja &anetto-
masti, kuten UDP. [12.]
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Graylog mahdollistaa lokitiedostojen helpon parsimisen ja hallitsemisen misté tahansa

tietolahteestd. Se on myos yhteensopiva kolmannen-osapuolen tiedonkerddmis- ohjel-

mien kuten beats, fluentd ja nxlog:in kanssa. Verkko-kayttoliittyman tydkalut tarjoavat

helpon tavan viestien varastointiin, mustalistaukseen ja muokkaukseen reaaliajassa,

kun ne saapuvat Graylogiin.

Successful user logins
All pucoessful user logins

0 miessagesrsecond, Must match il of the 2 configured stresm rule{s). S
Failed user logins
All failed user logins

0 messagesisecond, Musi maich all of the | conffigured siream nulefs). &

John workstation realtime debugging (ignore) (sepped

Exceptions on all platforms

HTTP 500's

All HTTP Foquents thet we answaned in the SO0 rarge

m Pause stream Mare acons -

Kuva 14. Esimerkki viestivirtoja Graylog sovelluksessa.

Monipuolinen hakutyokalu helpottaa lokitiedostojen hakemista massan joukosta tark-

kojen ja yksinkertaisten hakusyntaksien avulla. Suosikkihakukyselyt voi myos tallen-

taa.
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Search result

Found 1,629 messages in 22 ms, searched
in 1 index.

Results retrieved at 2018-04-25 21:20:03.

Add count to dashboard »

More actions =

Fields Decorators

Default  All None

» [Jaction N
» [ controller

4 Dhttp_method

» [ http_response_code

’ Dingest_time

» Dingest_time_day

’ Dingest_time_epoch

4 Dingest_time_h@ur

List fields of current page or all fields.

Highlight results

Kuva 15. Graylog sovelluksen hakutyodkalu.

Luomalla erilaisia ”dashboardeja” voi helposti visualisoida ja seurata tapahtumia yh-
destd keskisesta sijainnista. Tarjolla on kenttatilastoja, nopeita arvoja ja kaavioita tie-

tojen tarkempaan analysointiin suoraan hakutulossivulta.

Graylog antaa kayttdjan luoda erilaisia halytyksia ja ilmoituksia, kun jotain tarke&a
tapahtuu, esimerkiksi epdonnistuneita Kirjautumisyrityksid, poikkeuksia tai suoritus-

kyvyn heikkenemista.



Alerts configuration for stream »Exceptions on all platforms«

You cam define thresholds on amy meszage field or message count of 2 stream and be alerted baved on this definition

' Learn mare abowt aberts in the docwmendation,

Add new alert condition

Trigger abert when there are © more  less

than g messages in the last g minutes and

then wait at least 0 rrinutes until triggering a new alert. (grace period)

‘When sending an alert, indude the last o messages of the stream evaluated for this alert condition.

Add alert condition

Configured alert conditions
Field value condition

Alert b triggened when U Neld mills has & higher masn valus than 250 in the vt 3 miruted, Graoe pericd: O mibtutes. Mot induding any mediiged in slen notfication,

Kuva 16. Graylog sovelluksen ty6kalu halytysten luomiseen.
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4.2 Halytykset

Hélytykset perustuvat aina viestivirtoihin. Graylogilla voi maarittaa hairioita aiheutta-
vat ehdot. Esimerkiksi aina, kun viestivirran poikkeukset siséltavat yli 50 viestia mi-

nuutissa tai kun keskiméardinen poikkeama aika on liian korkea.

Graylog-halytykset ovat sadnndllisia hakuja, jotka voivat aiheuttaa joitain ilmoituksia,
kun méaritelty ehto tayttyy. Halytyksill4 on kaksi mahdollista tilaa:

Ratkaisematon

Hélytyksilla on ratkaisematon tila, kun méaritelty ehto tayttyy. Uudet halytykset n&-
kyvét tassé tilassa. Ne nédyttavat myos viestivirtaan liittyvat ilmoitukset. Tassé tilassa
olevat halytykset vaativat yleensa toimia kayttajalta.

Ratkaistu

Graylog ratkaisee automaattisesti halytykset, kun niiden halytysolosuhteet eivét endé
tayty. Taméa on halytyksen lopullinen tila, koska Graylog luo uuden halytyksen, jos
halytystila tdyttyy uudelleen tulevaisuudessa. Kun hélytys on ratkaistu, Graylog sovel-
taa halytystilanteessa maéritettyd odotusaikaa, ennen kuin luo uuden halytyksen tdhan

halytystilaan.
Unresolved alerts

Unknown alert

Triggered at 2017-09-08 12:42:26, still ongoing.

Reason:  Aggregates rule [¥ failed logins on hostY in 2 minutes] triggered an alert.
Type: Unknown type. This usually means that the alert condition was deleted since the alert was triggered.

Unknown alert

Triggered at 2017-09-08 12:42:25, still ongoing.

Reason:  Aggregates rule [¥ failed logins by IF ¥ in Z minutes] triggered an alert.
Type: Unknown type. This usually means that the alert condition was deleted since the alert was triggered.

Kuva 17. Ratkaisemattomia halytyksia Graylog sovelluksessa.



27

4.3  Turvallisuus

Graylog on alusta asti rakennettu lokien hallintajarjestelmé nopeaan interaktiiviseen
lokien-analysointiin, jonka avulla voidaan tallentaa lokeja kaikista palvelimista, sovel-
luksista ja verkkolaitteista. Kehittyneilla ndkymilla ja hallintapaneeleilla on valmiiksi
madritetyt liitdnnat, jotka parantavat tilannetietoisuutta ja auttavat vastaamaan tapah-

tumiin.

Siirtyminen digitaaliseen liiketoimintaan vie organisaatiot tuottamaan, kayttamaan ja
tallentamaan paljon tietoa. Se myos kiihdyttaa tiedon saannin tarvetta eli se muuttuu
nopeammin kuin koskaan ennen. Enemmén tietoa voi tuoda enemmaén yksityiskohtia
asiakkaista, markkinoista ja mahdollisuuksista. Mutta enemman dataa voi olla my0ds

ongelma.

Perinteiset lahestymistavat riskien hallitsemiseksi kaiken tdmén datan ympéarill& ovat
olleet sen seuranta erityisesti tarkastelemalla niita lokitiedostoja, jota kaikki tietojen-
kasittelyjarjestelmat luovat. Pitamalla silmélla lokeja voidaan helposti ja nopeasti ha-

vaita mahdolliset tietomurrot ennen kuin mitaan todellista vahinkoa syntyy.

Lokitiedostot ovat edelleen turvallisuuden hallinnan parhaiden kaytantgjen ytimessa.
Lokitiedostoihin siséltyvét tiedot voivat nayttad, kuka tekee mita ja milloin ja missa
he tekevat sen. Mutta ennen kuin voidaan saada hyva kasitys siitd, mita tapahtuu koko
IT-ympéristossd, on saatava kaikki tapahtumatiedot yhteen helposti hallittavaan paik-
kaan.

Vaikka mikaan yksittainen tietoturvateknologia ei voi ratkaista kaikkia ongelmia, lo-
kitiedostojen keskeinen rooli turvallisuus- ja riskienhallintatyokaluna on viel& tan&

paivénékin yhté tarked kuin vuosikymmen sitten. [13.]
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5 YHTEENVETO

Tyon tavoitteena oli luoda virtuaalinen ymparisto, joka mahdollistaa Graylog-jarjes-
telman tutkimisen ja sen tarjoamien mahdollisuuksien kokeilemisen. Jéarjestelméan piti
toimia kuten normaali lokitiedostojen valvonta ohjelmisto, joten se piti yhdistéa verk-
koon. Talla jarjestelméll& oli tarkoitus pystya pitdmaan yksityiskohtaista lokia liiken-
teestd, tdman siséllosta ja tyypistd sek& mahdollisesti tehostaa verkon toimintaa ja tur-
vallisuutta. Bokxi osoittautui erittdin katevaksi ja helpoksi tavaksi luoda tdma virtuaa-

liympéristo.

Aikaa olisin voinut saastaa tyossani kayttamalla heti alusta alkaen valmista OVA-
tiedostoa Graylogin sivuilta. Aloitin Linux-palvelimen kokoamista tyhjésta, CentOS
kayttojarjestelmalle ilman merkittavaa aikaisempaa kokemusta Linux-kéayttojérjestel-
mistd. Tadma osoittautui haastavaksi mutta tarkedksi oppimisvaiheeksi, joka laajensi

nakokantaani, tietoani seka taitojani Linux-kéayttojarjestelmista.

Tydssani tutkin Graylogin soveltuvuutta Satakunnan ammattikorkeakoulun lokitiedos-
tojen valvontatarpeisiin. Mielesténi Graylog on erinomainen sovellus keskitettyyn lo-
kitiedostojen hallintaan ja analysointiin, sen yksinkertaisen ja kayttajaystavallisen
kayttoliittyman takia. Olen myds sitd mieltd, etta verkon selkeyttdminen ja turvallisuu-

den parantaminen on mahdollista Graylogin laajojen ty6kalujen avulla.
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