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Liiketoiminnan kannalta yrityksen pitda kyeta selviamaan erilaisista toimintaan kohdistuvista
hairidtilanteista. Tdméan vuoksi organisaation on luotava tehokas ja toimiva jatkuvuuden hal-
linnan prosessi seké jatkavuussuunnitelma tukemaan liiketoiminnan edellytyksia.

Tama opinnaytetyd keskittyy tutkimaan jatkuvuuden hallintaan liittyvia tekijoita Helsingin
Sataman matkustajasatamat - liiketoimintayksikon nakdkulmasta. Helsingin Satama Oy on
Euroopan johtava matkustajasatama, jonka toiminnassa on otettava huomioon myos jatku-
vuuteen liittyvat tekijat. Matkustajasatamien toiminnan perusta on luoda varustamoille ja
muille satamassa toimiville sidosryhmille puitteet ja edellytykset liiketoiminnan harjoittami-
seen.

Opinnadytetydn tavoitteena on tutkia Helsingin Satama Oy:n jatkuvuussuunnitteluun liittyvia
vaatimuksia. Sataman asiakkaat ja muut sidosryhmaét ovat sataman toiminnan kannalta tarkei-
t4, jonka vuoksi tutkimuksessa on keskitytty jatkuvuuden hallintaan liittyvan teorian kartoi-
tuksen liséksi ndiden sidosryhmien néakdkulmaan. Tarkoituksena on ymmartaa, mihin sataman
tulee jatkuvuussuunnittelussa keskittya. Samalla pohjustetaan kokonaisvaltaista jatkuvuuden
hallinnan prosessia.

Tutkimus on toteutettu kirjallisuuskatsauksen ja teemahaastattelujen avulla. Keskeisimmat
teoriat ovat olleet jatkuvuuden hallinnan viitekehyksen ymmartaminen, jatkuvuussuunnitte-
lun merkitys liiketoiminnassa seké kokonaisvaltainen jatkuvuuden hallinta prosessin kehitta-
minen. Teemahaastattelujen avulla kartoitettiin sidosryhmien nékdkulmaa sataman jatku-
vuuden hallintaan liittyviin tekijoéihin. Yhdessa teoreettisen viitekehyksen ja haastatteluista
saatujen tulosten avulla on voitu tunnistaa jatkuvuuteen vaikuttavat tekijat. Samalla on voitu
ymmartéaad, minkalaisiin toimenpiteisiin on ryhdyttava jatkuvuuden hallinnan kehittamiseksi.

Tutkimuksen tulokset osoittavat, ettd matkustajasatamien operatiiviseen toimintaan liittyy
jJatkuvuutta uhkaavia tekijoitd. Jatkuvuuden hallintaan liittyvat tekijat ymmarretaan hyvin,
mutta sataman on keskityttava vieléd nykyisté paremmin kriittisten prosessien tunnistamiseen
jJa eri prosessien vélisten riippuvuussuhteiden maarittamiseen. Taman johdosta matkustajasa-
tamissa on suositeltavaa tehda liiketoiminnan vaikutusanalyysi seka kehitettéva kattava ja
konkreettinen prosessi jatkuvuuden hallinnan kehittamiseksi.

Tasta tutkimuksesta saatujen tulosten valossa matkustajasatamien on kehitettava jatkuvuu-
den hallintaa ottamalla jatkuvuuteen liittyvat riskit paremmin huomioon olemassa olevassa
riskienhallintaprosessissa. Tutkimuksen tuloksia voidaan hyddyntéaa tulevaisuudessa tehtévissa
kattavimmissa jatkuvuus- tai valmiussuunnitelmissa, jotka tukevat sataman ja asiakkaiden
toimintaa.

Asiasanat: jatkuvuuden hallinta, varautuminen, satama, riskienhallinta
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An organisation should be able to recover from different disruptions from the business point
of view. This means that the organisation must create an efficient and functional business
continuity process and a continuity plan to sustain the business requirements.

This thesis concentrates on studying the factors related to business continuity from the Port
of Helsinki’s Passenger harbours’ point of view. Port of Helsinki Ltd. is the leading passenger
harbour in Europe, which has to consider business continuity in its operations. The ground-
work in the operation of the passenger harbours is to create the grounds and infrastructure
for shipping companies and other stakeholders to do business.

The goal in this thesis is to study the requirements related to the business continuity of Port
of Helsinki Ltd. Port of Helsinki’s customers and other stakeholders are important for the
harbours’ operations, and therefore this study concentrates on both gathering theory about
business continuity and the point of view of the stakeholders. The purpose is to understand
what the Port should focus on in business continuity. In addition, its purpose is to prepare the
ground for the overall business management process.

The study has been carried out by using literature review and theme interview. The main
theories are the understanding of the framework of business continuity, the importance of
continuity planning in business and the continuous improvement of business continuity man-
agement process. Theme interviews were used to gather information about the perspective
of the stakeholders on issues related to business continuity in the harbour. Together with the
theoretical framework and the results from the interviews it has been possible to identify the
factors related to business continuity. This has helped to understand what sort of measures it
is important to take in order to improve business continuity.

The results of this study demonstrate that there are threats related to the operations of pas-
senger harbours. The factors related to business continuity are well understood but the Port
needs to concentrate better to identify critical processes and to define dependencies be-
tween different processes. This leads to the conclusion that the organisation should carry out
a business impact analysis and develop a comprehensive and concrete process to improve
business continuity.

In the light of the results of this study, passenger harbours need to improve business continui-
ty by taking business related risks better into account in the risk management process. The
conclusions can be utilized in the more detailed continuity and preparedness plans, which
underpin the operations of the harbour and its customers.

Keywords: business continuity management, contingency planning, harbour, risk management
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1 Johdanto

Yrityksen tai organisaation nakokulmasta liiketoiminnan hairiottdmyys on ensiarvoisen tarke-
aa. Yrityksen liiketoiminta on sen toiminnan perusta, jonka avulla yritys pyrkii saavuttamaan
asettamansa strategiset tavoitteet, kilpailuedun seka tarkeimpana tyydyttamaan asiakkaiden,
osakkeenomistajien ja muiden sidosryhmien tarpeet. Jotta yrityksen kilpailukyky seka toi-
minta pysyvat riittavan korkealla tasolla, liikketoimintaa on pystyttava yllapitamaan niin nor-
maalioloissa kuin hairiétilanteissa. Pienetkin hairidtilanteet saattavat hoitamattomina johtaa

vakaviin seurauksiin yrityksen toiminnan kannalta.

Jatkuvuuden hallinta ja jatkuvuussuunnittelu ovat keskeinen osa yrityksen liiketoimintaa.
Niiden avulla yritys pyrkii varmistamaan, ettd sen toiminta jatkuu sellaisissa héiridtilanteissa,
jotka vaikuttavat negatiivisesti yrityksen ydin- ja tukiprosesseihin. Organisaation on ymmar-
rettava, mitka sen tarkeimmat prosessit ovat ja huolehdittava riittavalla suunnittelulla, miten
niiden toimintakyky pysyy mahdollisimman korkealla tasolla niihin vaikuttavista hairidista
huolimatta. Riittavan hyvalla jatkuvuuden hallinnalla yritys saa myos strategisella tasolla kil-
pailuvaltin, silla poikkeustilanteisiin varautumalla voidaan olla kilpailijoihin ndhden etulyonti-

asemassa.

Helsingin Satama Oy on Euroopan johtava matkustajaliikenne satama. Sataman toiminnan

tarkoituksena on luoda sen asiakkaille ja sidosryhmille toiminnalliset puitteet, jotta satamas-
sa toimivien varustamoiden, palveluntuottajien ja viranomaisten toimintaedellytykset olisivat
mahdollisimman hyvat. Tukemalla asiakkaiden toimintaa, satama varmistaa my®s oman liike-

toimintansa jatkuvuuden.

Jatkuvuuden hallinta on varsin laaja kasite. Siksi tassa opinnaytetydssa keskitytaan kartoitta-
maan jatkuvuuden hallinnan ja jatkuvuussuunnittelun perusvaatimuksia organisaation toimin-
nan kannalta. Varsinaiseksi tutkimuskohteeksi on aiheeseen liittyvan teorian ymmartamisen
liséksi valikoitunut satamalle tarke&t sidosryhmat ja heidan nakékulmansa jatkuvuuden hallin-
taan ja jatkuvuussuunniteluun. Asiakkaat ja sidosryhmét sek& heidéan toimintansa ovat symbi-
oosissa sataman toiminnan kannalta ja siksi on luontevaa kartoittaa heidédn ndkemyksiaan

satamatoiminnan jatkuvuuden hallinnasta.

Tassa opinnaytetydssa keskitytdan organisatorisesti Helsingin Satama Oy:n matkustajasata-
miin. Lahtdkohtaisesti tassd organisaation osassa ei ole olemassa varsinaista valmius- tai jat-
kuvuussuunnitelmaa ja siksi sataman nakokulmasta asian kartoittamista on pidetty térkeana.
Opinnadytetyd rajattiin kasittelemaan vain jalkimmaistd, jotta normaalin yritystoiminnan jat-
kuvuuteen vaikuttavista tekijoista saadaan kasitys ilman etté lahdetaan tutkimaan tarkemmin

poikkeusoloihin keskeisesti liittyvaa valmiussuunnittelua. Jatkuvuuden hallinta ja jatkuvuus-



suunnittelu ovat myods luontevampia tutkimuskohteita tilanteessa, jossa organisaatio lahtee

suunnitteluun l&hes alkutekijoista.

Opinnaytetyd kostuu kahdesta tutkimuksellisesta osasta. Ensimmaisena on perinteinen kirjalli-
suuskatsaus, jonka lahtokohtana on kartoittaa teoriapohjaa jatkuvuuden hallinnalle. Taman
tutkimuksen osan avulla pyritddn muodostamaan kuvaa siitd, mitka asiat ovat keskeisia jatku-
vuuden hallinnan kannalta perehtymaélla aiheesta kirjoitettuun kirjallisuuteen, tutkimuksiin
sekd opinnaytetoihin. Paatutkimusmenetelmana on teemahaastattelu, jonka avulla kartoite-
taan satamalle tarkeiden sidosryhmien ja asiakkaiden ndkemyksia siitd, mitka ovat sataman
toiminnan jatkuvuuden varmistamisessa tarkeita asioita. Koska organisaatiossa ei ollut ole-
massa konkreettista mallia jatkuvuuden hallinnalle eika erillista jatkuvuussuunnitelmaa, oli
luontevaa keskittya tutkimuksessa jatkuvuuden hallinnan perusteisiin. My6s sataman rooli ja

tehtava tukivat ajatusta kartoittaa ensin sidosryhmien nakdkulmaa tutkittavaan ilmidon.

2  Opinnaytetytn tavoite ja tarkoitus

Tassa luvussa kuvataan opinnaytetyon tavoite ja tarkoitus. Tavoite méaaritellaan heti kappa-
leen alussa kéasittamaan jatkuvuussuunnittelun vaatimuksia. Seuraavaksi kuvataan opinnayte-
tyon tarkoitus, joka on luoda pohjaa tulevaisuudessa tehtavalle jatkuvuussuunnitelmalle.
Lisaksi luvussa kaydaan lapi opinndytetyon keskeiset kasitteet lyhyesti. , jonka jalkeen esitel-

l1adn opinndytetydtd ohjaavat tutkimuskysymykset ja tutkimukseen liittyvat rajaukset.

Opinndytetydn tavoitteena on tutkia Helsingin Satama Oy:n jatkuvuussuunnitteluun liittyvia
vaatimuksia. Helsingin Satama Oy jakautuu kahteen liiketoimintayksikkdon, joista toinen on
Matkustajasatamat ja toinen Vuosaaren Satama. Ensin mainittuun ei ole tehty suoranaista
jJatkuvuus- tai valmiussuunnitelmaa ja siksi sellaisen tekeminen ja siihen liittyvien asioiden

kartoitus on erityisen térkeaa.

Taman opinndytetyon tarkoituksena ei ole tuottaa Helsingin Satama Oy:lle valmiussuunnitel-
maa tai jatkuvuussuunnitelmaa. Opinnaytetyon tarkoituksena on luoda pohjaa tulevaisuudessa
tehtavélle kattavalle jatkuvuussuunnitelmalle. Opinndytetydssa hahmotetaan teorian kautta
sitd, mitd vaatimuksia suunnitelmille on. Haastatteluilla sen sijaan kartoitetaan satamalle
tarkeiden sidosryhmien nakdkulmasta sitd, mité sataman pitdd omassa toimintansa jatkuvuus-
suunnittelussa ottaa huomioon jotta matkustajasatamien liiketoimintaa voidaan yllapitaa
erilaisissa normaaliolojen hairidtilanteissa. Naiden pohjalta on tarkoituksena muodostaa ko-

konaiskuva siitd, mihin suunnittelussa tulisi keskittya.

Matkustajasatamien (Eteldsatama, Katajanokka, Lansisatama) suurimmat haasteet jatkuvuu-
den nakdkulmasta ovat pirstaloitunut maantieteellinen sijainti seka varsin tiivis yhteys kanta-
kaupunkiin. Toki tamé voidaan nahda myoés etuna jatkuvuussuunnittelun nadkdkulmasta, koska

my®s sataman toimintaa tukevat palvelut ovat helposti saatavissa. Tavoitteena ei ole siis teh-



da jatkuvuussuunnitelmaa vaan tutkia niitd asioita, joita tulevassa suunnitelmassa olisi otet-
tava huomioon. Opinnadytetydn tarkoitus on olla ikdan kuin lahtélaukaus isommalle projektille,
jonka lopputuloksena matkustajasatamille tuotetaan kattava jatkuvuussuunnitelma. Samalla
voidaan luoda kuvaa siita, minkalainen suunnitelman tulee olla ja onko sen painopisteen olta-
va enemman kokonaisvaltaisessa jatkuvuuden hallinnassa vai enneminkin yksittaisten proses-

sien turvaamisessa tai valmiusasioiden suunnittelussa.

2.1 Kasitteet

Jatkuvuuden hallinta

Liiketoiminnan jatkuvuus on madritelty liiketoiminnan jatkuvuuden hallintajarjestelmiin kes-
kittyvéassa ISO 22301-standardissa (SFS-EN ISO 22301, 2) tarkoittamaan organisaation kykya
jatkaa tuotteidensa tai tuottamiensa palveluiden tuottamista hyvaksyttavalla tasolla liiketoi-
mintaan kohdistuneen hairion jalkeen. Liiketoiminnan jatkuvuus voidaan nahda myos eraan-
laisena yrityksen toiminnan ja prosessien kestévyytena. Yrityksen toiminnan on omattava tiet-
ty sietokyky, jotta se pystyy selvidmaan siihen kohdistuvista ongelmista. (SFS-EN I1SO 22301, 2;

Business Continuity Insititute)

Organisaation on tunnistettava toimintansa liittyvat keskeisimmat tuotteet ja palvelut seka
niité tukevat tukitoiminnot. Liiketoiminnan jatkuvuuden kannalta yrityksen on luotava selkea
strategia sekd suunnitelmat, jotta liiketoimintaa voidaan jatkaa hairidtilanteessa ja se pysty-
taan palauttamaan normaalitasolle mahdollisimman nopeasti hairion jalkeen. Jatkuvuuden-
hallinta ja liiketoiminnan jatkuvuussuunnittelu antavat viitekehyksen liiketoiminnan jatku-
vuudelle. Liiketoiminnan jatkuvuus pitdisikin olla osa liiketoimintaa, koska sen avulla yritys

voi saavuttaa liiketoiminalleen etuja. (Business Continuity Insititute.)
Jatkuvuussuunnittelu

Jatkuvuussuunnittelu voidaan nahda osana liiketoiminnan jatkuvuutta. Suunnittelun tarkoitus
on ennen kaikkea taata yrityksen toimintojen jatkuvuus niin normaalioloissa, normaaliolojen
hairidtilanteissa seka poikkeustilanteissa kuin myos yhteiskunnan elintérkeiden toimintojen

turvaamisen kannalta kriittisissa erityistilanteissa. (livari & Laaksonen 2009, 18.)

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma (2016, 24) kuvaa jatkuvuussuunnit-
telua toimilla, joiden avulla yritys tai organisaatio pyrkii pienentdméaan ja lyhentamaan toi-
mintaa haittaavien tapahtumien vaikutusta ja kestoa. Siihen siséltyy erilaisia toimenpiteita,
joiden on tarkoitus parantaa toimintaa hairidtilanteissa tai toipumista ongelmien jalkeen.
Jatkuvuussuunnittelu siséltdd myos suunnitelmat, joissa kuvataan johtaminen, vastuut ja toi-
menpiteet, joiden mukaan toimintoja voidaan jatkaa erilaisissa hairidtilanteissa. (Valtionhal-

linnon tieto- ja kyberturvallisuuden johtoryhma 2016, 24.)



Riskienhallinta

Jatkuvuuden hallintaan liittyy oleellisesti my®s riskienhallinta. Riskienhallinta-késitteen ym-
martamiseksi on hyva pohtia riski-termin méaaritelmaa. Suomisen (2003, 9) mukaan riskilla on
useita maaritelmia, mutta se merkitsee niita vaaratekijoita joille ihmiset altistuvat tiettyna
ajankohtana. Riski voidaan ndhda myos epavarmuuden vaikutuksena tavoitteisiin ja sille voi-
daan antaa matemaattinen maarittely. Siind riski on tapahtuman todennakdisyyden tulo suh-

teessa riskin laajuuteen tai vakavuuteen. (Suominen 2003, 9; ISO 31000, 12.)

Suomisen (2003, 27)mukaan riskienhallinnan perinteinen kasitys on tarkoittanut prosessia,
jonka avulla yritysta uhkaavat vaarat voidaan torjua ja niista aiheutuvia menetyksia minimoi-
da. Modernimman ajattelun mukaan riskienhallinta ulottuu yrityksen kaikkien riskien suojaa-
miseen. Lanne (2007, 25) taas kuvaa riskienhallintaa suunnitelmalliseksi ja jatkuvaksi proses-
siksi, Joka tahtaa yrityksen resursseihin ja liiketoimintaan vaikuttavien riskien tunnistamiseen,
arvioimiseen ja hallitsemiseen. Voidaankin todeta riskienhallinnan olevan hyvin kokonaisval-
taista ja liittyvan kaikkeen organisaation liiketoimintaan. (Lanne 2007, 25; Suominen 2003,
27.)

Valmiussuunnittelu

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman Vahti-ohjeessa (2016, 24) valmius-
suunnittelu kuvataan toimintana, jonka tarkoituksena on varmistaa elintarkeiden toimintojen
Jatkuminen hairittilanteissa ja poikkeusoloissa niin, etta ihmisten elinmahdollisuudet, yhteis-
kunnan toimintakyky ja kansallinen itsendisyys pystytdan turvaamaan. livari ja Laaksosen
(2009, 20) taas viittaavat Vakuutusvalvonnan maaritelmaan valmiussuunnittelusta. Siina val-
miussuunnitelmalla tarkoitetaan normaaliaikana laadittavaa ja yllapidettavaa kuvausta niista
toimenpiteista, joiden avulla yritys varmistaa toimintansa jatkamisen vakavissa hairidtilan-
teissa ja poikkeusoloissa. Valmiussuunnitelman tulisi siséltédd kuvaukset toimintaperiaatteista
hairidtilanteita ja poikkeusoloja varten, normaaliaikana suoritettavat varautumistehtavat,
hairidtilanteiden ja poikkeusolojen toiminnot ja palvelut sekd tarvittava yhteisty® sidosryh-
mien kanssa. (Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma 2016, 24; livari &
Laaksonen 2009, 20.)

Varautuminen

Varautuminen kumpuaa valtioneuvoston méaarittelemasta periaatepaatoksesta, jonka mukaan
yhteiskunnan elintérkeat toiminnot on turvattava kaikissa olosuhteissa. Tallaisia toimintoja
voivat olla valtion johtaminen, sotilaallinen puolustus, vaestdn toimeentuloturva ja toiminta-
kyky seka talouden ja yhteiskunnan toimivuus. Varautumiseen liittyvalla varautumissuunnitte-
lulla tarkoitetaan julkishallinnon ja tiettyjen yritysten varautumisvelvoitetta ja siihen liittyvia

suunniteluja. (livari & Laaksonen 2009, 21.)
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Varautuminen itsessaan tarkoittaa valmistautumista ennakolta erilaisiin suuronnettomuuksiin,
kriisitilanteisiin sek& tarvittaessa sotaan. Silla tarkoitetaan toimintaa, jolla yhteiskunta ja
siind toimivat tahot varmistavat erilaisten yhteiskunnan kannalta tarkeiden toimintojen ja
tehtavien hoitamisen kaikissa tilanteissa. Varautumisen tavoitteena voidaankin pitaa yhteis-
kunnan toiminnan mahdollisimman hairiétén jatkuminen erilaisissa kriisitilanteissa. (Sisami-

nisterié 2017; Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma 2016, 23.)

2.2 Tutkimuskysymykset ja rajaus

Tutkimusongelman asettaminen ja muotoileminen saattaa olla jopa vaikeampaa kuin sen rat-
kaiseminen. Siksi tutkijan on pohdittava tarkoin kysymyksen asettelua ja tutkimuksen laht6-
kohtia. Voidaan ajatella, etta tutkimusongelma on tutkimuksen lahtokohta. Opinndytetydn
ideana on, etta tutkimusongelmaan liittyvéat ratkaisut kuvataan ja selostetaan tutkimuksen
kautta itse tydssa (Hirsjarvi ym. 2004, 116-117).

Taman opinndytetyon tutkimuskysymyksina ovat ”mité tekijoitd on huomioitava jatkuvuuden
hallinnassa, jotta sen avulla voidaan yllapitéda sataman toimintaa normaaliolojen hairidtilan-
teissa” seka mité jatkuvuussuunnittelussa on otettava huomioon, jotta sen avulla voidaan
yllapitaa sidosryhmien toimintaa normaaliolojen hairidtilanteissa”. Tahéan liittyy matkustaja-
satamien sisdiset tarpeet jatkuvuudenhallintaan seka sidosryhmien tarpeet (viranomaiset,
asiakkaat) jatkuvuudenhallinnan osalta. Suunnitelma tulisi siis rakentaa ottaen huomioon

kaikkien em. ryhmien tarpeet.

Opinnaytetyd rajattiin koskemaan vain jatkuvuudenhallintaa, joka on osa varautumista. Yksi
syy tahan oli se, etta tutkija halusi perehtya tiiviisti yhteen osaan sataman toiminnan koko-

naisuutta. Toinen tekija liittyi tutkittavan aiheen luonteeseen ja kohdeorganisaation lahto-

kohtiin. Aiheesta ei ollut tydyhteisdssa varsinaista pohjaa, johon olisi voitu tukeutua vaan

ilmiota lahdettiin tarkastelemaan organisaation nakokulmasta hyvin alkutekijoista.

Asiakkaat ja sidosryhmat valittiin ainoiksi kohderyhmiksi. Tama oli perusteltua, koska tutki-
musongelmien nakdkulmasta on jarkevampéaa kartoittaa ensin sidosryhmien nakdkulmat jatku-
vuuteen. Nain organisaation on helpompi peilata saatuja tuloksia oman organisaation tilaan ja

siihen, mihin jatkuvuussuunnittelussa tulee keskittya.

3  Opinnaytetyon tutkimusmenetelmat

Tutkimus voi pitaa sisallaan joko kvalitatiivista (laadullista) ettd kvantitatiivista (maarallista)
tutkimusotetta. Tassa opinnaytetydssa yhdistyvat osittain kummatkin tutkimuksen suuntauk-
set. Opinndytetyon teoreettisena pohjana ovat jatkuvuuden hallintaan ja varautumiseen liit-
tyvé kirjallisuus seka aiheista tehdyt opinnaytetytt. Naiden pohjalta on voitu muodostaa kasi-
tys siitd, mita jatkuvuuden hallinta ja valmiussuunnittelu pitavat sisallaan ja mihin suuntaan

tutkimusta on ollut mielekasta ja jarkevaa lahted viemaan.
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Hirsjarven ym. (2004, 131) mukaan kvantitatiivisessa tutkimuksessa ovat keskeisena tarkat
johtopéaatokset aiemmista tutkimuksista ja teorioista, perusjoukon maarittely ja siita otettu
otos sekd aineiston saattaminen tilastollisesti kasiteltavdan muotoon. Kvalitatiivinen tutkimus
on taas enemmankin kokonaisvaltaista tiedonhankintaa, jossa aineisto on koottu luonnollisista

ja todellisista tilanteista. (Hirsjarvi, Remes & Sajavaara 2004, 131, 155.)

Opinndytetydn on kvalitatiivista siind mielessa, etté sen teorian lahtokohtana on ollut kirjalli-
suuskatsaus, jossa on pyritty muodostamaan kuva jatkuvuuden hallinasta ja valmiussuunniste-
lusta kasitteina seka tutkimaan aiempia aiheesta tehtyja tutkimuksia ja opinnaytteita. Toi-
saalta tutkimusote on myos kvalitatiivinen, silla lopullisten johtopaatdsten pohjana on tietyl-
t4, rajatulta joukolta tutkittavia, saatu ja muodostettu kuva, mité asioita suunnittelussa on

otettava huomioon.

3.1 Kirjallisuuskatsaus

Jotta opinndytetyon tekija saa mahdollisimman laajan kuvan kasittelemastaan aiheesta, ha-
nen on syyta perehtya aiheesta kirjoitettuun kirjallisuuteen ja tehtyihin tutkimuksiin seka
opinnaytetoihin. Tarkoituksena on, etta aluksi otetaan selvaa, mita ja miten muut tutkijat
ovat tehneet. Sita kautta aiheen rajaaminen on helpompaa ja samalla opinndytetyon tekija

pystyy sovittamaan sen olemassa olevaan tutkimuskenttdan. (Hirsjarvi 2004, 98.)

Metsamuuronen (2009, 39-40) toteaa, etta tiedolle on tyypillistd kumuloituvuus eli tiedon
kasaantuminen. Nimenomaan tdman vuoksi on térkeada ja hyodyllista tutustua siihen kirjalli-
suuteen, joka koskettaa valittua aihepiiria. Kirjallisuuden kautta on mahdollista I6ytaa tutki-
musongelmaan teoreettinen pohja, jonka avulla voidaan keskittya tarkemmin tutkimuksen

kannalta oleellisiin ongelmiin.

Kirjallisuuteen perehtyminen on hyvé aloittaa mahdollisimman aikaisessa vaiheessa, jotta
opinnaytetyon tekija pystyy muodostamaan riittavan yleiskuvan omasta aiheesta ja aihealu-
eesta. Tarkeda on, etta ensin perehdytaan aiheeseen liittyvaan kirjallisuuteen, punnitaan
omaa tutkimustehtéavaa ja sitten siirrytdan konkreettisesti aineiston keruuseen. On tarkeaa
ymmartaa, etté kirjallisuuden tuntemus antaa riittdvan varmuuden tutkimuksen tekemiseen
ja tutkijan on helpompi perustella omat ndkemyksena tutkimuksen metodeista ja késitteista
(Hirsjarvi ym. 2004, 98-99).

Tietoa on saatavilla monesta paikasta. Nopein tapa hankkia tietoa on internet, mutta keskei-
simmat tiedonhankintavaylat ovat kuitenkin eri alojen akateemiset kirjastot. Internetissa
tieto on varsin hajanaista, kun taas eri alojen tietokannoista tietojen haku onnistuu syste-
maattisemmin. Lisaksi kirjastoilla on yleensd omat tietokannat vaitoskirjoja ja eritasoisia

opinnaytetoita varten. Naiden avulla tutkijan on mahdollista saada varsin laaja kasitys tutkit-
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tavasta aihepiirista ja siihen liittyvista julkaisuista seka niiden sisallosta. (Metsémuuronen
2009, 42-43.)

Omien muistiinpanojen pohjalta tutkimuksen tekija laatii tutkimuksensa teoreettiseksi perus-
taksi kirjallisuuskatsauksen. Kirjallisuuskatsauksen tarkoitus on keskittya tutkimusongelman
kannalta keskeiseen kirjallisuutteen, jota voivat olla esimerkiksi aikaisemmat tutkimukset tai
aiheeseen liittyvéat julkaisut. Tdméan avulla tutkija pystyy hahmottamaan oman aihepiirin ko-
konaisuutta. Samalla saadaan tietoa siité, miten paljon tutkimustietoa on olemassa, millaises-
ta nakokulmasta aihetta on mahdollisesti tutkittu ja mité erilaisia menetelmia on kaytetty
tutkimustulosten saamiseksi. Tutkijan on tuotava esille tutkimusaiheeseen liittyvat keskeiset
nakokulmat, metodiset ratkaisut ja niiden kautta saavutetut tarkeimmat tutkimustulokset.

(Hirsjarvi ym., 2004, 112; Hirsjarvi, Remes, Sajavaara 2010, 121.)

Kirjallisuuskatsauksia on eri tyyppisid. Ne voidaan jakaa kolmeen tyyppiin, jotka ovat 1) ku-
vailevat katsaukset (narrative literature reviews), 2) systemaattiset kirjallisuuskatsaukset
(systematic reviews, systematisized reviews) sekad 3) maarallinen meta-analyysi ja laadullinen
meta-synteesi (meta-analysis). Kuvailevat kirjallisuuskatsaukset kuvaavat aihepiiriin liittyvaa
aiempaa tutkimusta, sen laajuutta, syvyyttd ja maarad. Se on yleensa hyvin laaja. Tiedon
maaran kasvaessa koko ajan, perinteisen kirjallisuuskatsauksen rinnalla on yleistynyt syste-
maattinen kirjallisuuskatsaus. Siind aihepiiri rajataan ja mukaan valikoidaan vain mahdolli-
simman edustava joukko luotettavia tutkimuksia. Tutkijan on paatettava, mista, milla tavoin
ja kuinka kauan tietoa haetaan. Kirjallisuushaku toteutetaan neljalta taholta; tietokannat,
viitehaku, kasinhaku sek& harmaan kirjallisuuden Iéytaminen. (Metsémuuronen 2009, 46-48,

Opinnaytetydn ohjaajan kasikirja.)

Kirjallisuuskatsaus vaatii tekijaltaan tydta. Tutkija ei voi vain referoida lapikdymaénsa aineis-
toa vaan aineistoa on pyrittéva lahestymaan kriittisesti. Erilaiset nakdkulmat ja tulokset on
pystyttéva suhteuttamaan toisiinsa. Myds jasentely on tarked osa katsausta. Erilaisten néko-

kulmien ja tulkintojen on tultava selkeasti esille. (Hirsjarvi ym. 2004, 112-113.)

3.2 Teemahaastattelu

Haastattelu on yksi kvalitatiivisen tutkimuksen paamenetelmid. Hirsjarven ym. (2004, 193)
mukaan haastattelu on ainutlaatuinen tiedonkeruumenetelma, koska siiné tutkija on suorassa
vuorovaikutussuhteessa tutkittavan kanssa. Haastattelun yhtena etuna on se, etta aineiston
keruu on joustavaa. Tutkija voi itse saadella aineiston keruuta haluamallaan tavalla. Myos
vastauksia voi tulkita enemman, jos asiaa verrataan esimerkiksi kysymyslomakkeeseen. (Hirs-
jarvi ym., 2004 193-194.)

Haastattelun valinnalle voi olla monia syitd. Taman tutkimuksen nakodkulmasta tarkeimpina

syina on saada syventavaa tietoa tutkittavasta aiheesta. Vaikka teoriapohja ja kirjallisuuskat-
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saus luovatkin hyvat lahtkohdat tutkimukselle, paremman kokonaiskuvan saamiseksi haastat-

telun kayttaminen on jarkevaa. (Hirsjarvi ym. 2004, 194.)

Haastattelun sisaltyy my6s haittoja ja ongelmia. Haastattelu on varsin aikaa vieva tutkimus-
menetelma. Lyhyessa ajassa tutkija ei saa riittavasti aineistoa tukemaan omaa tutkimustaan.
Hirsjarvi ym.(2004, 195) toteaa, ettd haastatteluun sisdltyy myos paljon virhelahteita, jotka

aiheutuvat seké haastattelijasta etté haastateltavasta.

Haastattelun muotoja on monia, mutta tassa tutkimuksessa aineiston keruuseen kaytetaan
teemahaastattelua. Se on lomake- ja avoimen haastattelun valimuoto. Teemahaastattelussa
tutkijalla on tietyt ennalta suunnitellut teemat, jotka pohjautuvat aiempiin tutkimuksiin, itse
aihepiiriin sekd opinnadytetyon teoriapohjaan. Haastattelu ei etene tarkkojen, valmiiksi muo-
toiltujen kysymysten kautta vaan haastattelija voi vapaammin keskustella aihepiiristé haasta-
teltavan kanssa. Toki haastattelijalla on itse teemaan liittyvia tarkentavia kysymyksia, joiden
avulla haastattelua voidaan ohjata oikeaan suuntaan. (Hirsjarvi ym. 2004, 197, Tuomi & Sara-

jJarvi 2002, 76; Menetelmaopetuksen tietovaranto.)

Teemahaastattelun nékokulmasta on tarkeaa perehtya riittavan laajasti tutkittavan ilmiéon,
siitéd olemassa olevaan tutkimusaineistoon seka aihepiirin peruskasitteisiin. Etukateen valitut
teemat perustuvat tutkimuksen viitekehykseen eli siihen mita tutkittavasta ilmiodsté jo tiede-
taan. Tutkijan ei pida aluksi lahted rakentamaan kysymysluetteloa vaan teema-alueluettelon.
Hirsjarven & Tuomen (2014, 66) mukaan varsinaiset teema-alueet edustavat talléin edella
mainittujen teoreettisten paakasitteiden alakasitteité ja luokkia. Ne ovat yksityiskohtaisem-
pia kuin itse tutkimusongelmat ja haastattelutilanteessa ne toimivat haastattelijan muistilis-
tana. Teema-alueet tarkennetaan kysymyksilla. Kysymykset eivatka teema-alueet saa kuiten-
kaan rajoittaa tutkittavaan ilmiéon liittyvad moninaisuutta. Valittujen teema-alueiden pohjal-

ta keskustelua voidaan tarvittaessa syventaa. (Hirsjarvi & Tuomi 2014, 66-67.)

Ennalta suunnittelut teemat ohjaavat siis teemahaastattelun kulkua. Tutkijalla on omat lyhy-
et muistiinpanot kasiteltavista teemoista, koska tarkoitus on etta han voi keskittya itse haas-
tatteluun. Ideana on keskustella varsin vapaasti eikd takertua yksityiskohtaisiin kysymyksiin.
Teemahaastattelu vaatii kuitenkin erittdin huolellista perehtymista itse aiheeseen seka haas-
tateltavien henkildiden tilanteen tuntemista. Vain télla tavalla voidaan keskustelu kohdentaa
oikeisiin teemoihin. My0s itse aihe seka siihen liittyvat tutkimuskysymykset on pohdittava
huolellisesti. Sama patee myods haastateltaviin, jotka tutkijan on syyté valita tarkasti, jotta
haluttu tieto saadaan esille. (Tuomi & Sarajarvi 2002, 77-78; Menetelmaopetuksen tietovaran-
to.)
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3.3 Analysointimenetelmét

Laadullinen aineisto analysoidaan kayttdmalla laadullisen aineiston analyysimuotoa. Tuomi &
Sarajarvi esittavat (2002, 93-95) tutkija Timo Laineen esittdméan rungon analyysin etenemises-
t4, joka koostuu kolmesta eri osasta. Ensimmaiseksi on paatettava, mika osa aineistosta on
kiinnostavaa ja rajattava se analyysin kohteeksi. Kohta kaksi on aineiston litterointi tai koo-
daaminen. Siind aineisto kaydaan lapi ja erotetaan ne asiat, jotka sisaltyvat tutkijan kiinnos-
tukseen ja ne mita rajataan pois. Kolmas vaihe on aineiston luokittelu, teemoittaminen tai

tyypittely eli aineiston varsinainen analyysi. (Tuomi & Sarajérvi 2002, 93-95.)

Hirsjarven ym. (2004, 210) mukaan litterointi eli aineiston puhtaaksi kirjoittaminen voidaan
tehdé joko koko aineistosta tai valikoiden teema-alueiden mukaisesti. Ennen kuin litterointiin
ryhdytaan, on tiedettava, minkalainen analyysi tehddan. Taman jalkeen voidaan siirtya itse

analyysin, jonka muotona tassa opinndytetydssa on teemoittelu.

Teemoittelussa painottuu se, mité kustakin teemasta on sanottu tai kirjoitettu. Loogisesti
aineisto jarjestellaan teemojen mukaan, esimerkiksi kunkin teeman alle kootaan kustakin
haastattelusta ne kohdat, joissa puhutaan kyseisesta teemasta. Teemoja eli keskeisia aiheita
on tarkoitus muodostaa etsimalla tekstimassasta sen eri haastatteluja, vastauksia tai kirjoi-
telmia yhdistavia tai erottavia seikkoja. Se voi olla myds teorialdhtdinen, jonkin tietyn viite-

kehyksen tai teorian mukaisesti ohjautuvaa. (Menetelmaopetuksen tietovaranto.)

4 Kohdeorganisaatio

Tassa luvussa kuvataan tutkimuksen kohdeorganisaatio eli Helsingin Satama Oy. Helsingin
Satama Oy on Helsingin kaupungin omistama osakeyhtio ja se kuuluu samalla osaksi kaupunki-
konsernia. Helsingin satama oli pitkdan osa Helsingin kaupunkia. Satama kuitenkin yhtiditet-

tiin vuoden 2015 alusta, jolloin yrityksen nimi vaihdettiin muotoon Helsingin Satama Oy.

Helsingin Satama on Suomen ulkomaankaupan ja matkustajaliikenteen paasatama. Yrityksen
paaasiallisena tehtévana johtaa ja kehittdd satamatoimintaa yhteistydssa satamassa toimivien
yritysten kanssa, tarjota sen omalle seké asiakkaiden liiketoiminnalle puitteet seka tuottaa

palveluita, jotka tukevat kokonaisuutta.

Helsingin Sataman toiminta keskittyy lahes kokonaan Helsinkiin. Sataman hallinnoimat alueet
kasittavat Eteldsataman, Katajanokan, Lansisataman ja Vuosaaren seka Kantvikin satamat

seka Helsingin hiililaiturit. Sataman toiminta keskittyy ulkomaankauppaan liittyvaan rahtilii-
kenteeseen sekd matkustajaliikenteeseen, joka suuntautuu Itdmeren alueiden satamiin Ruot-

sissa, Virossa, Saksassa ja Vengjalla. (Helsa - Henkilosto, 2015.)



15

4.1 Helsingin Sataman organisaatio

Helsingin Sataman organisaatio muodostuu liiketoiminta yksikdista ja niita tukevista tukipal-
veluista organisaation siséalla. Sataman toimintaa kuuluu kaksi liiketoimintayksikkdd. Naita

ovat Matkustajasatamat sekd Vuosaaren satama.

Matkustajasatamat toiminnan p&apainopisteena on matkustajaliikenne l&hialueiden satamiin
ja Helsingin Satama nousi vuonna 2017 Euroopan vilkkaimmaksi ulkomaanliikenteen matkusta-
jJasatamaksi yhteensa 12, 3 miljoonalla matkustajalla. Vuosaaren sataman toiminta on keskit-
tynyt rahtiliikenteeseen. Toimintaa tukevat hallinto ja talous, tekniset palvelut sekd markki-
nointi ja viestinta. Kuviossa 1 kuvataan tarkemmin sataman organisaatio. (Helsingin Satama

Oy:n organisaatio ja yhteystiedot, 2016, Helsingin sataman vuosikertomus 2017.)

Helsingin Satama Qy

Matkustajasatamat Vuosaaren satama )
‘ Hallinto ja talous ‘
‘ Tekniset palvelut ‘
‘ Markkinointi ja viestinta ‘
o AN J

Kuvio 1. Helsingin Satama organisaatio

Helsingin Satama tyollistaa noin 150 henkil6&. Helsingin satama on selkeasti eniten omaa hen-
kilokuntaa omaava satama Suomessa. Vaikka satama onkin pitkalti asiantuntijaorganisaatio,
monet paivittaiset operatiiviset tyot, kuten alueiden kunnossapito tai laivojen kiinnitys- ja
irrotustehtavat, suoritetaan oman henkilokunnan toimesta. (Helsingin Satama Oy:n henkil6s-
totilinpa&tds 2015, 2016, 2)
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4.2  Matkustajasatamat

Taman opinnaytetyd keskittyy kasittelemaan nimenomaan matkustajasatamiin liittyvaa jatku-
vuuden hallintaa. Matkustajasatamat muodostuvat Eteldsataman, Katajanokan ja Lansisata-
man alueista seka Hernesaaren risteilyaluslaitureista. Léansisatama on Suomen vilkkain mat-
kustajasatama, josta kulkee tihedadn matkustaja-autolauttoja Tallinnaan sekd matkustaja-

aluksia Pietariin.

Lansisatama ottaa vastaan my6s suurimman osan kesakauden kansainvalisesta risteilyliiken-
teesta yhdessé vieressa sijaitsevien Hernesaaren laituripaikkojen ohella. Eteldsataman ja
Katajanokan satamat palvelevat niin ikddn matkustaja-autolauttaliikennetta seka pienempia
kansainvélisia risteilijoitd. Toiminnan painopiste on aivan Helsingin ydinkeskustassa niiden
sijainnin vuoksi. Ylivoimaisesti vilkkainta matkustus on Helsingin ja Tallinnan valilla, silla
vuonna 2017 reitilla kulki 9 miljoonaa matkustajaa, mika on 3,2 % enemman kuin edellisena

vuonna. (Helsingin Sataman vuosikertomus 2016, 6, Helsingin Sataman vuosikertomus 2017.)

Matkustajasatama palvelevat Helsingin satamissa toimivaa matkustaja- ja alusliikennetta.
Paapaino toiminnassa on paivittaisessa linjaliikenteessa lahialueiden suurkaupunkien sata-
miin. Kesalla alusliikenteen méaéra kasvaa, kun kansainvaliset risteilyalukset vierailevat Hel-
singin Satamassa. Vaikka laivojen paaasiallisina asiakkaina ovat jalka- ja automatkustajat,

liikkuu matkustajalaivoilla myds huomattava maara rahtiliikennetta.

4.3 Nykytilanne jatkuvuuden hallinnan nakdkulmasta

Matkustajasatamat organisaatiolla ei ole erillistd jatkuvuussuunnitelmaa. Osastolla ei myds-
kaan ole erillistéd jatkuvuuden hallintaan liittyvaa prosessia vaikka jatkuvuuteen ja kriittisiin
toimintoihin liittyvia riskeja arvioidaan vuotuisesti koko organisaation riskienhallintaprosessin
puitteissa. Aikaisemmin riskienarviointi on myos toteutettu kattavien mutta epasaannollisesti
tehtyjen ulkopuolisten asiantuntijoiden toimesta. Riskit ovat siis osittain tiedossa, mutta

normaaliolojen poikkeustilanteisiin ei ole olemassa selke&d, yhtendista toimintatapaa.

Sataman riskienhallinta perustuu ISO 31000- standardiin. Riskienhallinta on yrityksen toimin-
taa aivan kuten jatkuvuuden hallinta ja siksi satamallakin on maariteltyna selkeé riskienhal-
lintaprosessi. 1SO 31000 -standardin perusteella riskienhallintaprosessi on osa johtamista,
siséllytetty organisaation kulttuurin ja kaytantdihin sekd mukautettu organisaation liiketoi-
mintaprosesseihin sopivaksi. Riskienhallintaprosessi pitéa olla sovitettu ja yhdistetty yrityksen

muuhun toimintaan. (Ilmonen ym. 91-92.)

Jatkuvuuden hallinta pitaa siis talla perusteella olla myds osa riskienhallintaa seka painvas-
toin. Prosessia ei kuitenkaan pida koskaan soveltaa standardien asettamien mallien mukaan
suoraan vaan sen pitaa heijastaa organisaation omaa kypsyystasoa. Satamassa tama prosessi

koostuu kaytannodssa viidesta eri vaiheesta, jotka ovat tavoitteiden maarittely ja kohdentami-
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nen, riskien tunnistaminen ja arviointi, riskienhallintatoimenpiteet, riskiraportointi ja seuran-
ta seka riskienhallinnan arviointi ja jatkuva parantaminen. (llmonen ym. 2010 102; ISO 31000,
34.)

Jatkuvuuteen liittyvat riskit pitdd huomioida, mutta liséksi toinenkin seikka puoltaa jatkuvuu-
den hallinnan tarkempaa kuvausta. Matkustajasatamat ovat tiiviissa yhteistydssa paivittain

asiakkaiden, sidosryhmien ja viranomaisten kanssa. Tama mahdollistaa monessakin suhteessa
nopean reagoinnin hairidtilanteisiin. Kuitenkin normaalioloissa sattuvia hairi6ita ei ole mallin-

nettu eikd niiden minimoimiseen liittyvia toimenpiteitd kuvattu riittavalla tavalla.

On myos hyva huomioida, etté tassa opinnaytetydssa huomioitiin vain matkustajasatamien
toimintaa liittyvaa jatkuvuuden hallintaa. Tama toki koskettaa kokonaisvaltaisesti koko Hel-
singin Satamaa yrityksena, mutta luvussa 2 perusteltujen, opinndytetyon rajaukseen liittyvien
syiden johdosta, jatkuvuuden hallintaa tarkasteltiin teorian lisdksi ensisijaisesti sataman si-

dosryhmien ja asiakkaiden nakoékulmasta.

5 Teoreettinen viitekehys

Tassa luvussa kuvataan opinnaytetyon teoreettinen viitekehys. Tarkoitus on ollut etsia kési-
tellysta aineistosta kolme keskeista opinnaytetydtd tukevaa teoriaa, joiden avulla tutkimusta
tukevat kasitteet jasennelldédn ja samalla muodostetaan ymmarrys eri teorioiden valisista

suhteista.

Aluksi kdydaan lapi jatkuvuudenhallinnan viitekehys, johon siséltyy sitd ohjaavat standardit,
kasitteiden valiset erot ja niiden yhteydet. Taman jalkeen késitellaén jatkuvuussuunnittelua
osana yrityksen liiketoimintaa. Tarkoitus on luoda ymmarrys siita, miten tarkea osa jatku-

vuussuunnittelu on organisaation kannalta. Lopuksi kuvataan jatkuvuuden hallinnan kehitta-

misen prosessi.

5.1 Jatkuvuudenhallinnan viitekehys

Jatkuvuuden hallintaan liittyy muutamia keskeisia kasitteita, jotka on kuvattu lyhyesti luvussa
2. Yrityksen toiminnan kannalta jatkuvuuden turvaaminen ei ole aivan yksiselitteista vaan se
koostuu monesta eri tekijasta. livarin & Laaksosen (2009, 18) mukaan jatkuvuuden suunnitte-
luun liittyy useita kasitteita. Naita kasitteitd ei kuitenkaan usein kayteta johdonmukaisesti,
joten siksi niihin liittyvien eroavaisuuksien lapikaynti on oleellista. (livari & Laaksonen 2009,
18.)

Valmiussuunnittelu, varautuminen ja jatkuvuudenhallinta ovat kaikki kasitteitd, jotka liittyvat
toisiinsa. Ne kaikki my0s tarkoittavat ja pitavat sisallaan eri asioita ja kokonaisuuksia. Opin-

naytetyon kannalta naiden kéasitteiden yhtélaisyyksien ja eroavaisuuksien hahmottaminen on
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oleellista, jotta tutkimuskohde voidaan rajata ja itse tutkimus kohdistaa oikeisiin asiakokonai-
suuksiin ja viitekehykseen.

Kaikkien edella mainittujen kasitteiden ja asioiden pohjana on varautuminen erilaisiin nor-
maaliolojen hairidtilanteisiin, joiden seurauksena organisaation toiminta kohtaa tavallisesta
toiminnasta poikkeavia haasteita. Varautuminen tallaisiin tilanteisiin on jokaisen organisaati-
on hyvéan tiedonhallintatavan mukaista toimintaa. Lainsaadantd ohjaa myos yrityksen varau-
tumiseen ja jatkuvuuden hallintaan liittyvid suunnitelmia, joten yrityksen on my®s huomioita-
va tallaisten lakisaateisten tehtéavien hoitamisen varmistaminen. Kuviossa 2 kuvataan varau-
tumiseen liittyvien késitteiden valiset suhteet. (Valtionhallinnon tieto- ja kyberturvallisuuden
johtoryhma 2016, 19.)

Lilkketoiminnan prosessit

Varautumissuunnittelu

Jatkuvuussuunnittelu Valmiussuunnittelu

Kuvio 2. Jatkuvuuden hallintaan ja varautumiseen liittyvien késitteiden valiset suhteet

Jatkuvuussuunnittelun, varautumissuunnittelun ja valmiussuunnittelun lahtokohdat voivat olla
yrityksen jatkuvuuden turvaamisessa, mutta ne téhtédavat myos hieman eri tilanteisiin. Jatku-
vuussuunnittelu itsessédan ottaa huomioon yrityksella normaalioloissa sattuvat hairiot. Tallai-
nen hairio voi olla yrityksen liiketoiminnan kannalta vakava, mutta ei vaikuta suoraan muuhun
toimialaan tai yhteiskuntaan. Varautumissuunnittelu tdhtaa normaaliolojen hairidihin varau-
tumisen lisaksi myds poikkeusolojen aiheuttamien haasteiden torjuntaan. Téllaisia erityisti-
lanteita voivat olla yhteiskuntaa laajemmin koskettavat erityistilanteet kuten esimerkiksi
laajat séhkoisen infrastruktuurin hairiot, vaestdn terveyden vaarantuminen, suuronnettomuu-
det tai vaikkapa terrorismi. Valmiussuunnittelulla varaudutaan ennen kaikkea tallaisiin, sel-

kedsti poikkeusoloissa tapahtuviin hairidihin. (livari & Laaksonen 2009, 18.)
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Organisaation toimiala, sen yhteiskunnallinen asema seké liiketoimintastrategia maarittavat
myds niita asioita, joihin sen liiketoimintayksikdissa tehtavat valmius-, varautumis- tai jatku-
vuussuunnitelmat téhtaavat. Taman vuoksi ndihin asioihin liittyvissa suunnitelmissa on pohdit-
tava myos sitd, miten yritys kykenee toimimaan poikkeavassa tilanteessa silloin kun sen liike-
toiminnan edellytykset ovat uhattuina ja sen kyky toimiva omalla toimialallaan on rajoittunut

jonkin poikkeavan tilanteen johdosta.

Jatkuvuuden hallintaa ohjaavat myos kansainvaliset standardit, jotka antavat hyvan kuvan
siitéd mista jatkuvuuden hallinta koostuu sekd miten sita kehitetaan ja yllapidetdan. Kokonai-
suutena voidaan ajatella niiden antavan ohjenuoran siitd, mita asioita yrityksen pitda huomi-

oida jatkuvuuden hallinnassa jotta se tukee yrityksen liiketoimintaa.

livari & Laaksonen (2009, 83) kuvaavat BS 25999 - A Code of Practice for Business Continuity
Management- standardia jatkuvuuden hallinnan hyvat kdytannot esittelevaksi kokonaisuudek-
si. Standardissa kuvataan jatkuvuudenhallinnan perusteet seka esittelee jatkuvuudenhallinta-
jarjestelméan (BCMS). Jatkuvuudenhallintajarjestelma kuvataan standardissa liiketoimintaléh-
toiseksi prosessiksi, jonka avulla yrityksen on mahdollista maaritella ja yllapitaa toiminnan

kannalta tarkeita toimintamalleja (livari & Laaksonen 2009, 83-84).

Jatkuvuuden hallintajarjestelmaéssa on keskeista etukateen varautuminen toimintahdiriéihin,
hallita lilketoiminnan epdjatkuvuuksia ja tunnistaa keskeisimmat liiketoimintaprosessit, toi-
minnot ja toipumisjarjestelyt. Taman avulla organisaation on mahdollista palata toimintojen-

sa osalta takaisin madritetylle tasolle nopeasti. (livari & Laaksonen 2009, 84.)

Uudempana standardina liiketoiminnan jatkuvuuden hallintajarjestelmiin keskittyy 1SO 22301.
Tassa standardissa liiketoiminnan jatkuvuus on maaritelty tarkoittamaan organisaation kykya
jatkaa tuotteidensa tai tuottamiensa palveluiden tuottamista hyvaksyttavalla tasolla liiketoi-
mintaan kohdistuneen hairion jalkeen. Liiketoiminnan jatkuvuus voidaan nahda myos eraan-
laisena yrityksen toiminnan ja prosessien kestavyytena. Yrityksen toiminnan on omattava tiet-
ty sietokyky, jotta se pystyy selvidmaan siihen kohdistuvista ongelmista. (SFS-EN 1SO 22301, 2;

Business Continuity Insititute.)

ISO 22301- standardissa jatkuvuuden hallinnan perustana on PDCA-malli (Plan - Do - Check -
Act), joka tukee jatkuvuuden hallintajarjestelméa. Perusajatuksena on aluksi luoda ja suunni-
tella jatkuvuuden hallintaan liittyva politiikka, tavoitteet ja prosessit, jotta liiketoiminnan
jatkuvuutta voidaan parantaa. Tamén jalkeen edella mainitut asiat implementoidaan osaksi
toimintaa. Seuraava vaihe on monitoroida ja tarkastella, sita toimivatko suunnitellut asiat
halutulla tavalla ja tukeeko tdma yrityksen tavoitteita jatkuvuuden hallinnan osalta. Viimei-
sena vaiheena on suorittaa tarvittavat korjaavat toimet ja toimenpiteet arvioiden pohjalta,

jotta toimintaa jatkuvuuden hallinnan osalta saadaan parannettua. (SFS-EN ISO 22301, 3.)
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Erityisesti prosessien ja sidosryhmien toiminnan ymmartadminen voidaan nostaa standardista
esiin, koska tdman avulla organisaation on mahdollista havaita keskeiset toiminnot joita on
suojattava. Tama johdattaa yrityksen eteenpdin jatkuvuuden hallinnan prosessissa, jonka
lopullinen tahtéin on toiminnan kehittdminen. Tassa kuten monissa muissakin yrityksen toi-
minnoissa, olivatpa ne sitten johtamista tai riskienhallintaa, kehitys pitaa olla jatkuvaa jotta
yritys voi tarpeen mukaan reagoida muuttuviin olosuhteisiin tai ongelmatilanteisiin (SFS-EN
ISO 22301, 10, 23.)

Tiivistettyna ISO 22301- tarjoaa hyvéat peruselementit jatkuvuudenhallinnan johtamiseen ja
parantamiseen. Se tukee olemassa olevaa jatkuvuuden hallintajarjestelméa, joka on osa or-
ganisaation johtamisjarjestelmaa. PDCA-mallin avulla jatkuvuuden hallinnan kehittdéminen
onnistuu, koska siihen liittyvia asioita voidaan seurata ja parantaa tehokkaasti. Malliin pala-
taan vield tarkemmin jatkuvuuden hallinnan kehittamista kuvaavassa luvussa. (Hopkin 2014,
193.)

5.2  Jatkuvuussuunnittelu liiketoiminnan tukena

Liiketoiminta on yritykselle &arimmaisen tarke&a. Siksi organisaatioiden on pohdittava tark-
kaan, miten liiketoiminta voidaan yllapitaa kaikissa tilanteissa, jotka voivat vaikuttaa negatii-
visesti sen ydinprosesseihin, tukitoimintoihin tai henkildstoon. Organisaation toimintaan ja
prosesseihin voivat vaikuttaa kriisitilanteet, yrityksen tuotantolaitoksen vaurioituminen tai
vaikkapa yrityksen avainhenkiléiden menehtyminen onnettomuudessa. Téllaisia tilanteita
varten yritysten ja liiketoimintaa harjoittavien organisaatioiden on mietittava ja pohdittava

toimintansa jatkuvuutta ja sen varmistamista.

Organisaation on tunnistettava toimintansa liittyvat keskeisimmat tuotteet ja palvelut seka
niité tukevat tukitoiminnot. Liiketoiminnan jatkuvuuden kannalta yrityksen on luotava selkea
strategia seka suunnitelmat, jotta liiketoimintaa voidaan jatkaa hairidtilanteessa ja se pysty-
taan palauttamaan normaalitasolle mahdollisimman nopeasti hairion jalkeen. Jatkuvuuden-
hallinta ja liiketoiminnan jatkuvuussuunnittelu antavat viitekehyksen liiketoiminnan jatku-
vuudelle. Liiketoiminnan jatkuvuus pitdisikin olla osa liiketoimintaa, koska sen avulla yritys

voi saavuttaa liiketoiminalleen etuja. (Business Continuity Insititute.)

Yksi tarkeimmista asioista yrityksen jatkuvuuden hallinnassa on toimintaympariston tuntemi-
nen. Organisaation toiminnot, palvelut, prosessit seké erilaiset tietojarjestelmat yhdessa
toimintaan liittyvien alihankkijoiden, viranomaisten, asiakkaiden ja median kanssa muodosta-
vat sen toimintaympariston, jossa yritys toimii. Nykypdivana erilaisilla sidosryhmilla on mer-
kittava rooli organisaation toiminnassa ja palvelujen tuottamisessa. Tarkeaa on huomioida
sidosryhmien vaatimukset ja tarpeet. Keskustelu ja tiedonkulku asiakkaisiin ja sidosryhmiin
pain on tarkead, jotta voidaan varmistaa riittavat resurssit lilketoiminnan jatkuvuuden tuke-

miseen. Organisaation on liséksi huolehdittava, etta lakien, viranomaisten ja olennaisten si-
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dosryhmien vaatimukset voidaan tayttaa. (Valtionhallinnon tieto- ja kyberturvallisuuden joh-
toryhmé 2016, 27-28.)

My6s Hopkin (2014, 195) kuvaa jatkuvuuden hallinnan tarkeimméksi lahtokohdaksi nimen-
omaan organisaation toiminnan seka sisaisten ja ulkoisten tekijoiden ymmartamisen. Talla
tavalla organisaatio ei pelkastédn hahmota toimintaan liittyvid sidosryhmia ja prosesseja vaan
myos niiden tarkeimmaét riippuvuussuhteet. Monet sidosryhmat tai toiminnot voivat olla riip-

puvaisia toisistaan tai téysin ulkopuolisista tekijoista. (Hopkin 2014, 195.)

Kuviossa 3 on esitetty sidosryhmien kirjo organisaation ndkdkulmasta. Jokaisen organisaation
on itse tunnettava tarkeimmat sidosryhmat. Riippuen yrityksen toimialasta ja liiketoiminnan

kriteereistd, toiset sidosryhmét voivat olla merkittavimpia kuin toiset.

€ D
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Kuvio 3. Organisaation toimintaan liittyvat sidosryhmét (VAHTI-ohjetta mukaillen)

Yritykselle on tarkeaa huomioida toimintoihin liittyvat kriittiset prosessit. Kuten aikaisemmin
on kuvattu, organisaation on syyté tunnistaa, suunnitella, toteuttaa ja hallita niitd menettely-
J&, joita tarvitaan jatkuvuuden hallinnan toteuttamiseksi. Kun keskeiset sidosryhmat ja niiden
toiminta tunnetaan, voidaan analysoida tarkemmin eri asioiden Kriittisyys yrityksen liiketoi-
minnan jatkuvuuden kannalta ja samalla arvioida ja ottaa huomioon ydin- ja tukiprosessien
véliset riippuvuussuhteet. (Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma 2016,
41.)
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Jatkuvuuden hallinta linkittyy myds osaksi yrityksen riskienhallintaa. Jatkuvuuden hallinnan
nakodkulmasta riskienhallinta on osa kokonaisuutta. Toiminnan jatkuvuuden varmistamisessa,
varautumisessa ja valmiussuunnittelussa on otettava huomioon riskien arvioineissa saadut
tulokset. Mitka asiat ovat yrityksen toiminnan kannalta sellaisia, joihin siséltyy riskejé tai
mita toimintoja pita& suojata, jotta riskit eivat realisoidu poikkeustilanteissa. Liséksi riskien-
hallintaan liittyy toiminnan kehittdminen, joka on oleellista my6s jatkuvuuden hallinnan pro-

sesseissa.

Riskienhallinnan jarjestamisen ja toteuttamisen kokonaisuus
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Kuvio 3. Riskienhallintaprosessi ISO 31000-standardin mukaan

Suomisen (2003, 27)mukaan riskienhallinnan perinteinen kasitys on tarkoittanut prosessia,
jonka avulla yritysté uhkaavat vaarat voidaan torjua ja niisté aiheutuvia menetyksid minimoi-
da. Modernimman ajattelun mukaan riskienhallinta ulottuu yrityksen kaikkien riskien suojaa-
miseen. Lanne (2007, 25) taas kuvaa riskienhallintaa suunnitelmalliseksi ja jatkuvaksi proses-
siksi, Joka tahtaa yrityksen resursseihin ja liiketoimintaan vaikuttavien riskien tunnistamiseen,
arvioimiseen ja hallitsemiseen. Voidaankin todeta riskienhallinnan olevan hyvin kokonaisval-
taista ja liittyvan kaikkeen organisaation liiketoimintaan. Juuri téasté syysté organisaation on
otettava riskienhallinta huomioon myos jatkuvuuden hallinnassa. Kuviossa 3 kuvataan riskien-
hallinnan prosessi. (Lanne 2007, 25; Suominen 2003, 27.)

Riskienhallinta liittyy myos keskeisesti organisaation strategiaan, johtamiseen ja paatoksen-
tekoon. Riskienarvioinnista saadut tulokset antavat tytkalun yrityksen johdolle tarvittaessa
muuttaa paatoksentekoa oikeaan suuntaan yrityksen toiminnan kannalta. Koska liiketoimin-

taan itsessaan liittyy aina riskeja, pitaisi riskienhallinnan tukea yrityksen liiketoimintaa. Ko-
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konaisvaltaisella riskienhallinnalla on mahdollista antaa yrityksen johdolle tuki, jonka avulla
se pystyy tekemaan merkittavia liiketoimintaan liittyvia paatoksia. Strategisia tavoitteita
vasten tunnistetut riskit ja kattava ja kokonaisvaltainen riskienhallintaprosessi antavat hyvat
lahtokohdat organisaation tavoitteiden saavuttamiselle. Tamakin pitéad ottaa huomioon jatku-
vuuden hallinnassa ja sen implementoinnissa ja yllapitamisessa. Organisaatio ei voi sivuuttaa
riskienhallinnassa saatuja tuloksia sen suunnitellessa jatkuvuutta tukevia toimintoja. Ne kul-
kevat téssa suhteessa kasi kadessa. Kuviossa 4 on kuvattu jatkuvuussuunnitteluun liittyvat
vaiheet, joista voidaan huomata myos riskienhallinnan olevan osa prosessia. (Suominen 2003,
148, limonen, Kallio, Koskinen, & Rajamaki 2010, 12, 194.)

Jatkuvuussuunnitelman laatimisen vaiheet

KEHITA
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Kuvio 4. Jatkuvuussuunnitelman laatimisen vaiheet limosen ym. (2010) mukaan

Jatkuvuutta uhkaavien riskien hallinnan tulee siis siséltya organisaation kokonaisvaltaiseen
riskienhallintaan. Yrityksen toiminnan nakokulmasta riskien tunnistaminen ja analysointi on
tarkeaa ja siind on huomioitava seka sisainen ja ulkoinen toimintaymparistd, johon kuuluvat
niin oman toiminnan kuin sidosryhmien toiminnan riskit. Jatkuvuuden hallinnan nédkékulmasta
riskienhallinnalla saadaan kartoitettua niita kriittisia riskeja ja uhkatekijoita, joita pienenta-
malla voidaan vaikuttaa suoraan toiminnan jatkuvuuteen. Koko prosessi tahtaa edistamaan
yrityksen hairiotontéd toimintaa (Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma
2016, 35.)

My@s ISO 22301-standardi nostaa riskienhallinnan osaksi jatkuvuuden hallintaa. Standardin
mukaan organisaation tulisi perustaa, implementoida ja yllapitdd dokumentoitua riskienhallin-
taprosessia, jonka avulla voidaan systemaattisesti tunnistaa, analysoida ja arvioida organisaa-
tion toimintaan vaikuttavien hairidtekijoiden riskeja. Standardissa viitataan nimenomaan 1SO
31000-standardiin ja todetaan, ettd organisaation jatkuvuuteen liittyvien riskien osalta voi-
daan noudattaa tata standardia. (SFS-EN I1SO 22301, 16.)
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Kun jatkuvuuden hallintaa lahdetdén toteuttamaan, yrityksen pitdd huomioida edelld mainitut
seikat tarkkaan. Hyvana tyokaluna toimii liikketoiminnan vaikutusanalyysi (Business Impact
Analysis BIA). Jatkuvuussuunnittelussa on tarkeaéd huomioida kaikki liiketoimintaan epavakaut-
ta luovat tekijat. On kuitenkin huomioitava, etta jatkuvuussuunnittelun perimmainen tarkoi-
tus on keskittya vain yrityksen kriittisten toimintojen ja prosessien turvaamiseen. Kaikkien
naiden kriittisten toimintojen vaikutusta yrityksen liiketoimintaan olisi analysoitava seka nii-

den riippuvuuksia muihin prosesseihin arvioitava. (Ilmonen ym. 2010, 157; Speight 2011, 536.)

Liiketoiminnan vaikutusanalyysi on toimiva tapa analysoida yrityksen prosessien riippuvuuksia
eri tekijoista. Sen avulla organisaatio pystyy arvioimaan ja ymmartamaan liiketoimintaan
liittyvien toimintojen kriittisyytta, toimintojen palautumisen tavoitteita seka resursseja, joita
tarvitaan hairiotilanteesta selviamiseen. BIA:n kautta yritys saavuttaa yhteisymmarryksen
niista toiminnoista, jotka ovat kriittisia kriisista selviytymisen kannalta. Kuvio 5 kuvaa liike-
toiminnan vaikutusanalyysin suhdetta organisaation prosesseihin. (Ilmonen ym 2010, 157;
Barnes 2001, 57.)

Organisaation tavoitteet Riskien arviointi

| h
LS |
[ 4 >

\> Litketoiminnan _,//

vaikutusanalyysi
BIA

3

Jatkuvuudenhallinnan strategia

Kuvio 5. Liiketoiminnan vaikutusanalyysin suhde eri prosesseihin

BIA on tietylla tavalla riskien arviointia mutta se eroaa riskien arvioinnista monessakin mieles-
sd. Riskien arvioinnilla yritys pyrkii arviomaan niité uhkia, joita sen sisdinen ja ulkoinen toi-
mintaymparisto aiheuttaa. BIA:n tarkoitus on sen sijaan arvioida mahdollisia menetyksia, joita
mahdollinen kriisi- tai hairiétilanne voi aiheuttaa ja mika niiden vaikutus on liiketoiminnalle.
(Barnes 2003, 57.)

BIA:n lahtdkohtana on arvioida prosessien hairidita ja tunnistaa niista kriittiset ja tarkeat

toiminnot. Toimintojen riippuvuus erilaisista resursseista on myds arvioitava. Analyysin avulla
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yritys pystyy myo6s arvioimaan hairion taloudellisia ja operatiivisia vaikutuksia seka vaikutuk-

sia yrityksen markkinaosuuksiin ja imagoon. (Barnes 2003, 68.)

BIA aloitetaan tunnistamalla kaikki yrityksen keskeiset toiminnot ja niihin liittyvat riippuvuu-
det. Riippuvuudet voivat liittya esimerkiksi tietotekniikkaan tai tavarantoimittajiin. T&man
jalkeen on hyva arvioida mahdollisia hairion vaikutuksia toiminnoille. Tassa kohtaa arvioita
organisaation on hyva pohtia, miten hairié vaikutukset muuttuvat kun hairiélle altistumisen
aika kasvaa. Yleissaanto on arvioida, kuinka kauan aikaa organisaatiolla on korjata ongelmati-
lanne ennen kuin siitd muodostuu Kriittinen toiminnan kannalta. Mitd enemmén aikaa kuluu
ennen kuin toiminnot on saatu palautettua normaalitasolle, sitd suuremmat sen haittavaiku-
tukset liiketoiminnalle todennakdisesti ovat. (Barnes 2003, 68-70; Doswell 2000, 23.)

BIA:ssa on hyva arvioida resurssien maara normaalitilanteessa seka minimivaatimukset sille,
etta yritys pystyy yllapitdmaan toimintoja. Resursseja eivéat ole pelkastaan aineelliset hyddyk-
keet vaan analyysissa on syyta huomioida henkildston vaikutus. Kriisitilanne voi koskettaa
suoraan myos yrityksen henkilévoimavaroja. Taloudellisten vaikutusten arviointi on mygés syy-
ta suorittaa. (Barnes 2003, 74.)

Analyysista tehtavéassa loppuraportissa tulee olla huomioituna ainakin seuraavat tekijat: lis-
taus kriittisista liiketoimintaprosesseista, olemassa olevien riskien pienentamistoimenpiteiden
arviointi seka niiden parantamissuositukset, arvio hairion potentiaalisista taloudellisista ja
operatiivisista vaikutuksista kriittisiin liiketoiminta prosesseihin, toipumisaikatavoitteet kaikil-
le kriittisille prosesseille sek& vahimmaisresurssitarpeet liiketoiminnan palauttamiseksi nor-
maalitasolle. Taméan jalkeen raportti on esiteltéva yrityksen johdolle, joka tekee omat johto-

paatdksensa siita ja niista toimista mihin organisaation on ryhdyttava. (Barnes 2003, 74-75.)

5.3 Jatkuvuuden hallinnan kehittaminen

Jatkuvuuden hallinnan kehittamisen nakdkulmasta yrityksen pitdd huomioida monia asioita.
Organisaation on ymmarrettéva sen toiminnan perusajatus, maaritella strategia seka varmis-
taa hyvalla jatkuvuuden hallinnalla liiketoimintaedellytykset. Tahan liittyy keskeisesti jatku-

vuuden suunnittelun kehittdminen ja implementointi seka harjoittelu, yllapito ja auditointi.

Edelld on kuvattu jatkuvuuden hallinnan viitekehys sekd miten se linkittyy liiketoimintaan.
Jotta jatkuvuuden hallinta olisi mahdollisimman kokonaisvaltaista, yrityksen pitda myos kyeta
kehittdmaan sita. Tahan soveltuu hyvin jo aikaisemmin esitetty 1SO 22301-standardissa mai-
nittu PDCA-malli.

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma (2016, 65) kuvaa jatkuvuussuunnit-
telua prosessina, joka pitdisi saada kiinteéksi osaksi organisaation muuta toimintaa, prosesse-
ja ja palveluita. Jatkuvuuden hallinta ei voida pitaa kertaluontoisena tapahtumana vaan se

pitédd nahda prosessina, jonka tehtéva on tukea toimintaa. PDCA-malli, johon liittyy suunnit-
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telu, toteutus, tarkistus ja kehitystoimenpiteet, on oikein toteutettuna hyva keino jatkuvuu-
den hallinnan ja suunnittelun kokonaisvaltaiseen hallintaan ja kehittamiseen. Malli voidaan
nahda myos erdanlaisena syklind, jossa jatkuvuuden hallinta jarjestelméan tehtyjen korjaus-
ten jalkeen palataan alkuvaiheeseen. Kehittaminen voidaan siis nahda spiraalina, osana paat-
tymatonta kehaa, jossa jokaisen ympyran kierroksen jalkeen ollaan kierros lahempéna kullois-
takin tavoitetta. (Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma 2016, 65-66.)

My6s Wong & Shi (2014, 36) kuvaavat PDCA-mallin avulla saavutettavia hyotyja. Mallin avulla
organisaatio voi suorittaa loppuun jatkuvuuden hallintajarjestelméassa maaritellyt tavoitteet
ja varmistaa, etta jatkuvuuden hallinta tukee organisaation toimintaa. Mallin etuina on se,
ettd organisaatio voi toteuttaa suunnitellut parannustoimet jatkuvuuden hallintajarjestel-
maan, kaynnistda korjaavat toimenpiteet, mikali toiminnassa havaitaan puutteita, pitaa ylla
tiedonkulkua tarkeimpiin sidosryhmiin seka edelleen vahvistaa ja kehittdé toimintaa. Kuviossa
6 voidaan néhda PDCA-malli kuvattuna. (Wong & Shi 2014, 36-37.)

{ Jatkuvuudenhallintajarjestelman jatkuva kehittaminen J
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Kuvio 6. PDCA-malli ja siihen liittyva jatkuvuudenhallinnan sykli

Wong & Shi kuvaavat myds jatkuvuuden hallintajarjestelman elinkaarta, joka kumpuaa PDCA-
mallista. Aluksi organisaation on tunnistettava yrityksen toimintaympéristo. Siihen liittyy ul-
koiset ja sisaiset tekijat, jotka vaikuttavat organisaation toimintaan. Tarkedd on ymmartaa,
miten eri prosessit vaikuttavat toisiinsa ja mité vaatimuksia sidosryhmat asettavat toiminnal-
le. Toisena asiana tuodaan esille johtaminen. Kuten kaikessa muussakin toiminnassa, jatku-
vuuden hallinnan on oltava johdon hyvaksymaa ja johdon pitaa olla myds sitoutunut toimi-

maan maaritellyn politiikan mukaisesti. Kolmantena kohtana on suunnittelu. Jatkuvuutta uh-
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kaa tietyt riskit, joihin on Idydettava toimenpiteet niiden ehkaisemiseksi. Lisdksi yrityksen on
maariteltava selkeéat tavoitteet ja suunnitelmat niiden saavuttamiseksi. Tuki on neljas asia,
joka on huomioitava. Siihen liittyy organisaation resurssit, osaaminen, ymmarrys, tiedonkulku
ja dokumentointi. Nama kaikki ovat kriittisia tekijoita ja muodostavat jatkuvuuden nakdkul-
masta perustan jatkuvuuden hallintajarjestelman suunnittelulle ja johtamiselle. Operatiiviset
asiat muodostavat viidennen kohdan. Yrityksen on suoriuduttava operatiivisesta suunnittelus-
ta ja valvonnasta, liiketoiminnan vaikutus analyysistd, jatkuvuuden strategian luonnista, jat-
kuvuuden hallintaan liittyvien prosessien luonnista ja implementoinnista seka naihin liittyvista
harjoitteista. Kuudentena asiana on suoritustason arviointi, jolloin organisaation on arvioitava
sité kuinka hyvin jatkuvuuden hallintajarjestelma on toiminut. Téhén liittyy monitorointi,
mittaaminen, analysointi ja arviointi sek siséinen auditointi. Lopuksi on varsinainen kehitta-
minen, johon liittyvat parannuskeinot. Organisaatio arvioi toimintaan liittyvat poikkeamat ja
siten saataa jatkuvuuden hallintaan liittyvia prosesseja paremmiksi. Koko jarjestelma ikaan
kuin optimoidaan toimimaan paremmin, jotta varmistetaan kokonaisvaltaisen jatkuvuuden
hallinnan kehittdminen. (Wong & Shi 2014, 38-41.)

5.4 Teoreettisen viitekehyksen yhteenveto

Kuten voidaan huomata jatkuvuuden hallinnan viitekehyksesta, jatkuvuuden hallinnan linkit-
tymisesta liiketoimintaan seka jatkuvuuden hallinnan kokonaisvaltaisesta kehittamisesta,
yrityksen on ennen kaikkea tunnettava terminologia joka ohjaa jatkuvuuden hallintaa, siihen
liittyvien standardien antamat suuntaviivat kokonaisvaltaiseen jatkuvuuden hallintaan seka
sen kriittisyys osana liiketoimintaa. Yrityksen toimintaympariston tunteminen, asiakkaiden ja
muiden térkeiden sidosryhmien huomioiminen suunnittelussa on keskeisessa roolissa. Tata
kautta organisaatiolla on mahdollisuus tunnistaa toiminnan kannalta kriittiset prosessit ja
niihin liittyvat uhkatekijat ja riskit.

On tarkedd ymmartaa jatkuvuuden hallinnan linkittyminen riskienhallintaan. My6s jatkuvuu-
teen liittyy uhkia ja riskeja ja sita kautta ne eivat ole toisiaan poissulkevia asioita vaan
enemmankin toisiinsa sidoksissa olevia asioita. Seka jatkuvuuden hallintaan etté riskienhallin-
taan kuuluu erdanlainen elinkaari, jossa samat asiat toistuvat uudestaan ja uudestaan, jolloin

niiden seuranta ja kehittdminen tehostuu.

Yrityksen pitaa aina pyrkia kehittamaan toimintaa. Siksi my6s jatkuvuuden hallintaan liittyvia
prosesseja tulee kehittda systemaattisesti. 1ISO 22301-mallissa ja muissa jatkuvuuden hallintaa
kasittelevissa teoksissa PDCA-malli ja sitd tukeva jatkuvuuden hallinta jarjestelmén elinkaa-
riajattelu ovat ratkaisuja naihin ongelmiin. Niiden avulla organisaatio kykenee hallitsemaan
jatkuvuutta uhkaavia tekijoitd, suunnittelemaan riittavat toimenpiteet ja prosessit niiden
varalta, seuramaan toiminnan kehittymista ja yllapitamaan ja kehittdméaan jatkuvasti jarjes-

telmid, jotta ne tukevat liiketoiminnan jatkuvuutta entistd paremmin ja tehokkaammin.
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6 Tutkimuksen toteutus

Tassa luvussa kuvataan tutkimuksen toteutus eli opinnaytetydprosessin eteneminen. Tutki-
musmenetelmind toimivat seka kirjallisuuskatsaus ettd teemahaastattelu, joiden avulla pyrit-
tiin selvittdmaan tutkimuksen teoreettinen viitekehys seka itse tutkimuskysymyksiin liittyvat

tutkimusongelmat.

Aluksi kuvataan kirjallisuuskatsaukseen liittynyt prosessi ja sen jalkeen teemahaastattelun
toteutus. Kummassakin tapauksessa tutkimuksen suorittaminen kuvataan kronologisessa jar-
jestyksessa. Tutkimusmenetelmiin liittyvat keskeiset vaiheet tuodaan esille ja samalla kuvat-

taan niiden linkittyminen toisiinsa.

6.1 Tutkimuksen aloitus

Tutkimus lahti liikkeelle jo syyskuussa 2017, kun tarve varautumiseen, valmiussuunnitelmaan,
jatkuvuuden hallintaan ja jatkuvuussuunnitteluun liittyvien tekijoiden kartoituksella nousi
esille. Tarve oli nimenomaan Matkustajasatamat-osastolla, jonne my6s tyon oli tarkoitus koh-
distua. Tutkimuksen alkuperéinen tavoite oli kartoittaa siis my®s varautumista kokonaisvaltai-
sesti mutta tutkimuksellisista ndkokohdista seka organisaation toiminnan kannalta, opinnayt-

tyon aihe rajattiin koskemaan vain jatkuvuuden hallintaa.

Jo tutkimuksen alussa oli selvaa, ettd teorian hankinta perustuu pitkalti kirjallisuuskatsauksen
avulla saatuihin teoriamalleihin. Kuitenkin tutkimuksen validiteetin kannalta oli tarpeen tut-

kia my®s sataman sidosryhmia, jotta itse tutkimuskohteeseen liittyvista tekijoista saatiin tar-
vittavan hyva kuva. Koska tutkimusote oli kvalitatiivinen, ilmidn tarkastelun kannalta haastat-

telu oli relevantti metodi laajempaan tarkasteluun tutkimuksessa.

6.2  Kirjallisuuskatsaus

Tassa opinnaytetyossa keskityttiin perinteiseen kuvailevaan kirjallisuuskatsaukseen. Perustei-
na talle tutkimusmenetelmaélle olivat se, ettd tutkijan nakdkulmasta oli riittavaa perehtya
aineistoon kokonaisvaltaisesti jotta jatkuvuuden hallinnasta ja siihen liittyvista keskeisista
kasitteista ja teorioista saadaan muodostettua riittavan laaja kasitys. Toinen seikka, joka tuki
perinteista kirjallisuuskatsausta, oli se etta tutkimukseen kuului myds teemahaastattelu tut-
kimusmenetelmana. Tarkoitus oli muodostaa kirjallisuuskatsauksen avulla kuva niista keskei-
sista asioista, joita jatkuvuuden hallintaan liittyy jotta teemahaastattelun kysymyksille 16ytyi-

si my®s teoreettinen perusta.

Tietoa haettiin ScienceDirect ja ProQuest- tietokannoista seka Laurea Finna-
tiedonhakupalvelusta seka perinteisemmallé tavalla Googlesta. Tietoa etsittiin hakemalla
hakupalveluista ja tietokannoista teoksia ja artikkeleita kayttamalla aiheeseen liittyvia haku-
sanoja. Hakujen osalta voitiin todeta nopeasti, etta jatkuvuuden hallintaan ja jatkuvuuteen

liittyvaa suomenkielista aineistoa ja tieteellista tutkimusta ei ollut tarjolla kovinkaan paljon.
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Taman vuoksi tietoa lahdettiin hakemaan englanninkelisilla termeilld, joista ”continuity”,
business continuity” seka ’business continuity management” muodostivat paaasialliset haku-

termit. Kirjallisuuskatsaus suoritettiin joulukuun 2017 ja helmikuun 2018 valisena aikana.

Googlesta haku tapahtui suomenkielisten hakusanojen avulla ”jatkuvuussuunnittelu” ja “jat-
kuvuudenhallinta”. Hakutulokset rajattiin kattamaan 2010-2018 aikavali. Tuloksia tuli 108,
joista otsikoinnin perusteella valittiin 4 teosta. Lyhyen lapikdynnin jalkeen tarkempaan tut-

kimukseen valittiin 2 julkaisua.

LaureaFinna-tiedonhakupalvelun avulla tehtiin kaksi erillistd hakua. Ensimmainen haku koski
suomenkielisia termeja ”jatkuvuuden hallinta” ja ’jatkuvuussuunnittelu”. Haku suoritettiin
perushakuna, joka toi kaiken kaikkiaan 74 teosta. Haku antoi sekd suomenkielisia teoksia etta
englanninkielisia teoksia. Naista teoksista 9 valittiin otsikoinnin perusteella ja lyhyen sisallon

lapikaynnin perusteella.

Tarkemman tutkimuksen jélkeen itse kirjallisuuskatsaukseen valittiin 5 teosta. Toinen haku
tehtiin artikkelihaun perusteella kayttamalla hakusanoja continuity”, “business continuity”
sekd ”business continuity management”. Haku rajoitettiin vuosiin 2013-2018. Haku tuotti 207
tulosta, joista 10 valittiin tarkemman perehtymisen jalkeen. Lopulliseen tutkimukseen hyvak-

syttiin 3 tieteellista julkaisua.

ScienceDirect-tietokannasta haku suoritettiin kdyttamalla hakusanoja business continuity” ja
business continuity management”. Haku rajoitettiin vuosiin 2017-2018 ja se koski vain tie-
teellisia artikkeleita. Haku tuotti 204 tulosta. Otsikoinnin perusteella kdyty seulonta osoitti,
ettd suurin osa artikkelista kasittelivat IT-alaa joten ne rajattiin automaattisesti pois. Lopulta

tarkempaan tarkasteluun paasi vain 2 artikkelia, joista toinen valittiin kirjallisuuskatsaukseen.
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Talukko 1. Kirjallisuuskatsauksen aineisto

ProQuest-tietokannasta suoritettiin artikkelihaku hakusanoilla "’business continuity” ja ”” "bu-

siness continuity management”. Haku rajattiin vuosiin 2015-2018. Haku tuotti 24 tulosta, jois-

ta 2 valittiin kirjallisuuskatsaukseen tarkemman lapikaynnin jalkeen.

Lahteiksi valikoitu lopulta 4 tieteellista tutkimusartikkelia, 2 lehtiartikkelia, 1 YAMK opinnay-

tetyd, 2 valtionhallinnon julkaisua seké 4 aihetta kasitellytta kirjaa. Nama ovat kirjattu tau-

lukkoon 1. Aineiston l&pikaynti tapahtui lukemalla tieteelliset julkaisut ja lehtiartikkelit use-

ampaan kertaan seka perehtymalla tarkasti katsaukseen valittuihin muihin kirjallisiin lahtei-

siin. Aineiston lapikayntiin kaytettiin teemoittelua. Kirjallisuuskatsauksen lopullinen aineisto

on listattuna taulukossa 1.
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6.3 Teemahaastattelu

Teemahaastattelut muodostivat tutkimuksen paamenetelman. Tutkimuksen alkuvaiheessa oli
haettu tutkimukseen liittyvistd aihekokonaisuuksista tietoa kirjallisuuskatsauksen avulla. Tata
kautta oli voitu muodostaa kasitys tutkittavasta aiheesta ja aihepiireistéd seka kasitteiden
erosta. Samalla tutkijalle muodostui kuva teoreettisesta viitekehyksesta, jonka avulla my6s
keskeisimmat teoriat nostettiin esiin. Teemahaastattelu soveltui hyvin my6s tutkimusmene-
telmaksi, koska tutkimuksen keskeinen aihepiiri oli kaikille haastateltaville sama mutta haas-

tateltavien ihmisten taustat, tyénkuva ja organisaatiot erosivat jonkin verran toisistaan.

Teemahaastattelun prosessi kdynnistyi teemojen muodostamisella. Kuten edella tutkimusme-
netelmia kasittelevassa luvussa esitettiin, teemahaastattelussa on tarkoitus lahestya tutkitta-
vaa aihetta tiettyjen, ennalta maariteltyjen teemojen kautta. Teemojen muodostamisessa

lahtokohtana olivat hankitun aineiston esiin nostamat teoriat ja aihepiirit.

Ensimmaiseksi muodostettiin kasitys jatkuvuuden hallintaan ja varautumiseen yleisesti liitty-
vista kasitteista. Koska useassa lahteessa mainittiin jatkuvuuden hallintaan ja kasitteisiin
liittyvien erojen hahmottamisen vaikeus seka se tosiaasia, etta haastateltavat tulivat useasta
eri organisaatiosta, oli perusteltua muodostaa ensimmainen teema kasittelemaéan jatkuvuu-

den hallintaa ja varautumista yleisesti.

Toinen teema valikoitui selkeasti kasittelemaan organisaatioiden omia prosesseja. Monessa
lahdeaineistossa nostettiin esiin yrityksen toimintaymparistén ymmartaminen ja siihen liitty-
vien kriittistentoimintojen maarittaminen. Myds tutkimuskysymyksia oli hyva tarkastella téssa
kohtaa. Koska lahttkohtana oli tutkia seka yleisesti sataman toiminnan yllapitamista hairioti-
lanteissa kuin my6s sidosryhmien prosessien yllapitamista hairiotilanteissa, loogisesti teemaksi
muodostui kriittisten prosessien tunnistaminen satamassa. Kumpikin asia ei ole tosiaan pois-
sulkevia vaan toisiaan tukevia, silla sataman tehtéva infrastruktuurin ja palvelujen yllapitéja-

na tukee sen sidosryhmine ja asiakkaiden toimintoja seka painvastoin.

Kolmas teema kasitteli jatkuvuutta uhkaavia tekijoita satamassa. Kirjallisuuskatsauksesta ja
teoriasta esiin nousseet riskienhallinta ja liiketoiminnan vaikutusanalyysi olivat osittaisia syita
keskittyd tahén teemaan. Toisaalta teemahaastattelun ja tutkimuksen loogisen etenemisen
kannalta oli hyva tutkia myos sidosryhmien néakemyksia kriittisia prosesseja uhkaavista hairi-

Oista ja niihin liittyvista tekijoista.

Teemahaastattelun kysymykset muodostuivat tukemaan teemojen sisélle rakentuvia aihepiire-
Ja. Jatkuvuuden hallintaa ja varautumista koskevaa teemaa lahestyttiin yleisilla kysymyksilla
siitéd, ymmarretaankd kohdeorganisaatiossa eri kasitteiden erot sekd minkalainen organisaati-
on jatkuvuuden hallintaprosessi on. Kriittisten prosessien tunnistamista koskettavaan teeman

sisallytettiin kysymykset kriittisimmisté ydin- ja tukiprosesseista seka niiden riippuvuussuh-
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teista. Jatkuvuutta uhkaavat tekijat teeman alle haettiin linkkia riskienhallintaan sek& mah-

dollisiin uhkaskenaarioihin sidosryhméan nakékulmasta.

Tiivistetysti voidaan todeta, etta haastattelujen avulla oli tarkoitus selvittad, miten jatku-
vuuden hallinta ymmarretaan organisaatioissa, mitka ovat keskeisimmat jatkuvuuden kannalta
merkitykselliset toiminnot ja prosessit seké kuinka organisaatio on varautunut uhkaaviin teki-
Joihin. Talla tavalla muodostui kuva siitd, mihin asioihin sataman jatkuvuuden hallinnassa

tulee keskittyd, ja milla tavalla.

Haastateltavat valikoitiin roolinsa sek& asemansa perusteella. Sataman nakdkulmasta varsinai-
sia asiakkaita ovat varustamot, joita matkustajasatamissa toimii viisi kappaletta (Tallink Silja
Oy, Viking Line Abp, Eckerd Line Oy Ab, Moby St. Peter Line Ltd, Linda Line). Lisaksi yhden
tarkeimmisté sidosryhmistéd muodostavat sataman alueella toimivat viranomaiset (Rajavartio-

laitos, Tulli). Olikin loogista, etta haastateltavien valinta kohdistui ndihin organisaatioihin.

Haastateltaviksi pyrittiin valitsemaan henkildita niin hallinnolliselta kuin operatiiviselta puo-
lelta, jotta jatkuvuuden hallintaan liittyvien nakdkulmien saaminen osaksi tutkimusta onnis-
tuisi mahdollisimman laajasti. Haastatteluja suoritettiin kaiken kaikkiaan kuusi kappaletta.
Tutkija oli varautunut haastattelemaan useampiakin henkilita, mutta saturaatio eli kyllaan-
tyminen saavutettiin melko nopeasti jo neljannen haastateltavan kohdalla. Tassa kohtaa saa-
tu aineisto alkoi jo toista itsedan. Hirsjarven ym. (2004, 171) mukaan aineisto on riittava, kun

samat asiat alkavat esiintyd aineistossa useaan kertaan.

Haastattelu oli otoksena harkinnanvarainen, koska haastattelussa haluttiin tilastollisten yleis-
tysten sijasta tutkia tarkemmin tutkimukseen liittyvia ilmi6ita. Tarkoitus oli saada syvallista
tietoa jatkuvuuden hallinasta sidosryhmien nakokulmasta, jotta saatuja tuloksia voidaan pei-
lata teoriaan ja sita kautta muodostaa kuva niista asioista, jotka jatkuvuuden hallinnan naké-
kulmasta on otettava huomioon satamassa. Haastatteluun valittiin kolme henkil6 Tallink Silja
Oy:std, joka on sataman suurin asiakas. Valittuihin henkil6éihin kuuluivat Fleet Operational
Manager Tallink konsernin puolelta seka kaksi Cargo Operations Manager -tittelilla toimivaa
henkilda operatiiviselta puolelta. Viking Line Oy Abp:Ita haastateltiin Head of Terminalopera-
tions - tittelin omaavaa henkilda ja Mobt ST. Peter Line:Ita Terminaalipaallikkda. Lisaksi vi-
ranomaisten puolelta haastatteluun otettiin Rajavartiolaitoksen Rajatarkastusyksikon paallik-

ko. Haastateltavien nimet ja tittelit on mainittu liitteessa 1.

Teemahaastattelun teemat ja kysymykset tehtiin helmikuun ja maaliskuun 2018 aikana. Haas-
tattelut suoritettiin ajallisesti maaliskuun alussa (6.3. - 15.3) kun kirjallisuuskatsaus oli jo

tehty ja haastattelun kysymykset olivat valmiit. Haastateltavia lahestyttiin sekad sahkopostitse
ettd puhelimitse haastatteluajan sopimiseksi. Tutkimuksellisesti haastattelujen suorittaminen

tiiviissa tahdissa oli hyva ratkaisu. Tama mahdollisti tutkijan ndkdkulmasta riittdvan muistiku-
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van edellisista haastatteluista, jolloin teemojen avulla kysymyksia voitiin kohdistaa niihin

asioihin jotka mahdollisesti vaativat tarkennuksia.

Teemahaastattelusta saatu materiaali analysoitiin litteroimalla se ensin, jonka jalkeen mate-
riaali kaytiin lapi teemoittelemalla saadut tulokset. Kaytannossa litterointi tapahtui kirjoit-
tamalla jokaisen haastattelun jalkeen aineisto puhtaaksi. Tama oli erittdin tydlasta, mutta
etuna oli se ettd samalla haastattelu voitiin kerrata tutkijan mielesséd, mika helpotti asioiden

jasentelya tutkimuksen nakékulmasta.

Litteroinnin jéalkeen vastaukset teemoiteltiin. Kaytanndssa tama toteutettiin niin, etta teema-
alueista esiin nousseet asiat kerattiin yhteen. Kun teemojen sisélla oli tehty analyysi esiin
nousseista aiheista, teemojen vélilla tehtiin analyysia siitd, esiintyykd samoja asioita useam-
pien teemojen sisalla. Lopuksi koottiin yhteen niita asioita, jotka olivat selkeasti nousseet

esille haastattelujen kautta. Haastattelujen analysointi suoritettiin maalis-huhtikuussa.

7  Tulokset

Opinnadytetydn tutkimustulokset on selvennetty tassa kappaleessa. Kummankin tutkimusmene-
telman tarkoitus oli tuottaa tutkimusta hyédyntavaa tietoa, joiden avulla tutkimuskysymyksiin
voidaan vastata. Kirjallisuuskatsauksen ja teemahaastattelun tarkoitus oli tukea toisiaan.
Teorian kartoitus antoi lahtokohdat haastattelun teemoille ja kysymyksille ja samalla teema-

haastattelussa esiin nousseet asiat vahvistivat kirjallisuudesta esiin nousseita asioita.

Ensin kéydaan 1api kirjallisuuskatsauksesta saadut tulokset, joihin liittyy esiin kirjallisuudesta,
tutkimuksista ja eri tietokannoista esiin nousseet keskeiset teoriat seka mallit. Sen jalkeen
kaydaan lapi teemahaastattelujen avulla saadut tulokset. Teemahaastattelun osalta tulokset

puretaan osiin teemoittain.

7.1 Kirjallisuuskatsauksen tulokset

Aineistosta nousivat esiin jatkuvuuden hallintaan liittyvat standardit, joista erityisesti kan-
sainvalinen ISO 22301 (Societal Security - Business Continuity Management Systems - Require-
ments) mainittiin useassa aineistossa tarkeaksi ohjenuoraksi tai sita oli kaytetty lahteena itse
tutkimuksessa tai julkaisussa. Esimerkiksi Svata (2013, 26) sekd VAHTI- julkaisu (2016, 65)
viittaavat standardin 22301 maaritelméaan jatkuvuuden hallintajarjestelmastd, jossa pyritaan
kehittdmaan ja parantamaan yrityksen prosesseja. Samoin Katoa & Charoenrat (2018, 579)
viittaavat tutkimuksessaan ISO 22301-standardiin kuvaillessaan liiketoiminnan jatkuvuuden
hallintaa. Kozlowskin (2015, 49) mielesta koko jatkuvuuden hallintajéarjestelméan on perustut-

tava ISO 22301:een, jotta operatiivinen toiminta voidaan varmistaa riittavalla tavalla.

Toinen esiin noussut asia oli selkedsti toimintaympariston ymmartaminen ja siihen selkeasti

liittyva kriittisten toimintojen maarittdminen, olivatpa ne sitten ydinprosesseja tai tukipro-
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sesseja. Jatkuvuuden hallintaprosessia suunniteltaessa tai siihen liittyvaa suunnitelmaa tehta-
essd, aineiston perusteella toimintaympariston ja siihen liittyvien sidosryhmien tarpeiden ja
nakékulmien ymmartaminen on tarkeaa. Malachova & Oulehlov (2016, 45) pitavat valttamat-
témana sita, etta yrityksessd ymmarretaédn organisaation toiminnot jotta jatkuvuuden hallinta
voi olla tehokasta. Hopkin (2014, 194) kuvaa sitd, miten koko jatkuvuuden hallinnan lahtokoh-
tana on ymmartaa yrityksen liiketoiminta ja siihen liittyvat ydinprosessit ja niiden riskit. Myos
livari ja Laaksonen (2009, 104-105) pitavat kriittisten prosessien ymmartamisté jopa tarkeim-

pana asiana.

Sunday Business Post (2015) sek& Penny (2017) toteavat myos, etta liiketoiminnan kannalta
kriittisten toimintojen ja prosessien maaritellyn tarkeytta. Koko jatkuvuuden hallinnan l1ahto-
kohtana on liiketoiminnalle tarkeiden toimintojen varmistaminen, mikali yritys joutuu hairi6-
tilanteeseen. Kun yritys tai organisaatio tietda, mitka ovat sen toiminnan kannalta keskeisia
prosesseja, niiden suojaaminen hairidtilanteessa onnistuu tehokkaammin. T4t ajatusta tukee
myo6s Turvallisuus- ja puolustusasiain komitean sihteeristdn julkaisema teos Varautuminen ja
jatkuvuuden hallinta kunnissa (2012, 7), jonka mukaa varautumisen perustuu normaaliolojen
organisatorisille rakenteille ja jarjestelyille. Kun yritys on varautunut normaaliolojen hairioi-
hin ja sita kautta ymmartaa toimintojen perustan ja luonteen, on helpompaa ja tehokkaam-

paa toimia poikkeustilanteissa.

Kolmantena mainittavana teemana materiaalista heijastuu toiminnan vaikutusanalyysi (BIA -
Business Impact Analysis), johon viitataan useassa lahteessa. VAHTI-ohjeen (2016, 44) mukaan
analyysissa pyritaan kartoittamaan erilaisten riskien toteutumisen vaikutukset liiketoimin-
taan. Nain yritys voi madrittaa kaikkiin kriittisia prosesseja uhkaaviin hairidihin ja skenaarioi-
hin riittavat toimenpiteet. Svata (2013, 24) toteaa, ettd BIA:n avulla yritys voi kriittiset re-
surssit ja toiminnot sekd sen miten nopeasti organisaatiolla on mahdollista toipua hairidista
Vaikutusanalyysin kriittisyytta kuvaavat myos Hopkin (2014, 197) ja Doswell (2000, 23), jotka
pitéavat analyysista saatavaa informaatiota kriittisista toiminnoista ja niiden suhteista koko

jatkuvuusstrategian kannalta.

Neljantend asiana aineistosta nousee esille useassa teoksessa mainittu jatkuvuudenhallinnan
kehittaminen ja elinkaari ja siihen liittyvat jatkuvuussuunnitelmien yllapito ja toiminnan har-
joittelu. Elliott ym. (2010, 185) kuvaavat mallin koostuvan neljasta osasta, jotka ovat organi-
saation toiminnan ymmartaminen, strategian maarittely, jatkuvuuden suunnittelun kehitté-
minen ja implementointi seka harjoittelu, yllapito ja auditointi. Kopra (2015, 15) viittaa
omassa opinndytetydssaan juuri Elliott ym. esittdmaan malliin. Malchova & Oulehlova (2016,
44) viittaavat samaan malliin omassa tutkimuksessaan. Erityisesti valmiiden suunnitelmien ja
toiminnan harjoittelu nousee aineistosta esille. Doswell (2000, 40-41) kuvaa liiketoiminnan

jJatkuvuussuunnitelmien testausta ja niissa esitettyjen toimien harjoittelua tarkeana.
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7.2 Teemahaastattelun tulokset

Teemahaastattelujen osalta tulokset kartoitettiin teemoittain. Jatkuvuuden hallintaan ylei-
sesti liittyvien tekijoiden osalta voidaan todeta, ettéd kohdeorganisaatioissa ymmarrettiin var-
sin hyvin jatkuvuuden hallintaan liittyva termistd. Eri kasitteiden véliset erot olivat selvasti
tiedossa vaikka voidaan todeta, ettd riippuen organisaatiosta, kasitteet saatettiin ymmartaa
tai niita kaytettiin organisaatiossa hieman toisistaan poiketen. Kuitenkin jatkuvuuden hallin-
nan, valmiussuunnittelun ja varautumisen valiset erot olivat selvat haastattelijoiden mielesta.
Monessa organisaatiossa ei operatiivisella tasolla ollut varsinaista kuvattua jatkuvuuden hal-
linnan prosessia vaan jatkuvuuteen liittyvia riskeja hallinnointiin kdytannon tasolla opittujen

asioiden mallintamisella, mikali normaalioloissa sattuisi hairiotilanne.

Kriittisten prosessin tunnistamisessa vastaukset kasittivat yleisesti sidosryhmien ydin- ja tuki-
prosesseihin liittyvid asioita, mutta prosessien luonteen takia ne joko liittyivat toisiinsa tai
suoraan sataman prosesseihin. Selvasti tarkeimmaksi prosessiksi vastaajat kokivat laivojen
saapumisen ja lahtemisen satamasta. Tahéan liittyi sataman prosessit, joista tarkeimpéana mai-

nittiin irrotus- ja kiinnitystehtévat.

Koska koko sataman toiminta on erittéin aikataulusidonnaista laivojen lastauksen ja purkami-
sen tiukan aikaikkunan vuoksi, myds sataman yllapitama infrastruktuuri koettiin tarkeaksi
osaksi jatkuvuutta. Matkustajasiltojen ja ramppien toiminta laituripaikoilla koettiin kriittisek-
si, koska niiden avulla varmistetaan matkustaja- ja ajoneuvovirtojen riittavan tehokas purka-
minen ja lastaaminen laivasta pois ja painvastoin. Edella mainittuja asioita voidaan pitaa

selvasti varustamoiden ja sataman ydinprosesseina.

Sidosryhmien toimintaa tukevien tieto- ja kommunikaatiojarjestelmien toiminta nousi vas-
tauksista myos esille. Suurin osa haastateltavista koki, etta tietoliikenneyhteydet muodosta-
vat varsin kriittisen tukitoiminnon koko sataman toiminnan kannalta. TAm4 asia katsottiin
koskevan seka langatonta etta kiinteda verkkoa. Toki usealla jarjestelmalla todettiin jo ole-
van ns. back-up -jarjestelmat tai yhteydet, joilla varmistetaan tiedon sailyminen ja liikkumi-
nen hairidtilanteissa. Esimerkkina esitettiin parin haastattelijan toimesta matkustajien mat-
kaan liittyva varausprosessi, joka on tietoliikenneyhteyksisté riippuvainen. Sataman operatii-
visessa toiminnassa ja sen yllapidossa usea haastattelija mainitsi kommunikaatiojarjestelmien
toimivuuden téarkeyden. Yhteydenpito kriittisissa vaiheissa ja logistisesti haasteellisissa osissa

satamaa ovat ensiarvoisen tarkeaa.

Puhuttaessa eri prosessien valisista riippuvuussuhteista esiin nousivat enneminkin eri toimijoi-
den véliset riippuvuussuhteet. Sataman, varustamoiden ja viranomaisten toiminnan kannalta
yhteistyota pidettiin valttamattomana ydin- ja tukiprosessien yllapitdmisessa. Koska kaikkien
sidosryhmien toiminta satamassa vaikuttaa toisiinsa, yhteistoiminta ja tiedonkulku eri toimi-

joiden valilla ovat kriittisia tekijoita. Samalla haastattelijat totesivat, ettd matkustajasata-
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missa toimivat yritykset, niin satama kuin varustamot, ymmartavat toiminnan luonteen ja
riskit mutta yhteistoiminnan tehostamista nykyisesta tasosta pidettiin hyvana ja tarkeana

asiana.

Liikenneyhteydet satamiin ja sieltd pois nostettiin esille haastatteluissa. Matkustajasatamat
ovat riippuvaisia matkustajavirroista, ja siksi esimerkiksi julkisen liikenteen sujuvuus koettiin
tarkedksi. Suuri haaste tassa on se, etta julkisen liikenteen toimijat ovat sataman toiminnan
ulkopuolella vaikka ne muodostavatkin tarkeén linkin sataman ja kantakaupungin valilla mah-
dollistaessaan ihmisten liikkumisen. Ongelmat julkisessa liikenteessa saattavat vaikuttaa kriit-

tisesti my®s sataman toimintaan. Sama asia mainittiin myos taksipalvelujen osalta.

Jatkuvuutta uhkaavien tekijoiden osalta haastattelijat totesivat riskien olevan pitkalti hallin-
nassa. Suurin yksittainen tekija, jota pidettiin uhkana, oli laivojen estyminen saapumaan tai
kiinnittymaan satamaan. Tekijoiksi mainittiin jo edella esiin nousseita osatekijoita kuten sa-
taman infrastruktuuriin liittyvat hairiot tai vauriot. Laivapaikkojen tarkeys korostui, koska
laivojen ollessa estyneita kiinnittymaan normaaliin laivapaikkaan pitdisi varapaikan olla maa-

riteltyna.

Resurssien osalta sidosryhmat totesivat kaiken olevan kunnossa eika sita voitu talla otannalla
pitdd uhkana. Vastausten perusteella etenkin henkilostoresurssien olemassaolon tarkeytta
korostettiin, koska poikkeustilanteissa riittava henkiléston saatavuus helpottaa organisaation
toimintaa ja normaaleiden prosessien yllapitamista. Myos tietojarjestelmien hairiot koettiin
uhkatekijaksi, koska sidosryhmien kuten sataman ja koko yhteiskunnan toiminta on pitkalti
tietojarjestelmien varassa nykyisessa tietoyhteiskunnassa. Tama tuntui kuitenkin olleen tie-
dostettu asia haastateltavien mielesta, silla monessa organisaatiossa oli mallinnettu toimintaa
myos téllaisen tilanteen varalta. Toisaalta haastateltavat totesivat, ettd uhkaskenaarioiden
mallintaminen ja operatiivista toimintaa tukevien ratkaisujen harjoittelua voitaisiin lisata

koko matkustajasatamien alueella ja toiminnassa.

8  Johtopaatokset

Tutkimuksen tulokset osoittavat, etta Helsingin Sataman matkustajasatamissa on tarvetta
erillisella jatkuvuuden hallinnan prosessille seké jatkuvuussuunnitelmalle. Matkustajasatamis-
sa ei ole madritelty erillista prosessia jatkuvuuden hallinnalle eik& toiminnan jatkuvuuteen
liittyvia riskej& ja niihin liittyvia toimenpiteita ole siirretty erilliseen jatkuvuussuunnitelmaan.
Tutkimuksen tulokset osoittavat, ettd sataman toimintaan liittyy jatkuvuutta ja liiketoimintaa
uhkaavia tekijoitd mutta myos sen, ettd jatkuvuuden hallintaan on olemassa konkreettisia

keinoja joita sataman kannattaa hyddyntaa.

Jotta organisaation liiketoimintaedellytyksia voidaan yllapitaa, jatkuvuussuunnittelu on aloi-

tettava konkreettisesti havainnoimalla toimintaymparist6a ja siihen liittyvia tekijoita. Organi-
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saation on ymmarrettéva sen toimintaymparistd, sidosryhmien toiminta ja jatkuvuuteen liit-
tyvat riskitekijat. Tutkimustulokset osoittavat, etté sidosryhmat kokevat sataman ymmarta-
van hyvin heidan toimintansa. Suurimmat jatkuvuutta uhkaavat tekijat liittyivat sataman ope-
ratiiviseen toimintaan, joten jatkuvuussuunnittelun nakdkulmasta kriittisten prosessin tata

tutkimusta tarkempi kartoitus on varmasti paikallaan.

Teorian kautta esiin nousi liiketoiminnan vaikuttavuusanalyysi (BIA). Tulokset osoittavat, etté
vaikutusanalyysin tekemalla yritys saa konkreettisesti havainnoitua toimintaymparista ja
prosesseja ja muodostettua kuvan siitd, mitd ovat keskeisimmat suojattavat toiminnot ja mi-
ten ne ovat riippuvaisia toisistaan. Voidaankin todeta, ettd matkustajasatamien liiketoimin-
tayksikossa on tehtava liiketoiminnan vaikuttavuusanalyysi, jotta tassa tutkimuksessa saaduis-
ta tuloksista voidaan johtaa viela tarkempia paatelmia jatkuvuussuunnitelmaan ja jatkuvuu-

den hallintaan liittyviin riskeihin.

Tarke&a on edelleen muodostaa tarkempi kuva sataman toimintaymparistdn, sidosryhmien
seka niiden ydin- ja tukiprosessien valisten riippuvuussuhteiden osalta. Tuloksista kay ilmi,
ettd sataman toiminta ei ole vain riippuvainen sen sisélla toimivista tahoista vaan kaupungin
toimintaan liittyvat asiat, kuten liikenneyhteydet, muodostavat kriittisen tekijan. Namakin
seikat puhuvat systemaattisemman ja syvallisemman analyysin tekemisen puolesta. Vaikutus-
analyysi, joka kohdistuu erilaisten haitallisten tekijéiden vaikutukset tarkasteluun toimintaan
keskeisesti liittyvien prosessin osalta, on tehtéva ensin ja vasta sitten rakentaa organisaatiolle

kattava jatkuvuussuunnitelma.

Kuten ennakkoon tiedettiin, matkustajasatamissa ei ole suoranaista prosessia jatkuvuuden
hallintaan. Jatkuvuuteen liittyvia riskeja on sivuttu osittain olemassa olevassa riskienhallinta-
prosessissa mutta niiden analyyttisempi lapikdynti osana kattavaa jatkuvuuden hallinnan pro-
sessia on paikallaan. Tutkimustulokset kertovat, etta organisaation toiminnan kannalta on
ensi arvoisen tarkeaa kuvata selked jatkuvuuden hallinnan prosessi, joka tukeutuu jatkuvuu-
den hallinnasta esitettyyn elinkaarimalliin. Seka kirjallisuuskatsauksen etta teemahaastattelu-
jen pohjalta siihen tulisi siséltya koko organisaation toiminnan ymmartaminen, jatkuvuuden
hallinnan strategian méarittely, jatkuvuuteen liittyvan suunnittelun kehittdminen pitkajantei-
sesti, koko prosessiin kaytannon laheinen ja operatiivisen toiminnan huomioon ottava imple-

mentointi sek& kaytannon tason harjoittelu ja yllapito.

Jatkuvuuden hallinta pitédd nahda myo6s osana johtamista ja strategiaa. Kun satama huolehtii
tassa tutkimuksessa esiin nousseiden kriittisten toimintojen, kuten esimerkiksi laituripaikko-
jen kokonaisvaltaisesta ylldpidosta, se saattaa saavuttaa etulyontiaseman myos kilpailijoihin
nahden. Tiiviilla yhteistyolla sidosryhmien kanssa jatkuvuuden hallinnan osalta satamalla on

entistd paremmat edellytykset toiminnan yllapitdmiseen niin normaaliolojen kuin poikkeusti-
lanteidenkin hairidissa.
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Tassa tutkimuksessa huomioidut aikaisemmat tutkimukset seka kirjallisuus osoittavat, etta
jatkuvuuden hallinnan prosessin kuvauksessa kannattaa kayttaa mallina 1ISO 22301 - standardin
mukaista maarittelya. Siina esitetty PDCA-malli on perustana tehokkaalle ja toimivalle jatku-
vuuden hallinnalle. Jatkuvuuden hallinnan prosessi pitaa liittdd myos osaksi organisaation

muuta toimintaa ja johtamista.

ISO 22301- standardin kuvaama malli, jossa jatkuvuuden hallintaa liitetdan osaksi organisaati-
on muista prosesseja ja johtamista, vaikuttaa tutkimuksen perusteella parhaalta tavalta ede-
ta kattavan jatkuvuuden hallinta prosessin luomisessa seka siité johdetavan jatkuvuussuunni-
telman tekemisessa. Standardin avulla organisaatio voi muokata jatkuvuudenhallinnan proses-
sin omien tarpeidensa mukaisesti. Tutkimuksessa kay ilmi, ettd satamien toimintaan liittyy
tietyt, hyvin ainutlaatuiset prosessit joten jatkuvuuden hallinnan ja jatkuvuussuunnitelmien

raatalointi standardin avulla on ehdottoman tarkeaa.

Toinen asia, joka liittyy ISO 22301-standardiin seka yleisesti kirjallisuusléahteista ilmi tullee-
seen faktaan, on riskienhallinnan tarkeys osana jatkuvuuden hallintaa ja painvastoin. Koska
satamalla on jo olemassa oleva, 1SO 31000-standardiin perustuva riskienhallintajarjestelma
jota noudatetaan myds Matkustajasatamat-osastolla, pitda organisaatiossa miettia naiden
prosessien hyddyntamistéa keskendan. Tallaisesta prosessien yhdistamisesta on mahdollista
saada synergiaetua ja lisaksi operatiivisen kannalta kriittisiin prosesseihin liittyvat riskit tulee
arvioitua ja dokumentoitua seké osaksi riskienhallintaprosessia etta kokonaisvaltaista jatku-

vuuden hallintaa.

Kokonaisuutena voidaan todeta, ettd normaaliolojen hairidtilanteissa toimimisen kannalta
matkustajasatamissa on luotava kokonaisvaltainen jatkuvuuden hallinnan prosessi, joka ote-
taan osaksi operatiivista toimintaa. Sidosryhmien toimintaan liittyy kriittisia tekijoita, joiden
toimivuudesta riippuu my6s matkustajasatamien toiminta. Siksi matkustajasatamissa on
huomioitava sidosryhmien prosessit, arvioitava eri toimintojen valiset riippuvuussuhteet ja
ottaa ne osaksi kattavaa jatkuvuussuunnitelmaa, joka keskittyy erityisesti operatiiviseen toi-

mintaan liittyviin tekijoihin.

9 Kehittamiskohteet

Yhtena tutkimuksen lahtokohtana on ollut I6ytaa sellaisia kohtia organisaatiosta ja sen pro-
sesseista, joita voidaan edelleen kehittda. Yrityksen toiminnan kannalta on jarkevaa pyrkia
kehittamaan toimintaa koko ajan, jotta valmius reagoida muutoksiin, yhteiskunnan olosuhtei-
siin tai vaikkapa hairidtilanteisiin pysyy riittavalla tasolla. Tama tutkimus osoittaa, etté jat-
kuvuuden hallintaan liittyvien asioiden merkitys on térkea koko matkustajasatamien toimin-
nalle. Jos pohditaan sitd, miten toimintaa voitaisiin kehittda johtopaatoksissa mainittujen

asioiden liséksi, voidaan huomata muutamia selkeita kokonaisuuksia.
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Satamalla on olemassa oleva riskienhallintaprosessi. Matkustajasatamissa pitaa ottaa jatku-
vuutta uhkaavien tekijoiden maarittely selkeammin esiin nykyisessa riskienhallinnassa. Seka
ISO 22301- ettd ISO 31000-standardi sisaltavat molemmat selkeat kuvaukset seka jatkuvuuden
hallintaan etté riskienhallintaan liittyvista prosesseista. Kehittamiskohtana voisi olla naiden
liittdminen osaksi kokonaisvaltaista johtamisjarjestelmad, jossa ne tukevat toisiaan tehok-
kaammin. Tutkimus osoittaa, ettd jatkuvuuteen liittyvat riskit ovat liiketoiminnan kannalta

kriittisia.

Jotta jatkuvuussuunnitelma saadaan osaksi operatiivista toimintaa, matkustajasatamissa on
kaytava lapi viela tarkempi analyysi toimintaymparistéon ja niihin liittyviin ydinprosesseihin
ja - toimintoihin liittyen. Tama voidaan toteuttaa vield tata tutkimusta laajemmalla haastat-
telulla tai vaihtoehtoisesti kartoittaa jatkuvuuteen liittyvia riskeja erilaisien harjoitusten
kautta. Tassa tutkimuksessa on saatu selville ne tekijat, jotka uhkaavat eniten matkustajasa-
tamien toimintaa. Tarke&da on maaritelld myos kuitenkin eri prosessien kriittisyysluokat. Tama
voidaan liittaa osaksi liiketoiminnan vaikuttavuusanalyysia tai kdymalla keskustelua laajem-

malla otannalla I&pi eri sidosryhmien.

Koska jatkuvuuden hallinta koskettaa satamaa myos yrityksena seka sen muita liiketoiminta-
ja tukiyksikoitd, jatkuvuuden hallintaan liittyvat tekijéiden ja kriittisten prosessien osalta
voidaan kartoitus tehdd myos sataman sisdisesti. Tama tarkoittaa vaikutusanalyysin tekemista
yrityksen muista organisaation osista tai niiden syvallisemp&a huomioon ottamista jatkuvuus-
suunnitelman tekemisen yhteydessa. Teorian kautta voidaan huomata, etta aivan kuten ris-
kienhallinnassa my6s jatkuvuuden hallinnassa, siihen liittyvien prosessien on oltava kokonais-
valtaisia. Talla tarkoitetaan koko yrityksen ja kaikkien sen organisaatioiden seka johtamisjar-

jestelmien liittdmisté jatkuvuuden hallinnan viitekehykseen.

Sataman asiakkaiden, sidosryhmien ja viranomaisten merkitys toiminnan sujuvuudessa on
merkittéava. Kokonaisvaltaisen jatkuvuuden hallinta prosessin ja etenkin operatiivisen tason
jatkuvuussuunnitelman nékokulmasta, sataman on hyva harkita ainakin osittain sidosryhmien
mukaan ottamista jatkuvuuden hallinnan kehittdmiseen. Ainakin tulevaisuudessa valmiiden
suunnitelmien osalta kdytannon tason harjoittelu ja sidosryhmien henkildston ja toiminnan

liittdminen osaksi operatiivisen tason suunnitelmia ja malleja on suotavaa.

Tassa tutkimuksessa kartoitettiin vain jatkuvuuden hallintaan ja suunnitteluun liittyvia asioi-
ta. Jatkuvuuden hallinta on osa varautumista, johon liittyvat myos poikkeusolot. Usein poik-
keusoloissakin organisaation on suojattava samoja arvoja kuin normaaliolojen hairidtilanteis-
sa. Taman tutkimuksen antamia tuloksia voidaan siis hyddyntaa tulevaisuudessa tehtavassa
laajemmassa valmiussuunnitelmassa. Valmiussuunnitteluun liittyy viranomais- ja lakinakokul-
mat, mutta jatkuvuuteen liittyvat riskit ja konkreettinen jatkuvuussuunnitelma antavat hyvat

lahtokohdat myoés valmiussuunnitelman tekemiseen.
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10 Tyon arviointi

Tassa luvussa kuvataan opinnaytetyon reliabiliteettia ja validiteettia. Tarkoitus on ensinékin
arvioida tutkijan nédktkulmasta, miten tarkkoja opinnaytetydn tulokset ovat. Toiseksi arvioi-

daan tutkimuksen patevyytta.

10.1 Reliabiliteetti

Tutkimuksen reliabiliteetilla tarkoitetaan tutkimuksen tarkkuutta, luotettavuutta ja toistet-
tavuutta. Tutkimustulosten on oltava luotettavia, jotta koko tutkimusta voidaan pitaé uskot-
tavana. Reliabiliteetti liittyy keskeisesti kvantitatiiviseen tutkimukseen mutta kvalitatiivisen
tutkimuksen, kuten taman opinndytetyon, luotettavuutta voidaan myos arvioida. (Hirsjarvi
ym. 2004, 216.)

Hirsjarven ym. ( 2004, 217) mukaan laadullisen tutkimuksen luotettavuutta liséda tarkka ku-
vaus tutkimuksen toteuttamisesta. Tassa kohtaa voidaan todeta taman kriteerin tayttyvan,
silla luvussa 6, tutkimuksen toteutus, on kuvattu tarkkaan seka kirjallisuuskatsauksen etta

teemahaastattelujen toteutus. Aineiston keruu, haastattelujen toteutus seka aikajana ovat

kuvattuina.

Tutkimuksen teoriapohjan kartoitukseen kaytettiin hyvin paljon aikaa seka useita eri lahteita
ja tietokantoja. Teoreettinen viitekehys muodostettiin useiden eri lahteiden pohjalta, joissa
toistuivat tietyt ja samat teoreettiset nakdkannat, termit seké kasitteet. Teemahaastattelu-
jen osalta haastateltiin kuutta henkild. Kritiikkind voidaan todeta, etta maara oli suhteellisen
pieni. Kuitenkin samalla voidaan todeta, kuten tutkimuksen luvussa 6, tutkimuksen toteutus,
todetaan, saturaatio saavutettiin jo aikaisessa vaiheessa. Tama kertoo siitd, etté haastatte-

luilla saavutettiin luotettava tulos.

10.2 Validiteetti

Tutkimuksen luotettavuuden liséksi on arvioitava myos sen validiteettia. Validiteetilla tarkoi-
tetaan opinnaytetytssa tehdyn tutkimuksen patevyytta. Kaytannossa talla tarkoitetaan sita,
etta tutkimus on tarkoituksen mukainen ja se vastaa siina asetettuihin tavoitteisiin ja tutki-

muskysymyksiin. (Hirsjarvi ym. 2004, 216.)

Opinnaytetydssa pyrittiin vastamaan luvussa 2 mainittuihin tutkimuskysymyksiin. Tarkoitus oli
I6ytéa niita tekijoita, joihin sataman jatkuvuuden hallinnassa tulee keskittyd. Tutkimuksen
tulokset, niista saadut johtopaatokset seka kehittamiskohteet antavat vastauksen tahan. Kir-
jJallisuuskatsauksen avulla voitiin 10ytaa sellaisia tekijoita, jotka tukivat tutkimuskysymysten
asettelua seka antoivat pohjaa teemahaastattelujen siséllélle. Teemahaastatteluilla I16ydet-
tiin niita tekijoita, joihin sataman todellisuudessa on keskityttava jatkuvuuden hallinnassa ja

jJatkuvuussuunnittelussa.
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Liséksi voidaan todeta, ettd tutkimustulokset eivét vain tuoneet esiin tutkimusongelmaan
liittyvia ratkaisuja vaan niista voitiin johdattaa kehitysideoita. Riskienhallintaan 16ytyi sidos
tutkimuksen tulosten pohjalta. Liséksi johtopaatoksista ja kehityskohteista seké tutkimuksen

tuloksista yleisesti voidaan 16ytéaa aihetta jopa jatkotutkimukselle.

10.3 Yleista arviointia ja pohdintaa

Kokonaisuutena opinndytetytprosessi eteni sen suunnitelman mukaan, joka sille oli laadittu.
Ajallisesti haasteita tyon toteutukselle ja tutkimuksen suorittamiselle aiheutti luonnollisesti
se, etta tutkija oli opinndytetytn tekohetkella tayspainoisesti myos tydelamassa. Toki vasta-

painoksi voidaan todeta, etta se myos osaltaan helpotti opinnaytetyon tekemista.

Tutkimuksen tekeminen lisési merkittavasti tutkijan ammatillista osaamista. Suurimmat teki-
jat olivat kattava perehtyminen kirjallisuuteen ja aikaisempiin tutkimuksiin seka itse teema-
haastattelut, joissa tutkijalla oli mahdollisuus syventya haastateltavien henkiléiden organisaa-

tion toimintaan perusteellisemmin kuin normaalissa kanssa kdymisessa.

Tarkeimpana yksittaisena asiana opinnaytetydsta nousee esille sen antamat mahdollisuudet
kehittéda Helsingin Sataman jatkuvuuden hallintaa konkreettisesti. Tyolle oli selked tilaus,

koska vastaavaa kartoitusta ei tassa muodossa ollut tehty. Matkustajasatamiin ei ole myds-
kaan tehty kattavaa jatkuvuussuunnitelmaa vaikka aihetta on sivuttu muissa suunnitelmissa

tai arvioinneissa.

Opinnadytety0 tuotti myos uuttaa tietoa, silla se nosti esiin tarpeen tutkia tarkemmin toimijoi-
den vélisia riippuvuussuhteita seka kriittisia toimintoja. Tyon tulosten perusteella voidaan
suositella, ettd matkustajasatamiin tehdaéan kattavampi jatkuvuuden hallinnan prosessi. Pro-
sessissa voidaan tarvittaessa hyddyntaa riskienhallinnan standardeja. Tulevaisuudessa tata
asiaa voidaan vieda vield eteenpain ja yhdistaa jatkuvuuden hallinnan prosessit ja jatkuvuus-

suunnitelmat osaksi laajempaa valmius- ja varautumissuunnitelmaa.
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Liite 2: Teemahaastattelun kysymykset

Perustiedot

1) Nimi

2) Asema organisaatiossa

Jatkuvuudenhallinta ja varautuminen yleisesti

3) Ymmarretdaankd organisaatiossa varautumisen, valmiussuunnittelun ja jatkuvuuden hallin-
nan

4) Miten organisaatiossa on varauduttu poikkeus- ja hairiotilanteisiin?

5) Kuvaile organisaation omaa jatkuvuudenhallinnan prosessia?

Kriittisten prosessien tunnistaminen satamassa

6) Mitka ovat toiminnan kannalta kriittisimmat ydinprosessit?

7) Mitka ovat toiminnan kannalta kriittisimmat tukiprosessit?

8) Mita eri riippuvuussuhteita eri prosesseilla satamassa on toisiinsa (esim. tietojarjestelmat)?

9) Mitka toiminnot satamassa ovat priorisoitu esim. vaikutusanalyysin pohjalta?

Jatkuvuutta uhkaavat tekijat satamassa

10) Mill& tavalla organisaation omassa riskienhallinnassa on otettu huomioon toiminnan jatku-
vuus hairidtilanteissa?

11) Minkalaiset toiminnan jatkuvuutta uhkaavat skenaariot ovat mahdollisia?

12) Miten organisaatio itse mallintaa uhkaskenaarioita ja niihin liittyvia toimenpiteita?

13) Miten satamaan kohdistuva poikkeustilanne on huomioitu resursseissa (esim. henkildst6)?




