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Opinnaytetyon aiheena ovat Euroopan unionin yleisen tietosuoja-asetuksen (2016/679) myota
tulevat muutokset Suomen kansalliseen lainsaadantoon seka vaikutukset yrityksien toimin-
taan. Yuonna 2016 voimaan tullut tietosuoja-asetus yhtenaistaa unionin tietosuojalainsaadan-
toa ja lisaa rekisterinpitajien velvollisuuksia mahdollistaen rekisterdidyille paremmat oikeu-
det omien henkilotietojensa hallintaan. Tietosuoja-asetus tulee olla EU:n jasenvaltioissa kan-
salliseen lainsaadantoon sovellettuna 25.5.2018 mennessa.

Opinnaytetyossa keskitytaan tietosuoja-asetuksen sisaltoon ja vertaillaan sita tietosuojauudis-
tusta edeltaneeseen EU:n lainsaadantoon eli paaosin tietosuojadirektiiviin (95/46/EC) ja
Suomen kansalliseen lainsaadantoon kuten henkilotietolakiin (523/1999). Lainopillisessa opin-
naytetyossa tavoitteena on selvittaa yrityksen henkilotietojen kasittelyyn tulevia muutoksia
tietosuoja-asetuksen myota. Paaasiallisina lahteina opinnaytetyossa ovat EU:n viralliset asia-
kirjat muun muassa tietosuoja-asetukseen liittyvasta lainvalmistelusta ja EU:n lainsaadanto
seka Suomen kansallinen lainsaadanto seka tietosuoja-asetuksen rinnalle tulevan tietosuoja-
lain valmisteluaineisto. Lisaksi lahteina kaytettiin henkilotietojen kasittelya ja tietosuojaa
kasittelevaa kirjallisuutta tukemaan lainsaadannon tulkintaa.

EU:n yleisen tietosuoja-asetuksen myota kaikkien jasenvaltioiden tietosuojakaytannot yhte-
naistyvat palvelemaan EU:n kansalaisia ja yrityksia, edistamalla digitaalisten sisamarkkinoi-
den kehitysta. Rekisterinpitajana toimivien yritysten toiminnan lapinakyvyys lisaantyy ja yri-
tyksilta velvoitetaan avoimuutta rekisteroityja kohtaan koskien henkilotietojen kasittelya,
joka nakyy esimerkiksi rekisterinpitajan informointivelvollisuudessa.

Asiasanat: Tietosuoja-asetus, perusoikeudet, rekisterinpitaja, rekisteroity
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The subject of the thesis is the upcoming changes to the Finnish national legislation and the
impact on the activities of companies due to the EU’s General Data Protection Regulation
(2016/679). General Data Protection Regulation, which entered into force in 2016, harmoniz-
es the overall legal data protection framework in the EU and adds responsibilities of data con-
trollers, enabling the data subjects to have better rights to manage their personal data. The
regulation should be implemented in the EU Member States by 25 May 2018.

The thesis focuses on the content of the General Data Protection Regulation and compares it
with the previous legislation in EU, mainly Data Protection Directive (95/46/EC) and Finnish
national legislations such as the Personal Data Act (523/1999). In this legal thesis, the main
target is to find out about the changes to company’s personal data processing with the regu-
lation. The main sources of the thesis were the official documents of the EU, including cur-
rent legislation and legislative drafting concerning the regulation, as well as Finnish national
legislation and the preparatory material for the Finnish data protection law that will be used
alongside the regulation. In addition, the literature on personal data processing and data pro-
tection was used as a source to support the interpretation of legislation.

With the EU’s General Data Protection Regulation, the data protection practises across all the
Member States will be harmonized to serve EU citizens and businesses by promoting the de-
velopment of the digital single market. The transparency of the companies controlling activi-
ties is increased and the companies are obliged to be open towards data subjects about the
processing of personal data, which is displayed in the information obligation of the controller.

Keywords: General Data Protection regulation, fundamental rights, data controller, data sub-
ject
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1 Johdanto

Opinnaytetyossa kasitellaan Euroopan unionin yleisen tietosuoja-asetuksen (2016/679) tuomia
muutoksia Suomen kansalliseen lainsaadantoon ja aikaisempaan EU:n henkilotietodirektiiviin
(95/46/EY). Naiden muutosten kautta tarkastellaan asetuksen vaikutuksia yrityksissa tapahtu-
vaan henkilotietojen kasittelyyn. EU:n yleinen tietosuoja asetus (2016/679) astui voimaan
24.5.2016 Euroopan unionin virallisessa lehdessa ilmestymisen jalkeen, jota seurasi kahden
vuoden siirtymaaika. Asetuksen 99 artiklan mukaan, sita sovelletaan sellaisenaan kaikkien
EU:n jasenvaltioiden lainsaadannossa 25.5.2018 lahtien. Asetuksen resitaalissa 10 kerrotaan,
etta jasenvaltioilla on jonkin verran kansallista liikkumavaraa asetuksen saantojen tasmenta-

miseen.

Asetus vahvistaa koko EU:n yhteisia saantoja, joita sovelletaan kaikkiin EU:n alueella palvelu-
ja tarjoaviin yrityksiin. Saannoilla valtetaan tilanne, jossa erilaiset kansalliset tietosuojasaan-
not hankaloittaisivat rajatylittavaa tietojenvaihtoa. Asetus lisaa myos jasenvaltioiden valista
yhteistyota, jolla varmistetaan yhteisien tietosuojasaantojen soveltaminen yhdenmukaisesti
EU:n alueella. Tama mahdollistaa reilut kilpailumahdollisuudet ja pienilla seka keskisuurilla
yrityksilla on paremmat mahdollisuudet hyodyntaa esimerkiksi digitaalisia sisamarkkinoita
tehokkaasti.! Edella mainitun taustoittamisen perusteella voidaan ymmartaa, miksi EU:n alu-
eella yhtenaistetaan tietosuojalainsaadantoa. Lahtokohtaisesti asetuksen resitaalissa 2 kerro-
taan sen palvelevan kansalaisia ja sisamarkkinoita seka takaavan tietojen turvallisen ja va-

paan litkkuvuuden.?
2  Opinnaytetyon tavoitteet ja oikeudelliset tutkimusmetodit

Opinnaytetyon tarkoituksena on selventaa EU:n yleisen tietosuoja-asetuksen tuomia muutok-
sia ja vaatimuksia yrityksen henkilotietojen kasittelyyn seka sivuta yleisen tason vaikutuksia.
Tavoitteena on maaritella tietosuojalainsaadantoon liittyvia kasitteita ja syventya henkilotie-

tojen kasittelyyn seka kasittelyperusteisiin.

Tutkimusmateriaalina opinnaytetyossa kaytettiin kansainvalista ja kansallista tietosuojalain-
saadantoa esimerkiksi Euroopan parlamentin ja neuvoston asetusta (2016/679) seka Henkilo-
tietolakia (523/1999). Taman lisaksi hyodynnetiin kasitteiden maarittelyssa ja lainsaadannon

sisallon taydentamisessa tietosuojaa kasittelevaa kirjallisuutta.

' Eurooppa-neuvosto 2015. EU:n tietosuojauudistus: neuvosto ja parlamentti yhteisymmarryk-
seen.
2 Euroopan parlamentin ja neuvoston asetus 2016/679 resitaali 2.



Opinnaytetyoni on lainopillinen eli oikeusdogmaattinen. Oikeusdogmatiikassa pyritaan selvit-
tamaan voimassa olevia saadoksia ja normeja, johon opinnaytetyokin keskittyy.3 Oikeusdog-
matiikan ominaisuuksiin kuuluu systematisoida, analysoida ja esittaa oikeuslahteisiin tai oi-

keudellisiin oppeihin pohjautuvaa perusteltua kritiikkia.*

Lainopissa on pohjimmiltaan kyse kahden tekstin muodostamasta kokonaisuudesta, jossa lain-
opillisen kommentaaritekstin avulla tulkitaan, selitetaan ja yhtenaistetaan kohdetekstina eli
tulkinnan kohteena olevaa lakitekstid ja muuta oikeuslahdeaineistoa.> Metodisesti lainoppi on
humanistinen tulkintatiede, jonka metodiopissa yhdistyvat tutkijan oivaltamisen logiikka seka
tiedeyhteisosidonnainen perustelemisen logiikka. Metodiopin paapainona on perustelemisen
logiikka eli oikeudellisen tulkinnan sijoittaminen tulkintakontekstiin, jonka tutkimuksellinen
suunta maaraytyy institutionaalisen oikeuslahdeopin ja vallitsevien oikeudellisten argumen-
taatiomallien mukaan.® Oikeudellisen metodiopin sdannot ovat muutettavissa, jos voimassa
olevan oikeuden tai yhteiskunnallisten olosuhteiden muutos sita vaatii. Euroopan yhteisojen
tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen ratkaisuista ilmenevien oikeusohjei-
den soveltaminen edellyttaa tuomarilta ja lainopin tutkijalta innovatiivista oikeudellista luku-

taitoa.’
3 EU-oikeuden suhde kansalliseen oikeuteen

Euroopan unionin (EU) antamat asetukset velvoittavat jasenvaltioita suoraan sellaisenaan.
Asetuksien voimaantulo tapahtuu valittomasti, kun ne on julkaistu EU:n virallisessa lehdessa.
Asetuksien tarkoituksena on jasenvaltioiden lainsaadannon yhdenmukaisuuden varmistaminen.
Direktiivien osalta lainsaadantojen yhtenaisyys saavutetaan niiden tulosten osalta. Direktiivit
puolestaan ovat muokattavissa sopivaksi kansalliseen lainsaadantoon tietyissa rajoissa, kui-
tenkin niiden tarkoittamaa tulosta muuttamatta.® EU:lla on mahdollisuus antaa myos oikeu-

dellisesti sitomattomia normeja, joita ovat esimerkiksi suositukset ja lausunnot.®

Tietosuoja-asetus (2016/679) on aikaisempaan tietosuojadirektiiviin (95/46/EY) verrattuna
suoraan velvoittava. Tietosuojadirektiivin (95/46/EY) resitaalin 9 mukaan jasenvaltioilla on
kaytettavissaan toimenpidemarginaali. Laillisen tietojenkasittelyn yleiset edellytykset tulee
tayttaa marginaalin rajoissa. Tama johti siihen, etta Euroopassa oli useita erilaisia henkilotie-

tojen kasittelya koskevia lainsaadantoja. Tietosuoja-asetuksen resitaalin 10 mukaan asetuk-

3 Aarnio 2011, 13.

4 Jyranki & Husa 2012. 73.

> Siltala 2003, 494.

6 Siltala 2003,496.

7 Siltala 2003, 498.

8 Penttinen & Talus 2017, 18-19.
% Penttinen & Talus 2017, 23.



sen myota tasta paastaan eroon, yhtenainen soveltaminen varmistetaan kaikkialla unionissa ja

sen lainsaadanto yhtenaistyy.

EU-oikeus on osana kaikkien sen jasenvaltioiden oikeusjarjestelmaa. EU-oikeus on etusijainen
suhteessa kansalliseen lainsaadantoon, suoraan sovellettava ja omaa taten valittoman oikeus-
vaikutuksen.'® EU-oikeuden yleinen periaate lojaliteettiperiaate velvoittaa jasenvaltiot to-
teuttamaan EU-oikeuden taytantoon panemiseksi aiheelliset yleis- ja erityisoimenpiteet. Toi-
menpiteilla voidaan poistaa EU-oikeuden rikkomisesta aiheutuva lainvastainen seuraus.!
Kansainvalisen oikeuden tasolla kansainvalisen ja valtionsisaisen oikeuden suhdetta maarittaa
pacta sunt servanda-periaate, joka viittaa siihen, etta sopimukset on pidettava. Valtiolla on
talloin velvollisuus tayttaa kansainvalisoikeudelliset velvoitteensa. Velvollisuuden negatiivisen
ulottuvuuden myota kansallinen lainsaataja ei voi esimerkiksi saataa vastoin kansainvalisoi-
keudellista velvoitteita olevaa lakia. Positiivinen ulottuvuus velvoittaa valtiota sovittamaan
yhteen valtionsisaisen oikeusjarjestyksen kansainvalisoikeudellisten velvoitteidensa kanssa ja

sen myota ryhtya toimenpiteisiin tayttadkseen kyseiset velvoitteet. '?

Dualismin ja monismin kasitteilla kuvataan kansainvalisen oikeuden ja valtionsisaisen oikeu-
den valista suhdetta. Dualismin mukaan kansainvalinen oikeus ja valtionsisainen oikeusjarjes-
tys ovat toisistaan erillisia normijarjestelmia. Kansainvalisen oikeuden saados on talloin osa
kansallista oikeutta, kun se on saatettu voimaan. Monismissa kansainvalinen oikeus ja valtion-
sisainen oikeus ymmarretaan osaksi samaa normikokonaisuutta. Valtion ollessa kansainvalisoi-
keudellisesti sitoutunut, tulee kansainvalinen velvoite voimaan kansalliseen oikeuteen. Sitou-
tuminen kuitenkin usein edellyttaa valtion parlamentin hyvaksymista tai muuta kansallista

paatoksentekoa.'3

EU-oikeus maaraa kansainvalisen oikeuden asemasta kansallisessa oikeudessa, jota pidetaan
sen yhtena ominaispiirteena. Tama maaraamiskyky ilmenee esimerkiksi jasenvaltiota suoraan
velvoittavissa asetuksissa. Kansalliset tuomioistuimet usein perustavat ratkaisunsa antaa etu-
sija EU-oikeudelle ristiriitaiseen kansalliseen oikeuteen nahden niihin valtionsisaisen oikeuden
ratkaisuihin tilanteissa, joissa EU-oikeuden etusija tai valtioinsisainen voimassaolo ja sovellet-
tavuus on tunnustettu.' EU-oikeuden ja kansallisen oikeuden suhde ei ole aina samanlainen.

Suhdetta tulkitessa tulee ottaa huomioon ratkaistavana oleva oikeudellinen ongelma. Perim-

10 penttinen & Talus 2017, 55.

" Penttinen & Talus 2017, 65-66.
2 0janen 2010, 53.

3 Ojanen 2010, 54.

4 Ojanen 2010, 54-56.
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maisena kysymyksena suhdetta tarkastellessa on se, kenella on lopulta toimivalta paattaa

EU:n oikeuden patevyydesta ja yleisesta unionin toimivallasta. '
4 Yksityisyyden suoja perusoikeutena

Lissabonin sopimus (2007/C 306/01) toi muutoksia Euroopan unionin perusoikeuskirjaan
(2012/C 326/02) verrattuna perustuslakisopimukseen (2004/C 310/1). Perusoikeuskirja oli
aiemmin sellaisenaan osana perustuslakisopimusta, mutta Lissabonin sopimuksen myota sen
oikeudellistaminen toteutettiin viittaamalla uudelleen hyvaksyttyyn perusoikeuskirjaan. Uu-
della perusoikeuskirjalla saavutettiin sama arvo perussopimuksiin nahden, mutta se ei ollut

enaa osana tekstia sopimuksissa Euroopan unionista tai unionin toiminnasta. '

Perusoikeuden ja ihmisoikeuden kasitteita maaritellaan muodollisin ja aineellisin perustein.
Muodollisen maaritelman perusoikeudet ovat perustuslaissa turvattuja oikeuksia. Tallaisia pe-
rustuslaissa turvattuja oikeuksia koskee erityinen pysyvyys ja oikeudellinen luonne, johtuen
perustuslain tasoisuudesta ja korotetusta lainvoimasta. Kaytannossa perustuslain korotettu
lainvoima vaikeuttaa sen saatamista, muuttamista tai kumoamista. Tavallisien lakien kohdalla
muutosten hyvaksyminen voidaan tehda aanten enemmistolla. Aineellisen maarittelyn peris-

teella seka perusoikeudet ja ihmisoikeudet ovat erityisasemassa olevia oikeuksia.'”

Lissabonin sopimukseen (2007/C 306/01) lisattiin artikla 16b, jolla korvattin aiempi artikla
286. Artiklan mukaan jokaisella on oikeus henkilotietojensa suojaan. Lisaksi Euroopan parla-
mentti ja neuvosto antoivat luonnollisten henkiloiden suojaa koskevat saannot, jotka koskevat
unionin toimielimia ja laitoksia seka jasenvaltioita, kun he suorittavat henkilotietojen kasitte-
lyd. Samassa yhteydessa annettiin saannét henkilotietojen vapaasta liikkuvuudesta.'® Osaltaan
EU:n tietosuojadirektiivi (95/46/EY) sitovana saannoksena, velvoitti jasenvaltioita muutta-
maan lainsaadantoaan EU:n tietosuojalainsaadannon perustason mukaiseksi. Direktiivi perus-
tui tietojen kasittelyyn yleiskasitteena, joka sisalsi henkilotietojen keraamisen, tallentami-
sen, luovuttamiseen ja muun kayton.' Eurooppalaisen tietosuojalainsdadannon edistykselle
keskeisena askeleena voidaan pitaa myos taloudellisen kehityksen ja yhteistyon jarjeston

(OECD) antamaa tietosuojasuositusta vuodelta 1980. Suosituksessa kasitellaan henkilotietojen

5 Ojanen 2010, 57-58.

16 Lissabonin sopimus: Euroopan unionista tehdyn sopimuksen ja Euroopan yhteison perusta-
missopimuksen muuttamisesta (2007/C 306/01) artikla 6

7 0janen 2010, 115.

'8 issabonin sopimus: Euroopan unionista tehdyn sopimuksen ja Euroopan yhteison perusta-
missopimuksen muuttamisesta (2007/C 306/01) artikla 16

19 Syrjanen 2007, 90.
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keraamista ja laatua, rekisteroidyn tarkastusoikeutta, tietoturvaa ja kansainvalisten tiedon-

siirtojen yleisperiaatteita.?

Yksityisyys perusoikeutena on ennen kaikkea yksilon itsemaaramisoikeutta. Yksityisyyden suo-
ja on mahdollisesti suurimmillaan tilanteissa, joissa yksilon henkilotietoja saadaan kasitella
vain perustuen rekisterditavan suostumukseen. Suostumuksen tulisi olla vapaaehtoinen ja sen
epaaminen ei saisi aiheuttaa yksilolle negatiivisia jalkiseurauksia. EU:n perusoikeuskirja ja
tietosuojadirektiivi nimenomaan korostivat itsemaaraamisoikeutta ja suostumusta ensisijaise-
na oikeutuksena henkilotietojen kasittelylle. Henkilokohtainen suostumus ei kuitenkaan valt-
tamatta ole mahdollista esimerkiksi yleistyneessa massamuotoisessa henkilotietojen kasitte-
lyssa. Luottamuksellisuus henkilotietojen kasittelyssa turvaa tiedot, joihin kajoaminen mer-
kitsee henkilon yksityisyyden loukkaamista. Tallaisten tietojen luovuttaminen tulisi tapahtua
ainoastaan yksilon suostumuksen tai lainsaadannon perusteella. Luottamuksellisuuteen liittyy
myos salassapito eli silloinkin, kun luottamuksellisten tietojen vaihto ja luovutus on mahdol-

listettu tulee tiedot pitaa ulkopuolisten ulottumattomissa.?!

Yksityiselaman suoja kasittaa nelja oikeushyvetta: yksityiselama, kunnia, kotirauha ja henki-
lotiedot, jotka kaikki yhdessa muodostavat suojatun alan. Mikaan edellamainituista kasitteista
ei yksinaan kata kokonaisuudessaan yksityiselaman suojaa. Yksityiselamaan kuuluu ulottuvuu-
tena yksilon oikeus vapaasti solmia ja yllapitaa suhteita muihin ihmisiin ja ymparistoon seka
oikeus maarata itsestaan. Kunniaan liittyy ulottuvuuksia, joita ei voida helposti lukea osaksi
yksityiselamaa. Tallainen kunnian ulottuvuus on esimerkiksi yhteiskunnallinen arvonanto tai
maine, joka voidaan pikemminkin lukea yhteisolliseksi asiaksi yksityisen sijaan. Henkilotieto-
jen suojaan liittyy henkilorekistereihin liittyvia lain asettamia velvoitteita rekisterinpitajalle.

Rekisteroidylla on naiden myota myos oikeuksia esimerkiksi tietojensa tarkastamiseen.?
4.1  Yksityisyyden suoja perustuslaissa

Suomessa yksityisyyden suojaa ohjattiin henkilorekisterilailla (471/1987). Silla luotiin puitteet
lailliseen henkilotietojen kasittelyyn. Huomion kohteena henkilorekisterilain 1 § mukaan on
henkilotietojen keraaminen, tallettaminen, kayttaminen ja luovuttaminen seka valtion turval-
lisuuden varmistaminen ja hyvan rekisteritavan noudattaminen. Uusi henkilotietolaki
(523/1999) astui voimaan EU:n tietosuojadirektiivin (95/46/EY) antaman kehyksen mukaisena.

Henkilotietolain tarkoituksena on 1 § mukaan toteuttaa yksityiselaman suojaa ja muita sita

20 Recommendation of the Council concerning Guidelines governing the Protection of Privacy
and Transborder Flows of the Personal Data 23.08.1980.

21 Syrjanen 2007, 92-93.

22 Jyranki & Husa 2012, 418-419.
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turvaavia perusoikeuksia henkilotietoja kasiteltaessa seka kehittaa hyvaa tietojenkasittelyta-

paa ja sen noudattamista.

Suomen perustuslaillisia perusoikeuksia koskevat oikeudet uudistuivat vuonna 1995. Perustus-
lain 10 § vastaa sisalloltaan vuoden 1995 perusoikeusuudistuksen yhteydessa uudistettun halli-
tusmuodon 8 §:44.2% Vuonna 2000 voimaan tulleessa perustuslaissa kuin myos muussakin lain-
saadannossa oli havaittavissa perusoikeuksien aseman korostuminen. Perusoikeuksien velvoit-
tavuus koskee etenkin lainsaatajaa, silla valtion on huolehdittava lainsaadantotoimissaan sii-
ta, etta perustuslailliset oikeudet toteutuvat eri elamanalueilla. Perusoikeudet tulee ottaa
huomioon my6s kaytannon hallinnossa ja tuomioistuintoiminnassa.?* Perusoikeusuudistuksen
valmistelussa kaytettiin huomattavasti hyvaksi kansainvalisia ihmisoikeussopimuksia ja uudis-
tusta perusteltiin kansainvalisten valvontaorgaanien ihmisoikeusvalitusten johdosta tehdyilla

ratkaisuilla.?

Erityisesti perusoikeuksilla on merkitysta julkisen vallan ja yksilon valisessa suhteessa, jota
kutsutaan vertikaalivaikutukseksi. Taman lisaksi perusoikeuksilla katsotaan olevan horisontaa-
livaikutus, eli ne vaikuttavat myos yksiloiden valisiin suhteisiin. Esimerkiksi tyontekijan ja
tyonantajan valisessa suhteessa horisontaalivaikutus voi tulla esiin. Sen merkityksen selkea
osoittaminen on kuitenkin haastavaa ja se voi periaatteessa olla valitonta, jolloin tuomiois-
tuimessa yksilo voi vedota suoraan perustuslaillisiin oikeuksiinsa ilman alemmanasteisen lain-
saadannon valitysta. Valillisella horisontaalivaikutuksella tarkoitetaan sita, etta perusoikeuk-
siin ei voida vedota suoraan, mutta tavallista lakia sovellettaessa tulee ottaa huomioon niiden
olemassaolo. Tama johtaa siihen, etta valillinen horisontaalivaikutus vaikuttaa muun muassa
tavallisen lain tulkintaan ja kyseisen ajattelutavan mukaan tavallinen laki saa sisaltoa perus-

oikeuksista.2¢

Perustuslain (731/1999) 10 § koskee yksityiselaman suojaa, joka turvaa jokaiselle yksityisela-
man, kunnian ja kotirauhan. Henkilotietojen suoja ja luottamuksellisen viestin salaisuus kuu-
luvat taman perusoikeuden alaan. Hallintotoiminnassa ja julkisissa palveluissa yksityiselaman
suoja edellyttaa esimerkiksi yksityiselamaa koskevien tietojen salassapitoa. Yleisesti henkilo-
tietojen kasittelyssa on noudatettava sita koskevia velvoitteita ja rajoituksia. Luottamukselli-
sen viestin salaisuudella estetaan henkilokohtaisen viestinnan erilaisten muotojen hallinnolli-

nen valvonta.

2 Viljanen 2011, 389.

24 Nyyssola 2014, 19.

25 Jyranki & Husa 2012, 87.
26 Nyyssola 2014, 19-20.
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4.2 Tietosuoja, tietosuoja-asetus ja tietosuojalaki

Tietosuojan kasite tuli yleiseen keskusteluun toisen maailmansodan aikana ja sen jalkeen.
Viimeistaan tietosuojaa lainsaadannossa koskevat kysymykset ja ongelmat tulivat esille 1960 -
luvun lopulla. Ensimmaisena varsinaisena tietosuojalakina voidaan pitaa Saksan liittotasaval-
lassa vuonna 1970 saadettya lakia ja ensimmainen valtakunnallinen tietosuojalaki oli Ruotsin
datalagen vuonna 1973.%

Tietosuojaa ja yksityisyyden suojaa ei voida rinnastaa kasitetasolla, koska tietosuojaan kuuluu
yksityisyyden lisdaksi muitakin elementteja.? Henkilotietojen suoja eli tietosuoja tarkoittaa
henkilotietojen kasittelyn laillisia edellytyksia ja toimintaa, kunnioittaen yksilon perusoikeuk-
sia ja yksityisyytta. Tietosuoja ei ole ainoastaan henkilotietojen salassapitoa vaan myos jul-
kisten ja salassa pidettavien henkilotietojen kasittelyn lainmukaisia toiminnallisia edellytyksia
ja mahdollisuuksia. Tietosuoja ei ole ainoa perusoikeus, joka vaikuttaa yksilon yksityisyyden
suojaan. Yksityisyyden suoja muodostuu perusoikeuksista kuten yksilon itsemaaraamisoikeus
ja oikeuksista yksityiselamaan, kunniaan, yhdenvertaiseen kohteluun, henkilokohtaiseen kos-
kemattomuuteen, ihmisarvoiseen kohteluun, turvallisuuteen ja vaikutusvaltaan itseaan koske-

vissa asioissa.?’

Tiedollinen itsemaaraamisoikeus on osa yksilon itsemaaraamisoikeutta, mutta informaatio-
oikeudellisena periaatteena se on lahtokohtana henkilotietojen suojalle eli tietosuojalle.
Laintasolla tietosuoja maarittaa rekisterinpitajalle vaatimuksia tietoturvallisuuden varmista-

misesta.3?

Euroopan unionin tietosuojalainsaadannon uudistaminen kaynnistettiin vuonna 2012. Aikai-

sempi tietosuojalainsaadanto ei ollut enaa riittava vastaamaan kehittyneen globaalin tieto-
ympariston vaatimuksiin. Uudistuksen avulla pyritaan turvaamaan henkilotietojen suoja pe-
rusoikeutena, digitaalitalouden kehitys ja tehostetaan rikollisuuden seka terrorismin torjun-
taa. Uudistamisen tuloksena syntyivat tietosuojadirektiivi (2016/680) ja yleinen tietosuoja-
asetus (2016/679). Molemmat astuivat voimaan 24.5.2016 ja kansallinen taytantoonpanemi-

nen tehdaan direktiivin osalta 6.5.2018 ja tietosuoja-asetuksen 25.5.2018 mennessa.3'

Uudistuksen merkittavimpina etuina yrityksille voidaan unionin yhtenaisen lainsaadannon li-

saksi pitaa niin sanottua yhden luukun jarjestelmaa ja samoja saantoja kaikille sijaintimaasta

27 Syrjanen 2007, 87.

28 Syrjanen 2007, 87.

29 Voutilainen 2012, 51.

30 youtilainen 2012, 37.

31 Eduskunta. Tietoa eduskunnasta. EU:n tietosuojauudistus. 2018.
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riippumatta. Yhden luukun jarjestelmalla tarkoitetaan sita, etta yrityksen tarvitsee ottaa yh-
teytta vain yhteen tietosuojaviranomaiseen unionin yhtenaisen saannoston mahdollistamana.
Tama helpottaa lilketoiminnan harjoittamista EU:n alueella. Tietosuoja-asetus sitoo myos
EU:n ulkopuolelle sijoittuneita yrityksia jos ne tarjoavat tuotteita tai palveluja unionin mark-
kinoilla. Unionin ulkopuolisten yritysten tulee tasta lahtien noudattaa ainakin tietosuojan
osalta tiukempia normeja, joka luo unionissa toimiville yrityksille tasavertaisemmat kilpailu-

mahdollisuudet.3?

Tarkeina muutoksina tietosuoja-asetuksessa tietosuojadirektiiviin nahden ovat lisaantynyt
alueellinen sovellettavuus myos EU:n ulkopuolella, seuraamusjarjestelma ja vahvistavat muu-
tokset suostumukseen. Naiden lisaksi rekisteroidyn oikeuksiin tuli rekisterinpitajan ilmoitus-
velvollisuus tietomurroista, jotka aiheuttavat riskin yksilon oikeuksille ja vapauksille. Lisaksi
rekisteroidyn paasya tietoihin on laajennettu ja oikeus tulla unohdetuksi on lisatty erillisena
artiklana asetukseen. Rekisteroidylla on asetuksen myota myos oikeus siirtaa tietojaan toisel-
le rekisterinpitajalle tietyissa tapauksissa. ”Privacy by Design” eli niin sanottu sisaanrakenne-
tun tietosuojan konsepti tulee asetuksen myota lainmaarittelemaksi velvoitteeksi, joka johtaa
rekisterinpitajien liiketoiminnassa siihen, etta uusia toimintoja suunnitellessa tulee ajatella
myos asiaa tietosuojan kannalta. Asetus velvoittaa myos tietyissa tapauksissa yrityksia nimit-

tamaan tietosuojavastaavan.

Tietosuoja-asetuksen tarkoituksena on korvata tietosuojadirektiivi (95/46/EC). Se suunnitel-
tiin yhtenaistamaan tietosuojalainsaadantoa unionissa, turvaamaan EU:n kansalaisten tieto-
turvaa ja muuttamaan yritysten lahestymistapaa suhteessa tietosuojaan.3* Vuoden 2012 uudis-
tamisjulistuksen jalkeen vuonna 2014 Euroopan parlamentti vahvisti oman versionsa asetuk-
sesta. Kesalla 2015 Euroopan unionin neuvosto hyvaksyi oman versionsa ensimmaisessa luke-

mistilaisuudessa, jonka jalkeen asetus siirtyi lainsaadantotyon viimeiseen vaiheeseen.®

Lainsaadannon viimeisen vaiheen tapaamisissa kaytiin lapi esimerkiksi tietosuojaperiaatteita,
rekisteroityjen oikeuksia, rekisterinpitajan ja kasittelijan rooleja ja taman lisaksi monia mui-
ta kysymyksia. Viimeinen vaihe kesti vuoden 2015 kesakuusta joulukuuhun, jolloin parlamentti
ja neuvosto sopivat lakitekstin olevan viimeisessa muodossaan, kun se allekirjoitetaan tammi-
kuussa 2016. Lopulta molemmat hyvaksyivat asetuksen huhtikuun 2016 aikana ja toukokuussa
asetus julkaistiin Euroopan unionin virallisessa lehdessa. Julkaisusta 20 paivan kuluttua asetus

astui voimaan koko unionissa ja kahden vuoden siirtyméaaika soveltamismaéaraaikaan alkoi.3¢

32 Tietosuoja. Kysymyksia ja vastauksia tietosuojauudistuksesta. 2016.
3 EU GDPR. Key Changes. 2018.

3 EU GDPR. Site Overview. 2018.

35 EU GDPR. GDPR Timeline of Events. 2018.

3% EU GDPR. GDPR Timeline of Events. 2018.
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Oikeusministerio asetti helmikuussa 2016 TATTI-tyoryhman selvittamaan yleisen tietosuoja-
asetuksen edellyttamat toimenpiteet kansalliseen liikkumavaraan ja valmistelemaan muutok-
sia henkilotietojenkasittelysta annettuun yleiseen kansalliseen lainsaadantoon seka koordi-
noimaan asiaan liittyvan erityislainsaadannon lainvalmistelutyota. Tyoryhma ehdotti saadet-
tavaksi uuden tietosuojaa koskevan yleislain, tietosuojalain. Laki tulisi tasmentamaan yleista

tietosuoja-asetusta.”

Helmikuussa 2018 valtioneuvoston lainsaadannon arviointineuvosto arvosteli hallituksen teke-
maa luonnosta tietosuojalaista puutteelliseksi. Arviointineuvosto kiinnitti huomiota varsinkin
esiluonnoksen vaikealukuisuuteen ja siihen, etta sen perusteella ei kyeta muodostamaan kasi-
tysta lain taloudellisista ja yhteiskunnallisista vaikutuksista. Neuvoston mukaan luonnoksessa
olisi pitanyt kasitella huolellisemmin kilpailullisia vaikutuksia siita, etta seuraamusuhka on
erilainen viranomaisille verrattuna yksityisiin toimijoihin. Myos kotitalouksille kohdistuvat
seuraamukset jaivat epaselviksi. Neuvosto piti hyvana sita, etta lakia valmisteltiin tyoryhmas-
sa ja sita varten oli tehty perusteellisesti oikeusperustaa seka -kaytantoja ja nykylain tilaa
koskevaa selvitystyota. Arviointineuvosto painotti, etta esitysta tulisi korjata ennen sen an-

tamista eduskunnalle kasiteltavaksi.3?

Hallituksen esitys (9/2018 vp) maaliskuussa 2018 kasitteli henkilotietojen kasittelyyn sovellet-
tavaa yleislakia eli tietosuojalakia. Tietosuojalaki on esityksen mukaan yleista tietosuoja-
asetusta taydentava ja tasmentava, jolloin se ei muodosta itsenaista ja kattavaa saantelyko-
konaisuutta, vaan sita sovelletaan rinnakkain asetuksen kanssa. Ehdotetussa tietosuojalaissa
saadetaan henkilotietojen kasittelyn oikeusperusteesta ja erityisiin henkilotietoryhmiin luoki-
teltavien tietojen kasittelysta eraissa tapauksissa, tietoyhteiskunnan palvelujen lapselle tar-
joamisen ikarajasta, valvontaviranomaisesta, oikeusturvasta seka tietojenkasittelyn erityisti-

lanteista.®
5 Tietosuojaperiaatteet

Henkilotietojen suojalle pohjan luovat rekisterinpitajan vastuut henkilotietojen kasittelyssa.
Tallaiset velvollisuudet on saadetty henkilotietolaissa, mutta taman lisaksi niita on voitu saa-
taa myos erityislainsaadannossa, kuitenkin viitaten henkilotietolain yleissaantelyyn. Velvolli-
suudet on kohdistettu rekisterinpitajaan, mutta kaikkien rekisterinpitajan toimintaan ja hen-

kilotietojen kasittelyyn osallistuvien tulee ottaa ne huomioon, koska velvollisuuksien toteu-

37 EU:n yleisen tietosuoja-asetuksen tayttantoonpanotydryhméan (TATTI) mietint6 2017, 5-6.
38 Valtioneuvoston kanslia. Lainsaadannon arviointineuvosto VNK/133/32/2018 2018.

39 Eduskunta. Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-asetusta taydentavaksi
lainsaadannoksi 9/2018 vp.
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tuminen tapahtuu vasta varsinaisesti kasittelytoiminnassa. Rekisterinpitajalla on kuitenkin

velvollisuus pitaa huolta rekister6idyn oikeuksista kaikissa kasittelyn vaiheissa.

Tietosuoja-asetuksessa maaritellaan henkilotietojen kasittelya koskevat periaatteet, jotka on
otettava huomioon henkilotietoja kasiteltaessa. Ne rajoittavat sallittua henkilotietojen kasit-
telya esimerkiksi rajoittamalla sita, mita tietoja on sallittua kasitella ja milla tavoin. Tieto-

suojaperiaatteilla on kaytannon tasolla tarkea merkitys, koska usein arvioitaessa henkilotieto-
jen kasittelyyn liittyvan toteutuksen lainmukaisuutta joudutaan miettimaan uudestaan peri-

aatetasolla mika on sallittua. Tietosuoja-asetuksen periaatteet vastaavat paaosin jo aiemmin
voimassa olleita henkilotietojen kasittelyn periaatteita, mutta joitain periaatteita ja kasittei-

ta on tasmennetty.*'
5.1 Henkilotietolain periaatteet

Henkilotietolain 5 § esiintyva henkilotietojen kasittelya koskeva periaate on huolellisuusvel-
voite. Se velvoittaa kasittelemaan henkilotietoja lainmukaisesti, huolellisesti ja hyvaa tieto-
jenkasittelytapaa noudattaen. Rekisterinpitajan tulee ottaa myos huomioon yksityiselaman

suojan loukkaamattomuus.

Huolellisuusvelvoitteeseen kuuluu myos henkilotietojen kasittelijoiden huolellinen tietojen
kasittely ja tapa kasitella tietoja siten, ettei kasittely ole lainvastaista tai tiedot paady sivul-
listen kasiin. Huolellisuusvelvoite korostuu etenkin arkaluonteisten henkilotietojen kasittelys-
sa. Huolellinen tietojenkasittely parantaa luottamusta henkilotietojen kasittelyyn ja se mah-
dollistaa myos asianmukaisen kasittelyn. Huolellisuus on merkittava osa henkilotietojen kasit-
telya etenkin luovutustilanteessa. Tietoja luovuttavan tahon on huolehdittava, etta tietojen
saajalla on oikeus kasitella henkilotietoja ja tietoja luovutetaan vain siina maarin kuin tiedon-

saajan rekisterinpidon tarkoitukselle nahdaan olevan tarpeen.

Henkilotietolain periaatteisiin luetaan myos 6 § henkilotietojen kasittelyn suunnittelu. Tieto-
jen keraaminen tulee perustella tarkoituksenmukaisella syylla huomioon ottaen rekisterinpita-
jan toiminta. Perusteluvaatimus tarkoittaa sita, etta rekisterinpitajalta tulee loytya rekiste-
rinpitoa varten asianmukaiset perusteet seka kasittelylle etta toiminnalle ylipaataan. Henkilo-
tietojen kasittelyn kayttotarkoitukset tulee maaritella ennen kasittelyn aloittamista, jolloin

kasittelyn asianmukaisuus saadaan varmistettua etukateen.*

40 youtilainen 2012, 301.

“! Hanninen, Laine, Rantala, Rusi & Varhela 2017, 47.
42 Voutilainen 2012, 301-302.

43 Voutilainen 2012, 303.
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Henkilotietolain 7 § olevan kayttotarkoitussidonnaisuus-periaatteen mukaan henkilotietojen
kasittely ei saa olla ristiriidassa ennalta maarattyihin kasittelytarkoituksiin nahden. Henkilo-
tietoja ei tule kayttaa tai muuten kasitella ennalta maarattyyn kayttotarkoitukseen yhteenso-

pimattomalla tavalla.*
5.2  EU:n yleisen tietosuoja-asetuksen periaatteet ja muutokset

Yleisesti tietosuoja-asetuksen periaatteiden mukaan henkilotietoja tulee kasitella lainmukai-
sesti, kohtuullisesti ja lapinakyvasti. Lapinakyvyys tulee tietosuoja-asetukseen uutena peri-
aatteena. Kayttotarkoitussidonnaisuus asetuksen mukaan tarkoittaa sita, etta henkilotietojen
keraamisen tulee perustua tiettyyn ennalta maarattyyn tarkoitukseen. Tietoja ei saa taten
kasitella tarkoituksesta poikkeavalla tavalla.* Tietosuojalaissa kaytetty henkilotietojen kasit-

telyn suunnittelu sisaltyy asetuksen kayttotarkoitussidonnaisuus periaatteeseen. 4

Henkilotietolain mukainen huolellisuusvelvoite on osa tietosuoja-asetuksen lainmukaisuus,
kohtuullisuus ja lapinakyvyys periaatteita. Naiden asetuksen periaatteiden mukaan henkilotie-
toja on kasiteltava lainmukaisesti ja asianmukaisesti, jotka olivat osana myos henkilotietolain
huolellisuusvelvoitetta. Kasittelyn tarkoituksen maarittely nojaa paaasiassa henkil6tietojen
suojaa varten muodostettuun oikeudelliseen kehykseen. Tarkoitusten maarittely rajoittaa pe-
rusteluita, joilla rekisterinpitajat saavat kayttaa keraamiaan henkilotietoja. Kohtuullinen ka-
sittely vaatii rekisterinpitajalta kasittelyperusteiden rajaamista ja niiden kuvaamista hieman
tarkemmin tietyissa tapauksissa. Lapinakyvyys on tarkeaa varsinkin, jos henkilotietoja kera-
taan useampaan kuin yhteen tarkoitukseen, jolloin myos tarkoituksien kuvaaminen rekiste-
roidyille tulee olla selkeda.*® Jotta kasittelyn lainmukaisuus voidaan todeta, tulee ensin tun-
nistaa erityiset tarkoitukset jolla tietojen kerdaminen on perusteltu.* Kasittelyn lainmukai-

suus perustellaan tietosuoja-asetuksen (2016/679) 6 artiklassa mainituin edellytyksin.

Tietojen minimointi-periaatteen mukaan henkilotietojen tulee olla asianmukaisia ja tarpeelli-
sia kasittelyn tarkoitukseen nahden. Sellaisia tietoja ei saa kasitella, joka ei palvele tarkoitus-
ta ja tietojen maaraa seka laatua tulee rajoittaa tarkoituksen mukaan.>

Tasmallisyydella tarkoitetaan sita, etta kerattyjen tietojen tulee olla virheettomia, ajantasai-
sia ja tasmallisia. Rekisterinpitajan tulee toteuttaa viipymatta kaikki kohtuulliset toimenpi-

teet varmistaakseen tarkoitukseen nahden virheellisten tietojen poistamisen tai oikaisun.

4 Voutilainen 2012, 303.

4 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5.

46 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5 ja Henkilotietolaki 523/1999.
47 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5.

48 00569/13/EN WP 203 2013, 15-17

4900569/13/EN WP 203 2013, 15

0 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5.
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Henkilotietolaissa tietojen oikeellisuudesta huolehtiminen oli yksi rekisterinpitajan velvolli-
suuksista, mutta poistamista tai oikaisemista viipymatta ei velvoitettu. Tietojen oikaisun vah-

vistaminen parantaa rekisterdidyn oikeuksia.>

Sailytyksen rajoittaminen on asetuksen myota uusi periaate, jonka mukaan henkilotietoja tu-
lee sailyttaa muodossa, josta rekisteroity voidaan tunnistaa ainoastaan tietojenkasittelyn tar-
koitukselle tarpeellisen ajan. Sailyttaminen voi jatkua pidempaan, jos henkilotietojen kasitte-
ly perustuu yleisen edun mukaisiin arkistointitarkoituksiin, tieteelliseen tai historiallisiin tut-
kimustarkoituksiin tai tilastollisiin tarkoituksiin.>2 Rekisterinpitdjan tulee maaritella henkilo-
tietoa keraavien prosessien elinkaari yksilon oikeuksia ja vapauksia kasittelevan tietosuoja-
asetuksen 5 artiklan 1 kohdan e alakohdan vaatimusten mukaan. Rekisterinpitajan tulee myos

varmistaa tietojen ajantasaisuus koko elinkaaren ajan epatarkkuuksien valttamiseksi.>?

Eheys ja luottamuksellisuus periaatteen mukaan henkilotietoja tulee kasitella tavalla, jolla
turvataan henkilotietojen turvallisuus, johon sisaltyy suojaaminen tietojen luvattomalta ja
lainvastaiselta kasittelylta seka vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai va-
hingoittumiselta kayttaen asiaankuuluvia teknisia tai organisatorisia suojatoimia. Rekisterinpi-
tajan tulee pystya osoittamaan noudattavansa kaikkia naita periaatteita uuden osoitusvelvol-
lisuuden myota.>* Edella mainittu periaate ei ole uusi, koska se sisaltyi tietojen suojaamista

kasittelevaan 32 § henkilotietolaissa.

Tietosuoja-asetuksen artiklan 25 mukaan rekisterinpitajan tulee huolehtia, etta lahtokohtai-
sesti kasitellaan vain tarkoitukseen nahden tarpeellisia henkilotietoja. Rekisterinpitajan to-
teuttamat tarpeelliset toimenpiteet velvoittavat tietojen maaraa, laajuutta, saatavuutta ja
sdilytysaikaa. Toimenpiteilla varmistetaan, etta henkilotiedot eivat paady ulkopuolisille ta-
hoille ilman rekisteroidyn suostumusta. Kasittelyn suunnittelun ja toteuttamisen yhteydessa
rekisterinpitajan tulee tehda periaatteiden totetuttamiseksi vaadittavat toimenpiteet. Talla
varmistetaan, etta periaatteet sidotaan osaksi henkilotietojen kasittelya ja kasittely vastaa
asetuksen vaatimuksia seka suojaa rekisteroidyn oikeuksia. Toimenpiteiden suorittaminen
vaatii kustannusten, uuden tekniikan, kasittelyn luonteen, laajuuden, tarkoituksen ja asiayh-
teyden huomioimista. Rekisterinpitajan arvioitavaksi tulee myos henkilotietojen kasittelyn

riskin suuruus ja sen vaatimat toimenpiteet, kuten pseudonymisointi ja muut suojatoimet.*

> Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5 ja Henkilotietolaki 523/1999..
52 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5.

33 17/EN/WP251 2018, 12.

>4 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5.

% Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 25.
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Tietosuoja-asetuksen myota valvontaviranomaisella on valtuus maarata tasta eteenpain hal-
linnollisia sakkoja ja myos muita sanktioita. Paatettaessa sakon maaraamisesta ja maarasta,
tulee ottaa huomioon muun muassa rikottu velvollisuus, rikkomisen tahallisuus, rikkomisen

vaikutuksen alla olevien rekisteroityjen maara, toimenpiteet rikkomisen korjaamiseksi seka

vaikutusten lieventamiseksi ja ilmoittamistapa valvontaviranomaiselle. >

Perustavanlaatuisten velvoitteiden rikkomisista aiheutuva hallinnollinen sakko on suuruudel-
taan 20 miljoonaa euroa tai 4 % yrityksen edeltavan tilikauden maailmanlaajuisesta liikevaih-
dosta, riippuen kumpi on rahamaaraisesti suurempi. Perustavanlaatuisiin velvoitteisiin kuulu-
vat kasittelyn perusperiaatteet, rekisteroidyn oikeudet, tietojen siirto EU:n ulkopuolelle ja
valvontaviranomaisen maarayksen noudattamatta jattaminen. Muiden velvoitteiden rikkomi-
sesta annettava hallinnollinen sakko on 10 miljoonaa euroa tai 2 % yrityksen edeltavan tili-
kauden vuotuisesta maailmanlaajuisesta liikevaihdosta. Tahan sakkoon liittyvat saannokset
ovat rekisterinpitajan ja henkilotietojen kasittelijan, sertifiointielimen ja valvontaelimen vel-

vollisuudet.%

Rekisteroidylle tietosuoja-asetuksen rikkomisesta aiheutuneesta aineellisesta tai aineettomas-
ta vahingosta, rekisterinpitajalla tai henkilotietojen kasittelijalla on vahingonkorvausvastuu.
Vahingon aiheuttaneesta tapahtumasta vastuussa oleva yritys on korvauksen maksuvelvollinen
ja henkilotietojen kasittelija yritys siina tapauksessa, jos se ei ole noudattanut tietosuoja-
asetuksen maarittamia kasittelijoille osoitettuja velvoitteita tai se on toiminut rekisterinpita-
jan ohjeistuksen vastaisesti. Useamman yrityksen ollessa vastuussa aiheutuneesta vahingosta,
kukin vastaa koko vahingosta suhteessa vahingosta karsineeseen rekisteroityyn, jolloin rekis-
teroity voi vaatia koko korvausta yhdelta vastuussa olevalta yritykselta. Tallaisessa tapaukses-
sa korvauksen maksava yritys on oikeutettu perimaan osuutta korvauksesta muilta vastuullisil-

ta yrityksilta, joka maaraytyy yrityksen vastuun mukaan aiheutuneessa vahingossa.>®

Tietosuojalainsaadannon seuraamusjarjestelma painottuu jatkossa hallinnollisiin sakkoihin,
mutta rikosoikeudellinen vastuu tulee kyseeseen tilanteissa, joissa henkilotietojen kasittelyn
lainvastainen suorittaminen ei ole hallinnollisten sakkojen piirissa.>® Aiemman lainsaadannon
henkilorekisteririkos korvataan tietosuojarikosta koskevalla saannoksella. Tietosuojarikos tar-
koittaa tilannetta, jossa henkildo muutoin kuin rekisterinpitajan tai henkilotietojen kasittelijan
ominaisuudessa tahallaan tai torkeasta huolimattomuudesta saa kasiinsa henkilotietoja kayt-
totarkoitusta vastaamattomalla tavalla, luovuttaa tietoja tai siirtaa tietoja vastoin asetuksen

tai muuta henkilotietojen kasittelya koskevaa lakia. Henkilo loukkaa tallaisissa tilanteissa re-

% Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 83.

7 Hanninen ym. 2017, 129-130.

58 Hanninen ym. 2017, 130-131

% EU:n yleisen tietosuoja-asetuksen taytantéonpanoryhmén (TATTI) mietint6 2017, 64.
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kisteroidyn yksityisyyden suojaa tai aiheuttaa muuta vahinkoa seka olennaista haittaa. Tieto-
suojarikokseen voi syyllistya esimerkiksi tyontekija, joka tutkii rekisteroidyn tietoja vaikka

tehtaviensa perusteella hanelld ei ole niiden kasittelyyn oikeutta.®°

Tietosuojarikos voi olla kyseessa myos kun toimitaan vastoin tietosuoja-asetuksen tai muun
henkilotietojen kasittelya koskevan lain saatamaa kasittelyn turvallisuutta. Rangaistavana
menettelyna voidaan pitaa tilannetta, jossa rekisterinpitajan palveluksessa oleva henkilo
heittaa pois henkilorekisteriin liittyvia asiakirjoja huolehtimatta tietoturvallisesta havittami-
sesta. Rangaistussaannokseen ei ole kuitenkaan ehdotettu oikeushenkilon rangaistusvastuuta

eli yritys ei voi syyllistya tietosuojarikokseen.®'!
5.3 Kasitteiden maarittely

Tietosuoja-asetuksessa on paljon erilaisia kasitteita, joiden ymmartaminen on tarpeen yrityk-
selle toimintansa ja dokumentaationsa saattamiseksi asetuksen edellyttamalle tasolle. Henki-
[otietolaki sisaltaa osin samoja ja ainakin samankaltaisia kasitteita, mutta osa kasitteista on

viela Suomen lainsaadannolle tuntemattomia. ®?

Henkilotieto on henkilotietolain 3 § kohdan 1 mukaan kaikkea luonnollista henkiloa koskevaa
tietoa, josta saadaan selville jotain henkilon ominaisuuksista tai elinolosuhteista ja ne voi-
daan yhdistaa suoraa henkiloon tai henkilon perheeseen. Tietosuoja-asetuksen mukaan henki-
(otiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan henkiloon liittyvaa
tietoa. Tiivistettyna maaritelmassa on kyseessa henkilotiedot, joiden perusteella saadaan tie-
toon kenesta on kyse. Tietosuoja-asetus tulee sovellettavaksi aina, kun kyseessa on tunnistet-

tavan tai tunnistettavissa olevan henkilon tietojen kasittely.%3

Rekisteroidylla tarkoitetaan luonnollista henkiloa eli ihmista, jonka henkilotietoja kasitellaan.
Tietosuoja-asetuksen perusteella yritykset eivat ole rekisteroityja, mutta yrityksen yhteys- tai
muut henkilot ovat rekisterodityja ja heidan tietojensa kasittely kuuluu asetuksen mukaisen

henkilotietojen kasittelyn piiriin.

Henkilotietolain 3 § kohdassa 3 rekisteri maaritellaan tietojoukoksi, joka sisaltaa kayttotar-
koituksensa mukaisia henkilotietoja. Rekisteria kasitellaan osittain tai taysin automaattisen
tietojenkasittelyn avulla ja jarjestettyna kortistoksi, luetteloksi tai muulla tietyn henkilon

tietojen helpon loytamisen mahdollistavalla tavalla. Kohdassa 4 kerrotaan rekisterinpitajan

0 Hanninen ym. 2017, 131.
" Hanninen ym. 2017, 132.
62 Hanninen ym. 2017, 19.

3 Hanninen ym. 2017, 19-20.
% Hanninen ym. 2017, 20.
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tarkoittavan henkiloa, instituutiota tai yhteisoa, joka kayttaa rekisteria ja maaraa rekisterin
kaytosta. Tietosuoja-asetuksessa edustaja on henkilo, joka toimii rekisterinpitajan lukuun ja

edustaa rekisterinpitajaa.s’

Aikaisempi tietosuojalainsaadanto perustui rekisterin kasitteeseen, kun tietosuoja-asetus kes-
kittyy tietojen kayttotarkoitukseen. Asetuksessa rekisterilla tarkoitetaan mita tahansa jasen-
neltya henkilotietoja sisaltavaa tietojoukkoa, joista tietoja saadaan tietyin perustein riippu-
matta siita, onko tietojoukko keskitetty, hajautettu tai muuten jaettu. Rekisterissa on kyse
samaan kayttotarkoitukseen keratyista ja kaytettavista tiedoista. Rekisterinpitaja on henkilo-
tietojen keraamisesta ja kayttotarkoituksesta vastaava taho. Rekisterinpitaja voi maaritella
kasittelyn tarkoitukset ja keinot joko yksin tai muun tahon kanssa. % Sivullisella tarkoitetaan
henkilotietolain 3 § kohdassa 6, jotain muuta henkiloa tai yhteisoa, joka ei ole rekisteroity,
rekisterinpitaja, henkilotietojen kasittelija tai joka ei kasittele kahden viimeksi mainitun lu-
kuun henkilotietoja. Tietosuoja-asetuksessa kolmas osapuoli on taho, jolla on oikeus kasitella

henkilotietoja rekisterinpitajan, kasittelijan tai rekisterdidyn liséksi. ¢’

Henkilotietojen kasittely on toiminto, joka kohdistuu henkilotietoja sisaltavaan rekisteriin
joko automaattista tietojenkasittelya kayttaen tai manuaalisesti. Kasittelyna pidetaan tieto-
jen keraamista, tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai
muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista, tietojen yhdistamista, rajoit-
tamista, poistamista tai tuhoamista. Laaja maaritelma tarkoittaa kaytannossa sita, etta lahes
kaikki henkilotietojen kayttaminen tavalla tai toisella luetaan kasittelyksi.® Henkilotietojen
kasittelijalla tarkoitetaan tietosuoja-asetuksessa ja tietosuojadirektiivissa luonnollista henki-
o3, oikeushenkiloa, viranomaista, virastoa tai muuta elinta, joka kasittelee henkilotietoja
rekisterinpitajan lukuun. Vastaanottaja on joku edellamainituista tahoista, jolle luovutetaan
henkilotietoja. Viranomaisia, jotka saavat henkilotietoja tutkimukseen perustuen unionin oi-
keuden tai jasenvaltion lainsaadannon mukaisesti eivat ole vastaanottajia. Kyseisten viran-
omaisten tulee noudattaa tasta huolimatta sovellettavia tietosuojasaantoja kasittelyn tarkoi-
tusten mukaisesti.®® Henkilotietojen kasittelija on kaytannossa alihankkija tai yhteistyokump-
pani, joka kasittelee henkilotietoja rekisterinpitajan puolesta. Kasittelyn keraamisesta ja
kayttamisesta vastuussa on edelleen rekisterinpitaja. Kasittelijan tulee noudattaa rekisterin-
pitdjan antamaa dokumentoitua ohjeistusta henkilGtietojen kasittelyssa.”® Vastaanottajalle

tietojen luovuttamisessa on kyse siita, etta rekisterinpitaja toimittaa ulkopuoliselle rekiste-

5 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.

¢ Hanninen ym. 2017, 22.

7 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.

 Hanninen ym. 2017, 20-21.

9 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4 & Euroopan parlamentin ja
neuvoston direktiivi 95/46/EY artikla 2.

70 Hanninen ym. 2017, 22.
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roityjen tietoja, joka ei ole henkilotietojen kasittelija. Vastaanottajasta tulee talloin luovu-

tettavien tietojen rekisterinpitaja.”

Yritys on asetuksen mukaan taloudellista toimintaa harjoittava henkilo tai oikeushenkilo, mu-
kaan lukien taloudellista toimintaa harjoittavat kumppanuudet ja yhdistykset. Konserni tar-
koittaa maaraysvaltaa kayttavaa yritysta ja sen alaisuudessa toimivia yrityksia. Yritysta kos-
kevat sitovat saannot ovat henkilotietojen suojeluperiaatteita, joita rekisterinpitaja noudat-

taa siirtaessaan henkildtietoja kolmanteen maahan konsernin sisalla.”?

Kasittelyn rajoittamisella pyritaan siihen, etta henkilotiedot merkitaan tavalla, jolla niiden
kasittelyn rajoittaminen on mahdollista myohemmin.”? Profiloinnilla tarkoitetaan henkilGtie-
tojen automaattista kasittelya, jossa henkilotietoja hyodyntamalla arvioidaan ja ennakoidaan
piirteita, jotka liittyvat henkilon ominaisuuksiin, tyosuoritukseen, taloudelliseen tilanteeseen,
terveyteen, henkilokohtaisiin kiinnostuksen kohteisiin, kayttaytymiseen, sijaintiin tai liikkei-
siin.” Yritystoiminnassa profilointia kdytetaan yleisesti esimerkiksi markkinoinnin ja myynnin

apuvalineena.”

Pseudonymisointi on henkilotietojen kasittelya, jossa tietoa ei voida yhdistaa rekisteroityyn
ilman lisatietoja. Lisatiedot tulee sailyttaa erillaan ja niihin kaytetaan teknisia toimenpiteita,
joilla voidaan estaa henkilGtietojen yhdistaminen henkil6on.”¢ Anonymisoinnilla tarkoitetaan
henkilotiedon tunnistettavuuden poistamista tavalla, jolla tietojen yhdistaminen rekisteroi-
tyyn ei ole enaa mahdollista. Anonyymit tiedot eivat sisally tietosuojalainsaadantoon tai tie-

tosuoja-asetukseen.””

Henkilotietojen turvaloukkauksella tarkoitetaan toimintaa, jonka seurauksena kasitellyt tie-
dot vahingossa tai lainvastaisesti tuhoutuvat, haviavat, muuttuvat, luvattomasti luovutetaan
tai ulkopuolinen paasee tietoihin kasiksi.”® Rekisterinpitajien ja henkilotietojen kasittelijoiden
tulee kartoittaa tietoturvaan liittyvat riskit ja pyrittava niiden ehkaisyyn kohtuullisin kei-

noin.”

! Hanninen ym. 2017, 23.
2 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
73 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
74 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
> Hanninen ym. 2017, 21.
76 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
7 Hanninen ym. 2017, 21.
78 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
79 Hanninen ym. 2017, 23.
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Geneettiset henkilotiedot koskevat henkilon perittyja tai hankittuja geneettisia ominaisuuk-
sia, joista saadaan selville yksilollista tietoa henkilon fysiologiasta tai terveydentilasta ja jot-
ka saadaan henkilosta otetusta biologisesta naytteesta analysoimalla.®® Biometrisilla tiedoilla
tarkoitetaan kaikkia henkilon fyysisiin ja fysiologiisiin ominaisuuksiin liittyvia teknisella kasit-
telylla saatuja henkilotietoja. Biometrisia tietoja ovat esimerkiksi sormenjalki seka kasvokuva
ja niiden perusteella henkilo voidaan tunnistaa tai henkilon tunnistaminen varmistaa.8' Ter-
veystiedot ovat henkilon fyysiseen tai psyykkiseen terveyteen liittyvia henkilotietoja joihin
kuuluu myos tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat henkilon terveydenti-

lan.82

Valvontaviranomainen on jasenvaltion nimittama riippumaton viranomainen. Osallistuva val-
vontaviranomainen toimii valtiossa jossa rekisterinpitajan toimipaikka on. Kyseiselle viran-
omaiselle on tehty valitus tai kasittely vaikuttaa merkittavasti valvontaviranomaisen jasenval-
tiossa asuviin rekisterdityihin.83 Paatoimipaikkana pidetaan rekisterinpitajan keskushallinnon
sijaintia unionissa paitsi sellaisissa tilanteissa, joissa paatokset kasittelyn tarkoituksista ja
keinoista tehdaan jossain muussa toimipaikassa. Paatoimipaikka on talloin se paikka missa
paatokset kasittelysta ja paatoiminen kasittely tehdaan, joka patee myos rekisterinpitajiin
joiden keskushallinto ei ole unionissa.?* Rajatylittavalla kasittelylla tarkoitetaan henkilGtieto-
jen kasittelya, jota suoritetaan useassa eri valtiossa. Myos sellainen kasittely jota suoritetaan
rekisterinpitajan tai kasittelijan ainoassa toimipaikassa, joka vaikuttaa merkittavasti useam-

man jasenvaltion rekisterdityihin on rajatylittavaa kasittelya.®

Rekisteroidyn suostumus on maaritelty aiempaa tarkemmin tietosuoja-asetuksessa. Sen mu-
kaan suostumus on vapaaehtoinen, yksiloity ja tietoinen tahdonilmaisu. Suostumuksella rekis-
teroity hyvaksyy henkilotietojensa kasittelyn ilmaisemalla suostumuksensa. Tahdonilmaisun
tulee olla yksiselitteinen, joka vahvistaa rekisteroidyn oikeuksia. Yksiselitteisen tahdonilmai-
sun avulla vaarinkasitysten syntyminen tahdonilmaisun antamisessa ei ole niin helppoa. Ase-
tukseen on lisatty, etta suostumuksen on oltava annettu lausuma tai selkea toimenpide suos-

tumuksen antamisesta.8¢

8 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
8 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
82 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
8 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
8 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
8 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
8 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4.
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6  Rekisteroidyn oikeudet

Rekisteroidylla on oikeus selvittaa, mita tietoja hanesta on keratty ja talletettu seka mahdol-
lisuus saattaa asia viranomaisten tutkittavaksi tarvittaessa. Rekisteroidyn halutessa kayttaa
laissa saadettyja oikeuksia tai kun hanella on kysyttavaa henkilotietojensa kasittelysta, tulee

hanen ensisijaisesti ottaa yhteytta asianomaiseen rekisterinpitajaan.®

Jos asiaa ei saada selvitettya rekisterinpitajan kanssa, rekisteroity voi ottaa yhteytta tieto-
suojavaltuutetun toimistoon. Epailtaessa henkilotietojen kasittelyyn liittyvaa rikosta voidaan

olla yhteydessa my0s poliisiviranomaisiin asian selvittamiseksi.
6.1 Ilmoitettavat tiedot

Henkilotietolain 24 § vaaditaan, etta henkilotietoja kerattaessa rekisteroidylta, rekisterinpita-
jan tulee toimittaa rekisteroidylle tiedot rekisterinpitajan ja edustajan henkilollisyydesta,
kasittelyn tarkoituksista, mahdolliset vastaanottajat, pyyntoihin ja kysymyksiin vastaamisvel-
vollisuus ja seuraukset vastaamatta jattamisesta. Taman lisaksi tulee ilmoittaa rekisteroidyn

oikeuksista saada hanesta keratyt henkilotiedot ja oikaista ne.

Henkilotietojen kasittelyn kuvaaminen voi tapahtua tietosuojaselosteella. Selosteessa kuvatun
kasittelyn tulee oikeasti vastata tietosuoja-asetuksen asettamia edellytyksia, eika ainoastaan
aiemman rekisteriselosteen muokkaaminen riita. Tietosuojaseloste on helppoa toteuttaa link-

kina verkkopalvelun yhteydessa.®

Rekisterinpitajan keratessa tietoja joltain muulta kuin rekisteroidylta itseltaan voidaan in-
formointivelvollisuudesta poiketa, jos tietojen antaminen rekisteroidylle on mahdotonta tai
kohtuuttoman hankalaa. Tilanteissa joissa tiedot on keratty jostain muualta kuin rekiste-
roidylta, pitaa viranomaisen huomioida paatoksia tehdessaan tietojen ajantasaisuus. Tietojen
oikeellisuus tulee talloin varmistaa hallintolain 32 § mukaisella selvityspyynnolla ennen paa-
toksentekoa, jos paatos aiheuttaa rekisteroidylle merkittavia oikeudellisia vaikutuksia. Me-
nettelyyn liittyy myos hallintolain 34 § saannds, jonka mukaan asianosaisella on oikeus tulla
kuulluksi ennen asian ratkaisua.®® Jos henkilotietoja kerataan muualta kuin rekisteroidylta,

tulee rekisterinpitajan toimittaa myos keratyt henkilotietoryhmat. Tiedot tulee toimittaa

87 Tietosuoja. Rekister6idyn oikeudet. 2014.
8 Tietosuoja. Rekisterdidyn oikeudet. 2014.
8 Hanninen ym. 2017, 75.

% Voutilainen 2012, 308-309.



25

henkilotietojen ensimmaisen luovutuksen yhteydessa ja jos luovutusta ei tehda niin ilmotus

tapahtuu rekisteroitaessa. '

Tietosuoja-asetuksen mukaan rekisterinpitajan tulee toimittaa rekisteroidylta tietoja kerat-
taessa rekisterinpitajan ja mahdollisen edustajan yhteystiedot, tietosuojavastaavan yhteys-
tiedot, kasittelyn tarkoitukset ja oikeusperusteet. Taman lisaksi tulee kertoa rekisterinpitajan
eduista, jos kasittelyn lainmukaisuus perustuu rekisterinpitajan tai kolmannen osapuolen etu-
jen toteutumiseen. Rekisterinpitajan on ilmoitettava rekisteroidylle tieto vastaanottajaryh-
mista ja tietojen siirtamisesta kolmansiin maihin eli EU tai ETA -alueen ulkopuolelle. Jos tie-
toja aiotaan siirtaa kolmanteen maahan, tulee rekisterinpitajan vahvistaa kyseisen maan tie-

tosuojan hyvaksytty taso tai hyvaksyméaton taso. 2
6.2 Tiedonsaantioikeus

Henkilotietolain 26 § mukaan rekisteroidylla on tarkastusoikeus, jonka mukaan rekisteroidylla
on oikeus saada vapaasti ja kohtuullisin valiajoin veloituksetta tieto kasitellaanko hanesta
tietoja vai ei seka vahintaan tieto kasittelyn tarkoituksista, tietoryhmista ja tietojen vastaan-
ottajista. Kasitellyt tiedot tulee toimittaa rekisteroidylle ymmarrettavassa muodossa. Rekis-
teroidylle tulee toimittaa kaikkia tiedot alkuperasta lahtien ja informoida hanta automaatti-
sen kasittelyn logiikasta. Rekisteroidylla on oikeus saada virheelliset ja puutteelliset tiedot
oikaistuksi, poistetuksi tai suojatuksi, etenkin tilanteissa joissa ne eivat ole lainmukaisia.

Henkilotietoja vastaanottaville tahoille tulee ilmoittaa tietojen oikaisusta ja poistosta.

Henkilotietolain 29 § mukainen oikaisuoikeus kuuluu myos tietosuoja-asetukseen. Rekisterin-
pitajan tulee korjata, poistaa tai taydentaa viipymatta rekisteroidyn vaatimuksesta virheelli-
set tiedot. Rekisteroity voi myos itse toimittaa taydennettavia tietoja, jotta aiemmin puut-

teelliset tiedot voidaan korjata.®

Tietosuoja-asetuksessa rekisteroidyn oikeuksiin kuuluu saada tieto, etta kasitellaanko haneen
liittyvia henkilotietoja. Rekisterdidylla on oikeus paasta omiin henkilotietoihin seka tieto ka-
sittelyn tarkoituksista, keratyista henkiloryhmista, vastaanottajaryhmista, sailytysajasta tai
sen maarittamiskriteereista, automaattisesta paatoksenteosta, tietojen alkuperasta, jos tie-
toja ei ole keratty rekisteroidylta, oikeuksista pyytaa tietojen oikaisua tai poistamista ja va-
littaa valvontaviranomaiselle. Jos henkilotietoja siirretaan kolmanteen maahan, tulee rekiste-
roitya informoida kaytetyista suojatoimista. Tiedot tulee toimittaa yleisesti kaytetyssa sah-

koisessa muodossa, paitsi rekisteroidyn pyytaessa vaihtoehtoista toimitustapaa. Rekisterdidyn

%" Euroopan parlamentin ja neuvoston direktiivi 95/46/EY artikla 11.
92 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 13.
% Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 16.
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halutessa useampia kopioita tiedoista voidaan peria kohtuullinen hallinnollisiin kustannuksiin

perustuva maksu.%
6.3  Vastustamisoikeus

Tietosuojadirektiivissa rekisteroidylla on oikeus milloin tahansa vastustaa henkilotietojensa
kasittelya tilanteeseensa liittyvien tarkeiden ja perusteltujen syiden vuoksi. Kansallinen lain-
saadanto saattaa kuitenkin ylittaa tallaiset perustelut, mutta jos perustelut ovat muissa ta-
pauksissa patevia tulee rekisterinpitajan lopettaa henkilotietojen kasittely kyseisen henkilon
osalta. Rekisteroidylla on oikeus myos vastustaa korvauksetta henkilotietojensa kasittelya

suoramarkkinointitarkoituksissa.?’

Automaattiseen paatoksentekoon perustuvassa henkilotietojen kasittelyssa rekisteroidylla on
oikeus vastustaa tallaista kasittelya, jos siita aiheutuu oikeudellisia vaikutuksia, vaikutus koh-
distuu merkittavasti rekisteroityyn, kasittely on yksin omaan automaattiseen tietojenkasitte-
lyyn perustuvaa tai se on tarkoitettu rekisteroidyn henkilokohtaisten ominaisuuksien arvioin-

tiin.%

Tietosuoja-asetuksessa rekisteroidylla on aina oikeus vastustaa henkilotietojensa kasittelya
henkilokohtaiseen erityiseen tilanteeseen vedoten. Jos rekisterinpitaja ei kykene osoittamaan
perusteltua syyta tietojen kasittelemiselle, tulee kasittely lopettaa. Rekisterinpitajan perus-
teltu syy voi olla sellainen, joka syrjayttaa rekisteroidyn oikeudet tai se on tarpeellinen kayn-
nistettavalle oikeuskasittelylle. Rekisterdity voi ilman erityisempaa syyta vastustaa suora-
markkinointia, jonka jalkeen sita varten kerattyja tietoja ei saa enaa kasitella.®”

Asetuksessa rekisteroity voi vastustaa automaattiseen kasittelyyn joutumista, esimerkiksi pro-
filoinnin avulla tapahtuvien paatosten kohteeksi. Poikkeuksena sellaiset paatokset, jotka ovat
valttamattomia rekisteroidyn ja rekisterinpitajan sopimuksen taytantoonpanossa, paatos on
lainsaadannon hyvaksyma tai paatos on perusteltu rekisteroidyn nimenomaisella suostumuk-

sella.”®

6.4 Tietosuoja-asetuksen uudet oikeudet

Tietosuoja-asetuksen myota rekistergity saa oikeudet tietojen siirtamiseen ja kasittelyn ra-

joittamiseen. Henkilotietolain 29 § tiedon korjaamisoikeuden mukaisella tavalla rekisteroidyl-

% Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 15.
% Euroopan parlamentin ja neuvoston direktiivi 95/46/EY artikla 14.
% Euroopan parlamentin ja neuvoston direktiivi 95/46/EY artikla 15.
7 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 21.
%8 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 22.
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la on asetuksenkin voimaantullessa artiklassa 17 oikeus saada poistetuksi rekisterinpitajan
hanesta keraamat henkilotiedot ilman aiheetonta viivytysta ja rekisterinpitajalla on velvolli-
suus poistaa henkilotiedot ilman aiheetonta viivytysta. Taman edellytyksena on, etta keratty-
ja henkilotietoja ei enaa tarvita tarkoitukseen johon ne kerattiin tai sille ei ole enaa perustel-
tua syyta, rekisteroity peruuttaa suostumuksensa kasittelylle, joka on perustunut suostumuk-
seen, tietojen poistaminen perustuu rekisterinpitajan lakisaateisen velvoitteen noudattami-
seen tai tiedot on keratty tietoyhteiskunnan palveluiden tarjoamisen yhteydessa. Henkilotie-
tojen julkistamisen jalkeen ja rekisterinpitajan tietojen poistamisvelvollisuuden vuoksi, tulee
rekisterinpitajan kaytettavissa olevan teknologian ja toteuttamiskustannusten puitteissa to-
teutettava kohtuulliset toimenpiteet ilmoittaakseen henkilotietoja kasitteleville rekisterinpi-
tajille rekisterdidyn tietojen poistamispyynndsta.®® Tata niinsanottua oikeutta tulla unohde-
tuksi ei sovelleta esimerkiksi, jos kasittely on tarpeen oikeusvaateen laatimisessa, esittami-

sessa tai puolustamisessa. %

Oikeus kasittelyn rajoittamiseen patee seuraavissa tilanteissa, kun rekisteroity kiistaa henki-
lotietojen paikkaansapitavyyden, joka johtaa kasittelyn rajoittamiseen rekisterinpitajan selvi-
tystyon ajaksi. Henkilotietojen kasittely on lainvastaista ja rekisteroity ei halua tietojaan
poistettavan vaan vaatii niiden kayton rajoittamista. Rajoittaminen on mahdollista myads, jos
rekisterinpitajalla ei ole tarvetta enaa kyseisille henkilotiedoille aiemmin maaritellyn kasitte-
lyn tarkoituksen mukaan, mutta rekisteroity itse tarvitsee niita oikeusvaateen laatimiseen,
esittamiseen tai puolustamiseen. Rekisteroity voi vastustaa myos kasittelya odottaessaan to-
dennusta rekisterinpitajan oikeutetuista eduista henkilotietojen kasittelylle suhteessa rekiste-
roidyn perusteisiin. Kasittelyn ollessa rajoitettua saa kyseisia henkilotietoja kasitella sailyt-
tamista lukuun ottamatta, pelkastaan rekisteroidyn suostumuksella, oikeustoimien toteutta-
miseen, toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseen tai valtioval-
lan tarkeaan yleiseen etuun vedoten. Rekisterinpitajan tulee ilmoittaa rekisteroidylle kasitte-

lyn rajoituksen poistamisesta. "'

Rekisteroidylla on oikeus saada hanesta keratyt henkilotiedot rekisterinpitajalta jasennellyssa
ja yleisesti kaytetyssa koneellisessa muodossa. Kyseisten tietojen siirtaminen toiselle rekiste-
rinpitajalle on mahdollista, jos kasittely on perustunut suostumukseen tai automaattiseen

kasittelyyn. Siirtaminen rekisterinpitajalta toiselle tulee kuitenkin olla teknisesti mahdollista

ja siirto-oikeuden kayttaminen ei saa rajoittaa artiklan 17 mukaista tietojen poistamisoikeut-

% Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 17.
1% Hanninen ym. 2017, 62.
101 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 18.
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ta. Jarjestelmasta toiseen siirtamista ei sovelleta yleista etua koskevan tehtavan tai julkisen

vallan kdyttamiseen liittyvassa kasittelyssa. 192
7  Rekisterinpitajan velvollisuudet

Englanninkielinen termi rekisterinpitajalle on ”data controller”, joka kuvaa hyvin rekisterinpi-
tajan asemaa henkilotietojen kasittelya hallitsevana ja siita paattavana tahona. Kasittelyti-
lanteissa roolit maaraytyvat sen mukaan, mika taho maarittelee kasittelyn tarkoitukset ja
keinot. Otetaan esimerkkina tyonantajayritykselle palkanlaskenta palvelua tarjoava yritys,
joka tallaisissa tapauksissa kasittelee henkilokunnan tietoja taman palvelun tarjoamiseksi.
Talloin palvelua tarjoava yritys tekee kasittelya rekisterinpitajan lukuun. Toisenlainen ske-
naario voi olla, etta tyonantaja yritys tarjoaa tyosuhde-etuna jotain palvelua tyontekijoilleen
toiselta yritykselta, jolloin tietoja ei todennakaoisesti kasitella rekisterinpitajan ohjeistuksien
mukaan. Tyonantaja yrityksen tyontekijoiden henkilotietojen kasittelyn tarkoituksiin voi kuu-
lua tyosuhteen oikeuksien ja velvollisuuksien tayttaminen, kun taas tyosuhde-etua tarjoavalla
yrityksella esimerkiksi asiakashallinta ja suoramarkkinointi. Jalkimmaisessa tilanteessa voi-
daan tulkita palveluntarjoaja yrityksen olevan rekisterinpitaja kasitellessaan henkilotietoja
eri tarkoituksin verrattuna tyonantajayritykseen. Talloin tarkoitetaan tietojen luovutusta re-

kisterinpitajalta toiselle.'®

Henkilotietojen luovuttamisessa on kyse siita, etta rekisterinpitaja siirtaa rekisteroityjen tie-
toja kolmannelle osapuolelle kasiteltavaksi tai siten, etta vastaanottavasta osapuolesta tulee
rekisterinpitaja. Tietojen siirtyessa konsernin sisalla kyseessa on yleensa tietojen siirtaminen
kasiteltaviksi eli ulkoistamistilanne, luovuttaminen rekisterinpitajalta toiselle tai yhteinen
rekisteri. Toimenpide maaritellaan konserniyhtidoiden roolin mukaan tietojen kasittelyssa. Siir-
to on kyseessa, kun vastaanottava yhtio kasittelee tietoja siirtavien yhtioiden tarkoitusten
mukaisesti. Luovutuksessa vastaanottaja paattaa itse tehtavista kasittelytoimista ja yhteisre-
kisterissa kaikki konserniin kuuluvat yhtiot yhdessa. Luovutustilanteissa kaikki henkilotietojen
kasittelyssa rekisterinpitajaksi maaritellyt yritykset vastaavat tietosuoja-asetuksen noudatta-
misesta. Henkilotietojen luovuttamisen edellytyksena on, etta luovuttajalla ja vastaanottajal-

la on laillinen peruste henkilGtietojen kasittelyyn. %4

Tietosuoja-asetuksen 4. luvussa kasitellaan rekisterinpitajan velvollisuuksia. Tietosuojadirek-
tiivissa (95/46/EY) rekisterinpitajan velvollisuuksia kasiteltiin jaksoissa 8 ja 9. Osoitusvelvolli-
suuden mukaan rekisterinpitajan tulee osoittaa noudattavansa tietosuoja-asetusta. Rekiste-

rinpitaja voi osoittaa noudattavansa tietosuoja-asetuksen saannoksia toteuttamalla tarvitta-

192 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 20.
193 Hanninen ym. 2017, 24-25
%4 Hanninen ym. 2017, 93-95.
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vat toimenpiteet ottaen huomioon kasittelyn luonteen, laajuuden, tarkoitukset seka luonnol-
listen henkiloiden oikeuksiin ja vapauksiin kohdistuvat riskit. Asianmukaiset toimenpiteet tu-
lee toteuttaa myos, jotta kasittely koskisi ainoastaan sen tarkoituksen kannalta oleellisia hen-
kilotietoja. Tama velvollisuus koskee henkilotiedon maaraa, laajuutta, sailytysaikaa ja saata-

villa oloa. %

Rekisterinpitajan tai tarvittaessa rekisterinpitajan edustajan on yllapidettava selostetta vas-
tuullaan olevista kasittelytoimista. Selosteen tulee sisaltaa rekisterinpitajan, tietosuojavas-
taavan, edustajan ja mahdollisen yhteisrekisterinpitajan yhteystiedot, kasittelyn tarkoitukset,
kuvaus henkilotietoryhmista, vastaanottajat, tiedot siirtamisesta kolmansiin maihin, sailytys-
maaraajat ja kuvaus organisatorisista seka teknisista turvatoimista. Selosteen yllapito velvol-
lisuus ei koske yritysta tai jarjestoa, joka tyollistaa alle 250 tyontekijaa, paitsi jos kasittely
aiheuttaa riskin rekisterdidyn oikeuksille ja vapauksille, ei ole satunnaista tai kasittely kohdis-

tuu erityisiin tietoryhmiin seka rikostuomioita tai rikkomuksia koskeviin henkilotietoihin. 19

Turvallisuustason varmistamiseksi rekisterinpitajan tulee toteuttaa toimenpiteina tietojen
pseudonymisointi ja salaus, taata palveluiden ja kasittelyjarjestelmien luottamuksellisuus,
yllapitaa kykya palauttaa tiedot nopeasti saataville ja varmistaa tietoihin paasy fyysisen tai
teknisen vian sattuessa. Rekisterinpitajan pitaa myos kehittaa menettely, jolla saannollisesti
testataan, tutkitaan ja arvioidaan teknisten ja organisatoristen toimenpiteiden tehokkuus

varmistaakseen tietojenkasittelyn turvallisuus. 1%

Tietosuoja-asetuksen myota rekisterinpitajan tulee ilmoittaa tietoturvaloukkauksista valvon-
taviranomaiselle mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta. Ilmoi-
tus voidaan jattaa toimittamatta, jos loukkaus ei todennakoisesti synnyta rekisterdityjen oi-
keuksiin kohdistuvia riskeja. Ilmoituksen viivastyessa maaraajasta, tulee rekisterinpitajan il-
moittaa valvontaviranomaiselle perusteltu syy. Kasittelevan tahon tulee toimittaa selvitys
loukkauksista rekisterinpitajalle. Selvityksen sisaltoon kuuluu kuvaus loukkauksesta, rekiste-
roidyt ryhmat ja lukumaara, tehdyt toimenpiteet, joita rekisterinpitaja on ehdottanut tai to-
teuttanut loukkauksen johdosta ja toimenpiteet joilla haittavaikutuksia on pyritty vahenta-
maan. Rekisterinpitajan tulee dokumentoida kohtaamansa tietoturvaloukkaukset ja dokumen-
toinnin tulee sisaltaa toimenpiteet, jotka loukkauksen johdosta tehtiin ja minkalaisia vaiku-
tuksia loukkaus aiheutti. Dokumentoinnilla viranomainen voi tarkistaa, etta tietosuoja-

asetusta on noudatettu. %

195 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 24 & 25.
1% Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 30.
197 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 32.
198 Eyroopan parlamentin ja neuvoston asetus 2016/679 artikla 33.
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Rekisteroidyille tulee ilmoittaa tietoturvaloukkauksesta viipymatta, kun se aiheuttaa riskin
heidan oikeuksilleen ja vapauksilleen. Rekisteroidyille ilmoitetaan samat tiedot kuin valvon-
taviranomaiselle. Loukkauksista ei tarvitse ilmoittaa rekisteroidyille, jos rekisterinpitajan
toimenpiteet ovat estaneet rekisterdityjen tunnistamisen tiedoista. Ilmoitusvelvollisuutta ei
ole myoskaan, jos riski on todennakoisesti kertaluontoinen tai ilmoittaminen aiheuttaa koh-
tuutonta vaivaa. Valvontaviranomainen paattaa viime kadessa ilmoittamisesta rekisteroidyil-

le, jos ilmoitusta ei viela tehty.'®”

Henkilotietojen kasittelyyn liittyva korkea riski velvoittaa rekisterinpitajan tekemaan arvioin-
nin kasittelytoimien vaikutuksista. Mahdollinen tietosuojavastaava ohjaa rekisterinpitajaa
vaikutustenarvioinnin tekemisessa. Vaikutustenarvioinnin tekeminen on aiheellista varsinkin,
kun paatoksia tehdaan automaattisen kasittelyn perusteella ja paatoksella on oikeusvaikutuk-
kilotietoryhmiin kohdistuva kasittely ja rikkomuksiin liittyvat tiedot tarvitsevat usein vaiku-
tustenarviointia. Yleista yleisolle avointa aluetta jarjestelmallisesti valvovan on myos tehtava

vaikutusten arviointi. '

Yrityksen kuitenkin kasitellessa arkaluonteisia henkilotietoja tulee tietojen kasittelyyn kiin-
nitta erityista huomiota. Tallaisissa tilanteissa tietojenkasittelyyn liittyy tavallista korkeampi
riski, mutta korkea riski voi liittya myos henkilotietojen suuren maaran kasittelyssa vaikka
tiedot eivat olisikaan varsinaisesti arkaluonteisia. Rekisterinpitajan toiminnan tulee olla to-
della huolellista ja toimenpiteiden maara todennakoisesti suurempi, jos kasittelyyn liittyy
suuri maara henkilGtietoja tai ne ovat erittain arkaluonteisia.'"! Arkaluonteisten henkilGtieto-
jen kasittely on kielletty yleisesti henkilotietolain 11 § ja tietosuoja-asetuksessa 9 artiklan 1
kohdan mukaan, mutta poikkeukset on lueteltu 12 § ja 9 artiklan 2 kohdassa. Arkaluonteisiin
tietoihin eli erityisiin henkilotietoryhmiin kuuluvat tiedot joista ilmenee etninen alkupera,
poliittiset mielipiteet, vakaumus, ammattiliiton jasenyys, geneettisia tai biometrisia tietoja,

terveystiedot tai seksuaalinen suuntautuminen."?
8 Henkilotietojen kasittelijan velvollisuudet

Henkilotietojen kasittelijalle tulee lisaa vastuita tietosuoja-asetuksen myota, kun aiemmin
velvoitteet koostuivat lahinna tietoturvaan liittyvista edellytyksista ja sopimusvelvoitteista.
Henkilotietojen kasittelijan tulee huomioida tarkasti roolinsa rajat. Kasittelija tulkitaan rekis-

terinpitajaksi, jos se alkaa maaritella itsenaisesti tietojen kasittelyn tarkoituksia. Talloin ka-

19 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 34.
10 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 35.
" Hanninen ym. 2017, 26-27.

"2 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 9.
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sittelija yritysta alkavat sitoa kaikki rekisterinpitajille asetetut velvoitteet. Taman lisaksi yri-
tys on syyllistynyt tietojenkasittelysopimuksen rikkomiseen, koska tietosuoja-asetuksen mu-
kaan sopimuksessa tulee sopia kasittelijan suorittavan kasittelytoimia ainoastaa rekisterinpi-

tajan maarittelemin tarkoituksin ja keinoin. '3

Rekisterinpitajan ja henkilotietojen kasittelijan yhteistyon pohjana tulee toimia unionin oi-
keuden tai jasenvaltion lainsaadannon mukainen sopimus tai oikeudellinen asiakirja. Sopimus
sitoo kasittelijaa suhteessa rekisterinpitajaan ja siina vahvistetaan kasittelyn kohde, kesto,
luonne ja tarkotus, henkilotietojen tyyppi ja rekisteroidyt ryhmat, rekisterinpitajan velvolli-
suudet ja oikeudet.!“ Tietosuoja-asetus edellyttda tallaisen tietojenkasittelysopimuksen laa-
timista, kun kasittelija kasittelee henkilotietoja rekisterinpitajan puolesta tai lukuun. Kirjalli-
nen sopimus tietojenkasittelysta voidaan toteuttaa yksittaisella sopimuksella tai jo aiemmin
tehdyn sopimuksen liitteena.'" Tallaisella sopimuksella saadetaan siita, etta kasittelija kasit-
telee henkilotietoja rekisterinpitajan antamien dokumentoitujen ohjeiden mukaisesti, mika
koskee myos henkilotietojen siirtoa kolmansiin maihin tai kansainvaliselle jarjestolle, paitsi
jos kasittelijaan sovellettavassa unionin oikeudessa tai jasenvaltion lainsaadannossa vaaditaan
toisin. Kyseisessa tapauksessa kasittelija ilmoittaa rekisterinpitajalle oikeudellisesta vaati-
muksesta ennen kasittelytoimien aloittamista, paitsi jos tiedottaminen on kielletty kyseisessa

laissa yleiseen etuun vedoten. '

Sopimuksella varmistetaan, etta henkilotietojen kasittelyyn oikeutetut henkilot sitoutuvat
noudattamaan salassapitovelvollisuutta tai heita koskee lakisaateinen salassapitovelvollisuus.
Henkilotietojen kasittelijan tulee myos toteuttaa artiklan 32 mukaiset toimenpiteet tietojen
turvaamiseksi ja tayttaa ilmoitusvelvollisuus rekisterinpitajalle tietoturvaloukkauksesta.
Huomioon ottaen kasittelytoimien luonteen tulee kasittelijan auttaa rekisterinpitajaa asian-
mukaisin toimenpitein tayttamaan rekisterinpitajaa velvoittavat rekisteroidyn oikeuksiin liit-
tyvat pyynnot. Henkilotietojen kasittelijan tulee poistaa tiedot ja olemassa olevat jaljennok-
set ellei sailytysta lain mukaan vaadita tai palauttaa kasittely palvelun tarjoamisen paatyttya
kaikki henkilotiedot rekisterinpitajalle. Kasittelijan tulee antaa rekisterinpitajalle tarpeelliset
tiedot velvollisuuksien noudattamisen osoittamiseksi ja sallii rekisterinpitajan tai sen valtuut-

taman tahon suorittamaan tarkastuksia asiaan liittyen sekéa osallistuu tarkastuksiin.'”

Henkilotietojen kasittelija ei saa kayttaa alihankkijaa henkilotietojen kasittelyssa ilman rekis-

terinpitajan erityista tai kirjallista lupaa. Alihankkijoita sitovat yhtalailla tietosuoja-

3 Hanninen ym. 2017, 27.
4 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 28.
> Hanninen ym. 2017, 82.
16 Eyroopan parlamentin ja neuvoston asetus 2016/679 artikla 28.
"7 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 28.
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asetuksen mukaiset henkilotietojen kasittelijan velvollisuudet. Henkilotietojen kasittelija vas-
taa alihankkijoiden toimista, jolloin sille on hyodyllista siirtaa omia vastuitaan vastaavat eh-

dot alihankkijoille alihankintasopimuksissa.''®

Rekisterinpitajan lisaksi henkilotietojen kasittelijan tulee toimia pyynnosta yhteistyossa val-
vontaviranomaisen kanssa viranomaisen tehtavan suorittamiseksi. Taman lisaksi kasittelijan
tulee laatia seloste rekisterinpitajan lukuun suoritettavista kéasittelytoimista.'"® Selosteessa
tulee kertoa henkilotietojen kasittelijan, tietosuojavastaavan ja rekisterinpitajien yhteystie-
dot, kasittelytoimet, tietojen siirtaminen EU- ja ETA-alueen ulkopuolelle, suojatoimet siirto-
jen tapahtuessa ja yleinen kuvaus teknisista ja organisatorisista turvatoimista. Seka rekiste-
rinpitajan etta kasittelijan selosteiden on oltava kirjallisessa ja sahkoisessa muodossa. Ne on
toimitettava pyydettaessa valvontaviranomaiselle. Henkilotietojen kasittelijan selosteen te-
kematta jattamiseen liittyvat samat ehdot kuin rekisterinpitajan kasittelyselosteeseen, joka

kuvattuna rekisterinpitajan velvollisuuksia kasittelevassa luvussa. 20
9 Tietosuojavastaava

Tietosuoja-asetuksen 37 artiklan mukaan rekisterinpitajan ja henkilotietojen kasittelijan tu-
lee nimittaa tietosuojavastaava aina kun tietojenkasittelya suorittaa jokin muu elin kuin lain-
kayttotehtaviaan suorittava tuomioistuin, rekisterinpitajan tai kasittelijan ydintehtavat muo-
dostuvat kasittelytoimista tai laajamittaisesta erityisten henkilotietoryhmien kasittelysta.
Konsernin sisalla voidaan nimittaa yksi tietosuojavastaava edellyttaen, etta hanet voidaan
helposti tavoittaa jokaisesta toimipaikasta. Tietosuojavastaavan nimittamisessa tulee ottaa
huomioon valittavan henkilon ammattipatevyys, asiantuntemus tietosuojalainsaadannosta ja
kokemuksen tuoma valmius suoriutua tehtavasta. Tietosuojavastaava voidaan nimittaa yrityk-
sen sisalta tai ulkoinen tietosuojavastaava voi hoitaa tehtavaa palvelusopimuksen perusteel-
la."?" Yrityksessa voidaan nimittaa tietosuojavastaava, vaikka se ei olisi heidan toiminnassaan
valttamatonta tietosuoja-asetuksen mukaan. Vaikka tietosuojavastaava nimitettaisiin vapaa-
ehtoisesti, koskee nimittamista samat vaatimukset kuin pakon edessa tehdyssa nimitykses-

Sé.122

Rekisterinpitajan ja henkilotietojen kasittelijan tulee varmistaa, etta tietosuojavastaava osal-
listetaan asianmukaisesti ja ajoissa kaikkien henkilotietojen suojaa koskevien asioiden kasit-
telyyn. Tietosuojavastaavaa tulee myos tukea artiklan 39 mukaisten tehtavien suorittamisessa

mahdollistamalla tietosuojavastaavalle tarpeelliset resurssit tehtavien tayttamiseen, asian-

8 Hanninen ym. 2017, 27-28.

"9 Hanninen ym. 2017, 28.

120 Hanninen ym. 2017, 127.

21 Eyroopan parlamentin ja neuvoston asetus 2016/679 artikla 37.
122 Hanninen ym. 2017, 121.
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tuntemuksen yllapitoon seka paasyn henkilotietoihin ja kasittelytoimiin. Tietosuojavastaava
toimii siina maarin itsenaisesti, etta hanen ei tule ottaa vastaan ohjeita tehtaviensa hoitami-
sen yhteydessa ja rekisterinpitajan seka kasittelijan tulee varmistaa tama. Tietosuojavastaa-
vaa ei saa erottaa tai rangaista tehtaviensa hoitamisen johdosta. Tietosuojavastaavan rapor-
toi tehtaviinsa liittyvista asioista suoraa tyonantajansa ylimpaan johtoon. Rekisteroidyilla on
oikeus ottaa tietosuojavastaavaan kaikissa heidan henkilotietojensa kasittelyyn liittyvissa asi-
oissa ja tietosuojavastaavaa sitoo salassapitovelvollisuus unionin oikeuden tai jasenvaltion
lainsaadannon mukaisesti. Tietosuojavastaava voi myos suorittaa muita tehtavia, jotka eivat
kuitenkaan saa aiheuttaa eturistiriitoja tietosuojavastaavan tehtavien suorittamiseen liitty-
en.'? Nimitysta suunnitellessa kannattaa laatia selkeat saannot, mitka tehtavat yrityksessa
tai sen ulkopuolella saattavat olla eturistiriidassa tietosuojavastaavan tehtavan kanssa. Tieto-
suojavastaava ei ole vastuussa yrityksen tietosuoja-asetuksen velvollisuuksien noudattamises-
ta, vaan vastuu kuuluu aina rekisterinpitajalle ja kasittelijalle. Yrityksen johdon tulee varmis-

taa ja osoittaa, ettd yritys noudattaa tietosuoja-asetusta.'?*

Tietosuojavastaavan tehtaviin kuuluu antaa rekisterinpitajalle tai kasittelijalle seka henkilo-
tietoja kasitteleville tyontekijoille ohjeistusta asetuksen ja lainsaadannon mukaisista velvolli-
suuksista. Tietosuojavastaan tulee valvoa yrityksen asetuksen noudattamista, kouluttaa henki-
lostoa ja tehda yrityksen sisalla tarkastuksia tietosuojaan liittyen. Taman lisaksi han valvoo
tietosuojan vaikutustenarvioinnin toteutusta ja neuvoo sen tekemisessa. Tietosuojavastaava
toimii myos yhteistyo- ja yhteyshenkilona valvontaviranomaiseen. Tehtavien suorittaminen
vaatii kasittelytoimiin liittyvien riskien seka kasittelyn luonteen, laajuden asiayhteyden ja

tarkoitusten huomioimista. 2>

10 Kasittelyperusteet

Henkilotietojen kasittely on tietosuoja-asetuksen mukaan lainmukaista jos vahintaan yksi ase-
tuksessa mainituista lainmukaisen henkilotietojen kasittelyn perusteista tayttyy. Pienien ja
keskisuurien yrityksien toiminnassa yleisia kasittelyperusteita ovat suostumus, sopimus ja oi-
keutettu etu. Henkilotietojen kasittelyyn voi soveltua samanaikaisesti useampi lainmukaisen
kasittelyn edellytys.'?¢ Tietosuoja-asetuksen kasittelyperusteita vastaavat kasittelyn yleiset

edellytykset loytyvat paaosin myos henkilotietolain 8 §:sta.

123 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 38.
124 Hanninen ym. 2017, 123.

125 Eyroopan parlamentin ja neuvoston asetus 2016/679 artikla 39.
126 Hanninen ym. 2017, 29.
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Henkilotietolain 11 § mukaan arkaluonteisia tietoja ei paasaantoisesti saa kasitella ja poik-
keuksista on saadetty 12 §. Tietosuoja-asetuksen mukaisten poikkeussaannosten lisaksi henki-
lotietolaissa perusteina olivat muun muassa kasittely historiallista tai tieteellista tutkmusta
varten, vakaumukseen liittyvat tiedot rekisteroidyn suostumuksella ja ammattiliittoon kuulu-
misen selvittaminen rekisterinpitajan oikeuksiin vedoten. Tietosuoja-asetuksessa on saade-
taan erityisista perusteista, jotka tayttamalla yrityksella on mahdollisuus kasitella arkaluon-
teisia tietoja. Erityiset perusteet ovat nimenomainen rekisteroidyn antama suostumus, tyo-
lainsaadannollinen hyvaksynta seka oikeusvaateen laatiminen, esittaminen tai puolustaminen.
Tallaisten tietojen kasittelyn valttaminen on yritykselle suositeltavaa, jos se ei ole toiminnan
kannalta valttamatonta.'?” Arkaluonteisten tietojen k&sittelyn asiayhteys voi aiheuttaa huo-
mattavia riskeja yksilon perusoikeuksille ja vapauksille, jonka vuoksi tietojen suojelemisen

tulee olla tarkkaa.'2®
10.1 Suostumus

Suostumuksen pitaa olla vapaaehtoinen yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu,
jolla rekisteroity hyvaksyy henkilotietojensa kasittelyn. Rekisteroity antaa suostumuksen hen-
kilotietojen késittelyyn yhta tai useampaa erityista tarkoitusta varten.'?® Suostumukseen liit-
tyvat saannokset tietosuoja-asetuksessa eivat eroa juurikaan nykyisen saantelyn mukaisesta
suostumuksesta. Ennen tietosuoja-asetuksen soveltamista kerattyja suostumuksia ei tarvitse
uusia, jos annettu suostumus vastaa asetuksen kuvausta suostumuksen luonteesta. Rekisterin-
pitajan tulee pystya osoittamaan suostumuksen noudattavan tietosuoja-asetusta ja, etta re-

kisterdity on antanut suostumuksen henkilGtietojen kasittelyyn. '3

Rekisterdidyn antaessa suostumuksensa kirjallisessa muitakin asioita koskevassa ilmoituksessa,
tulee pyynto suostumukselle esittaa selvasti erillaan muista asioista. Pyynnon tulee olla hel-
posti ymmarrettavassa ja saatavilla olevassa muodossa selkealla kielella. Jos suostumuspyynto
ei noudata tietosuoja-asetusta se ei ole yksiloa sitova.'®' Suostumuksen peruuttamiseen on
oikeus milloin tahansa ja sen tulee olla yhta helppoa kuin sen antaminen. Peruuttamisella ei
ole vaikutuksia suostumuksen perusteella suoritetun kasittelyn lainmukaisuuteen ja rekiste-

roidylle tulee ilmoittaa tastd ennen suostumuksen antamista.'2

Suostumuksen vapaaehtoisuutta arvioitaessa tulee ottaa huomioon palvelujen tarjoamisen tai

sopimuksen taytantoonpanon ehdoksi asetetun suostumuksen tarve henkilotietojen kasitte-

127 Hanninen ym. 2017, 41.

128 Fyroopan parlamentin ja neuvoston asetus 2016/679 resitaali 51.
129 Hanninen ym. 2017, 30.

130 Hanninen ym. 2017, 35-36.

31 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 7.
132 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 7.
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lyyn. Taytantéonpanon kannalta tarpeettomia tietoja ei tule kasitelld. '*? Tietoinen tahdonil-
maisu vaatii sen, etta rekisteroity tietaa vahintaan henkilotietoja kasittelevan tahon ja mihin

tarkoitukseen tietoja kasitellaan seka kuinka pitkalle meneva kasittely on kyseessa. '3

Tietoyhteiskunnan palveluihin liittyvaan lapsen suostumukseen sovellettavat ehdot eritellaan
tietosuoja-asetuksen 8. artiklassa. Nimenomaista suostumusta sovellettaessa katsotaan, etta
kun kyseessa on tietoyhteiskunnan palvelujen tarjoaminen valittomasti lapselle niin kasittely
on lainmukaista lapsen ollessa vahintaan 16 -vuotias. Alle 16 -vuotiaan lapsen on saatava van-
hempainvastuunkantajaltaan suostumus tai valtuutus. Rekisterinpitdjan tulee toteuttaa koh-
tuulliset toimenpiteet varmistaakseen lapsen vanhempainvasatuunkantajan antama suostumus
tai valtuutus, ottaen huomioon kaytettavissa oleva teknologia. Jasenvaltiot voivat lainsaadan-

nossadn saataa asetuksen ikdrajaa alemmas, mutta minimi ikdraja on 13 vuotta.'®
10.2 Sopimus

Henkilotietojen kasittely voi olla lainmukaista sopimuksen taytantoonpanemiseksi, jossa rekis-
teroity on osapuolena tai sopimuksen tekemista edeltavien toimenpiteiden totetuttamiseksi
rekisterdidyn pyynnosta. ' Sopimuksen taytantoonpanoon liittyva henkilotietojen kasittely voi
sisaltaa esimerkiksi rekisteroidyn osoitteen kasittelyn, jotta tilatut tuotteet voidaan toimittaa
rekisteroidylle. Henkilotietojen kasittely sopimuksen tekemista edeltavien toimenpiteiden
toteuttamiseksi rekisteroidyn pyynnosta soveltuu tilanteeseen, jossa henkilo pyytaa yritysta
lahettamaan tarjouksen palvelustaan tai tuotteesta. Tietojen kasittely on asianmukaisesti

perusteltua esimerkiksi pyynt6a koskevien tietojen sailyttamiseksi tietyn ajan.'¥

WP29-tietosuojatyoryhman mukaan henkilotietojen kasittely sopimuksen taytantoon pane-
miseksi soveltuu myos tyosuhteeseen. Tyonantaja on rekisterinpitaja, joka kasittelee rekiste-
roidyn henkilotietoja tyosopimuksen taytantoon panemiseksi. Talla perusteella mahdolliste-
taan palkka- ja tilitietojen kasittely palkkojen maksamiseksi.'3® Tyontekijoiden henkil6tieto-
jen kasittely teknisen valvonnan toteuttamiseksi ei liity tyosopimukseen, mutta se kuuluu

tyonantajan muihin oikeuksiin ja velvoitteisiin, joten se ei perustu sopimukseen. '*

133 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 7.
134 Hanninen ym. 2017, 36.

135 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 8.
136 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 6.
137 Hanninen ym. 2017, 30.

138 Hanninen ym. 2017, 30.

139 17/EN/WP 249 2017, 12-21.
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10.3 Lakisaateinen velvoite

Henkilotietojen kasittely saattaa olla tarpeen rekisterinpitajan lakisaateisen velvoitteen nou-
dattamiseksi. Esimerkiksi osakeyhtioissa on osakeyhtiolain mukaan pidettava osakasluetteloa,
jolloin osakkaiden henkilotietojen kasittely on tarpeen lain asettaman velvoitteen perusteel-
la. Lakisaateinen velvoite patee myos tyoantajien velvollisuuteen ilmoittaa palkkatiedot sosi-

aaliturva- tai veroviranomaisille. '
10.4 Elintarkea etu

Lainmukainen kasittely on mahdollista, jos kasittely on tarpeen rekisterdidyn tai toisen luon-
nollisen henkilon elintarkeiden etujen suojaamiseksi. Elintarkean edun kasittelyperuste voi
soveltua esimerkiksi lentoyhtion tai matkayhtion kasitellessa matkustajatietoja vaaratilantei-
den tai epidemian hoitamiseksi.'#! Lahtokohtaisesti henkilotietoja tulee voida kasitella aino-
astaan toisen luonnollisen henkilon elintarkean edun perusteella, jos kasittelylla ei ole muuta

ilmeista kasittelyn oikeusperustetta. 4
10.5 Yleinen etu

Yleinen etu tai julkisen vallan kaytto patee tilanteissa, joissa henkilotietojen kasittely on tar-
peen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen
vallan kayttamiseksi.™ TATTI -tyoryhman mietinnossa todetaan, etta yleisen edun oikeuspe-
kohtia ilman huomiota. Kyseisen oikeusperusteen nojalla mahdollistettaisin henkilotietojen
kasittely viranomaisten suunnittelu- ja selvitystehtavissa ja tieteellisessa tutkimustarkoituk-
sessa. Yleista etua voidaan kayttaa julkisen sektorin suorittaman kasittelyn oikeusperustee-
na.'* Tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet patevat myos yleisen edun ja jul-

kisen vallan kayttoon liittyvaan kasittelyyn. ™
10.6 Oikeutettu etu

Oikeutetun edun perusteella kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseen. Oikeutettu etu on olemassa esimerkiksi tilanteessa,

jossa rekisterdidyn ja rekisterinpitajan valilla on merkityksellinen ja asianmukainen suhde. 4

40 Hanninen ym. 2017, 31.

1 Hanninen ym. 2017, 31.

42 Eyroopan parlamentin ja neuvoston asetus 2016/679 resitaali 46

43 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 6.

144 EU:n yleisen tietosuoja-asetuksen taytantoonpanoryhman (TATTI) mietint6é 2017, 50.
%5 Hanninen ym. 2017, 31.

46 Hanninen ym. 2017, 32.
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Asiakassuhde ja tyosuhde ovat hyvia esimerkkeja tilanteista, joissa yritykselle mahdolliste-
taan henkilotietojen kasittely oikeutetun edun perusteella. Asiakassuhde voi olla joko vastik-
keellista tai vastikkeetonta tuotteen tai palvelun tarjoamista. Asiakaan tietoja kasitellaan
yleensa yrityksessa tuotteiden toimittamiseksi, asiakasviestinnassa tai palvelujen kohdentami-
sessa.' Laki yksityisyyden suojasta tyoelaméassa (2004/759) saataa tyontekijoiden henkilotie-
tojen kasittelysta. Edella mainitun lain 3 § mukaan tyonantaja saa kasitella vain valittomasti
tyontekijan tyosuhteen kannalta tarpeellisia henkilotietoja, jotka liittyvat tyosuhteen osa-
puolten oikeuksien, velvollisuuksien, tyosuhde etuuksien tai tyotehtavien erityisluonteeseen.

Tarpeellisuusvaatimuksesta ei voida siis poiketa tyontekijan suostumuksellakaan.

Konsernin tai muiden taloudellisten yhteenliittymien asiakkaiden tai tyontekijoiden henkilo-
tietojen kasittely yhteenliittyman sisalla on erillinen kasittelyperuste henkilotietolain 8 §
kohdassa 6. Tietosuoja-asetuksen mukaan konserniin kuuluvalla yrityksella saattaa olla oikeu-
tettu etu siirtaa konsernin sisalla henkilotietoja hallinnollisista syista. Muutos henkilotietola-
kiin on siina, etta yrityksen tulee harkita milloin henkilotietojen suojaa vaativat rekisteroidyn
oikeudet syrjayttavat sisaisista hallinnollisista syista johtuvat oikeutetut edut. Konsernille
osoitettu oikeutettu etu ei vaikuta yleisperiaatteisiin, joita sovelletaan tietojen siirtamiseen

EU:n ulkopuolelle.'®

Yrityksen oikeutetusta edusta huolimatta henkilotietojen kasittelya ei sallita, jos henkilotie-
tojen suojaa edellyttavat rekisteroidyn edut syrjayttavat oikeutetut edut. Rekisterinpitaja on
vastuussa oikeutetun edun ja rekisterdidyn oikeuksien vertailemisesta.'* WP29 -
tietosuojatyoryhma on todennut, etta oikeutettua etua ei tule kayttaa kasittelyperusteena
sellaiseen tietojenkasittelyyn, johon ei voida soveltaa mitaan muista kasittelyperusteista.
Oikeutettuun etuun nojaaminen ei ole mahdollista jos tietoja kerataan sen perusteella useista
eri lahteistd ja eri kayttotarkoituksiin.' Rekisterdidyn oikeudet voivat syrjayttaa yrityksen
oikeutetun edun, kun henkilotietoja kasitellaan olosuhteissa, joissa rekisteroity ei voi kohtuu-

della odottaa jatkokasittelya. >

Yrityksen ollessa epavarma oikeutetusta edustaan henkilotietojen kasittelyssa, kannattaa sen
kuvata perustelut kasittelyperusteen tulkinnalle. Perustelu edistaa myos osoitusvelvollisuuden

tayttamista, vaikka viime kadessa kiistatilanteessa valvontaviranomainen tai tuomioistuin ar-

47 Hanninen ym. 2017, 33-34.
48 Hanninen ym. 2017, 34.

49 Hanninen ym. 2017, 33.

150 844/14/EN/WP 217 2014, 26.
31 Hanninen ym. 2017, 33.
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vioi kasittelyn lainmukaisuuden. Oikeutettu etu ei poista rekisterdidyn oikeutta vastustaa

henkilotietojen kasittelya. 1°2

Tietosuoja-asetuksessa mainitaan erikseen, etta henkilotietojen kasittely suoramarkkinointi
tarkoituksiin voidaan laskea oikeutetun edun piiriin.'>* Suoramarkkinointi on jatkossakin
mahdollista potentiaalisille asiakkaille, kunhan vastaanottajille kerrotaan mahdollisuudesta
kieltaytya suoramarkkinoinnista. Tama liittyy kasittelyn vastustamisoikeuteen myos profiloin-
nin osalta, kun se liittyy suoramarkkinointiin. Tietosuoja-asetuksessa ei tule sahkoisen suora-
markkinoinnin saantelyyn muutoksia, mutta siihen sovelletaan tietosuoja-asetuksen saannok-

sia. 14
11 Vaikutustenarvioinnin tekeminen

Tietosuojaa koskeva vaikutustenarviointi (data protection impact assessment) on prosessi,
jossa tarkastellaan suunniteltuja toimenpiteita, suojatoimia ja mekanismeja tietosuojan to-
teuttamiseksi. Toimenpiteiden tarkoituksena on lieventaa henkilotietojen kasittelyssa luon-
nollisten henkiloiden oikeuksiin kohdistuvia riskeja. Vaikutustenarvioinnilla kuvataan henkilo-
tietojen kasittelya ja arvioidaan kasittelyn tarpeellisuutta suhteessa riskeihin seka varmiste-
taan kasittelyn tietosuoja-asetuksen mukaisuus. Vaikutustenarviointi tukee myos osoittamis-

velvollisuuden kaytannon noudattamista.'>

Tietosuoja-asetuksen 35 artiklan mukaan valvontaviranomaisen tulee laatia ja julkaista luet-
telo kasittelytoimista, jotka vaativat vaikutustenarviointia tai painvastoin eivat vaadi. Nama
luettelot tulee toimittaa 68 artiklan mukaiselle perustettavalle tietosuojaneuvostolle. Rekis-
terinpitajien ja kasittelijoiden henkilotietojen kasittelyn kaytannesaantojen noudattamista
arvioidaan erityisesti vaikutustenarvioinnin yhteydessa. Rekisterinpitajan tulee tarvittaessa
tarkastella uudestaa tehtya arviointia, jos kasittelytoimien riski muuttuu.'® Unionin oikeuden
tai lainsaadannon ollessa henkilotietojen kasittelyn perusteena, ei ole tarpeellista tehda vai-
kutustenarviointia. Kyseisen kasittelyn oikeusperusteen hyvaksymisen yhteydessa on tehty
yleinen vaikutustenarviointi, mutta jasenvaltio voi katsoessaan tarpeelliseksi toteuttaa arvi-

oinnin ennen kasittelytoimien aloittamista. '’

Rekisterinpitajan tulee ennen kasittelyn aloittamista ennakkoon kuulla valvontaviranomaista,

jos vaikutustenarvioinnissa on todettu kasittelyn aiheuttavan korkean riskin ja rekisterinpitaja

152 Hanninen ym. 2017, 33.

153 Euroopan parlamentin ja neuvoston asetus 2016/679 resitaali 47.
134 Hanninen ym. 2017, 34-35.

155 Hanninen ym. 2017, 115.

1% Eyroopan parlamentin ja neuvoston asetus 2016/679, artikla 35.
57 Euroopan parlamentin ja neuvoston asetus 2016/679, artikla 35.
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ei ole pystynyt puuttumaan riskeihin. Valvontaviranomaisen katsoessa kasittelyn rikkovan tie-
teita, tulee viranomaisen kahdeksan viikon kuluessa kuulemispyynnosta antaa kirjalliset oh-
jeet rekisterinpitajalle tai tapauksesta riippuen henkilotietojen kasittelijalle. Maaraaikaa voi-
daan pidentaa kuuteen viikkoon, jos suunniteltu kasittely on monimutkaisempaa. Maaraajan
jatkamisesta tulee ilmoittaa asianosaisille kuukauden kuluessa kuulemispyynnon vastaanotta-

misesta. '8

Vaikutustenarviointi on tarpeellista etenkin automaattisen kasittelyn yhteydessa, jossa ihmis-
ten henkilokohtaisia ominaisuuksia arvioidaan ja se johtaa ihmisia koskeviin oikeusvaikutuksiin
tai muihin merkittaviin vaikutuksiin. Edella mainitut edellytykset tayttyvat luottopaatoksia
tehtaessa verkossa, henkilon taloudellisen profiloinnin perusteella tai yrityksen keratessa laa-
jamittaisesti sosiaalisen median profiileista henkilotietoja henkilorekistereihinsa. Myos esi-
neiden internetin (Internet of Things) sovellukset aiheuttavat mahdollisesti korkean riskin
henkiloiden oikeuksille ja sovelluksia tarjoavien yrityksien tulee talloin tehda vaikutustenarvi-
ointi."™ Vaikutustenarviointia vaaditaan myos kéasiteltaessa arkaluonteisia henkilotietoja laa-
jamittaisesti. Arkaluonteisina henkilotietoina voidaan tietosuoja-asetuksen maaritelmaa laa-

jemmin pitaa sahkoisen kommunikaation sisaltod, sijaintitietoja ja taloudellisia tietoja. s

Suomessa ei ole ollut kaytossa ennakkotarkastusmenettelya vaikutustenarvioinnin tekemises-
ta, mutta voidaan tulkita, etta sita ei tarvitse tehda ainakaan, jos kasittelyyn on saatu tieto-
suojalautakunnan lupa tai henkilotietojen kasittely on henkilotietolakia noudattaessa vaatinut
ilmoituksen tietosuojavaltuutetulle. Tama vaatii sen, etta ilmoitus on tehty asianmukaisesti,
eivatka riskit ja kaytetty teknologia ole muuttuneet. Jos aikaisemmin ilmoituksen tekemista
tietosuojavaltuutetulle ei ole velvoitettu ja henkilotietojen kasittelyyn arvioidaan tietosuoja-
asetuksen tarkoittama korkea riski, tulee kaynnissa olevista kasittelytoimista tehda vaikutus-
tenarviointi. Vaikutustenarviointi tulee tehda joka tapauksessa, jos henkilotietojen kasittely-
toimiin tulee muutoksia esimerkiksi tietojenkasittelyteknologiaan tai kasittelyn tarkoitus

muuttuu ja kasittelyyn arvioidaan korkea riski. ¢!

Vaikutustenarvioinnin tekematta jattaminen saattaa johtaa valvontaviranomaisen maaraa-
maan huomattavaan sakkoon. Jos vaikutustenarvioinnin tekemisesta ollaan epavarmoja, on

suositeltavaa tehda se joka tapauksessa tai ainakin dokumentoida syyt, joiden perusteella

158 Euroopan parlamentin ja neuvoston asetus 2016/679, artikla 36.
15 Hanninen ym. 2017, 115-116.

160 17/EN/WP 248 2017, 7-9.

61 Hanninen ym. 2017, 116-117.
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vaikutustenarviointi jatettiin tekematta. Epaselvissa tapauksissa vaikutustenarvioinnin teke-

minen auttaa rekisterinpitajaa noudattamaan tietosuojalainsaadantoa. 162

Vaikutustenarviointi tulisi tehda ennen henkilotietojen kasittelyn aloittamista, vaikka osa ka-
sittelytoimista olisi viela tuntemattomia. Sita voidaan pitaa jatkuvana prosessina, joka paivit-
tyy kasittelytoimiin tulevien muutosten yhteydessa ja silla varmistetaan tietosuojan seka yksi-
tyisyyden huomiointi. Vaikutustenarviointi edistaa myos sellaisten ratkaisujen luomista, jotka
edistavat asetuksen saadosten noudattamista. Voi olla tarpeellista kayda uudelleen lapi arvi-
oinnin vaiheita, kun kehitystoimenpiteita tehdaan ja tekniset seka organisatoriset toiminnot

saattavat vaikuttaa kasittelyn aiheuttamiin riskeihin. 3

Rekisterinpitaja on paavastuussa vaikutustenarvioinnin tekemisesta, mutta yrityksen tietosuo-
javastaava tukee rekisterinpitajaa vaikutustenarvioinnissa. Tietosuojavastaavan tulee myos
arvioida vaikutustenarvioinnin suorittamista ja toimintaa. Kasittelyn tapahtuessa taysin henki-
lotietojen kasittelijan toimesta, tulee kasittelijan avustaa rekisterinpitajaa vaikutustenarvi-

oinnin tekemisessa ja antaa tarpeellinen informaation se tekemiseen. %4
12 Tyypillista henkilotietojen kasittelya yrityksessa

Yrityksessa voidaan kasitella erilaisten ryhmien henkilotietoja kuten asiakkaiden, henkiloston
ja yhteistyokumppanien tietoja. Lainmukaisen henkilotietojen kasittelyn lahtokohtana on,
etta tyonantaja on perilla siita, mita henkilotietoja tyopaikalla kasitellaan ja lain mukaan
saadaan kasitella. Tyonantajan tulee tietaa nama asiat, jotta voidaan todeta huolellisuusvel-

voitteen tayttyneen. 6>

Tyonantajan tulee tyonhakijoiden ja tyontekijoiden henkilotietoja keratessaan varmistaa tie-
tojen tarpeellisuus ja ajantasaisuus. Tyosuhteen kannalta tarpeettomien tietojen keraaminen
on laissa kiellettya. Tyontekijan tiedot voidaan hankkia muiltakin tahoilta hanen suostumuk-
sellaan tai pyynnosta, mutta paasaantona on saada ne suoraa tyontekijalta itseltaan. Arka-
luonteisten tietojen keraamiselle annetaan laissa mahdollisuus tietyissa tapauksissa ja usein
niiden keraaminen on tyosuhteessa tarpeellista. Arkaluonteisiin tietoihin luetaan muun muas-

sa terveydentilaa ja ammattiliiton jasenyytta koskevat tiedot. 16

Yleisesti ottaen tyonantajan oikeus kasitella tyontekijan henkilotietoja perustuu osapuolten

valiseen palvelussuhteeseen eli myos virkasuhteeseen. Tyontekijoiden henkilotietoja kasitel-

62 Hanninen ym. 2017, 117.
163 17/EN/WP 248 2017, 13.
164 17/EN/WP 248 2017, 13.
165 Nyyssola 2014, 41.
166 Nyyssola 2014, 48.
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laan usein myos tyopaikan ulkopuolella esimerkiksi palkkakirjanpidon ulkoistamistilanteissa,
joka perustuu tyonantajan toimeksiantosopimukseen. Ulkoisella kasittelijalla ei ole itsenaista
oikeutta kasitella tietoja, vaan oikeus perustuu aina tyonantajan oikeuteen ja toimeksianto-
sopimukseen.'®” Vaikka yritys ulkoistaisi palkkakirjanpidon, niin tyénantajayrityksena kuin re-
kisterinpitajana, se on edelleen vastuussa henkilotietojen kasittelysta. Rekisterinpitaja yri-
tyksen tulee varmistaa henkilotietoja kasittelevan kolmannen osapuolen tayttavan tietosuoja-
asetuksen asettamat vaatimukset, joka toteutetaan yleensa toimeksiantosopimuksen yhtey-
dessa.

Tyontekijan arkaluonteisten henkilotietojen kasittelya maaritellaan laissa yksityisyyden suo-
jasta tyoelamassa (759/2004). Lain 2 luku kasittelee tyontekijan henkilotietojen kasittelyn
yleisia edellytyksia. Edella mainitun lain 5 § erityissaannos mahdollistaa tyonantajalle tyonte-
kijan terveydentilatietojen kasittelyn, tilanteissa joissa maaritellyt tiedot saadaan tyonteki-
jalta itseltaan tai hanen kirjallisen suostumuksensa turvin muualta. Edellamainitut ovat ter-
veydentilatietojen kasittelyn muodollisia edellytyksia. Taman lisaksi tietojen kasittelylle tu-
lee saadoksen mukaan olla erityinen aineelliseksi edellytykseksi luokiteltava syy, kuten sai-
rausajan palkka tai vastaavan etuuden suorittaminen, poissaolon perustellun syyn selvittami-
nen tai tyontekijan nimenomainen halu selvittaa tyokykynsa terveydentilatietojen perusteel-

la.

Tyontekijan luottotietojen saamiseen tyonantajalla on oikeus ainoastaan poikkeustapauksissa.
Luottotietojen hankkimisen edellytyksena on, etta henkilo palkataan erityista luottamusta
vaativaan tehtavaan. Henkiloluottotietojen keraaminen vaatii taman lisaksi yhden seuraavista
edellytyksista tayttyvaksi: paatantavalta merkittavista taloudellisista sitoumuksista, luottojen
myontaminen ja valvonta, lilke- ja ammattisalaisuudet, laajat tietojarjestelmien kayttooi-
keudet, merkittavan raha- tai omaisuusmassan kasittely, omaisuuden vartiointi tai valvoma-
ton tyoskentely yksityiskodissa. Tyonantaja voi pyytaa tyontekijalta rikosrekisteriotetta tyon
liittyessa alaikaisten kasvatukseen, opetukseen tai hoitoon. Lisaedellytyksena tyosuhteen tu-
lee kestaa vuoden aikana vahintaan kolme kuukautta. Rikosrekisteriote tulee tyonantajalle

vain nahtavaksi, eika sitd saa tallettaa tai kopioida omaan kayttoon. 68

Tyosopimuslaki (2001/55) maarittelee tyotodistusta koskevassa 6 luvun 7 §, etta tyosuhteen
paattyessa tyontekijalla on oikeus saada pyytaessaan tyonantajalta kirjallinen todistus tyo-
suhteen kestosta ja tyotehtavien laadusta. Tyontekijan pyynnosta todistuksessa tulee lisaksi
mainita tyosuhteen paattymisen syy seka arviointi tyontekijan suoriutumisesta tyotehtavis-

saan. Tyonantajalla on velvollisuus toimittaa tyotodistus tyontekijalle, jos sita pyydetaan 10
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vuoden kuluessa tyosuhteen paattymisesta. Arvioinnilla varustetun tyotodistuksen saamiseksi
tulee pyynto toimittaa 5 vuoden kuluessa tyosuhteen paattymisesta. Tyotodistus tyosuhteen
kestolla ja tyotehtavilla tulee toimittaa myos 10 vuoden jalkeen, jos siita ei aiheudu tyonan-
tajalle kohtuutonta haittaa. Samoin edellytyksin tyonantajalla on velvollisuus antaa uusi to-

distus kadonneen tai turmeltuneen tyostodistuksen tilalle.

Asiakkaiden kohdalla henkilotietojen keraaminen mahdollistaa yritykselle kuluttajien ostos-
kayttaytymisen analysoinnin, tuotteiden kohdennetun markkinoinnin ja kaupallistamisen. Tie-
toja keraamalla yritys voi saastaa markkinointikustannuksissaan ja kohdentaa markkinointia
oikeille kohderyhmille ja parantaa tarjoamiaan palveluita asiakaspreferenssien avulla. Yrityk-
sien teknisten mahdollisuuksien ja tietosuojasaantelyn kehittyminen johtaa tasapainotteluun
edistyksellisen datan hyodyntamisen ja lainsaadannon maarittamien reunaehtojen valilla. Da-
taa saa ja kannattaa hyodyntaa kuin ennen tietosuoja-asetusta, mutta yrityksen tulee ottaa

huomioon lainmukaisen kasittelyn vaatimukset.'®®
13 Lainvalmistelu tietosuoja-asetuksessa

Nyky-yhteiskunnassa haasteina tietosuojalle pidetaan teknologian nopeaa kehittymista ja glo-
balisaation myota henkilotietojen keraamisen, kayttavien tahojen, kayton ja siirtojen jatku-
vasti kasvavaa maaraa. Sosiaalisen median mahdollistamat uudet tavat jakaa tietoa ja jatku-
vasti kasvavien tietomaarien varastointi on tullut osaksi elamaa suurelle osalle Euroopan in-
ternetin kayttajista. Asiakkaiden tietojen keraaminen, ryhmittely ja analysointi on usein tar-

ked osa yritysten taloudellisen toiminnan yllapitamista. '’

Komissio antoi vuonna 2012 ehdotuksen uudesta tietosuoja-asetuksesta ja tietosuojadirektii-
vista. Ehdotuksessa huomioitiin aiemmassa tietosuojalainsaadannon kehysehdotuksessa esiin
tulleita ongelmia ja kehityskohteita.'”' Endotusta tietosuoja-asetukseksi tarkastellessa tulee
ottaa huomioon, etta se ei taysin vastaa lopullisessa muodossa olevaa tietosuoja-asetusta
(2016/679). Rakenne on muuttunut lainvalmisteluprosessin aikana ja luetellut artiklat ehdo-
tuksesta tassa kappaleessa eivat valttamatta vastaa tietosuoja-asetuksen vastaavia. Esimer-
kiksi ehdotuksessa valvontaviranomaisten tehtavia kasittelee 52 artikla ja tietosuoja-

asetuksessa se on muuttunut 57 artiklaksi. 72

Tietosuojadirektiivissa (95/46/EC) yksiloiden mahdollisuudet toteuttaa oikeuksiaan tietosuo-

jan saralla eivat ole olleet taysin yhtenaiset jasenvaltioiden valilla. Sama patee myos kansal-
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listen valvontaviranomaisten mahdollisuksiin taata johdonmukaisuutta ja tehokkuutta saan-
nosten soveltamisessa.'”® Tietosuoja-asetusta silmallapitaen komissio ilmoitti kehityskohteiksi
etenkin yksiloiden mahdollisuudet hallita henkilotietojensa kasittelya, lainsaadannon suomien
oikeuksien kayttamiseen, yleisen tietoturvan vahvistamisen ja henkilotietoja kasittelevien
tahojen vastuullisuuden parantamisen. Yksilon henkilotietojen hallinnassa haluttiin kehitysta
suostumuksen maarittelyyn, oikeuteen tulla unohdetuksi, rekisteroidyn paasyyn omiin tietoi-
hin ja niiden siirtamiseen seka rekisterinpitajan informaatiovelvollisuuteen. Suostumuksen
osalta haluttiin muutta sen maaritelmaa siten, etta sen on oltava vapaaehtoinen ja se on an-
nettava joko nimenomaisella tahdonilmaisulla tai selkealla myontavalla toimella asiaa kosket-
tavan yksilon toimesta. Oikeus tulla unohdetuksi tulee toteutua aina jos suostumus poistuu tai
jos henkilotietojen sailyttamiselle ei ole muita lain asettamia perusteita. Yksilon paasy tietoi-
hin ja niiden siirto toiseen jarjestelmaan tulee taata. Rekisterinpitajan informointivelvollisuus
parantaa rekisteroityjen ymmarrysta siita, miten heidan henkilotietojaan kasitellaan, etenkin

lapsia koskevassa kasittelytoiminnassa. '’

Rekisteroidyn oikeuksien kayttamisen kehittamisessa keskityttiin kansallisten tietosuojaviran-
omaisten itsenaisyyteen ja vallankayttoon seka hallinnollisten- ja oikeussuojakeinojen paran-
tamiseen. Tietosuojaviranomaisilla tulee olla tarvittavat resurssit hoitaa tehokkaasti valituk-
sia, tutkintatoimenpiteita ja mahdollisuudet sitoviin paatoksiin seka maaraysvalta antaa te-
hokkaita ja varoittavia sanktioita. Hallinnollisten- ja oikeussuojakeinojen kayttoa tulee vah-
vistaa tietosuoja lainsaadannon vaatimuksia rikottaessa. Tama tulee ilmeta etenkin siina, etta
patevat tahot voivat toimia oikeudessa yksilon puolesta. Tietoturvan vahvistamisella pyritaan
rohkaisemaan yksityisyytta vahvistavien teknologiaratkaisuiden, toiminnassa yksityisyytta tu-
kevien yleisasetusten ja yksityisyyden sertifiointijarjestelmien kayttoa. Taman lisaksi rekiste-
rinpitajilla on velvollisuus ilmoittaa tietovuodoista asianosaisille ilman aiheetonta viivytysta

ja tietosuojaviranomaisille 72 tunnin sisalla.'”

Ehdotuksessa tietosuoja-asetukseksi oikeuksia kasiteltiin kolmannessa kappaleessa jaoteltuna
viiteen osioon. Ensimmainen osio kasitteli lapinakyvyytta. Artiklaan 11 ehdotettiin rekisterin-
pitajan tietojen tarjoamisvelvollisuutta helposti saataville ja ymmarettavaan muotoon. Artik-
lan 12 sisalloksi ehdotettiin rekisterinpitajan velvollisuutta mahdollistaa rekisteroidyille hei-
dan oikeuksiensa kaytto ja niihin liittyviin pyyntoihin sovellettava asetuksen maarittelema

vastausaika. Artikla 13 kasittelee oikeuksia suhteessa tietojen vastaanottajiin eli myos yhteis-
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Toisessa osiossa kasiteltiin tietojen tarjoamista ja rekisteroidyn paasya tietoihin. Artikla 14
maarittelee tarkemmin rekisterinpitajan velvollisuuksia liittyen henkilotietojen kasittelya
koskevien tietojen tarjoamiseen rekisteroidylle, kuten sailytysajat ja valitusmahdollisuus tie-
tojensiirtoon kansainvalisesti. Valitusvelvollisuutta kasittelyyn voidaan kuitenkin rajoittaa jos
rekisterinpitajalla on lainmukainen velvoite toteuttaa kasittelya. Artikla 14 rakentuu tietosuo-
jadirektiivin (95/46/EC) artiklojen 10 ja 11 pohjalle. Artikla 15, joka on muodostettu aiem-
man tietosuojadirektiivin artiklan 12 a kohdan perusteella, tarjoaa rekisteroidylle oikeuden
paasta hanesta kerattyihin henkilotietoihin ja tuo muutoksia, kuten rekisterinpitajan velvolli-
suus ilmoittaa tietojen sailytysajat ja oikeudet tietojen oikaisuun, poistamiseen ja valituksen

tekemiseen.17¢

Kolmas osio tasmentaa oikaisuoikeutta ja tietojen poistamista. Artikla 16 maarittaa oikeuden
tietojen oikaisuun, joka pohjautuu aiemman tietosuojadirektiivin artiklan 12 b kohtaan. Ar-
tikla 17 mahdollistaa rekisteroidylle oikeuden tulla unohdetuksi ja poistaa hanesta kerattyja
tietoja. Rekisterinpitajalla on taman myota myos velvollisuus ilmoittaa muille henkilotietojen
kasittelyyn osallistuville tahoille tietojen poistamisesta, oikaisusta tai rajoittamisesta. Ar-
tiklaan 18 tulee uusi rekisteroidyn oikeus tietojen siirtamiseen jarjestelmasta toiseen. Tama
on mahdollista kasittelyn tapahtuessa sahkoisessa jarjestelmassa, jolloin rekisterinpitajan

tulee toimittaa tiedot yleisesti kdytetyssa sahkoisessa muodossa. '’

Osiossa nelja kasitellaan vastustusoikeutta ja profilointia. Artikla 19 mahdollistaa rekiste-
roidylle oikeuden vastustaa henkilotietojen kasittelya. Se perustuu tietosuojadirektiivin ar-
tiklaan 14. Muutoksina tulee rekisterinpitajan velvollisuus todistaa vastustusoikeuden toteu-
tuminen ja itse vastustamisen vaikutus suoramarkkinointiin. Artikla 20 kasittaa rekisteroidyn
oikeuden olla joutumatta automaattisen kasittelyn kohteeksi. Se rakentuu tietosuojadirektii-

vin 15 artiklan 1 kohdan pohjalle muutoksin ja lisattyjen turvatoimien myota.'”®

Osuudessa 5 kasitellaan rajoituksia. Artikla 21 tarkentaa Euroopan unionin ja sen jasenvaltioi-
den valtaa yllapitaa ja esitella rajoituksia 5 artiklassa esiin tuleviin henkilotietojen kasittelyn
periaatteisiin ja 11-20 artikloissa seka artiklassa 32 oleviin rekistedidyn oikeuksiin. Tama poh-

jautuu tietosuojadirektiivin artiklaan 13.17°

Henkilotietoja kasittelevien tahojen vastuullisuutta pyritaan vahvistamaan tietyissa tapauksis-
sa tietosuojavastaavan nimittamisvelvollisuudella, uudella sisaanrakennetun tietosuojan peri-

aatteella ja uudella velvollisuudella tehda tietosuojan vaikutustenarviointi riskialttiin henkilo-
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tietojen kasittelyn yhteydessa. Tietosuojavastaavan nimittamisvelvollisuus koskee yli 250
henkilotietoja. Sisaanrakennettu tietosuoja viittaa siihen, etta tietosuoja otetaan huomioon

kaikessa litketoiminta koskevassa suunnittelussa. 18

Ehdotuksen kappaleessa 4 kasitellaan rekisterinpitajan ja kasittelijoiden vastuuta. Osuudessa
yksi kasitellaan artikloja 22-29. Artiklassa 22 otetaan kantaa rekisterinpitajan osoitusvelvolli-
suuteen asetuksen noudattamisessa yrityksen sisaisten ohjeistusten ja toimintojen kautta.
Artikla 23 kasittelee sisaanrakennettua tietosuojaa kaikessa toiminnassa. Artiklassa 24 tar-
kennetaan yhteisrekisterinpitajien velvollisuuksia suhteessa rekisteroityyn. Artikla 25 asettaa
vaatimuksia tietyissa tapauksissa Euroopan ulkopuolella toimiviin rekisterinpitajille, kun ase-
tusta voidaan soveltaa heidan toteuttamaanssa henkilotietojen kasittelyyn. Artiklassa 26 kay-
daan lapi kasittelijan asemaa ja velvollisuuksia, perustuen tietosuojadirektiivin 17 artiklan 2
kohtaan. Muutoksia tulee esimerkiksi siihen, etta milloin henkilotietoja kasitteleva taho maa-
ritellaan yhteisrekisterinpitajaksi. Artiklassa 27 maaritellaan rekisterinpitajan ja henkilotieto-
jen kasittelijan suhdetta, pohjautuen tietosuojadirektiivin artiklaan 16. Artikla 28 tuo rekiste-
rinpitajille ja kasittelijoille velvollisuuden yllapitaa dokumentaatiota kasittelytoimistaan, sen
sijaan etta niista tehtaisiin yleinen ilmoitus valvontaviranomaisille, kuten tietosuojadirektiivin
18 artiklan 1 kohdassa ja 19 artiklassa on aiemmin maaritelty. 29 artikla tarkentaa yhteistoi-

mintaa valvontaviranomaisten ja rekisterinpitajan seka kasittelijoiden valilla. '

Neljannen kappaleen osiossa 2 kasitellaan tietoturvaa. Artikla 30 velvoittaa rekisterinpitajan
ja kasittelijan tekemaan tarvittavat toimet turvatakseen henkilotietojen kasittelyn, kohden-
taen velvollisuuden noudattamisen rekisterinpitajan varmistettavaksi tietosuojadirektiivin 17
artiklan 1 kohtaa taten muuttaen. Artikla 31 ja 32 velvoittaa ilmoittamaan tietosuojalouk-
kauksista, perustuen sahkoisen viestinnan tietosuojadirektiivin (2002/58/EC) 4 artiklan 3 koh-

taan.

Neljannen kappaleen osio 3 kasittelee vaikutustenarvioinnin tekemista ja tahan liittyvaan ka-
sittelyyn vaadittavaa ennakkolupaa. Artikla 33 tuo rekisterinpitajille ja kasittelijoille velvoit-
teen tehda vaikutustenarviointi riskialttiille kasittelytoimille. Artikla 34 kasittelee tapauksia,
jossa vaaditaan ennakkolupaa valvontaviranomaisilta henkilotietojen kasittelylle, perustuen

tietosuojadirektiivin artiklaan 20.

Osiossa 4 maaritellaan vaatimus nimittaa tietosuojavastaava. Artiklaan 35 tulee uusi velvoite

tietosuojavastaavan nimittamiselle julkisella sektorilla ja yksityisella sektorilla, jos kyseessa
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on suuri yritys, jonka ydintoimintaan kuuluvaan henkilotietojen kasittelyyn liittyy saannollista
ja systemaattista valvontaa. Tama perustuu tietosuojadirektiivin 18 artiklan 2 kohtaan, jossa
mahdollistettiin jasenvaltioille soveltaa tata velvoitetta yleisen ilmoitusvelvollisuuden sijaan.

Artikloissa 36 ja 37 maaritellaan tietosuojavastaavan roolia ja ydintehtavia. '8

Osuudessa 5 kasitellaan kaytannesaantoja ja sertifiointia. Artikla 38 kasittelee kaytannesaan-
toja, jotka rakentuvat tietosuojadirektiivin 27 artiklan 1 kohdassa olleelle periaatteelle, jossa
tarkennetaan saantoja, menettelyita ja valtuuksia komissiolle paattaa kaytannesaantojen pa-
tevyydesta. Artikla 39 tuo mahdollisuuden asettaa saataville sertifiointijarjestelmia ja muita

vastaavia merkint6ja toimijoille tietosuojaan liittyen. 83

Tietosuojadirektiivin ongelmana pidetaan sita, etta kaikissa jasenvaltioissa oli erilainen tieto-
suojalainsaadanto ja vaatimukset. Oikeudellinen ymparisto unionin sisalla oli pirstaloitunut ja
se aiheutti oikeudellista epavarmuutta seka eroja tietosuojan tasossa eri jasenmaiden kansa-
laisten valilla.'® Ongelmien tiedostamisen johdosta uudistuksessa haluttiin tehda Euroopan
unionista yhtenaismarkkina ainakin tietosuojan osalta ja silla tavoin helpottaa yritysten liike-
toiminnan levittaytymista unionin sisalla. Kaikissa unionin jasenvaltioissa otetaan kayttoon
suoraan sovellettava tietosuoja-asetus. Asetuksen avulla yksinkertaistetaan saantelya vahen-
tamalla byrokratiaa ja poistamalla muodollisuuksia, kuten yleiset ilmoitusvaatimukset. Talla
saastetaan hallinnollisten rasitteiden osalta 130 miljoonaa euroa vuodessa. Erityisesti otetaan
huomioon mikro-, pien- ja keskisuurten yritysten tarpeet, ottaen huomioon niiden merkityk-

sen Euroopan talousympariston kilpailukyvyn kannalta. '8

Tietosuojaviranomaisten itsenaisyytta ja toiminta valtuuksia kansallisen tietosuojan saralla
haluttiin parantaa, jotta ne kykenevat tekemaan tutkintaa, sitovia paatoksia ja maarata te-
hokkaita seka varoittavia seuraamuksia. Samalla jasenvaltioilta edellytetaan mahdollistamaan
tietosuojaviranomaisille tarpeelliset resurssit tehtaviensa suorittamiseen. Tietosuojalle EU:ssa
perustetaan yhden luukun jarjestelma eli rekisterinpitajien tarvitsee olla yhteydessa ainoas-
taan yhteen tietosuojaviranomaiseen unionin sisalla eli siina jasenvaltiossa, jossa yrityksen
paatoimipaikka sijaitsee. Tietosuojaviranomaisille luodaan ymparisto, jossa ne voivat toimia
yhteistyossa nopeasti ja tehokkaasti, mukaan lukien tietosuojaviranomaisten velvollisuus suo-
rittaa tutkimuksia ja tarkastuksia toisen jasenvaltion viranomaisen pyynnosta ja tunnustaa
yhteisymmarryksessa toistensa paatokset. Tietosuojaviranomaisille mahdollistetaan johdon-
mukaisuusmekanismi unionin tasolla, jotta voidaan varmistaa Euroopassa laajalla alalla vai-

kuttavien tietosuojaviranomaispaatosten kohtaaminen muiden asianosaisten tietosuojaviran-
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omaisten kannan kanssa ja niiden lainmukaisuus EU-oikeudessa. Artiklan 29 tietosuojatyoryh-
ma nostetaan itsenaiseksi Euroopan tietosuoja lautakunnaksi parantaen sen panosta tietosuo-
jalainsaadannon yhtenaisessa soveltamisessa ja luomalla vahvan perustan tietosuojaviran-

omaisten yhteistyolle. 8

Tietosuoja-asetus ehdotuksessa viranomaisten itsenaisyytta kasiteltiin kappaleessa 6 artiklo-
jen 46-54 osalta. Osuudessa 1 artiklan 46 mukaan jasenvaltioiden tulee nimittaa valvontavi-
ranomaiset, perustuen tietosuojadirektiivin 28 artiklan 1 kohtaan ja kasvattaa valvontaviran-
omaisten yhteistyota unionin sisalla seka komission kanssa. Artiklat 47 ja 48 tarkentavat val-
vontaviranomaisten itsenaisyytta mahdollistaen oikeuskaytannon soveltamisen Euroopan unio-
nin tuomioistuimessa. Artiklassa 49 maaritellaan saannot valvontaviranomaisen nimittamiseen
liittyen. Artiklassa 50 maarataan salassapitovelvollisuudesta valvontaviranomaisessa tyosken-

televille, joka perustuu tietosuojadirektiivin 28 artiklan 7 kohtaan. ¥’

Osuudessa 2 maaritellaan valvontaviranomaisten velvollisuuksia ja valtuuksia. Artiklalla 51
maaritellaan valvontaviranomaista ja sen vastuuta yrityksista, jotka toimivat hanen edusta-
massaan jasenvaltiossa. Jasenvaltioissa tulee varmistaa yhdenmukainen tietosuoja-asetuksen
soveltaminen. Oikeusistuimet ovat vapautettuja valvontaviranomaisen valvonnasta, mutta
eivat tietosuojaa koskevan lainsaadannon noudattamisesta. Artikla 52 saataa tietosuojaviran-
omaisten tehtavista, kuten tutkinnan toteuttaminen ja valitusten kasittely seka tietoisuuden
lisaaminen riskeista, saannoista, suojatoimista ja oikeuksista liittyen tietosuojaan. Artikla 53
tarjoaa valvontaviranomaisille uusia valtuuksia, kuten valta antaa hallinnollisia rangaistuksia
sakkojen muodossa. Artikla 54 velvoittaa valvontaviranomaiset laatimaan vuosikertomuksia,

jotka perustuvat tietosuojadirektiivin 28 artiklan 5 kohtaan. '8

Tarkeaksi asiaksi muodostui myos se, etta yksilon oikeuksien tulee patea tietosuojan osalta
myos tietojen siirtyessa esimerkiksi palveluntarjoajille EU:n ulkopuolelle. Tietosuoja-
asetuksen vaatimusten tulee patea siis siita huolimatta missa unionin kansalaisen henkilotie-
toja kasitellaan.'® Uudistuksen tarkoituksena on rakentaa moderni, vahva, johdonmukainen
ja kattava runko tietosuojalle Euroopan unionissa. Yksiloiden tietosuojan perusoikeuksia vah-
vistetaan, mutta muita oikeuksia kuten sananvapautta, lapsen oikeutta, oikeutta harjoittaa
lilketoimintaa, oikeutta reiluun oikeudenkayntiin ja salassapitovelvollisuutta jasenvaltioiden

kansallisessa lainsaadannossa kunnioitetaan edelleen. Uudistuksessa pyritaan vahvistamaan
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yksiloiden tietosuojaan liittyvia oikeuksia ja luottamusta digitaaliseen ymparistoon. Yrityksille

ja julkiselle sektorille hyotyna on oikeudellisen ympériston yksinkertaistaminen.'®
14 Johtopaatokset

Suomessa henkilotietolaki on sisaltanyt osan tietosuoja-asetuksessa maaritellyista rekisterin-
pitajan velvollisuuksista, kuten huolellisuusvelvollisuuden seka kayttotarkoitussidonnaisuuden
henkilotietojen kasittelyssa ja ilmoitusvelvollisuuden valvontaviranomaiselle automaattista
henkilotietojen kasittelya silmalla pitaen. Uutena rekisterinpitajan velvollisuutena tietosuoja-
asetuksessa henkilotietolakiin verrattuna on tietoturvarikkomusten ilmoitusvelvollisuus val-

vontaviranomaisille ja rikkomuksen vaikutuksen alaisille rekisteroidyille.

Tietosuoja-asetuksen myota rangaistusjarjestelmaan tulee uusia sanktioita, kuten sakkoran-
gaistus koskien rekisterinpitajia ja henkilotietojen kasittelijoita. Sakkorangaistukseen paady-
taan jos edellamainitut eivat noudata tietosuoja-asetuksen maarayksia tai esimerkiksi laimin-
lyovat ilmoitusvelvollisuutta ja sille asetettuja maaraaikoja. Uuden osoitusvelvollisuuden
myota rekisterinpitajan tulee pystya todistamaan noudattavansa tietosuoja-asetusta ja huo-

mioivansa henkilotietojen suojan kaikessa toiminnassaan.

Rekisteroityjen oikeuksia on myos kasitelty jo henkilotietolaissa, joista enemman opinnayte-
tyon kappaleessa 6. Oikeuksiin tuli tarkennuksia tietosuoja-asetuksen myota ja uusina oikeuk-
sina voidaan pitaa rekisterinpitajan henkilotietojen kasittelyn lapinakyvyytta, oikeutta kasit-
telyn rajoittamiseen ja oikeutta siirtaa tietojaan toisen rekisterinpitajan jarjestelmiin, jos se

on teknisesti toteutettavissa.

Tietosuoja-asetuksen vaikutus ulottuu seka julkisen etta yksityisen sektorin toimijoihin. Vai-
kutukset kuitenkin saattavat erota riippuen yrityksesta ja kasittelytoiminnan luonteesta.
Kaikkien henkilotietoja kasittelevien tahojen tule ottaa jatkossa huomioon toiminnassaan uu-
velvollisuuksia. Tietosuojavastaavan nimittamista kasitellaan opinnaytetyon kappaleessa 9,
jossa kaydaan tarkemmin lapi perusteita nimittamiselle. Paaosin nimitysvelvollisuus koskee
julkista sektoria tai vaihtoehtoisesti sellaista toimijaa, jonka ydintoimintoihin kuuluu laaja-
mittaista henkilotietojen kasittelya. Jokaisessa yrityksessa tulee jonkun vastata tietosuojan

toteutumisesta, vaikka varsinaista tietosuojavastaavaa ei nimitettaisikaan.

190 COM(2012) 9 final, 12.
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