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Maksutavat ovat muuttuneet aineellisesta rahankaytdsta aineettomaksi. Nykyajan maksuta-
voista maksukortti on yksi suosituimmista. Maksukortin kayttéon sisaltyy kuitenkin erilaisia
riskeja. Opinnaytetyon aiheena on maksukorttien riskit. Tarkoituksena on selvittédd, mitka
ovat yleisimmat maksukortteihin liittyvat riskit Suomessa. Alatutkimusaiheena on, miten
maksukorttien riskeiltd voi suojautua. Opinnaytety6 toteutettiin vuoden 2018 tammikuun ja
huhtikuun valisena aikana kayttden apuna paaosin internetista |6ytyvaa aineistoa. Tavoite
oli selvittda yleisimmat maksukorttien riskit ja niitd varten olevat suojautumiskeinot. Lisaksi
tavoitteena oli antaa kehitysehdotuksia maksukorttien turvallisuuden parantamiseksi.

Teoriaosassa kaydaan lapi ensin maksutapojen kehittymista ja korttimaksamista yleisella
tasolla. Maksutapojen muutoksissa kdydaan lapi esimerkiksi maksuvalineiden evoluutiota.
Maksukorteilla tehtavia vaarinkaytoksia esitellaan luvussa 3 muun muassa skimmaukseen
perehtymalla. Empiriaosassa esitellaan tutkimusaineisto, joka perustuu julkiseen materiaa-
liin.

Opinndytety6 osoittaa, ettd maksukorttien riskeja ei tule aliarvioida. Riskeja on olemassa ja
toiset niista ovat yleisempia kuin toiset. Kuitenkin huolellisella kortin kayto6lla ja erilaisia tur-
vallisuusohjeita noudattamalla riskien toteutumista voi minimoida. Opinnaytetyo kay lapi ylei-
simmat riskit ja niiltd suojautumiseksi vaadittavat toimet. Lisaksi kaydaan lapi erilaisia vas-
tuita liittyen riskien realisoitumiseen. Riskien lapikdyminen ja turvallisuusohjeiden koostami-
nen auttavat ymmartamaan, kuinka tarkeda on kayttdd maksukorttia turvallisesti, ja mahdol-
listaa riskeilta valttymisen maksukorttia kayttaessa.
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1 Johdanto

Maksutavat ovat kehittyneet ajan myota huomattavan paljon. Menneisyyden kolikko- ja se-
teliajoista on pikkuhiljaa siirrytty moderniin aineettomaan rahaan. Raha vaihtaa omista-
jaansa digitaalisessa muodossa millisekunneissa. Yksi suosituimmista maksuvalineista ny-

kyaan on maksukortti.

Yh& useammat ostokset eri kaupoissa maksetaan erilaisilla maksukorteilla. Korttien kayton
lisdéntyessa kasvaa myds kortteihin kohdistuva rikollisuus ja riskien realisoituminen. Rikol-
lisilla on monia keinoja, joiden tavoitteena on aina saada haltuun Kkortilla olevat tiedot. Tie-

tojen avulla paastaan kasiksi kortinhaltijan pankkitililla oleviin rahoihin. (Poliisi 2018.)

"Maksukortit ovat teknisesti ajateltuna datan- eli tiedonsiirtovalineitd. Maksukorteiksi lue-
taan esimerkiksi luottokortit, maksuaikakortit, pankkikortit, kateisautomaattikortit ja debit-
kortit. Niiden kayttdé maksuvalineené perustuu siihen, etta jokaisessa kortissa on sen yksi-
I6lliseksi tekeva numerosarja. Kortilla tehdyt ostokset tai kdteisnostot veloittavat korttiin lii-
tettya pankki- tai luottotilia. Useimmissa maksukorteissa on ainakin kaksi rinnakkain olevaa
teknista sovellusta, jotka valittavat maksutapahtumaan tarvittavaa kortin yksil6ivaa datasi-
saltba: kortin takapuolella oleva magneettijuova, kortin etupuolella oleva mikrosiru tai kortin

etupuolelle painettu kortin numero kohokirjoituksella.” (Poliisi 2018.)

"Siru on uudempaa tekniikkaa, magneettijuova taas vanhaa. Magneettijuovan suojaus ko-
piointia vastaan on olematon, sirua sen sijaan ei ole tiettavasti kukaan onnistunut kopioi-
maan. Teknologiaa hyvaksikayttava rikollisuus ja sen torjunta onkin usein kuin kilpajuoksua:
rikolliset yrittavat keksia teknologisia porsaanreikia ja maksuliikenneturvallisuutta yllapitavat
tahot yrittavat tukkia niitd. Uusien teknisten sovellusten turvallisuus testataan aina tahto-
mattakin viime kadessa rikollisten toimesta: 10ytavatko rikolliset naitd porsaanreikia tai tie-
toturva-aukkoja. Sirun osalta téllaisia ei ole viela 16ytynyt. Magneettijuova sen sijaan on

vanhana teknisené sovelluksena haavoittuva.” (Poliisi 2018.)

Eroavia turvallisuusominaisuuksia on kehitetty ja toimintatapoja vaarinkaytésten esta-
miseksi. Useille pankkien maksu- ja luottokorteille voi asettaa maarajauksen, jonka avulla
voi estaa kortin kayton Suomen ulkopuolella. Maarajaus tunnetaan nimella geo-blocking.
Pankkien asiakkaat voivat ilmoittaa kortin katoamisesta pankin sulkunumeroon. (Talous-
taito 2017.)



Tassa opinnaytetydssa tutkitaan maksukorttien riskeja ja turvallisuutta. Aihe on ajankohtai-
nen korttimaksujen yleistyessd enemman ja enemman. Korttimaksujen lisdantyessa katei-
sen maara maksuvalineena vahenee. On tarkeda tiedostaa korttimaksamiseen liittyvia ris-
keja, jotta voi myos kartoittaa suojautumismahdollisuuksia ja turvallisuutta. Mitd enemman
maksukortteja kaytetdan, sitd enemman niihin liittyviad riskeja ilmenee. Valitsimme aiheen,
koska halusimme selvittda nykyajan maksuliikenteen riskeja ja niiden yleisyytta korttimak-
samisessa. Meita kiinnosti tietaa, minkalainen kehitys maksutavoilla on ollut ja niiden vai-
kutus riskeihin. Paadyimme myds henkilékohtaisen kiinnostuksen pohjalta tekemé&an opin-
naytetyoté aiheesta. Varsinkin nuorina finanssialan opiskelijoina aihe on sopiva. Kasvu pie-
nesta vain kateista kayttavasta pojasta yha enemman maksukorttia ja mobiilisia rahansiir-
tosovelluksia kayttavaksi mieheksi on ollut suuri ja on tarkeda ymmartad muutoksen tuomat

hyvat ja huonot puolet seka mahdolliset riskit.

1.1 Opinnaytetyon tavoitteet ja rajaukset

Opinnaytetydn paatutkimuskysymyksena on, mitka ovat yleisimmaét maksukortteihin liittyvat

riskit. Alatutkimuskysymyksena on, miten maksukorttien riskeilté voidaan suojautua.

Tavoitteena on avata lukijalle maksukorttien riskeja Suomessa, kayda lapi kortinhaltijan ja
kortinmyoéntajan vastuita vaarinkayttotilanteessa, kasitella suojautumiskeinoja riskien valt-
tamiseksi seka antaa lopulta kehitysehdotuksia turvallisuuden lisdamiseksi. Teoriaosuus
kertoo oleellisia tietoja suomalaisten maksukayttaytymisesta liittyen korttimaksamiseen,
maksutapojen kehittymisestd Suomessa seka maksukorttien vaarinkayttoétavoista ja turval-
lisuusominaisuuksista. Tydssa annetaan kehitysehdotuksia maksukorttien riskien minimoi-
miseksi ja turvallisuuden kehittamiseksi. Tyon luettuaan lukija ymmartaa maksukortteihin

liittyvat yleisimmat riskit ja erilaisia toimintatapoja niiltd suojautumiseksi.

Opinnaytety® on rajattu koskemaan maantieteellisesti ainoastaan Suomea. Tarkoituksena
ei ole selvittdad globaalisti maksukorttien riskeja vaan ainoastaan Suomessa yleisimpia ris-

keja. Tydssa kaytetyt esimerkkitapaukset liittyvat Suomeen.

1.2 Tutkimusraportin rakenne

Opinnaytetydmme rakenne noudattaa Haaga-Helia ammattikorkeakoulun pitkéan raportin
rakennetta. Johdannossa on esitelty paatutkimuskysymys ja alatutkimuskysymys seka nii-
den taustat ja rajaukset. Johdantoa seuraa teoriaosuus luvuissa 2 ja 3. Teoriaosuuden jal-
keen tulee empiirinen osuus luvussa 4, jossa esitellaan tarkemmin myos kaytetty tutkimus-
menetelma. Opinndytetyon paattda luku 5, jossa kaydaan lapi I6ydettyja havaintoja ja teh-

daan omia johtopaatoksia aiheeseen liittyen.



Tassa opinnaytetyossa kaytettiin tutkimusmenetelmana laadullista tutkimusta hankkimalla
tietoa aineistosta ja tekemalld havaintoja sekd omia johtopaattksia asioista. Aineistoa ke-

rattiin padosin verkkosivuilta 16ytyvasta materiaalista tammi- ja huhtikuun 2018 vélisena ai-
kana.



2 Maksutapojen kehittyminen ja korttimaksaminen

Tassa luvussa kasitellaan maksutapojen kehitysté ja samalla sivutaan maksutapojen kehit-
tymisen lahihistoriaa. Ymmartamalla maksutapojen kehitystd, saadaan kuva maksukorttien
kayton laajuudesta ja suhteesta muihin kdytdsséa oleviin maksuvélineisiin. On tarke&a tie-
tad, kuinka suuri osa erilaisista maksuista on korttimaksuja tai kuinka kaytetty maksutapa
korttimaksaminen on. Maksukorttien suosio on yhteydesséa maksukortteihin liittyviin riskei-
hin ja rikollisuuteen. Mit& suositumpi maksutapa maksukortit ovat, sitd enemméan on myo6s
mahdollisuuksia joutua vaarinkaytosten uhriksi. Ymmartamalla laajempaa kokonaisuutta on

helpompi kasitella pelkastdan maksukortteihin liittyvia kysymyksia.

2.1 Maksutapojen historiaa

Maksutapana raha on kéénteentekeva keksintd, silla sen avulla voidaan mitata hyddykkei-
den arvoa. Kulta ja hopea olivat aikanaan rahan yleisimpia raaka-aineita. Kolmannen vuo-
situhannen valuuttaa on digitaalinen raha. Kolikot ja setelit tuskin koskaan katoavat, vaikka
niiden kayttd on vahenemassa. Ihminen on kuitenkin aina havitellut rikkauksia. Muun mu-
assa karja, riisi, suola, kaakao ja simpukat olivat pitkdan kaupankaynnin vaihtovalineena ja
toimivat niin sanottuna luonnonrahana. Historian himotuin luonnonvara on kuitenkin kulta.
Kullan takia on sodittu ja lahdetty uhkarohkeille ristiretkille. Kultakuume sai ihmiset ryntaa-

maan kullankaivuuseen henkenséa uhalla. (Yle 2014b.)

Kun kultaa alettiin kayttda valuuttana, alettiin tuotteiden arvo ilmoittaa tiettyind maarina kul-
taa. Muitakin metalleja alettiin kayttamaan maksuvalineina. Ensimmaiset kolikot lydtiin 600-
luvulla ennen ajanlaskun alkua Lyydian valtakunnassa, nykyisen Turkin alueella. Paperira-
haa kaytettiin ensimmaisen kerran Kiinassa 800-luvulla. Paperiraha oli metallirahaa kevy-
empi ja nain ollen hyddyllisempi. Euroopassa paperiraha tuli kayttoon vasta vuosisatojen
paastd. Paperiraha oli tietynlaista merkkirahaa, silla se edusti tiettyd kultamaaraa. (Yle
2014b.)

Rahan kehitys kulkee nyky&aé&n kohti aineettomuutta. En&aé ei ole tarpeen kuljettaa kateista
taskussa, silla digitaalinen raha on kolmannen vuosituhannen valuuttaa. Tileilla olevista ra-
hoista merkitaan digitaalinen koodi mikrosirulle, muovikortille tai tietokoneen muistiin. Tule-
vaisuuden ennusteen mukaan ostoksia voi tehdéd ilman maksukortteja. Maksaja voidaan

tunnistaa jopa sormenjaljesta tai silman varikalvosta. (Yle 2014b.)

Suomen lainsdddanndn mukaan yritys voi itse valita kayttamansd maksutavat, kunhan

niista ilmoitetaan yrityksen asiakkaille. Kéteisesta voi kieltaytya ja kayttda kaupankaynnissa



maksukorttia, laskua, mobiilimaksua tai vaikka digitaalisia bitcoineja. Suomalaiset ovat al-
kaneet hyddyntaméaéan elektronista maksamista nopeutuvassa tahdissa. Siihen luetaan
pankki- ja luottokortteihin perustuva maksaminen eri muodoissaan seka mobiilimaksami-

nen, jossa tavara tai palvelu veloitetaan osana matkapuhelinlaskua. (Profit 2015.)

Yritys saastyy vaihtorahan hankkimiselta seka kateisen sailyttamiselta ja sen kuljettami-
selta, kun elektroninen maksaminen on kaytossa. Kateistda hyddynnetéan silloin kun elekt-
ronisessa maksamisessa vaadittavat tietoliikenneyhteydet eivat toimi. Pelkastaan pankki-
automaattinostoja tehdaan vuosittain noin 15 miljardin euron edesta. Yleisesti kateisen
kayttd on vahenemassa korttimaksamisen kasvaessa. Vanhemmat ihmiset suosivat yha
kéteista, kun taas elektroninen maksaminen on erityisen suosittu maksutapa 20—34-vuoti-
aiden keskuudessa. (Profit 2015.)

2.2 Maksutapojen muutos

Maksutavat ovat suuressa muutoksessa tané paivana ja erityisesti tulevaisuudessa. Suo-
men Pankin tekeman trendiennusteen mukaan kateisen kayttd vahenee yllattavankin no-
pealla tahdilla. Aiemmin on oletettu, ettéd kateinen menettad asemansa 15 vuoden aikana,
mutta muutos voi tapahtua paljon nopeammalla aikataululla. Kontaktiton lahimaksaminen
on syrjayttanyt kateismaksujen maaraa etenkin pienissd maksuissa. Lahimaksun suurin etu
kateiseen verrattuna on nopeus, silla maksutapahtuma kestda vain muutaman sekunnin,

eiké lompakko tayty vaihtorahoista. (Kauppalehti 2016.)

Kateisen paaasialliset kayttdajat SP:n ja FA:n kuluttajakyselyissa
== Puoclet SP:n kuluttajakyselyn kateisen ja korttien sekakayttajista, %-osuus
== Suomen Pankin kuluttajakyselyn p&iasialliset kateiskayttajat, %-osuus
—— Tawvallisimmin kateiselld maksavien osuus FAn kuluttajakyselyssa, %-osuus
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Kaavio 1. Kateisen paéaasialliset kayttajat 2005 — 2017 (SP 2017, 4)



Kaaviosta 1 kay ilmi, ettd kateisen kayttd on tasaisesti laskenut vuodesta 2005 alkaen.
Vuonna 2005 paaasiallisia kateisen kayttajia on ollut 34 prosenttia. Vuonna 2017 paéaasial-
lisia kateisen kayttajia on ollut vain 12 prosenttia. Kaavio osoittaa sen, ettd Suomessa ollaan

menossa yha enemman kohti aineetonta maksamista. (SP 2017, 4.)

Suomen Pankin vuonna 2015 tehdyn kuluttajakyselyn perusteella enda 13 prosenttia kulut-
tajista pitaa kateista paaasiallisena maksutapana. Kuluttajista 15 prosenttia pitaa korttimak-
suja ja kateista yhta suosiollisina maksutapoina. Kateisen maaran vaheneminen nakyy
myds rahahuoltoon osallistuvien pankkikorttien maarassa. Vuonna 2005 kyseisia rahahuol-
toon osallistuvia pankkikonttoreita oli [ahes 1500, kun vuonna 2016 maara oli tippunut noin
850 konttoriin. Kateisen maaran vaheneminen nakyy lisdksi raha-automaattien maaran va-
henemisena. Vuonna 2015 raha-automaattien maéara vaheni 117 kappaleella. Paaosin au-
tomaattien sulkemiset johtuivat niiden kayton pienentymisesté. Raha-automaatteja suljettiin

vuonna 2015 enemman kuin muina vuosina yli vuosikymmeneen. (Kauppalehti 2016.)

Paivittaistavaraostosten tyypillisin maksutapa 2010
(%/vastaajista)
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Kaavio 2. Paivittaistavaraostosten tyypillisin maksutapa 2010 (%/vastaajista) (Kauppalehti
2016)

Kaaviosta 2 pystyy havaitsemaan paivittaistavaraostosten tyypillisimman maksutavan
vuonna 2010. Korttimaksu oli ylivoimaisesti suosituin maksutapa, silla 55 prosenttia
vastanneista maksoi paivittaistavaransa maksukortilla. Pelkka kateinen oli toiseksi suosituin
maksutapa 29 prosentin osuudella vastanneista. 16 prosenttia vastanneista kaytti yhta

paljon molempia maksutapoja eli kateista ja korttimaksamista. (Kauppalehti 2016.)



Paivittaistavaraostosten tyypillisin maksutapa 2016
(%/vastaajista)
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Kaavio 3. Paivittaistavaraostosten tyypillisin maksutapa 2016 (%/vastaajista) (Kauppalehti
2016)

Kaaviosta 3 pystyy havaitsemaan paivittéistavaraostosten tyypillisimman maksutavan
vuonna 2016. Korttimaksaminen oli tuolloinkin ylivoimaisesti suosituin maksuvéline 73
prosentin osuudella kaikista vastanneista. Verrattuna vuoteen 2010 korttimaksamisen
suosio oli kasvanut 18 prosenttiyksikkd&. Toiseksi suosituin maksutapa oli kayttaa kateista
ja korttia yhtad paljon, ja niiden osuus oli 14 prosenttia. Kateistd kaytti tyypillisimpana
maksutapana endd 13 prosenttia vastanneista. Verrattuna kaavioon 2 eli vuoteen 2010

kateisen suosio oli laskenut 16 prosenttiyksikkta. (Kauppalehti 2016.)

Kevaalld 2017 Finanssialan kyselytutkimuksen perusteella 82 prosenttia suomalaisista
maksaa ostoksensa tavallisimmin kayttaen jonkunlaista maksukorttia. Verrattuna vuoden
2015 tehtyyn kyselytutkimukseen maksukorteilla maksavien osuus on lisdantynyt selvasti.
Viela vuonna 2015 maksukorteilla maksavia oli 74 prosenttia. Kateisella maksavien osuus
on vahentynyt 7 prosenttiyksikolla. Kateisella tavallisimmin ostoksensa maksaa 18 prosent-
tia vastaajista. (FA 2017, 47.)



Kateis- ja korttimaksujen eurosummat Suomessa

—Kateismaksujen arvioitu vuosisumma, mrd. euroa
Korttimaksujen euromaarainen arvo ilman kaupan kortteja, mrd. euroa
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Kaavio 4. Kateis- ja korttimaksujen eurosummat Suomessa 1999 — 2016 (SP 2017, 3)

Ihmisten osuus, jotka eivét juurikaan koskaan nosta kateistd on lahes kaksinkertaistunut
vuodesta 2015. Yhdeksan prosenttia suomalaisista ilmoittaa, etteivat nosta kateista juuri
koskaan. Kevaalla 2015 kyseisten vastaajien osuus oli 5 prosenttia. (FA 2017, 51.) Kaavi-
osta 4 pystyy havainnoimaan euromaaraisen muutoksen korttimaksujen ja kateisen suosi-
ossa. Kateismaksujen maara on vahentynyt jyrkasti vuoden 1999 noin 32 miljardista eu-

rosta noin 15 miljardiin euroon vuonna 2016. (SP 2017, 3.)

2.3 Korttimaksaminen maksutapana

Maksukortti on nimitys erilaisille maksamiseen ja kateisen rahan nostamiseen tarkoitetuille
korteille. Maksukorttien valikoima on laaja ja vaihtelee pankeittain. Erilaisia korttityyppeja
ovat credit-, debit-, yhdistelma- ja prepaidkortit. Tunnuslukuun (PIN) perustuvilla niin sano-
tuilla sirullisilla maksukorteilla voi tehda ostoksia ja nostaa rahaa kateisautomaateista koko
yhtenaisella euromaksualueella. Myyjéliikkeet voivat itsendisesti paattaa, mita kortteja he
hyvaksyvat maksuvalineend. Jotkut maksukortit siséltavat myoés lahimaksuominaisuuden,
jonka avulla voi maksaa pienid ostoksia viemalla maksukortin lahelle maksupéaatetta. Pin-
tunnuslukua ei tarvita. Useimmiten lahimaksuominaisuuden voi kuitenkin poistaa kaytosta

niin halutessaan. (Finanssivalvonta 2016.)



Luottokortti eli credit-kortti on maksukortti, jolla kortinhaltija saa luottoyhtitlta ostoksien te-
koa varten luottoa. Luottoyhtitt saavat tuloja korttien kayttdmaksuista, luottojen korosta ja
kauppiaan maksamasta provisiosta jokaisesta maksutapahtumasta. Myyja voi halutessaan
lisatéa ostoksen loppusummaan luottokortin kéytdsta aiheutuvat kulut. Luottokortteja on kah-
denlaisia: maksuaikakortteja ja varsinaisia luottokortteja. Maksuaikakortissa koko velka-
saldo on maksettava erapaivana, kun taas varsinaisessa luottokortissa saldo voidaan mak-
saa pidemman ajan kuluessa. Maksuaikakortilla ei perita erillistéa korkoa velasta, kun taas
varsinaisella luottokortilla maksettaessa luotosta peritddn korkoa. Korteista maksetaan vuo-
simaksua, tilinhoitomaksuja tai muita kuluja. Luotto-ominaisuuden voi yhdistaa toiseen kort-

tiin, jolloin on kyse yhdistelméakortista. (Kuluttajaliitto 2018.)

Luototon sirullinen pankkikortti eli debit-kortti on kansainvélinen. Debit-kortilla ei voi ostaa
luotolla, vaan korttiostot ja automaattinostot veloitetaan suoraan pankkitililtd. Online debit -
korteilla (esimerkiksi Visa Electron tai MasterCard Online) tehdyt maksutapahtumat var-
mennetaan aina. Offline debit -korteilla maksutapahtumat varmennetaan satunnaisesti.

Prepaid-korteille raha ladataan etukateen. (Finanssivalvonta 2016.)

Lahimaksamisessa lahilukuominaisuudella varustetulla kortilla voidaan maksaa pienia alle
25 euron ostoksia ilman tunnusluvun nappdailyd maksupaatteeseen. Lahimaksaminen ta-
pahtuu k&ytdnndssa niin, ettd maksukortti vieddédn muutaman senttimetrin pa&dhan maksu-
paatteesta, jolloin maksu siirtyy kortilta myyjalle. Maksupaate ilmoittaa lahimaksutapahtu-
man onnistumisesta hyvaksyntatekstilla, vihrealla valolla ja seka tai piippausaanelld. Lahi-
maksuominaisuudella varustettua maksukorttia voi kayttdd myos perinteiseen maksami-
seen. Suuremmissa kuin 25 euron ostoksissa maksukortti sydtetaan perinteiseen tapaan

maksupaatteeseen ja pin-koodia kaytetaan entiseen tapaan. (Korttiturvallisuus 2018c.)

2.4 Korttikayton tilastoja Suomessa

"Korttimaksaminen on Suomessa ylivoimaisesti mieluisin maksutapa silloin, kun kuluttajalla
on mahdollisuus valita. Korttimaksaminen on kuluttajien suosikkimaksutapa my6és muualla
Pohjolassa. Asiakkaat kokevat korttimaksamisen kéateismaksua katevampana ja helpom-

pana maksuvaihtoehtona.” (Nets 2016.)

"Talla hetkella 82 prosenttia suomalaisista maksaa ostoksensa tavallisimmin jollakin mak-
sukortilla. Maksukorteilla maksavien osuus on lisdantynyt selvasti kevadsta 2015, jolloin
maksukorteilla maksavia oli 74 prosenttia. Tavallisimmin debit-ominaisuudella maksavien
osuus on kasvanut viidella prosenttiyksikoélla ja luotto- tai credit-kortilla maksavien kolmella

prosenttiyksikolla. Debit-ominaisuudella maksaminen on nykyisin yleisin maksutapa kaikilla



yli 15-vuotiailla suomalaisilla. Yli 80 prosenttia 18-44-vuotiaista, 75 prosenttia 45—54-vuoti-
aista, yli 60 prosenttia 55—74-vuotiaista ja alle 18-vuotiaista ja reilut puolet yli 75-vuotiaista
maksaa ostoksensa tavallisimmin juuri debit-ominaisuudella.” (FA 2017, 47-51.)

Korttimaksut Suomessa maara (milj. kpl)
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m 2016 1428.77 1257.64 161.4 9.73
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Kaavio 5. Korttimaksut Suomessa maara (milj. kpl) (SP 2018)

Kaaviosta 5 kay ilmi, ettd korttimaksujen maara on kasvanut tasaisesti vuodesta 2014.
Vuonna 2014 niitd on ollut 1258,07 miljoonaa kappaletta Suomessa ja vuonna 2016
1528,77 miljoonaa kappaletta. Huomioitavaa on myds lahimaksamisen suosion kasvu.
Vuonna 2014 lahimaksuja on tehty 3,51 miljoonaa kappaletta, mutta vuonna 2016 jopa

161,4 miljoonaa kappaletta. Kasvu on melkoinen. (SP 2018.)

"Lahimaksuominaisuus alkaa olla maksukorteissa jo perusominaisuus, ja sen saa korttiinsa
automaattisesti. Talla hetkella jo lahes kaikilla yli 18-vuotiailla suomalaisilla on kaytéssaan
jokin pankin myontaméa maksukortti. Maksukortin omistajien osuus on kasvanut kevaasta
2015 kolmella prosenttiyksikolla ja on nyt 97 prosenttia. Keskiméaraistd vahemman mak-
sukortin omistavia on alle 18-vuotiaiden joukossa, joista pankin mydntdma maksukortti on

88 prosentilla. Tutkimuksen mukaan 64 prosentilla pankin mydntamé&n maksukortin omaa-

10



vista suomalaisista on kortissaan lahimaksuominaisuus. Lahimaksuominaisuuden omaa-
vien osuus on lahes kolminkertaistunut kevaasta 2015, jolloin se oli 22 prosenttia. Lahimak-
suominaisuuden kayttaminen on myds lisdantynyt erittéin selvasti. Talla hetkella 81 pro-
senttia lahimaksuominaisuuden maksukortissaan omaavista on kayttanyt ominaisuutta. La-
himaksuominaisuuden kayttdjia sen kortissaan omaavista on keskimaaraista merkitsevasti
enemman 18-34-vuotiaiden keskuudessa, joista yli 90 prosenttia on maksanut lahimak-
suominaisuudella.” (FA 2017, 47-51.)

"Reilu viidennes suomalaisten verkkokaupoissa tekemista ostoksista maksetaan luottokor-
tilla, mutta liséksi neljannes kayttaa sita toissijaisena maksutapana. Lahes yhdeksan kym-
menesta suomalaisesta nostaa kéteista rahaa ainakin joskus pankkiautomaatista. Kaupan
kassalta kateisen nostaminen on edelleen harvinaista tavallisimpana kéteisen nostotapana.
Kaupan kassalta kateisen nostaminen on kuitenkin lisdind muiden kéteisennostotapojen
joukossa, ja vahintaan joskus kaupan kassalta nostavien osuus on kasvanut yhdeksasta
prosentista yhteentoista prosenttiin.” (FA 2017, 47-51.)

Korttimaksut Suomessa arvo (mrd. €)
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Kaavio 6. Korttimaksut Suomessa arvo (mrd. €) (SP 2018)
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Kaavio 6 kertoo, ettd korttimaksujen arvo on myos tasaisessa kasvussa. Vuonna 2014 nii-
den arvo on ollut 38,88 miljardia euroa ja vuonna 2016 40,9 miljardia euroa. Lahimaksami-
sen arvo on myos kasavanut melkoisesti, silla vuonna 2014 niiden arvo on ollut 0,03 miljar-

dia euroa, mutta vuonna 2016 1,36 miljardia euroa. (SP 2018.)

2.5 Korttimaksaminen osana digitaalisia maksutapoja

Maksaminen on tullut |&hiaikoina uutena ominaisuutena mobiililaitteisiin. Suomalaisten
pankkien Pivolla ja Nordea Paylla voi nyt maksaa kaikissa kaupoissa, joissa fyysisen kortin
lahimaksukin on tarjolla. Samoin kansainvéliset lompakot, kuten Apple Pay, Samsung Pay,
Android Pay, ovat jo arkipaivaa tietyilla markkinoilla ja saapuvat tulevaisuudessa myos suo-
malaisten pankkien asiakkaiden saataville. Verkkokaupassa maksutavat vaihtelevat eri mo-
biiliapplikaatioiden valilla, mutta parhaimmillaan verkko-ostosten kokemus parantuu huo-

mattavasti. (Korttiturvallisuus 2018f.)

Esimerkkind Danske Bankin MobilePay on helppo ja nopea tapa lahettaa ja pyytaa rahaa.
MobilePaylla voi jakaa esimerkiksi ravintola- tai kahvilalaskun. Rahan lahettdminen ja pyy-
t&minen onnistuu helposti pelkan matkapuhelinnumeron avulla. MobilePay on Suomen kay-
tetyin mobiilimaksusovellus, jonka avulla ostokset verkossa, sovelluksissa ja kaupoissa
maksetaan vain yhdell& pyyhkaisylla. MobilePay on maksuton kaikkien pankkien asiak-
kaille. (MobilePay 2018.)

Mobiilimaksaminen lahtee lentoon

62 % suomalaisista kdyttaa puhelintaan pankkiasioiden
hoitamiseen ja jokapaivaisten ostosten maksamiseen

Mobiilipankkipalvelujen kaytto yleistyy suomalaisten kuluttajien keskuudessa ja
verkkopankkipalvelujen kdyttd on suosituin digitaalisen maksamisen muoto

62 % suomalaisista kayttaa
pankkisovellusta tilinsa saldon
seuraamiseen

Laskujen maksaminen on toiseksi
suosituin mobiilimaksamisen
muoto (41 %)

Digitaalinen maksaminen on
erityisen suosittua milieniaalien

(18-34-vuotiaat) keskuudessa

KUVA 1. Mobhiilimaksamisen suosio kasvaa Suomessa (MyNewsDesk 2017)
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Rekisterointia varten tarvitaan pankkitunnukset, tilinumero IBAN-muodossa ja Debit- tai
Credit-kortin numero. Asiakas voi kayttdd minka tahansa suomalaisen pankin maksukorttia
ja tilia. Kortin tietoja ei ole valttamatonta antaa viela rekisterdinnin yhteydessa, vaan ne voi
tallentaa koska tahansa mythemmin. Kun kortin tiedot on tallennettu, voi l&hettaa rahaa
MobilePaylla. (MobilePay 2018.)

Maksaminen mobiilisovelluksilla on tehty turvalliseksi useilla tekniikoilla, jotka tekevat mak-
sutietojen varastamisen kannykasta periaatteessa mahdottomaksi. Kortinhaltijan tunnista-
minen on tarkein vaarinkaytosten estaja. Se estda muun kuin oman kannykan kayttamisen
maksamiseen. Kun fyysinen kortti kayttaa l1ahinna vain pin-koodia oikean kayttdjan varmis-
tamiseen, kaytetddn mobiilimaksuissa useita varmennetapoja, esimerkiksi sormenjalki, ruu-
dunlukituksen avauskoodi, mobiilin pin-koodi ja ndiden tapojen kombinaatiot. Mobiilimaksa-
misen takia on erityisen tarkeaa, etta kayttaja pitdad hyvaa huolta puhelimestaan ja maksa-

miseen liittyvista tunnuksista. (Korttiturvallisuus 2018f.)
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3 Maksukorteilla tehtavat vaarinkaytokset

Tassa luvussa kasitellaan maksukorteilla tapahtuvia vaarinkaytoksia. Maksukorteilla tapah-
tuvat vaarinkaytokset liittyvat erittain laheisesti riskeihin. Vaarinkaytdkset ovat tapoja hyo-
dyntda maksukorttien riskeja. llman riskeja ei olisi vaarinkaytoksia ja toistenpéin. Onkin erit-
tain tarkead, ettd vaarinkaytoksia esitetddn tassa kappaleessa. Vaarinkaytosten liséksi kap-
paleessa tutkitaan tilastoja maksupetoksista, jotka ovat suoraan seurauksia tapahtuneista
vaarinkaytoksista. Riskeiltd on mahdollista suojautua ja sitéd kasitellaén luvussa 3.3.

3.1 Maksukorttien vaarinkayttékeinot

Termi skimmaus tulee englanninkielisesta sanasta skimming. Skimming viittaa luottokortin
magneettinauhan kopioimiseen ja myos siihen, etté korttilukijan lukup&a liukuu pitkin mag-
neettinauhaa lukiessaan nauhalla olevaa korttidataa. Hankkiakseen korttidataa rikolliset
asentavat maksukorttiautomaatteihin skimmauslaitteita. Skimmauslaitteita asennetaan
etenkin vilkkailla paikoilla oleviin kateisautomaatteihin tai miehittamattémien polttoainejake-
lupisteiden maksukorttiautomaatteihin. Pyrkimyksen& on saada haltuun ihmisten luottokort-
tien magneettijuovatieto ja tunnusluku. Skimmauksen tekijoilla on etukateen suunniteltu ja
valmistettu s&hkotekninen laite tai laitekokonaisuus, joka asennetaan pankkiautomaattiin
alkuperaisten komponenttien paélle manipuloimatta alkuperdaista laitteistoa. Skimmauslait-
teeseen tallentuneilla tiedoilla on mahdollista valmistaa vaarennettyja korttikopioita, joilla on

mahdollista suorittaa kateisnostoja varsinkin EU-alueen ulkopuolella. (Poliisi 2018.)
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Kuva 2. Esimerkki skimmauslaitteesta (MTV 2013)
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"Skimmauslaitteiden suunnittelu ja valmistus tapahtuvat ammattimaisesti I1td- ja Kaakkois-
Euroopassa. Useimmiten korttitietojen kopioinnin kaava on seuraava: korttitiedot skimma-
taan jossakin Euroopan maassa, esimerkiksi Suomessa. Sen jalkeen tiedot |ahetetdan
eteenpdin. Kateisnostojen tapahtumien ulkomailla etenkin EU-alueen ulkopuolella johtuu
erityisesti kahdesta syysta.” Ensimmaiseksi kopiointia on vaikeampi jaljittaa, kun itse rahan
nosto tapahtuu muualla. Toisena syyna on EU:ssa kaytossa oleva turvallinen sirutekniikka
ja sirukorttiyhteensopivat kortinlukijat. "Suurin osa rikollisista kateisnostoista tehdaankin Yh-
dysvalloissa, jossa magneettijuovan kaytto ilman pin-koodia on edelleen arkipaivaa. Vaikka
Suomessa on havaittu skimmauslaitteita useita kertoja, on hyva muistaa, etta ilmio on silti
vahentynyt koko EU:n alueella.” (1S 2017.)

Kalasteluviesteisséa eli englanninkielisella termilla phishing tarkoitetaan, etté henkil6ltéa udel-
laan maksukorttitietoja sdhkdpostilla ja vaarennetyilld verkkosivuilla. Tyypillisia tunnus-

merkkeja ovat (Korttiturvallisuus 2018b.):

- Odottamattoman sahkopostiviestin saaminen.

- Viestin l&hettgja tai sdhkopostiosoite on tunnistamaton.

- Lahettgja saattaa vaikuttaa luotettavalta taholta kuten pankilta.

- Viestia ei ole osoitettu vastaanottajalle henkilékohtaisesti.

- Viesti on kirjoitettu huonolla suomen tai englannin kielella.

- Viestissa esimerkiksi varoitetaan turvallisuusuhasta tai teknisesta viasta, joka edel-
lyttaa kiireellista toimintaa

- Viestissa oleva linkki tai verkko-osoite ohjaa sivulle, jossa kysytaan luottamukselli-
sia tietoja.
(Korttiturvallisuus 2018b.)
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Onnistuessaan huijarit yrittavat tyhjentad pankkitilin tai tehda ostoksia verkossa uhrin ra-
hoilla. (Korttiturvallisuus 2018b.)

Frone VISA To:  Seve Paim
Subject: Billing Inforrnation Cc

VISA — S5 e

/ GENERIC SALUTATION

Dear Visa customer, UNPROFESSIONAL MANNER

This email is to inform you of a recent upda
To avoid service interruption we requir:
your account as soon as possible.

e mad&\to our systems,
at you confirm

Please take a moment to confirm your account by going to the following address:

Jdivieaccon ~ Imore fepr o) y e
'w&d SL(,Llr(,.C()mlerbonaL Secure w llh visa/ FOR WWW.VISA.COM

Follow these steps:

: icki i STATEMENT URGING
1: Confirm your account by clicking the link above. IMMEDIATE ACTION

2: Verify your visa card information.
3: Your account will then be updated, you may contin%ng your visa without any in
*** Please note: If you FAIL to update your visa card, it will be temporarily disabled.

We apologize for any inconvenience this may cause.
The visa team is working hard to bring you the best services on the web.

Kuva 3. Esimerkki kalasteluviestista (Oxen Technology 2016)

Maksukortin tietoja voidaan kalastella puhelimella tai tekstiviestilla. Tuntematon henkilo
saattaa soittaa puhelimitse ja esittaytya esimerkiksi pankkivirkailijana tai poliisina. Tunte-
maton henkild pyytda antamaan maksukortin numeron ja maksukortin tunnusluvun. Rikolli-
set kayttavat tekstiviesteja kalasteluvalineena valikoivammin. Yleisia kohteita ovat henkil6t,
jotka ovat aiemmin luovuttaneet matkapuhelinnumeronsa kalastelusivustolle. Mahdollisesti
kohteet valikoituvat satunnaisemmin. Tyypillisesti huijarit lahettavat tekstiviestin, jossa asi-
akkaalta pyydetaan maksukortin tietoja. Eraissa tapatuksissa soittaja pyytaa lahettdmaan

maaratyn sisaltdisen tekstiviestin. (Nordea 2017.)

Haittaohjelmat ovat ohjelmia, jotka on tarkoituksella tehty vahingoittamaan tietokonetta tai
verkkoa. Haittaohjelma on yleiskasite tietokoneohjelmille, joiden tavoitteena on aiheuttaa
epatoivottuja tapahtumia tietokoneessa tai tietojarjestelmissd. Tunnetuimpia haittaohjelmia

ovat erilaiset virukset, madot ja vakoiluohjelmat. Tyypillisimmat tavat saada viruksia tieto-
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koneelle ovat sdhkopostin kautta, ladattaessa tiedostoja verkosta tai pikaviestiohjelman va-
lityksella. Virukset levidvat myds levykkeiden, kuten cd- ja dvd-levyjen, ja muistitikkujen va-
lityksella. Haittaohjelmia levitetdén lisaksi valheellisten linkkien ja latausten kautta. Yleensa
valheelliset linkit ja lataukset esittéavat kiinnostavia mainoksia ja lupauksia rajavoitoista.
Haittaohjelmat voivat aiheuttaa monia harmeja tietokoneelle. Koneen kéaytté voi hidastua
seka internetin selailu ja sdhkdpostin kayttd voivat hankaloitua. Ohjelmien toiminnassa on
mahdollista esiintya hairi6ita ja tietokone saattaa kaynnistya itsestdan uudestaan. Tietoko-
neen tiedot saattavat havita tai muuttua. (Korttiturvallisuus 2018a.) Toisena motiivina hait-
taohjelmien levittamiselle tietokoneen saastuttamisen lisaksi on saastuneen koneen haltijan
maksukorttitietojen saaminen. Haittaohjelmalla on mahdollista urkkia uhrin tietokoneen
kayttod, ja sen kautta saada selville maksukortin tiedot. Lisaksi on mahdollista, etta haitta-

ohjelma kysyy korttitietoja. (Nordea 2017.)

Urkinnassa uhrin pin-koodi pyritddn saamaan selville, jonka jalkeen maksukortti varaste-
taan. Vakuutus- ja rahoitusneuvonnan tekemésta Vastuu maksukortin oikeudettomasta
kaytosta — Ratkaisukaytantta pankin ja asiakkaan valisesté vastuunjaosta -teoksesta [0ytyy
esimerkkeja erilaisista urkintatapauksista. "Tapauksessa asiakkaan kortin tunnusluku urkit-
tiin asiakkaan oman asioinnin yhteydessa baaritiskilla klo 00:05, asiakkaan lompakko anas-
tettiin ja kortilla tehtiin oikeudettomia nostoja yhteensa 300 euron edesta ennen kuin asia-
kas teki katoamisilmoituksen kortistaan klo 01:00.” (FINE 2017, 7—8.) Baaritiski ei ole ainoa
paikka, jossa voi joutua urkinnan uhriksi: "Asiakkaan kortin tunnusluku oli urkittu hanen asi-
oidessaan ruokakaupan kassalla. Tamén jalkeen asiakkaan huomio oli parkkipaikalla kiin-
nitetty toisaalle kysymalla ohjeita kartan kanssa samaan aikaan, kun asiakkaan kortti anas-
tettiin hanen autossaan olleesta ostoskassista.” (FINE 2017, 8.) Urkinnan uhriksi voi joutua
my0s vilkkaalla paikalla, kuten juna-asemalla: "Asiakkaan kortin tunnusluku oli urkittu asi-
akkaan ostaessa juna-aseman lippuautomaatilta matkalippua, minka jalkeen hanen lom-
pakkonsa anastettiin hdnen noustessa junaan. Kortilla tehtiin oikeudettomia automaattinos-
toja ennen kuin asiakas oli junassa tarkastanut lompakkonsa, havainnut korttinsa puuttuvan
ja tehnyt sulkuilmoituksen kortistaan.” (FINE 2017, 9.)
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NFC on lyhenne englanninkielisesté lyhenteesta near-field communication. NFC on pankki-
ja luottokorttiin lisétty langaton lahimaksuominaisuus. (TM 2017.) NFC mahdollistaa myds
vaarinkaytokset, silla [ahimaksuominaisuudella varustettu kortti on mahdollista lukea etana
(IL 2017). Kortin tiedot on mahdollista lukea kannykan tai NFC-lahilukulaitteen hipaistessa
tarpeeksi lahelta uhrin lompakkoa. Pelkkd pankkikortin vilauttaminen mahdollistaa tietojen
kaappauksen kannykkaan tai maksupaatteeseen. Tekniikan Maailman testissa tehokkaalla
radiolaitteella varustettu rikollinen pystyy lukemaan pankkikortin tiedot suoraan taskussa tai
kasilaukussa olevasta lompakosta. (TM 2017.) Kaapatuilla tiedoilla, nimella, pankkikortin
numerolla ja kortin voimassaoloajalla voidaan tehda ostoksia verkkokaupoissa. Vaikka
verkkokauppa vaatisi kolminumeroisen turvaluvun eli niin sanotun CVV-luvun, on sekin
mahdollista selvittdd. CVV koostuu kolmesta numerosta, joten eri vaihtoehtojen méaéra on
tuhat. Yksikin ihminen pystyy kdymaan eri vaihtoehdot lapi alle tunnissa ja tietokoneelta
aikaa kuluu vahemman. (IL 2017.) Kortin tiedot eivat ole ainoa vaarassa oleva asia. Rikol-
linen voi nappailla laitteelle halutun summan, lahimaksuissa enintaén 25 euroa, ja tilaisuu-
den tullessa ujuttaa sen edessé olevan henkilon laheisyyteen. Muutamassa sekunnissa ra-
hat vaihtavat omistajaa. Vaarinkaytos voi tapahtua baaritiskilla, hississa, ruuhkabussissa,
junassa tai liukuportaissa eli yleensa paikoissa, missa liikkkuu runsaasti ihmisia. (TM 2017.)

Kuva 4. Lahimaksullinen maksupéaéate (American Express 2018)

Digitaalisten tuotteiden lisaantymisesta johtuva tietojen lisdantyva saatavuus on tuottanut
valtavan maaran tietoa yritysten kasiin. Vaikka jotkin tiedot eivat ole vahingoittavia, monet
niista ovat yksityisia ja arkaluonteisia tietoja yksildista ja yrityksista. Keskittyminen teknolo-
giaan perustuviin tydkaluihin, kuten esimerkiksi pilvipalveluihin, on myds helpottanut tieto-
jen saatavuutta, helppokayttoisyytta ja vaivattomasti jakamista vahaisilla kustannuksilla.
Jotkut vaarinkayttgjat pyrkivat kuitenkin saamaan nama tiedot kayttoonsa laittomaan toi-
mintaan. Datakaappaus voi tapahtua tahattomasti tai tarkoituksellisesti. Tahaton datakaap-
paus tapahtuu, kun laillinen tietojenhallitsija, kuten tyontekija, menettaa tai kayttda huoli-

mattomasti yrityksen ohjelmia. Tyontekija, joka kayttaa suojaamattomia verkkosivustoja, la-
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taa pakatun ohjelman tyopdydalle, yhdistaa salaamattomaan WiFi-verkkoon, menettaa kan-
nettavan tietokoneen tai alypuhelimen julkisessa paikassa vaarantaa yrityksen tiedot. (In-
vestopedia 2018.)

Aineellinen datakaappaus tapahtuu, kun hakkeri hyokkaa yksilon tai yrityksen jarjestel-
maan, jotta han paasee kasiksi yksilon tai yrityksen tietoihin. Hakkerit kayttavat erilaisia
tapoja paastakseen sisélle jarjestelmaéan. Jotkut upottavat haittaohjelmia verkkosivustoihin
tai sahkopostin liitetiedostoihin, joita klikkaamalla tai avaamalla tietokonejarjestelma altistuu
hakkereiden yrityksille paésta sisdan jarjestelmaan. Jotkut hakkerit kayttavat botnet-verk-
koja, jotka ovat tartunnan saaneita tietokoneita, paastakseen muiden tietokoneiden tiedos-
toihin. Botnet-verkkojen avulla tekijat padsevat useisiin tietokoneisiin samaan aikaan kayt-
tamalla samaa haittaohjelmatyodkalua. Hakkerit voivat myos kayttda toimitusketjun hyok-
kaysta tiedonsaantiin. Kun yrityksella on vankka ja lapaisemétén suojaustoimenpide, hak-
keri voi k&yda lapi yhtion toimitusketjun ja I0ytaa jasenen, jolla on haavoittuva turvajarjes-
telma. Kun hakkeri pddsee haavoittuneen jasenen tietokonejarjestelméaén, han voi paasta

my06s kohdeyrityksen verkkoon. (Investopedia 2018.)

Vaikka jotkut tietoverkkorikolliset kayttavat varastettuja tietoa ahdistelemiseen tai rahan ki-
ristamiseen yrityksilta ja yksityishenkilGilta, jotkut myyvat rikkoutuneita tietoja maanalaisissa
verkkokaupoissa, joissa myydaan ja vaihdetaan laitonta omaisuutta. Esimerkkeja myy-
dyista tuotteista ovat varastetut luottokorttitiedot, liiketoiminnan immateriaalioikeudet, sosi-

aaliturvatunnukset ja yritysten liikesalaisuudet. (Investopedia 2018.)

3.2 Tilastoja vaarinkaytoksista

Maksuvalinepetoksen maaritelmé on seuraava: "Mikali henkild, hankkiakseen itselleen tai
toiselle oikeudetonta taloudellista hyotya, kayttaa maksuvalinetta ilman sen laillisen haltijan
lupaa, lupaan perustuvan oikeutensa ylittden tai muuten ilman laillista oikeutta tai luovuttaa
maksuvalineen tai maksuvalinelomakkeen toiselle saattaakseen sen ilman laillista oikeutta
kaytettavaksi, katsotaan hanen syyllistyvdn maksuvalinepetokseen. Maksuvélinepetok-
sesta tuomitaan myos se, joka tilin katteen tai sovitun enimmaisluottorajan ylittaen vaarin-
kayttdd edella tarkoitettua maksuvalinetta ja siten aiheuttaa toiselle taloudellista vahinkoa,
ellei hanella maksuvalinetta kayttdessaéan ollut aikomus viipymatta korvata vahinko. Mak-
suvélinepetoksesta tuomitaan sakkoa tai vankeutta enintddn kaksi vuotta.” (Laki24.fi
2018b.)

Maksuvalinepetos voi olla lisaksi lieva tai torked. Lievan maksuvélinepetoksen méaritelma

on: "Mikali maksuvalinepetos, ottaen huomioon tavoitellun hyédyn tai aiheutetun vahingon

19



maara taikka muut rikokseen liittyvéat seikat, on kokonaisuutena arvostellen véhainen, kat-
sotaan teko lievaksi maksuvélinepetokseksi. Lievasta maksuvalinepetoksesta tuomitaan
sakkoa.” (Laki24.fi 2018a.) Torkean maksuvélinepetoksen maaritelma taasen on: "Mikali
maksuvalinepetoksessa aiheutetaan huomattavaa tai erityisen tuntuvaa vahinkoa tai mikali
rikoksentekijd on rikoksen tekemista varten tehnyt tai teettanyt maksuvalinelomakkeita,
joista rikoksessa kaytetty maksuvaline on valmistettu, taikka rikos muuten tehdaan erityisen
suunnitelmallisesti, ja maksuvalinepetos on my6s kokonaisuutena arvostellen torked, kat-
sotaan teko térkedksi maksuvdlinepetokseksi. Térkeastd maksuvalinepetoksesta tuomitaan

vankeutta vahintaan neljd kuukautta ja enintédén nelja vuotta.” (Laki24.fi 2018c.)

Vuoden 2017 tammi-joulukuussa maksuvalinepetoksia tuli ilmi 6700, mikd on 8 500 ta-
pausta eli 55,9 prosenttia vahemman kuin vuonna 2016 vastaavana ajankohtana. Torkeita
maksuvalinepetoksia oli 244. Kaikista maksuvalinepetoksista 1800 eli 26,3 prosenttia tehtiin
ulkomailla. Edeltavana vuonna ulkomailla tehtyjen maksuvalinepetosten osuus oli huomat-
tavasti suurempi eli 43,7 prosenttia. Erityisen paljon maksuvéalinepetoksia tuli ilmi elokuun
2015 ja elokuun 2016 valisena ajankohtana. (Tilastokeskus 2017a.) Vuonna 2016 maksu-
valinepetoksia tuli ilmi 15 100. Torkeitd maksuvalinepetoksia oli 162. (Tilastokeskus

2017b.)
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Kaavio 7. Maksuvdlinepetosten, lievien maksuvalinepetosten ja maksuvalinepetosten val-

mistelun kehittyminen maaliskuusta 2010 maaliskuulle 2016 (MTV 2016)
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Kaaviossa 7 havainnollistetaan maksuvalinepetosten, lievien maksuvalinepetosten ja mak-
suvalinepetosten valmistelun kehittyminen vuoden 2010 maaliskuusta vuoden 2016 maa-
liskuuhun asti. Maksuvalinepetosten maara eri muodoissaan on ollut suhteellisen tasai-
sessa nousussa Vertailuajankohdan aikana. Suurempia nousuja on tapahtunut vuoden
2011 aikana, alkuvuodesta 2013, vuoden 2015 aikana ja alkuvuotena 2016. Suurempien
nousujen jalkeen on ollut huomattavissa myos selvia laskuja yleensa kohdistuen loppuvuo-
teen. Maaliskuussa 2010 maksuvalinepetosten, lievien maksuvalinepetosten ja maksuvali-
nepetosten valmistelujen maara oli noin 300 kappaletta yhteensd. Maaliskuussa 2016
maara oli noin 1500 kappaletta. (MTV 2016.)

3.3 Maksukorttien turvallisuus

Kadonneen tai varastetun kortin voi sulkea soittamalla kortinmyont&jan ilmoittamaan sul-
kunumeroon, talléin vastuu kortin sulun jalkeen tapahtuvasta mahdollisesta vaarinkaytosta
siirtyy kortinmyontajalle. Kortinhaltijan vastuu paattyy sulkuilmoituksen tekemiseen. Suljet-
tua korttia ei tule ottaa uudelleen kayttoon vaikka se myéhemmin I6ytyisi. Mikéli kortilla on
tapahtumia, joita kortinhaltija ei itse ole tehnyt, han voi tehda reklamaatiopyynnon kortin-

myontéjalle. Sulkeminen estéa kortilla maksamisen. (Korttiturvallisuus 2018j.)

Verified by Visa ja MasterCard SecureCode ovat vahvan tunnistamisen todentamispalve-
luja, jotka parantavat verkkomaksujen turvallisuutta. Kansainvaliset korttiyhtiot Visa ja Mas-
terCard ovat kehittdneet nama palvelut. Palvelussa todennetaan ostohetkell&a maksutapah-
tuman molemmat osapuolet: kauppias ja ostaja. Ostoja kannattaa tehda Visa-korteilla nii-
den verkkokauppojen sivuilla, joilla on Verified by Visa-symboli ja MasterCard-korteilla nii-
den verkkokauppojen sivuilla, joilla on MasterCard SecureCode -symboli. Nam& symbolit

varmistavat, etta kauppias on liittynyt oman pankkinsa kautta palvelun kayttajaksi. Maksu-
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tilanteessa tunnistaudutaan henkilokohtaisilla pankkitunnuksilla tai erillisella, pankista saa-
dulla varmenteella. Syétetyt tiedot eivat vality kauppiaalle. Kauppias saa vahvistuksen tun-

nistuksen onnistumisesta myyntilupana. (Korttiturvallisuus 2018h.)

Verified by
VISA

MasterCard.

Kuva 5. Verified by Visa ja MasterCard SecureCode (Canadacasino.net 2014)

Vaikka korttien kayttd on turvallista, voivat korttien tiedot joutua vaariin kasiin esimerkiksi
tietomurron seurauksena. Vaarinkaytto tapahtuu tavanomaisesti sielld, missa kortin omis-
taja ei itse ole lasna. Vaarinkayttod on liséksi helpointa maissa, joissa on viela mahdollista
kayttaa kortin magneettijuovaa eli usein Euroopan ulkopuolella. Maantieteellinen aluerajaus
tunnetaan myos nimell& geo-blocking. Se tarkoittaa kortille asetettavaa maantieteellista ra-
jausta, jonka avulla kortin kayttd voidaan estaa Suomen ulkopuolella. Maarajaus koskee
pankkikohtaisesti korttimaksamista kaupan maksupdaatteilla, automaateilla tai internetissa.
Maarajauksen kayttdminen lisaa korttiturvallisuutta, koska korttia voi talléin kayttaa ainoas-
taan kortinhaltijan itse sallimilla alueilla. Maarajauksen avulla on siten esimerkiksi mahdol-
lista estaa korttitietojen kayttd ulkomailla, jos itse oleskelee vain kotimaassa. Lomamatkan
ajaksi kayttbalueeksi voi rajata vaikkapa loman kohteen. Kortin rajoitusten hallinta onnistuu

yleensé verkkopankissa. (Korttiturvallisuus 2018d.)

Myos kortin fyysinen ulkoasu on tarkea turvallisuutta suunnitellessa. Esimerkiksi jokaisessa
MasterCard-kortissa on oltava yksi tai useampi seuraavista turvallisuusominaisuuksista.
MasterCard hologrammi nékyy kortin edessa tai takana. Hologrammi on kolmiulotteinen
toistuva kuvio, jossa sana MasterCard on painettu taustalle. Kun korttia kallistaa, toistuva
kuvio heijastaa valoa ja nayttaa likkuvan. MasterCard HoloMag on holografista magneetti-
nauhaa, jota voidaan kayttaa perinteisen magneettiraidan ja MasterCard-hologrammien si-
jasta. Kaikissa sirukorteissa on EMV-siru, joka mahdollistaa turvallisen maksamisen. Mas-
terCard-kortteissa on oltava hairiésuojattu allekirjoituspaneeli, jossa on toistokuvio. Allekir-
joituskenttédéan on painettu useita vareja, jotka ovat 45 asteen kulmassa valkoisella taustalla
laajennettuna. Korteissa on valkoinen kentta kortin vahvistuskoodille CVC2, jolla vahven-

netaan verkko-ostoksia. (MasterCard Card Security Features 2015.)
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Kuva 6. MasterCard kortin Holomag (MasterCard Security Features 2015)
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Kuva 7. MasterCard-kortin hologrammeja (MasterCard Security Features 2015)

Payment Card Industry Data Security Standards on tietoturvastandardikokoelma, joka on
luotu tuomaan lisaa tietoturvaa korttimaksamiseen ja maarittelee korttimaksamisen turvalli-
suuden teknisten vaatimusten minimitason. Se koskettaa satoja miljoonia ihmisia ympari
maailmaa. PCI DSS:n neuvosto on globaali organisaatio, joka yllapitaa, kehittda ja edistaa
maksukorttiteollisuuden standardeja kortinhaltijoiden turvallisuuden varmistamiseksi kaikki-
alla maailmassa. Standardit koskettavat niitd, jotka tydskentelevét ja ovat yhteydessa mak-
sukortteihin. Tahan joukkoon kuuluvat kaikenkokoiset kauppiaat, rahoituslaitokset, myynti-
pisteiden myyijat ja laitteisto- ja ohjelmistokehittajat, jotka luovat ja kayttdvat maailmanlaa-
juista infrastruktuuria maksujen kasittelyyn. Neuvosto auttaa kauppiaita ja rahoituslaitoksia
ymmartdmaan ja toteuttamaan turvallisuuskaytantéja, teknologioita ja meneillaan olevia
prosesseja, jotka suojaavat maksujarjestelmiddn kortinhaltijoiden tietojen rikkomuksilta ja

varastamiselta. Liséksi neuvosto auttaa myyjia ymmartdmaan ja toteuttamaan turvallisten
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maksuratkaisujen luomista koskevia standardeja. Neuvoston perustivat vuonna 2006 Ame-
rican Expressin, Discoverin, JCB Internationalin, MasterCardin ja Visa Inc:n edustajat. N&i-
den korttiyhtiiden edustajia on yha mukana neuvoston tyon hallinnossa ja ratkaisujen to-

teuttamisessa. (PCI Security 2018.)

3.4 Korttitapahtumien valvonta

Esimerkiksi Nets seuraa korttitapahtumia ympari vuorokauden vuoden jokaisena paivana
korttivaarinkayton ehkaisemiseksi. Kortinhaltijaan otetaan tarvittaessa yhteytta tekstivies-
tilla, Kirjeella tai soittaen. Kortilla voi olla tapahtuma, joka halutaan tarkistaa. Kortti voidaan
my0s uusia turvallisuussyista. Nets lahettdd kahdenlaisia tekstiviesteja liittyen korttiturvalli-
suuteen. Viesteissa ei koskaan pyydeta korttinumeroa, tunnuslukua tai muita korttiturvalli-

suutta vaarantavia tietoja. (Nets 2018.)

Jos kortilla on tapahtuma, joka halutaan tarkistaa, ilmoitetaan asiasta kortinhaltijalle. Kortilla
on havaittu maksutapahtuma, joka voi olla vaarinkayttoa, tai epaillaan, etta kortin tiedot ovat
joutuneet vaariin kasiin ja joku muu tekee ostoksia kortilla. Kortinhaltija saa tekstiviestin,
jossa pyydetaan tunnistamaan maksutapahtuma. Vastaamalla viestiin voi ilmoittaa tunnis-
taako tapahtuman vai ei. Mikali tunnistaa maksutapahtuman, voi jatkaa kortin kayttda nor-
maalisti. Mikali ei tunnista maksutapahtumaa soitetaan kortinhaltijalle ja selvitetdan asiaa
yhdessa. (Nets 2018.)

Kortti voidaan my@s joutua uusimaan turvallisuussyista. Kortilla ei ole havaittu vaarinkayt-
t6a, vaan kyseessa on ennaltaehkéiseva toimenpide. Nets on saanut kansainvalisilta kort-
tiyhtigilté tiedon, ettd korttitiedot ovat mahdollisesti vaarantuneet. Kortinhaltija saa teksti-
viestin, jossa ilmoitetaan, etta hanelle on tilattu uusi kortti uudella korttinumerolla. Vanhan
kortin credit-puoli on tilapaisessa kayttdestossa mahdollisten vaarinkayttdveloitusten ehkai-
semiseksi. Mikali kayttssa on yhdistelmakortti, voi kayttaa kortin debit-puolta normaalisti.
(Nets 2018.)

Riskien vahentamiseksi pankit kayttavat myos kehittyneempia teknologioita. Esimerkiksi
vertaisvertailuverkoston kaytté yhdessa ulkoisen toimijan kanssa on toimiva ratkaisu. Asi-
akkaiden tietoja kerataan verkkokauppiailta ja pankeilta, esimerkiksi maksukorttien tietoja,
IP-osoitteita ja sdhkdpostiosoitteita. Kauppiaat ja pankit eivat nae toistensa asiakkaiden yk-
sityiskohtia, mutta voivat arvioida niiden liiketapahtumien riskien tason, esimerkiksi jos luot-
tokortin vaarinkayttoyritys kayttaa jatkuvasti samaa IP-osoitetta. Pankit voivat automati-
soida datan l&hettdmisen ulkoiselle toimijalle. Lopulta saadaan muodostettua vertaisvertai-

luverkosto petosten ehkaisemiseksi. (ComputerWeekly.com 2008.)
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Petosten vahentamisen lisaksi verkostojen tarkoituksena on vahentéaa tarpeettomasti hylat-
tyjen liiketoimien maaraa epaillyn petoksen vuoksi ja vahentaa petosten hallinnan kustan-
nuksia. Petosten hallinta on kuitenkin edelleen sisédinen prosessi. Jarjestelmat kayttavat al-
goritmeja normaalin korttikéytdn mallintamiseen asiakkaan kohdalla ja kohdistavat huomion
epanormaaliin kayttaytymiseen, mika auttaa estamaan petoksia. (ComputerWeekly.com
2008.)
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4 Maksukorttien riskit

Tassa luvussa kasitelladn kaytettyd tutkimusmenetelmaa seka esitellddn yleisimmat vaa-
rinkayttokeinot. Nain tulee ilmi yleisimmat riskit kaytetysta aineistosta esimerkkitapausten
muodossa. Lisaksi kdydaan lapi luvussa 4.3 riskien aiheuttamia vahinkoja ja niihin varautu-

mista ja luvussa 4.4 riskeiltéd suojautumista.

4.1 Tutkimusmenetelman kuvaus

Tassa opinnaytetydssa tutkimusmenetelmana kaytetaan kvalitatiivista eli laadullista tutki-
musta. Lahtokohtana on todellisen elaman kuvaaminen. Tahan siséltyy ajatus, etta todelli-
suus on moninainen. Tutkimuksessa on myds otettava huomioon, ettd todellisuutta ei voi
pirstoa mielivaltaisesti osiin. Tapahtumat muovaavat samanaikaisesti toinen toistaan, ja on-
kin mahdollista 16ytdd monen suuntaisia suhteita. Laadullisessa tutkimuksessa yritetéaan
tutkia kohdetta mahdollisimman kokonaisvaltaisesti. Tutkija ei voi sanoutua irti arvolaht6-
kohdista, silla arvot muovaavat sitd, miten tutkittavia ilmiéita pyritdan ymmartamaan. Ob-
jektiivisuutta ei voi saavuttaa traditionaalisessa mielessé, silla tutkija ja se, mité tiedetaan,
kietoutuvat saumattomasti toisiinsa. Yleisesti voidaan todeta, etta laadullisessa tutkimuk-
sessa pyritaan loytamaan tai paljastamaan tosiasioita. (Hirsjarvi, Remes & Sajavaara 1997,
161.)

Tyypillisia piirteitd laadullisessa tutkimuksessa ovat esimerkiksi (Hirsjarvi ym. 1997,
164.):

- "Tutkimus on luonteeltaan kokonaisvaltaista tiedonhankintaa, ja aineisto kootaan
luonnollisissa, todellisissa tilanteissa.”

- "Suositaan ihmisia tiedonkeruun instrumenttina. Tutkija luottaa enemman omiin ha-
vaintoihinsa ja keskusteluihin tutkittaviensa kanssa kuin mittausvalineilla hankitta-
vaan tietoon.”

- "Kaytetaan induktiivista analyysia. Tutkijan pyrkimyksena on paljastaa odottamatto-
mia seikkoja.”

- "Tutkimussuunnitelma muotoutuu tutkimuksen edetessa. Tutkimus toteutetaan jous-
tavasti ja suunnitelmia muutetaan olosuhteiden mukaisesti.”

(Hirsjarvi ym. 1997, 164.)

Valitsimme laadullisen tutkimuksen, koska se sopii paremmin opinndytetydmme paatutki-

muskysymyksen selvittdmiseen. Tutkimuksemme on ollut kokonaisvaltaista tiedonhankin-

taa, aineistoa on koottu todellisista asioista.
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4.2 Yleisimmat maksukorttien vaarinkayttotavat

Taulukko 1. Yleisimmat maksukorttien vaarinkayttétavat (Poliisi 2018.)

Yleisimmat maksukorttien vaarinkayttotavat

1. ’"Maksukorttien numeroiden ja muiden tunnistetietojen kopioiminen haittaohjelmilla
internetissa. Korteilla tilataan nettikaupoista helposti rahaksi muutettavaa tavaraa

tai lentolippuja.”

2. ’Maksukorttien magneettinauhoja kopioidaan korttiautomaateilla. Toimintaa kutsu-

taan skimmaukseksi. Skimmatuilla korteilla yritetdan nostaa kateista rahaa.”

3. "Kopioiduista korttitiedoista tehdaan aidon nakaisia luottokorttivaarenndksia, joilla

ostetaan tavaraa kaupan tiskilla.”

4. "Automaatilla asioivan kansalaisen PIN-koodi kurkitaan olan yli hdnen sita nappail-
lessdan ja taman jalkeen hanen maksukorttinsa varastetaan hamaysta kayttamalla.

Varastetulla kortilla nostetaan kateista automaatilta.”

Kuten olemme aiemmin teoriaosiossa kayneet lapi erilaisia maksukorttien vaarinkayttdkei-
noja, osa niista on yleisimpia kuin toiset. Oheisessa taulukossa 1 on poliisin tietojen perus-
teella nelja yleisinta vaarinkayttokeinoa Suomessa. Kdymme seuraavaksi lapi jokaista ta-

paa esimerkkitapauksien avulla.

4.2.1 Korttitietojen kopioiminen internetissa

"Viitasaarelainen perheenaiti Katja LindI6f sai vuonna 2013 yllattavan puhelun. "Sain puhe-
lun Netsista. He kysyivét, olenko pelannut viime ydna nettipokeria”, sanoo Lindl6f. Perheen-
aiti ei ollut harrastanut ikind nettipokeria. Selvisi, etta luottokortin tiedot olivat paatyneet
vaariin kasiin niin, etta hakkeri on paassyt niihin kasiksi tietomurrolla. Korttitietojen hakke-
rointi vaikutti liittyvan ihan tavalliseen hotellivaraukseen, jonka LindI6f oli tehnyt netissa ai-

kaisemmin. "Paaosin maksukorttien tiedot lahtevat vaariin kasiin tavalla tai toisella interne-
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tin kautta”, sanoo rikosylikonstaapeli Tero Toivonen Keskusrikospoliisista. "Rikolliset sy6t-
tavat haittaohjelmia ihmisten kotikoneille tai he hakkeroivat palvelimen, jossa on Korttitie-
toja.” ” (Yle 2014a.)

"Koko maailmassa saatetaan hakkeroida jopa satoja miljoonia korttitietoja vuosittain. Yksit-
tainen tietomurto saattaa poikia jopa 40 miljoonan luottokortin tiedot. Rikolliset myyvat kort-
titietoja eteenpdin netissd, mutta eivat valttdmatta paase hyédyntamaan haltuunsa saamaa
korttitietoa mitenkaan ja jos padsevat, ei vastuu vahingosta ole yleensa kortin haltijan.” (Yle
2014a.)

"Luottokorttien kayttod vahditaan ympari vuorokauden. Katja Lindl6fin tapauksessa rikolliset
eivat kuitanneet voittoja sieppaamillaan korttitietiedoilla, kiitos korttimaksuja pydrittavien
operaattorien valppauden. Valvonta toimii tietojarjestelmapohjaisesti ja seuraa maksuta-
pahtumia. Yritys pelata nettipokeria poikkesi niin paljon kortin aikaisemmasta kaytosta, etta
maksuoperaattorien jarjestelmat halyttivat ja estivat pelin. Suomalaisten luottokorttien mak-
suliikennettad pyorittavan Netsin mukaan korttien kayttda todellakin valvotaan ympari vuoro-
kauden ihmisvoimin. "Systeemi toimii tietojarjestelmépohjaisesti ja seuraa maksutapahtu-
mia. Jos siellda havaitaan tavanomaisuudesta poikkeavaa, jarjestelma halyttdd”, sanoo pal-
velutuotannon johtaja Jukka Ruotsalainen Netsistda. Taman jalkeen Netsin tydntekija saat-
taa olla kortinhaltijaan yhteydessa ja ottaa selvaa, onko kyseessa asianmukainen ostos.
Halytys voi liittyad esimerkiksi tilanteeseen, jossa korttia yritetdan kayttaa lyhyen ajan sisalla

maantieteellisesti hyvin kaukana toisistaan olevissa paikoissa.” (Yle 2014a.)

Vuonna 2016 Suomessa paljastui ennatyslaaja maksukorttihuijaus: Kymmenhenkinen
joukko nettihuijareita osti 170 verkkokaupasta eri puolilta maailmaa yhteensa yli 130 000
euron arvosta kaikenlaisia tuotteita. Kyseessad on todennakoéisesti maksuvalinepetos.
Ryhma asui Suomessa ja tunsi toisensa jotenkuten. Osalla oli ollut kesken&an tiiviimmatkin
yhteydet, mutta poliisin mukaan kyseessé on hyvin 16yha rinki, ei niinkaan jarjestaytynyt
rikollinen organisaatio. Ostoksia saatiin tehtyé yli 130 000 euron edesta, mutta kaikki ostos-
yritykset eivat olleet onnistuneita. Huijarit olivat yrittaneet kaiken kaikkiaan ostaa tavaraa
verkkokaupoista miljoonalla eurolla. Ostoksiin kaytettiin varastettuja maksukorttitietoja.
(VertaaEnsin 2016.)

Luottokortteja ei varastettu fyysisesti, vaan varkaat olivat hyddyntaneet korttien tietoja. Os-

toksia netissé tehtaillut joukko ei kuitenkaan ollut itse varastanut maksukorttien tietoja vaan

hankkinut tiedot netista. Internetissa kaupataan maksukorttien tietoja erilaisilla rikollisten
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suosimilla hamarilla foorumeilla ja suljetuissa verkoissa. Maksukorttien tiedot ovat todelli-
sesti rahanarvoisia, joten kortinhaltijan on oltava tarkkana, etteivat oman kortin tiedot joudu

ulkopuolisten tietoon. (VertaaEnsin 2016.)

Myds yritykset kayvat kilpailua varkaiden kanssa teknologisista applikaatioista. Esimerkiksi
Ranskassa on nyt tarjolla maksukortteja, joiden viimeiset turvanumerot vaihtelevat muuta-
man tunnin aikana. Nain varkaat eivat periaatteessa pysty hyédyntamaan korttien tietoja,
silla ne vanhenevat vauhdilla. Tallaisista petoksista karsivat niin kuluttajat, verkkokaupat
kuin luottokorttiyhtiotkin. Suurimpia havigjia ovat yleensa kaytanndssa luottokorttiyhtiot, silla
ne joutuvat usein korvaamaan kuluttajille heiddn menettdmiaan rahoja takaisin. (VertaaEn-
sin 2016.)

4.2.2 Korttitietojen kopioiminen automaatilla (Skimmaus)

"Vaikka skimmaus on Suomessa véahaista, poikkeuksellista se ei ole. Suomesta loytyneista
skimmauslaitteista on uutisoitu runsaasti. Elokuussa 2017 Helsingin poliisi otti kiinni mie-
hen, jonka epailldaédn asentaneen skimmauslaitteita Tampereelle, Pirkkalaan ja Vaajakos-
kelle. Laitteet l0ytyivat huoltoasemilta. Maaliskuussa 2017 Vantaalla havaittiin skimmaus-
laite Tammiston Nesteen maksuautomaatissa. Suomessa skimmauslaitteita on |0ydetty
usein kylméasemilta. Kylmaasemien lisaksi kopiointilaitteita asetetaan vilkkaasti liikkenndi-
tyihin raha-automaatteihin. Samassa kuussa korttitietoja yritettiin kopioida my6s Hyvin-
kaalla. Laite oli kiinnitetty kaksipuoleisella teipilla huoltoaseman maksuautomaattiin. Kortti-
tiedot eivat paatyneet eteenpain, silla poliisi sai tiedon nopeasti. Salossa vastaavaa petosta
yritettiin helmikuussa. Kylméasemaan kiinnitetty skimmauslaite kiinnitti huomion, silla se
roikkui osittain irti.” (1S 2017.)

"Loka-marraskuussa 2016 Helsingin poliisilaitos selvitti maksuvalinepetossarjaa. Usealta
paakaupunkiseudun huoltoasemalta kopioituja korttitietoja oli hyddynnetty Filippiineilla.
Kuudella kortilla oli tehty kateisnostoja. Syyskuussa 2016 skimmauslaitteita 16ytyi Raumalta
ja Turusta Teboil-huoltoasemilta. Heinakuussa 2016 Espoon karajaoikeus tuomitsi kaksi
bulgarialaismiesta 2,5 vuoden vankeustuomioon seitsemastéa maksuvalinepetoksen valmis-
telusta ja yhdekséasta maksuvalinepetoksesta. Tuomiot tulivat pankkiautomaatteihin asen-
netuista skimmauslaitteista. Miehet tallensivat 765 henkilon korttitiedot. Toukokuussa 2016
Paijat-Hameen kargjaoikeus vangitsi myds romanialaismiehen epailtyné todennakaoisin syin
epailtyna neljasta torkeastd maksuvalinepetoksesta. Kopioiduilla maksukorteilla oli nostettu

rahaa kymmenia tuhansia euroja.” (1S 2017.)
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"Vuonna 2017 Lounais-Suomen poliisi tutki Salon Hameentiella sijaitsevalla huoltoasemalla
tehtya maksuvalinepetosta. Kylmaasemalta [6ytyi maksukorttien kopiointiin tarkoitettu skim-
mauslaite. Poliisin mukaan laite muistutti oikeaa kortinlukijaa, mutta lukijassa oleva kortin
kuva poikkesi alkuperaisesta. Kortinlukija oli myds jonkun verran irti, ja sen alta paljastui
oikea kortinlukija.” (Yle 2017b.)

"Vuonna 2018 Sisa-Suomen poliisilaitos tiedotti tutkivansa yli neljankymmenen maksuvali-
nepetoksen sarjaa, jossa pankkikorttien tietoja on kaytetty luvatta Indonesiassa. Poliisi epai-
lee pankkikorttien skimmausta, jossa korttien tiedot olisi saatu haltuun korttiautomaattiin

kiinnitetyn kopiointilaitteen ja kameran avulla.” (IS 2018.)

"Skimmausten poliisi epailee tapahtuneen jo kesalla 2017 Keski-Suomen alueella. 1so osa
rikoksista tuli poliisin tietoon marraskuussa. Seuraavan kerran epdilyja ilmeni maalis-
kuussa. Tamankaltaiset rikokset tapahtuvat usein pitkalla aikajanteella. Joskus pankkikortin
tiedot on kopioitu kuukausia tai jopa vuosia aiemmin. Tekijat ovat usein ulkomaalaisia ja
poistuvat nopeasti maasta tiedot kopioituaan. Mikali kopiointi on tapahtunut paljon maksu-
valinepetosta aikaisemmin, poliisin keinot ovat vahissa.” (IS 2018.)

4.2.3 Aidonnakodiset korttivdarennodkset

Rikolliset koittavat saada haltuunsa korttien identiteettia yksildivan datan. Erityisesti mak-
sukorttien sisaltamat tiedot ovat kiinnostavia rikollisille. Korttidataa hankitaan muun muassa
internetissa haittaohjelmilla, kuten luvussa 3.1 on kayty lapi, ja maksukorttiautomaatteja
manipuloimalle eli esimerkiksi asentamalla skimmauslaitteen automaattiin. Jos rikolliset on-
nistuvat hankkimaan maksukorttidataa tai korttinumeroita, he voivat valmistaa vaarennet-
tyja luottokortteja, joilla voidaan tehda ostoksia tai suorittaa kateisnostoja. Kyseessa on val-
tioiden rajat ylittava rikollisuus, jossa on huomattavia hyétymismahdollisuuksia. Lahes poik-

keuksetta kyseiset rikolliset kuuluvat organisoituihin rikollisryhmiin. (Poliisi 2018.)

Ensimmaisena esimerkkina korttivdarennoksista on tapaus, jossa bulgarialaismiehet olivat
asentaneet skimmauslaitteita useisiin pankkiautomaatteihin eri paikkakunnilla. Kyseessa oli
laaja tapaus ulottuen Vaasasta Rovaniemelle. Skimmauslaitteiden avulla saaduilla korttitie-
doilla oli valmistettu korttivAdrennoksia. Kyseisia korttivaarennoksia oli kaytetty kateisvaro-
jen nostoon Yhdysvaltojen Chicagossa. Nostoja oli suoritettu kymmenien tuhansien eurojen
edesta. Vaikka itse nostot ovat tapahtuneet Chicagossa, on itse korttidatan hankkiminen
tapahtunut Suomessa. (MTV 2012.) N&in ollen on perusteltua kayttaa kyseista esimerkkia,

vaikka opinnaytety6 on rajattu koskemaan maantieteellisesti vain Suomea.
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Toisena esimerkkind Keski-Suomessa tapahtunut maksukorttien kopiointi. Kortteja oli kopi-
oitu ainakin Jyvaskylan, Laukaan, Tikkakosken, Suolahden ja Aanekosken alueilla. Kopi-
oinnit oli suoritettu joko skimmauslaietta kayttamalla tai urkkimalla esimerkiksi rahannoston
tai kauppamaksun yhteydessa. Kopioiduilla pankkikorteilla oli suoritettu nostoja Aasiassa.
Uutisen julkaisun aikaan asianomistajia oli 26. Esimerkiksi jyvaskylalainen opiskelija oli huo-
mannut tilitiedoista 80 euron noston Kiinassa. (Yle 2017a.) Samoin kuin ensimmaisessa
esimerkissa korttien kopiointi oli suoritettu Suomessa, joten maantieteellisesta rajauksesta

huolimatta on perusteltua kayttaa kyseista esimerkkia.

4.2.4 Pin-koodin urkinta ja kortin varastaminen

On useita eri tapoja urkkia henkilon pin-koodi ja varastaa maksukortti. Poliisi on listannut
yleisimpia esimerkkejd, joissa urkitaan pin-koodi, varastetaan kortti tai kokonainen lom-
pakko, jossa maksukorttia yleensa sailytetdan. Joissakin tapauksissa toteutetaan molem-

mat toimenpiteet eli urkitaan pin-koodi ja varastetaan maksukortti. (Helsingin Uutiset 2016.)

Yleisin tapa on pin-koodin urkkiminen ja pankissa tai pankkiautomaatilla vierailleen henkilon
seuraaminen. Kyseiset tapaukset kohdistuvat useimmiten yo6lla tai aamuyolla ravintolan ti-
keilla oleviin paihtyneisiin tai paivasaikaan kaupoissa asioiviin ikaihmisiin. Huijarit urkkivat
pin-koodin, jonka jalkeen he harhauttavat uhria ja varastavat uhrin lompakon. (Helsingin
Uutiset 2016.)

Yleinen tapa on setelin tai kolikoiden heittdminen maahan pankkiautomaatilla. Uhrin suorit-
taessa kateisnostoa hanen yleensa jalkojen juureen heitetaan seteli tai kolikoita, taputetaan
olkapaalle ja sanotaan, etta "tuo taisi pudota sinulta.” Uhrin kumartuessa poimimaan setelin

tai kolikot hdanen pankkikorttinsa anastetaan. (Helsingin Uutiset 2016.)

Rikollinen voi esiintyd myos valepoliisina. Taméa harhautus kohdistuu erityisesti ulkomaalai-
siin turisteihin, joilla ei valttamatta ole tarkkaa hahmotelmaa aidosta suomalaisesta polii-
sista. Valepoliisit kertovat epdilevansa turistia rikoksesta ja haluavat tarkistaa lompakon.
(Helsingin Uutiset 2016.)

Lompakon tarkastuksen yhteydessa varastetaan rahat. On myds mahdollista varastaa
maksukortti. Tahraaminen on yksi keino suorittaa varkaus. Uhrin paalle heitetdan likaista
monjaa, jota varkaat alkavat puhdistamaan. Samalla lompakko vaihtaa omistajaa taskusta
tai kasilaukusta. Rikolliset voivat my6s pyytda uhria kuvaamaan heitéa esimerkiksi turistindh-

tavyyden luona. Kun uhri keskittyy kuvaamiseen, lompakko varastetaan. Rikolliset voivat
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vieda tuolin selkanojalla olevasta takintaskusta arvotavaroita. Huijarit istahtavat uhrin ta-
kana olevaan poytaan ja vievat uhrin selkanojalla roikkuvan takin taskusta esimerkiksi lom-
pakon. (Helsingin Uutiset 2016.)

Lahikontaktia kannattaa valttda ruuhkassa. Rikolliset aiheuttavat ruuhkaa ja varastavat sa-
malla arvo-omaisuutta. Esimerkiksi rullaportaissa uhrin edessa oleva huijari on pudottavi-
naan jotain ja jad vetolaukkunsa kanssa jumiin rullaportaisiin. Takaa tuleva rikollinen varas-
taa uhrin omaisuutta. Tapa on yleinen myds junissa ja raitiovaunuissa. Tiedossa on lisaksi
tapauksia, jossa tekijat halaavat uhria ja halauksen yhteydessa tyhjentavat uhrin taskut.
(Helsingin Uutiset 2016.)

Yksi yleisimmista tavoista on lapulla hAm&aminen tai kaulahuivilla tai takilla peittaminen.
Rikolliset peittavét toisen katensa kaulahuivilla tai takilla, liimautuvat uhrin kylkeen kiinni ja
varastavat lompakon, jonka he sitten piilottavat kddesséén roikkuvan takin alle. Monesti
uhri ei huomaa tekoa ollenkaan. (Helsingin Uutiset 2016.)

4.3 Riskeihin varautuminen ja niiden aiheuttamat vahingot

Luottokorttitietojen vaarinkaytto vaikuttaa rahallisesti kortin haltijaan vain hyvin harvoin. Jos
kortin tiedot on kaapattu internetissd omistajan tietdAmatté, omistaja ei ole syyllistynyt huoli-
mattomuuteen eika ole tappioista vastuussa. Mahdolliset rikolliset veloitukset korvaa kortin
myontadja. Luottokorttimaksuissa myos kuluttajansuoja on hyva. Mikali verkon kautta ostet-
tua tuotetta ei tule tai se ei vastaa kuvausta, voi asiakas reklamoida asiasta kortin myonta-

jalle ja saada rahansa takaisin. (Karjalainen 2015.)

Jos kortin kayttaja on ollut huolellinen, han ei joudu tappioita maksamaan. Paasaantoisesti
pankit korvaavat tappiot. Finanssialan keskusliiton mukaan puhutaan vuosittain miljoonista
euroista korvauksia. Pankin valvontaan tarttuvat tapaukset kertovat siita, etta jarjestelma
toimii. Riski jaa jonkun muun kannettavaksi. Bisnesmalli on rakennettu siten, etta luottokort-

tiyhti® tarjoaa suojan, jos itse huolehtii kortista ja PIN-koodista. (Kaleva 2016.)
Korttitapahtumareklamaation voi tehda, jos

- Tiliotteella korttiostoja ja/tai automaattinostoja, joita ei ole tehnyt.

- Korttiostos on veloitettu kahteen kertaan.

- Ei ole saanut kortilla tilaamia tavaroita tai palveluita.

- Saapunut tuote on virheellinen.
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- "Kyse on sopimuksesta, joka ei kuluttajansuojalainsdddanndn mukaisesti sido ku-
luttajaa.”
(Nordea 2018a.)

Maksukorttien liikkeellelaskijana pankki vastaa maksupalvelulain ja korttiehtojen mukaisesti
maksukortin oikeudettomasta kaytosta. Mikali kortinhaltija on tehnyt suorituksen maksukor-
tin credit-ominaisuudella, on pankilla lisdksi yhteisvastuu myyjan kanssa rahasuorituksen
palauttamisesta kuluttajasuojalain mukaisesti. Reklamaatio tulee tehda pankkiin, jollei asiaa

saa ratkaistua myyjan kanssa. (Nordea 2018a.)

Asiaa tulisi aina ensin selvittdd myyjan kanssa, jos

- "Tapahtuma on veloitettu kahteen kertaan.”

- Tilaamia tuotteita ei ole saapunut.

- "Tuote ei vastaa tilattua.”

- Kuluttaja on sitoutunut toistuvaan veloitukseen ja palvelu on irtisanottava.
(Nordea 2018a.)

Kortinhaltijan on kortin katoamisen havaittuaan tehtavé katoamisilmoitus ilman perustele-
matonta viivytysta. Kortinhaltijan vastuu kortin kaytosta loppuu yleensa silloin, kun kuluttaja
on tehnyt ilmoituksen kortin katoamisesta tai oikeudettomasta kaytosta luotonantajalle tai

luotonantajan ilmoittamalle taholle. (Kilpailu- ja kuluttajavirasto 2018.)

Vastuuseen kortin katoamisesta, varkaudesta tai vaarinkaytosta voi joutua, jos

- Toimii huolimattomasti.
- ”On luovuttanut kortin ulkopuoliselle.”
- Viivyttaa katoamisilmoituksen tekemista.

(Kilpailu- ja kuluttajavirasto 2018.)

"Huolellisesti toimiessaan kortinhaltija ei vastaa oikeudettomasta kortin vaarinkaytosta. Sen
sijaan hanen lievakin huolimattomuutensa aiheuttaa vastuun, joka rajoittuu 50 euroon. Jos
h&anen katsotaan toimineen tahallisesti tai torke&n huolimattomasti, hanella on taysi vastuu.”

(Kilpailu- ja kuluttajavirasto 2018.)

Maksukortin haltija voi vapautua maksuvalineen oikeudettomasta kaytdsta syntyvasta vas-

tuusta,
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- ”Jos maksunsaaja ei ole asianmukaisesti varmistunut maksajan oikeudesta kayttaa
maksuvalinetta.”

- "Kun palveluntarjoaja, jonka kanssa kortinhaltija on tehnyt maksuvalinetté koskevan
sopimuksen, ei ole edellyttanyt maksajan vahvaa tunnistamista.”

(Kilpailu- ja kuluttajavirasto 2018.)

"Jos maksukorttia on kaytetty oikeudettomasti eika kuluttaja ole tasta vastuussa, on pankin
palautettava oikeudettoman maksutapahtuman rahamaara hanen tililleen valittémasti ja vii-
meistddn seuraavana tyopaivana siita, kun se havaitsi maksutapahtuman tai sille ilmoitettiin
maksutapahtumasta. Maksutilid pitavalla pankilla on palautusvelvollisuus silloinkin, kun
maksutapahtuma on kaynnistetty maksutoimeksiantopalvelun tarjoajan valityksella.” (Kil-

pailu- ja kuluttajavirasto 2018.)

”Jos fyysinen kortti joutuu rikollisten kasiin ja sita kaytetaan oikeudettomasti, jakautuu vas-
tuu syntyneesta vahingosta pankin ja asiakkaan valilla maksupalvelulain sdannésten ja
korttiehtojen mukaan. Erityisesti yrityskorteissa on erityisen tarkeéata selvittdd korttiehtojen
mukainen vastuunjako. Maksupalvelulain mukaan vastuu syntyneestéa vahingosta on koko-
naan pankilla, jos asiakkaan voidaan katsoa menetelleen huolellisesti. Jos asiakas on me-
netellyt kokonaisuutena arvioiden torkeén huolimattomasti tai tahallisesti, vastuu on koko-
naan asiakkaalla. Mikéli asiakas ei ole ollut tdysin huolellinen, muttei mytskaan térkean
huolimaton, jaa asiakkaan vastuulle 150 euron omavastuu ja pankin vastuulle loppuosa va-
hingosta.” (FINE 2018.)

Huolellisuuden arvioinnissa otetaan huomioon muun muassa seuraavia seikkoja:

- "Miten asiakas on sailyttanyt korttiaan?”

- "Miten kortti sek& pin-koodi ovat joutuneet rikollisen haltuun?”

- "Kuinka pikaisesti asiakas on huomannut kortin katoamisen ja sulkenut korttinsa sul-
kupalvelussa?”

- "Asiaan liittyvat muut olosuhteet.”
(FINE 2018.)

"Ymparoivilla olosuhteilla voi olla vaikutusta siihen, miten asiakkaan tulisi huolehtia korttinsa
tallella olosta ja kayttamisesta. Asiakkaan liikkkuessa sellaisissa paikoissa, joissa on tun-
gosta ja esimerkiksi muutoin korostunut taskuvarkauksien riski, tulee kortin tallella oloa seu-
rata tavallista tarkemmin. Téallaisissa paikoissa voi myds olla perusteltua kayttaa kateista,
jos esimerkiksi tunnusluvun nappailya on hankala suojata. Asiakas voi myds joutua kanta-

maan vastuun vahingoista, jotka syntyvat siitd, etta asiakas on itse antautunut riskialttiseen
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tilanteeseen esimerkiksi kayttamalla pimeaa taksia tai paastamalla vieraita ihmisia ko-
tiinsa.” (FINE 2018.)

4.4 Turvallinen maksukorttien kaytto

Maksukortin turvalliseen kayttamiseen l6ytyy paljon ohjeita yleisesta kaytdsta verkkomak-
samiseen ja aina lahimaksamiseen asti. Tiedot ovat yleensa kuitenkin useamman linkin ta-
kana. Siispa on hyddyllista koota edell& mainittuihin osa-alueisiin liittyvat turvallisuusohjeet

ja neuvot samaan paikkaan.

Ensimmaisena on hyva kayda lapi yleisia maksukortteihin liittyvia turvallisuusohjeita (Nor-
dea 2018b):

- Koskaan ei tulisi sailyttaa korttia ja tunnuslukua yhdesséa. Tunnusluku tulee aina
opetella ulkoa. Kayttaessasi maksukorttia esimerkiksi automaatilla, suojele tunnus-
luvun néppaily sivullisten katseilta. Samoin tulee toimia aina, kun néppéilet tunnus-
luvun.

- Ala koskaan anna kortin numeroa tai siihen liittyvaa tunnuslukua puhelimitse, sah-
kopostitse tai muulla tavalla vaikka tiedustelija esittaytyisi pankin tyontekijaksi tai
poliisiviranomaiseksi.

- Maksukortille voi asettaa turvallisuutta lisdavat vuorokausikohtaiset turvarajat auto-
maateille suoritetuille kateisnostoille ja laskujen maksuille. Rajat valitaan korttiha-
kemuksen yhteydessa, mutta rajoja voi muuttaa esimerkiksi verkkopankissa tai
asiakaspalvelussa.

- Korttia tulisi aina sailyttaa yhta huolellisesti kuin rahoja. Korttia ei saa koskaan jattéa
vartioimatta esimerkiksi autoon, ravintolapoytaan, tyo- tai hotellihuoneeseen.

- Ennen ostotositteen allekirjoitusta on hyva tarkistaa loppusumma. Kortin kayttéa
voi helposti seurata vertaamalla tositteita tiliotteeseesi tai luottokorttilaskuusi.

- On hyva varmistaa saanndllisesti, ettda oma maksukortti tai -kortit ovat tallessa.
(Nordea 2018b.)

- Korttiin voi asettaa maarajauksen eli kayttéeston tiettyihin maihin tai maanosiin, esi-
merkiksi Aasiaan. Yleensa asiakas pystyy asettamaan kortin kayttbalueen omassa
verkkopankissa niissa pankeissa, joissa tama toiminto on kaytossa.

(VertaaEnsin 2017.)

- Vanha maksukortti tai turhaksi tullut kortti tulee aina tuhota leikkaamalla se useaan
osaan niin, ettd magneettijuova ja siru tuhoutuvat. Kortin lopettamisesta tulee aina
ilmoittaa myds omaan pankkiin

(Korttiturvallisuus 2018g).
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Maksukortteja kaytetadn nimensé mukaisesti maksamiseen. Maksamiseen liittyy myds hy-

via ja kaytannollisia turvallisuusohijeita ja vinkkeja (Korttiturvallisuus 2018g.):

- Kortin sulkupalvelun numero on hyva tallentaa omaan puhelimeen.

- Kuten yleisissa turvallisuusohjeissa ilmeni myds aiemmin, oston summa on tarkis-
tettava ennen kuin sen hyvaksyy tunnusluvulla tai allekirjoituksella.

- Huolehdi, ettéd saat maksusuorituksen jalkeen oman korttisi ja kuitin itsellesi.

- Jos havaitsee tiliotteella tai laskulla veloituksia, joita ei tunnista, on oltava yhtey-
dessa omaan pankkiin.

- Kortin takana olevaan allekirjoituspaneeliin on kirjoitettava oma nimi, silla kaupalla
on oikeus olla hyvaksymatta allekirjoittamatonta korttia.

- Henkildllisyys on todistettava korttimaksun yhteydessa niin vaadittaessa. Kyseessa
on maksajan oma etu ja turvallisuus.

- Korttia ei saa koskaan luovuttaa toiselle henkilélle, ei edes oman perheenjasenen
kayttoon. Kortti ja tunnusluku ovat aina henkilokohtaisia.

- Mikali et tarvitse jokaista korttiasi paivittain, kannattaa pohtia kyseisen kortin jatta-
mista turvalliseen sailéon.

- Taskuvarkaita tulee aina varoa. Luvussa 4.2.4 on kayty lapi esimerkiksi taskuvar-
kaiden kayttamia harhautus- ja varkaustapoja.
(Korttiturvallisuus 2018g.)

- Tunnusluku tulee aina nappadilla kaden tai lompakon suojassa (Korttiturvallisuus
2018e).

Kortti on turvallinen maksutapa nettimaksamisessa, kunhan maksukorttia kayttaa yhta huo-
lellisesti kuin muussa asioinnissa. Verkkomaksamiseen |6ytyy niin sanottuja kultaisia sdén-

t6ja, joilla paasee hyvaan ja turvalliseen lopputulokseen (Korttiturvallisuus 2018i):

- Ala koskaan anna maksukortin numeroa tai tunnuslukua sahkopostitse kenellekaan.

- Jos ei ole tarkoituksena ostaa mitdén, ala koskaan anna kortin tietoja esimerkiksi
mielipidekyselyihin tai vastaaviin tiedusteluihin.

- Kortin tietoja ei saa koskaan antaa esimerkiksi séhkopostin valityksella tuleviin il-
moituksiin, joissa kerrotaan yllattavasta arpajaisvoitosta tai palkinnosta ja pyydetaan
l&hettaman kortin tiedot palkinnon saamiseksi.

- Jotkut Euroopan ulkopuolella toimivista verkkokaupoista saattavat pyytaa kortista ja

passista valokopiota esimerkiksi faksitse varmistaakseen, etta tilausta tekee kortin
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todellinen haltija. Korttitietoja ei saa koskaan toimittaa suojaamattomassa sahko-
postissa.

- Varmista, ettd kortin tiedot salataan asianmukaisesti ennen tietojen lahettamista
verkossa.

(Korttiturvallisuus 2018i.)

Itse lahimaksamisesta kerrottiin luvussa 2.3, mutta lahimaksamiseen liittyy tiettyja turvalli-
suusasioita, jotka kannattaa pitaa mielessa. Lahimaksukortit kayttavat NFC eli Near Field
Communication -tekniikkaa, joka tarkoittaa maksukortin ja maksupaatteen valista suojattua
dataliikennettd. llman tunnuslukua tehtyjen lahimaksujen méaéraén ja kokonaisarvoihin on
tehty rajoituksia. Aina valilla maksupééte vaatii myos alle 25 euron ostosten hyvaksymista
tunnusluvulla. Kaytannét vaihtelevat korteittain, mutta esimerkiksi joka viides ostos tulee
vahvistaa tunnusluvulla. Tarkoituksena on varmistaa, etta kortti on oikean kortinhaltijan hal-
lussa, eika vaariin kasiin joutuneella kortilla voi tehdé useita ostoksia. LAhimaksuominai-
suus lisda korttimaksamisen turvallisuutta, koska ilman tunnuslukua tehtdvat maksut va-
hentavat mahdollisuuksia tunnusluvun urkkimiseen. Lahimaksun avulla tunnusluku ei siten

joudu rikollisten kasiin. (Korttiturvallisuus 2018c.)
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5 Pohdinta

Tutkimuksen tavoitteena oli vastata kysymykseen, mitka ovat maksukorttien yleisimmat ris-
kit. Tutkimus on suunnattu kaikille korttimaksamisesta kiinnostuneille ja erityisesti siihen
liittyvien riskien hahmottamiseen. Korttimaksamisen vallatessa elintilaa kéateiseltéa on tér-
keaa tiedostaa myos siihen liittyvia harmaita puolia ja niiltd suojautumiseksi vaadittavia toi-
mia. Alatutkimuskysymyksena oli, miten maksukorttien riskeilta voi suojautua. Kavimme lapi
tahan liittyvia asioita itse maksukorttien turvallisuusominaisuuksien kannalta ja konkreettis-

ten suojautumistoimenpiteiden esittelyn pohjalta.

Maksukorttien riskit pohjautuvat erilaisiin vaarinkayttokeinoihin. On tarkedd ymmartaa, mita
erilaisia mahdollisuuksia rikollisilla on korttien vaarinkayttéén, jotta voi hahmottaa maksu-
korttien riskejd. Olemme koonneet useita erilaisia vaarinkayttékeinoja ja niiden pohjalta
analysoimme, mita riskeja ne aiheuttavat. Riskeiltd suojautumisessa on kaksi eri puolta.
Korttiyhtididen ja kortinmyontéjien luomat turvallisuusominaisuudet liittyen korttimaksami-

seen ja itse kortinhaltijan aktiivinen toiminta kortin turvallisen kaytén edistamiseksi.

Maksukortteihin liittyvia riskeja on useita. Koemme, etta seuraavat riskit pohjautuvat taysin

vaarinkayttoon:

- Maksukortin tiedot kopioidaan internetin kautta jollain tavalla.

- Maksukortin tiedot kopioidaan skimmauslaitteella.

- Maksukortista valmistetaan aidonnékoéinen kopio.

- Maksukortin pin-koodi urkitaan ja fyysinen kortti varastetaan.

- Maksukortilta varastetaan rahaa lahimaksupaatteella varustetulla maksupaatteella.

- Maksukortin tiedot saadaan kalastelulla.

Tutkimusta tehdessa havaitsimme myds muita riskeja, jotka mainitsemme tassa:

- Maksukortti ei jostain syysta toimi ja tama aiheuttaa taloudellista tai muuta vahinkoa
kortinhaltijalle.

- Maksukortti ei ole yhteensopiva, mika pakottaa usean korttiyhtion maksukorttiin.

- Maksukortti ei kdy maksutapana, mika pakottaa useamman maksutavan hankkimi-

seen ja yllapitamiseen.

Riskeiltd suojautumiseen loytyi paljon tietoa. Korttien turvallisuusominaisuudet kehittyvat
jatkuvasti ja erilaiset seurantajarjestelmét mahdollistavat riskien ehkaisemisen. Maksukortin

huolellinen kaytto ja sailytys vahentaa riskien toteutumista huomattavasti.
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5.1 Johtopaatdkset, kehitys- ja jatkotutkimusehdotukset

Mielestamme yleisimmat riskit maksukortteihin liittyen ovat maksukorttien tietojen joutumi-
nen vaariin kasiin internetin kautta, maksukortin tietojen kopioiminen skimmauslaitteella ja
maksukortin varastaminen. Nama ovat rikollisen kaikista helpoimmat toteuttaa ja vaativat
vahiten resursseja. Lisaksi nama ovat todella yleisia keinoja maksukortin vaarinkayttéon ja
aiheuttavat vuosittain isoja taloudellisia tappioita korttiyhtidille. Teknisena sovelluksena
maksukortti tulee aina sisdltamaan tietoja ja jattamaan tietojalkia, mika mahdollistaa sen,

etta tietoturva-aukon syntyessa tietoja saadaan kaapattua.

Riskeilta on kuitenkin jarkevalla kaytolla mahdollista suojautua. Myds turvallisuusominai-
suudet korteissa ja erilaiset valvontajarjestelmat mahdollistavat riskien minimoimisen. Jos
kortinhaltija kayttaa korttiaan huolellisesti, noudattaa erilaisia kehotuksia turvallisuuteen liit-
tyen ja sailyttda korttia huolellisesti riippumatta ympéaristosta, riskeille altistumisen todenna-
koisyys yksittdisena kortinhaltijana on pieni. Ja jos riskeille altistuu, vastuun vahingosta kan-

taa suurimmassa osassa tapauksista korttiyhtio tai pankki.

Kehitysideoina koemme, etté riskeja on yha mahdollista pienentda ja tehda korttimaksami-
sesta entista turvallisempaa. Maksukorteissa voisi esimerkiksi olla muuttuva korttinumero
tai CVC-koodi, joka mahdollistaisi sen, ettd tietojen joutuessa rikollisten haltuun, niilla ei
valttamatta tekisi mitaan. Myds erilaisten biotunnisteiden kaytté maksujen vahvistamisessa
voisi lisaté turvallisuutta, esimerkiksi pin-koodin sijaan maksu vahvistettaisiin sormenjaljella.
Magneettiraidan poistaminen korteista ja siirtyminen pelkastaan sirukortin kayttoon vaikeut-
taisi huomattavasti korttien kopioimista. Yleinen tietoisuuden lisd&minen ja tietojen koonti

samaan paikkaan vahentaisi varmasti maksukorttien riskien toteutumista.

Jatkotutkimusehdotuksina koemme, etta voisi tutkia, millaisia riskeja tulevaisuudessa saat-
taa esiintyd maksukortteihin liittyen maailman muuttuessa entista digitaalisemmaksi ja no-
peammin. My0s sitd voisi tutkia, mitkd ovat ylipdataan tulevaisuuden maksutapoja ja jaa-

vatkoé maksukortit pian vain muistoksi, kuten esimerkiksi kateinen talla hetkella.

5.2 Opinnaytetybprosessin ja oman oppimisen arviointi

Opinnaytety6 oli kokonaisuudessaan pitka projekti. Periaatteessa projekti alkoi jo syksylla
2017, kun paatimme tehda opinnédytetydn paritydna. Olimme jo muun muassa ryhmaétéiden
ansiosta tehneet paljon yhteisia opintoihin liittyvia tditd, joten tiesimme yhteistyon onnistu-
van hyvin. Jos jossain vaiheessa toisella olisi vaikeuksia saada tekstia aikaiseksi, voisi toi-
selta aina pyytéda apua. Myés mahdollisen motivaatiopuutteen iskiessa pystyi jo etukateen

tietdmaan, etta pari onnistuisi antamaan tarvittavan motivaation nostatuksen.
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Opinnaytety6n aihe oli lopulta yllattavan helppo valinta, kun se ensimmaisen kerran tuli
mieleen. Erilaisia ideoita aiheeksi oli mietiskelty esimerkiksi |&himaksamisen turvallisuu-
desta tai erilaisten maksusovellusten turvallisuudesta. Kyseiset aiheet eivat kuitenkaan vai-
kuttaneet yhtd mielekkailtd ja mielenkiintoisilta kuin maksukorttien riskit. Varsinkin nain fi-
nanssi- ja talousasiantuntijan koulutusohjelman opiskelijoina aihe on erittéin sopiva ja mie-

lekas.

Opinnaytetydéseminaarin jalkeen itse varsinainen opinnaytetyon kirjoittaminen alkoi tammi-
kuussa 2018. Jo tuolloin ehdoton takaraja opinnaytetytn valmistumiselle oli vappu, jolloin
ehtisi valmistua kesélla 2018. Tietenkin mita aiemmin ennen vapun juhlintaa opinnaytetyon
saisi valmiiksi sen parempi. Aluksi opinnaytety6té tehtiin verkkaisella noin kerran viikossa
tahdissa. Koimme, ettéd samassa paikassa tekeminen oli tuottoisa vaihtoehto. Kuitenkin l&-
hestyessa helmi- ja maaliskuuta pyrimme tekemaan opinnéaytety6ta kahdesti viikkossa. To-
dellisen loppukirin otimme huhtikuun puolessa véliss, jolloin rutistimme huomattavan osan
tyosta valmiiksi. Loppurutistus ei kuitenkaan olisi ollut mahdollista ilman sité& ennen tehtya
hyvaa ja kattavaa ajatusty6td. Kuuluisa sanonta "hyvin suunniteltu on puoliksi tehty” piti
hyvin paikkansa.

Miettiessa mita tulisi tehtya toisin, tulee ensimmaisenéd mieleen, etta pyrkisi heti aluksi var-
mistamaan haastattelun. Haastattelua pyrittiin saamaan ja se meille kerran luvattiinkin,
mutta syysta tai toisesta emme koskaan saaneet vastauksia kysymyksiimme. Varsinkin
luottokorttiyhtidiltd ei saanut edes mink&éanlaista vastausta lahetettyihin sahkdposteihin.
Toinen asia olisi aiheen muokkaaminen enemman sellaiseksi, etta aiheesta olisi saatavilla
enemman julkista tietoa. Aiheen luonteen takia on jouduttu turvautumaan suhteellisen use-

aan otteeseen samoihin lahteisiin.

Suurin osa riskeista oli etukateen tiedossa aiheen kiinnostavuuden ja koulutuksen johdosta.
Skimmauksen esiintyminen vield vuonna 2017 oli kuitenkin yllattavaa. Vaikka sirukortit ovat
vahentaneet skimmaukseen liittyvia riskejd Suomessa ja Euroopassa, voi pelkalla mag-
neettijuovalla suorittaa nostoja viela tietyissa maailmankolkissa. Puhumattakaan interne-
tissd tapahtuvasta vaarinkaytosta esimerkiksi tietyissd verkkokaupoissa, joihon riittaa

pelkk& kortin numero ja turvaluku.
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