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1 JOHDANTO

Suomessa toimivien pankkien ja yritysten ohjelmistojen maksuliikeaineistojen
siirto on toteutettu Web Services-palvelulla. Pankit ovat yhdessa sopineet palve-
lun sanoma- ja tietoturvamaarityksistd, jolloin yhteydet perustuvat yhdessa sovit-
tuihin standardeihin kaytantéihin. Yhteisiin kayténtoihin on siirrytty yhteisen eu-

romaksualueen SEPAnN siirtymisen myota.

Opinnaytetyona on toteutettu viitemaksuaineistojen nouto Osuuspankin Web Ser-
vices palvelusta toimeksiantajan ohjelmiston kaytettavaksi. Toteutuksessa on ha-
ettu myos Osuuspankin varmennepalvelusta Web Servicen kayttoon vaadittu pan-

Kin mydntaméa varmenne.

Tyon toimeksiantaja on taloustoimisto, jolla on oma verkossa toimiva laskutusoh-
jelma. Opinnaytetyon aluksi tarkastellaan toimeksiannon taustaa, tarkoitusta, seka

kerrotaan tyon tavoitteista.

Web Services on XML-tekniikoihin perustuva kokonaisuus, jonka kanssa yrityk-
sen ohjelmisto pystyy keskustelemaan verkon yli. Teoriaosuudessa késitelldan
naita tekniikoita, seké lisdksi avataan Web Services-palveluita yleisemmaéll& tasol-
la.

Teoriaosuuden jalkeen késitelladn pankkien yhteisia Web Services kédytanteita se-
ka tarkastellaan tyon toteutukseen tarvittavia osuuspankin méaarityksia. Naiden
pohjalta on kuvattu tuotokset osiossa varmennepalvelusta haettavan varmenteen
hakuprosessi, sekd toimeksiantajan ohjelmistoon luotu viitemaksuaineiston haun

toiminto. Ty6 on toteutettu PHP-ohjelmointikielella.



2 PROJEKTIN TAUSTA, TARKOITUS JA TAVOITTEET

Opinnaytetyon toimeksiantaja on taloustoimisto, jolla on verkossa toimiva oma
laskutusohjelma. Yrityksen asiakkaat pystyvat laskutusohjelman avulla luomaan
omille asiakkailleen laskuja. Laskujen lahetys on automatisoitu siten, ettei laskun
luojan tarvitse itse lahettdd laskuja, vaan laskutusohjelman kautta luodut laskut
ldhtevat eteenpdin automaattisesti. Ohjelma tarjoaa myds maksujen seurannan,

jolloin ohjelmaa kéayttava yritys pystyy seuraamaan, onko laskuja maksettu.

Asiakkaiden laskut maksetaan toimeksiantajan asiakasvaratilille, mika mahdollis-
taa reaaliaikaisen maksuvalvonnan, yli- ja alisuoritusten selvittdmisen seka viit-
teettdmien suoritusten kohdistamisen. Tarvittavien toimenpiteiden jalkeen suori-

tuksen tilitetd&n asiakkaille saman péivéan aikana.

Viitemaksuaineisto muodostuu pankissa paivittdin. Osuuspankin viitemaksuai-
neistot on haettu Kultalinkki-pankkiyhteysohjelman avulla, mika on tuottanut ma-

nuaalista tyotd. Toimeksiantaja haluaa automatisoida tdman prosessin.

Prosessi pystytddn automatisoimaan pankkiyhteyskanavassa, tasta eteenpdin kay-
tetddn nimitystda WS-kanava. Opinndytetyon tarkoituksena on luoda yhteys toi-
meksiantajan ohjelmiston ja WS-kanavan vélille ja toteuttaa toiminto, joka hakee
viitemaksuaineistot automaattisesti. Koska haun tulee olla automaattinen ei sille
tarvitse luoda kayttoliittymaa. Toteutus tulee luoda PHP-ohjelmointikielella, jolla

toimeksiantajan ohjelmisto on myos toteutettu.
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3 TEORIATAUSTA
3.1 XML

XML-merkintakieli on kehitetty helppokéyttoiseksi, tekstimuotoisen rakenteisen
tiedon kuvauskieleksi (Nykanen 2001, 8). Alun perin se kehitettiin elektronisia
julkaisuja varten. XML-kielella on myds merkitté rooli erilaisten tietojen siirtami-
sessd verkossa (W3C 2016). Rakenteinen tieto sisaltdd esimerkiksi osoitteita,

transaktioita ja teknisia piirustuksia.
3.1.1 XML dokumentti

XML-dokumentti koostuu prologista ja elementeista eli tageistd. XML muistuttaa
hyvin paljon HTML merkintakieltd. Erona kielilla on se, ettd XML Kkieltd kédyte-
tdén jarjestdméan ja varastoimaan tietoa, kun taas HTML kielelld mé&é&ritelldan
kuinka tietoa esitetdan. Lisaksi erottavana tekijana ovat tagit. HTML-Kielessa tagit
on madritelty valmiiksi ja XML-kielessa ne maaritellaén itse. (Tutorials Point In-

dia Private Limited)

XML-dokumentti alkaa prologilla. Prologissa maédritetddn tiedosto XML-
muotoiseksi. Prologilla voi olla parametrit version, encoding ja standalone. Versi-
on parametri maarittda tiedoston XML-standardin kdytettavan version. Encoding
parametrilla maaritelladn mitd merkistostandardia tiedosto kayttda. Parametrilld
standalone maaritetdan, onko XML-tiedosto itsendinen dokumentti vai kayttaako
se tietoa ulkopuolisesta lahteestd. Prologi ei ole pakollinen XML-dokumentissa.
(Tutorials Point India Private Limited)

Elementti tarkemmin selitettynd on kokonaisuus, joka koostuu aloitustéagista ja
lopetustdgistd. Tagien valiin asetetaan tieto, joka halutaan dokumenttiin varastoi-
da. Dokumentin ensimmaisté elementtida kutsutaan juurielementiksi. Elementteja
voi olla sisakkain tai rinnakkain. Elementtien sisélld olevia elementteja kutsutaan

lapsielementeiksi. (Tutorials Point India Private Limited)

Elementeille pystyy antamaan myos attribuutteja. Attribuutteja kdytetetddn anta-

maan elementille lisatietoa ja niiden avulla pystytddn erottamaan saman nimiset
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elementit toisistaan. Attribuutin méaarityksessa annetaan attribuutin nimi ja attri-
buutin arvo. Yhdella elementill& voi olla useampia attribuutteja. (Tutorials Point

India Private Limited)

version="1.8" encoding="UTF-8"

kategoria="elektroniikka"
1
puhelin
280

kategoria="urheilu"”
1
polkupyora
tea

Kuvio 1. Esimerkki XML-dokumentista
3.1.2 XML Schema

XML-Schemaa kaytetadn kuvaamaan ja validoimaan XML-dokumentin rakennet-
ta ja tietoa. Schemoilla méaritetddn dokumentin sallitut elementit, attribuutit ja
tietotyypit. Schema on erillinen XML-pohjainen dokumentti, johon maaritykset

on tehty. (Tutorials Point India Private Limited)
Seuraavia maarityksia voidaan tehda schemoilla XML-dokumentille:

e Elementit ja attribuutit, joita voidaan kayttad XML-dokumentissa.

e Lapsielementtien maaraa ja esiintymisjarjestys.

e Elementtien ja attribuuttien tietotyypit.

o Elementtien ja attribuuttien oletusarvot ja maaratyt arvot (fixed values).

(w3schools)

Kuviossa 2 on esiteltynd schema-dokumentti. Schemassa maadritellaan, ettd XML-

dokumentin juuri elementin tulee olla nimeltddn note”, jolla on lapsielementteja



”to”, ”from”, "heading” ja “body”. Lapsielementeille on médritelty hyvaksyttavik-

si tietotyypiksi merkkijono(string).

<?xml version="1.8"7>

¢xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"
targetMamespace="https://www.w3schools.com"
xmlns="https://www.w3schools.com"
elementFormDefault="qualified">

<xs:element name="note">
<xs:complexType>
<xs:sequence>
<xs:element name="to" type="xs:string"/>
¢<xs:element name="from" type="xs:string"/>
<xs:element name="heading" type="xs:string"/>
<xs:element name="body" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:element>

</xs:schema>

Kuvio 2. Esimerkki Schema dokumentista. (w3schools)

Scheman kayttéa XML-dokumentissa on mallinnettu kuviossa 3. Schemalocati-
on-attribuutilla maaritetddn mista kaytettdva schema loytyy. Tama voi olla esi-
merkiksi verkko-osoite tai tiedostopolku. Kuvion 3 XML-dokumentin rakenne ja

tietotyypit kuvin 2 scheman mukaiset.

<?xml version="1.0"?>

<note
xmlns="https://www.w3schools.com™
xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance”
xsi:schemalocation="https://www.w3schools.com/xml/note.xsd">
<to>Tove</to>
<from>Jani</from>
<heading>Reminder</heading>
<body>»Don't forget me this weekend!</body>
</note>

Kuvio 3. Schemaa kayttdva XML-dokumentti. (w3schools)
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3.2 PKI

PKI eli Public key infrastructure on varmenteiden myoéntamiseen, jakeluun, hal-
linnointiin ja yll&pitoon kuuluva kokonaisuus. (Jarvinen 2003, 165.) Sertifikaatti,
eli varmenne on tiedosto, johon on tallennettu varmenteen tietoja. Tietoverkkojen
kautta tapahtuvassa tunnistamisessa, salauksessa ja sahkodisen allekirjoituksen te-
kemisessa kaytetaan varmenteita. (Viestintavirasto 2017)

Jokaisella varmenteella on julkinen ja yksityinen avain, néitad kutsutaan avainpa-
riksi. Julkinen avain on vapaasti jaettava osa sertifikaattia ja yksityinen avain pi-
téaisi olla aina silla henkilolla tai taholla tallessa, jolle varmenne on myo6nnetty.
(Centero 2012)

3.3 WEB SERVICES

Tassa luvussa kasittelen Web Serviced yleiselld tasolla. Tarkoituksena ei ole kes-
kittyad mihinkaan tiettyyn Web Serviceen ja sen toimintaan. Tarkoitus on selven-
taa, mitd Web Services tarkoittaa, ja mita tekniikoita ja mahdollisia toiminnalli-

suuksia se mahdollistaa.
3.3.1 Web Services yleisesti

Web Service voi olla mika tahansa ohjelma, johon saadaan yhteys internetin yli.
Web Servicet tarjoavat ominaisuuksia, jotka ovat muitten ohjelmien kéytettavissa
internetin ja protokollien avulla (Chatterjee, Webber 2004). Kommunikaatio ta-
pahtuu XML-pohjaisten standardoitujen sanomien avulla, jotka ldhetetddn useim-
miten HTTP protokollaa kéyttden. Koska kommunikaatio tapahtuu XML-
pohjaisilla sanomilla, niin Web Servicet eivdt ole ohjelmointikielisidonnaisia,
vaan kaytannossa jokaisella ohjelmointikielelld pystyy tekemé&én Web Serviceen

palvelupyynnon.

Web Serviced ei kuitenkaan kdytetd suoranaisesti itse mink&&n kayttoliittyman
avulla. Yksinkertaisesti sanottuna Web Serviced pyydetdén suorittamaan tehtéva
ja onnistuessaan Web Service suorittaa tehtédvan ja palauttaa viestin onnistumises-

ta. Jos jokin menee vikaan Web Service palauttaa viestin epdonnistumisesta. Kui-
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tenkaan missaan vaiheessa pyynnon tekijé ei kdyta Web Service-ohjelmaa, vaan

se on rajapinta, josta toimintoja kutsutaan.

Tarkeimpind kasitteitd ovat pyyntdsanoma (request), jolla pyydetadn Web Servi-
ced tekemaan jotain. Seka vastaussanoma (response), joka palauttaa dataa tai vies-

tin onnistumisesta tai kumpaakin.

Web Service mahdollistaa useampia erilaisia toimintoja. Funktio-toiminnoilla
voidaan esimerkiksi suorittaa palvelussa laskutoimituksia. Toiminnot voivat myds
palauttaa tietoa esimerkiksi varastotilanteesta. Prosessi-toiminnot suorittavat pro-
sesseja, kuten laskun hyvéaksyminen ja laskun ldhettdminen. Erilaisia mahdolli-
suuksia toiminnolle on paljon, ja ne vaihtelevat aina palvelun tuottajan mukaan.
(Chatterjee, Webber 2004, 3)

3.4 SOAP

SOAP-protokolla on XML-pohjainen dokumentti, jota ké&ytetddn sovellusten vé-
lilld vaihtamaan tietoa. Web Services-palvelupyynnét ovat SOAP-sanomia. (Chat-
terjee, Webber 2004)

SOAP-sanoma voi sisaltaa nelja erilaista elementtia. Nama elementit ovat Envelo-
pe-elementti, Header-elementti, Body-elementti ja Fault-elementti. Naista elemen-
teistd muodostuu SOAP-sanoma, mutta kaikki elementit eivat ole kuitenkaan pa-

kollisia.
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@ SOAP-ENV: Envelope\

i )
SOAP-ENV: Header
\_ J

-
SOAP-ENV: Body

\_ J

. y

Kuvio 4. SOAP kirjekuoren rakenne

SOAP Envelope-elementti on SOAP sanoman juurielementti, jonka avulla XML
dokumentti tunnistetaan SOAP sanomaksi. Tamé elementti on pakollinen SOAP-
sanomassa. (Chatterjee, Webber 2004, 77.)

SOAP Header-elementti on envelopen ensimmaéinen lapsielementti. Header-
elementti sisaltaa sovelluskohtaista informaatiota. Silla voi olla lapsi elementteja
joita kutsutaan header-blockeiksi. Header ei ole pakollinen SOAP-kirjekuoressa.
(Chatterjee, Webber 2004, 77.)

Body-elementti on pakollinen osa SOAP-kirjekuorta, joka siséltad sovelluskoh-
taista tietoa. Body-elementti tulee maaritellda Header-elementin jalkeen SOAP-

sanomassa ja se on pakollinen SOAP-sanomassa. (Chatterjee, Webber 2004, 81.)

Mikali prosessin aikana tapahtuu virhe ja pyyntésanoma epéonnistuu, niin tulee
Fault element Body-elementin sisélle, jolloin Fault-element palautuu vastaussa-
noman mukana. Fault-elementti siséltad tietoa siitd, mika on ollut virhe. Virhe il-
moitetaan ennalta madritettynd koodina ja viestind. Tamé elementti ei ole pakolli-
nen. (Chatterjee, Webber 2004, 81.).

3.5 WSDL

WSDL eli Web Services Description Language on XML-pohjainen Kieli, jolla

Web servicen Toiminnallisuus ja kaytté. WSDL méaritykset kuvaavat kuinka saa-

16



daan péésy Web Serviceen, ja mitd toimintoja Web Servicessd on, sek& kuinka
naiden kanssa kommunikoidaan. (Tutorials Point India Private Limited)

WSDL-tiedostoa kaytetddn yhdessa SOAP ja XML Scheman kanssa tarjoamaan
Web Services toimintoja internetin yli. Ohjelma, jolla otetaan yhteys Web Servi-
ceen lukee WSDL-tiedoston ja sen avulla tietda mité toimintoja kyseisessé palve-
lussa on. WSDL kayttaa tietotyyppien validoinnissa XML Schemaa ja SOAP-
sanomaa kéaytetddn kutsumaan WSDL-dokumentissa maéritettyja toimintoja Web

Services palvelusta.
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4 PROJEKTIN LAHESTYMISTAPA JA PERIAATTEET

4.1 Pankkien Web Services palvelu

SEPA tarkoittaa yhtendista euromaksualuetta. SEPA on osa eurooppalaista yhden-
tymiskehitystd, josta eurovaluutta on yksi esimerkki. Euroopan ja EU-maiden vé-
lilld on suuria eroja maksukaytannoissa ja nopeudessa. Yhteisen euromaksualueen
tarkoitus on edistada eurooppalaisten yritysten liikkumavapautta ja Euroopan ta-

loudellista kilpailukykya. Talla hetkella SEPA-alueeseen kuuluu 32 maata. (OP)

SEPAn tavoitteena on, etta kaikki pankkipalveluja kayttavét voivat maksaa ja vas-
taanottaa maksuja samoin ehdoin, riippumatta siitd onko maksu maan siséinen tai
maiden vélinen. Kaikille peruspalveluilla on tarkoitus olla yhtenaiset kaytannét ja

standardit. (Finanssiala ry 2008)

SEPA muutos Suomessa on toteutettu Web Services-palvelulla. Web Services
palvelun sanoma- ja tietoturvamaaritykset on tehnyt yhteistydssa Nordea, OP-
Pohjola Group ja Sampo pankki, jotka my6s vastaavat sanomamaaritysten ajan-
mukaisuudesta. Suomessa kaikki pankit kayttavat naitad yhdessé luotuja maarityk-
sid. Sanomamadritysten uusin versio 10ytyy aina Finanssialan Keskusliiton sivuil-
ta, kun kirjoittaa hakukenttadn “web services”. Pankkien vastuulla on tehda pank-
kikohtaiset ohjeet Web Servicen kédyttoonotosta ja kaytosta. (Finanssiala ry 2008)

Seuraavat sanomamaaritykset ja kuvaukset ovat kaikille pankeille samat.

e Web Sevices Security and message Specification
e Web Services Description Language

e ApplicationRequest Schema

e ApplicationResponse Schema

(Finanssiala ry 2008)
Seuraavat ohjeet ja kuvaukset pankit tekevat itse:

e PKI-dokumentaatiot, josta tulee 16ytyé tapa, jolla sertifikaatit toimitetaan

asiakkaille.
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Testipalveluiden kuvaukset.

[

e Listaus tuetuista tietotyypeistd, tiedosto tyypeistd, toiminnoista ja palve-
luista.

o Pankkikohtaiset ohjeistukset vastaus elementtien kaytolle.

(Finanssiala ry 2008)

4.2 Palvelupyynto
Palvelupyynnot pankkien Web Service-palveluihin tehddan SOAP-sanomalla.

SOAP-sanoman rakenne on kaikilla pankeilla sama.

soapenvEnvelope
S |

1
1

=

e — N

—— — 1 \.\_\ 1
[

/"'

s 1 Ay
1 [ N1
wsse:Security ! RequestHeader ApplicafonRequest
| (ResponseHeader) [ApplicationResponse)
AT T |
P N | - S
yd ~ | T 1
o \\ | -
v | -
A 1 1 | e 0.1
wsseBinarySecurityToken | | dsig:-Signature | wsu_TimeStamp | * Content
l il il ]
A RN |
/ *, g
1 *, (
| 1 R
¥508v3 in Based4 AY | y | =
format Y | Signedinfo SignatureValue Keyinfo
\,__ | T
/o 1 \___.1 | 1
- - f X500Data
dsig:Signedinfo | dsig:SignatureValue dsig:Keyinfo =
| —]
L | | | | L
1

¥500v3 in Basedd
form at

——

1.*
dsig:Reference |

Kuvio 5. Pankkiin lahetettdvan SOAP-sanoman rakenne. (Finanssiala ry 2008)

Pankin Web Service-palvelimelle lahetettdvan SOAP-sanoman juurielementting
toimii SOAP Envelope-elementti, jolla on kaksi lapsielementti&a SOAP Header ja

SOAP Body. SOAP Body-elementti on jaettu kahteen lapsielementtiin Request-
Header ja ApplicationRequest. Jos sanoman mukana lahetetdan tietoa pankin Web



Service palvelimelle, niin se sijoitetaan ApplicationRequestin sisalle Content ele-
menttiin. Content elementin siséltd tulee olla aina base64 enkoodattu ja sen voi
my0s pakata. RequesHeader sisaltda sanoman erikseen madriteltyé tietoa. (Finans-
siala ry 2008)

Jokainen pankkiin lahetettdvd SOAP-sanoma siséltada toiminnon, lahetettavan da-
tan ja toiminnon vaatimat parametrit. Nama4 tiedot asetetaan ApplicationResponse
tai ApplicationRequest XML-elementin sisédlle. Web Serviced kayttavén asiak-
kaan ohjelmiston lahettdma SOAP-sanoma siséltdd ApplicationRequest-elementin
ja pankin Web Servicen palauttama SOAP-sanoma sisaltdd ApplicationRequest
elementin. (Finanssiala ry 2008)

Jokainen ApplicationRequest-elementti allekirjoitetaan palvelupyynndn tekijan
yksityisella avaimella. Tata allekirjoitusta pankki kayttda varmistavaan sanoman
toimintopyynnon ja tietojen oikeellisuuden, seka tietojen muuttumattomuuden.

(Finanssiala ry 2008)

Liitteesta 1 10ytyy ApplicationRequest-elementin rakenne ja liitteessa 2 puoles-

taan on ApplicationResponse-elementin rakenne.
4.3 OP-Pohjola-ryhméan Web Services kanava

WS-kanavaa kayttaen voidaan turvallisesti vélittad konekielisid aineistoja pankin
ja yrityksen valilla. WS-kanan vélityksella eri jarjestelmat voivat lahettda ja vas-
taanottaa C2B-maksuaineistoja, tiliotteita, e-laskuaineistoja ja niiden ilmoitussa-
nomia. (OP ryhmé 2018)

SOAP sanoma WS-kanavaan l&hetetd&dn SSL-suojattuna HTTPS protokollaa kayt-
tden. SOAP-sanoman tulee olla allekirjoitettu yksityiselld avaimella. Palvelu-
pyynnon tekevé jarjestelma muodostaa XML muotoisen ApplicationRequest pal-
velupyynnon, joka sisallytetddn SOAP-sanomaan. ApplicationRequest siséltaa
pankkiin lahetettdavan aineiston. (OP ryhmé 2018)

OP Pohjola-ryhmélla on k&ytdsséd nelja toimintoa, joita voidaan kutsua WS-

kanavasta
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e UploadFile — T&ta kaytetdan, kun halutaan lahett&4 tietoa pankkiin.

e DownloadFileList — WS-kanava palauttaa palvelupyynnén onnistuessa lis-
tauksen pankista haettavista tiedostoista.

e DownloadFile — Palauttaa palvelupyynnon onnistuessa halutun tiedoston.
Palvelu vaatii, ettd ensin on haettu listaus tiedostoista, joita voidaan hakea.
Jokaisella tiedostolla on yksilollinen viite, jota haussa taytyy kéyttaa.

e DeleteFile — Poistaa tiedoston.

(Finanssiala ry 2008)

4.4 Tunnistepalvelu

Sanomien ja palvelupyyntdjen muuttumattomuus ja aitous varmistetaan digitaali-
sella allekirjoituksella. Allekirjoitukset varmistetaan julkisella avaimella, eli toisin
sanoen varmenteella. Jokainen pankki vastaa itse varmenteiden jakelusta. Tunnis-

tepalvelun avulla luodaan ja hallinnoidaan varmenteita. (OP ryhma 2018)

Ensimmaisend kun yritys haluaa ottaa WS-kanava kayttoon, niin asiakkaan tulee
luoda avainpari ja OP-Pohjola-ryhmén myontama varmenne. Varmenne hankitaan
WS-kanavasta. Asiakkaan tulee hankkia pankista ohjelmistollensa siirtoavain, jota

kaytetdan varmenteen hakemisessa. (OP ryhma 2018)

Siirtoavaimen saa pankista tekemalld paikan paalla rekisterdinti henkilokunnan
toimesta. Henkilokunta myos tarkistaa asiakkaan valtuutuksen ja tunnistaa henki-
I6n. Pankista saa mukaansa asiakirjan, josta l6ytyy siirtoavaimen ensimmainen
osa, joka on pituudeltaan 8 numeroa. Siirtoavaimen toinen osa toimitetaan asiak-
kaalle joko tekstiviestilld tai kirjeitse asiakkaan valinnan mukaan. Siirtoavaimen
toisen osan pituus on myds 8 numeroa. Ensimmaéinen ja toinen osa siirtoavaimesta

muodostavat yhdessé 16-numeroisen siirtoavaimen (OP ryhmé 2018)

Seuraavaksi tulee luoda avainpari. Avaimen pituus tulee olla 2048 bittia ja algo-

ritmi on RSA. SHA-1 on allekirjoituksen tiivistealgoritmi.
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Varmenne haetaan WS-kanavasta lahettdmalld SOAP-sanoma WS-kanavan tun-
nistepalveluun. Tunnistepalvelu l&hetettdvda SOAP sanoma luodaan tunnistepalve-
lun WSDL-dokumentissa kuvatulla tavalla. Tunnistepalvelun WSDL-tiedoston
voi ladata osuuspankin sivulta. Ensimmaisella kerralla kun haetaan pankista var-
mennetta, niin SOAP-sanomaa ei allekirjoiteta. Téhédn tarvitaan pankista saatu
kayttajatunnus ja siirtoavain. (OP ryhmé 2018)

Pankista saatu varmenne on voimassa kaksi vuotta. Varmenne taytyy uusia, ennen
kuin se vanhenee. Varmenteen uusiminen voidaan tehda aikaisintaan 60 péivaa
ennen kuin varmenne vanhenee. Varmennetta uusittaessa joudutaan tekemaan uu-

si avainpari.

Mikali uusimista ei tehda ajoissa ja varmenne paasee vanhenemaan, niin joudu-
taan talléin hakemaan pankin WS-kanavasta kokonaan uusi varmenne, jonka luo-
miseen tarvitaan uudet siirtoavaimet. Pankki ei ilmoita varmenteiden vanhenemi-
sesta, vaan asiakas joutuu itse pitdméan huolen siitd, ettei varmenne péase vanhe-
nemaan. Varmenteiden vanhenemista pystyy seuraamaan esimerkiksi asiakkaan
ohjelmistolla. (OP ryhma 2018)

Varmenteiden  uusiminen  suoritetaan samalla  CertApplicationRequest-
palvelupyynndlld, erona kuitenkin, ettei siirtoavainta kaytetd varmenteen uusimi-
sessa. Palvelupyyntd allekirjoitetaan sen hetkisella yksityisella avaimella, johon

on olemassa voimassa oleva varmenne. (OP ryhma 2018)

Varmenteen haun palvelupyynté on nimeltddn CertApplicationRequest, joka on
kuvattu tunnistepalvelun WSDL-tiedostossa. Palvelupyyntdon sijoitettavat ele-
mentit riippuvat siitd, ollaanko tekemassa ensimmaistad varmenteen hakua vai ol-
laanko uusimassa varmennetta. Kuviossa 6 on kuvattu CertApplicationRequest

palvelupyynnon rakenne. (OP ryhmé 2018)
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Kuvio 6. CertApplicationRequest palvelupyynnén rakenne (OP ryhmé 2018)

Kaikkia CertApplicationRequest -palvelupyynnon rakenteeseen kuuluvia element-
tid ei tarvitse kayttad. Osuuspankin palvelupyynndssé kéytetyt elementit ovat:

e Customerld — Varmenteen pyytdjan WS-kanvavan kayttaja tunnus, joka on

pituudeltaan 10 numeroa.



e Content — Varmennepyynto, joka on Base64 enkoodattu

e TransferKey — Pankista saatu 16-numeroinen siirtoavain. Elementtid kay-
tetdan vain, jos tehdaén varmennepyyntod ensimmaista kertaa.

e Signature — XML-allekirjoitus, jota k&ytetd&n vain, jos uusitaan varmen-
netta.

e Timestamp — Aikaleima jolloin palvelupyyntd on muodostettu. Pakollinen
tieto.

e Environment — Mikali palvelupyynt0 tehdaén tuotanto ymparistoon, niin
kiytetddn arvoa "PRODUCTION”. Testiymparistossd kéytetddn arvoa
"TEST”.

e Softwareld — Palvelupyynnén tehneen ohjelmiston nimi.

e Service — Arvoksi asetetaan "MATU”

Palvelupyyntd  varmennepalveluun  palauttaa  CertApplicationResponse-

palveluvastauksen.

" bxd:Customerld
~ bxd:Timestamp
;bxdrﬂespons eCode

bxd:ResponseText

CertApplicationResponse E]—@H—

~bxd:Certificate
= bxd:CertificateFormat

Kuvio 7. CertApplicationResponse palveluvastauksen rakenne (OP ryhma 2018)



4.4.1 Testiymparistd

Ohjelmiston kehittajille Osuuspankilla on WS-kanavan testausympéristo. WS-
kanavan kayttoonotto vaatii, ettd yritys on tehnyt sopimuksen Osuuspankin kanssa
WS-kanavan kaytosta. Testausympériston kéyttod vaatii myos erillisen sopimuksen
tekemistd pankin kanssa. Sopimuksen teon yhteydessa tilataan testiymparistolle
oma siirtoavain. Testausympdristoa varten taytyy hakea omat varmenteet varmen-

nepalvelusta. (OP ryhma 2018)

Testausymparistd on tuotantopalvelua vastaavaymparistd, jonne lahetetaan palve-
lupyynt6jéd tuotantopalvelun kaltaisesti. Testiymparisté myos palauttaa takaisin
palveluvastauksia, jolloin pystytadén tarkastelemaan palvelupyyntdjen toimivuutta.
Kuitenkaan kaikkia tuotantopalvelun ominaisuuksia ei pysty testiymparistdssa tes-
taamaan. (OP ryhmé 2018)
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5 PROJEKTIN TUOTOKSET

5.1 Varmenteen hakeminen varmennepalvelusta
5.1.1 Avainparin luominen

Kuka tahansa voi luoda itse varmenteen. Opinnédytetydssé varmenne luotiin toi-
meksiantajan jarjestelmaan kayttden openssl-tekniikkaa. SSH-yhteyden avulla
toimeksiantajan jarjestelman palvelimelle luotiin avainpari openssl-komennolla
(Kuvio 8). Komento luo uuden salaisen avaimen ja DER-muotoisen varmenne-
pyynnon, joka siséltda julkisen avaimen. Komennon suorituksen aikana taytyy
alaiselle avaimelle antaa passprhase, jonka avulla salaista avainta voi kayttaa tie-

tojen salaamiseen.

Varmennepyynt0d varten tdytyy antaa pyyntoon tallennettavia. tietoja. T&ma tieto-
osio on nimeltdén subjekti. Naistd tiedoista Osuuspankille tehtavad varmenne-
pyyntoa varten taytyy antaa kaksi pakollista tietoa. Jotka ovat Country Name ja
Common Name. Country Name tiedoksi asetetaan “FI” ja Common Name tiedok-

si asetetetaan 10 merkin pituinen WS-kanavan kayttajatunnus. (OP ryhma 2018)

Kuvio 8. Avainparin ja sertifikaatti pyynnon luonti

5.1.2 Palvelupyynnon luonti varmennepalveluun

Seuraavana avainparien luomisen jalkeen luodaan palvelupyyntd, jolla pankin
myontama varmenne haetaan WS-kanavasta. Varmennetta haettaessa palvelu-
pyyntd on nimeltddn CertApplicationRequest. Sanoman muodostos aloitetaan te-
kemalla PHP-ohjelmointikielelld XML-dokumentti kayttden SimleXMLElement-
luokkaa, jonka juurielementiksi maaritetddn CertApplikationRequest. Juuriele-

mentille luodaan WS-kanavan maarittelyn mukaiset lapsielementit.
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Kuvio 9 Esimerkki CertApplicationRequest XML-tiedoston luonnista

CertApplicationRequest-elementin lisdksi taytyy muodostaa RequetHeader ele-
mentti, joka myos tulee SOAP-sanoman Body-elementin sisalle. SOAP sanoman
muodostuksessa ja lahetyksessa kédytetadn PHP:n SoapClient luokkaa, jonka avul-

la SOAP sanoma muodostetaan ja sanoma l&hetetddn pankin WS-kanavaan.

SOAP-sanoman muodostuksessa luodaan ensin uusi SoapClient objekti. Objektil-
le annetaan parametriksi varmennepalvelun WSDL-tiedoston, jonka avulla objekti
pystyy luomaan oikean muotoisen SOAP-sanoman. Objektilla on soapCall-
metodi, kutsumalla SOAP-sanoma luodaan ja lahetetadn. Metodia kutsuttaesa sille
annetaan kaksi parametrid. Ensimmaéiseksi parametriksi annetaan toiminto, jota
haluamme WS-kananvan tunnistepalvelussa kayttad. palvelussa kéytettavat toi-
minnon 16ytyy WSDL-tiedostosta. Tdssa tapauksessa haluamme kéyttaa varmen-

teenhakutoimintoa, joka on varmennepalvelussa ”getSertificate”.

Toisena parametrina annetaan metodille argumentit, jotka ovat tiedot, joiden avul-
la avulla SOAP-sanoma muodostetaan oikean muotoiseksi varmennepalvelun
toimintoa varten. Tassa tapauksessa ndma argumentit ovat. ReguestHeader ja Ap-
plicationRquest, ndma on myods maaritelty WSDL-tiedostossa. Argumentit laite-
taan array muuttujaan ja RequestHeaderille Annetaan sisékkaiseen arrayhin para-
metrit joiden avulla objekti luo ReguestHeader-elementin. ApplicationRequestin
tiedoksi annetaan aiemmin luotu XML-tiedoston CertApplicationRequest palve-
lupyynnon. SoapCall-metodi muodostaa SOAP-sanoman ja lahettdd sen varmen-
nepalveluun. Jos palvelupyyntd on onnistunut, niin metodi palauttaa varmen-
nepalvelun SOAP-muotoisen vastaussanoman. Kuviossa vastaussanoma tallenne-

taan muuttujaan jatkokésittelya varten.
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rour_customer_id,
time(}. .unigid(},

> date( )

=» $xml->asMML()

($wsdl);

fresponse = %client->  soapCall(

Kuvio 11. SoapClient objektin luonti ja objektin soapCall metodin kutsu

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/scap/envelope/">
<env:Header/>

<env:Body>
<opcigetCertificatein =xmlns:opc="http://mlp.op.fi /0PCertificateService">
<opciRegquestHeaders
<opc:SenderId>1000012222</opc: SenderTd>
<opc:RequestId=123</opc:RequescIds>
<opc:Timestanp>2010-01-26T14:32:43.800402:00</opc: Timestamp>
</opc:RequestHeader>
<opcihpplicationRegquest>PDo94bWwgdmVy . . .
GlvblJleXWV1e3Q+</opc:ipplicationRequests
</opc:igetCertificatein>
</env:Body>
</env:Envelope>

Kuvio 12. Esimerkki varmennepalveluun lahetetystd SOAP-sanomasta (OP ryh-
ma 2018)

5.1.3 Varmennepalvelun palveluvastaus

Varmennepalvelusta saatava vastaus tulee kasitelld, tarkistaa ja tallentaa asianmu-
kaisesti. Kuviossa muuttujaan tallennettu vastaussanoman ResponseHeader-
elemintissé oleva ResponseCode-elementin arvo tarkistetaan. Jos palvelupyynto
on onnistunut arvona 00. Jos arvona on jokin muu, niin palautetaan k&ytt&jan néh-
taville ResponseCode ja ResponseText. Néiden perusteella pystyy katsomaan

pankin virhesanomalistauksista tapahtuneen virheen syyn.



Seuraavaksi tarkistetaan Reguestld arvo. Tadma arvo tarkistetaan palvelupyynnds-
sé& lahetettyd Requestld arvoa vasten. Jos ndmé arvot ovat samat voidaan silloin
todeta, ettd saatu palveluvastaus on léhetetyn palvelupyynndn palveluvastaus.
Palveluvastaus palauttaa Certificate elementisséd base64 enkoodatun varmenteen.

Varmenne base64 dekoodataan ja tallennetaan haluttuun turvalliseen paikkaan.
5.2 Viitemaksuaineistojen haku WS-kanavasta

Viitemaksuaineistojen haussa kéytettiin apuna toimeksiantajan ohjelmassa olevaa
WS-kanava luokkaa ja sen metodeja. Luokan objektia luotaessa haetaan ohjelmis-
ton omat ohjelmistokohtaiset turvallisesti sdilytettdvat parametrit, varmenteet ja
avaimet luokan ké&yttoon. Apuna on kéytetty myds ohjelmiston tietokanta-
luokkaa, jonka avulla muodostetaan tietokantayhteys ja tallennetaan viitemaksu-

aineisto tietokantaan. Viitemaksuaineistojen haun PHP-skripti 10ytyy liitteesta 4.

Viitemaksuaineistojen haku WS-kanavasta voidaan neljdén eri osakokonaisuu-
teen. Haettavien aineistojen listaukseen, aineiston hakuun, aineiston kasittelyyn

tietokantaa varten ja aineiston tietokantaan tallentamiseen.
5.2.1 WS-kanavasta haettavien aineistojen listaus

Jokaisella haettavissa olevalla aineistolla on oma yksil6llinen viite. Aineistolistaus
taytyy tehda aina, jotta saadaan selville haettavan aineiston viite, jolla aineistoha-

ku kohdistetaan oikeaan aineistoon.

Aineistonlistauksessa kaytettiin apuna WS-kanava luokan getFileList-metodia
(LITE 5). Metodille 1dhetetdédn kaksi parametria "NEW” ja ”TL”. "NEW” aineis-
tolistauksessa sitd, etta aineistolistaukseen haetaan vain sellaiset aineistot, joita ei
ole vield haettu WS-kanavasta. ”TL” on haettava aineisto tyyppi. Yhdessa néilla

parametreilla listauksessa haetaan uusia viitemaksuaineistoja.

WS-kanava luokka ja sen metodit muodostavan ensin ApplicationRequest-
elementin, joka allekirjoitetaan yksityiselld avaimella (LIITE 7). Tama jalkeen

muodostetaan RequestHeader-elementti, jotka sijoitetaan SOAP-sanoman body-



elementin sisalle. SOAP-sanoma allekirjoitetaan ja l&hetetddn WS-kanavaan
HTTPS tekniikkaa kayttéen.

Palautussanoman FileDescriptions-elementin sisalla on jokaista WS-kanavasta
haettavaa aineistoa kohden FileDescriptor-elementti. Toteutuksessa tehdaan loop-
pi, joka hakee jokaista FileDescriptor-elementtid kohden elementin sisalla olevan

FileReference- elementin arvon, joka on haettavan aineiston viite.
5.2.2 Aineiston haku

Kun ohjelmalla on tiedossa aineiston viite, voidaan aineisto hakea WS-kanavasta.
Aineiston hakuun kaytetddn ohjelmiston WS-kanava luokan getFile-metodia
(LIITE 6), jolle annetaan parametriksi automaattisesti haettu viite. GetFile-metodi
luo SOAP-sanoman samalla tavalla kuin getFileList-metodi, mutta parametrit ja

WS-kanavan kaytetty toiminto on eri.

Palautusanoman ApplicationResponse-elementin sisalla oleva Content-elementti
sisdltdd pakatun ja base64 koodatun viitemaksuaineiston, joka dekoodataan ja pu-

retaan.
5.2.3 Aineiston kasittely

Ohjelmiston WS-kanavaan on liitetty useampi eri tili, jonka viitemaksuaineiston
palautuu samaa aineistossa. Tarkoituksena on hakea vain toimeksiantajan asiakas-
varatilin viitemaksuaineistot. Siitd johtuen jokainen palautunut viitemaksuaineisto
joudutaan purkamaan osiin eratietueen kohdalta, jolloin saadaan eriteltya eri tilien
viitemaksuaineistot. Eritellyt aineistot kdydyt lapi ja tarkistetaan vastaako aineis-
tojen viitemaksujen tili yrityksen tiliin. Oikea aineisto tallennetaan ohjelmiston

tietokantaan tietokantaluokkaa apuna kayttaen.
5.2.4 Lopputulos

Lopputuloksena on PHP-skripti, joka voidaan suorittaa automaattisesti haluamaan
aikaan. Pankkien aineistojen luonti tapahtuu monesti ilta-aikaan, joten skriptin
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suoritus on hyvé ajastaa vaikka yolle. Yolla WS-kanava ja toimeksiantajan ohjel-

misto on my6s pienemmalla kuormituksella.
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6 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyon aihe, oli haastava ja vaati paljon paneutumista teoriatasolla tyossa
kaytettaviin tekniikoihin. Tyon tekeminen edellyttdd ymmérrystd ohjelmoinnista,
XML rakenteista. Ehdottomasti tyon hankalin osuus oli teorian ja késitteiden

ymmartamien.

Haastavinta toteutuksen kannalta oli pankin palveluiden dokumentaatio. Esimer-
kiksi osuuspankin dokumenteista ei 10ydy tarkkaa ohjetta tietyssd toiminnon pal-
velupyyntdon asetettavista elementeistd. Monesti tyoté piti viedd eteenpéin yrit4
ja erehdy-menetelmalld”. Myoskin Osuuspankin WS-kanavan testiymparistén

toiminnallisuuksien puuttuminen teki testauksesta haastavampaa.

Toimeksiantajan puolesta toteutukselle ei ollut tarkkaa aikataulua. Tyo kuitenkin
sujui aikataulullisesti hyvaa vauhtia eteenpéin toteutuksen osalta. Raportointivaihe
osoittautui kuitenkin ongelmalliseksi, ja siind en pysynyt itselleni asettamissa ai-
kataulussa. Paremmalla raportointivaiheen suunnittelulla olisin varmasti nailta

ongelmilta valttynyt.

Tyon tuloksissa onnistuin mielestani hyvin. Onnistuin luomaan viitemaksuaineis-
tojen hakuun toimeksiantajan tarpeisin sopivan ratkaisun ja pystyin hakemaan

varmenne palvelusta haettavan varmenteen.

Pankkien yhteiset sanoma- ja tietoturvaméaaritykset mahdollistavat tulosten hyo-

dyntdmisen helposti muidenkin pankkien Web Services palveluiden kayttoon.
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