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Tassa opinnaytetyossd késiteltiin sovelluskonttien hallinnoimista. Aiheesta tuotiin
ensimmadisend esille mitd sovelluskontit ovat yleisesti. Siiné todettiin, ettd sovellus-
kontit ovat nykyaikainen ratkaisu sovelluskehitysympéristdissé ja auttavat sovelluk-
sien kehityksessa.

Taman jalkeen tarkasteltiin sovelluskonttien historiaa ja todettiin, ettd sovelluskontit
ovat olleet olemassa melkein 20 vuotta. Sovelluskonttien historian jalkeen paneudut-
tiin Docker sovelluskonttialustaan. Dockeria tarkasteltiin monesta eri nakokulmasta
ja todettiin, ettd se on erittdin monipuolinen sovelluskonttialusta. Todettiin myds, ett4
Docker toimii monessa eri kayttojarjestelmassa rautatasolla ja monessa eri pilvipal-
velujen tarjoamissa palveluissa.

Dockerin jalkeen tutkittiin sovelluskonttien hallintaohjelmia. Naitd hallintaohjelmia
tarkasteltiin kolmelta eri valmistajalta. Ohjelmia tutkittiin niiden ominaisuuksien
osalta ja miten ne soveltuisivat yritysymparistoihin. Ohjelmia tutkittiin myos silta
kannalta, miten helppoa niiden kéaytté on ja kuinka kayttajaystavéllisia ne ovat. So-
velluskonttihallintaohjelmien jalkeen tarkasteltiin RedHat-yhtion julkaisemaa
OpensShift -alustaa, joka yhdistdd Dockerin ja Kuberneteksen. OpenShiftista todet-
tiin, ettd se on varteenotettava ratkaisu, joka yhdistaa kahden suosituimman alustan ja
hallintaohjelman ominaisuuksia. RedHat on lisénnyt siihen myds omia ominaisuuk-
sia. Openshift tarkastelun jalkeen paadyttiin tarkastelemaan Windowsin ja Dockerin
suhdetta. Todettiin, ettd Windows tuli mukaan sovelluskontteihin vasta Windows 10
ja Windows Server 2016 -kayttojarjestelmissa. Todettiin myos, ettd Windows on hy-
vin mukana Docker ja Kubernetes- toiminnassa, vaikka ovat juuri julkaisseet tuen
naille omille alustoilleen ja ohjelmilleen.

Taman jalkeen demonstroitiin WordPress -internetsivujen luonti tyokalun asenta-
miseksi Kubernetes klusteri Azuren pilvipalvelussa. Tamé todettiin helpoksi asentaa
ja dokumentaatio sopi hyvin asennukseen. Asennuksessa paneuduttiin myods kéytet-
taviin komentoihin ja selitettiin mitd komennot tekivat. Asennus onnistui hyvin eika
suurempia ongelmia tullut. Asennuksen ymparisté todettiin myos hyvaksi kaytetta-
vyydeltdan ja joustavuudeltaan.
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In this thesis we exanimated managing application containers. Thesis subject was
first examined what containers are in general. There we noticed that application con-
tainers are modern solution in developing applications environments. Application
containers are also great help in developing new applications.

After this we viewed the history of application containers and stated that application
containers were created almost 20 years ago. After history of application containers,
we delved into Docker. We examined Docker from different point of views and came
to conclusion that it is very variable platform. We also stated that Docker works great
with other Operating Systems and on cloud services.

After Docker we examined managing programs for application containers. We
viewed three application container managing programs from three different manufac-
turers. Managing programs were researched what properties they got and how would
they fit in corporation environment. Programs were also investigated how users
friendly they are. After container managing programs we looked to Red Hats
Openshift platform. We noticed that OpenShift is worthy solution that combines two
great properties. OpenShift also added their own properties to the platform. After
OpensShift we examined the relationship between Docker and Windows. There we
noticed that Docker was introduced in Windows 10 and Windows server 2016. We
also stated that Docker and Kubernetes are very well part of Windows Operating
Systems although they are just released to Windows.

After that we delved into installing WordPress into Kubernetes cluster in Azure
cloud service. The installation process was easy and documentation from installing
WordPress to Kubernetes were also easy to follow. We delved into also to the com-
mands what we used to install WordPress to Kubernetes. The install was very suc-
cessful and there were no big problems on the process. Usability of the installing en-
vironment were great, and the flexibility was also very good.
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1 JOHDANTO

Sovelluskontit saivat alkunsa 2000-luvun alussa Linux-kéyttojarjestelmissa. Vuosien
my0té uusia teknologioita kehitettiin sovelluskontteihin ja Linux-kayttojarjestelmiin.
Vuoden 2013 jalkeen sovelluskonttien kaytto alkoi kasvaa rajahdysmaisesti, kun
Docker julkaistiin. Docker kuuluu télla hetkelld suosituimpiin sovelluskonttiratkai-
suihin. Dockerin suosio on kasvanut koko ajan ja yha isompi osa yrityksista on siir-

tymaéssa jonkinlaiseen ympéristoratkaisuun, jossa Docker on osallisena.

Sovelluskontit auttavat nykyajan 1T-yrityksia siirtyméan kevyempéaan ymparistoon ja
uudempaan tekniikkaan. Lisaksi ne auttavat yrityksia paaseméaan eroon vanhoista
virtuaalipalvelinratkaisuista. Sovelluskontit tuovat ketteryyttd ja nopeutta ympaéris-
toon, kun kaikki toimivat yhdenmukaisessa ymparistossa. Ne tukevat myds kaikkia
kayttojarjestelmia ja pilvipalveluja, joten kéyttajille ei tarvitse luoda omia virtuaali-

koneita ja eri kayttojarjestelmien eridvéisyyksié ei tule sovelluskonttien kanssa.

Tassa tyossa tarkastellaan yleisesti, mité sovelluskontit sisaltavat ja tdimén jalkeen
niiden kehitysta ja historiaa. Sen jalkeen otetaan sovelluskonttialustoista Docker tar-
kempaan kasittelyyn. Dockeria tarkastellaan sen takia, ettd se voidaan luetella suosi-
tuimpiin sovelluskonttialustoihin sen monipuolisuuden ja soveltuvuuden takia. Opin-
naytetyossa kasitelladn Dockeriin liittyvid késitteita sekd kayttojarjestelmié ja pilvi-
palveluita, joilla Dockeria voidaan suorittaa. Dockerin jalkeen paneudutaan erilaisiin
sovelluskonttien hallintaohjelmiin. Tarkastellaan Googlen toteuttamaa Kubernetes-
hallintaohjelmaa, Dockerin omaa Swarm-ohjelmaa ja Mesos & Marathon-
hallintasovelluksia. Ndiden jalkeen toteutetaan demoasennus sovelluskontista. De-
monstraatiossa kéytetadn Microsoft Azure-sovelluskonttipalvelua, johon asennetaan
Kubernetes-sovelluskontin hallintachjelma. Azureen asennetaan myos WordPress-

ohjelma, joka on avoimen ldhdekoodin internetsivujen luontityokalu.



2 SOVELLUSKONTIT YLEISESTI

Sovelluskontit ovat ratkaisu silloin, kun halutaan saada ohjelma toimimaan turvalli-
sesti eri jarjestelmissé. Ohjelma voidaan siirtdd esimerkiksi ohjelmoijan tietokoneelta
testiymparistoihin, jotka voivat olla erilaisia ymparistdjad. Konttien avulla ohjelma
voidaan ajaa eri alustoilla riippuen alustasta. Kontti sisaltda ohjelmalle kaiken tarvit-
tavan, jotta se voidaan ajaa testausymparistosté tuotantoymparistoon.
(https://www.cio.com/article/2924995/software/what-are-containers-and-why-do-

you-need-them.html)

Sovelluskonttien pienuudesta johtuen niitd voidaan laittaa monta samalle jarjestel-
maélle ja sovelluskontit keskustelevat suoraan jarjestelman kanssa ilman vélikasia.
Sovelluskonttien kaytté mahdollistaa myds mikropalvelun kdytdn konteissa. Mikro-
palvelut jakavat sovelluskontin pienempiin osiin, jotka keskustelevat kesken&an.
Tama sovelluksen jako pienempiin osiin mahdollistaa ohjelmistokehittdjien parem-
man tyonjaon. Ohjelmistokehittdjat voivat tyostdd ohjelman eri osia samaan aikaan,
kunhan he eivét tee ohjelmaan mitédén isompia muutoksia. Kaikkien sovelluskonttien
hallintaan tarvitaan myds erillinen ohjelma. Yksi hyva esimerkki on Kubernetes,
jonka Google kehitti ja jolla saadaan sovelluskontit eri alustoille. Ohjelmalla voi
myos laittaa sovelluskontteja varotoimenpiteend varastoon ja kayttaa néitd kontteja
silloin, kun on tarvetta. Moni nykyinen sovellus ei toimi sovelluskonteilla uuden tek-
nologian takia, mika estaa yrityksia ottamasta sovelluskontteja kayttoon.
(https://techcrunch.com/2016/10/16/wtf-is-a-container/)

Microsoft julkaisi syksylla 2017 Windows-palvelimille ison paivityksen, joka mah-
dollistaa sovelluskonttien suorittamisen niilla. Ennen tét4 isoa paivitystd Windowsin
Nano Server oli tarkoitettu sovelluskonttien suorittamiseen. Taman paivityksen
vuoksi Nano Serverin rooli muissa palvelintehtdvissa vanhentui. Windowsin Server
Core on tdman paivityksen jalkeen Microsoftin suosima valinta sovelluskonttien le-
vykuvien yllapitamiseen.
(https://redmondmag.com/articles/2017/09/14/windows-server-2016-version-

1709.aspx)
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3 SOVELLUSKONTTIEN HISTORIA
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Sovelluskontit saivat alkunsa 2000-luvun alussa ja ilmestyivat Linux-
kayttojarjestelmiin ensimmaisend. Sovelluskonteissa kéytetty teknologia esiintyi en-
simmaisen Kkerran unix-pohjaisessa FreeBSD-kayttojarjestelmassa. FreeBSD-
jarjestelma kaytti Jail” tekniikkaa, luoden sovelluskontin ja virtuaalipalvelimen va-
limuodon. Jailit eli vankilat suunniteltiin turvallisiksi ymparistoiksi, joita pystyttiin
jakamaan monelle ké&yttdjalle organisaation sisalla tai ulkopuolella. Vankilat ovat
tiiviitd ymparistojd, jotka luodaan FreeBSD -jarjestelmaan jakamalla kayttojarjestel-
ma pienempiin osiin. Prosessit luovat muokatun tilan, josta on paasy tiedostojarjes-
telmiin, verkkoratkaisuihin ja kayttajat ovat virtualisoitu. Kayttajat eivat padse pois
tastd vankilasta, mutta kéayttdjakokemus on samanlainen, kuin oikeassa kayttojarjes-
telmassa. Kayttajien ollessa ndissa vankiloissa he eivét paase késiksi koko kayttojar-
jestelméaan. Talla tavalla voidaan suojata kayttojarjestelma, jos ulkopuoliset kéyttajat

kayttavat jarjestelmad. (https://www.redhat.com/en/topics/containers/whats-a-linux-

container)

Vuonna 2001 toteutus téstd eristetysta alustasta 10ysi tiensd Linux-
kayttojarjestelmiin. Jacques Gelinas oli yksi naistd henkildistd, jotka toteuttivat ta-
man tekniikan Linux-kayttojarjestelmille. Sen jélkeen, kun perusta télle tekniikalle
oli luotu Linux-jarjestelmissa, tekniikkaan luotiin lisaa palasia, joista nykyiset sovel-

luskontit koostuvat. (https://www.redhat.com/en/topics/containers/whats-a-linux-

container)

Eri tekniikoita alettiin nopeasti yhdistelemaan, jotta eristetysta toteutuksesta saatai-
siin todellinen. Kontrolliryhmét (cgroups) on Linuxin kernelissd oleva ominaisuus,
joka saatelee ja rajoittaa resurssien kayttda prosesseissa ja prosessiryhmissa. Kaytta-
jien muistitila mahdollistaa kéayttdjille ja ryhmille eri oikeudet konttien sisalla kuin
niiden ulkopuolella. Tama loi lisdkerroksen turvallisuutta konttien ja kéyttojarjestel-
méan ymparistéon. Linux Container Project (LXC) lisasi tyokaluja, malleja, kirjastoja
ja kielipaketteja, jotka lisasivat kayttdjadkokemusta konttien kaytossa. (Kuva 1)

(https://www.redhat.com/en/topics/containers/whats-a-linux-container)
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4 DOCKER

Docker julkaistiin vuonna 2013 avoimen lahdekoodin projektina. Docker luottaa Li-
nux kernelin ominaisuuksiin kuten nimitiloihin ja kontrolliryhmiin, jotta resurssit
voidaan eristdé ja ohjelma voidaan pakata kaikkine tarvikkeineen. Melkein heti oh-
jelmistokehittajat huomasivat miten Dockerin uusi l&hestyminen selvittaisi heidan
isoimmat murheensa. Vuonna 2013, kuukausi julkaisun jalkeen, 10000 ohjelmisto-
kehittdjaé kokeili Dockeria. Vuoden sisélla isot yhtiot kuten Red Hat ja Amazon lisa-
sivat julkisen tuen Dockerille. Kesakuussa 2014 Docker ilmoitti Docker Engine 1.0 -
version julkaisusta. Docker Engineé oli tuolloin ladattu 2.75 miljoonaa kertaa ja tou-
kokuussa 2015 latauksia oli yli 100 miljoonaa. (Kuva 2)
(http://searchservervirtualization.techtarget.com/feature/A-brief-history-of-Docker-

Containers-overnight-success)
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(Kuva 2)
(https://cdn-images-1.medium.com/max/2000/0*g3sV50iLtYMfEnzJ.)
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4.1 Docker-kasitteet

Dockerin arkkitehtuurin kéyttdonottoon ja hallitsemiseen liittyy monia eri késitteita.
Kasitteiden hallitseminen auttaa ymmaéartdamaan Dockerin arkkitehtuuria. Docker-
kéasitteet eivat muutu, vaikka niissa oleva ymparistd muuttuisi tai ne olisivat eri kéyt-
tojarjestelmassa. Sovelluskonttien tekniikka ei ylety vain Dockeriin ja on paljon
enemman kuin pelkkd Docker. (Kuva 3)

(https://developers.redhat.com/blog/2018/02/22/container-terminology-practical-

introduction/)

4.1.1 Docker arkkitehtuuri

Container image on paketti, joka siséltad kaiken tarvittavan tiedon, jotta voidaan luo-
da sovelluskontti. Container image sisaltad myos kdyttoonoton ja konfiguraation, jot-
ta sovelluskontti voidaan kéynnistdad. Useimmiten container image koostuu monesta
tavallisesta imagesta. Nama tavalliset imaget ovat paallekkain toistensa paalla ja ndin

muodostavat kontin tiedostojarjestelmén.

Container on instanssi Dockerin imagesta. Container edustaa kayttéd yhdelle sovel-
lukselle, prosessille tai palvelulle. Container koostuu Docker-imagen sisallostd, ym-
péristostd, jossa container suoritetaan ja standardeista ohjeista koskien containeria.
Ymparistoa skaalattaessa isommaksi luodaan instansseja containerin samasta images-
ta. Voidaan myos tehda erdtydna monta containeria samasta imagesta antaen eri pa-

rametreja instansseille.

Repository on kokoelma Docker imageja, joissa on merkki tai leima, joka kertoo
imagen versionumeron. Osa repositoreista koostuu monesta eri variaatiosta tietysta
imagesta. Osa imageista voi olla isompia ja sisaltavat esimerkkind ohjelmiston kehi-
tystyokalut. Jotkut imageista voivat olla myds kevyempid ja sisaltévat vain tiedostot
imagen tiedoista. Yksi repository voi sisaltaa eri alustaratkaisuja, kuten Windows -

magen ja Linux-imagen.


https://developers.redhat.com/blog/2018/02/22/container-terminology-practical-introduction/
https://developers.redhat.com/blog/2018/02/22/container-terminology-practical-introduction/
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Registry on rekisteripalvelu, joka mahdollistaa p&&syn repositoryyn. Oletusrekiseri
julkisille imageille on Docker Hub, jonka Docker omistaa.. Rekisteri sisaltdd usein
repositoreja useilta eri ryhmilta. Yrityksilla on usein yksityiset rekisterit levykuville,

joita he voivat sailyttaa ja hallinnoida.

Compose on komentorivityokalu ja YAML -tiedosto metadatan kanssa maarittelyyn
ja multicontainer sovellusten ajamiseen. VVoidaan madaritella sovellus, joka perustuu
moneen levykuvaan joko yhdelld tai monella YAML -tiedostolla, joka voi ylikirjoit-
taa arvoja riippuen ympdristosta. Erottuvuuden luomisen jalkeen voidaan julkaista
kokonainen multicontainer-sovellus kayttamalla yhtd komentoa, joka luo containerin

per levykuva Docker-iséannalle.

Cluster on kokoelma avoimia Docker-isénti& niin kuin ne olisivat yksi virtuaalinen
Docker-iséntd, jotta sovellus voi skaalata itsensd moneen instanssiin. Sovellus voi
levitd moneen isantaan clusterin sisalla. Docker-clustereita voi luoda Docker Swarm-
ohjelmalla, Mesosphere OS-ohjelmalla sekd Kubernetes-ohjelmalla, jonka Google
alkujaan loi.

(https://docs.microsoft.com/en-us/dotnet/standard/microservices-

architecture/container-docker-introduction/docker-terminology)

container image

network data volumes
l REST API l
manages server

docker dasmon

(Kuva 3)

(https://docs.docker.com/engine/images/engine-components-flow.pnq)
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4.2 DOCKER VERSIOT

Docker tarjoaa kayttéjilleen kahta eri versiota Dockerista. Ndma ovat Docker Com-
munity Edition (CE) ja Docker Enterprise Edition (EE). (Kuva 4)

(https://www.docker.com/get-docker#/more resources)

Docker CE Docker CE Docker CE Docker CE IBM Z Docker EE Docker EE IBM Z

Platform
x86_64 ARM ARM64 (s390x) x86_64 (s390x)

CentOs

Debian

QOracle Linux

Red Hat Enterprise
Linux

SUSE Linux Enterprise

(Kuva 4)

4.2.1 Docker Community Edition

Docker Community Edition on ilmainen versio Dockerista, joka on suunnattu ohjel-
mistokehittdjille ja pienille ryhmille, jotka aloittelevat Dockerin kayttda. Docker
Community Edition on saatavilla monelle suositulle infrastruktuurialustalle, kuten
tietokoneille, pilvipalveluihin ja vapaan lahdekoodin k&yttojarjestelmiin. Community
Edition tarjoaa asennusohjelman nopeaa ja yksinkertaista asennusta varten, jotta voi-
daan aloittaa sovelluksen kehittdminen mahdollisimman pian. Community Edition on
integroitu ja optimoitu kehittdjan infrastruktuuriin, jotta voidaan yllapitdd natiivin
ohjelmiston kokemusta samalla, kun aloitetaan Dockerin kéyttd. Voidaan rakentaa
omia kontteja, jakaa kontti ryhmén kanssa ja automatisoida ohjelmistokehityksen
kulku. (Kuva 5)

(https://www.docker.com/community-edition)
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Docker Community-version ominaisuudet:

% Viimeisin Docker-versio integroiduilla tyokaluilla sovelluskontin rakentamiseen,
testaamiseen ja sovelluksien ajamiseen.

¢+ Maksuton sovelluksen yllapito viimeisimpaan Docker versioon.

« Kuukausittainen Edge-version julkaisu ja joka neljannesvuosi julkaistaan vakaa
versio Dockerista.

¢+ Loputtomasti julkisia repositoreja ja yksi yksityinen repository.

¢ Automaattinen rakennus palveluna

% Levykuvien skannaaminen ja kokoaikainen haavoittuvuuksien etsinté palveluna.

4.2.2 Docker Enterprise Edition

Docker Enterprise Editionia voisi kuvailla Container as a Service -palveluna. Se on
palvelu, jossa yritykset tarjoavat valmiita sovelluskontteja pilvipalveluissa. Docker
Enterprise Editionin avulla yritys voi modernisoida sovelluksiaan, infrastruktuuria ja
toiminnan mallia tuomalla esiin olemassa olevia IT-ratkaisuja ja samalla integroimal-
la uutta teknologiaa.

(https://www.docker.com/enterprise-edition)

& docker @ Jdocker
& CERTIFIED & CERTIFIED

Plugin . Container

CONTAINER APP LIFECYCLE WORKFLOW

T e T SECURE ACCESS AND USER APPLICATION AND CLUSTER
MAMAGEMENT MANAGMENT INTEGRATED LIFECYCLE
MANAGEMENT
IMAGE SECURITY SCANNING AND CONTENT TRUST AND POLICY
CONTINUOQUS MONITORING VERFICATION MANAGMENT
SECURITY NETWORK VOLUMES
CONTAINER
ENGINE
DISTRIBUTED STATE COMNTAINER RUNTIME ORCHESTRATION
o2Ef. d
@ docker
- OPERATING CERTIFIED
& CERTIFIED SYSTEMS INFRASTRUCTURE

Infrastructure

(Kuva 5)
(https://www.docker.com/sites/default/files/Container-App-Lifecycle-4.pnq)



https://www.docker.com/enterprise-edition
https://www.docker.com/sites/default/files/Container-App-Lifecycle-4.png
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Docker Enterprise Edition tarjoaa integroituja, testattuja ja sertifioituja alustoja, jotta
sovellukset toimivat Linux, Windows ja pilvipalvelualustoilla. Enterprise Edition on
tiukasti integroitu alusta, joka tarjoaa natiivin, helpon ja optimoidun Docker-
ympdriston. Containerit ja liitdnndiset ovat eksklusiivisia Docker Enterprise Editi-
onille yhteistyokykyisella tuella Dockerilta ja sertifioiduilta teknologiapartnereilta.
(Kuva 6)

(https://www.docker.com/enterprise-edition)

(Kuva 6)
(https://www.docker.com/sites/default/files/Enterprise management EE.pnq)

Dockerin datakeskus on osa Docker Enterprise Editionia, joka tarjoaa integroidun
kontin hallinnoimisen ja turvallisuutta ohjelman kehityksesté tuotantoon. Heti valmiit
yritysvalmiudet kuten multiarkkitehtuurien jarjestdminen, turvallinen sovellusketju ja
infrastruktuurin riippumattomuus antavat IT-ryhmille mahdollisuuden hallinnoida ja

turvata sovelluskontit ilman, ettd heidan pitdd puuttua sovelluskehittgjien tyohon.

Avoimet kayttoliittymat mahdollistavat helpon integraation valmiina oleviin jarjes-
telmiin ja joustavuuden tukea kaiken pituisia prosesseja. Enterprise Edition tarjoaa
integroidun hallinnoimisen kaikkien sovelluksien resursseihin yhdesta yll&pitajan

nakymastd. Monen haltijan jarjestelmd RBAC ja LDAP/AD integraatiolla. Docker


https://www.docker.com/enterprise-edition
https://www.docker.com/sites/default/files/Enterprise_management_EE.png
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tarjoaa integroidun turvallisen kayttoliittyman, joka tarjoaa vahvemman perusturval-
lisuuden silld joustavuudella, ettd voit vaihtaa konfiguraatioita ja standardisoida kayt-
toliittymia.

(Kuva 7)

pere

(Kuva 7)

(https://www.docker.com/sites/default/files/sessc 0 1.pnq)

Docker Enterprise Edition siséltdd kolme tasoa. Perustaso sisaltdd Docker alustan
sertifioiduille infrastruktuureille Docker inc tuella ja sertifioiduilla konteilla ja lisé-
osilla. Tavallinen taso lisdé kehittyneen levykuvan ja kontin hallinnoimisen. LDAP
ja AD kayttdjien integrointi tulee tavallisen tason mukana. Edistynyt taso tarjoaa
Dockerin turvallisuusskannauksen ja kokoaikaisen riskien monitoroimisen.

(https://docs.docker.com/enterprise/#docker-ee-feature-tiers)

Docker Enterprise Edition julkaistaan vuoden joka neljannes. Jokaista julkaistua
Docker Enterprise Editionia tuetaan ja yll&pidetd&n vuosi julkaisusta eteenpdin. En-
terprise  Edition saa myos kriittisida  korjauksia ja turvallisuuspaivityksia.

(https://docs.docker.com/enterprise/#docker-ee-feature-tiers)



https://www.docker.com/sites/default/files/sessc_0_1.png
https://docs.docker.com/enterprise/#docker-ee-feature-tiers
https://docs.docker.com/enterprise/#docker-ee-feature-tiers
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5 DOCKER ERI ALUSTOILLA

Docker on saatavilla nykypéivana melkein jokaiselle kayttojéarjestelmélle. Docker
voidaan asentaa Windows-ympdristoon (tyopoytda ja palvelin) sekd Linux-
ymparistoon, jossa se voidaan asentaa joko tyopoyta- tai palvelinalustalle. Docker
voidaan asentaa myds OS X - kayttojarjestelmalle, joten jokainen ohjelmistonkehitta-
ja on otettu huomioon.

(https://docs.docker.com/install/)

5.1 Docker for Windows

Dockeria voidaan kayttaa Windowsin tyépoyta- ja palvelinjulkaisuilla. Tydpdytaver-
siona Dockerista suositellaan Windows 10 Pro, Enterprise tai Education versioita.
Vanhemmille Windows-versioille on myos ratkaisu, jolla voidaan kéyttad Dockeria:
Docker Toolbox, joka kayttdd Oraclen Virtual box-ohjelmaa Hyper-V ratkaisun si-

jasta.

Asentuakseen ilman Oracle Virtual box-ratkaisua Docker tarvitsee Hyper-V ominai-
suuden ja virtualisointi pita4 olla sallittu jarjestelméssa. Docker for Windows versiol-
la voidaan myds asentaa linux container image ja taten toteuttaa linux containerien

kehittdminen ja hallinta Windows-asemalta.

Dockerin ohjaaminen Windows-versioilla tapahtuu PowerShellin tai Docker komen-
tokehotteen avulla. Dockerin asetusten maarittdiminen Windows-ymparistdissa on
helppoa, silld asetusten vaihtaminen on tehty hyvin kayttajaystavalliseksi.

(https://docs.docker.com/docker-for-windows/)



https://docs.docker.com/install/
https://docs.docker.com/docker-for-windows/
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5.2 Docker Linux

Docker on saatavilla monelle Linux-jakelulle eivatkd ne eroa paljoa toisistaan.
Dockerin voi asentaa Linuxille muutamalla eri tavalla. Tdma poikkeaa Windows-
versiosta sillg, ettd Windows versiossa on vain yksi asennusohjelma. Useimmat kayt-
tajat asentavat Dockerin Linuxiin aloittamalla asennuksen Dockerin repositoreista.
Dockerin asentaminen repositorien kautta on erittdin helppoa, silla aluksi asennetaan

repository Dockerille ja sen jalkeen asennetaan itse Docker jarjestelmaan.

Asennuksen aloittaminen repositoreista on yleistd asennuksen ja péivitysten help-
pouden vuoksi. Jotkut Dockerin k&yttdjat haluavat asentaa Dockerin DEB-paketin
kautta. DEB-paketti on verrattavissa Windowsin exe-pakettiin. Yleensd DEB-paketin
kautta asentavat henkil6t haluavat hallinnoida paivityksid kokonaan manuaalisesti.
Paivitettaessd Dockeria pitaé aina ladata uusi DEB-paketti Dockerin sivuilta riippuen
verisosta, johon Docker halutaan péivittaa. Tatd tapaa suositellaan jarjestelmiin, jotka
eivét ole yhteydessa internetiin.

(https://docs.docker.com/install/linux/docker-ce/ubuntu/#extra-steps-for-aufs)

Docker voidaan my0ds asentaa Linux-jarjestelmiin automaattisten skriptien kautta.
Naiden skriptien asennusta ei suositella tuotantoympéristoon. Testaus- ja kehitysym-
paristdon convience-skriptien kayttd sopii hyvin, mikali kayttajat ovat ammattitaitoi-
sia ja kiinnostuneita aiheesta.

(https://docs.docker.com/install/linux/docker-ce/ubuntu/#set-up-the-repository)



https://docs.docker.com/install/linux/docker-ce/ubuntu/#extra-steps-for-aufs
https://docs.docker.com/install/linux/docker-ce/ubuntu/#set-up-the-repository
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5.3 Docker Mac OS X

Docker on saatavilla Mac-tietokoneille kahdella tavalla. Ensimmaisend on Windows-
ympaéristostakin tuttu Docker Toolbox. Dockerin kayttd tdman Toolboxin kautta on-
nistuu ihan normaalisti ja toimii samalla tavalla, kuin Windows-ymparistossakin.
Mac-ymparistossa kaytetddn myds todella pienta Linux-jakelua, joka on nimeltdan
boot2docker. Télla jakelulla saadaan Docker toimimaan Mac- ympéristossa nopeasti.
(https://docs.docker.com/docker-for-mac/docker-toolbox/#the-docker-toolbox-

environment)

Docker For Mac on hieman erilainen kuin Docker Toolbox, joka toimii OSX -
kayttojarjestelméssa. Docker for Mac -versiossa kaytetddn HyperKit-virtualisointia
toisin kuin Oraclen Virtual Boxissa. HyperKit on OS X jérjestelmiin tarkoitettu ke-
vyt virtualisointiratkaisu, joka on rakennettu macOS 10.10 ja sitd myo6haisempiin
versioihin. Docker Toolboxilla luodut containerit ja imaget eivat vaikuta Docker for
Mac asennukseen. Sen sijaan Docker for Mac kysyy asennuksen jalkeen, kopioi-
daanko Docker Toolboxilla tehdyt containerit ja imaget Docker for Mac ymparis-
toon. Vanhat containerit ja imaget eivat havia. Dockerin valikot OS X jarjestelmassa
ovat pitkalti samanlaisia kuin Windows -ympdristossa. Valikot ovat k&yttajaystaval-
lisia eikd kayttajan tarvitse kayttad terminaalia, vaikka macOS pohjautuu UNIX-
jarjestelmaén. (Kuva 8)

(https://docs.docker.com/docker-for-mac/#preferences)

Docker is running Restart

About Docker
Discover Docker Enterprise Edition

Preferences... 3,
Check for Updates...
Diagnose and Feedback...

Docker Store

Documentation
Kitematic

orangesnap
Repositories
Swarms

ry¥rYyry

Quit Docker #£Q

(Kuva 8) (https://docs.docker.com/docker-for-mac/images/menu-prefs-selected.png)



https://docs.docker.com/docker-for-mac/docker-toolbox/#the-docker-toolbox-environment
https://docs.docker.com/docker-for-mac/docker-toolbox/#the-docker-toolbox-environment
https://docs.docker.com/docker-for-mac/#preferences
https://docs.docker.com/docker-for-mac/images/menu-prefs-selected.png
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Docker for Mac tarjoaa mahdollisuuden monen arkkitehtuurin tukeen. Tdman mah-
dollisuuden vuoksi voit ajaa containereita, jotka ovat eri Linux -arkkitehtuurilla to-
teutettuja. Tama monen arkkitehtuurin kayttdminen Dockerin Mac-versiossa onnis-
tuu ilman mitéan erillista konfiguraatiota.

(https://docs.docker.com/docker-for-mac/multi-arch/)

5.4 Docker pilvipalveluissa

Docker tukee monia eri pilvipalveluiden tarjoajia, kuten Google Cloud Platform,
Amazon Web Services ja Microsoft Azure. Pilvipalvelussa Docker saastaa rahaa las-
kemalla tarvittavan sovelluksen kayttamiseen kaytettavié resursseja. TAma pienentaa
palvelimista aiheutuvia kustannuksia ja véhentdd henkilokuntatarvetta. Yritys voi
pitadd ryhmét pienend ja tiiviind. Dockerin hallinnoiminen yhdessa pilvipalvelussa on
helppoa, koska se tukee monia eri alustoja, kayttojarjestelmia ja ympéristoja. Sovel-
luksen luominen, testaaminen ja tuotantoymparisto voi olla saman pilvipalvelun tar-
joajan alaisuudessa. Saastod tulee myos, koska ei tarvitse omistaa omaa palvelinsalia
ja yllapitaa sita.
(https://apiumhub.com/tech-blog-barcelona/top-benefits-using-docker/)

Dockerilla on myds oma Docker Cloud -palvelu, jossa voidaan hallinnoida tileja ja
Docker containeneita ja muuta Dockeriin liittyvéd. Docker Cloudin avulla voidaan
esimerkiksi hoitaa Docker Swarmia pilvipalvelusta k&sin. Voidaan aloittaa uusi
Docker Swarm, rekisterdida jo olemassa oleva tai tarjota Docker Swarmia pilvipalve-
lun tarjoajalle. Tama Dockerin Swarm toiminto on vasta betavaiheessa, joten sen
kaytossé voi olla vield ongelmia, mutta sitd voidaan kayttad. Infrastruktuuria voidaan
hallinnoida Docker Cloudin kautta helpolla kayttoliittymalla. (Kuva 9)
(https://docs.docker.com/docker-cloud/)



https://docs.docker.com/docker-for-mac/multi-arch/
https://apiumhub.com/tech-blog-barcelona/top-benefits-using-docker/
https://docs.docker.com/docker-cloud/

€ Stacks & Services B Nodes & Repositories

& Service dashboard

[} Name

0O db

© 1 Container

O wordpress

© 1 Container

O authorizedkeys

© 0 Containers

[} mongo

© 1 Container

0O  web

© 1 Container

(Kuva 9)
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«f Create service

(https://blog.docker.com/wp-content/uploads/docker cloud dashboard.png)
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5.4.1 Docker Amazon Web Services

Amazonin pilvipalveluun tarkoitettu Docker tarjoaa kayttajalle natiivin kayttokoke-
muksen Dockeriin ilman tarvittavia APl:ja. Amazonin Docker -versio esilataa kaikki
tarvittavat ja suositellut infrastruktuurit. Tama mahdollistaa sen, ettd kayttdjien ei
tarvitse kayttdd omia instanssejaan, turvallisuusryhmidan sekd kuormantasauksiaan

silloin, kun he kayttavat Amazonin pilvipalveluun tarkoitettua Dockeria. (Kuva 10)

Amazonin Docker -versioon kaytetddn muokattua Linux -jakelua, joka on tarkoitettu
toimimaan Amazonin ympéristossa. Linux -jakelun tarkoitus on tarjota kayttajélle
paras mahdollinen Dockerin kdyttokokemus. Linux -jakelu on muokattu siten, etta
kaikki sen osat olisivat parhaita Dockerin suorittamiseen. Amazonin pilvipalveluun
saa asennettua sekd Community Editionin ettd Enterprise Editionin. Community Edi-
tionista on saatavilla tutut Stable -julkaisu ja Edge -julkaisu, jotka noudattavat samo-
ja maaritelmia kuin Windows -ymparistossa. Amazonin pilvipalveluun on myos saa-
tavilla testikanava, jossa kayttajat voivat testata uusia julkaisuja ennen kuin ne jul-
kaistaan.

(https://docs.docker.com/docker-for-aws/why/)

Dockeri voidaan ottaa kayttoon kahdella tapaa Amazonin pilvipalvelussa: jo olemas-
sa olevaan virtuaaliseen yksityiseen pilveen tai luomalla oma virtuaalinen yksityis-
pilvi Dockerin avulla. Dockeri suosittelee kayttdonottoa luomalla oma virtuaalinen
pilvi, koska talloin ymparistd voidaan optimoida Dockerin kayttoon eik& olemassa
olevaa ympéristoa tarvitse mennd muokkaamaan, mika voi olla aikaa vievéaa ja han-
kalaa.

(https://docs.docker.com/docker-for-aws/#deployment-options)



https://docs.docker.com/docker-for-aws/why/
https://docs.docker.com/docker-for-aws/#deployment-options
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5.4.2 Docker Azure

Docker tarjoaa Microsoftin Azure-pilvipalveluun samanlaisia toimintoja sekd saman
kayttokokemuksen helppouden, joita se tarjoaa Amazonin pilvipalveluun. Mitaan
yliméaardisia API:ja ei tarvita Azuren pilvipalvelussa.

(https://docs.docker.com/docker-for-azure/)

Seka Community Edition ja Enterprise Edition ovat saatavilla tdéhan pilvipalveluun.
Docker tarjoaa myés Community Editioniin molemmat versiot Dockerista. Stable
Channel, joka on vakaa, joka neljas kuukausi paivitettdva versio Dockerista ja Edge
Channeliin paivitetddn uusimmat paivitykset joka kuukausi.

(https://docs.docker.com/docker-for-azure/#docker-community-edition-ce-for-azure)

Dockerin asennus Azure -ymparistdon eroaa aika paljon Amazonin asennuksesta.
Azure -ympdristdssé kayttajan tarvitsee syottdd komentoja enemman ja asennus voi
tuntua monimutkaisemmalta. Docker tarvitsee kéyttdoikeuden Azure -tiliin jarjes-
telmdvalvojan valtuuksilla. Docker tarvitsee myds SSH-avaimen, jota kayttdja voi
kayttdd asennuksen jalkeen hallinnoidakseen Dockeria. Docker voidaan asentaa
Azure -ympdristoon kahdella tavalla: joko kayttdmalld selainpohjaista Azure-
portaalia tai kayttamalla Azuren komentokehotekéyttoliittymad. Molemmat ndista
asennustavoista kayttavat samoja konfiguraatioasetuksia. (Kuva 11)

(https://docs.docker.com/docker-for-azure/#configuration)



https://docs.docker.com/docker-for-azure/
https://docs.docker.com/docker-for-azure/#docker-community-edition-ce-for-azure
https://docs.docker.com/docker-for-azure/#configuration
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(Kuva 11)
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5.4.3 Docker IBM Cloud

Docker IBM-pilvipalvelu on vield betavaiheessa (2016), eika sita ole viela kokonaan
julkaistu. Docker tarjoaa vain Enterprise Editionia IBM:n pilvipalveluun. IBM -
versioon tarjotaan melko samanlaiset palvelut kuin Amazonin ja Azuren palveluihin.
Tietysti ndma palvelut on optimoitu IBM-pilvipalveluun tarjoten parhaan mahdolli-
sen kayttajakokemuksen. Docker kayttda IBM:n pilvipalvelussa swarm clustereita.
(Kuva 12)

(https://docs.docker.com/docker-for-ibm-cloud/why/#native-to-docker)

Dockerin asennus IBM-pilvipalveluun vaatii enemman tekemista kuin Amazonin tai
Azuren palveluihin. Td&mé& johtuu siitd, ettd Docker on viel& betavaiheessa. Docker
tarvitsee kayttoikeudet IBM-tileihin, joita voi joutua linkittdmaan Dockeriin ja ehka
paivittdmaan. Kayttajan taytyy tarjota Dockerille tietyt resurssit pilvipalvelussa.
Docker tarvitsee tiedostotilaa ja tdimaé tiedosto tulisi olla ”block™ -muodossa eli Kiin-
tolevy on lohkottu osiin. Kayttajan tarvitsee myos varustautua kuorman tasaukseen,
SSH avaimiin, aliverkon IP-osoitteisiin, virtuaalisen serverin laitteisiin ja virtuaali-
siin lahiverkkkoihin. (Kuva 13)

(https://docs.docker.com/docker-for-ibm-cloud/#docker-enterprise-edition-ee-for-

ibm-cloud)
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26

Permissions

set Description Required permissions

* View hardware detail

s View virtual server details

* Hardware firewall

* Software firewall manage

* Manage load balancers

Devices Connect to and configure your VS|, load balancers, and firewalls. * Manage device monitoring

* Reboot server and view IPMI system
information

* |ssue OS Reloads and initial rescue
kernel’

* Manage port control

* Add compute with public network
port?
* View bandwidth statistics
Network Provision, connect, and expose IP addresses. * Add IP addresses
* Manage email delivery service
* Manage network VLAN spanning’
* Manage security groups?

* View CDN handwidth statistics

* Vulnerability scanning

* Manage CDN account’

* Manage CDN file transfers’

* View licenses

* NManage DNS, reverse DNS, and
WHOIS

* Antivirus/spyware

* HostIDS

* Manage SSH keys'

* Manage storage’

* View Certificates (55L)

* Manage Certificates (SSL)°

Provision and manage services such as CDN, DNS records, SSH keys,

Services
NFS storage volumes.

* View account summary

* Manage notification subscribers

* Add/upgrade cloud instances’
Account General settings to provision or remove services and instances. « Cancel server!

» Cancel services'

* Add server’

* Add/upgrade services’

(Kuva 12)

https://docs.docker.com/docker-for-ibm-cloud/faqgs/#what-ibm-cloud-infrastructure-

permissions-do-i-need
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(Kuva 13)
https://www.ibm.com/blogs/bluemix/wp-
content/uploads/2015/06/StoreApplication.png
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6 SOVELLUSKONTTIEN HALLINTAOHJELMAT

Sovelluskonttien hallintaan on saatavilla monta ohjelmaa, joiden tarve riippuu kéayt-
t4jastd. Suosituimmat sovelluskonttien hallintaohjelmat ovat Googlen kehittdma Ku-
bernes, Mesos & Marathon ja Dockerin oma hallintajarjestelma Swarm. Naita hallin-
tajarjestelmid voidaan kutsua myos klusterointiohjelmiksi, koska monien konttien
yhteistd ryhmaa kutsutaan klusteriksi. ( Tivi 11/2017)

Sovelluskonttien yhdeksi ongelmaksi voi sanoa pysyvaismuistin riittdvyyden niiden
kaynnistyessé ja sammuessa. Kayttajan tarvitsee luoda aina kaynnistyvélle sovellus-
kontille riittdva pysyvaismuisti ja tiedot tallennetaan palvelimelle, josta sovelluskont-
ti k&ynnistyy uudestaan. Ympariston yll&pitdjan pitdd huolehtia siitd, ettd sovellus-
kontit kdynnistyvat samalta palvelimelta, jossa niiden data on tallennettu. (Tivi
11/2017)

Sovelluskontin hallintaohjelman valintaa tulisi miettia siltd kannalta mik& on yrityk-
sen palvelimien lukumaaré. Hallintaohjelmilla voidaan ohjata tuhansia palvelimia ja
yrityksen kannattaa tutkia eri hallintaohjelmia ja paneutua niiden kéyttéon ja etsia

heidan ymparistdonsa sopivin hallintaohjelma. (Tivi 11/2017)
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6.1 Kubernetes

Kubernetes on Googlen kehittdmé projekti, jonka he ulkoistivat vuonna 2014. Ku-
bernetes on avoimen ldhdekoodin alusta kontitettujen sovellusten ja palveluiden hal-
linnoimiseen. Kubernetes on noussut nopeasti yhdeksi kaytetyimmaéksi hallintaoh-

jelmaksi ja sen ekosysteemi kasvaa valtavalla vauhdilla.

Kuberneteksessa on monia ominaisuuksia, joista esimerkkeind konttien alusta, mik-
ropalveluiden alusta ja kannettava pilvipalveluiden alusta. Kubernetes tarjoaa myos
kontteihin keskitetyn hallintaympariston. Kubernetes jarjestda palvelimien lasken-

nan, verkkotydskentelyn, tallennuspaikan infrastruktuurin ja kuorman tasauksen.

Kubernetes rakennettiin alustaksi, jotta sen ekosysteemi ja siihen saatavat kom-
ponentit voisivat laajentua. Tama helpottaa ohjelmien lahettamistd, skaalautumista ja
hallinnoimista. Sita voisi kuvitella PaaS -alustaksi, vaikka se ei sit4 ole. Kubernetes
toimii sovelluskonttien tasolla sen sijaan, etté se toimisi laitteistotasolla. Vaikka Ku-
bernetes ei toimi laitteistotasolla se tarjoaa silti skaalautumisen, kuorman tasauksen,
lokitiedot ja monitoroimisen. Se ei kuitenkaan ole monoliittinen ja namé ratkaisut
ovat valinnaisia. Kubernetes tarjoaa yrityksille rakennuspalikat heidan ympéristoonsa
séastéen kayttajien valintoja sek& joustavuuden sielld missé sité tarvitaan.

https://kubernetes.io/docs/concepts/overview/what-is-kubernetes/

Kubernetekseen on saatavilla monia eri lisdosia ja komponentteja, jotka helpottavat
ympériston hallinnointia ja monitorointia. Isoin komponentti sen komponenteista on
Master components, joka muodostaa Kuberneteksen ohjauspaneelin. Master com-
ponents hoitaa Kuberneteksen globaalit valinnat klusterissa kuten esimerkiksi kluste-
reiden aikataulutuksen. Se myos havaitsee klusterin tapahtumia ja vastaa niihin. Mas-
ter components voidaan ajaa mill&d koneella tahansa klusterissa. Asioiden yksinker-
taistamiseksi voidaan Kubernetekseen tehdé skriptej&, jotka kaynnistdvat komponen-
tit samalle laitteelle ja suositeltavaa olisi, ettei kayttdjien sovelluskontteja ajettaisi
talla laitteella. Master components koostuu kaikista komponenteista, joita kéyttdja on
ottanut k&yttoon. Isoimmassa osassa ovat controller-komponentit, jotka ohjaavat Ku-
berneteksen toimia. Kuberneteksessa on kahdenlaisia controller-komponentteja: ku-

be-controller-manager ja cloud-controller-manager.
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Loogisesti jokainen ohjain on eri prosessi, mutta monimutkaisuuden vahentamiseksi
kaikki on yhdistetty yhteen binaariin ja ovat yksi ja sama prosessi. Kontrolleri sisal-
t4d Nodejen kontrollerin, monistuskontrollerin, paatepisteiden kontrollerin seka kayt-
tajien ja tokenien kontrollerin. Node -kontrolleri on vastuussa siit4, jos nodeja kaa-
tuu. Monistuskontrolleri yllapitda saman maéran podeja ja monistuskontrolleriobjek-
teja. Paatepistekontrolleri tayttdd pdaatepisteiden objektit. Kéayttdja & token-

kontrolleri luo oletuskayttajia ja API:lle oikeustokeneja uusille nimitiloille.

Pilvipalvelujen kontrolleriohjain voi suorittaa kontrolleja, jotka keskustelevat pilvi-
palvelujen tarjoajien kanssa. Pilvipalvelujen kontrolleri pitda poistaa, jos ympéristos-
sé aiotaan kayttaa kube -kontrolleriohjainta. Pilvipalvelujen kontrollerien ohjaimessa
on eridvaisyyksia kuberneteksen oman kontrollerin kanssa, jota ei kayteta pilvipalve-
luissa. Pilvipalvelujen kontrollerihallintaohjain sisaltdd myds nodeohjaimen, reittioh-
jaimen, palveluohjaimen ja volumekontrollerin. Nodeohjain antaa pilvipalvelulle
paatannan, jos node poistetaan tai jos se ei vastaa. Reittikontrolleri asettaa reitit pil-
vipalvelun infrastruktuuriin. Palveluohjain on tarkoitettu pilvipalvelujen kuormanta-
saajien luomiseen, paivittdmiseen ja poistamiseen. VVolumekontrolleri liittyy levyti-
laan. Kontrollerin avulla luodaan ja liitetdan alustamalla tallennustilan kanssa.

(https://kubernetes.io/docs/concepts/overview/components/)



https://kubernetes.io/docs/concepts/overview/components/

31

6.1.1 Kuberneteksen arkkitehtuuri

Kuberneteksen arkkitehtuuri koostuu monista osista, joista isoimpana ja tarkeimpana
voidaan pitdd nodea. Nodea voidaan kuvailla Kuberneteksessa virtuaalikoneeksi tai
fyysiseksi serveriksi, jossa kubernetes on. Jokainen node sisaltaa tarvittavat palvelut,
jotta podeja voidaan ajaa ja tata hallinnoi masterkomponentit. Podit ovat ryhmé so-
velluskontteja esim. Docker, jotka jakavat levytilan ja lahiverkon. Palvelut nodessa
sisdltavat Dockerin, kubeletin ja kube-proxyn. Noden status kertoo nodesta nelja asi-

aa: osoitteet, tilanne, suorituskyky/kapasiteetti ja lopuksi infotiedot.

Noden osoitteet sisaltdvat isantanimen, ulkopuolisen IP-osoitteen ja sisdverkon IP-
osoitteen. Noden tilanne kertoo mika on kaikkien padll4 olevien nodejen tilanne.

Oheisessa kuvassa on ndytetty nodejen tilannetiedot, mité ne voivat sisaltaa.

Node Condition Description

Out0fDisk True ifthereis insufficient free space on the node for adding new pods, otherwise False

Ready True ifthe node is healthy and ready to accept pods, False if the node is not healthy and is not accepting pods, and Unknown if the node coniroller has not heard from the node in the last 40 seconds
MemoryPressure True if pressure exists on the node memory - that is, if the node memory is low; otherwise False

DiskPressure True if pressure exists on the disk size — that is, if the disk capacity is low; otherwise False

NetworkUnavailable True ifthe network for the node is not correctly configured, otherwise False

ConfigOK True if the kubelet is correctly configured, otherwise False

(Kuva 14)

Nodejen kunto on esitetty JSON -objektina. Kapasiteettistatus kertoo avoinna olevat
resurssit nodessa: prosessorin ja keskusmuistin kapasiteetin sek& nodeen ajoitettavien
podejen maksimima&ran. Noden tilannetiedoista ndkee esimerkiksi Kernelin version,
Kuberneteksen version, kéyt6ssa olevan Docker-version ja noden kayttojéarjestelman.
(Kuva 14)
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Nodekontrolleri ohjaa monia eri ndkokulmia nodesta. Se yll&pitéda listaa nodeista,
jotka ovat ajan tasalla pilvipalvelujen jarjestelmien kanssa. Nodekontrolleri myods
yllapitad nodejen tilannetta koko ajan seka on vastuussa noden statuksen vaihdosta ja
sen péivittdmisestd. Sen pitdd vaihtaa status maéarittelemattémaksi, jos node on ta-
voittamattomissa. Nodekontrolleri tarkastelee ensimmaiseksi kaikkia nodeja kluste-
rissa, ennen kuin tekee péaatoksen podin haadosta.

(https://kubernetes.io/docs/concepts/architecture/nodes/)

Kaikki kommunikaatioreitit klusterista masterille kulkevat API-palvelimen kautta.
Tavallisessa jakelussa API-palvelin kuuntelee etdyhteyksid turvatun https-portin
(portti nro 443) takaa. Nodeille pitéisi suoda julkiset juurivarmenteet, jotta ne voivat
turvallisesti yhdistyd API- palvelimeen asiakasohjelman tunnuksilla. Podit, jotka tah-
tovat yhdistya API -palvelimeen voivat tehdéd tdman vaikuttamalla palvelukayttajaan,
jotta Kubernetes voi antaa julkisen juurisertifikaatin ja oikean yllapitotokenin podiin,
kun se on asennettu. Masterkomponentit keskustelevat klusterin APl -palvelimen
kanssa turvattoman portin kautta, jota ei ole suojattu. Tdma portti on yleensa avoin
vain paikallisen isdannan kayttoliittymalle masterlaitteessa, jotta masterkomponentit,

jotka ovat samassa laitteessa voivat keskustella klusterin API -palvelimen kanssa.

Kuberneteksessa on kaksi keskeistd keskustelureittia API -palvelimelta Kklusteriin.
Ensimmainen reitti ndista kahdesta on API -palvelimen ja kubeletin valinen prosessi,
joka toimii jokaisessa nodessa Klusterissa. Toinen néistd reiteista on API -
palvelimelta mihin tahansa nodeen, podiin tai palveluun API -palvelimen proxyn la-
vitse. Yhteyksid API -palvelimelta kubelettiin kdytetd&n lokien hakemiseen podeista,
liittydkseen jo kdynnissa oleviin podeihin ja tarjoten kubeletin portin edelleenldhetys
ominaisuutta.

(https://kubernetes.io/docs/concepts/architecture/master-node-communication/)
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6.1.2 Service, Load balancing, networking, Storage

Service on Kuberneteksessa REST-objekti. Kuten kaikki REST-objektit POST-
metodilla voidaan luoda API palvelimelle uusi instanssi. Jokainen node kubernetek-
sen klusterissa kayttdd proxya. Proxy on vastuussa siitd, ettd se antaa jonkun nakoi-
sen virtuaalisen ip-osoitteen servicelle. Kuberneteksen proxylla on ainakin kolme
ominaisuutta: nimitila, ip-osoitteiden taulu ja ipvs tila. Nimitilassa Kuberneteksen
proxy avaa satunnaisen portin jokaiselle servicelle paikalliseen nodeen. Kaikki yh-
teydet tahan proxyn porttiin kulkevat servicen backendin podin kautta. IP-osoitteiden
tauluominaisuudessa jokaista servicea kohtaan asennetaan ip-taulun s&&nndét, jotka
tallentavat liikettd servicen klusteri IP-osoitteeseen, joka on virtuaalinen. IP-
osoitteiden taulu on nopeampi ja luotettavampi kuin nimitilan proxy. IPVS eli IP vir-
tual server ohjaa liikennett& paljon nopeammin kuin ip-taulut. IPVS tarjoaa enemman
kuormantasausalgoritmeja kuin edella mainitut menetelmét.

(https://kubernetes.io/docs/concepts/services-networking/service/#proxy-mode-ipvs)

Levylla olevat tiedostot ovat hetkellisia epatriviaaleille sovelluksille. Silloin kun so-
velluskontti ei toimi enad, kubelet kdynnistad sen uudestaan, mutta kaikki tiedostot
katoavat samalla. Podeja kaytettdessé tiedostoja jaetaan ndiden konttien vélilla. Ku-
berneteksen loogisten levyjen abstraktointi hoitaa molemmat ndmé ongelmat. Kuber-
neteksen loogisilla levyilla on tasmallinen elinika toisin kuin Dockerin levyilla.
Dockerin levykuvat kestévat yhtéa pitkédan kuin podit. Taman takia looginen levy elaa
kauemmin, kuin podi ja data on séilottynd yli kontin, kunnes kontti kdynnistyy uu-
delleen. Podin tuhouduttua siihen laitetut levyt tuhoutuvat myds. Kubernetes tukee
monia eri loogisia levyja ja podi voi kéayttaa ndista joka ikista samanaikaisesti. Ku-
bernetes tukee monia eri levymuotoja pilvipalvelujen omista loogisista levyistd pe-
rinteisiin iscsi ja nfs muotoihin.

(https://kubernetes.io/docs/concepts/storage/volumes/)
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6.2 MESOS & MARATHON

Mesos on Apachen kehittdma yleinen systeemin kernel. Mesos rakennettiin noudat-
tamaan samoja periaatteita kuin Linuxin kernel. Mesos kuitenkin toimii hieman eri
tavalla. Mesos toimii jokaisessa laitteessa ja silld voidaan toteuttaa sovelluksia
APl:en avulla resurssienhallinnasta aikataulutukseen ympari koko tietokeskuksien ja
pilvipalvelu ratkaisujen. Mesos myos eristdd cpu:n, keskusmuistin, tallennustilan ja
muut laskentaresurssit muista jarjestelmista. Tama tekee jarjestelmasta vikasietoisen

ja elastisen, joka voidaan helposti rakentaa ja toimii tehokkaasti.

Mesos toimii Linux, Windows ja MacOS -kayttojarjestelmissa. Mesos tarvitsee Li-
nux kernelistd 3.10 version, jotta prosessit voidaan eristdd. Mac OS X -
kayttojarjestelmat tarvitsevat Xcode -ohjelman, jotta Mesos voidaan asentaa jarjes-
telmaén. Mesos pystyy skaalautumaan 10000 palvelimeen ja siind on rakennettu
kayttajavalikko, jotta nahdaan clusterin tilanne.

(http://mesos.apache.org/)

Marathon on konttien automatisoitu, koordinoitu ja hallinnoitu alusta Apachen Me-
sokselle. Marathonissa on monia ominaisuuksia, kuten korkea saatavuus, joka tarjoaa
jopa 100%:n yllapitovalmiuden. Marathon tarjoaa myds monen kontin samanaikaista
kayttéa, kuten Mesoksen ja Dockerin oman konttialustan samaan aikaan. Marat-
honissa on myods kayttoliittyma hallinnointia varten ja se tarjoaa myods kuormanta-
sausta nimipalvelun ja proxyn kautta. Mesoksen oma nimipalvelin on hyédyllinen,
kun sovelluksia suoritetaan monen eri kayttoliittyman lavitse. Kuormantasausta voi-
daan hoitaa myds HAproxyn kautta. HAproxy on Marathon-ib:n mukana oleva oh-
jelma, joka on docker sovellus. Marathon-ib tukee edistynytta SSL -tekniikkaa, Kiin-
teitd yhteyksia ja virtuaaliseen isdntédan perustavaa kuorman tasausta. Nain voit osoit-
taa Marathon sovelluksille virtuaalisen isdnnén, joka vahentdd kuormantasausta.

(https://mesosphere.qithub.io/marathon/docs/service-discovery-load-balancing.html)
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(Kuva 15)

(https://platform9.com/wp-content/uploads/2017/07/mesos-architecture-
1024x731.pnQq)

Ylemmassa kuvassa nékyy, miten Mesoksen ja Marathonin yhteistyd toimii. Mesos
Master node sallii resurssien kayton erilaisilla kayttoliittymill4. Marathon Scheduler
ottaa vastaan tietoa Mesos masterilta vapaana olevista prosesseista ja keskusmuistis-
ta. Mesos Slave raportoi Mesos Masterille vapaana olevat resurssit. Docker Executor
ottaa vastaan tehtavid Marathon Schedulerilta ja julkaisee sovelluskontteja muille

palvelimille. (Kuva 15)


https://platform9.com/wp-content/uploads/2017/07/mesos-architecture-1024x731.png
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Docker-kontit voidaan toteuttaa k&yttdmalla JSON-erottuvuuksia. Namé erottuvuudet
maadrittelevat séilytyspaikan, resurssit, montaako instanssia kéaytetéan ja toteutuksen.
Konttien skaalaus ylospdin voidaan tehda Marathonin -kéayttoliittymén kautta ja Ma-
rathonin jarjestdja vie ndma oikealle solmulle riippuen kriteereistd. Marathon tarkkai-
lee jatkuvasti instanssien méarad Dockerin konteista. Yhden kontin epaonnistuessa
Marathon jarjest&a tdman kontin toiselle solmulle.

(https://platform9.com/blog/kubernetes-vs-mesos-marathon/)

Marathon ja Mesos kayttdvat molemmat konttien terveystarkastuksia. Molemmat
kayttavat http, https ja tcp protokollia néiden toteuttamiseen. Marathonin terveystar-
kastuksissa on monia rajoitteita verrattuna Mesoksen terveystarkastuksiin. Terveys-
tarkastus luo liséliikennettd verkkoon, jos tehtdvéa ja jarjestelija ovat eri solmussa.
Marathonin hoitaa montaa tehtdvad samaan aikaan, mika voi johtaa jarjestelijassa
suorituskykyhaittoihin. Pienissd klustereissa ja ympéristoissa namé Marathon -tason
terveystarkastukset voivat toimia, mutta isossa ratkaisussa suositellaan kaytettavaksi
Mesos -tason terveystarkastuksia. Mesos -tason terveystarkastukset suoritetaan pai-
kallisesti ja ne suoritetaan niin lahelld tehtavad kuin mahdollista, joten verkon on-
gelmat eivét vaikuta niihin. Terveystarkastusprosessi jakaa resurssit tehtavan resurs-
sien kanssa, joten lisaresurssit pitda ottaa huomioon ymparistossa.

(https://mesosphere.qgithub.io/marathon/docs/health-checks.html)

Mesos ja Marathon kéyttavat myods podeja, joita Kuberneteskin tukee. Podeissa jae-
taan tallennustila, verkko ja muut resurssit tunnetusti yhdeksi ryhmaksi. Marathonis-
sa podit voidaan tehdd REST API:n kautta kayttoliittyman sijaan. Podi on myos eri-
tyinen Mesos tehtdavaryhma ja tehtévat tai sovelluskontit ovat osa tatd ryhméa. Ma-
rathonin podit tukevat vain Mesoksen kontitustekniikkaa, joka tukee monia levyku-
via, esimerkiksi Dockeria. Mesoksen kontitustekniikka yksinkertaistaa verkon kayt-
tdmisen ja kontit keskustelevat keskendan virtuaalisen lahiverkon tai yksityisen ver-
kon kautta.

(https://mesosphere.github.io/marathon/docs/pods.html)
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7 DOCKER SWARM

Docker Swarm on Dockerin oma sovelluskonttien hallintaohjelma. Docker Swarm
koostuu useasta Docker -isannastd, jotka ovat joukkomoodissa ja toimivat hallinnoi-
jana tai ty6laisind. Docker-isanta voi paattda kumman roolin han haluaa vai haluaako
olla molemmat. ”Workerit” eli tyoldiset hoitavat Docker-palveluita. Palvelu on teh-
tavd, joka suoritetaan Docker nodessa. Docker Swarm palveluiden etu verrattuna yk-
sittaiseen sovelluskonttiin on mahdollisuus muuttaa tallennustilaa ja verkkoa, johon
palvelu on liittynyt ilman manuaalista palvelun uudelleenkdynnistdmista. Sovelluk-
sen levittdminen Docker Swarmissa tapahtuu sovelluksen toimittamisella hallin-
tanodelle. Tamén jalkeen hallintanode lahettd4 tarvittavat resurssit eli tehtavét tyon-
tekijanodelle. Hallintanode myds suorittaa jarjestamisen ja klusterin hallinnan, jotta
saadaan tarvittava tila Swarmiin. Docker nodella tarkoitetaan virtuaalista tai fyysista
palvelinta.

(https://docs.docker.com/engine/swarm/key-concepts/#nodes)

Docker Swarm kédyttdd omaa komentokehoterivid hallinnoimiseen, joten erillista
graafista kayttoliittymaa ei ole suunniteltu. Mitaan ylimaaraisia sovelluksia ei tarvita
Docker Swarmin luomiseen tai hallinnoimiseen. Docker helpottaa kayttdjaa, silla
Docker Engine luo molemmat nodet mitd Docker Swarmissa on. Tdma tarkoittaa,
ettd kokonaisen Swarmin voi luoda yhdesta levykuvasta. Voit myds Docker Swar-
missa valita kuinka monta tehtavaa palveluissa on paalla samaan aikaan. Ympariston
laajentuessa tai pienentyessa Docker osaa lisatd tai poistaa tehtavid, jotta haluttu teh-
tavd on paalla. Tallgin valtetdan resurssien turha kéyttdminen ja k&ytdssa olevien
palvelimien ylikuormittaminen.

(https://docs.docker.com/engine/swarm/#feature-highlights)
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(Kuva 16)
(https://docs.docker.com/engine/swarm/images/swarm-diagram.png)

Voit luoda Docker -palveluille péaallysverkon, jonka avulla Docker-manageri antaa
osoitteet sovelluskonteille paallysverkossa silloin kun sovellus asennetaan tai paivite-
tdan. Docker Swarmin hallintanodet antavat jokaiselle palvelulle uniikin nimipalve-
lunimen ja auttavat tasaamaan kuormaa péalla olevissa konteissa. Nimipalvelimen
kautta voidaan kysya jokaista sovelluskonttia, joka on paalla Swarmissa. (Kuva 16)

(https://docs.docker.com/engine/swarm/#whats-next)
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Docker tekee helpoksi porttien julkistamisen palveluille, jotta ulkopuoliset resurssit
ovat saatavilla Swarmin ulkopuolella. Kaikki Dockerissa olevat nodet ovat osallisia
reititysverkkoon. Reititysverkko sallii jokaiselle nodelle yhteyden julkistettuihin
portteihin palveluille, jotka ovat kdynnissa Swarmissa. Tama toimii vaikka yksikaan
tehtdva ei olisi kdynnissa nodessa. Reititysverkko ohjaa kaikki sisdén tulevat pyynnot
julkistettuihin portteihin, joissa on aktiivisia sovelluskontteja. Reititysverkkoon voi
myos konfiguroida ulkoisen kuormantasaajan. Ulkoista kuormantasaajaa voi kayttaa
reititysverkon kanssa tai ilman. Kuormantasaajan voi laittaa tasaamaan kuormaa pal-
velussa, joka on tietyssa portissa. Portti, jossa tdmé& palvelu on kéynnissa pitéa olla
auki kuormantasaajalle ja nodeille Swarmissa. (Kuva 17)

(https://docs.docker.com/engine/swarm/ingress/)

HAProxy
192.168.99.99:80
192.1 68.95..;00:8080 192.168.99.101:8080 192.16:5.'99.102:8080
my-web published port my-web published port my-web published port
swarm swarm swarm
load load load
balancer balancer balancer
G B e s PP EHE
o --"-‘_ ____________ :'.‘----.......------- .......................
a::;h'.'.-.' ----------- ;': -----------
10.0.0.1:80 10.0.0.2:80
my-web.1 node1 my-web.2 node2 node3
192.16899.100 192.168.99.101 192.168.99.102

ingress network

(Kuva 17)
(https://docs.docker.com/engine/swarm/images/ingress-1b.pnq)
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8 OPENSHIFT

RedHat -yhti6 on kehittanyt alustaratkaisun Dockerin ja Kuberneteksen saman aikai-
seen kayttoon. RedHat tarjoaa myds oman sovelluksen ohjelmointirajapinnan, jotta
voidaan hallinnoida néitd palveluja. OpenShiftin tarkoituksena on auttaa kehitté-
maan, ottamaan k&yttéon ja hallinnoimaan sovelluskonttien sovelluksia. RedHat ku-
vailee OpenShifti& alustapalveluratkaisuna, joka tunnetaan myos Platform as a servi-
ce -palveluna. (Kuva 18)

(https://docs.openshift.com/container-platform/3.7/getting started/index.html)

8.1 Openshift arkkitehtuuri
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OpenShift kayttdd podeja Kuberneteksen avulla. Maksimissaan podeja voi olla yh-
dell&d OpenShift iséntdpalvelimella 110. OpenShift ké&yttd4 podien uudelleen k&ynnis-
tdmisesséd kolmea arvoa. Always -arvo yrittda kdynnistaa podia 10, 20 ja 40 sekunnin
valein, kunnes podi kaynnistyy uudelleen. OnFailure -arvo sen sijaan tekee saman,
kuin Always -arvo, mutta lopettaa yrittdmisen viiden minuutin jalkeen. Never -arvo
ei yritd kaynnistdd podia uudelleen. Podi poistuu tdman tapahtuman jalkeen.
OpensShift kayttdd myos Init kontteja Kuberneksen kanssa. Init kontti kdynnistyy en-
nen podin sovelluskontin kdynnistymistd. Se voi jakaa levytilaa, suorittaa verkossa
tehtdvia operaatioita ja suorittaa laskentaa ennen kuin sovelluskontti k&ynnistyy. Init
kontti voi estda tai viivastyttdd sovelluskontin kdynnistdmista ennen kuin joku tietty
edellytys on saavutettu. Niitd voidaan kéayttaa vain yhta kerrallaan ja ensimmadisen
Init kontin on pitanyt poistua ennen kuin seuraava voi kdynnistya.

(https://docs.openshift.com/container-

platform/3.7/architecture/core concepts/pods and services.html)

OpensShift kayttad Kuberneteksen persistent volumea eli pysyvaa loogista levya. Ta-
maé auttaa hallitsemaan tallennustilaa klustereissa. Sovelluksien kehittajat voivat taten
pyytaa loogisten levyjen resursseja ilman, ettd heidan tarvitsee tietda tallennustilan
infrastruktuurista mitdan. Nama pysyvaét loogiset levyt ovat tiettyja projektissa ja ne
luodaan klusteriin, jotta sitd voidaan kéayttad jokaisesta projektista. OpenShift tukee
tiettyjé loogisten levyjen muotoja. Listassa on pilvipalvelujen omia levymuotoja ja
perinteisid levymuotoja. OpenShift kayttdd myos levyissd Access moodia, jossa tietty
loogisen levyn muoto voi tehda tiettyja asioita. Access moodi siséltdd kolme eri tilaa
tietyille levyille. ReadWriteOnce -tilassa levy voidaan liittdd yhteen nodeen, jossa
tdhan levyyn voidaan kirjoittaa tietoa ja lukea myos tietoa. ReadOnlyMany -tilassa
levy voidaan liittdd moneen eri nodeen, joista sen siséltdmaa dataa voidaan vain lu-
kea. ReadWriteMany -tilassa levy voidaan liittdd moneen eri nodeen ja siihen voi-
daan Kirjoittaa dataa, jota voidaan myos lukea. Esimerkiksi NFS -levy tukee naita
kolmea eri tilaa.

(https://docs.openshift.com/container-

platform/3.7/architecture/additional concepts/storage.html)
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OpenShift kayttad sovellusmadriteltyd verkostoitumista tarjotakseen yhdistetyn klus-
teri verkoston. Taman avulla podit voivat keskustella keskenddn koko OpenShift
Klusterissa. OpehShift tarjoaa kolme liitdnndistd podiverkoston konfiguroimiseen.
Ensimmaisend liitdnnéisend on ovs-subnet liitdnndinen. Tama on alkuperdinen liitan-
nainen ja tarjoaa verkon, jossa jokainen podi voi keskustella kesken&én ja muiden
palvelujen kanssa. Seuraava liitdnndinen on ovs-multitenant, joka tarjoaa ryhmatason
eristyksen podeille ja palveluille. Jokainen projekti saa tassa liitdnndisessd oman vir-
tuaalisen verkkotunnuksen. Télla tavoin estetdan projektien keskindinen keskustele-
minen verkossa. Kolmas liitdnnéinen on ovs-networkpolicy, joka antaa projektin joh-
tajalle oikeuden konfiguroida omat verkon eristystavat kdyttaen verkon menettelyta-
poja.

(https://docs.openshift.com/container-platform/3.7/architecture/networking/sdn.html)
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9 MICROSOFT & DOCKER

Saadessaan kontitusteknologian Windows -kayttojarjestelmille yhteistyona Dockerin
kanssa, Microsoft toi sovelluskonttien valitsemiseen uuden kilpailijan. Tama tarkoitti
sitd, ettd Windows 10 -kéyttojarjestelma sai tuen Linux -alijarjestelméan ja Windows
2016 -palvelin sai Docker tyokalut. Tamé& vie Microsoftia eteenpéin pilvessé olevien
ohjelmien kehityksessé ja tukee Microsoftin Azure -palvelun viemista eteenpéin.
Windows suosittelee uusien sovelluskonttien tekoon peruslevykuvia Nano -
palvelimessa. Microsoft toi Nano -palvelimen Windows 2016 -palvelimen yhteydes-
sé&. Nano -palvelin on pilvipalveluihin keskittynyt sovellus, joka on pieni, nopea eiké
sisélla kayttoliittymaa.

(https://www.infoworld.com/article/3163257/application-development/what-you-

need-to-know-about-docker-in-windows.html)

Windows Containers tukee kahta eri .NET -ratkaisua rakennettaessa palvelinpuolen
Docker sovelluskonttisovelluksia. Nama kaksi .NET -ratkaisua jakavat .NET -
standardit tyokalut ja voivat jakaa koodia ndiden kahden kesken. N&iden kahden
NET -ratkaisun vélill& on keskeisi& eroja riippuen siitd, mita ratkaisua kayttaja halu-
aa saavuttaa.

(https://docs.microsoft.com/en-us/dotnet/standard/microservices-architecture/net-

core-net-framework-containers/index)

Microsoft suosittelee .NET Core -ratkaisun kayttamistd Windows ja Linux sovellus-
konteissa. NET Core ohjelmistokehysta voi myods kayttad, jos sovelluksien arkkiteh-
tuuri kayttad mikropalveluja. Tatd ohjelmiston kehysta kéaytetddn myos silloin, kun
halutaan sovelluskonttien kdynnistyvan nopeasti ja halutaan pieni jalanjalki per so-
velluskontti. Talloin saavutetaan se, ettd kontteja on paljon per laitteisto, jolloin voi-

daan laskea kuluja.

(https://docs.microsoft.com/en-us/dotnet/standard/microservices-architecture/net-

core-net-framework-containers/general-guidance)
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NET Frameworkia tulisi kayttdd Windows -sovelluskonteissa, jos sovellukset tukevat
sité ja ovat riippuvaisia Windows -ympaéristosté seka silloin, jos sovelluksissa tarvit-
see kayttaa paljon Windows API:ja, jotka eivat tue .NET Corea. Microsoft suositte-
lee NET Frameworkin kayttod, jos kayttdjat joutuvat kayttdmaan kolmansien osapuo-
lien .NET kirjastoja jotka eivét ole saatavilla NET Corelle.
(https://docs.microsoft.com/en-us/dotnet/standard/microservices-architecture/net-

core-net-framework-containers/general-quidance)

Microsoft suosii enemman NET Core -ohjelmistokehystd sen monipuolisuuden sek&
Linux -tuen takia. NET Core kehys ei kuitenkaan tue kaikkea, joten NET Framework
toimii samoissa tilanteissa kuin NET Core. NET Framework toimii Windows -
sovelluksien siirrossa sovelluskontteihin, johon NET Core -ohjelmistokehys ei pysty.
NET Framerwork -kehyksen Windowsriippuvuus rajoittaa toimintaa ja kayttétapoja.
(https://docs.microsoft.com/en-us/dotnet/standard/microservices-architecture/net-

core-net-framework-containers/container-framework-choice-factors)
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10 WORDPRESS ASENNUS

Opinndytetyosséa kasitellddn WordPress -internetsivujen tyokalun asennusta Micro-
softin Azure-pilvipalveluun. Asennuksessa kéytetddn Azure Container Service -
palvelua, joka mahdollistaa sovelluskonttien suorittamisen Azuren -pilvipalvelussa.
Taman liséksi Azuren pilvipalveluun asennetaan Kubernetes -sovelluskonttien hallin-
taohjelma. Namé& ovat asennuksen paakomponentit Azuren pilvipalvelussa. Muita

pienempid liitdnndisia asennetaan myds ja niitd kdydaén l&pi asennuksen edetessa.

Azuren pilvipalvelun valittiin siksi, ettd se on melko tunnettu. Azure tukee Dockeria
omalla Azure Container Servicellddn. Azuren Container Service tukee Windows ja
Linux -kayttojarjestelmid. Azure Container Service tukee Kubernetesta, jota kayte-
taan sovelluskontin hallinnoimiseen. Kuberneteksen valittiin asennukseen sen takia,
ettd se on monipuolinen ja Kuberneteksen eri liitdnnéiset tekevat siita kayttajaysta-
vallisen. Se my0s tukee monia eri k&yttojarjestelmid, pilvipalveluja ja monia eri alus-
toja. WordPressi valittiin siksi, ettd se on suosittu internetsivujen luonnissa ja monet
internetsivut kéayttavat WordPressid. WordPress on myds helppokayttdinen ja kaytta-
jaystavallinen. Komponentit asennukseen valittiin sen takia, ettd nailld komponen-
teilla voi esimerkiksi aloittaa oman blogin kdytdn ilman omia palvelimia ja saada

palvelusta nykyaikaisen.

Asennus dokumentoidaan mahdollisimman tarkasti ja siind pyritadn nayttdmaan sel-
kedsti asennuksessa kaytetyt komennot. Myo6s koodinpatkdt dokumentoidaan mah-
dollisimman selkeésti, esimerkiksi kerrotaan mitd kukin koodinpéatk& tekee ja mihin
sitd tarvitaan. Kuvia kaytetdan asennuksen hahmottamisessa ja selventamaan ympé-

ristoa. Tarvittavat tiedostot asennuksessa 16ytyvat Kuberneteksen dokumentaatioista.
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10.1 Asennus

WordPress asennus aloitettiin rekisterdiméalla Azuren Container Service ominaisuus
kayttajatiliin. Taman rekisterdinnin jalkeen kayttajatililla voi aloittaa Kubernetes

Klusterien kayttamisen.

az provider register -n Microsoft.ContainerService

(Kuva 19 komento Container Servicen rekisterdimiseen Azuren kayttajatiliin.)

Rekisterdimisen jélkeen luotiin resurssiryhm& Azureen. Resurssiryhma on ryhmé,
jossa voi olla eri kayttajia, jotka hallinnoivat sen resurssiryhmén resursseja. Kaytta-
jille voidaan antaa eri arvoja resurssiryhmaéssa, jotka mahdollistavat eri tehtévat siina.
Kéyttajat voivat lisatd, poistaa ja paivittdd siina resurssiryhmassa olevia resursseja.
Resurssiryhmén voi nimetd projektin tai ryhmé&n mukaan, joka vastaa projektista.

Asennuksessa resurssiryhmén nimi on alla oleva ”myResourceGroup”.

A7ure C

az group create --name myResourceGroup --location eastus

(Kuva 20 luodaan resurssiryhmé Azuren itaisen USA:n palvelimelle.)

Resurssiryhmén luomisen jélkeen luodaan itse Kubernetes klusteri. Kubernetes klus-

teri luotiin tdssd demossa Azure Cloud Shell komentorivilla.

santeri@izure:~$ az aks create --resource-group myResourceGroup --name mywpcluster --node-count 1 ——genera‘te—ssh—ke_vs.l

(Kuva 21 komennolla luodaan Kubernetes klusteri. Komennolla luodaan “myRe-
sourceGroup” Resurssiryhmédn kubernetes klusteri, jonka nimi “mywpcluster” ja
samalla luodaan yksi node klusteriin ja tarvittavat ssh-avaimet, jotta saadaan yhteys
Klusteriin. Huomataan komennon jalkeen, ettd kubernetes klusterin asennus alkoi ja

onnistui.
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santeriffzure:~$ az aks get-credentials --resource-group=myResourceGroup --name=mywpcluster
Merged "mywpcluster™ as current context in /home/santeri/.kube/config
santerifAzure:~$% kubectl get nodes

NAME STATUS ROLES AGE VERSION
aks-nodepooll-26288741-0  Ready agent 1h v1i.7.9
santeri@Azure:~$ I

(Kuva 22 klusterin asennuksen jalkeen konfiguroidaan kubectl toimimaan Kklusteris-

sa, minka jalkeen huomataan noden olevan paalla Kuberneteksen klusterissa.)

Kubernetes klusterin asennuksen jalkeen ja kubectl konfiguroimisen jalkeen asenne-
taan MySQL tietokantaohjelmisto kubernetes klusteriin. MySQL ja WordPress vaa-
tivat myos PersistentVolumeClaim- ja PersistentVolume-konfiguraatiot. Namé kon-
figuraatiot mahdollistavat, ettd data ei tuhoudu vaikka podi, jossa MySQL ja

WordPress ovat, tuhoutuisi tai lakkaisi toimimasta.

Ensimmaiseksi asennuksessa luodaan Secret MySQL salasanaan. Secret on objekti,

joka pitaa sisallaan tarkeét tiedot esimerkiksi salasanat ja tarkeat avaimet.

santeri@zure:~$ kubect]l create secret generic mysql-pass --from-literal=password=qwerty123

secret "mysql-pass" created
santeri@zure:~$ I

(Kuva 23)

Luodaan Secret ja annetaan sille salasana. Huomataan, etta saatiin onnistuneesti luo-
tua secret MySQL salasanalla. Tamén jalkeen voidaan vield tarkistaa tuliko Secret

todella luotua.

santeri@izure:~% kubectl get secrets
NAME TYPE DATA
default-token-4t8dw  kubernetes.io/service-account-token 3

mysql-pass Opague 1
santeri@izure:~% I

(Kuva 24 N&hd&an etta Secret on onnistuneesti luotu)

Seuraavaksi voidaan asentaa MySQL Kubernetes klusteriin. MySQL-sovelluskontti
liitta&d PersistentVVolumen paikalliseen kansioon. MySQL-sovelluskontin voi asentaa
Azureen ainakin kahdella tavalla. Yksi mahdollisuus asentaa MySQL sovelluskontti
on ladata MySQL yaml-tiedosto Azuren pilvipalveluun oman kéyttdjan tiedostoihin.

Tama yaml-tiedosto pitdd kuitenkin ensimmaiseksi ladata omalle tybasemalle ja siita
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ladata se Azureen. Toinen tapa on ladata tiedosto Kuberneteksen kayttoliittyman
kautta. Tamé& voi olla vaikeampi tapa, koska Kuberneteksen kayttoliittymaa ei saa
avattua Azuren komentorivin kautta. MySQL-tietokantaohjelmistoa kéytetdén sen

takia, etta se on tuttu ja Windows alustat tukevat sitd myos.

Taman jalkeen voidaan asentaa MySQL sovelluskontti klusteriin. Sovelluskontin
luonti onnistuu komennolla: kubectl create -f mysql-deployment.yaml. Komennon
syottdmisen jalkeen huomataan, ettd sovelluskonttia ei voi luoda, koska API versio
on eri tiedostossa kuin Kubernetes klusterissa. Nano mysql-deployment.yaml ko-

mennolla paéastddn muokkaamaan tiedostoa ja muuttamaan API -versio oikeaksi.

EinEPsion: vl
kind: Service
metadata:
name: wordpress-mysql
labels:
app: wordpress
spec:
ports:
- port: 3366
selector:
app: wordpress
tier: mysql
clusterIP: None

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: mysql-pv-claim
JELEH
app: wordpress
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 208Gi

ipiVersion: apps/vlbetal # for versions before 1.9.8 use apps/vlbeta2
KimdaaRanlovment

(Kuva 25 API version korjaus)

Muokataan API -versio oikeaksi kuvassa olevalla tavalla. Taman jalkeen suoritetaan
uudestaan MySQL sovelluskontin luomiskomento ja huomataan, ettd sovelluskontin
luonti onnistui. MySQL sovelluskontin luonnin jalkeen voidaan asentaa WordPress
sovelluskontti. WordPress sovelluskontti asennetaan ja sitd muokataan samalla taval-
la kuin MySQL sovelluskonttia. Muokkauksen jélkeen voidaan asentaa WordPress
sovelluskontti. WordPress sovelluskontin luonti tapahtuu samanlaisella komennolla
kuin MySQL sovelluskontin luonti. Komennossa muuttuu vain kaytettdvan tiedoston
nimi. WordPress sovelluskontin luontikomento on siis t&ssé asennuksessa: kubectl
create -f wordpress-deployment.yaml. Tdmén jalkeen huomataan teksti, jossa sano-

taan WordPressin luonnin onnistuneen.
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WordPressin asentaminen vaatii ensimmaiseksi palvelun aloittamista Kubernetes
Klusteriin ja WordPressiin. Palvelun aloittamisen jélkeen saadaan ulkoinen IP-osoite
WordPress-sovelluskontille, mistd WordPress -sivu 16ytyy jatkossa sen asentamisen
jalkeen. WordPressin asennussivulle paéasee syottamalla ulkoisen IP-osoitteen ja por-
tin numeron, johon ulkoinen litkenne menee. Portin numero on 80. WordPress kéyt-
taa tatd porttinumeroa, koska liikennetta ei ole viela suojattu erilaisilla sertifikaateil-
la. Esimerkki WordPress asennus IP-osoitteesta: 1.2.3.4:80. Taméan jalkeen aukeaa
WordPressin asennussivu. Asennus kannattaa tehda loppuun asti tai poistaa koko
asennus, koska ulkopuolinen henkild voi syottdd saman IP-osoitteen ja asentaa
WordPress-sivun omilla tiedoillaan. WordPressin asennussivun voi myos avata Ku-

bernetes kayttoliittymasta Services kohdasta, missa nakyy External endpoint ja IP-

W
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(Kuva 26 WordPress-asennuksen kielen valitseminen)
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W

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and yeu'll
be on your way to using the most extendable and powerful personal publishing platform in the world.

Welcome

Information needed

Please provide the following information. Don't werry. you can always change these settings later.

Site Title Azure demosivu
Username Snihti

Usernames can have only alphanumeric characters, spaces, underscores, hyphens, periods, and the @

Passord e ® s

Strong
Important: You will need this password to log in. Please store it in a secure location.
Your Email joku@jotain.com
Double-c
Search Engine ¥ Disc
Visibility Itisupto

Install WordPress

(Kuva 27 WordPress-asennuksen tiedot)

! Dashboard
* n
Welcome to WordPress! o
Get Started Mext Steps More Actions
Ko B Manage
+ L
2 g
s Quick 0
o + [ ]
L]
Acti

(Kuva 28 WordPress Dashboard, johon pééstiin onnistuneen asennuksen jalkeen.)

Néin saatiin asennettua WordPress -sovelluskontti ja MySQL -sovelluskontti, jotta
saadaan WordPress -internetsivujen luontityokalu toimimaan. T&t4 asennusta voisi

jatkokonfiguroida vield eteenpdin, mutta sitd ei kasitelld tassé asennuksessa.
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10.2 LOPUKSI

Sovelluskontit ovat yksi nykyaikaisista teknologian muodoista, jolla saadaan sovel-
lukset toimimaan vahaisill& resursseilla. Sovelluskontit ovat kevyitd ja helpottavat
sovelluksien kanssa tydskentelyd, koska sovellus voidaan testata samalla tydasemal-
la, jolla se on luotu. Mitéan erillisia ymparistoja sovellusten testaamiselle ei tarvita.
Tama auttaa resurssien pienentdmisessa ja niiden uudelleenjérjestamisessa. Sovellus-
kontit ovat hyvd muutos virtuaalipalvelimille syrjayttamatta niit4, mutta tuovat eri-

laista teknologiaa niiden rinnalle.

Sovelluskontit ovat kehittyméssa kovaa vauhtia eteenpdin ja auttavat varsinkin isoja
yrityksida pdasemaan eroon isoista virtuaaliratkaisuista. Uskon, etta tulevaisuudessa
sovelluskontit ovat ratkaisu sovelluksien ymparistdssa. Sovelluskonttien haittapuoli
on se, ettd ne eivat vélttdmatta toimi vanhalla teknologialla. Teknologian kehittyessa
ja uusien ratkaisujen tullessa sovelluskontit ovat niissé varmaan isossa osassa. Ny-
kymaailmassa yhdessa klusterissa voi olla tuhansia eri nodeja pyériméssa samaan

aikaan.

Tassa tyossa kaytiin l&pi sovelluskontteja ja niiden sisaltoa. Aihetta k&vin omasta
mielestani hyvin lavitse ja aika monipuolisesti. En puuttunut pelkdstdadan Dockeriin,
vaan otin muitakin vaihtoehtoja ja paneuduin niihinkin enemman. Tavoitteeni oli
kayda kattavasti lapi Dockeria ja sen tekniikkaa seké sovelluskonttien hallintaohjel-

mia sisaltdineen ja tarkeimpine ominaisuuksineen. T&ssé onnistuin mielestani hyvin.

Tyon lopussa tehtiin demoasennus Azuren pilvipalveluun. Demoasennuksessa asen-
nettiin WordPress ja MySQL -sovelluskontit Azureen. Sovelluskonttien asennus on-
nistui hyvin Azuren palveluun. Asennus toteutettiin kayttdmalla Azuren omaa ko-
mentorivid, mika on Linux-pohjainen. Azuren pilvipalvelu oli omasta mielestani hy-
va, koska heilld oli oma sovelluskonttipalvelu ja hyvat dokumentaatiot heidén palve-
lunsa toiminnasta. Huonoa Azuren omassa komentorivissa oli se, etté se ei tue sovel-
luksien avaamista, vaan pitda asentaa Azuren komentorivi omalle ty6asemalle, jos

haluaa suorittaa komentoja, jotka vaativat selaimen avaamista.
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