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Tietoturva on talla hetkella yrityksilla suurena huolena. Vuonna 2017 haittaohjelmat paasivat hy-
vin hyddyntdmaan tietoturva-aukkoja, koska yritykset eivat olleet paivittaneet jarjestelmiaan. Siita
aiheutui suuria rahallisia menetyksia yrityksille. Keskitetylla hallinnalla voidaan suuresti helpottaa
tietoturvaohjelmien yllapitoa seké jakelua.

Tama opinnaytetyo on tehty keskisuureen yritykseen, jossa vanha ennestaan asennettu keskitet-
ty hallinta on paivitetty uudempaan seka otettu kayttoon uusi keskitetty pilvihallinta kannettaville
tietokoneille seka mobiililaitteille. Opinnéytetyd on tehty kéytdssé olevaan ymparistdon, johon on
kuulunut satoja tietokoneita ja paatelaitteita ympari Suomea. Tyon toteuttamiseen meni useita
kuukausia ja tyo pyrittiin tekemaan mahdollisimman paljon automatisoimalla. Teoriaosuudessa on
kayty lapi haittaohjelmia seka kuinka niilta voidaan suojautua. Tyossa on myos haastateltu yrityk-
sessa toimivaa jarjestelmapaallikkda.

Opinnaytetyon toteuttaminen meni suunnitellusti ja kaikki palvelimet, kannettavat seka Android-
kayttojarjestelmalliset mobiililaitteet saatiin keskitettyjen hallintojen piiriin. Tietoturvaohjelmistojen
hallinta seka jakelu toimivat nyt vaivattomasti ja nain voidaan varmistua, etta haittaohjelmat eivat
paase aiheuttamaan haittaa yrityksen verkossa. Jatkokehityksena yrityksessa voidaan siirtaa
my0s i0S-kayttojarjestelmalla olevat mobiililaitteet keskitetyn hallinnan piiriin.
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Computer security is a great concern of companies now. In the year of 2017 malware got to take
advantage of vulnerabilities because companies hadn’t updated their computer systems. With
centralized security management companies can greatly improve their management of security
programs and be sure that they are safe.

This bachelor thesis was done to a mid-sized company where the old centralized management
have been upgraded and the new cloud based centralized management have been configured to
managed laptops and mobile devices. Thesis was done in to a working environment where there
was hundreds of computers all over Finland. It took several months to complete this thesis be-
cause of large environment. Theory part of the thesis tells what malware is and how to protect
against them. There is also interview of the of the IT Delivery Manager of the company.

The work of the bachelor thesis went great and all of the computers and mobile devices are now
in the centralized security management. Now there are newest security software installed on
computers and the future delivery of the newest security software works easily.
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1 JOHDANTO

Maailmassa iski 2017 vuoden kesalla suuri haittaohjelmaepidemia, jossa satojatuhansia tietoko-
neita joutui haittaohjelmien uhriksi muutaman kuukauden aikana. Tietoturvapaivitykset ja ajanta-
sainen tietoturvaohjelmisto olisivat voineet pelastaa yrityksien tietokoneet. Yrityksen tietoturvatur-
van keskitetylla hallinnalla voidaan varmistaa, etta kaikissa yrityksen koneissa ovat oikeat ase-
tukset ja ajantasaiset paivitykset. Lisaksi voidaan tarvittaessa asentaa tietoturvaohjelmistoja tai
puhdistaa koneita haittaohjelmista. Keskitetylla hallinnalla voidaan myos saastaa suuria maaria

tehokasta tyoaikaa.

Opinnaytetyssa kaydaan lapi keskisuuren yrityksen tietoturvaohjelmistojen hallinnan keskittami-
nen olemassa olevasta ymparistosta uudempaan seka lisaamalla siihen alypuhelimet. Tyossa on
haastateltu yrityksessa toimivaa jarjestelmapaallikkoa, jolla on kokemusta IT-alalta jo yli 17 vuot-
ta. Haastattelussa nousi esille henkiloston kouluttamisen tarkeys tietoturvaan liittyvissa asioissa.
Tyon toteuttaminen kesti muutamia kuukausia ja tama johtui koneiden suuresta maarasta, jotka
sijaitsivat ympari Suomea. Siirto vanhasta hallinnasta uuteen haluttiin hoitaa mahdollisimman
automaattisesti iiman yksittaisia kasiasennuksia. Ymparisto yrityksessa oli taysin Windows-
kayttojarjestelmalla toimiva ja keskitynkin kasittelemaan aiheita vain Windows-kayttojarjestelman

nakokulmasta koneissa ja mobiilipuolella keskityta@n Android-kayttojarjestelmaan.

Opinnaytetyoni idea syntyi helposti, kun jouduin tyoni puolesta tekemisiin keskitetyn hallinnan
kanssa. Aiheena keskitetty hallinta seka tietoturva herattivat minussa suurta mielenkiintoa ja ai-

heena tdma on ajankohtainen haittaohjelmien kasvun takia.



2 HAITTAOHJELMAT

Haittaohjelma on ohjelma, jonka tavoitteena on aiheuttaa tietokoneen kayttajan kannalta ei-
toivottuja tapahtumia tietojarjestelmassa tai sen osassa. Nykyisin haittaohjelmat pyrkivat asentu-
maan tietokoneelle salaa tai ilman lupaa kayttajalta ja eri haittaohjelmilla on erilaisia tavoitteita ja
voivat toimia hyvin vaihtelevin metodein. Haittaohjelmilla ei pyritd pelkastaan aiheuttamaan hait-
taa vaan niitd kaytetaan rikollisessa toiminnassa ja niilld pyritddn tekemaan rahaa. (Oriyano
2016, luku 8, Malware.)

Haittaohjelmat ovat yleiskasite erilaisille viruksille, madoille, troijalaisille, takaoville, piilohallintaoh-
jelmille seka kiristyshaittaohjelmille. Haittaohjelma voi toimia taustalla kayttajan tietamattomana
tai sitten se voi olla myds hyvinkin nékyva ja haitata tietokoneen kayttéa tai tehda tuhoja. (Jarvi-
nen 2012, 178.)

21 Taman hetken trendit haittaohjelmissa

Yhden itsenaisen tietoturvainstituutin julkaiseman statistikan mukaan Windows-kayttojarjestelma
oli selvasti muita kayttojarjestelmia suositumpi haittaohjelmissa vuonna 2016, saaden melkein
70% kaikista haittaohjelma havainnoista. Tamé luku on kasvamassa péin ja 2017 vuoden en-
simmaiselld kvartaalilla luku on noussut jo yli 77%. Windows-kayttdjarjestelmén yleisimpia haitta-
ohjelmia vuonna 2016 olivat virukset, madot seka troijalaiset (katso kuvio 1). (AV-Test 2017, vii-
tattu 18.2.2018.)



Distribution of malware

under Windows in 2016
Exploits 0.10%
Macro viruses 0.10% —— pialer 0.02%
other 4.14% Backdoors 1.00%
Ransomware Password-Trojans 2.714%
094%

— Scripts 3.42%
i Bots 0.84%

Trojans, in general

23.14%

Viruses

37.60%

Worms
25.44%

KUVIO 1. Haittaohjelmien jakauma Windows-kayttojarjestelmassa vuonna 2016.

Vuonna 2017 yleistyivat selvasti kiristyshaittaohjelmat, naista pahimmat tapaukset maailmalla
olivat kesalla iskeneet WannaCry seka NotPetya —haittaohjelmat. Molemmissa tapauksissa hait-
taohjelman leviaminen oli todella nopeaa yritysten sisaverkossa johtuen haittaohjelman kaytta-
masta tietoturva-aukosta, joka liittyi Windowsin SMB-verkkolevyprotokollaan. Microsoft oli julkais-
sut tietoturvapaivityksen pari kuukautta aikaisemmin mutta yritykset eivat olleet asentaneet paivi-
tyksia ajan tasalle. Pelkastaan WannaCry kerkesi saastuttamaan maailmanlaajuisesti yli 200 000
tietokonetta yli 150 maassa. (Viestintavirasto 2018, Viitattu 18.2.2018.)

2.2 Mobiililaitteiden haittaohjelmat

Mobiililaitteiden haittaohjelmat ovat saman tyylisia kuin tietokone puolella. Haittaohjelma pyrkii
saamaan aikaan vahinkoa laitteen omistajalle. Tyypillista kayttaytymista on varastaa kayttajan

puhelimesta tietoja, sisaltien mm: viesteja, puhelulokeja, yhteystietoja, kuvia, videoita, selaushis-



toriaa seka laitetunnusta. Haittaohjelmat voivat myos pyrkia esimerkiksi lahettamaan kalliita vies-
teja palveluihin, asentamaan ei-toivottuja ohjelmia, antaa etapaasyn rikollisille ja varastamaan

pankkitietoja. (Kotipalli, Imran 2016, luku 9, Android Malware.)

Haittaohjelmat ovat kasvussa mobiililaitteiden Android ja iOs —kayttdjarjestelmissa. Vuonna 2016
tuli pelkastaan uusia Android-haittaohjelmatunnisteita yli 4 miljoonaa kappaletta, mika on tuplasti
enemman mita vuonna 2015. Selvasti suurin osa haittaohjelmista Android-kayttojarjestelmassa
on troijalaisia. Nykyaan kiristyshaittaohjelmat ovat koko ajan yleistymassa ja pelkastaan vuoden
2017 ensimmaiselld neljdnnekselld kiristyshaittaohjelmien maara on kasvanut yli 250 prosenttia
mobiililaitteissa. (F-Secure 2017, Viitattu 25.4.2018; AV-Test 2018, Viitattu 25.4.2018.)



3 SUOJAUTUMINEN

Haittaohjelmilta suojautuminen on tarkeaa, koska nykyaan yritykset voivat karsia rahallisesti seka
pahimmassa tapauksessa lamaantua, mikali haittaohjelma paasee iskemaan yrityksen tietoko-
neisiin. Kaikki yritysten data alkaa olla enemman ja enemman ainoastaan digitaalisessa muodos-
sa ja paperisia kopioita tehdaan enaa vain tarvittaessa. Mikali tuo digitaalinen tieto salataan tai

tuhotaan haittaohjelman toimesta, niin tasta on yritysten enaa hankala jatkaa toimintaansa.

Yritysten tarjoamat palvelut voivat olla taysin digitaalisia ja mikali néméa palvelut ovat poissa kay-
tosta, niin tasta aiheutuu yrityksen maineelle haittaa seka talla voi olla rahallisia vaikutuksia yri-

tykseen asiakkaiden kautta, kun nama vaativat korvauksia.

Vuoden 2017 laajimmat haittaohjelma hyokkaykset olisi voitu estaa, mikali yrityksilla olisi ollut
ajantasaiset paivitykset ohjelmissa ja kayttojarjestelmissa. Microsoft julkaisi omaan kriittiseen
tietoturva-aukkoonsa korjauksen muutamassa tunnissa sen ilmitulon jalkeen ja viela yli kuukau-
den jalkeen korjauksen julkaisusta, yrityksista |0ytyi satojatuhansia tietokoneita, joista puuttui tuo
paivitys. (Viestintavirasto 2018, Viitattu 19.3.2018.)

3.1 Haastattelu jarjestelmapaallikko

Tein tietoturvaan liittyvan asiahaastattelun, jossa haastattelin keskisuuressa yrityksessa jarjes-
telmapéaallikon tehtavasséa toimivaa henkilda. Yrityksessa on tdissa noin 600 henkiloa. Haastattelu
toteutettiin palaverin muodossa, jota ennen olin lahettanyt haastattelukysymykset ennakkoon
(LIITE 1). Haastattelu oli hyvin onnistunut ja saimme aikaan myos pientd keskustelua, jossa pys-

tyin esittdmaan tarkentavia lisakysymyksia aiheeseen liittyen.

Haastateltavalta 16ytyy ammatillista kokemusta IT-alan tyotehtévista yli 17 vuotta. Ty6ura on al-
kanut lahituen tehtévista ja edennyt asiantuntijapolun kautta tdman hetkiseen tilanteeseen. Tassa
yrityksessa han on ollut tbisséa seitseman ja puoli vuotta ja nykyisessa jarjestelmapaallikon tehta-

vassaan han vastaa yrityksen IT-infrasta, palvelujen toimivuudesta seka teknisesta tietoturvasta.
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Keskitetyn hallinnan tuomat edut haittaohjelmien torjunnassa jarjestelmapaallikko nakee varsinkin
tehokkuudessa. Kun han tuli seitseman ja puoli vuotta sitten tahan yritykseen toihin, niin silloin
kaikki tietoturvaohjelmistojen asennukset olivat yksittaisia asennuksia. Nama muutamat kymme-
net asennukset hakivat haittaohjelmatunnisteet keskitetysti, mutta ohjelmien asetukset saattoivat
vaihdella hyvinkin paljon asentajasta riippuen. Tama johtui siita, etta asetuksia ei saatu lukittua ja
nain ollen kayttaja pystyi itse muuttamaan tietoturvaohjelman asetuksia. Nykyaan asetusten lukit-
seminen on vaadittu jopa sertifioinneissa ISAE 3402 seka ISO 27001, joita yritys noudattaa. Ase-
tusten lukitsemisen avulla voidaan varmistaa, etta kayttaja ei voi omalla toiminnallaan tehda tieto-

turvaohjelmistosta toimimatonta.

Haastateltavan tyouran aikana haittaohjelmilta suojautuminen on muuttunut varsinkin viime vuo-
sien aikana. Ennen riitti hyvin pitkalle se, ettd suojauduttiin vain ulkoista uhkaa vastaan vahvoilla
palomuureilla ja nyt muutaman vuoden sisdan on uhkakuvaan tullut vahvemmin nama kiristys-
haittaohjelmat, jotka salaavat tiedostot paastessaan koneelle ja levidvat omatoimisesti verkossa.
Haittaohjelman paastessa palomuurista lapi yrityksen verkkoon, haittaohjelma leviaa hyvin nope-
asti koneesta toiseen salaten kaiken ja nain ollen voi aiheuttaa paljon enemman haittaa kuin se,
etta vain yksi kone olisi saastunut. Nykyaan taytyy siis suojautua seka ulkoisia, etta sisaisia uhkia
vastaan ja jokaisessa koneessa tulisi olla tietoturvaohjelmisto. Ennen mainetunnisteilla oli suu-
rempi merkitys haittaohjelmien tunnistamisessa, mutta nykyaan tulee naita nollapaivahaavoittu-
vuuksia koko ajan ilmi, niin kayttaytymiseen perustuva tunnistaminen on tehokkaampaa haittaoh-
jelmien kiinnisaamisessa. Viime vuonna hyvana esimerkkina oli WannaCry haittaohjelma, joka
kaytti hyodykseen nollapaivahaavoittuvuutta. "Aina on térkedé tunnistaa poikkeavia tapahtumia,
Jjoko verkossa tai koneessa ja ndisté pitéisi vahintdankin nousta lippu pystyyn, etté jotain poikkea-

vaa on tapahtunut ja sité voidaan katsoa tarkemmin.”

Mobiililaitteiden haittaohjelmien torjuntaa pitdd@ haastateltava mielenkiintoisena talla hetkella. Tas-
sa yritykset ovat ehka voineet ottaa vahan lI6ysemman linjan tietoturvan nékokulmasta. Puheli-
missa ei valttamatta ole yritykselle kriittista tietoa ja mikali puhelin varastettaisiin tai sen suojaus
murrettaisiin, niin siind oletettavasti menetettaisiin enemmankin henkilokohtaista tietoa kuin yri-
tyksen tietoa. Tdma ei kuitenkaan poista sita faktaa, etta tyon tekeminen mobiililaitteilla on koko
ajan kasvussa. Mobiililaitteiden tietoturvaan on olemassa jo sovelluksia, joilla voidaan eristaa
yrityksen tiedostot omaan suojattuun lokeroon ja mikali puhelin varastetaan, on yrityksen tiedostot
turvassa. MDM (Mobile Device Management) on kova juttu tuolla mobiilipuolella haastateltavan
mielesta. "Télld hetkelléd meillé ei ole vield kovin suurta tarvetta MDM:lle, mutta on hyvé tiedostaa
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sen tuomat hyddyt, kun tarve tulee. Vaikka puhutaan, ettd mobiililaitteiden kéyttdjarjestelmissa;
Android seka iOS olisi paljon haittaohjelmia, niin taytyy muistaa, ettd emme ole néhneet vield
yhtdén suurta epidemiaa maailmalla. Mobiililaitteiden haittaohjelmat ovat vield lastenkengissa,

kun sité verrataan esimerkiksi Windows-kayttéjérjestelméaén.”

Kysyttaessa suurinta uhkaa haittaohjelmissa talla hetkella, niin vastauksena tulee kryptolockerit.
Mikali tuollainen haittaohjelma paasisi iskemaan yritykseen ja salamaan sen ensisijaisen tiedon,
eika varmistukset olisi kunnossa, niin silla voisi aiheuttaa todella suuren haitan yritykselle. Toinen
suuri uhka haastateltavan mielesta on haittaohjelmat, jotka varastaisivat tietoa. "Jos yrityksen
ympéristoon pdésee semmoinen haittaohjelma, jonka seurauksena meidén tai asiakkaiden tietoa
péétyy yrityksen ulkopuolelle tai pahimmassa tapauksessa julkisuuteen, niin melkein voidaan
lyédé lappu luukulle. En kuitenkaan usko, etté télléd hetkelld tdmé on kovin suuri uhka meidén
kokoiselle yritykselle. Kryptolockerit on téllé hetkellé se suurin uhka mihin meidén pitéé varautua
ja miten niiltéd voidaan suojautua niin samalla tavalla kuin muiltakin haittaohjelmilta: kouluttaa
henkilbstoa, pitdé tietoturvaohjelmistot kunnossa sekd muistaa varmistusten térkeys, ndmékin
erillisessé verkossa.” Kryptolockereista haastateltava viela muistuttaa, etta ne salaavat myods
kaikki verkkokiintolevytkin, mitka on yhdistetty koneeseen ja maailmalla on ollut tapauksia missa
kryptolocker on salannut koneeseen yhdistettyja Dropbox seka OneDrive —asemia. Naissa tiedos-

tojen palautus pitaisi kuitenkin onnistua kohtalaisen helposti, esimerkiksi versioinnin kautta.

Ohjelmien ja kayttojarjestelmien paivittamista pitda haastateltava hyvin tarkeana. Haasteen tassa
tuo aina yrityksen omat ymparistét ja niiden tuomat rajoitteet. "On kuitenkin fakta, etta kun tietoon
tulee kriittinen tietoturva-aukko sovelluksessa tai kéyttéjarjestelméssa ja siihen on péivitys, niin se
on pakko péivittada. Tasté loistavana esimerkkiné on tuo WannaCry, tuo SMB-haavoittuvuus mité
tuo haittaohjelma hy6dynsi, niin siihen oli tullut Microsoftilta péivitys paria kuukautta aikaisemmin.
Samaa haavoittuvuutta hyddynsi myéhemmin myds NotPetya. Tasté taisi tulla FedEx:ille 300
miljoonan dollarin menetykset. Me seurataan viestintaviraston tuottamia tiedotteita tietoturvasta
seké haavoittuvuuksista ja he ovat nostaneet rooliaan téssé tiedottamisessa hyvin. Téllé hetkellé
eletéénkin hyvin erilaisessa maailmassa haittaohjelmien suhteen, pitéé olla ajan hermolla hyvin.
Ennen pystyi menemé&én vaikka puoli vuotta vanhoilla péivityksillé, mutta ei en&a. Tietoturva ei

ole nykydén semmoista miké hoituu itsestédén vaan siihen pitdé nédhdé vaivaa.”

Tietoturvan tarkeimpana asiana haastateltava nakee kokonaisuuden hahmottamisen. “Teknisen

tietoturvan, palomuurit ja tietoturvaohjelmistot voidaan vetéé niin tiukaksi, ettd ne ovat melkein
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pommin varmoja, mutta ndmé téytyy aina suhteuttaa liketoiminnan kokoon ja sithen kuinka kriit-
tisté se tieto on. Teknisellé tietoturvalla voidaan kdytdnn6ssé estaa yrityksen toiminta, mikéli se
on liian tiukkaa. Tydntekijoiden kouluttaminen on myds iso osa tietoturvaa, koska vaikka tekninen
tietoturva olisi kuinka tiukkaa, niin oletettavasti tyéntekijé voi jollain tavalla tai toiminnallaan saada
vahingossa haittaohjelman jérjestelméén. Témén hetken haittaohjelma trendejé katsellessa, niin
aina vaaditaan se tyGntekijan virhe, etté haittaohjelma péésee jérjestelméaén. Oli kyse sitten kryp-
tolockerista, joka kéyttad hyddykseen tunnettua haavoittuvuutta, niin se olisi meidén IT-
Jjérjestelmien yllépitéjien virhe tai sitten vaikka séhkdpostihuijausviestit, niin jonkun kéyttéjén pitaéa
nithin reagoida, etté niistd on vaaraa. Sopivassa suhteessa teknisté tietoturvaa ja tydntekijdiden

kouluttamista.”

Kouluttamisen suhteen jarjestelmépaallikkd nakee selvan muutoksen aikaisempiin vuosiin. Tyon-
tekijoiden kouluttamista tietoturvan suhteen on huomattavasti enemman kuin vaikka viisi vuotta
sitten. "Meillékin koulutetaan sdénnéllisesti tydntekijoita tietoturvan suhteen ja meidén tietoturva-
politikassakin lukee, ettd kerran vuodessa on koulutus. Témé on mielesténi todella hyva asia.
Media on mydés nostanut rooliaan tietoturvavalveutuneisuuden ja tietoturvauutisten suhteen. Mi-
kéli maailmalla levidé esimerkiksi Facebook huijauslinkki tai tulee hdmérié soittoja ihmisten puhe-
limiin, niin tésté yleenséa Ibytyy uutinen melkoisen nopeasti. Meilla yrityksessé tietoturvatietoisuut-

ta lisétaén esimerkiksi koulutuksilla, yhden sivun tiivistelmilla ja tietoturvapolitikalla.”

Jarjestelmapaallikkd kehittaa tietoturvaosaamistaan oman tyonsa kautta. "En kdy itse missdén
koulutuksissa, mutta koen etté se on iso osa tyéténi IT:n pééllikkona. Téssé talossa on tietoturva-
pééllikkd, mutta han vastaa enemménkin hallinnollisesta tietoturvasta ja prosesseista. Laadimme
yhdessé tietoturvapolitiikan, mutta tekninen tietoturva ja alan seuraaminen ja& minulle. Olen op-
pinut paljon tietoturvasta vuosien aikana tyota tekeméllé ja kun tulin téhén yritykseen toihin, niin
el ollut tietoturvapolitiikkaa, saati sitten tietoturvaohjelmistoja Ibytyi vain muutamasta palvelimes-
ta. Nyt on sitten tietoturvapéaéllikkoa, tekniseen tietoturvaan panostetaan huikeasti, seurataan

alaa tiiviisti, asennetaan péivityksia véhén vélié ja ollaan koko ajan tosi aktiivisia.”

Tietoturvallisesta nakdkulmasta jarjestelmapaallikon paivittaiseen tekemiseen kuuluu viestintavi-
raston tiedotteiden, sosiaalisten medioiden kuten LinkedIn ja muiden medioiden seuraaminen
pitkin paivaa. Haastateltava nostaa viestintaviraston tiedotteiden seuraamisen tarkeaksi. "Viestin-
tévirasto on nostanut profiiliaan hyvin vuoden aikana ja niiden tiedotteiden seuraaminen on todel-

la tarkedd, se on Suomessa todella hyvé organisaatio. Yrityksend me ollaan jo sen kokoinen, etté
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voimme itse panostaa rahallisesti tietoturvaan, mutta jos menndéén paljon pienempiin yrityksiin,
niin niilla ei ole aikaa tai rahaa panostaa tietoturvaan, silloin on hyvé, etté joku muu seuraa ja
sielté tulee péivittéiset tietoturvaan liittyvét tiedotteet. ltsesténi tuo tietoturva on aihepiirind hyvin
kiinnostava ja se ettd kun ymmartdd enemmén, miten asiat vaikuttavat toisiinsa niin pystyy suo-

jautumaan jo osaltaan ennalta néihin uhkiin.”

Haastateltava odottaa tana vuonna mielenkiintoisia uutisia mediassa tietoturvarikkeista, jotka
taytyy kevaasta lahtien ilmoittaa julkisesti EU:n laajuisen GDPR (General Data Protection Regula-
tion) tietosuoja-asetuksen myotad. Han veikkaa, etta tdna vuonna tulee myds sattumaan joku

WannaCry:n kaltainen haittaohjelmaepidemia, johon kaikki yritykset eivat ole varautuneet taysin.

Lopussa han viela kiteyttad oman nakemyksensa tietoturvasta tahan: ” Tietoturva téytyy aina suh-
teuttaa liiketoiminnan kokoon ja sen tarpeisiin, unohtamatta henkiléstén kouluttamista. Varmis-
tukset tulee aina olla kunnossa, koskaan ei tiedd milloin niité voi tarvita. Huolimattomuusvirheité
sattuu meille kaikille ja faktahan on vain se, etté tietoturvarikkeitd vaan tulee ja se taytyy hyvak-

syd.” (Jarjestelmapaallikko, haastattelu 22.3.2018.)

3.2 Palomuurit seka tietoturvaohjelmistot

Palomuurilla voidaan hallita tietoliikennetta yrityksen verkon ja muiden verkkojen valilla seka es-
taa luvatonta tai asiatonta liikennetta verkossa. Palomuuri on yleensa asennettu verkon reunalle,
mista likenndidaan Internettiin. Sinne tehdaan saantéja seka avauksia silloin kun niita tarvitaan ja
jos palomuurista ei l0ydy tarvittavaa saantoa niin se estaa ko. tietolikenteen ja nain ollen esimer-

kiksi haittaohjelmat eivat pysty likenndéimaéan. (Sanastokeskus 2012, Viitattu 18.2.2018.)

Palomuureja on kahdenlaisia. Rautapalomuureja, jotka toimivat erillisissa laitteissa ja sovellus-
palomuureja, jotka asennetaan tietokoneeseen. Rautapalomuuri on yritys kdytossa paras vaihto-
ehto, mutta sovelluspalomuureja voidaan kayttaa myos yrityksen tietokoneissa. Rautapalomuure-
ja 16ytyy hyvin monista laitteista ja niilla voidaan suojata monen kokoisia verkkoja. Molempia rat-
kaisuja voidaan kayttad yhta aikaa, mutta kahta sovelluspalomuuria ei suositella asennettavan
yhta aikaa. (Jarvinen 2006, 109; Dulaney 2018, luku 4, Firewall.)
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Tietoturvaohjelmistojen avulla pyritaan estamaan haittaohjelmien paasy tietokoneelle. Niiden
tarkoituksena on eristaa@ havaitut haittaohjelmat ja mahdollistaa saastuneiden tiedostojen puhdis-
taminen haitallisista koodeista. Haittaohjelmien tunnistamiseen kaytetaan useita eri tekniikoita.
Perinteisin menetelma on mainetunnisteisiin perustuva vertaaminen, mutta nykyisin vahinkoja
voidaan myOs ehkaista sovelluksen epaolennaista kayttaytymista tutkimalla. Mikali mahdollisia
uhkia havaitaan, niin sovelluksen suorittaminen keskeytetaan. Nollapaivahaavoittuvuus tapauk-
sissa ei ole mainetunnisteiden vertaamisesta apua vaan haittaohjelma saadaan kiinni kayttayty-
misanalyysiin perustuen. (Sanastokeskus 2012, Viitattu 10.3.2018; F-Secure 2016, Viitattu
18.2.2018.)

3.3 Sovelluksien paivitys

Tietokoneessa on tarkeaa olla ajantasaiset ohjelmistot. Ohjelmistojen paivityksissa yleensa kor-
jaillaan erilaisia ohjelmointivirheita, sekd huomattuja tietoturvauhkia. Naistd pahimpia ovat ns.
nollapaivahaavoittuvuudet yleisesti kaytetyissa java ja flash —pohjaisissa sovelluksissa, joita ei ole
viela paikattu nollapaivahaavoittuvuudelta. Naité haavoittuvuuksia voidaan kuitenkin jo hyddyntaa
haittaohjelmissa (katso kuvio 2). Loytyneen nollapaivahaavoittuvuuden arvo voi olla pimeilla
markkinoilla jopa miljoona dollaria, mutta korjauspaivityksen julkaisun jalkeen haavoittuvuuden

rahallinen arvo putoaa nollaan. (Jarvinen 2012, 183; Sanastokeskus 2017, Viitattu 18.2.2018.)

Riski
&
Mollapaivahytkkaykset
Julkiset
exploit-
Hakkerien/rikollisten hyokkaykset
kaytossd
> Aika
e e Korjaus ja
Autuas tietdmattdmyys testaus Paivitys
Aukko loytyy Tieto ohjelman Korjaus valmistuu ja
valmistajalle laitetaan jakeluun

KUVIO 2. Nollapéivahaavoittuuden riski ajan mittaan. (Jarvinen 2006, 25.)
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3.4 Kayttojarjestelman paivitys

Paivitysten pitaminen ajan tasalla Windows-kayttojarjestelmassa on hyvin tarkeaa, silla tietotur-
vaan littyvia aukkoja havaitaan nykyista enemman. Paivitysten paaasiallinen tehtava onkin
yleensa paikkailla naita aukkoja eika niinkaan lisata uusia ominaisuuksia. Windows-
kayttojarjestelman paivitykseen on muutamia erilaisia mahdollisuuksia, joista yleisimmat ovat joko
automaattiset paivitykset suoraan Microsoftilta tai Windows Server Update Service —palvelun
(WSUS) asentaminen, jonka avulla voidaan hallita paivitysten jakelua tarkemmin useammille
koneille keskitetysti. Yritykset kayttavat hyvin yleisesti WSUS-palvelua, koska sen hyotyihin kuu-
luu paivitysten testaaminen tietyilla koneilla seka yritykset voivat tarkemmin paattaa mita paivityk-

sia halutaan asennettavan. (Jarvinen 2006, 16.)

3.41 Automaattiset paivitykset

Microsoft Windows —kayttojarjestelman perustoimintoja on automaattiset paivitykset. Tama toi-
minto lataa ja asentaa uusimmat paivitykset tietokoneeseen oletuksena automaattisesti. Toiminto
ottaa yhteyttd ajastetusti Microsoftin Update —palveluun ja saa sielta uusimmat péivitykset Micro-
softin palvelimilta. Yrityksille tdméa automaattinen paivitys ei yleensa ole paras ratkaisu. Yritysten
kayttamat sovellukset saattavat olla jo sen verran vanhoja, ettei uusien paivitysten yhteensopi-
vuutta ole testattu eri ohjelmistojen valilla. Myoskin joidenkin paivitysten vaatimat uudelleen

kaynnistamiset seka tietolikenne kuormat voivat olla haitaksi toiminnalle. (Jarvinen 2006, 20.)

3.4.2 Keskitetty paivitysten jakelu

WSUS-palvelu on Microsoftin tarjoama ilmainen paivitystenhallintatyokalu, jonka kayttd soveltuu
etenkin yrityksille. Se on péivitetty versio vanhasta Microsoftin Software Update Service —
palvelusta (SUS) ja sen uusina ominaisuuksina on mm. tuki muille Microsoftin tuotteiden paivityk-
sille ja paivitysten kohdentaminen ennalta maaritetyille ryhmille. WSUS-palvelu asennetaan yri-
tyksessé yleensa yhdelle palvelimelle, josta se maaritetaan jakelemaan paivityksia yrityksen si-
salla oleville koneille. WSUS-palvelusta voidaan maarittaa mitad Microsoftin paivityksia ladataan ja
jaellaan yrityksen sisélla oleville koneille, jotka tarvitsevat ko. paivityksia. Kun yrityksessa on otet-
tu WSUS-palvelu kayttoon, tydasemat tai palvelimet kayttavat Windowsissa olevaa automaattiset

paivitykset —toimintoa, mutta eivat yhdista Microsoftin palvelimelle vaan yrityksen sisélla olevalle
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koneelle, joka hoitaa ndiden paivitysten jakamisen. WSUS-palvelulla voidaan myés kerata raport-
teja yrityksen koneista ja selvittaa, mita paivityksia naihin koneisiin on asennettu ja mita niista
puuttuu. (Jarvinen 2006, 31-32.)

WSUS-palvelu kéyttaa paivitysten tiedonsiirrossa samaa taustalataustekniikkaan kuin automaat-
tiset paivitykset —toiminto Windowsissa, BITS (Background Intelligent Transfer Service). BITS
taustalahetystekniikka tukee tiedostojen lahetysta myos loppupaatelaitteiden valilla, kunhan nama
kuuluvat samaan toimialueeseen. Nain voidaan paivityksia jakaa koneiden valilta toiselle koneelle

ja néin saadaan paivityksia nopeammin jaettua. (Microsoft 2018, Viitattu 10.3.2018.)

3.5 Kayttdjien kouluttaminen tietoturvatietoisemmiksi

Iso osa tietoturvan vaaroista aiheutuu kayttajien toimesta, koska he eivat tieda tekevansa vaarin.
Tietdmattaan he saattavat avata esimerkiksi jonkin epailyttavan tiedoston tai klikkaamalla linkkia,
josta eivat ole varmoja. Huono kieliasu tai huonot yhteystiedot ovat hyvia merkkeja siita, etta vies-
i tai verkkosivusto ei ole luotettava. Yleisesti luotettavana pidetyt sivustot ovat myos kieliasultaan
hyvin kirjoitettuja eika sielta pitaisi l0ytya kirjoitusvirheita ja yhteystiedot ovat yleensa varsin katta-
vat. (Jarvinen, Rousku 2017, 73.)

Vuonna 2017 haittaohjelmat levisivat selvasti eniten sahkopostin liitetiedostojen valityksella. Ta-
han on ratkaisuna kayttajien kouluttaminen tietoturvatietoisemmiksi. Viestintaviraston katsaus
vuodesta 2017 tietoturvan kannalta pitdé yhtena TOP5 —ratkaisuna yrityksille tietoturvaan kaytta-
jaien koulutuksen seké testaamisen. TOPS —uhkana yrityksille on huijausviestit seka tietojen ka-
lastelut. Naiden uhkien tunnistamiseen voidaan tyontekijoita kouluttaa yrityksissa ja pienentaa
riskia haittaohjelmien tartuntoihin, tunnuksien joutumista vaaralle taholle tai taloudellisten mene-
tysten vaaraa. (Viestintavirasto 2018, Viitattu 10.3.2018.)
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4 LAHTOTILANNE SEKA VAATIMUSMAARITTELY

Yrityksellda on paljon erilaisia palvelimia, jotka ovat suurimmaksi osaksi Windows-
kayttojarjestelmalla varustettuja ja naihin palvelimiin on tarkoitus saada asennettua F-Securen
tietoturvaohjelmistot, joita hallitaan F-Securen Policy Managerissa. Yrityksella on myos kannetta-
via tietokoneita, jotka sijaitsevat eri puolilla Suomea ja ovat vaihtelevasti kiinni yrityksen verkossa.
Naihin likkuviin koneisiin taytyy saada asennettua F-Securen Computer Security —ohjelmisto, jota
hallitaan F-Securen pilviportaalista PSB:sta (Protection Service for Business). Puhelimissa ei ole
talla hetkella mitaan tietoturvaohjelmistoja ja naihin tulee asennettavaksi tietoturvaohjelmisto, jota

voidaan valvoa pilviportaalinen kautta (katso kuvio 3).

Lahtétilanne: Tavoite:

F-Securen F-Secure PSB
palvelimet Pilviportaali

=

F-Securen F-Secure PSB
palvelimet Pilviportaali

Julkinen verkko Julkinen verkko

Yrityksen verkko

KUVIO 3. Pelkistetty kuva tietoturvaohjelmistojen hallinoista verkkojen tasolla.

41  Nykyinen ymparisto

Yritykselld on nykyisessa ymparistossa kaytossa F-Securen Policy Manager Microsoft Windows
2008R2 —palvelimella. Palvelimille on asennettu F-Securen tietoturvaohjelmistoja, mutta nama
asennukset eivat ole uusimpia versioita. Kannettaville tietokoneille on asennettuna vanhempi F-
Securen tietoturvaohjelmisto, joka on yhteydessa F-Securen Policy Manageriin ja tdma asennus
tullaan paivittamaan uudempaan F-Securen tuotteeseen, jota hallitaan pilven kautta. Mobiililait-
teilla ei ole kaytossa mitaan tietoturvaohjelmistoa.
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4.2 Tavoite

Tassa tyossa pitaa saada siirrettya kaikki nykyisessa ymparistossa olevat palvelimet uuteen hal-
linta ymparistoon, seka paivittaa niihin uusimmat saatavilla olevat tietoturvaohjelmistojen versiot.
Liséksi uutena kokonaisuutena tulee F-Securen PSB-portaali (Protection Service for Business),
jonka kautta hallitaan liikkuvat tydasemat sek& mobiililaitteet. Siirto nykyisesta ymparistosta taytyy
hoitaa rinnakkain nykyisen ja uuden ympariston kanssa, jotta kaikki koneet saavat uuden tietotur-
vapalvelimen osoitteen itselleen ja osaavat hakea uudet ohjelmistoversiot, seka saannot uudelta
palvelimelta. Hallintaohjelmisto tullaan asentamaan uudelle palvelimelle, joka toimii Windows
Server 2016 —kayttojarjestelmalld. Nain voidaan varmistaa pitkaikainen asennus uudelle kokoon-
panolle. Yrityksessa on myos haluttu suojata Android-kayttojarjestelmépohjaiset alypuhelimet ja
tamé tietoturvaohjelmisto pitdad saada jaettua alypuhelimiin, jotka sijaitsevat ympari Suomea.
Microsoftilla olisi tahan sovellus, Intune, jolla mobiililaitteiden asennus voitaisiin automatisoida,
mutta yrityksessa ei ole viela haluttu lahted tahan mobiililaitteiden hallintaan. Kayttdjien taytyy
hoitaa asennukset itse ohjeiden perusteella ja olla yrityksen IT-tukeen yhteydessa, mikéali ongel-

mia tulee.

4.3 Tietoturvaohjelmiston toimittajan valintaprosessi

Ennen kuin paadyttin F-Secureen tuotteisiin, tehtiin ominaisuuksien vertailua eri valmistajien
tuotteiden kanssa seka kysyttiin muutamaa tarjousta myyjilta. Lopullisiksi vaihtoehdoiksi paatyivat

F-Securen lisaksi tuotteet Trend Micro:lta seka McAfee:lta.

Jokainen valmistaja tarjosi lahes samantyylista pakettia haittaohjelmien torjuntaan. Paketit sisal-
sivat esimerkiksi keskitettya hallintaa, erillista sovellusta palvelimille seka kannettaville ja sovel-
luksen mobiililaitteiden suojaukselle, jonka saa yhdistettya keskitettyyn hallintaan. Tietenkin jokai-
sella valmistajalla oli oma tekniikkansa seka lahestymistapansa haittaohjelmien torjuntaan. Lopul-
ta kaikki tuotteet nayttivat tarjoavan hyvan ja nykyaikaisen suojauksen haittaohjelmille, sillé kai-
kista 10ytyi kayttaytymisanalyysiin perustuvaa tunnistamista. Tamén avulla tunnistetaan uusia

haittaohjelmia, joista ei ole viela mainetunnisteita.

Internetin riippumattomat testit arvostelivat F-Securen tuotteet parhaimpien joukkoon. Yritys on

kotimainen ja néin ollen tukea saa helposti suomeksi. Webinaarien liséksi vuosittain jarjestetaan
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koulutuksia eri paikkakunnilla. Yrityksella oli myds ennestaan hyvia kokemuksia F-Securen tuot-
teista nykyisessa ymparistdssa. Naiden positiivisten tekijoiden perusteella F-Secure valikoitui

yrityksen tietoturvaohjelmistoksi.
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5 TIETOTURVAN TOTEUTTAMINEN

5.1  Mita on keskitetty hallinta

Keskitetylld hallinnalla tarkoitetaan yrityksessa paikkaa, jolla voidaan hallita yhdesta paikasta
jokaista yrityksessa olevaa konetta. Hallinnan ollessa yhdessa paikassa, saastyy yrityksella pal-
jon aikaa ja vaivaa, kun jokaista tyGasemaa tai palvelinta ei tarvitse paivittaa yksitellen. Nain voi-
daan myos varmistua, etta tydasemien suojaukset ovat ajan tasalla ja suojattuina samalla tavalla,
jolloin tietoturvakaytantojen tekeminen on helppoa jokaiselle tydasemalle yhta aikaa. Keskitetyssa
hallinnassa voidaan tehda erillisia ryhmia, joita voidaan kasitella eri tavalla ja niissa voi olla erilai-

sia vaatimuksia ja saantoja.

5.2  Keskitetyn hallinnan paivittaminen

Yritykselld kun oli jo ennestaan F-Securen keskitetty hallinta kaytdssa, oli ohjelmistojen paivitta-
minen palvelimiin yksinkertaista. Nykyinen hallinta oli asennettuna Windows Server 2008R2 -
kayttojarjestelmalliselle palvelimelle ja tama alkoi kayda vanhaksi, niin haluttiin samalla paivittaa
hallintapalvelin uudempaan. Tahan taytyi rinnalle asentaa uusi palvelin, jotta koneiden hallinta ei
missaan vaiheessa katkeaisi ja nain ollen jo ennestaan hallitut koneet saataisiin siirrettya uuteen

hallintaan hallitusti.

Uuteen palvelimeen valittiin kayttojarjestelmaksi Windows Server 2016 —kayttojarjestelma seka
katsottiin, ettd palvelin tayttdd F-Secure Policy Manager —sovelluksen minimivaatimukset, jotka
olivat: 2GHz tuplaydinprosessori, 2GB muistia, 10GB kiintolevy tilaa. Palvelimelle asennettiin F-
Securen Policy Manager 12.10 versio, joka oli silléd hetkella uusin saatavilla oleva versio ja vietiin
vanhan palvelimen konetietokanta uudelle palvelimelle. Kun palvelin saatiin asennettua seka
asetettua sinne halutut tietoturvakaytannét niin taytyi vanhaan hallintaan tehda muutos, joka
muuttaisi koneiden hallintapalvelimen osoitteen osoittamaan uutta palvelinta: f-secure02 (katso
kuvio 4).
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F-SECURE POLICY MANAGER

File Edit View Tools Help [admin @ https://localhos
+ YT 28
@0 g 2O0&
Summary Settings Status Software updates Alerts Scanning reports Installation Active Directory o»
Hosts outside the domain tree —

3
SRV-WK > Settings > Centralized management Standard view Advanced view )

Pending (0}
Unmanaged (0)

Domain tree Centralized management Allow user changes | Disallow user changes | Clear all
Automatic updates

+ [ EEE General
Resbtmnclscinnm Allow users to change all settings
Manual scanning Do not allow users to change any settings

Clear all settings
Spyware control -
B Allow users to suspend all downloads and updates 8

Quarantine management & allow users to uninstall F-Secure products o
E-mail scanning Allow users to unload products: | Mot allowed &
Uninstallation password:

Firewall security levels
Set password | ‘ Remove password

Firewall rules

- Policy Manager Server host communication settings
Firewall services

Policy Manager Server address: f-secure02 l;é;lc\ear
Applicatian control HTTP port: 80 (®) clear
Software Updater HTTPS port: 443 o

Host polling interval: days hours 15 min sec l;ﬁ;lc\ear

Web traffic scanning
Browsing protection
Web content control
Alert sending

> Centralized management

URL of the F-Secure Policy Manager Server.

KUVIO 4. F-Secure Policy Manager hallintapalvelimen osoitteen muutos.

Seuraavan kerran kun palvelimet kavivat hakemassa uudet saantonsa vanhalta hallintapalveli-
melta, niin alkoivat ne ilmestya uuteen hallintaan yksi kerrallaan ja paivan paatteeksi kaikki palve-
limet olivat siirtyneet uuden hallinnan piiriin. Suurimmalla osalla palvelimista oli asennettuna van-
hempi versio F-Securen Server Security —sovelluksesta ja tdma sovellus piti viela paivittaa uu-
simpaan saatavilla olevaan ohjelmistoon (katso kuvio 5). Tietoturvaohjelmistojen paivittamiseen
meni useita paivia, kun osa paivityksista taytyi tehda ilta aikaan, kun palvelimet tarvitsivat asen-
nuksen yhteydessa uudelleen kaynnistamisen ja tata ei voinut tehda tuotannollisista syista kes-

ken paivan.
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F-SECURE POLICY MANAGER

File Edit View Tools Help [admin @ https://localhost]
ioNER) (ES) EENEINE
@ o EAE AL
«  Settings Status Software updates Alerts Scanning reports Installation Active Directory >

Hosts outside the domain tree

SRV-WK > Installation

Pending (0)
Unmanaged (0) Installation
Domain tree Import new hosts Push install to Windows hosts
Create rules for automatic host import or import new hosts ~ Push install software to specific Windows hosts based on IP
+ SRV-WK
E{a- manually. addresses or host names.
Installation packages Software downloads
Import and export installation packages. Download the newest versions of all F-Secure products,

Autodiscover Windows hosts

Automatically discover Windows domains and hosts and
push install software.

Installed products summary

version Count  Actions
F-Secure E-Mail and Server Security 9.20 1 upgrade
F-Secure E-Mail and Server Security  Total 1
F-Secure Server Security 11.01 46 upgrade repair  uninstall
F-Secure Server Security 12.00 1 upgrade repair  uninstall
F-Secure Server Security 12.10 2 upgrade repair  uninstall
F-Secure Server Security Total 48

Policy-based installations

# - | Operation |

¢ )

| Install... | | Uninstall... ‘ Force table

KUVIO 5. Siirtyneiden palvelinten tietoturvaohjelmistojen eri versioiden maarat.

Nykyiset tydbasemat olivat hallittuina vanhassa F-Securen Policy Managerissa ja kun tyosta oli
tullut enemman likkuvampaa, niin haluttiin naiden tydasemien haittaohjelmatorjunta vaihtaa pil-
vessa hallittuun, jotta nd&hdaan paremmin tietoturvaohjelmiston tilanne laitteilla. Paatettiin kuiten-
kin ensin siirtaa nykyiset tydasemat uuden keskitetyn hallinnan piiriin ja vasta sen jalkeen lahtea
vaihtamaan néihin uusi tietoturvaohjelmisto, seka viemaan niité pilvihallinnan piiriin. Nain paastiin
eroon vanhasta hallintapalvelimesta nopeammin, kun saatiin sieltd kaikki koneet pois. Nykyisten
tydasemien ollessa padosin kannettavia tietokoneita, koneet eivat olleet kiinni yrityksen verkossa
pitkin paivaa vaan saattoivat olla useita kuukausia ilman kayntia yrityksen verkossa. Tallin ko-
neet eivat saaneet tietoja tietoturvakaytanndista seka uudesta hallintapalvelimesta. Tasta meidan
piti laittaa koneiden kayttdjille sahkopostiviesti, jossa pyydettiin kayttajia tuomaan koneet yrityk-
sen verkkoon kiinni (katso kuvio 6).
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Hei,
lemme huomanneet etta kannettavassa koneessasl on vanhentumassa F-5eguren tietoturvachjelmisto.

Kannettava tietokone tulisi kayttas mahdollisimman pian, syyskuun leppuun mennesss yrityksan verkossa verkkopiuhan paassa ja
koneen F-Sacuren chjelmisto palvittyy automaattisesti koneelle, Verkkophuhan vol ottaa vallaikasesti Wyse-tyOpisteesta kayttdon.

Mikali et ole kayttanyt konetta pitkadn aikaan yrityksen verkossa, niin tassd samassa toimenpiteessa paivittyy myds nykyinen
salasanasi sekd multa pavityksia koneelle ja kone vol hetken olla kovan rasituksen alatsena,

Lisitietoja saa IT-tuesta.

KUVIO 6. Kannettavien kayttajille lahetetty sahkopostiviesti.

Suurin osa kannettavista tietokoneista siirtyi nain uuden hallinnan piiriin parin seuraavan kuukau-
den aikana. Ne koneiden kayttajat, jotka eivat tuoneet konetta yrityksen verkkoon, oltiin heihin

puhelimitse yhteydessa ja saatiin néin kaikki koneet uuden hallinnan piiriin.

5.3  Pilvipohjainen keskitetty hallinta

F-Securen Protection for Business on pilvipohjainen keskitetty hallinta portaali, josta voidaan
ottaa kayttoon, hallita seka valvoa paatelaitteiden suojausta. Portaaliin voidaan tehda useita tun-
nuksia ja tunnuksille voidaan my0s asettaa pelkka lukuoikeus. Kun palvelun hallinta on pilvipoh-
jainen, niin tama on erityisen sopiva liikkuville tydasemille seka mobiililaitteille vaikkakin myos
palvelimet on mahdollista saada taman hallinnan piiriin. Tassa ymparistossa haluttiin kuitenkin
erottaa palvelimet omaan keskitettyyn hallintaan. Pilvipohjainen ratkaisu ei myoskaan vaadi yri-
tykselle minkaanlaista asennusta omaan ymparistoonsa vaan hallinnan voi tehda milla tahansa
koneella, jossa on verkkoselain. (F-Secure 2018b, Viitattu 23.4.2018.)
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5.3.1 Tyoasemien tietoturvaohjelmistojen paivittaminen

Yrityksen kannettavat olivat tdssé vaiheessa hallittuina uudessa F-Secure Policy Manager —
ymparistdssa ja niihin oli asennettuina F-Securen Client Security —ohjelmistot, jotka eivat olleet
yhteensopivia tdman pilvihallinnan kanssa, vaan niihin taytyi paivittaa kokonaan uudet ohjelmis-
tot. Uuden ohjelmiston ohjeen mukaan asennus osasi itse poistaa vanhan tietoturvasovelluksen
ja sen jalkeen asentaa uuden tietoturvaohjelmiston rekisteroitymalla pilvihallintaan, kun asennuk-

sessa syotettiin tilauksen yksiloiva avain.

Asennusta aloitettiin testaamaan muutamalla kannettavalla tietokoneella ihan paikallisella asen-
nuksella ja asennus tormasi aina virheeseen, missa se ei voinut poistaa vanhaa kaytossa ollutta

sovellusta (katso kuvio 7).

Joitakin ohjelmia ei voitu poistaa

ﬁ Tuotetta ei voitu asentaa, koska joitakin ohjelmia &i voitu poistsa automaattisesti, Poista seuraavat ohjelmat
ja yritd uudelleen:

F-Secure Anti-Virus Client Security

Miksi némé ohielmat on karpeen poiskaa?

Poista manuaalisesti. ..

< Edellinen [ ovrits uudelleen Peruuta

KUVIO 7. Virhe sovelluksen poistossa asennuksen aikana.
Virheeseen ei saatu itse minkaanlaista ratkaisua ja tasta virheesta oltiin yhteydessa F-Securen

tukeen, lahetimme muutamia viesteja seka annoimme heille tarpeen vaatiessa diagnostiikka-

seka lokitiedostoja. Kun suoraa ratkaisua ei F-Securen tuelta saatu, niin keksin itse automatisoida
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asennuksen, jossa kayttajan kirjautuessaan kannettavalle tietokoneelle suoritetaan skripti, mika
hoitaa asennuksen vaiheet oikeassa jarjestyksessa (katso liite 2). Skriptissa ensin tarkistetaan,
loytyyko ns. "valmis™-tiedostoa ja l0ytyessaan skriptin suorittaminen loppuu siihen. Tama “valmis”
-tiedosto luodaan skriptin viimeisena vaiheena ja nain voitiin varmistua, etta tama kone on saanut
asennuksen loppuun asti suoritettua eikd asennusta tarvitse tehda uudelleen. Skripti suoriutuu
taysin koneen taustalla, ilman etta kayttajan tarvitsee tehda mitaan. Tietokone taytyi asennuksen
aikana kaynnistaa uudelleen vanhan tietoturvaohjelman poistossa ja tahan paatettiin laittaa no-
pea 5 minuutin pakotettu uudelleen kaynnistamisen aika. Tietokoneen kaynnistyttya uudelleen
skripti jatkoi siitd mihin oli jaanyt tarkistustiedoston avulla ja hoiti asennuksen loppuun. Asennuk-
sen valmistuttua kayttajalle tulee ruudulle yksinkertainen tekstilaatikko, jossa lukee etta "Tietotur-
vaohjelmisto on paivitetty”. Kayttajalle asennus ei nakynyt millaédn muulla tavalla, kuin pakotettu-

na uudelleen kaynnistamisena seka lopussa tulevalla ilmoituksella asennuksen onnistumisesta.

Ennen tietoturvaohjelmistojen paivittamista, ilmoitimme paivityksesta sahkopostilla yrityksen hen-
kiloille, joilla oli kannettava tietokone. Viestissa kerroimme paallisin puolin, miten asennuksen
pitaisi menna ja kauanko se kestaa (katso kuvio 8). Annoimme taman kirjautumisen yhteydessa
suoritettavan skriptin olla kaytéssa useita viikkoja. Kun suurin osa tietokoneista oli paivittynyt
uuteen tietoturvaohjelmaan seka siirtynyt samalla pilvihallinnan piiriin, niin otimme skriptin pois
paalta. Loppuihin kayttajiin olimme puhelimitse yhteydessa ja hoidimme asennukset kasipelilla

etatyokaluilla.
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Tietoturvaohjelmistan paivitys kannettaville tietokoneille - Viesti (HTML)

Muotoile tekstia ~ Tarkista ~ ADOBEPDF @ Kerro, mita
([ =) Kayntikortti r"‘; T B Hyperlinkki [ Tekstiruutu = 2= Anfangi~ T Kaava -
Oy
0 lag

[ Kalenteri W1 |>Kijanmerki [ Pikaosat~ [ Paivamasrajaaika | €2 Merkki~
Lita  Outlook- Taulukko uodot .
tiedosto - kohde | Allekirjoitus - o o 4 WordArt - [7] Objekti i= Vaakaviiva
Sisdllytd Taulukot Linkit Teksti Merkit ~
Vastaanottaja...
Kopio...
Lihetd
Aihe pivitys

Aloitamme paivittamaan kannettaville tietokeneille uudempaa F-Securen tietoturvaohjelmistoa.
Jotta saat kannettavalle tietokoneellesi uuden tietoturvaohjelmiston, tulee sinun kdyttad kannettavaasi yrityksen verkossa. Péivitys tapahtuu taustalla
ja paivityksen aikana tietokone kdynnistyy 1 kerran uudelleen.

Jos et ole kayttanyt kannettavaa tietokonettasi pitkaan aikaan yrityksen verkossa, siihen saattaa tulla myos useita kayttgjarjestelman paivityksia ja
tama saattaa vaatia myds uudelleen kaynnistamista koneelta.

Tietoturvaohjelmiston pdivittdminen:
1. Kytke tietokone verkkopiuhalla yrityksen verkkoon.

2. Kéynnisti tietokone ja kijaudu sisitin omilla tunmuksillasi.

3. Kone kiiynnistyy uudelleen n. 15 minuutin sisién, tists tulee erillinen ilmoitus.

il Sinut kirjataan pian ulos

Tietoturvachjelmistoa paivitetadn,
Tietokone kdynnistyy uudelleen 5
minuutin kuluttua timan vuoksi.

Sulje

4. Kun tietokene on kiiynnistynyt uudelleen, kirjaudu sisdtin ja tietoturvaohjelmisto péivittyy taustalla. Saatlopuksiilmoituksen, kun
tietoturvachjelmisto on plivittynyt.
«  Voit tyb: I} isti aikana koneella, oletettu kesto n. 15 minuuttia.

«  Ethiin sammuta konettasi péivityksen aikana ennen kuin olet saanut kuittauksen piivityksen onnistumisesta.

=%

Tietoturvaohjelmisto on paivitetty.

o

Mikali asennuksessa tulee ongelmia, ole yhteydessa IT:hen.

KUVIO 8. Sahkopostiviesti paivityksesta kannettavien kayttajille.

5.3.2 Mobiililaitteiden tietoturvaohjelmistojen asentaminen

Uuden Protection for Business portaalin avulla voitiin valvoa yrityksen mobiililaitteiden suojausta.
Ensin haluttiin lahtea suojamaan Android-kayttojarjestelmalla olevia mobiililaitteita ja tahan tuot-
teeksi valikoitui Freedome for Business F-Securelta. Mobiililaitteille ei ollut mitdan helppoa tapaa
automatisoida asennusta siten, etta kayttajalle ei tarvitsi tehda mitaan vaan paatettiin, etta ohjeis-
tetaan kayttajia asentamaan sovellus itse. Tahan olikin F-Securella jo saatavilla hyva ohje (Liite
3). Asennuksessa oli kdytanndssa kaksi vaihetta: ensin saadusta sahkdpostista avattiin yksilolli-
nen linkki, jonka kautta pystyi lataamaan puhelimeensa hallintasovelluksen, joka liitti puhelimen
F-Securen pilvihallintaan. Parin minuutin sisaan puhelimen iimoituskeskukseen tuli iimoitus, mista

pystyi lataamaan Freedome for Business —sovelluksen, joka hoiti mobiililaitteen suojauksen.
Yrityksen laiterekisterin avulla saatiin helposti tietoon kayttajat, joilla oli puhelinetu sek& Android-

kayttojarjestelmallinen puhelin kaytossa ja nailla kayttajille lahettiin kohdistettu s&hkoposti, jossa

annettiin ohje asennukseen seké kerrottiin tulevasta viestista F-Securelta (katso kuvio 9).
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F-5ecure Freedome for Business - android matkapuhelimiin - Viesti (HTML)

Tiedosta Viesti Lissa Asetukset Muotoile tekstia Tarkista ADOEE PDF Q Kerro, mitd haluat tehda...

-] eikka P [ — ] °® i g -
ekl Calibri - |11 <K A== A R @ v o [ S ’
o : Yo _Z , ®
. Kopioi i X = . ! Suwri tarkeys X
Liita < o B I U 3a¥, A- === =3= Osoitteisto Tarkista Liita Liitd  Allekirjoitus o Officen
- Muotoilusivellin = - nimet | tiedosto * kohde~ - & Pieni tarkeys apuchjelmat
Leikepdyta ) Perusteksti [F] Mimet Sisdllyta Tunnisteet = Apuohjelmat -
Vastaanottaja...
=1
Kopio..
Lahetd
Aihe F-Secure Freedome for Business - andraid matkapuhelimiin
Liitetiedasto [ FoF | F-_Secure Freedome for Business asennus android.pdf
2= 171 KB
Moi,

Laiterekisterissamme on tieto, ettd sinulla on kaytossa Android —puhelin.
Puhelimien tietoturvan parantamiseksi olemme hankkineet puhelimiin F-Securen virussuojan.
Tulet saamaan tdman paivan aikana sdhkdpostin F-Securelta, jossa on asennuslinkki josta sinun tulee ladata ja asentaa F-Secure Freedome for Business.

Asennuksessa on kaksi paakohtaa, jotka on eriteltyna liitteen olevassa ohjeessa:
1. F-Secure laiteagentin asennus, tama yhdistaa puhelimesi yrityksen F-Securen tilaukseen.
2. F-Secure Freedom for Business —sovelluksen asennus, tdm3 on itse sovellus joka hoitaa tietoturvan puhelimessa yhdess3 laiteagentin kanssa.

Lisatietoja saa IT:sta.

KUVIO 9. Sahkopostiviesti Android-kayttdjarjestelmallisen puhelimen omaaville kayttajille.

Tietoturvaohjelmiston asentaminen ei aina mennyt taysin ohjeen mukaan, mika johtui Android-
kayttojarjestelman versio eroista seka puhelinvalmistajien itse tekemistd  Android-
kayttojarjestelmien muunnoksista. Tama sekoitti kayttajia ja he olivat hyvin usein asennuksesta
yhteydessa IT:hen. Ohjeen tekeminen jokaiseen Android-kayttojarjestelma versioon seka puhe-
linvalmistajien omiin muunnoksiin oli kaytanndssa mahdotonta, kun testiasennuksiin ei ollut saa-

tavilla kaikkia naita variantteja sisaltavia laitteita.
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6 TESTAUS

Haittaohjelmien torjunnassa on tarkeaa saada tieto siita, kun haittaohjelma on jaanyt kiinni tai kun
semmoinen epailys tulee jostakin sovelluksesta. Tyontekija hyvin usein vain itse sallii sovelluksen
tai painaa vain raksista virheen pois, niin suurin osa haittaohjelmien ilmoituksista on otettu tyon-
tekijalta pois mutta niista haluttiin erinaisia iimoituksia seka halytyksia IT-jarjestelmien yllapitgjille.
Kaikista tietoturvaohjelmiston kiinni saamista haittaohjelmista laitettiin tulemaan halytys sahko-

postilla seka palvelinymparistosta laitettiin tulemaan myds perinteinen tekstiviesti lisaksi.

6.1  Halytykset

Keskitetyt hallinnat, Policy Manager seka PSB —portaali taytyi konfiguroida lahettdmaan sahko-
postia aina kun ne havaitsevat haittaohjelman. Sahkdpostipalvelimella tehtiin oma jakelulista tata
varten ja listaan lisattiin |T-jarjestelmista vastaavat henkilot. Jarjestelman testaus tehtiin virallisel-
la EICAR-testihaittaohjelmalla, jonka voi itse tehda lisaamalla tekstitiedostoon rivin haitallista
koodia (katso kuvio 10). Testihaittaohjelma toimii kuten aito DOS-pohjainen haittaohjelma ja sen
tavoite on vain tulostaa naytolle teksti: "EICAR-STANDART-ANTIVIRUS-TEST-FILE”". Yleisimmat
tietoturvaohjelmistot tunnistavat taman EICAR-testihaittaohjelmaksi, mutta kasittelevat sitd kuin
oikeaa haittaohjelmaa. (EICAR 2018, Viitattu 24.4.2018.)

¥50!P%@AP[4\PZX54{P)7CC) T}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE!SH+H*

KUVIO 10. EICAR-testihaittaohjelman koodin patka.

6.1.1  Sahkopostilla

Policy Managerin lahettamat sahkopostit ovat hyvin informatiivisia, mutta eivat aina kerro tarkasti
onko kyseessa varmasti haittaohjelma. Tassa esimerkissa (katso kuvio 11) kyseessa oli yrityksen
oma skripti, joka otti yhteyksia tietokantoihin yrityksen verkossa, eika nain ollen ollut oikeasti hait-
taohjelma, vaikka kayttaytyikin haittaohjelman tavalla. Tama skripti jai kiinni F-Securen
Deepguardiin, joka on juuri kayttaytymisen analyysin perustuvaa tietoturvaa.
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pc-01: F-Secure DeepGuard security alert (1} - Viesti (Vain teksti)

Q Kerro, mita haluat tehda...

- £ Vast is N e
= r-(- astaa m ; Valmis ¥ EI > pel
[ Vastaa kaikille Vastaa ja poista ERg . :
e _ Poista - ol - - ! _p Siirrd B Tunnisteet Muckkaaminen Zoomaus
) 3 Valita 0| ¥ Luo uusi v . o =
Poista Vastaa Pikatoiminnot Ta Siirrd Zoomaus -~
15:40
Timo Makiin
pc-01: F-Secure DeepGuard security alert (1) v

Date: 2018-04-12 15:40:46+03:00

Host: pc-01 {10.10.10.2) Computer name: pc-01 User account: SYSTEM

Product: F-Secure DeepGuard (OID: 1.3.6.1.4.1.2213.53)

Severity: security alert [9)

Message: Action by malware was blocked.

Malware path: \\?\c:\windows\explorer.exe File hash: Xm0 o Ko ONo 00N

KUVIO 11. Esimerkkiviesti sahkopostilla IT-jarjestelmien yllapitajille F-Secure Policy Managerista.

6.1.2 Tekstiviestilla

Yrityksen omista palvelimista haluttiin saada suoraan tekstiviesti IT-jarjestelmien yllapitajille, kos-
ka koettiin ettd ndma ovat kriittisempia jarjestelmia kuin yksittaisen kayttajan kannettava. Matka-
puhelimen tekstiviestin myds lukee todennakbisemmin kuin sahkopostin, jos sattuu olemaan esi-
merkiksi viikonloppu tai ilta-aika. Kumpikaan keskitetyista hallinnoista ei tukenut suoraan puheli-
meen lahetettavia tekstiviesteja halytyksen muodossa, niin tdma rakennettiin itse kayttaen hyo-
dyksi jo yrityksen kaytdssa olevaa PA (Power Admin) Server Monitor —sovellusta. Sovellus skan-
naa F-Secure Policy Manager —palvelimen tapahtumalokia, poimien sieltd avainsanoja. Mikali
siella sattuu olemaan F-Securen tapahtuma, jossa on haittaohjelma saatu kiinni, niin siita lahtee
tekstiviesti [T-yllapitajille. Tekstiviesti sisaltaa vain seuraavia tietoja: palvelin, viesti ja haittaohjel-
manpolku mutta naiden tietojen valossa voi alkaa tarvittaviin toimiin ja lisatietoja saa sahkopostis-

ta seka keskitetysta hallinnasta.

6.2  Mita tapahtuu, kun haittaohjelma tartunta tulee.

Kayttajan suorittaessa haitallista sovellusta, tulee hanen nakyville F-Securen oma ilmoitusikkuna,
jossa kerrotaan, etta sovelluksen suorittaminen on estetty (katso kuvio 12). limoituksessa lukee,
ettd asetuksista paasee sallimaan sovelluksen suorituksen, mutta tdma on estetty keskistetyn

hallinnan tasolla. Nain voidaan varmistaa, etta kayttaja ei omilla toimillaan paase suoraan suorit-
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tamaan haitallista tiedostoa. Naissa tapauksissa kayttajia on opastettu olemaan yhteydessa

IT:hen, jossa voidaan tehda tarvittavat arvioinnit sovelluksen turvallisuudesta.

F-SECURE SERVER

SECURITY

Content blocked

A web page or a file opened with the following application has tried to do
something possibly harmful.

[ %

Application: wscript.exe
Reason: Exploit application
Content: testiscriptivbs

What should be done?

Your computer is protected. If you still want to use the application, you
can change the application permissions. ..

| Help | [ Detmils>> | | Close |

KUVIO 12. Kayttajalle tuleva ilmoitus kun haittaohjelma Ioytyy.
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7 POHDINTA

Tyontekeminen oli opettavainen prosessi omalle ammatilliselle kehitykselle. Tyossa taytyi ottaa
huomioon koko ajan kaytossa oleva ymparisto, johon ei saanut tulla suuria katkoksia tai hidastuk-
sia tyoaikana. Tyontekijoiden tyon jatkuvuus sekd mahdollisimman pienet toimet heidan osalta
taytyi ottaa huomioon koko ajan tyota suunnitellessa. Yrityksen sisainen informointi oli myds erit-
tain tarkeassa roolissa, varsinkin kun toimipisteita oli yrityksella ympari Suomea seka tyontekijoita

useita satoja.

Tyon toteutuksen kannalta tyolain prosessi oli suunnitella aina jokainen vaihe mahdollisimman
varma toimiseksi. Tama tarkoitti, etta piti miettia jokaisen tydvaiheen mahdollinen lopputulos ja
valmistautua siihen. Tyon yllattavin kohta tuli kannettavien tietoturvaohjelmistojen paivityksessa
uuteen pilvihallintaan, kun tietoturvaohjelmisto ei paivittynytkaan valmistajan ohjeiden mukaan.
Tama selvittaminen tuotti haasteita my0s valmistajan omassa asiakastuessa ja sielté en koskaan
saanut ratkaisua ongelmaan, vaikka se eteni heidan tuessa usealle asiantuntijalle. Taman on-
gelman ratkaiseminen oli itselle tyon suurinta antia ja kuvaa hyvin sita, kuinka luova taytyy tyoteh-

tavissa valilla olla.

Testaaminen oikealla testiviruksella seka halytysjarjestelman konfigurointi sahkopostille seka
tekstiviesteille oli yritykselle tarkeda. Naiden avulla voitiin varmistua, etta jarjestelma tunnistaa
haittaohjelmia oikein ja lahettaa tarvittavat halytykset IT-yllapitjille heti havaittuaan haittaohjel-

man.

Tyon tekemisen jalkeen jatkokehitettavaa jai yritykselle vield ainakin mobiililaitteiden hallinnan ja
tietoturvan puolella. Naiden mobiililaitteiden vieminen esimerkiksi Microsoft Intuneen voisi tuoda
lisaturvaa yritykselle. Yritys voisi ndhdé kattavan kuvan laitteiden kayttojarjestelméversioista seka
tarvittaessa paivittaa niita. Keskitetty sovellusten asentaminen Intunen kautta onnistuisi myos
jatkossa mobiililaitteisiin. iOs-kayttojarjestelmalliset mobiililaitteet jaivat nyt myds ilman tietoturva-
ohjelmistoa ja naihin on tarjolla F-Securella tietoturvaohjelmisto, joka voidaan vieda keskitetyn
hallinnan piirin samalla tavalla kuin Android-kayttojarjestelmalliset mobiililaitteet.
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HAASTATTELU KYSYMYKSET LITE 1

1.

9.

Taustaa
a. Kauan olet toiminut alalla ja kauan nykyisessa yrityksessa.
Mitd etuja keskitetty hallinta tuo haittaohjelmien torjunnassa?
Onko haittaohjelmilta suojautuminen muuttunut vuosien aikana?
Kuinka tarkeaksi koet mobiililaitteiden haittaohjelmien torjunnan?
a. Android seka iOS -kayttojarjestelmat
Mitké ovat mielestasi suurimmat uhat haittaohjelmissa talla hetkelld ja miten niilta voi-
daan suojautua?
Kuinka tarkeana naet paivitykset ohjelmissa seka kayttdjarjestelmissa?
Mitk4 asiat koet tarkeimmiksi tietoturvassa?
Miten tarkeana naet yrityksen tyontekijoiden tietoturvallisuustietoisuuden kouluttamisen ja
onko yrityksessa koulutettu tyontekijoita tietoturvan osalta?
a. Miten tietoturvatietoisuuden lisa@minen on hoidettu.

Miten huolehdit omasta tietoturvaosaamisestasi?

10. Nakyyko tietoturvallisuus paivittaisessa tekemisessasi?
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F-SECURE PSB WORKSTATION SECURITY ASENNUS.BAT -SKRIPTI LITE 2

Asennus skripti, joka oli GPO:lla kayttajakohtaisesti maaritetty suoritettavaksi kirjautumisen yh-

teydessa.

Echo Off
Echo Tarkistetaan loytyyko F-Secure PSB
IF EXIST C:\F-SecureValmis.0 EXIT
Echo Kopioidaan F-Secure PSB WK koneen C:lle tiedostopalvelimelta
XCOPY \\filesrv\F-SecurePSB\* C:\F-SecurePSB\* /D
Echo Tarkistetaan loytyyko F-Secure Client Securitya koneelta
IF EXIST "C:\Program Files (x86)\F-Secure\FSGUl\fsavaui.exe" (
Echo Poistetaan F-Secure Client Security
START /WAIT C:\F-SecurePSB\UninstallationTool.exe -s -a --nogui --noreboot
PRINT > C:\F-SecurePoistoOK.0
shutdown -r -f -t 360 -c "Tietoturvaohjelmistoa p,vitet,,n. Tietokone k,ynnistyy uudelleen
5 minuutin kuluttua t,m,n vuoksi."
EXIT
) ELSE (
Echo Asennetaan F-Secure PSB WS
IF EXIST C:\F-SecurePoistoOK.0 START /WAIT C:\F-SecurePSB\fspsbwks.exe /SILENT
TK:XXXX-XXXX-XXXX-XXXX-XXXX /LANG:FIN /REBOOTDELAY:360
PRINT > C:\F-SecureValmis.0
EXIT

VALMIS.VBS
Kayttajalle lopussa tuleva ilmoituslaatikko, jossa kerrotaan tietoturvaohjelmiston paivittyneen.

Tehty Visual Basic ohjelmointikielella.

msgbox "Tietoturvaohjelmisto on paivitetty."
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F-SECURE FREEDOME FOR BUSINESS ASENNUSOHJE, ANDROID LITE 3

FREEDOME FOR BUSINESSIN KAYTON ALOITTAMINEN

Nama toimenpiteet tekemalla voit lisata laitteesi F-Secure Protection Service -palveluun ja asentaa Freedome for Business -sovelluksen.

Freedome for Business tukee Android-versioita 4.0 ja uudempia. Toimenpiteet saattavat vaihdella hieman kaytetyn laitteen ja alustaver-
sion mukaan.

Kun saat asennussahkodpostin F-Secure Protection Service for Businessilta:

Valitse laitteessa Asetukset > Tietoturva ja sitten Tuntemattomat lahteet.

10.

Tuntemattomat lahteet -asetuksen valinta kannattaa poistaa F-Secure-laiteagenttisovelluksen asennuksen jalkeen.

Napauta sahkopostissa saamaasi asennuslinkkia.

Tama lataa F-Secure-laiteagenttisovelluksen.

Siirry ilmoitusalueelle ja napauta ladattua sovellusta.

Jos sinua pyydetaén vahvistamaan F-Secure-laiteagentin edellyttdamaét oikeudet, jatka napauttamalla Seuraava.

Napauta Asenna.
Kun sovellus on asennettu, napauta Avaa.

Jos sinua pyydetaan vahvistamaan laitevalmistajan palveluehdot, jatka napauttamalla Vahvista.

Salli PSB-jarjestelmanvalvojan hallita laitettasi napauttamalla Aktivoi.

Laitteesi on nyt muodostanut yhteyden PSB-tiliisi. Freedome for Business -sovellus siirretédan laitteeseesi pian.

Jos laitteesi ei asenna Freedome for Business -sovellusta automaattisesti:

a. Etsi E-kuvake ilmoitusalueelta.

Talla alueella nékyy uusi F-Secure-laiteagentin ilmoitus, joka on tassa tapauksessa ilmoitus Freedome for Busi-
ness -sovelluksen latautumisesta. Sen néakyviin tuleminen saattaa kestaa jopa 15 minuuttia sijainnistasi ja verkko-

yhteydesta riippuen.

b. Napauta E ja napauta sitten Asenna sovellus.

c. Napauta Asenna.

d. Kun sovellus on asennettu, napauta Avaa.
Jos laitteesi asentaa sovelluksen automaattisesti, avaa sovellus napauttamalla Freedome-kuvaketta.
Kun Freedome for Business on avattu:

O  Voit katsoa lyhyen Freedome-opetusohjelman, jos et ole kayttéanyt sovellusta aiemmin. Valitse Aloita ope-
tusohjelma.

O  Jos tunnet jo ohjelman ja haluat ohittaa opetusohjelman, napauta Ohita opetusohjelma.
Napauta Palvelun ehdot -sivulla Hyvéksy.
Ota suojaus kayttéon napauttamalla valintakiekon keskiosaa.

Valitse vahvistusikkunassa Luotan téhén sovellukseen ja napauta OK, jotta Freedome voi luoda VPN-yhteyden ja kasitella
verkkoliikenteen.

Kun VPN-yhteys on aktiivinen, laitteesi ja tietosuojasi suojaus on kaytdssa.

—
F-Secure. Q¥

(F-Secure 2018a, Viitattu 10.3.2018.)
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