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LYHENTEET

AML — Anti-money laundering

BIS — Bank for International Settlements

BKT - Bruttokansantuote

CDD - Customer Due Diligence

EBA — European Banking Authority

EDD - Enhanced Due Diligence

EU — Euroopan Unioni

EUVL — Euroopan unionin virallinen lehti (1.2.2003 jalkeen)
EYVL — Euroopan yhteisojen virallinen lehti (ennen 1.2.2003)
FATF - Financial Action Task Force

HE — Hallituksen esitys

KYC — Know Your Customer

ML - Money laundering

ODD - Ongoing Due Diligence

Rahanpesulaki - Laki rahanpesun ja terrorismin rahoittamisen estdmisesta 444/2017
RL — Rikoslaki 39/1889

UNODC — United Nations Office on Drugs and Crime



“Suuret rikollisesta toiminnasta peraisin olevat rahan virrat voivat vahingoittaa
rahoitusalan vakautta ja mainetta ja uhata yhteismarkkinoita, ja terrorismi
jarkyttdd koko yhteiskuntamme perustuksia. Rikosoikeudellisen l&hestymistavan
lisaksi myds rahoitusjdrjestelmdn kautta toteutettavat ennaltaehkaisevat toimet

>

voivat olla tuloksekkaita.’

- Euroopan parlamentin ja neuvoston direktiivi 2005/60/EY



1 JOHDANTO

Raha on ensisijainen syy harjoittaa l&hes kaikenlaista rikollista toimintaa. Rahanpesu on
menetelmd, jolla rikolliset yrittavat peittdd laittomasti ansaitun varallisuuden alkuperan
valtelldkseen rikoksen oikeudellisia seurauksia. (UNODC 2018a)

Rahanpesu on globaali ongelma, mill& on vakavia taloudellisia, poliittisia ja sosiaalisia
seurauksia. Valtiot ovat tulleet yhd enemman haavoittuneiksi rahanpesulle finanssimark-
kinoiden liberalisoinnin takia. Se luo haasteita niin kansallisesti kuin ylikansallisesti, ja
tdman takia tehokkaalla rahanpesun vastaisella lainsaadannélla on térkeé rooli rahoitus-

jarjestelman vakauden ja integriteetin suojaamiseksi.

Kansainvalinen yhteiso on todistanut yhd monimutkaisempien menetelmien kayttoa lait-
tomasti ansaitun rahan siirtdmiseksi rahoitusjérjestelmien kautta maailmanlaajuisesti.
1980 -luvulta lahtien rahanpesu on ollut priorisoitu aihe niin Suomessa kuin kansainvéli-
sestikin. Rahanpesun maaritelmaa on myos ajan kuluessa laajennettu koskemaan myds
muun muassa jarjestaytynytté rikollisuutta ja terrorismia. Taman lisdksi on perustettu
useita kansainvélisid organisaatioita, kuten Financial Action Task Force, FATF, joka eh-
dottaa muun muassa rahanpesua koskevia toimenpiteitd. Kansainvalinen painostus on
mya0s vaikuttanut rahanpesun saantelyyn, ja hyvin paljon on tapahtunut viimeisen 30 vuo-
den aikana. Mainittakoon esimerkking, FATF:n 40 suositusta ovat tunnustettu kansainvé-
lisiksi rahanpesun ja terrorismin rahoittamisen vastaisiksi standardeiksi yli 180:ss&

maassa ja EU on hyvaksynyt nelja rahanpesudirektiivia.

Laki rahanpesun ja terrorismin rahoittamisen estdmisesté (jaljempané rahanpesulaki) pe-
rustuu EU:n neljanteen rahanpesudirektiiviin ja ohjaa paapiirteittain pankkien tyota ra-

hanpesua vastaan Suomessa.

Pankit ovat historiallisesti olleet, ja tulevat myds olemaan, olennainen rahanpesumene-
telmd. Mutta pankeilla on hyvat edellytykset havaita ja tdten myods estdd rahanpesua,
koska pankit kasittelevat muun muassa rahaa ja liiketoimia. Rahanpesun muodot muuttu-

vat jatkuvasti ja tdimé luo haasteita pankkisektorille.

Tama tyo kasittelee pankkien tyota rahanpesua vastaan Suomessa.



1.1 Tutkimuksen tausta

Rahanpesu on globaali ongelma ja sen laajuutta on hyvin vaikea arvioida. UNODC arvioi,
ettd vuosittain rahaa pestadn 3-5 prosenttia globaalista BKT:sta tai 800 miljardista jopa 2
biljoonaan Yhdysvaltain dollaria. UNODC:n julkaiseman raportin mukaan alle prosentti
maailmanlaajuisista laittomista rahavirroista on talla hetkella jaadytettynd. Rikolliset pys-
tyvat hyddyntdamaan maailmantalouden globalisaatiota siirtdmélld varoja nopeasti kan-
sainvalisten rajojen yli, ja mitd syvemmalle laittomasti ansaitut varat paéasevat rahoitus-
jarjestelmassd, sitd hankalampaa niiden alkuperan selvittdminen on. (UNODC 2011 &
2018b)

Viranomaiset tyoskentelevét intensiivisesti estadkseen rahoitusjarjestelman hyvaksikay-
ton rahanpesussa, mutta rahanpesun vastainen tyo ei ole ainoastaan viranomaistyd Suo-
messa. Suomen rahanpesulaki, mika astui voimaan 3.7.2017, pohjautuu EU:n neljanteen
rahanpesudirektiiviin, mika puolestaan edellyttdd muun muassa sitd, ettd kaikki rahoitus-
laitokset EU:ssa tydskentelevat rahanpesua vastaan.

Rahanpesu aiheuttaa erilaisia riskeja pankkisektorille. Tehokas riskienhallinta on siksi
tarke&a niin rahoitusmarkkinoiden vakaudelle kuin yksittéiselle pankille. EU:n neljés ra-
hanpesudirektiivi, joka pohjautuu puolestaan FATF:n suosituksiin, painottaa riskiperus-
teista lahestymistapaa. Riskiperusteinen lahestymistapa tarkoittaa, etta toimien, proses-
sien, sisdisen valvonnan ja resurssien kohdentamisen laajuus mukautetaan riskien mu-

kaan.

Asiakkaan tunteminen riskiperusteisesti onkin yksi tarkeimmista velvoitteista rahanpe-
sulaissa. Pankeille ja muille finanssialan toimijoille asiakkaan tunteminen tarkoittaa ly-
hyesti sit4, ettd he tuntevat asiakkaansa ja asiakkaansa toiminnan niin hyvin, etta pystyvét
havaitsemaan muutoksia asiakkaan normaalissa kayttaytymisessa. llman tallaista tieta-
mystd, pankit ja muut finanssialan toimijat epdonnistuvat muun muassa velvoitteissaan

tunnistaa ja raportoida epailyttavié liiketoimia viranomaisille.

10



1.2 Tutkimuksen tavoite

Taman tutkimuksen tarkoitus on selvittdd mitd rahanpesu on ja minkalaisia menetelmia

pankeilla on rahanpesun estdmiseksi. Ty0 vastaa seuraaviin tutkimuskysymyksiin:

1) Miten lainsaadanto ja kansainvaliset sopimukset vaikuttavat pankkien rahanpesun
vastaiseen tyohon?
2) Miten pankit kasittelevat rahanpesun riskeja?

3) Miten lainsadadantda voidaan parantaa rahanpesun estamiseksi?

Ty0 rajataan tutkimaan pankkien menetelmia rahanpesua vastaan Suomessa. Koska ra-
hanpesu on globaali ilmid, on tdman takia kansainvalinen nakdkulma otettu huomioon
esimerkiksi kansainvalisen sadntelyn muodossa. Ty6 keskittyy rahanpesuun. Muuta ta-

lousrikollisuutta tai terrorismin rahoitusta ei tarkemmin kasitella tassa tyossa.

1.3 Tyon rakenne

Tyon toinen kappale on jaettu kahteen osaan, ja siind kasitellaan tutkimuksen metodolo-

gisia l&htokohtia haastatteluiden ja toissijaisen aineiston muodossa.

Kappaleet kolme, nelj4, viisi ja kuusi luovat tyon teoreettisen viitekehyksen. Kolmas luku
kasittelee rahanpesua, sen seurauksia, eri vaiheita ja menetelmié rahanpesuprosessissa.
Neljas kappale kasittelee kansainvalistd saantelya ja esittelee FATF:n tydn ja EU:n ra-
hanpesudirektiivit. Viidennessa luvussa kasitelladn Suomen lakia, ja tarkemmin sanot-
tuna Suomen rikoslakia ja rahanpesulakia. Kuudennessa kappaleessa esitellaan riskipe-
rusteinen lahestymistapa ja kappale keskittyy riskitekijoiden tunnistamiseen seka riskien

kasittelyyn.

Luvussa seitseman esitelld4&dn tydén empiirinen tutkimus viiden eri haastattelun muodossa.
Ty0 paattyy kahdeksanteen lukuun, missé kasitellaan lyhyesti tutkielman kulkua ja tulok-

sia.
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2 TUTKIMUKSEN METODOLOGISET LAHTOKOHDAT

Kvalitatiivinen menetelma valittiin tahan tyohon, silla se mahdollisti aiheen ymmartami-
sen syvemmin. Tdma ty0 perustuu haastatteluihin seka toissijaisiin tietol&hteisiin. Henki-
I6kohtaiset haastattelut mahdollistivat syvemman keskustelun aiheesta haastateltavien
kanssa, mika puolestaan edesauttoi aiheen ymmartdmisen paremmin. Haastattelut mah-
dollistivat my6s yksityiskohtaisesmman aineiston kerddmisen monimutkaisen aiheen tut-

kimiseksi.

Taman tyon aineisto on keratty haastattelujen seké erilaisten julkaisujen kautta. Seuraa-

vassa kappaleessa esitetddn kuinka tydn ensisijainen ja toissijainen aineisto on kerétty.

2.1 Haastattelut

Tyon empiirinen materiaali keréttiin haastatteluiden kautta. Haastattelut pidettiin viiden
eri juristin kanssa Handelsbankenista, Osuuspankista, Skandinaviska Enskilda Banke-

nista, Finanssiala ry:sta ja valtiovarainministeriosta.

Haastateltavien valinnalla oli suuri merkitys, koska haastatteluiden tarkoitus oli lisata tut-
kimuksen informaatioarvoa. Syy siihen, miksi haastateltavat valittiin Handelsbankenista,
Osuuspankista ja Skandinaviska Enskilda Bankenista, oli se, ettd ndma pankit toimivat
eri kokoluokassa Suomessa. Lisaksi valittiin haastateltavat Finanssiala ry:sta seka valtio-
varainministeriostd, koska molemmat instituutiot tyoskentelevét rahanpesun torjumisen

kanssa ja tuovat tarkead liséarvoa tyolle.

Haastattelut olivat semi-strukturoituja ja osa kysymyksista oli paatetty etukateen. Se mah-
dollisti tietyn teeman késittelyn ja antoi myos haastateltaville vapauden muodostaa vas-
tauksen. Liian strukturoituja kysymyksié valtettiin, koska haluttiin antaa mahdollisuus
syvemmalle keskustelulle. Kaikki paitsi valtiovarainministerion haastattelu olivat henki-
I6kohtaisia haastatteluita. Haastattelut nauhoitettiin haastattelun analysoimisen helpotta-

miseksi, ja tdmén jalkeen jokainen haastattelu litteroitiin ja tiivistettiin.
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Tutkimuksen haastateltavat:

- Stefan Sveholm, head of anti-money laundering and counter terrorist financ-
ing, Handelsbanken

- Hanna-Leena Yli-Fossi, compliance officer, OsuuspankKi

- Hans Soderlund, compliance officer, Skandinaviska Enskilda Banken

- Mika Linna, talousrikollisuuden ja kyberturvallisuuden johtava asiantuntija,
Finanssiala ry

- Armi Taipale, lainsdaadantoneuvos, valtiovarainministerio

2.2 Toissijainen aineisto

Tyon toissijainen informaatio koostuu muun muassa viranomaisten julkaisuista ja muista
julkaisuista ja tutkimuksista, mitka liittyvat suoraan aiheeseen. Tyon toissijainen infor-
maatio on keratty muun muassa seuraavista lahteistd: FATF, UNODC, World Bank, Ra-
hanpesun selvittelykeskus ja Finanssivalvonta. Tyon toissijainen aineisto on valittu 1&h-
teiden luotettavuuden perusteella. Tyossa kéytettiin myos paljon lakiteksteja, koska ra-
hanpesun vastainen ty6 perustuu pitkalti lain antamiin velvoitteisiin. Esimerkiksi EU:n

rahanpesudirektiivejd ollaan kaytetty osana tyon aineistoa.

3 RAHANPESU

3.1 Historia

Rahanpesun historia on suhteellisen lyhyt, koska laillisessa merkityksessa termié kéaytet-
tiin vasta ensimmaisen kerran 1980 -luvulla. Rahanpesun historian voidaan kuitenkin sa-
noa olevan huomattavasti pidempi, jos otetaan huomioon termin tarkoitus: rikoksella an-
saittujen varojen alkuperan haivytys. Itse rahanpesun voi sanoa juurtavan 1920-luvun Yh-
dysvaltoihin. Kieltolain aikana alkoholin myynti oli kielletty laissa ja t&lloin Yhdysval-
tain mafia Al Caponen johdolla alkoi sijoittamaan itsepalvelupesuloihin saadakseen lail-
lisen kuuloisen selityksen laittomasti myydylle alkoholille. Sanotaan, ettd he jattivat voit-

toja rikollisista toimista pesuloihin ja ndin laittomasti ansaittu raha sekoitettiin laillisiin
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tuloihin. Termi rahanpesu kuvasi Al Caponen rikollista toimintaa 1930 -luvulla USA:ssa.
(Sharman 2011:16)

Tarkemmin sanottuna termié rahanpesu kaytettiin ensimmaisen kerran vasta vuonna 1973
Watergate -skandaalin aikana. Termilla ei ollut tuolloin juridista tarkoitusta, vaan silla
kuvattiin presidentti Nixonin laittomia salaliittoja vaalien alla. Termia kéytettiin kuiten-
kin ensimmaisen kerran juridisessa tarkoituksessa USA:ssa vuonna 1982, ja vuonna 1986
hyvaksyttiin USA:ssa Money Laundering Control Act, mik& teki rahanpesusta liittoval-
tion rikoksen. (Sharman 2011:16)

3.2 Maaritelma

Rahanpesu on monimutkainen termi. Rahanpesusta ei ole yht& vallitsevaa maaritelmas,
koska rahanpesurikoksilla on paljon erilaisia muotoja ja menetelmid. Rahanpesu késitti
alun perin ainoastaan huumausainerikokset, mutta maaritelméaa on vuosien kuluessa laa-
jennettu kattamaan erityylisia esirikoksia. Rahanpesu on yleisesti laittomasti ansaitun ra-
han alkuperén haivyttamistéa seka rikoksen oikeudellisten seurauksien valttdmista. Rahan-
pesu on rikoksella ansaitun omaisuuden vastaanottamista, kayttamistd, muuntamista tai
valittamista. (Finanssivalvonta 2015a, EUVL L 309, 25.11.2005, s 1)

Rahanpesun tarkoitus on haivyttaa tai peittdé rikoksella ansaitun omaisuuden alkuperé
niin, etta se vaikuttaa rehellisesti ansaitulta. Rahanpesulle on ominaista se, ettd omaisuus
muuttaa muotoaan prosessin aikana, mutta omaisuuden ei tarvitse olla kokonaan rikollista
alkuperad. Rahanpesu edellyttaa aina esirikosta ja omaisuus voi olla perdisin mista rikok-
sesta tahansa, kuten esimerkiksi veronkierrosta, lahjusrikoksesta tai ryostosta. Rahanpesu
on osa jarjestaytynytta rikollisuutta ja tdten myds kansainvalista rikollisuutta. Kansainva-
linen yhteystyo on tamén takia tarkeda rahanpesun vastaisessa tydssa. (Rahanpesun sel-
vittelykeskus 2012)

Seuraavat ovat keskeiset tunnusmerkit rahanpesurikokselle:

1. Tietoisuus omaisuuden laittomasta alkuperasta

2. Torked huolimattomuus alkuperan suhteen
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Omaisuuden vastaanottaminen, k&yttdminen, muuntaminen, luovuttaminen, valittdminen
tai hallussapito hyodyn saamiseksi itselleen tai toiselle henkil6lle tai omaisuuden alkupe-
ran peittdmis- tai havittamistarkoituksessa

Omaisuuden alkuperén peittdminen tai haivyttdminen

Rikoksen kohteena on rikoksella hankittu omaisuus

Rahanpesija on toinen henkild kuin esirikoksen tekijé

(Rahanpesun selvittelykeskus 2012)

3.3 Rahanpesun seuraukset

Rahanpesulla on vakavia taloudellisia, poliittisia ja sosiaalisia seurauksia. Rahanpesu on
tullut yhd enemman kansainvaliseksi ja monimutkaisemmaksi teknologian kehityksen ja
rahoitusjarjestelmén globalisaation vuoksi. Seuraavaksi kasitellaan esimerkkeja rahanpe-
sun taloudellisista, sosiaalisista ja poliittisista seurauksista.

Rahanpesun vakavimmat mikrotaloudelliset seuraukset nékyvét yksityisella sektorilla.
Rahanpesuprosessissa kéytetddn usein bulvaaniyrityksié, joilla on padsy huomattavaan
maaréén laittomasti ansaittuun rahaan, mika mahdollistaa tuotteiden ja palveluiden sub-
ventoimisen alle markkinahinnan, koska paéasiallinen motiivi ei ole tuotto vaan yrityksen
hyodyntaminen rikollisessa toiminnassa. Bulvaaniyrityksilla on kilpailuetu markkinoilla
ja tdman takia laillisilla yrityksilla on vaikeaa, ellei jopa mahdotonta, kilpailla heitd vas-
taan. (McDowell & Novis 2001:7)

Rahanpesu vahingoittaa valtion finanssisektorin seka yksittaisen rahoituslaitoksen va-
kautta monin eri tavoin. Rahoituslaitokset, joiden kautta pestadan rahaa, kohtaavat lisa-
haasteita varojen, velkojen ja toimintojen hallinnassa. Rahanpesu voi esimerkiksi johtaa
likviditeettiongelmiin, jos suuret rahasummat katoavat yhtékkia ilman ennakkovaroitusta.
Rikollinen toiminta on myds ollut yhteydessa useisiin pankkikriiseihin ja pankkien kaa-
tumisiin ympari maailmaa. Td&mén liséksi rahanpesuun liittyy maineriski, mika voi muun
muassa johtaa finanssilaitoksen luottamuksen horjuntaan, milla voi puolestaan olla nega-
tiivisia vaikutuksia esimerkiksi ulkomaalaisten investointien mééaraan. (McDowell & No-
vis 2001: 7, Bartlett 2002)

15



Rahanpesijat eivat ole aina kiinnostuneita investointien korkeista tuotoista vaan pikem-
minkin mahdollisuuksista piilottaa varojen rikollinen alkuperd. Tama johtaa siihen, ett4
he saattavat investoida varat vdhemman tuottaviin toimintoihin, mitk& ei ole valttamatta
hyodyllisié valtiolle, jossa rikollisesti ansaitut varat ovat. Talla voi olla puolestaan tehok-
kuuteen ja tuottavuuteen liittyvié vaikutuksia talouteen niin kansallisesti kuin kansainva-
lisestikin. Rahanpesu johtaa esimerkiksi talouskasvun vahenemiseen lisdantyneen rikol-
lisuuden ja korruption takia. Rahanpesu aiheuttaa myds maailmantaloudessa merkittavaa
epévakautta resurssien virheellisen kohdentamisen takia. Tiivistetysti, rahanpesu voi joh-
taa selittdmattomiin rahan kysynnan muutoksiin seké kansainvélisten padomavirtojen,
korkojen ja valuuttakurssien epévakauksien lisaédntymiseen. Tdmén liséksi rahanpesu voi
vadristaa taloudellisia tilastoja, mika voi puolestaan aiheuttaa myéhemmin virheitd paa-
toksenteossa. (McDowell & Novis 2001: 7-8, Bartlett 2002, Quirk 1997)

Rahanpesulla on myds merkittavié sosiaalisia kustannuksia ja riskeja. Rahanpesu on pro-
sessi, minka tavoitteena on saada rikoshyoty. Sen avulla huumekauppiaat, salakuljettajat
ja muut rikolliset voivat laajentaa toimintaansa, joten yhtend rahanpesun vaikutuksena
voidaan pitaa lisaantynytta rikollisuutta. Tama lis&é valtion kokonaiskustannuksia liséan-
tyneiden lainvalvonta- ja terveydenhoitokustannusten vuoksi. Tamén liséksi rahanpesu
vahentéa verotuloja, miké tarkoittaa sita, ettd muut joutuvat maksamaan enemmaén veroja.
Kun osa jattad verot maksamatta ja laiminlyd muita lakisaateisia velvoitteita, on vahem-
man varoja julkisen hyvinvoinnin rahoittamiseen. Julkinen sektori rahoitetaan suurelta
osin verotuloilla, ja suuri osa julkisen sektorin kustannuksista liittyy muun muassa sosi-
aaliturvaan, terveydenhuoltoon ja koulutukseen. Muiden negatiivisten sosioekonomisten
vaikutusten lisaksi, rahanpesu siirtaa taloudellista valtaa markkinoilta rikollisille, mika
vaikuttaa negatiivisesti kaikkiin yhteiskunnan osiin. Tamaén lisdksi rahanpesu tarjoaa ko-
timaiselle ja kansainvéliselle jarjestaytyneelle rikollisuuden tavan levité talouselamaan ja
muihin yhteiskunnan struktuureihin. (McDowell & Novis 2001: 8, Sisdministerio 2018)
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3.4 Rahanpesun eri vaiheet

Rahanpesuprosessi on usein jaettu kolmeen eri vaiheeseen: sijoitus, harhautus ja palautus.
Rahanpesuprosessi sisaltaa niin yksinkertaisia kuin monimutkaisiakin keinoja, aina rahan
fyysisestd kuljetuksesta monimutkaisiin transaktioihin useiden pankkitilien kautta eri

puolille maailmaa.

3.4.1 Sijoitusvaihe

Sijoitusvaihe on ensimmainen vaihe rahanpesuprosessissa, missa laittomasti ansaitut va-
rat erotetaan laittomasta l&dhteestd. Varat voivat olla peréisin misté tahansa rikoksesta, ku-
ten esimerkiksi huumekaupasta tai ryostosta. Tassd vaiheessa varat sijoitetaan rahoitus-
jarjestelmaén esimerkiksi tallettamalla pankkiin tai muuhun rahoitusalan jarjestelmaan.
Vaiheen tarkoituksena on saada rikoshyoty laittomasta taloudesta. Sijoitusvaihe on kai-
kista vaiheista riskialttein, koska rahanpesija kohtaa laillisen talouden edustajat, joilla on
velvollisuus muun muassa tunnistaa asiakkaansa ja ilmoittaa epéilyttavista liiketoimista
rahanpesun selvittelykeskukselle. Varat voivat myos heréttda epéilyksia ja ne voidaan
yhdistaa laittomaan alkuperédan. Pankeilla on parhaimmat mahdollisuudet havaita ja estaa
rahanpesua sijoitusvaiheessa. Rahojen sijoitus ei kuitenkaan itsessdén aina tarkoita sit4,
ettd rahoilla olisi laiton alkuperd. (Rahanpesun selvittelykeskus 2012, Brottsforebyggan-
det radet 2011)

3.4.2 Harhautusvaihe

Harhautus on seuraava vaihe rahanpesuprosessissa, kun varat ovat talletettu finanssijar-
jestelméan. Harhautus tarkoittaa, ettd laittomasti ansaitut varat sekoitetaan laillisesti an-
saittuihin varoihin. Harhautuksen tavoite on, ettd varojen laiton alkuperé héivytetaan. Se
tapahtuu kierrattdmalld varoja eri taloudellisten sektoreiden, yritysten ja instituutioiden
kautta. Harhautusvaiheen tavoitteena on luoda etéisyyttd laittomasti ansaituille varoille ja
rikolliselle toiminnalle. Se voi tapahtua esimerkiksi useiden monimutkaisten transaktioi-
den kautta, mika hankaloittaa varojen alkuperan selvittamista. Tyypillinen merkki har-
hautukselle on useat transaktiot edestakaisin eri ulkomaalaisten pankkien tai muiden fi-

nanssialan laitosten kautta. Riski jaada kiinni harhautusvaiheessa on huomattavasti pie-
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nempi kuin sijoitusvaiheessa, koska varoja siirretddn finanssijarjestelméssa samalla ta-
valla kuin laillisiakin varoja. Kaikki erilaiset elektroniset rahansiirrot, joita tehdaan péi-
vittdin kansainvélisilla markkinoilla, tarjoavat hyvan suojan rikollisille. (Brottsforebyg-
gandet radet 2011, Ronndahl 2001)

3.4.3 Palautusvaihe

Viimeinen vaihe rahanpesuprosessissa on palautus ja se tarkoittaa, ett4 laittomasti ansai-
tut varat ovat integroitu lailliseen talouteen. Tavoite palautusvaiheella on luoda varoille
lailliselta vaikuttava l&dhde tai selitys, jotta varat nayttavét lailliselta tulolta. (Brottsfore-
byggandet radet 2011, Rénndahl 2001)

3.5 Rahanpesun menetelmat

Seuraavaksi esitelladn yleisimpid menetelmié rahanpesulle, joita kaytetddn rahanpesun
eri vaiheissa. Tiettyja menetelmid k&ytetd&dn ainoastaan tietyssé rahanpesun vaiheessa
kuin osaa menetelmista voidaan hyodyntda missa vaiheessa tahansa. Menetelmia usein

myaos yhdistell&an.

3.5.1 Menetelmat sijoitusvaiheessa

Sijoitusvaiheessa varat sijoitetaan rahoitusjarjestelmaén. Salakuljetusta tai rahan fyysista
kuljetusta voidaan kuvailla rahanpesuprosessin alkuvaiheeksi. Tdma voi tapahtua muun
muassa rahanvalittdjien, maksujen vélittajien, tavaroiden kuljettajien tai postin kautta.
Rahan fyysisté kuljettamista esiintyy usein rikollisissa liiketoimissa, esimerkiksi huume-
kaupan tai terrorismin rahoittamisen yhteydessa. (Brottsforebyggandet radet 2011)

Valuutanvaihtopisteilld on tarked yhteys rahanpesuun, etenkin sijoitusvaiheessa. Kuten
pankeilla, on myds rahanvaihtopisteilla ilmoitusvelvollisuus ja tdmén takia yksi yleisim-
mistd menetelmistd onkin smurffien — useiden eri henkildiden — hyddyntdminen. Taméan
tavoitteena on véhenté riskid vaihtamalla pienempid summia kerralla, jotta esimerkiksi
raportointiraja ei ylity. Toinen hyvin tavallinen menetelma on bulvaani, joka vaihtaa sum-
man yhdell& kerralla. Bulvaani on usein henkil6 rikollisen piirin ulkopuolelta, jolla ei ole

tietoa rahojen alkuperésta. Taman takia huomion ja epdilysten herattdminen ei ole suurin
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riski tdssa menetelmassa. Bulvaani voi olla esimerkiksi rekrytoitu henkil®, harvoin kui-
tenkaan sukulainen. (Brottsforebyggandet radet 2011, FATF 2010)

Itse varojen sijoittaminen rahoitusjarjestelmaan voi tapahtua esimerkiksi tallettamalla va-
rat pankkitilille. Smurffeja tai bulvaania voidaan hyddyntdd myos tassa vaiheessa, jotta
kiinnijadmisen riski vahenee. Toinen hyvin tavallinen menetelmé on tallettaa rahat auto-
maattisten talletusautomaattien kautta. Rahat voidaan my0s sijoittaa suoraan liiketoimeen
jatata kautta yhdistaa rahat yrityksen kassaan ja tilittda ulos voittona. Se on hyvin yleinen
menetelma kéateisaloilla. Toinen hyvin tavallinen menetelma on, etta varoja kaytetaan esi-
merkiksi kiinteistojen kunnostamiseen tai kulkuneuvojen hankkimiseen. Sijoitukset esi-
merkiksi metalleihin ja arvokkaisiin kiviin ovat myds mahdollisia, koska ne voidaan vaih-

taa rahaksi missa pain maailmaa tahansa. (Brottsforebyggandet radet 2011)

3.5.2 Menetelmat harhautusvaiheessa

Harhautus on seuraava vaihe, kun varat ovat sijoitettu rahoitusjarjestelméén. Menetelmat
harhautusvaiheessa vaihtelevat hyvin paljon, mutta tavoitteena on haivyttaa varojen lai-
ton alkuperd. Transaktiot ovat tavallisin menetelméa rahanpesuprosessissa, mutta erityi-
sesti harhautusvaiheessa. Varoja siirretdan usein eri pankkitilien, pankkien ja maiden
kautta, jotta varojen rikollinen alkupera peittyy. Elektroniset siirrot tarjoavat nopean ta-
van siirtaé rahaa eri maihin ja tileille. Elektroninen jalki voidaan myos katkaista ottamalla
rahat ulos rahoitusjarjestelmésté ja tallettamalla uudestaan pankkitilille. Nain rahojen al-
kuperén selvittdminen hankaloituu. My®s toisenlaisia transaktioita esiintyy harhautusvai-
heessa, arvopaperikaupasta l&htien vakuutusten tai pankkilainojen ottamiseen. N&iden ta-
voitteena on vahentaa useita epdilyttavia transaktioita. (Brottsforebyggandet radet 2011,
Reuter & Truman 2004: 30)

3.5.3 Menetelmat palautusvaiheessa

Menetelmét palautusvaiheessa vaihtelevat suuresti, koska on lukuisia erilaisia menetel-
mié saada laittomasti ansaitut varat nayttdmaan lailliselta tulolta. Yksi menetelm& on
pesté rahat yrityksen kautta, mik& virheellisesti yliarvioi viennin ja/tai aliarvioi tuonnin,
ja tata kautta siirtdd varoja yrityksesté ja maasta toiseen. Kasinot ja muut yritykset, jotka

liitetddn yhteen uhkapelien kanssa, kuten erilaiset arvonnat ja hevoskilpailut, ovat myos

19



yhteydessé rahanpesuun, koska ne tarjoavat hyvaksyttavan syyn rikastumisille ilman kun-
nollista lahdettd. Esimerkiksi rikollinen voi ostaa voittokuponkeja toiselta, joka on voit-
tanut arvonnassa, ja vaihtaa kupongin rahaksi. My0ds erilaiset sijoitukset, kuten esimer-
kiksi arvopaperit ovat yleisid palautusvaiheessa. (Reuter & Truman 2004: 28-29 & 31,
Ronndahl 2001)

4 KANSAINVALINEN SAANTELY

4.1 FATF

FATF on OECD:n alainen organisaatio, joka tyoskentelee muun muassa rahanpesua ja
terrorismin rahoittamista vastaan. FATF perustettiin Pariisissa vuonna 1989 G7 -ryhmén

maista ja koostuu nykyéaan 37 maasta. Suomi liittyi jaseneksi vuonna 1991. (FATF 2018a)

FATF:lla on kolme pa&tehtavéa: kansainvélisten AML-standardien kehittdminen, stan-
dardien taytantdonpanon valvominen jadsenmaissa seka rahanpesun trendien ja tekniikoi-

den tunnistaminen ja raportoiminen. (World Bank 2006)

40 suositusta

FATF on 1990 -luvulta lahtien julkaissut 40 suositusta rahanpesun ja terrorismin rahoi-
tuksen ennaltaehkéisemiseksi. Naiden suosituksien tarkoitus on parantaa rahanpesun vas-

taisia kansallisia oikeusjarjestelmié. (FATF 2018b)

Suositukset paivitettiin ensimmaisen kerran vuonna 1996. Rahanpesun méaéaritelméaa laa-
jennettiin koskemaan myos torkeaa rikollisuutta jarjestaytyneen rikollisuuden voimak-
kaan kasvun takia. Muutosta perusteltiin sill&, ettd se paransi epailyttavien liiketoimien
raportointia ja kansainvalistd yhteistyota eri maissa. Vuoden 2001 syyskuun 11. pdivan
terroritekojen takia tavoitteeksi lisattiin myos terrorismin rahoituksen vastainen tyo ja
kahdeksan erityissuositusta luotiin kansainvélisten transaktioiden kontrollin paranta-
miseksi. Rahanpesun menetelmadt ja tekniikat kehittyvét ja tdmén takia FATF:n suosituk-
set paivitettiin uudestaan vuonna 2003. Vuonna 2004 FATF julkaisi yhdeksannen erikois-
suosituksen rahanpesun ja terrorismin rahoituksen vastaisen tyon sekd kansainvalisten

standardien vahvistamiseksi luoden taten pohjan FATF:n kansainvalisesti hyvéaksytyille
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40+9 suosituksille. Vuonna 2012 FATF péivitti suositukset uudelleen parantaakseen ra-
hoitusjarjestelman integriteettia. Paivitetyt suositukset kattoivat vahvempia menetelmié
talousrikollisuutta vastaan. FATF:n 40+9 suositusta ovat tdna paivana hyvéksytty yli
180:ssa valtiossa ja ne ovat kansainvélisesti tunnustettuja AML-standardeja. (FATF
2018b, Cox 2014: 22)

Jasenvaltioiden edistymisen valvonta

FATF valvoo suosituksien taytantdonpanoa jasenmaissa kaksinkertaisella menetelmélla
itsearviointien ja tarkempien maakohtaisten tarkistusten avulla. Itsearvioinnissa jokainen
jasenmaa vastaa kysymyksiin 40 suositusten taytantoonpanosta. Maatarkistusvaiheessa
kukin jasenmaa arvioidaan muiden jasenmaiden asiantuntijoiden avulla. (World Bank
2006)

Kaikki FATF jasenvaltiot ovat poliittisesti sitoutuneita noudattamaan FATF:n suosituk-
sia. Jasenyys FATF:ssa voidaan evéta, jos jasenvaltio ei noudata FATF:n toimenpiteita

rahanpesun ehkaisemiseksi. (World Bank 2006)

Rahanpesun trendien ja tekniikoiden tunnistaminen ja raportointi

Yksi FATF:n tehtdvistd on tunnistaa ja raportoida rahanpesun trendeja ja tekniikoita.
FATF julkaisee vuosittain tutkimuksia ja raportteja rahanpesusta ja terrorismin rahoitta-
misesta. Ndma raportit ovat hyodyllisia kaikille valtioille, ei ainoastaan FATF:n jasenille.
(World Bank 2006)
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4.2 Ensimmainen rahanpesudirektiivi

EU hyvéksyi ensimmadisen rahanpesudirektiivin (neuvoston direktiivi 91/308/ETY)
vuonna 1991. Direktiivin tarkoitus oli yhdenmukaistaa toimia, joilla estetadn rahoitusjar-
jestelman kaytto rahanpesussa, mutta myds ehkaista rahan vapaan liikkumisen ja rahoi-
tuspalveluiden hyvaksikaytto rahanpesussa. (EYVL L 166, 28.6.1991, s.1)

Ensimmaiseen rahanpesudirektiiviin siséltyi paljon kohtia, mitka nykyaan ovat rahanpe-
sun vastaisen tyon kulmakivid, kuten esimerkiksi asiakkaan henkil6llisyyden todentami-
nen, asiakastietojen sailyttdminen viisi vuotta asiakassuhteen loputtua, epailyttavista lii-
ketoimista ilmoittaminen seka yhteisty0 viranomaisten kanssa. Direktiivi asetti velvolli-
suuksia ainoastaan luotto- ja rahoituslaitoksille. Direktiivi sisalsi suhteellisen véhéan yk-
sityiskohtia asiakkaan tunnistamista koskevista menettelyistd, mutta direktiivi oli ndin
kutsuttu minimidirektiivi, miké salli jasenmaiden pita4 tiukemmat sd&dokset. Ensimmai-
nen rahanpesudirektiivi keskittyi lahinnd huumekauppaan ja jarjestaytyneeseen rikolli-
suuteen. Ensimmainen rahanpesudirektiivi oli enemman perinteinen ja lyhyempi versio
rikosoikeudesta verrattuna viimeisimpiin kansainvélisiin rahanpesustandardeihin. (Mur-
phy 2012:93, EYVL L 166, 28.6.1991, s. 1-2, HE 25/2008 vp)

4.3 Toinen rahanpesudirektiivi

Toinen rahanpesudirektiivi hyvéksyttiin vuonna 2001 FATF:n paivitettyjen suosituksien
takia, ja se toimi taten myds muutosdirektiivind ensimmaiselle rahanpesudirektiiville.
Toinen rahanpesudirektiivi kattoi enemmaén juridisia ja fyysisia henkildita finanssisekto-
rin ulkopuolelta, kuten esimerkiksi Kirjanpitdjia, veroneuvojia, kiinteistovalittdjia, kasi-
noita seka tietyissa tapauksissa notaareita ja lakimiesammattien harjoittajia. Rahanpesun
esirikoksen maaritelmaa laajennettiin kasittdmaan muitakin rikoksia kuin huumekauppaa.
Muutosta perusteltiin sillg, etté se helpotti epéilyttavien transaktioiden raportointia ja kan-
sainvalista yhteistydta. (EYVL L 344, 28.12.2001, s. 1-3)

Toinen rahanpesudirektiivi oli edeltdjansa lailla minimidirektiivi, mika salli jAsenmaiden
pitaé tiukemmat saannoét. (EYVL L 344, 28.12.2001, s. 3)
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4.4 Kolmas rahanpesudirektiivi

EU hyvaksyi kolmannen rahanpesudirektiivin vuonna 2005 FATF:n uudistuneiden suo-
situsten takia.

Kolmannen rahanpesudirektiivin ensimmaisen luvun toisen artiklan mukaan direktiivi ké-
sitti luotto- ja rahoituslaitoksien lisdksi muun muassa kirjanpitajat, tilintarkastajat, vero-
neuvojat, Kiinteistonvalittajat, kasinot seka tietyisséd tapauksissa notaarit ja lakimiesam-
mattien harjoittajat. Tdman lisaksi direktiivi kasitti kaikki juridiset ja fyysiset henkil6t,
joiden tavaroiden tai palveluiden myynnissd maksu oli véhintdan 15 000 euroa, ja se suo-
ritettiin kateisellg, riippumatta oliko kyseessé yksi liiketoimi vai usea erillinen toisiinsa
yhteydessé oleva liiketoimi. (EUVL L 309, 25.11.2005, s. 6-7)

Rahanpesun ja esirikoksen méaaritelmaa laajennettiin kasittaméaan kaiken tyyppinen rikol-
lisuus. Direktiivi kasitti myos terrorismin rahoituksen. Isoin muutos kolmannessa rahan-
pesudirektiivissa oli riskiperusteinen lahestymistapa, mika tarkoittaa sitg, etta riskit vaih-
televat eri maissa, asiakkaissa ja liiketoiminta-alueissa. Direktiivi antoi selkedmmat séan-
not asiakkaan tuntemiselle ja asetti minimivaatimuksen, kuinka paljon toiminnanharjoit-
tajien piti ottaa selville asiakkaistaan. (EUVL L 309,25.11.2005)

Kolmas rahanpesudirektiivi oli myds minimidirektiivi ja direktiivin viidennen artiklan
mukaan jokainen jasenvaltio sai pitdd tiukemmat saannét. Kolmannen rahapesudirektii-
vin tarkoitus oli luoda kattava jarjestelméa rahanpesua ja terrorismin rahoittamista vastaan.
(EUVL L 309, 25.11.2005, s. 8)

4.5 Neljas rahanpesudirektiivi

Neljas rahanpesudirektiivi hyvaksyttiin vuonna 2015 ja sen tavoitteena oli parantaa ra-
hanpesun ja terrorismin rahoituksen torjumista sekd sopeuttaa EU:n viitekehys FATF:n
paivitettyihin suosituksiin. (EUVL L 141,20.5.2015, s. 2)
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Neljannen rahanpesudirektiivin ensimmaisen jakson toisen artiklan mukaan direktiivi
kattaa kaikki luotto- ja finanssilaitokset, tilintarkastajat, kirjanpitajét, veroneuvojat, kiin-
teistovalittajat, kaikki rahapelipalveluiden valittajat ja tietyissd tapauksissa notaarit ja
muut lakimiesammattien harjoittajat. Tdman liséksi direktiivi kasittaa kaikki juridiset ja
fyysiset henkil6t, joiden tavaroiden tai palveluiden myynnissd maksu on vahintdén 10 000
euroa ja se suoritetaan kéateisella, riippumatta onko kyseessa yksi liiketoimia vai usea eril-
linen liiketoimi, jotka ovat yhteydessa toisiinsa. (EUVL L 141,20.5.2015, s. 12-13)

Tietyissa kohdin neljas rahanpesudirektiivi menee pidemmalle ja antaa yksityiskohtai-
sempia sdantoja kuin FATF:n suositukset. Esimerkiksi nelj&s rahanpesudirektiivi kattaa
kaikki rahapelipalveluiden valittajat kuin taas FATF:n suosituksissa on ainoastaan kasi-
not. Direktiivin ensimmaisen jakson toisen artiklan mukaan jasenvaltioilla on oikeus
tehd& poikkeus ja vapauttaa tietyt rahapelipalvelut asianmukaisen riskiarvion perusteella,
jos rahanpesun riski on vahdinen. (EUVL L 141,20.5.2015, s.13)

Neljés rahanpesudirektiivi on minimidirektiivi ja direktiivin ensimmaisen jakson viiden-
nen artiklan mukaan jasenvaltiot saavat pitéé tiukempia séantgja unionioikeuden rajoissa

rahanpesun ja terrorismin rahoituksen estdmiseksi. (EUVL L 141,20.5.2015, s. 16)

Riskiperusteista lahestymistapaa painotetaan my6s neljannessa rahanpesudirektiivissa,
koska riski rahanpesulle vaihtelee tapauskohtaisesti. (EUVL L 141,20.5.2015, s. 4)

” Riskiperusteisen lahestymistavan tukeminen on vdlttdmdtontd, jotta jasenvaltiot
ja unioni voivat tunnistaa ja ymmartad niihin kohdistuvat rahanpesun ja terroris-
min rahoituksen riskit ja vahentaq niita. ” (EUVL L 141,20.5.2015, s. 4)

Neljannen rahanpesudirektiivin kolmannen jakson mukaisesti direktiivi edellyttdd myds
yhteistyota niin kansallisesti kuin kansainvélisesti. Neljas rahanpesudirektiivi edellyttaé
esimerkiksi, etta jasenvaltiot tekevét yhteystyotd keskendan unionissa. Neljas rahanpe-
sudirektiivi edellyttdd myos jasenvaltioiden tekevan toimenpiteitd, jos ilmoitusvelvolliset
eivat noudata direktiivin artikloissa saadettyja vaatimuksia. (EUVL L 141,20.5.2015,
5.33-)
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5 SUOMEN LAINSAADANTO

5.1 Rikoslaki 39/1889

Rahanpesu kriminalisoitiin Suomessa vuonna 1994. Sita ennen rikokset olivat osa katke-
misrikoksen tunnusmerkist6d. Vuonna 2003 rahanpesusta tehtiin oma rikosnimikkeensa

rikoslakiin. (Rahanpesun selvittelykeskus 2012)

Suomen rikoslain (19.12.1889/39, 32 luku, 68) mukaan rahanpesurikoksen tekee hén,

joka

“ottaa vastaan, kayttad, muuntaa, luovuttaa, siirtaa, valittaa tai pitaa hallussaan
rikoksella hankittua omaisuutta, rikoksen tuottamaa hy6tya tai naiden tilalle tul-
lutta omaisuutta hankkiakseen itselleen tai toiselle hy6tya tai peittdakseen tai hai-
vyttadkseen hyodyn tai omaisuuden laittoman alkuperan tai avustaakseen rikok-

sentekijdd vdilttimdcdn rikoksen oikeudelliset seuraamukset”
(RL 19.12/1889, 32 luku, 68)
Tai

“peittdd tai haivyttaad rikoksella hankitun omaisuuden, rikoksen tuottaman hyo-
dyn taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan, si-
jainnin tai siihen kohdistuvat maaraamistoimet tai oikeudet taikka avustaa toista

tdllaisessa peittimisessd tai hdivyttimisessd”

(RL 19.12/1889, luku 32, 68)

Edellytys torkedlle rahanpesulle on, ettéd rikoksen kautta saatu omaisuus on erittain arvo-
kas tai rikos on ollut erittdin suunnitelmallinen. Rikoksen kokonaisuus taytyy myos olla
torked. (RL 19.12/1889, luku 32, 78)

Omaisuus, joka on ollut rahanpesurikoksen kohteena rikoslain 32. luvun 6,7 tai 9 § mu-
kaisesti, tuomitaan valtiolle menetetyksi. Jos omaisuus on laadultaan sopiva, voidaan se
myos tuomita esirikoksella loukatulle vahingonkorvauksena tai edunpalautuksena. Jos
omaisuus ei ole laadultaan sopiva tai sita ei voi tuomita loukatulle, tuomitaan omaisuus
valtiolle menetetyksi. TallGin esirikoksella loukatun on oikeus saada vahingonkorvausta

tai edunpalautusta vastaava mééra valtion varoista. (RL 19.12/1889, luku 32, 128)
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Suomen rikoslain mukaan (19.12/1889, luku 32, 68), joka rahanpesuun syyllistyy, on tuo-
mittava sakkoihin tai vankeuteen enintddn kahdeksi vuodeksi. Torkedsta rahanpesusta
tuomitaan vankeuteen vahintadn neljaksi kuukaudeksi ja enintddn kuudeksi vuodeksi.

Yritys on myos rangaistava teko.

5.2 Laki rahanpesun ja terrorismin rahoittamisen estamisesta
444/2017

Suomen rahanpesulaki (444/2017) perustuu EU:n neljanteen rahanpesudirektiiviin, joka
puolestaan pohjautuu FATF:n suosituksiin. Rahanpesulain tarkoitus on estaa rahoitusjar-
jestelmén hyvéksikayttd rahanpesussa. Tama laki ohjaa padpiirteittdin kuinka ilmoitus-
velvolliset tydskentelevat rahanpesua vastaan Suomessa. Ilmoitusvelvollisilla tarkoite-
taan rahanpesulain (444/2017) ensimmaisen luvun toisessa pykélassd mainittuja aloja.

Na&itd ovat muun muassa rahoituslaitokset.

Uusi rahanpesulaki, joka perustuu EU:n neljanteen rahanpesudirektiiviin, astui voimaan
3.7.2017. Laki asettaa velvollisuuksia kaikille pankeille ja muille finanssialan instituuti-
oille. Velvollisuudet ovat muun muassa ilmoitusvelvollisuus, asiakkaan tunteminen ja
velvollisuus noudattaa riskiperusteista lahestymistapaa. Namé velvollisuudet kasitellaan
tarkemmin tulevassa kappaleessa. (Laki rahanpesun ja terrorismin rahoittamisen estami-
sesta 444/2017)
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6 RISKIPERUSTEINEN LAHESTYMISTAPA

Riskiperusteinen lahestymistapa (Risk-based approach, RBA) on systemaattinen ja struk-
turoitu tapa késitella rahanpesuun liittyvia riskeja. Riskiperusteinen l&hestymistapa pe-
rustuu FATF:n suosituksiin ja tdten myds EU:n rahanpesudirektiiviin. Riskiperusteinen
ldhestymistapa tarkoittaa, ettd toimintojen, prosessien, sisaisten kontrollien ja resurssien
kohdentamisen laajuus mukautetaan riskien mukaan. Efektiivinen riskiperusteinen l&hes-
tymistapa on jatkuva prosessi ja se tarkoittaa sitd, ettd pankkien ja muiden finanssialan
toimijoiden tulee tunnistaa, arvioida ja ymmartaa ne riskit, mitk& ovat yhteydesséd omaan
toimintaan. Taman liséksi pankkien ja muiden finanssialan toimijoiden tulee luoda ru-
tiineja riskien ehkaisemiseksi. Riskiperusteinen lahestymistapa antaa pankeille ja muille
finanssialan toimijoille mahdollisuuden kohdentaa resurssit sinne, missa rahanpesun ris-
kit ovat korkeimmat, ja tamén takia pankkien ja muiden finanssialan toimijoiden rutiinit
voivat olla erilaisia. Riskit muuttuvat sitd mukaan, kun uusia tuotteita ja palveluita tuo-
daan markkinoille, korkean riskiluokan asiakkaat avaavat tai sulkevat palveluita tai kun
muita tuotteita, palveluita tai menettelytapoja muutetaan. Taman takia pankkien ja mui-
den finanssialan toimijoiden tulee huomioida ndma muutokset ja paivittdd saannollisesti
omia riskiarvioitaan. (World Bank 2009, FATF 2018b, EBA 2016)

6.1 Illmoitusvelvollisen riskiarvio

Rahanpesulaki (444/2015, luku 2, 38) velvoittaa ilmoitusvelvollisia laatimaan riskiarvion
rahanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi ja arvioimiseksi. Riskiar-
vio muodostaa ilmoitusvelvollisen riskiperusteisen ldhestymistavan perustan. Jarkeva ris-
kienhallinta edellytt&da rahanpesun riskien tunnistamista ja analysointia sek& tunnistettu-
jen riskien vastaisten toimintatapojen ja menettelyjen suunnittelua ja tehokasta taytén-
tdonpanoa. Riskienhallinnan riittdmattomyys tai puutteellisuus altistaa pankit ja muut fi-
nanssialan toimijat vakaville riskeille, erityisesti maineriskeille, operatiivisille ja compli-
ance riskeille seké riskikeskittymille. Riskiarvion laatimiseksi ilmoitusvelvollisten tulee
ottaa huomioon kaikki olennaiset luontaiset riskitekijat seké jadnndosriskit. Luontaiset ris-
kitekijat kuvastavat rahanpesulle altistumista ilman valvontatoimenpiteitd, ja jaddnndosris-
Kit kuvastavat néista toimenpiteista huolimatta jaaneita riskeja. Jadnnosriski indikoi sitd,

onko rahanpesun riskit tarpeeksi kontrolloituja. Riskiarvio mahdollistaa ymmartamaan,
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miten ja miss& madrin ilmoitusvelvollinen altistuu rahanpesulle ja terrorismin rahoittami-
selle sekd madrittdmaan tarvittavan tason rahanpesun vastaisille resursseille riskien lie-
ventamiseksi. (FATF 2014, BIS 2017, Wolfsberg Group 2015)

Riskiarvio tulee pitdd ajan tasalla ja siind tulee ottaa huomioon ilmoitusvelvollisen toi-
minnan luonne, koko ja laajuus sek& naihin suhteutettuna riittavat toimenpiteet, menette-
Iytavat ja valvonta rahanpesun ja terrorismin rahoittamisen riskien vahentdmiseksi, miké
heijastaa ilmoitusvelvollisen riskinottohalukkuutta seka hyvéksyttavaa riskitasoa. Rahan-
pesulain (444/2017, luku 2, 38) mukaan “toimintaperiaatteiden, menettelytapojen ja val-
vonnan tulee sisaltda ainakin sisaisten toimintaperiaatteiden, menettelytapojen ja val-
vonnan kehittamisen seka sisaisen tarkastuksen, jos taméa on perusteltua ilmoitusvelvol-
lisen toiminnan luonne ja koko huomioon ottaen.” llmoitusvelvollisen tulee laatia edelld
mainitut toimintaperiaatteet, menettelytavat ja valvonta seka kehittaa niihin liittyvia toi-
menpiteita. (444/2017, luku 2, 3§, FATF 2014)

Riskiarviota voidaan hyodyntdd monessa eri tarkoituksessa. Riskiarvion avulla pystytaan
tunnistamaan mahdollisuudet parantaa rahanpesun vastaisia menettelytapoja ja prosesseja
seké tehda paatoksia riskinottohalukkuudesta, valvontatoimien toteuttamisesta ja resurs-
sien kohdentamisesta. Td&man liséksi riskiarvio edesauttaa ymmartdmaan rahanpesun vas-
taisten ohjelmien yhteensopivuutta riskiprofiilin kanssa. Riskiarvion avulla ilmoitusvel-
volliset voivat myos kehittda riskienhallintastrategioita, kuten esimerkiksi sisdisia val-
vontatoimia sekd varmistamaan, ettd ylin johto sekd viranomaiset ovat tietoisia keskei-
simmista riskeistd, mahdollisista puutteista ja niiden korjaavista toimista. Riskiarvio aut-
taa myos hallintoa varmistamaan, etta resurssit ja prioriteetit vastaavat riskeja. (Wolfsberg
Group 2015)

6.2 Riskien tunnistaminen

Rahanpesun riskit ovat jaettu usein kolmeen eri kategoriaan: asiakasléhtoiset riskit, maan-
tieteelliset riskit seka tuotteisiin, palveluihin ja transaktioihin liittyvat riskit. Riskit vaih-
televat ja muuttuvat jatkuvasti, ja tdmén takia pankkien ja muiden finanssialan toimijoi-

den tulee ottaa huomioon riskitekijat, jotka voivat nostaa tai vahent&é rahanpesun riskia.
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6.2.1 Asiakasriskit

Tietyissd olosuhteissa kaiken tyyppiset asiakkaat voivat altistua rahanpesulle. Mutta joil-
lakin asiakkailla voi olla korkeampi riski rahanpesulle riippuen asiakkaan liiketoiminnan
luonteesta, asiakkaan ammatista tai odotetun transaktioaktiviteetin luonteesta. Pankkien
jamuiden finanssialan toimijoiden tulee méaaritella riskitaso jokaiselle yksittaiselle asiak-
kaalle, vaikka joillain asiakkailla voi olla alempi riski rahanpesulle. Asiakasriskin tark-
kaan arviointiin tdytyy ottaa huomioon myds muita muuttujia, kuten esimerkiksi asiak-
kaan maantieteellinen sijainti, tuotteet mité haetaan ja asiakassuhteen pituus, koska ndma

voivat myds vaikuttaa rahanpesun riskiin. (World Bank 2009)

Seuraavat ovat esimerkkeja asiakkaisiin liittyvista riskitekijoista:

litkesuhde toteutetaan epatavallisissa olosuhteissa;

asiakkaat, joiden asuinpaikkana on 3 kohdassa tarkoitettu maantieteellinen
korkeamman riskin alue;

oikeushenkilot tai oikeudelliset jarjestelyt, joita kaytetadn henkilokohtaisten
varojen hallintaan;

yritykset, joissa on hallintarekistersinnin hoitajia tai joiden osakkeet on las-
kettu liikkeeseen haltijaosakkeina;

yritystoiminta, jossa kaytetaan paljon kateissuorituksia;

yrityksen omistussuhteet vaikuttavat epatavallisilta tai lilan monimutkaisilta

)

verrattuna yrityksen liiketoiminnan luonteeseen. ’

(EUVL L 141,20.5.2015, s. 42)

Lista ei ole tyhjentava.

6.2.2 Maantieteelliset riskit

Tietyillda mailla on korkeampi rahanpesun riski kuin muilla mailla. Maantieteellinen riski
ei itsessadn valttdmatta tarkoita sité, ettd asiakkaan riski rahanpesulle on matala tai kor-
kea. Taman takia pankkien ja muiden finanssialan toimijoiden tulee arvioida riskeja ta-
pauskohtaisesti tiettyjen maantieteellisten alueiden osalta. Pankkien ja muiden finans-

sialan toimijoiden tulee tunnistaa ne alueet, joilla on korkeampi riski rahanpesulle. Tietyt
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kansainvéliset organisaatiot, kuten esimerkiksi FATF, ovat julkaisseet ndin kutsuttuja
“mustia listoja”, eli listoja maista, joilla on korkeampi rahanpesun riski. (World Bank
2009)

Korkeariskiset maat voivat olla maita, jotka eivat noudata kansainvélisia AML-standar-
deja tai maihin kohdistuu esimerkiksi Yhdistyneiden Kansakuntien maaraamié pakotteita
tai maissa on huomattavasti korruptiota tai muuta rikollista toimintaa. Myds maat, jotka
tukevat tai rahoittavat terrorismitoimintaa tai maissa toimii terrorismiryhmia, lisaavat ra-
hanpesun riskid. (FATF 2018b)

6.2.3 Tuotteisiin, palveluihin ja transaktioihin liittyvat riskit

Tietyt tuotteet, palvelut ja transaktiot voivat olla korkeariskisia rahanpesun kannalta. Kor-
kea riski ilmenee usein esimerkiksi anonyymeissd, kansainvalisissa tai suurissa valuut-
tatransaktioissa. (World Bank 2009)

Seuraavat ovat esimerkkeja tuotteista, palveluista tai transaktioista, joilla voi olla korkea

riski rahanpesulle:

“yksityispankkipalvelu,

tuotteet ja liiketoimet, jotka saattavat edistaa anonymiteettici;

ilman henkilokohtaista lasndoloa hoidetut liikesuhteet tai liiketoimet, joihin ei
liity tiettyja suojatoimia, esimerkiksi sahkoisia allekirjoituksia;

maksu saadaan kolmannelta osapuolelta, joka on tuntematon tai jolla ei ole
yhteyttd kyseiseen tapaukseen;

uudet tuotteet ja uudet liiketoimintakdytannot, uusi toimitusmekanismi mu-
kaan luettuna, ja uusien tai kehittyméassa olevien tekniikoiden kaytto sikd uu-

siin etta aikaisempiin tuotteisiin. ”
(EUVL L 141,20.5.2015, s. 42)

Lista ei ole tyhjentava.
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6.3 Riskien kasittely

6.3.1 Asiakkaan tunteminen

Asiakkaan tunteminen (Customer due diligence, CDD) on yksi keskeisimmista velvoit-
teista rahanpesulaissa. Se tarkoittaa sitd, ettd ilmoitusvelvollisilla on velvollisuus tuntea
asiakkaansa ja asiakkaan toiminnan laajuus niin laajasti kuin asiakassuhde edellyttéa.
Asiakkaan tunteminen kasittaa kaikki ne toimenpiteet, mitka liittyvét asiakkaan tunnista-
miseen sekd asiakkaan toiminnan ja taustojen tuntemiseen. Rahanpesulaki velvoittaa
pankkeja ja muita finanssialan toimijoita mukauttamaan naiden toimenpiteiden laajuus
riskiarvioinnin perusteella. limoitusvelvollisilla taytyy olla tehokkaat menetelmét asiak-
kaan tuntemiseen asiakassuhteissa, transaktioissa seka palveluissa, missa on korkeampi
rahanpesun riski. Rahanpesulain mukaan tietyissé tapauksissa voidaan noudattaa yksin-

kertaistettua asiakkaan tuntemismenetelmaa. (Finanssivalvonta 2015b & 2017a)

Seuraavat ovat asiakkaan tuntemisen osa-alueita:

Asiakkaan tunnistaminen ja todentaminen

Tarvittaessa asiakkaan edustajan tunnistaminen ja todentaminen

Tarvittaessa tosiallisen edunsaajan tunnistaminen ja todentaminen

Tietojen hankkiminen asiakassuhteesta, kuten esimerkiksi liikesuhteen tarkoi-
tuksesta ja laadusta

Tietojen dokumentoiminen ja sailyttdminen

Jatkuva seuranta riskiperusteisesti

Selonottovelvollisuuden noudattaminen

(Finanssivalvonta 2015b)

Paasaanto on, ettei pankeilla tai muilla finanssialan toimijoilla tule olla anonyymeja tai
tunnistamattomia asiakkaita. Pankeilla ja muilla finanssialan toimijoilla on oikeus kiel-
taytyd asiakassuhteesta henkilon kanssa, joka ei anna itsestdén tai toiminnastaan tarpeeksi
tietoja tai jonka toiminnan koko, sijainti tai tyyppi ei ole asiakkaan liiketoimintamallin

mukaisia. (Finanssivalvonta 2015b)
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6.3.2 Asiakkaan tunnistaminen

Asiakkaan tunnistaminen ja asiakkaan henkil6llisyyden todentaminen on keskeinen vel-
voite rahanpesulaissa. Asiakkaan tunnistamisen tavoitteena on varmistaa, ettd ilmoitus-
velvolliset tietdvat kenen kanssa ovat tekemisissé, kenen toimesta ja kenen varoilla. Ra-
hanpesulain mukaan ilmoitusvelvollisten tulee noudattaa asiakkaan tunnistamiseen liitty-
Vvid toimenpiteité riskiperusteisesti niin kauan, kun asiakassuhde kestaa. (Finanssival-

vonta 2015b, Laki rahanpesun ja terrorismin estamisesta 444/2017, luku 3, 18)

Rahanpesulain (444/2017, luku 3, 28) mukaan ilmoitusvelvollisilla on tunnistamis- ja

todentamisvelvollisuus kun:

= Uusi vakituinen asiakassuhde perustetaan
- Aikaisemmat tunnistamis- ja todentamistiedot eivét ole riittavié tai luotettavia

- Liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus kéteisend on va-

hintaan 10 000 euroa ja asiakkuus on satunnainen

= Liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus on véhintaan

10 000 euroa ja asiakkuus on satunnainen tai varojen siirto ylittdd 1000 euroa.

- Liiketoimen epdilldan liittyvan rahanpesuun tai terrorismin rahoitukseen tai kyseessa
on epailyttava liiketoimi

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku 3, 28)

lImoitusvelvollisten tulee Kkieltdytyd avaamasta asiakassuhdetta, suorittamasta liiketoi-
mea tai yllapitaméasta liikesuhdetta, jos he eivét pysty suorittamaan toimenpiteitad asiak-
kaan tuntemiseksi tai tunnistamiseksi. Pankeilla ja muilla finanssialan toimijoilla on vel-
vollisuus raportoida epdilyttavat liiketoimet rahanpesun selvittelykeskukselle. (Laki ra-
hanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku 3, 18)

6.3.3 Yksinkertaistettu asiakkaan tuntemisvelvollisuus

Tietyissé tilanteissa voidaan noudattaa asiakkaan yksinkertaistettua tuntemisvelvolli-
suutta. Yksinkertaistettu asiakkaan tuntemisvelvollisuus edellyttad, ettd asiakassuhteen
tai liiketoimeen liittyva rahanpesun riski on véhéinen. Yksinkertaistettu asiakkaan tunte-
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misvelvollisuus ei vapauta ilmoitusvelvollisia asiakkaan tuntemiseen liittyvista velvolli-
suuksista eikd jatkuvasta seurannasta. lImoitusvelvollisilla on silti velvollisuus havaita
muutoksia asiakkaan kayttdytymisessé ja toiminnassa, mitka voivat johtaa siihen, ettei
asiakas enda taytd vaatimuksia yksinkertaistetulle asiakkaan tuntemisvelvollisuudelle.
(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku 3, 88, Finans-
sivalvonta 2017b)

Yksinkertaistetut menetelmat tarkoittavat muun muassa seuraavaa:

“Yksinkertaistettu asiakkaan tuntemisvelvollisuus tarkoittaa sitd, ettd edellytysten
tayttyessd asiakasta ei tarvitse tunnistaa eikd timdn henkilsllisyyttd todentaa,
mutta ilmoitusvelvolliselta edellytetaén asiakassuhteen ja liiketoimien jatkuvaa

seurantaa, jotta ilmoitusvelvollinen voisi havaita poikkeukselliset liiketoimet. ”
(HE 25/2008 vp)

Yksinkertaistettua asiakkaan tuntemisvelvollisuutta voidaan menetelld, jos asiakas on:

"Suomen viranomainen

- ETA-valtiossa toimiluvan saanut luottolaitos, rahoituslaitos, sijoituspalveluyri-

tys, rahastoyhtid, vakuutusyhtio tai maksulaitos

= muussa kuin ETA-valtiossa toimiluvan saanut luottolaitos, rahoituslaitos, sijoi-
tuspalveluyritys, rahastoyhti6 tai vakuutusyhtio, jota koskee Suomen rahanpesu-
lakia vastaavat velvollisuudet ja jota valvotaan naiden velvollisuuksien noudat-

tamisessa

= muussa kuin ETA-valtiossa toimiluvan saaneen luottolaitoksen, rahoituslaitok-
sen, sijoituspalveluyrityksen, rahastoyhtion tai vakuutusyhtion ETA-valtiossa toi-

miva sivukonttori

= yhtid, jonka arvopaperi on arvopaperimarkkinalaissa tarkoitetun julkisen kau-

pankaynnin kohteena ja yhtiota koskee rahoitusvalinedirektiivia vastaava tiedon-

>

antovelvollisuus.’

(Finanssivalvonta 2017b)
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Yksinkertaistettua asiakkaan tuntemisvelvollisuutta voidaan kéayttaa ylldmainittujen asi-
akkaiden kanssa, koska heista on saatavilla julkista ja luotettavaa tietoa, heidan toiminta
on lapinékyvéa ja valvottua seké heitd koskee myds rahanpesun ja terrorismin rahoitta-

misen sadntely. (Finanssivalvonta 2017b)

6.3.3.1 Sdhkédiseen rahaan liittyvd poikkeus asiakkaan tuntemisvelvollisuu-

desta

Rahanpesulain (444/2017, luku 3, 98) mukaan yksinkertaistettua asiakkaan tuntemista

voidaan noudattaa, jos seuraavat riskienhallinnan ehdot ovat tayttyneet:

“sdhkoinen tietoviline ei ole uudelleenladattava, tai siihen voidaan tallettaa
maksulaitoslaissa tarkoitettua sdhkoista rahaa kuukausittain enintdan 250 eu-
roa ja valinetta voidaan kayttaa vain Suomessa;

sahkoiseen tietovalineeseen voidaan tallettaa enintd&n 500 euroa ja sita voi-
daan kayttaa vain Suomessa;

sahkoista tietovalinetta voidaan kayttaa vain tuotteiden tai palveluiden osta-
miseen;

sahkaistéa tietovalinetta ei voida ladata anonyymilld sahkdisella rahalla;
sahkaoisen tietovalineen liikkeeseenlaskijalla on kaytossaan riittavat valvonta-
menetelmat epatavallisten tai epailyttavien liiketoimien havaitsemiseksi;

sdahkoisestd tietovilineestd voidaan lunastaa kdteistd enintddn 100 euroa.’

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku 3, 98)

6.3.4 Tehostettu asiakkaan tuntemisvelvollisuus

Tehostettua asiakkaan tuntemista (Enhanced Due Diligence, EDD) noudatetaan jos asi-

akkaaseen, palveluun tai transaktioon liittyy korkeampi rahanpesun riski.

IImoitusvelvollisille tehostettu asiakkaan tuntemisvelvollisuus tarkoittaa muun muassa

Seuraavaa.
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“Tehostettuna asiakkaan tuntemista koskevat toimet voivat sisaltda muun
muassa sitd, ettd asiakkaan henkilsllisyyden todentamiseen ja luotettavaan
dokumentaatioon kiinnitetddn erityistd huomiota, selvitetddn laajemmin lii-
ketoimien taustaa ja tarkoitusta sekd mahdollisesti varojen alkuperdd sekd

2

seurataan asiakassuhdetta tehostetusti.
(HE 25/2008 vp)

On useita eri tilanteita, jolloin tehostettuja toimia asiakkaan tuntemiseen vaaditaan:

6.3.4.1 Asiakkaalla tai transaktiolla on yhteyksid tiettyihin valtioihin

Suomi on médritellyt tietyt valtiot, jotka eivat tdyta kansainvalisid rahanpesustandardeja,
ja néihin valtioihin voi kohdistua jopa kansainvalisia pakotteita. Pankkien ja muiden fi-
nanssialan toimijoiden tulee soveltaa tehostettuja tuntemistoimia asiakkaisiin, joilla on
yhteyksid naihin valtioihin. Tehostettu asiakkaan tuntemisvelvollisuus tarkoittaa myos
sitg, ettd pankkien ja muiden finanssialan toimijoiden tulee soveltaa tehostettua ilmoitus-
velvollisuutta. (Finanssivalvonta 2015b)

6.3.4.2 Etdtunnistamiseen liittyvd tehostettu tuntemisvelvollisuus

Rahanpesulain (444/2017, luku 3, 118) mukaan ilmoitusvelvollisten tulee soveltaa tiettyja
tehostettuja menetelmid voidakseen vahentaé rahanpesun riskid, jos asiakas ei ole lasna
ja henkildllisyyden todentaminen tapahtuu etdnd. Tdma tarkoittaa sitd, ettd asiakkaan hen-
kilollisyys todennetaan hankkimalla lisdasiakirjoja luotettavasti lahteestd, varmistetaan,
ettd transaktio tehdadn tililta tai tilille, mik& on avattu asiakkaan nimissa tai todennetaan
asiakkaan henkil6llisyys tunnistusvélineelld vahvan sdhkodisen tunnistamisen ja sdéhkodisen
luottamuspalvelun lain mukaan tai hyvaksytylla séhkdisen allekirjoituksen varmenteella.
Pankeilla ja muilla finanssialan toimijoilla tulee tdman liséksi olla rutiinit asiakkaan etdné

antamien tietojen kontrolloimiseen.
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6.3.4.3 Kirjeenvaihtajasuhteisiin liittyvd tehostettu tuntemisvelvollisuus

Rahanpesulain (444/2017, luku 3, 128) mukaan Kkirjeenvaihtajasuhde tarkoittaa toimintaa,
jossa finanssialan instituutio, kuten esimerkiksi pankki, tarjoaa palveluita toiselle finans-
sialan toimijalle. Nama palvelut voivat olla esimerkiksi kansainvélisia maksuvalityksia ja

muita maksuvaélityspalveluita tai tutkimuspalveluita.

Tiettyja tehostettuja toimia tulee noudattaa kirjevaihtajasuhteessa, jos palveluita tarjoava
luotto- tai rahoituslaitos sijaitsee ETA-alueen ulkopuolella. Ennen sopimuksen luomista,
tulee ilmoitusvelvollisen varmistaa, etta heilla on tarpeeksi tietoa siitd instituutiosta, mika
toimii Kirjeenvaihtajana, kuten esimerkiksi Kirjeenvaihtajan toimet rahanpesun ja terro-
rismin rahoittamisen estdmiseksi. Sopimuksessa tulee myos tulla ilmi asiakkaan tunte-
mista koskevien velvollisuuksien tayttdmisesta sek& merkityksellisten tietojen vélittami-
nen pyynnosta vastapuolella toimivalle instituutiolle. Ylimman johdon tulee myds hyvék-
sya kirjeenvaihtajasuhde ja suhdetta tulee seurata sdéédnndllisesti. (Laki rahanpesun ja ter-

rorismin rahoittamisen estamisesta 444/2017, luku 3, 128)

Rahanpesulain (444/2017, luku 3, 128) mukaan pankkien tai muiden finanssialan toimi-
joiden ei tule aloittaa tai jatkaa Kirjeenvaihtajasuhdetta poytalaatikkopankin kanssa, koska

heidan toiminta voi olla yhteydessd rahanpesuun tai terrorismin rahoittamiseen.

Poytalaatikkopankki méaéaritellaan seuraavasti:

”Luotto- tai finanssilaitosta taikka luotto- tai finanssilaitoksen suhteen vas-
taavaa toimintaa harjoittavaa laitosta, joka on perustettu sellaisella
lainkdyttoalueella, jolla sillé ei ole fyysista toimipaikkaa eika todellista joh-

toa, ja joka ei ole sidoksissa saanneltyyn finanssiryhmddn. ”

(EUVL L 141,20.5.2015;, s. 16)
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6.3.4.4 Poliittisesti vaikutusvaltaiseen henkiléoén liittyvd tehostettu tuntemis-

velvollisuus

Rahanpesulain (444/2017, luku 3, 138) mukaan pankkien ja muiden finanssialan toimi-
joiden taytyy noudattaa tiettyja tehostettuja toimenpiteitd poliittisesti vaikutusvaltaisten
henkildiden (Political exposed person, PEP) kanssa. Naill& henkil6ill& on korkeampi riski
muun muassa korruptioon ja lahjuksiin korkean statuksen vuoksi. Tamén takia pankkien
ja muiden finanssialan toimijoiden tulee todeta asiakkaan mahdollinen PEP-status esi-

merkiksi kyselyilld. (Finanssiala ry 2015)

Jos asiakas on tai on ollut poliittisesti vaikutusvaltainen henkil® tai on perheenjasen tai
yhtiokumppani sellaiselle henkilélle, taytyy ilmoitusvelvollisen ylemmén johdon hyvak-
sya asiakassuhde, seurata asiakassuhdetta jatkuvasti tehostettuna seké toteutettava toi-
menpiteitd saadakseen selville varallisuuden alkuperd, joka liittyvét asiakassuhteeseen tai
liiketoimeen. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku
3, 138)

Poliittisesti vaikutusvaltaisessa asemassa ollut henkild on toiminut tai toimii merkitta-

vissé julkisissa tehtdvissd, joita ovat muun muassa seuraavat:

“valtionpddmiehet, hallitusten pddmiehet, ministerit sekd vara- ja apulaisminis-
terit, parlamenttien ja niiden kaltaisten lainsddddntoelinten jasenet, poliittisten
puolueiden johtoelinten jdsenet, korkeimpien oikeuksien, perustuslakituomiois-
tuinten tai muiden sellaisten korkean tason lainkdyttoelinten jdsenet, joiden
pddtoksiin ei voida hakea muutosta, poikkeustapauksia lukuun ottamatta, tilintar-
kastustuomioistuinten tai keskuspankkien johtokuntien jdsenet, suurldhettildcdit,
asiainhoitajat sekd puolustusvoimien korkea-arvoiset upseerit, valtion omista-
mien yritysten hallinto-, johto- tai valvontaelinten jdsenet, kansainvdlisen

jdrjeston johtajat, varajohtajat ja johtokunnan tai vastaavan jdsenet. ”

(EUVL L 141.20.5.2015;, s. 15)
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Henkilon ei katsota olevan poliittisesti vaikutusvaltaisessa asemassa, jos hén ei ole ollut
merkittavassa julkisessa tehtdvassa véahintadn vuoteen. (Laki rahanpesun ja terrorismin
rahoittamisen estamisesta 444/2017, luku 3, 138)

Rahanpesulain (444/2017, luku 3, 138) mukaan perheenjaseneksi lasketaan “aviopuoli-
soa tai kumppania, joka asianomaisen maan kansallisessa lainsdadannéssa rinnastetaan
aviopuolisoon, lapsia ja heidan aviopuolisojaan tai edella tarkoitettua kumppania ja van-

hempia.”

Poliittisesti vaikutusvaltaisen yhtiokumppaniksi lasketaan:

“kaikkia luonnollisia henkilditd, joiden tiedetddn olevan yhteisdjen tai elinkei-
nonharjoittajien tai oikeudellisten jarjestelyjen todellisia yhteisomistajia ja edun-
saajia tai joilla tiedetdan olevan mika tahansa muu laheinen liikesuhde poliitti-

)

sesti vaikutusvaltaisen henkilon tai timdn perheenjdsenen kanssa’

ja

" kaikkia luonnollisia henkiloita, jotka ovat sellaisten yhteisojen tai elinkeinon-
harjoittajien tai oikeudellisten jarjestelyjen todellisia yksinomistajia ja edunsaa-
jia, joista tiedetaan, etté ne on tosiasiassa perustettu poliittisesti vaikutusvaltaisen

henkilon tai timan perheenjasenen eduksi”’

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku 1. 48)

6.3.5 Asiakkaan tuntemistietojen sailyttaminen

Rahanpesulain (444/2017, luku 3, 38) mukaan pankeilla ja muilla finanssialan toimijoilla
on velvollisuus séilyttaa asiakkaan tuntemista koskevia tietoja viisi vuotta siité lahtien
kun asiakassuhde on loppunut. Yksittéisesté liiketoimesta tdytyy tietoja sailyttad viisi
vuotta sen jélkeen, kun satunnainen liiketoimi on suoritettu. HenkilGtietojen liséksi tulee
tietoja sailyttdd muun muassa asiakkaan toiminnasta ja sen laajuudesta ja laadusta, talou-

dellisesta asemasta, palveluiden kaytosta sekd varojen alkuperésta.
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Tuntemistietojen sdilyttdmisen tarkoitus on, ettd pankit ja muut finanssialan toimijat pys-
tyvét todistamaan viranomaisille, kuinka asiakkaat ovat tunnistettu, kuka on tunnistanut
ja milla tiedoilla tunnistaminen on tehty. Tiedot asiakkaan tuntemisesta taytyy pitaa eril-

I&&n rahanpesuilmoitusten tiedoista. (Finanssivalvonta 2015b)

IImoitusvelvollisilla on velvollisuus informoida asiakkaita siit4, etta asiakkaan tuntemista
koskevia tietoja seké henkil6tietoja voidaan kayttdd rahanpesun ja terrorismin rahoitta-
misen estamiseen, paljastamiseen ja selvittdmiseen seka rahanpesun tai terrorismin ra-
hoittamisen kohteena olleen rikoksen tutkimiseen. Rahanpesulain (444/2017, luku 3, 38)
mukaan tietoja, mitka ovat keratty rahanpesun ja terrorismin vastaiseen ty6hon, ei saa

kayttaa tarkoitukseen, mika on yhteensopimaton naiden tarkoitusten kanssa.

6.3.6 Asiakasta koskevien tietojen hankinta ja jatkuva seuranta

Rahanpesulain (444/2017, luku 3, 48) mukaan ilmoitusvelvollisten tulee hankkia tarvit-
tavia tietoja asiakkaan toiminnasta, asiakkaan liiketoiminnan laajuudesta ja laadusta sek&
tarjotuista palveluista seké tuotteista ja siitd, kuinka ne voivat vaikuttaa asiakkaan toimin-
taan. Tarvittavien tietojen maaré vaihtelee. Asiakassuhteeseen liittyvien tietojen hankinta
helpottaa poikkeavien liiketoimien ja palveluiden epatavallisen k&yton havaitsemista. Se
tukee myos ilmoitusvelvollisten selonotto- ja ilmoitusvelvotteiden tayttamista. Asiakkaan
tietoja voidaan myos verrata julkisiin rekistereihin, kuten esimerkiksi véestotieto-, luot-
totieto- ja kaupparekisteriin. Jos asiakassuhteeseen liittyy korkeampi rahanpesun riski,
tulee ilmoitusvelvollisten soveltaa tehostettuja toimenpiteitd asiakkaan tuntemiseen ja
tunnistamiseen, mika voi esimerkiksi tarkoittaa lisatietojen hankkimista asiakkaasta ja
asiakkaan toiminnasta. Tietyissa tapauksissa voidaan noudattaa yksinkertaistettua asiak-

kaan tuntemista. (Finanssivalvonta 2015b)

Pankit ja muut finanssialan toimijat pystyvét hallitsemaan tehokkaasti riskeja vain, jos ne
ymmartavat asiakkaidensa tavanomaisen toiminnan. Tamén avulla pystytdan puolestaan
tunnistamaan epétavalliset liiketoimet, mitkd eivat kuulu asiakkaan normaaliin kéyttay-
tymiseen. limoitusvelvollisten tulee jatkuvasti seurata (Ongoing Due Diligence, ODD) ja
vahtia asiakassuhteita sek& asiakkaiden tuotteiden ja palveluiden kaytt6d. Pankkien ja
muiden finanssialan toimijoiden tulee varmistaa, ettd asiakkaan toiminta vastaa niit4 tie-

toja mitd on asiakkaasta ja asiakkaan toiminnasta. Seurantaan liittyy myos oleellisesti
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asiakasprofiilin muutosten tunnistaminen (esimerkiksi muutokset kayttaytymisessa, pal-
veluiden kaytossa ja rahan méérdssa), mika saattaa edellyttdd uusien lisdtoimenpiteiden
soveltamista. Jatkuvan seurannan tavoite on kehittdd asiakkaan tuntemista seké riskien-
hallintaa. (FATF 2014, BIS 2017)

Asiakkaan jatkuva seuranta on olennainen osa epéilyttavien transaktioiden havaitsemista.
Silla tarkoitetaan asiakkaan liiketoimien seuraamista sen méaérittdmiseksi, vastaavatko
toimet pankin asiakkaasta olevia tietoja, tuotteiden tai liikesuhteen tarkoitusta tai asiakas-
segmentille tyypillista kayttaytymista. Pankkien ja muiden finanssialan toimijoiden tulee
pystyé tunnistamaan sellaiset liiketoimet, jotka eivét nayta olevan taloudelliselta kannalta
jarkevid, joihin liittyy suuria kateistalletuksia tai jotka eivat ole yhdenmukaisia asiakkaan
tavanomaisten ja odotettujen liiketoimien kanssa. Seurantaa tulee suorittaa jatkuvasti.
Asiakkaan jatkuva seuranta ei vaadi automaattisia jarjestelmid, mutta ne voivat olla ainoa
realistinen tapa seurata liiketoimia, jos transaktioita tapahtuu suuria maaria paivittain.
(FATF 2014, BIS 2017)

Jatkuvaa seurantaa tulisi tehdd suhteessa kaikkiin liikesuhteisiin ja liiketoimiin, mutta
seurannan laajuuden tulee perustua pankin riskianalyysiin. Seurantaa tulee tehda riskipe-

rusteisesti ja sitd tulee tehdéa tehostetusti korkeariskisissa asiakkaissa. (BIS 2017)

6.3.7 Selonotto- ja llmoitusvelvollisuuden noudattaminen

IiImoitusvelvollisuuden noudattaminen edellyttaa sitd, ettd ilmoitusvelvolliset tuntevat
asiakkaansa ja asiakkaan toiminnan niin hyvin, etté poikkeavien transaktioiden ja toimek-
siantojen huomaaminen on mahdollista. Pankeilla ja muilla finanssialan toimijoilla on
velvollisuus raportoida epdilyttavat tapaukset rahanpesun selvittelykeskukselle. Rahan-
valityspalveluiden valittajien tulee kuitenkin raportoida kaikki yksittdiset tai toisiinsa yh-
teydessé olevat yli 1000 euron suuruiset liiketoimet. Velvollisuuksien laiminlyonti voi
johtaa seuraamuksiin rikoslain mukaisesti. (Laki rahanpesun ja terrorismin rahoittami-
sen estamisesta 444/2017, luku 4, 18)

Rahanpesulain (444/2017, luku 3, 48) mukaan pankkien ja muiden finanssialan toimijoi-

den tulee kiinnittaa erityisesti huomiota liiketoimiin, jos:
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Liiketoimen rakenne tai koko poikkeaa tavanomaisesta
IImoitusvelvollisen koon tai toimipaikan osalta poikkeaa tavanomaisesta
Ei ole taloudellista tarkoitusta

Ei sovi yhteen ilmoitusvelvollisella olevien asiakastietojen kanssa

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku 3, 48)

Jos liiketoimi on poikkeava tai jos ilmoitusvelvollinen epailee, etta liiketoimea kéytetdén
rahanpesuun tai terrorismin rahoittamiseen, tulee ilmoitusvelvollisen keskeyttaa tai kiel-
taytya suorittamasta liiketoimi asiakkaan kanssa. Rahanpesulain (444/2017, luku 4, 58)
mukaan ilmoitusvelvollisilla on oikeus myos suorittaa liiketoimi, jos liiketoimen keskeyt-

tdminen tai siité Kieltdytyminen hankaloittaisi tosiasiallisen edunsaajan selvittdmista.

Pankeilla ja muilla finanssialan toimijoilla on velvollisuus selvittd4 poikkeavan liiketoi-
men taustat, alkuperd ja tavoite. He voivat esimerkiksi pyytaé asiakkaalta lisatietoja lii-
ketoimen vahvistamiseksi. Selonottovelvollisuuden tayttamisen jalkeen tulee ilmoitus-
velvollisten ilmoittaa mahdollinen epailyttava liiketoimi rahanpesun selvittelykeskuk-
selle. llmoitusvelvolliset voivat raportoida niin yksittéisia liiketoimia kuin myos useita
samassa yhteydessa olevia liiketoimia. llmoittaminen tapahtuu elektronisesti, ja raport-
tien tulee sisaltaa tietoja epailyttavista liiketoimista sekd myods asiakkaan tuntemistie-
doista. Rahanpesun selvittelykeskuksella on oikeus saada tarvittavia lisatietoja ilmoitus-
velvollisilta. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, luku
4,18)

Tiedot rahanpesuilmoituksista séilytetddn viisi vuotta ja ne tulee sailyttaa erillaan asia-
kasta koskevista tuntemistiedoista. Tiedot voidaan poistaa viiden vuoden kuluttua, kun
asiakassuhde on paattynyt tai epdilyttava liiketoimi suoritettu, jos tietoja ei ole tarvetta
séilyttad rikostutkinnan, meneillddn olevan oikeuskasittelyn tai ilmoitusvelvollisen oi-
keuksien turvaamiseksi. lImoitusvelvollisilla on vaitiolovelvollisuus, ja asiakkaalle ei saa
paljastaa, ettd han tai joku toinen henkil6 ollut ilmoituksen kohde eika asiakkaalla ei ole
oikeutta tietoihin, mitka liittyvat laissa saadettyyn ilmoitusvelvollisuuteen. (Laki rahan-
pesun ja terrorismin rahoittamisen estamisesta 444/2017, luku 4, 3-48)
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6.3.8 Yhteisty0 rahanpesun selvittelykeskuksen kanssa

Rahanpesun selvittelykeskus on Keskusrikospoliisin alainen vuonna 1998 perustettu
ryhmad, jonka paatehtdavana on rahanpesun ja terrorismin rahoittamisen estaminen, paljas-
taminen, selvittdminen seka tutkintaan saattaminen. Rahanpesun selvittelykeskuksen teh-
tdvana on myos rahanpesuilmoitusten analysointi sek& yhteisty0 kansainvalisten jarjesto-
jen ja muiden valtioiden, Suomen viranomaisten sek& ilmoitusvelvollisten kanssa. (Laki

rahanpesun selvittelykeskuksesta 445/2017, 28, rahanpesun selvittelykeskus 2017)

Rahanpesulain (444/2017, luku 4, 18) mukaan ilmoitusvelvollisten tulee ilmoittaa epai-
Iyttavét litketoimet rahanpesun selvittelykeskukselle. T&méa tukee myds FATF:n (2018Db)
20. suositusta epadilyttavien transaktioiden raportoinnista. Pankkien rahanpesuilmoitusten
maarat rahanpesun selvittelykeskukselle ovat kasvaneet merkittavasti viime vuosina.
Yleisimmét syyt rahanpesuilmoituksen tekemiselle olivat epétavalliset tilisiirrot, poik-
keavuus asiakassegmentin kayttaytymisestd ja puutteelliset tiedot rahojen alkuperéasta.
(Rahanpesun selvittelykeskus 2017)

Rahanpesun selvittelykeskus ei tee rikosten esitutkintaa, mutta voi kuitenkin kaynnistaa
esitutkinnan rahanpesuilmoituksen perusteella. Rahanpesun selvittelykeskuksella on oi-
keus antaa ilmoitusvelvollisille enintddn 10 pdivan maarays liiketoimen keskeytta-
miseksi, jos se nahdaan valttamattomana rahanpesurikoksen tutkimiseksi ja selvitta-
miseksi. Rahanpesun selvittelykeskuksella on my6s oikeus saada lisétietoja epéilyttavista
liiketoimista. Tdman liséksi rahanpesun selvittelykeskus voi jaadyttaa varoja terrorismin
torjumiseksi annetun lain mukaan. (Laki rahanpesun selvittelykeskuksesta 445/2017, 68,

Rahanpesun selvittelykeskus 2017)
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7 RAHANPESUN VASTAINEN TYO

7.1 Riskiperusteinen lahestymistapa

FATF:n (2018b) suosituksiin perustuvassa neljannessa rahanpesudirektiivissd (EUVL L
141,20.5.2015, s. 4), kuten myds Suomen rahanpesulaissa (444/2017, luku 3, 18), koros-
tetaan riskiperusteisen lahestymistavan noudattamista. Riskiperusteinen lahestymistapa
tarkoittaa sita, ettd toimintojen, prosessien, sisaisten kontrollien ja resurssien kohdenta-
misen laajuus mukautetaan riskien mukaan. Riskiperusteinen l&hestymistapa antaa pan-
keille ja muille finanssialan toimijoille mahdollisuuden kohdentaa riskit sinne, missa ra-
hanpesun riskit ovat korkeimmat. (World Bank 2009) Tasta johtuen pankkien ja muiden

finanssialan toimijoiden menetelmét rahanpesun vastaisessa ty0dssé voivat olla erilaisia.

Riskiperusteista lahestymistapaa kasiteltiin myds tdman tutkimuksen haastatteluissa.
Hanna-Leena Yli-Fossi ja Stefan Sveholm kokivat, etta riskiperusteinen lahestymistapa
helpottaa resurssien kohdentamisessa, ja tdma heijastaa my6s World Bankin (2009) maa-
ritelmaa riskiperusteisesta lahestymistavasta. Stefan Sveholm korosti asiakkaan riski-
luokituksen ja riskiluokitusmallin tarkeyttd, koska se mahdollistaa mééaritteleméaan kor-
kean riskiluokan asiakkaat. T&mé heijastaa osittain myos FATF:n (2014) nakemysta ris-
kiluokituksesta, silla FATF:n mukaan riskiluokituksen tarkoituksena on auttaa ymmarta-
maan ilmoitusvelvollisen rahanpesun riskeja seka tarvittavien toimenpiteiden maaréé
suhteessa riskeihin. Stefan Sveholmin mukaan korkean riskiluokan asiakkaille noudate-
taan automaattisesti tehostettua tuntemista, tihedmpaa asiakkaan seuraamista ja tiukem-
paa parametriaa transaktiomonitoroinnissa. Hans Soderlund koki riskiperusteisuuden tuo-
van lisé4 joustavuutta, mutta hén otti huomioon sen, ettd ilmoitusvelvollisten tulee kyeta
osoittamaan korostuneesti viranomaisille tyon ja prosessien toimivuus. Mika Linna puo-
lestaan koki riskiperusteisuuden siten, ettei sen tavoitteena ole estdd kaikkea vaan koh-
dentamaan resurssit sinne, misséa on rahanpesun suurin riski. Tdma on myaos osittain yh-
denmukaista World Bankin (2009) maéaritelméan kanssa. Armi Taipale otti myds huomi-
oon sen, etta riskiperusteisesta lahestymistavasta huolimatta alhaisen riskin ryhmissa voi
esiintya vaarinkaytoksia ja tdmén takia itsekriittisyys sekd laadukkaat menetelmat ris-
kienhallinnassa ovat valttamattomia. Armi Taipale otti myds huomioon sen, mité riskipe-
rusteisuus tarkoittaa valvojalle: enemman tarkistuksia korkean riskiluokan valvottavaryh-

missa.
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“Koen riskiperusteisen lihestymistavan helpotukseksi ilmoitusvelvollisen kannalta, silld
se antaa mahdollisuuden kohdistaa voimavarat niihin rikisimpiin. Kéytanngssa se tar-
koittaa esimerkiksi sitd, ettd kaikille asiakkaille ei kohdisteta samanlaisia kysymyksia,
kaikilta ei ikd&an kuin tarvitse kysya kaikkea, sen mukaan miten arvioidaan minka tyyppi-

set asiat rahanpesua riskia nostaa.” — Hanna-Leena Yli-Fossi, Osuuspankki

”Jos meilla ei olisi riskiperusteista lahestymisrapaa, olisi vaikea kohdistaa resursseja tai
tietdd miten kohdistaa ne. Asiakkaan riskiluokitus ja riskiluokitusmalli - ne keinot, joilla
voidaan kaytannossa hyddyntaa ja noudattaa riskiperusteista lahestymistapaa: palataan
arvioon, tunnistetaan riskialueet ja sen perusteella tuodaan tunnistetut riskiarviot siihen
asiakkaan riskiluokitusprosessiin, jotta me saadaan sellaisia asiakkaita kohonneiden ris-
kiluokkien asiakkaiksi, jotka riskiarvion mukaan muodostavat kohonneen riskin. Kaytan-
nossa se tarkoittaa kohonneiden riskiluokkien asiakkaille automaattisesti tehostettua tun-
temista, tihedmpaa asiakkaan jatkuvaa seurantaa ja tiukempaa parametriaa transak-
tiomonitoroinnissa. Tama on se mité riskiperusteinen lahestymistapa kaytannossa tar-

koittaa.” — Stefan Sveholm, Handelshanken

"Riskiperusteinen Ildhestymistapa on tietyssd mddrin tuonut joustavuutta. Jokainen toi-
mija pystyy omasta nakokulmasta raataloimaan sen oman valvontansa ja siihen liittyvéat
kontrollitoimenpiteet ja prosessit oman liiketoimintansa mukaisesti. Ikaan kuin jokainen
ei ole samassa muotissa. Annetaan tiettyd joustovaraa ja suunnitteluvaraa, mutta sitten
pitda vahvasti pystya nayttdmaan viranomaisille ne prosessit, etta ne kaytanndssa toimi-

vat. ” - Hans Sdderlund, Skandinaviska Enskilda Banken

“Riskiperusteinen ldhestymistapa tarkoittaa sitd, ettd viime kddessd ilmoitusvelvollisen
tehtéavéna on kohdentaa resurssinsa ja tyénsa mahdollisimman tehokkaasti. Riskiperus-
teisuuden lahtékohtana on sen hyvaksyminen, etté jotain asioita voi mennd lapi, mutta ne

ovat niin vahamerkityksellisia, ettei niilla ole merkitysta kokonaisuuden kannalta. Riski-
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perusteisuus ei pyri ehkaisemaan kaikkea, vaan kohdentamaan toimenpiteet sinne, missa

rahanpesun riski on suurin.” — Mika Linna, Finanssiala ry

"Riskiperusteisuus tarkoittaa sitd, ettd ilmoitusvelvollinen ja valvoja arvioivat jatkuvasti
oman toimintansa riskeja ja kohdistavat resursseja suuririskisiin toimintoihin. Valvojalla
tadma voi tarkoittaa esimerkiksi sita, etta se suorittaa tarkastuksia enemman suuren riskin
valvottavaryhmissa kuin alhaisen riskin ryhmissa. Riskiperusteinen l&hestymistapa edel-
lyttaa laadukasta metodia riskien arviointiin ja riittavaa itsekriittisyytta. Siitéa huolimatta
alhaisen riskin ryhmissé, kuten esimerkiksi tietyt tuotteet, maantieteellinen alue, voi esiin-
tya vaarinkaytoksid. Valvojat arvioivat osana tarkastuksia myos riskiperusteista lahesty-
mistapaa. Jos esimerkiksi riskiarviota ei ole laadittu tai se on selke&sti perustelematon,
valvoja voi puuttua toimintaan korjausehdotuksilla ja viime kddessd sanktioilla.” - Armi

Taipale, valtiovarainministerio

7.2 Riskien tunnistaminen ja niihin varautuminen

Rahanpesun riskien tunnistaminen ja niihin varautuminen on tarkedd. Rahanpesulain
(444/2017, luku 2, 38) mukaan jokaisen ilmoitusvelvollisen tulee laatia riskiarvio rahan-
pesun ja terrorismin rahoittamisen riskien tunnistamiseksi. Riskiarvion tavoitteena on
tunnistaa rahanpesun riskit seka laatia toimenpiteet ja menettelytavat riskien véhenta-
miseksi. Riskiarvio luo FATF:n (2014) mukaan pohjan riskiperusteiselle lahestymista-

valle.

Riskien tunnistamisen ja niihin varautumisen tarkeys nousi myos esille tdiman tutkimuk-
sen haastatteluissa. Stefan Sveholm, Hanna-Leena Y li-Fossi ja Hans S6derlund korostivat
lakisadteisen riskiarvion tarkeytta riskien tunnistamisessa. Tama tukee myds FATF:n
(2014) maaritelmaa riskiarvioista, silla FATF:n mukaan riskiarviot mahdollistavat ym-
martdmaan, miten ja missd maarin ilmoituvelvolliset altistuvat rahanpesun riskeille.
Mika Linna puolestaan huomioi asian monimutkaisuuden, silla yhteistd pohjaa riskiar-
voille ei ole. Tdmé luo hdnen mukaansa haasteita ilmoitusvelvollisille, sill& ilmoitusvel-
volliset joutuvat koko ajan arvioimaan ovatko he tehneet tarpeeksi. Armi Taipale, Stefan
Sveholm ja Hanna-Leena Y li-Fossi kokivat myos teknologian kehityksen tarkeané rahan-
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pesun vastaisessa tydssa. Armi Taipale koki teknologian auttavan riskienhallinnassa, ku-
ten esimerkiksi lohkoketjuteknologian audit trailissa. Stefan Sveholm koki myos tarke-
aksi automaattisten jarjestelmien kehityksen maksuliikenteen seuraamiseksi rahanpesun
vastaisessa tydssd. Hanna-Leena Y li-Fossi korosti myos jarjestelmakehityksen tarkeytt,
koska digitaalisessa ymparistossé jarjestelmien taytyy korvata se, mitd toimihenkilo te-
kee. Hans Soderlund nosti esille puolestaan riski-indikaattoreiden merkityksen asiakas-
suhteiden valvonnassa. Armi Taipale korosti my®ds riskien analysointia laajemmin, koko
organisaation tasolla. H&n myds huomioi ilmoitusvelvollisten vastuun lisdantymisen,

koska seurauksia on Kiristetty uudessa lainsdddanngssa.

”Lakisddteinen riskiarvio on runkodokumentti, missd kdydaan lapi kaikki osa-alueet ja
mita rahanpesun ja terrorismin rahoittamisen riskeja niihin liittyy. Siind kuvataan koko
asiakaskanta paapiirteissaan, minkalaisia riski-indikaattoreita liittyy tai ei liity, kaikki
tuotteet ja palvelut, jakelukanavat ja maantieteelliset alueet. - - Konsernissa on useita
erilaisia riski-indikaattoreita, milla pyritddn saamaan kiinni naita eri asiakassuhteissa.
Niita voi olla maariski tai tuotteeseen tai palveluun liittyva riskipisteytys, mika on tehty
konsernissa perustuen omaan analyysitoimintaan. Esimerkkind kansainvélinen private
banking on enemmdin riskialttiimpi kuin kotimainen. Voi olla erilaisia ristipisteytyksid.”

— Hans Soderlund, Skandinaviska Enskilda Banken

"Kaikki alkaa ilmoitusvelvollisen riskiarviosta. Dokumentissa ilmoitusvelvollinen maa-
rittelee ja pyrkii analysoimaan, mitka ovat ne riskit joihin ilmoitusvelvollinen saattaa
omassa tyossa kohdata. Naita tunnistettuja riskeja rajataan erilaisin kontrollifunktioin. -
- Teknologia on johtanut siihen, ettd enemman tapahtuu linjoja pitkin. Pankille mahdol-
lisuus paasta kiinni niihin linjoja pitkin tapahtuviin transaktioihin, vaikka tanépaivana
ne osataan piilottaa paljon paremmin kuin aikaisemmin. Tama kaikki johtaa siihen, etta
meidan taytyy yrittaa kehittdd meidan omia automaattisia jarjestelmia, jotta me paastaan
kiinni sithen maksuliikenteeseen mahdollisimman liven&.” - Stefan Sveholm, Handels-

banken

“Uuteen lakiin on kirjattu, etté ilmoitusvelvollisen tulee tehda riskiarvio. Jokainen ilmoi-

tusvelvollinen itse arvioi, ettd mitd on meidan kannalta ne mita me halutaan nostaa esiin
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ja mitk& ovat meidan toimintakannalta ne kriittisimmat kohdat. Tietysti se, etta ollaan
kiinnitetty oikeisiin asioihin huomiota. Se on jatkuvaa trendien peréassa pysymista. - - Toki
se jarjestelmakehitys myds. Mitd enemman siirrytadn digitaalisempaan ymparistoon, niin
jarjestelman pitédd tehda se tyd mita toimihenkild tekee.” — Hanna-Leena Yli-Fossi,

Osuuspankki

“Riskiarvioita tehtaillaan EU:n, kansallisella, toimialan ja ilmoitusvelvollisten tasoilla,
mutta niille ei ole yhtendisia tai yhteensopivia malleja, menetelmia tai edes terminologiaa
— eikd myoskaan punaista lankaa, mika johtaisi alemmalta tasolta ylemmas. Lopputulok-
sena on riskiarvioiden sekamelska ja lahestymistapa, jossa jokainen méaarittelee itse, mi-
ten riskinsa arvioi. Valvovien viranomaisten ja ilmoitusvelvollisten valilla pitaisikin
kayda jatkuvaa keskustelua ja rakentaa yhteiset kriteerit, jotteivat ilmoitusvelvolliset koko
ajan joutuisi arvioimaan ja murehtimaan sitd, onko asian eteen tehty riittavasti vai ei.
Saattaahan tdma olla myos tietoinen valinta, jolla tunnolliset yritykset yritetdan saada
tekemaan enemman kuin oikeastaan tarvitsisi, mutta oikeusvaltioon tallainen lahestymis-

’

tapa ei oikein istuisi.” — Mika Linna, Finanssiala ry

“Viimeaikaisessa sddntelykehityksessd on haluttu luopua tick-the-box ajattelumallista,
jotta riskeja arvioidaan laajemmin ja paremmin tiedostaen koko organisaation tasolla.
Samalla ilmoitusvelvollisille on tullut lis44 vastuuta, koska lainsdddannon rikkomisesta
aiheutuvat seuraamukset ovat ankaroituneet. Molemmissa malleissa on hyvia ja huonoja
puolia. On kuitenkin vaikeaa nahda, etta enaa palattaisiin tick-the-box —malliin. - - Tek-
nologia voi mahdollistaa riskien paremman hallinnan (esimerkiksi lohkoketjuteknologian
audit trail) tai riskienhallintaa voidaan toteuttaa vahingonkorvausvastuun avulla suh-
teessa asiakkaisiin (esimerkiksi kielto antaa verkkopankkitunnuksia muille). Toisaalta
pankin velvollisuus tuntea asiakkaan asiakas voi johtaa siihen, ettei asiakkuutta voida

siihen liittyvista riskeista johtuen enaa yllapitad. ” - Armi Taipale, valtiovarainministerio
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7.3 Riskitekijat

Rahanpesu aiheuttaa pankeille paljon eri tyylisia riskejd. Rahanpesun riskit ovat yleensa
jaettu kolmeen eri paatyyppiin: asiakasléhtoisiin riskeihin, maantieteellisiin riskeihin
seka tuotteisiin, palveluihin ja transaktioihin liittyviin riskeihin. (World Bank 2009)

Eri tyyliset rahanpesun riskit nousivat myos esille tamén tutkimuksen haastatteluissa.
Haastateltavat kokivat muun muassa anonyymiuden vakavana riskind. Taméa tukee myds
neljannessa rahanpesudirektiivissd (EUVL L 141, 20.5.2015, s. 42) olevaa listausta riski-
tekijoistd, jossa anonyymiys on otettu esille. Stefan Sveholmin mukaan virtuaalivaluutat
ovat suosittuja huonon jéljitettavyyden takia eika ilmoitusvelvolliset pysty nakeméaén
kuka maksun maksaja tai vastaanottaja on. Hanen mukaansa virtuaalivaluutat ovat vah-
vasti polarisoituneet sijoittajiin ja rikolliseen toimintaan. Armi Taipale korosti puolestaan
sité, ettei anonyymid maksamista pysty kokonaan estdaméén verkossa, mutta hanen mu-
kaansa kateisen maara anonyymina maksuvalineend tulee vahentymaéan. Armi Taipale
otti huomioon myos sen, etté tietyilla ryhmilld, kuten esimerkiksi poliittisesti vaikutus-
valtaisilla henkil6ill&, on aina korkea rahanpesun riski. Hanna-Leena Yli-Fossi ja Mika
Linna puolestaan kokivat virtuaalivaluutat osin saantelykysymyksend. Hanna-Leena Yi-
Fossin mukaan virtuaalivaluutat voisi olla teoriassa jéljitettdvampéaa verrattuna kateiseen.
Mika Linna korosti myds sitd, ettd nopea rahan liikkuminen luo my®és taysin uusia haas-
teita rahanpesun vastaisessa tydssd. Hans Soderlund nosti puolestaan esiin arvopaperi-
markkinoiden ja pk-sektorin kasvun rikollisessa toiminnassa. Taman takia on hanen mu-

kaan tarkead yhdistaa erilaisia valvontaindikaattoreita rahanpesun vastaisessa tydssa.

”Sen ymmartaminen on tarkead, ettd mikd on rahanpesun ja terrorismin rahoituksen riski
liittyen tiettyyn tuotteeseen tai palveluun. Jos rikollinen mieli haluaa hyvaksikayttaa jar-
jestelmaa, on todella nopea tapa pesta raha saamalla sen arvopaperimarkkinoille. Ta-
man takia indikaattorien yhdistdminen valvontamielessa on tarkead, eli miten rahanpe-
sun indikaattorit peilaavat arvopaperimarkkinoiden indikaattoreihin. - - Pitaa olla he-
reilld, jos tulee muutoksia ja uusia rahanpesun trendeja. Se mik& on keskusteluissa tullut
esille, on se, etta rikolliset on alkanut miettimaan yritysten perustamista rahanpesu tar-
koituksessa. Vaikka pk-sektori ei meidan toiminnassa nay, niin tietenkin konsernin taytyy

olla tarkkana” — Hans Soderlund, Skandinaviska Enskilda Banken
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”Kryptovaluutat ja ulkomaanmaksut ovat hyvin tyypillisia tapoja yrittda pesta rahaa.
Kryptovaluutat ovat hyvin polarisoitunutta: taysin legitiimej& sijoittajia, jotka haluavat
pikavoittoja ja rikollisia. Kryptovaluutat ovat suosittuja niiden huonon jéljitettavyyden
takia: ilmoitusvelvolliset eivat pysty nahda kuka on maksaja tai maksun saaja, osapuo-

lena voi olla Bitcoin pérssi yhtend esimerkkind.” - Stefan Sveholm, Handelsbanken

”Direktiivin liitteessa on lueteltu eri riskitekijoita, joita on otettava huomioon (esimer-
kiksi asiakasryhma, tuote, palvelu, maantieteellinen alue). Samalla direktiivissa on tuotu
esiin muutamia ryhmid, kuten poliittisesti vaikutusvaltaiset henkil6t, joihin liittyy aina
korkea rahanpesun ja terrorismin rahoittamisen riski. - - Tulevaisuuden haasteet liittyvéat
verkkomaksamiseen esimerkiksi Tor-verkossa, jossa tehtéavat maksut ovat vaikeammin
selvitettavissa. Anonyymia maksamista ei voida verkossakaan taysin kieltéaa. Kéateisen ra-
han rooli anonyymina maksuvélineend kuitenkin tulee vahenemaan. ” - Armi Taipale, val-

tiovarainministerio

“Virtuaalivaluutathan on kansallisessa riskiarviossa nostettu yhdeksi riskitekijaksi sen
anonymiteetin perusteella. On toki ndkokulmia, etté se on saatelykysymys. Jos ne saatai-
siin saantelyn piiriin, niin virtuaaliraha olisi teoriassa jaljitettavampaa verrattuna katei-
seen rahaan. Rahanpesuriskeja arvioidessa on myds otettava huomioon teknologioihin

liittyvat riskit. ” — Hanna-Leena Yli-Fossi, OsuuspankKi

“Paljon on muuttunut ja muuttuu edelleen. Tuotteet ovat monimutkaistuneet ja rajat ovat
havinneet EU:n sisélla ja mataloituneet muuallekin. Saantely ja vaikkapa pakotekuviot
mutkistavat kenttédd koko ajan. - -Haasteita aiheuttavat myos virtuaalivaluutat ja uudet
maksupalvelujen tarjoajat. Yksi asia sdantelya laadittaessa on sen punnitseminen, onko
parempi, etta toimijat ovat Suomessa, jolloin viranomaisilla on mahdollisuus saada tie-
toa ja rakentaa yhteistyOkuvioita, vai muita tiukempi saéntely, jolloin toimijat saattavat
helposti kadota ulkomaille, EU:n ulkopuolelle. Muutoksia on paljon ja tahti tuntuu vain
kiihtyvan. Esimerkkiné tasta ovat pikamaksujarjestelmat. Sepa mullisti aikanaan EU:n
sisaiset maksut ja nyt ollaan siiné tilanteessa, etta raha liikkuu todella nopeasti paikasta

toiseen, mik& luo aivan uusia haasteita riskien hallinnalle.” - Mika Linna, Finanssiala ry
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7.4 Asiakkaan tunteminen ja poikkeavuuksien |6ytdminen

Rahanpesulain (444/2017, luku 3, 48) yksi tarkeimmisté velvoitteista ilmoitusvelvollisille
on asiakkaan tunteminen. Se tarkoittaa sitéd, ettd ilmoitusvelvollisten tulee tuntea asiak-
kaansa ja asiakkaan toiminta riskiperusteisesti niin hyvin, ettd he pystyvat havaitsemaan

epéatavalliset liiketoimet tai muutokset asiakkaan normaalissa kayttaytymisessa.

Tutkimuksen haastatteluissa asiakkaan tunteminen koettiin tarkedksi poikkeavuuksien
I6ytymisen kannalta. T&ma tukee myd6s Finanssivalvonnan (2017a) nédkokantaa, silla Fi-
nanssivalvonnan mukaan ilmoitusvelvollisten tulee tuntea asiakkaansa ja asiakkaan toi-
minta niin laajasti kuin asiakassuhde edellyttad. Rahanpesu on monimuotoinen ilmid, jol-
loin poikkeavuudet voivat indikoida siitd. Hanna-Leena Y li-Fossi nosti esille rahanpesun
ketjumaisuuden, jolloin asiakkaan poikkeava kéytts voi ennakoida rahanpesua, vaikka
han huomioi kuitenkin sen, ettd asiakkaan normaalikin k&ytos voi olla epdilyttavad. Tama
heijastaa myos osin FATF:n (2014) nakokantaa siitd, ettd muutoksien huomaaminen asi-
akkaan profiilissa on osa asiakkaan jatkuvaa seurantaa ja voi taten edesauttaa epailytta-
vien transaktioiden huomaamista. Stefan Sveholm painotti puolestaan poikkeavuuksien
I0ytamisté ja naiden raportoimista seké asiakkaan tuntemisen hyodyntamisté jarjestelma-
teknillisesti. Hans Séderlund koki myos epatavanomaisten ja epailyttavien transaktioiden
pysayttamisen tarkedna. Tamé heijastaa myos BIS:n (2017) nakdkantaa asiakkaan jatku-
vasta seuraamisesta, milla tarkoitetaan asiakkaan liiketoimien seuraamista sen méaéritte-
lemiseksi, vastaavatko toimet asiakkaasta olevia tietoja. Mika Linna puolestaan otti huo-

mioon asian ongelmallisuuden: normaalia toimintaa on vaikea méaritella.

”Yksi tarkeista jutuista, mika siind (rahanpesun torjumisessa) on, on asiakkaan tuntemi-
nen: eli mitd paremmin tiedetdan mita on sille asiakkaalle normaalia kayttaytymista, pys-
tytddn sitéd paremmin huomaamaan poikkeavuudet asiakkaan normaalissa kayttaytymi-
sessa. Rahanpesu voi olla ketjumaista, niin ettei koko kuva nayttdydy vaan se voi olla
vaan joku epatavanomainen juttu, etta se asiakas rupeaakin kayttaytymaan eri tavalla
kuin kayttaytynyt aiemmin tai antanut tietoja minka tyyppista sen maksuliikenne on. On

tietysti myos muistettava, ettd asiakkaan normaali kéiyttdytyminen voi olla epdilyttivdd.’

- Hanna-Leena Y li-Fossi, Osuuspankki
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"Kaikki lihtee asiakkuuden avausprosessista. Mitd tietoja kerdtddn asiakkaasta ja miten
tiedot tallennetaan niin, etta niité pystytadn hyodyntdmaan jarjestelmateknisesti? Puhu-
taan know your customer ja customer due diligence prosessista. Jos me ei keréta asiak-
kaasta sellaisia tietoja mitéd me haluamme, kun asiakas otetaan sisélle, se vaikuttaa kaik-
keen siihen tydhon mita me tehd&an sen jalkeen. - - Poikkeavuudet on nimenomaan ne
mit& katsotaan ja on velvollisuus raportoida, edellyttéen, etta jarkevaa selitysta ei [0ydy
miksi tama kayttaytyminen poikkesi asiakkaan aiemmasta maksukayttaytymisesta tai
asiakassegmentille tyypillisesti maksukdyttiytymisestd. ”— Stefan Sveholm, Handelsban-

ken

“Asiakkaan tunteminen sekd asiakkaan liiketoiminnan tunteminen ja ymmdrtdminen on
korostuneessa asemassa rahanpesun estdmisessa. - - Yrityspankkitoiminnassa transaktiot
screenataan ja pysaytetaan, eikd paasteta loppuun asti tilille, jos niissé on jotain epata-
vallista tai epailyttavaa. Meilla on tiettyja parametreja ja nimia ja muita mita seurataan.
Ainahan noi mietityttda ja seurataan tarkkaan UK-perusteisia yrityksia, ettd mika oike-
asti on se litketoiminnan tarkoitus, ettei se ole poytdlaatikko tai shell.” — Hans Soderlund,

Skandinaviska Enskilda Banken

“"Rahanpesua ei tapahdu vield silloin, kun asiakas otetaan sisddn tai asiakkaalle myon-
netaan palveluja, vaan vasta myohemmin palveluiden kayton yhteydessa. Seurannan kan-
nalta taméa on se heikko kohta - kukaan ei osaa tyhjentavasti tai edes riittdvan tarkasti

>

mddritelld, mitd on palveluiden normaali kdytté.” — Mika Linna, Finanssiala ry

7.5 Varojen alkuperéan selvittaminen

Rahanpesulain (444/2017, luku 3, 38) mukaan ilmoitusvelvollisten tulee selvittaa ja sai-
lytta4 tietoja muun muassa asiakkaan toiminnasta, liikesuhteen laajuudesta ja varojen al-
kuperastd. Rahanpesun selvittelykeskuksen (2017) mukaan yksi yleisimmista syista ra-
hanpesuilmoituksen tekemiselle oli vuonna 2017 varojen alkuperén puutteelliset tiedot.
Varojen alkuperan selvittamisen tarkeys nousi esille myds tdman tutkimuksen haastatte-

luissa. Hanna-Leena Y li-Fossi koki pankkien toiminnan térkedna sijoitusvaiheessa, miké
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kaytannodssa tarkoittaa varojen alkuperan selvittamista. Tamé tukee myos rahanpesun sel-
vittelykeskuksen (2012) nékokantaa, silla rahanpesun selvittelykeskuksen mukaan sijoi-
tusvaiheessa on parhaimmat mahdollisuudet estdd rahanpesua. Hanna-Leena Yli-Fossi
korosti myos sitd, ettd harhautusvaiheessa varojen alkuperédn selvittdminen hankaloituu.
Tama heijastaa myos UNODC:n (2018b) kasitysta, silla heiddan mukaan mitd syvemmalla
varat ovat jarjestelmassa, sitd hankalampaa selvittdminen on. Stefan Sveholm otti esille
mya0s sen, etta jos varojen alkuperaa ei selvita ja varoja siirretdén pankeista toiseen, voi
asiakas my6hemmin aina perustella varojen olevan séastdja edellisesta pankista. Hans
Soderlund koki myos tarkeédksi luonnollisen liittymisen 16ytymista Pohjoismaihin ja Suo-
meen, mik& omalta osaltaan edesauttaa ymmartaméaan miksi asiakasta palvellaan ja miksi

se on jarkevaa.

“Kaikilla ilmoitusvelvollisilla tdytyy olla menettelytavat selvittid varojen alkuperd. Se on
lahtokohta. Korostaisin myds luonnollisten liittymien 18ytymistéa Pohjoismaihin ja Suo-
meen, jotta nahdaan, miksi me palvellaan asiakasta ja miten se on jarkevaa meidan kan-

nalta.” — Hans Soderlund, Skandinaviska Enskilda Banken

"Aina kun raha tulee sisdlle finanssijdrjestelmddn, niin pitdd saada selville rahojen al-
kuperd, koska kun ne ovat siella jarjestelmassa, ja rahaa liikutellaan pankista toiseen
niin asiakas voi aina perustella, ettd namahan olivat saastéjani edellisestd pankista,

vaikka ndin ei ole.” — Stefan Sveholm, Handelsbanken

”Pankit ovat avainasemassa sijoitusvaiheessa. Kaytannossa se tarkoittaa varojen alku-
perdn selvittamista ja sen kysymista. Jos tdssa epaonnistutaan, niin varat ovat jo finans-
sijarjestelméassa, ja mita enemman ollaan jo harhautusvaiheessa, sitd hankalampaa sel-

vittdminen on.” — Hanna-Leena Yli-Fossi, Osuuspankki

7.6 Liiketoimen keskeyttaminen ja siita kieltdytyminen

Rahanpesulain (444/2017) neljannen luvun viidennen pykalan mukaan ilmoitusvelvollis-
ten tulee keskeyttad tai Kieltaytya suorittamasta liiketoimi, jos liiketoimi on epailyttava
tai jos ilmoitusvelvollinen epdilee liiketoimen liittyvan rahanpesuun tai terrorismin ra-

hoittamiseen. IImoitusvelvollinen voi rahanpesulain (444/2017, luku 4, 58) mukaan suo-
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rittaa litketoimen, jos sitd ei voi keskeytt& tai jos siitd kieltdytyminen hankaloittaisi to-
siallisen edunsaajan selvittamistd. Aiheen tarkeys tuli myos esille tdimén keskustelun
haastatteluluissa. Haastateltavat kokivat liiketoimen suorittamisen hyvéksyttavéna, jos se
edesauttaa rikoksen selvittdmistd. Hanna-Leena Yli-Fossi ja Stefan Sveholm ottivat esille
sen, ettd liiketoimesta kieltdytyminen ei valttdmatta edesauta rikoksien selvittdmista,
koska talloin varat jaavat rikolliselle. Stefan Sveholm koki litketoimen suorittamisen ole-
van jossain tilanteissa jopa valttaméattomand, kuten esimerkiksi silloin, jos kieltdytyminen
voisi johtaa uhkaavaan tilanteeseen konttorissa. Hans Soderlund painotti kuitenkin koko-
naishyddyn arviointia, eli sitd kuinka paljon rikoksia pystytdan saamaan estettyé ja varoja
jaadytettya, jos liiketoimi suoritetaan. Mika Linna korosti puolestaan nopean viranomais-
avun seka selkeiden kaytantdjen tarkeytta siitd, miten epéilyttavassa tilanteessa pitéisi

toimia.

”On varmasti tilanteita jolloin jopa viranomainen on sitéa mieltd, ett4 parempi suorittaa
transaktio, koska silloin viranomaisilla on mahdollisuus paasta varoihin kiinni. Esimerk-
kina kateisvarojen tallettaminen - jos kieltaydytaan niin silloin ne varat ovat rikollisella,
jos tililla, niin viranomaiset voi tehda kiireellisen maksukiellon ja jaadyttaa varat, jos
epaillaan, ettd ne ovat rikoksella ansaittuja. Sitten on myos tilanteita, ettéa pankkitoimi-
henkilon fyysinen turvallisuus edellyttdd, ettéd transaktio suoritetaan ja raportoidaan
vasta sen jalkeen, jos vaihtoehto on se, etté kieltdytyminen voisi johtaa uhkaavaan tilan-

teeseen konttorissa.” — Stefan Sveholm, Handelsbanken

“Lakihan antaa mahdollisuuden tehdd tammoistd harkintaa, ja se on aina kaksipiippui-
nen asia. - - Pankin voi olla siind tilanteessa vaikea tehda valintaa ja tarvittaessa pi-
taisi olla mahdollisuus saada nopeasti ohjeita viranomaisilta. Tarvitaan selvat savelet,

’

miten toimia, kun jotain havaitsee.” — Mika Linna, Finanssiala ry

“On ollut keskustelua, ettd jos ne tuntemistoimet ikddn kuin antaisi aihetta sille henki-
I6lle, antaisi viitteen siitd, ettéa nyt hanta epailldan ja ollaan tekemassa ilmoitusta, niin
pitaisikin jattaa tekemattd toimia. Ik&an kuin se olisi selvittdmisen kannalta parempi. Sita
pitda aina punnita: onko parempi vieda se loppuun ja saada se tieto vai, etta se lahtee
pois.” — Hanna-Leena Yli-Fossi, Osuuspankki
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“Jos se (liiketoimen suorittaminen) edesauttaa sitd, ettd joku rikos saadaan selvitettyd tai
joku iso maara rikollista varallisuutta saadaan jaadytettya, niin silloin kdytannon tasolla
néen sen hyvana asiana. Siina on sitten aina se kolikon kaantdpuoli: milloin saadaan se
rikollinen kiinni. Tietysti varoja paasee lapi, se on se riski. Pita& ajatella se kokonais-
hyddyn kannalta: miten paljon saa rikoksia estettya ja varoja jaadytettyd. Se on se

avain.” — Hans Soderlund, Skandinaviska Enskilda Banken

7.7 llmoitusvelvollisuus

Rahanpesulaki (444/2017, luku 4, 18) velvoittaa ilmoitusvelvollisia ilmoittamaan epéilyt-
tavista liiketoimista rahanpesun selvittelykeskukselle. Rahanpesun selvittelykeskuksen
(2017) mukaan pankkien ilmoitusmé&érat ovat kasvaneet merkittavasti viime vuosina.
Asia tuli myos esille tutkimuksen haastatteluissa. Armi Taipaleen mukaan pankit ovat
nykyaan merkittava ilmoittaja, mika voi johtua jarjestelmakehityksesta, esimerkiksi epdi-
Iyttavien transaktioiden kiinnisaamiseksi. Hans Sdderlund koki myds pankkien rahanpe-
suilmoitusten laadun parantuneen, mik& on vaikuttanut esimerkiksi poliisin toimintaan
positiivisesti. Stefan Sveholm ja Hanna-Leena Yli-Fossi painottivat laadullisten rahanpe-
suilmoitusten tarkeyttd. Stefan Sveholmin mukaan tarkedmpaa tietoa on esimerkiksi tois-
tuvan kaavan tunnistaminen. Hanna-Leena Y li-Fossi otti myds huomioon sen, etta joillain
aloilla tehdadan massailmoituksia kuin pankkialalla keskitytddn enemmaén yksittéisiin
epailyttaviin liiketoimiin. Tdma heijastaa rahanpesulain (444/2017) neljannen luvun en-
simmaisessa pykalassa ilmoitettua rahanvélityspalveluiden tarjoajien 1000 euron kynnys-
rajasta, jolloin kaikista yksittaisista tai toisiinsa yhteydesséa olevista yli 1000 euron mak-
suista tehd&an ilmoitus. Mika Linna otti kuitenkin huomioon defensiivisten ilmoitusten
kasvun ja sen, etté jokainen rahanpesuilmoitus voidaan katsoa olevan jollain tasolla pank-

kisalaisuuden ja yksityisyyden loukkaus, minka takia turhia ilmoituksia ei tule tehda.

”Jokaisella ilmoitusvelvollisella on varaa kasvattaa ilmoitusten maaraa, mutta maara ei
ole itseisarvo vaan laatu. Pitaa rationaalisesti pystyd perustelemaan itselle, ettd mika

tassa on epailyttavaa. - - Maara automaattisesti kasvaa mitd paremmat jarjestelmat ja
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kontrollifunktiot pankeilla on. - - On tarkedd ymmartaa mita volyymien taustalla on. Laa-
dulliset ilmoitukset ovat tarkeita tana paivand, esimerkiksi mielekkdampaa tietoa on se,
ettd yritetddn tunnistaa esimerkiksi toistuva kaava mikd ei istu asiakasprofiiliin” - Stefan

Sveholm, Handelsbanken

“Joillain aloilla tehdddn enemmdnkin massailmoituksia, mutta pankkialla se on enem-
mankin sitd, ettd huomataan epailyttava liiketoimi ja tehd&an ilmoitus. Maaraa tarkeam-
paa on laatu - etta niita ilmoituksia tehdaan henkilQista, jotka sita rahaa pesee. - - Perin-
teisesti ilmoitusten mddrdn kasvu on ollut hyvdi asia.” - Hanna-Leena Yli-Fossi, Osuus-

pankki

“Olen ilahtunut siitd, ettd pankkien ilmoitusmdcdrdt viranomaisille ovat lisddntyneet. Oi-
keastaan, laatu on parantunut kaikilla pankeilla. Poliisi saa dataa, mita pystyy hyodyn-

’

tdmddn valvonnassaan, ja jonka avulla saavat puuttuvat palaset yhteen.” - Hans Soder-

lund, Skandinaviska Enskilda Banken

”Keskusrikospoliisin vuosikertomuksesta k&y ilmi vuotuiset tilastot ilmoitusvelvollisten
ilmoittamista epailyttavista liiketoimista. Siitd kay hyvin ilmi pankkien asema merkitta-
vana ilmoittajana. Pankkien jarjestelmat ovat hyvin kehittyneet havaitsemaan asiakkai-
den poikkeuksellista rahaliikennettd ja kytkoksid esimerkiksi yrityksiin.” - Armi Taipale,

valtiovarainministerio

”Perinteisesti pankit ovat tehneet hyvdd tyotd ilmoitusvelvollisuuden tdyttimiseksi, mutta
vain pieni osa ilmoituksista johtaa siihen, etta poliisi kaynnistaa uuden esitutkinnan. - -
Uudistuneessa rahansaatelyssa on seuraamuksia kiristetty olennaisesti, joten paine de-
fensiivisten ilmoitusten tekemiseen eli sellaisiin ilmoituksiin, jotka tehdaan kaiken va-
ralta, kasvaa, eika téllainen tilanne ei ole hyva milldan tavalla. - - On kuitenkin hyva
pitad mielessd, etta jokainen rahanpesuilmoitus on myés pankkisalaisuuden ja asiakkaan
yksityisyyden loukkaus, joten tarpeettomia ilmoituksia ei pitdisi tehdd.” - Mika Linna,

Finanssiala ry
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7.8 Yhteisty0 ja tietojen vaihto

FATF suosituksissa (2018b) ja neljannessd rahanpesudirektiivissa (EUVL L 141,
20.5.2015, s. 33-) painotetaan niin kansallista kuin ylikansallista yhteistyoté seké tietojen
vaihdon térkeyttd rahanpesun estdmiseksi. Tutkimuksen haastatteluissa koettiin myds
aihe erittdin tarkeana rahanpesun vastaisessa tyossa. Hans Soderlund ja Mika Linna ko-
rostivat eritoten tietojen vaihdon térkeéksi rahanpesun vastaisessa tyossa. Mika Linna
koki rahanpesun selvittamisprosessin hitaana, koska tietojen vaihto on mahdollista vasta
rahanpesuilmoituksen jalkeen. Hans Soderlund naki myos erilaiset foorumit, missa voi
anonyymisti yleisesti keskustella, tapana mahdollistaa tietojen vaihto. Stefan Sveholm,
Hans Soderlund ja Hanna-Leena Yli-Fossi kokivat ongelmaksi myods viranomaisten re-
surssit. Hanna-Leena Yli-Fossi korosti riittdvan valvonnan tarkeyttd, silld se edistaa var-
muutta ja yhtendisyytta toimialalla. Armi Taipale otti huomioon myds kansainvélisen na-
kokulman ja koki kansainvalisen yhteistyon olevan tdrkeda rahanpesun vastaisessa

tyossa.

“Varmasti olisi tilausta tihedmmdlle yhteydenpidolle ilmoitusvelvollisten, Keskusrikos-
poliisin, Finanssivalvonnan ja miksei sisaministerionkin valilla. Resurssikysymys myds-
kin viranomaisilla, ettéd missa maarin heilla on resursseja tehda tata valvojan tyota. ” —

Stefan Sveholm, Handelsbanken

“Kdsittddkseni Suomen Finanssivalvonalla on aika vahan resursseja verrattuna moneen
muuhun maahan. Toki se olisi ik&an kuin kaikkien etu, ettd olisi riittavasti valvontaa,
mikd luo sitten puolestaan toimialalle sitd varmuutta ja yhtendisyyttd.” - Hanna-Leena

Yli-Fossi, Osuuspankki

”Yksi asia on viranomaisten tietojenvaihto, mita voisi lisdta. Toinen on yhteiset foorumit,
missa voisi yleiselld tasolla anonyymisti keskustella ja vaihtaa tietoja ilman, etta kenen-
kaan oikeus- tai yksityisyydensuojaa loukataan, mik& on lahtokohta téhan. Tallaista tie-
tojen vaihtoa ja keskustelua pitdisi ehdottomasti lisata. - - Perdankuulutan myos lisda
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voimavaroja tahan tyohon, ei vaan pankkisektorille vaan kaikille.” - Hans Soderlund,

Skandinaviska Enskilda Banken

”On paljon aika yksinkertaisia asioita, mit4 asian eteen voitaisiin tehda ja joita pitaisi
lainséadannolla mahdollistaa, kuten yhteisty6ta ja tietojen vaihtoa. - - Nykysaantely sallii
tietojen vaihdon toimijoiden kesken vasta kun rahanpesuilmoitus on tehty, ja se on autta-
mattoman hidasta. - - Rahanpesu ndhdaan isona ja tarkeana asiana, kun asetetaan uusia
velvoitteita ilmoitusvelvollisille, mutta se pitaisi nakya myos silloin kun resursoidaan vi-
ranomaisia. llmoitusvelvolliset eivit voi ratkaista ongelmaa yksin.” — Mika Linna, Fi-

nanssiala ry

”Kun maksuliikenne on kansainvalista, myds vaarinkaytosten torjuntaan liittyvien toi-
mien tulee olla kansainvalisida. Suomi on OECD:n alaisen FATF:n jasen ja osana tata
tyota osallistumme kansainvaliseen rahanpesun ja terrorismin rahoituksen torjuntaan.

“— Armi Taipale, valtiovarainministerio

7.9 Rahanpesun vastaisen tyon tarkeys ja sen tehokkuus

Rahanpesun vastainen ty6 on ollut priorisoitu aihe jo 1980 -luvulta l&htien niin kansalli-
sesti kuin ylikansallisesti. Rahanpesun vastaisen tydn tehokkuus on taten myos tarkeéksi
koettu aihe. Esimerkiksi FATF valvoo jasenmaidensa 40 suositusten tayttdonpanoa it-
searviointien ja tarkempien maakohtaisten tarkistusten avulla. (World Bank 2006) Armi
Taipale koki myds FATF:n valvonnan tarke&n4 ja hanen mukaan tehokkuus liittyy val-
vontakayntien maaraan, valvojien resursseihin ja rahanpesusta annettujen tuomioiden
maaraan. Han otti myds huomioon viranomaisten harkinnallisen resurssien kayton. Stefan
Sveholm ja Hanna-Leena Yli-Fossi kokivat tietoisuuden rahanpesusta ja rahanpesun vas-
taisesta tyosta lisdéntyneen. Hanna-Leena Yli-Fossi korosti myds resurssien tarkeytta ra-
hanpesu estamisessa. Stefan Sveholm ja Mika Linna kokivat, etta tila rikolliselle toimin-
nalle pankkiympéristossa pienenee koko ajan. Mika Linna korosti myos sen tarkeytta, etta

mahdollisimman monen toimijan toiminta on riittdvalla tasolla. Stefan Sveholm kuitenkin
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koki asian siten, etté rikolliset ovat aina askeleen edell4d. Hans Soderlund koki myos tar-
kedksi sen, ettd rahanpesun riskianalysointi nostettaisiin sille tasolle, milla pankit analy-

soivat luottoriskeja.

”Koko ajan on tietoisuus parantunut, et mita tehdaan ja mita kuuluu tehd&. Resursoidaan
lisaa, ja sekin itsessdan parantaa, kun on enemman kasia tekemassd hommaa. Rahanpe-
sun estamisen alue on monelle se painopiste mihin resursseja pistetéaén tosi paljon. Ra-
hanpesun estamisellda paastaan kiinni moniin eri rikoksiin, alkurikoksia on iso joukko.
Sinénsa rahanpesun estamiselld on iso merkitys.” — Hanna-Leena Yli-Fossi, Osuus-
pankki

”Rahanpesun ja terrorismin rahoittamisen riskianalysointi pitda vahintdankin nostaa
sille tasolle milla pankit analysoi luottoriskej&. Silloin se on riittavasti korostuneessa ase-
massa ottaen huomioon sen tarkeyden, ja miten pyritddn omalta osalta estamaan naita
todella jarkyttavia tapahtumia mitéa Euroopassa ja maailmalla tapahtuu. Estetaan se ra-
hoitus ja vilineet finanssimarkkinapuolelta ndille rikolliselle.” — Hans Soderlund, Skan-

dinaviska Enskilda Banken

"Ehkd se suurin muutos koko tdssd rahanpesun vastaisessa tyossd on ymmdrryksen,
osaamisen, tietdmyksen lisaantyminen. Me olemme ihan viime vuosina tultu kansallisella
ja kansainvélisella tasolla tietoiseksi siitd, ettd tama (rahanpesu) on valtava globaali
haaste. Uskallan vaittaa, ettd jokainen ilmoitusvelvollinen tekee nyttemmin parhaansa
riskien tunnistamiseksi seka toimenpiteita riskien minimoimiseksi. Mutta sitd mukaan,
kun saadaan véalimatkaa kiinni rikollisiin ja viranomaisten vaatimuksiin, niin samassa
suhteessa viranomaisten vaatimukset kasvavat ja rikollisten ymmarrys ja osaaminen li-
sdantyy. Se menee aina niin, etta poliisi, viranomaiset ja pankit ovat aina askeleen pe-
rassa. Niin se vaan toimii. - - Ei ainakaan olla menossa siihen suuntaan, etta olisi hel-
pompi kayttdd hyvakseen pankkitoimintaa siind rikollisessa tarkoituksessa. Suunta on
painvastainen - kaikilla pankeilla on halu ja lainsdadannéllinen velvollisuus pistaa asiat

kuntoon” - Stefan Sveholm, Handelshanken

”Etenkin isot toimijat satsaavat todella paljon tdhdn tyohon. Ongelma on kuitenkin se,
ettei toimijan tarvitse olla iso, jotta se voisi olla merkittava rahanpesun nakékulmasta.

Tilanne on varmasti parempi nyt kuin vaikkapa kymmenen tai viisikin vuotta sitten. Itse
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nakisin isoimmat haasteet riskiperusteisuuden toteuttamisessa. Siind tarkeinta ei ole
vain yksittainen toimija, vaan koko systeemin resilienssi. Systeemin vahvuuden kannalta
on tarkedmpaa. etta kaikkien toimijoiden toiminta on riittavan hyvalla tasolla kuin se,
etta joillain toimijoilla rahanpesun torjunta on erittain hyvalla ja joillain taas selvasti
hei-kommalla tasolla. Olisi my6s I0ydettava jarkeva tapa tehda yhteistyota pankkien,
muiden finanssitoimijoiden ja viranomaisten valilla ja mahdollistaa tietojen vaihto.
Koko ajan ollaan kuitenkin onneksi menossa siihen suuntaan, etta elintila finanssijar-

’

jestelman laitromalle hyviksikdiytolle ja rahanpesulle pienenee.” - Mika Linna, Finans-

siala ry

"FATF arvioi valtioiden onnistumista paitsi lainsddddnnén myos tehokkuuden mittarilla.
Tehokkuus liittyy esimerkiksi rahanpesun torjuntaan liittyvien valvontakdyntien maa-
raan, valvojien resursseihin ja rahanpesusta annettujen tuomioiden maaraan. Myos val-
vontaviranomaiset kohdistavat kaytettavissa olevat resurssit harkinnanvaraisesti ja osin
riskiperusteisesti. Suomessa rahanpesun ja terrorismin rahoituksen torjuntaan osallistu-

vien virkamiesten mddrd on suhteellisen pieni.” -Armi Taipale, valtiovarainministerio

7.10Lainsaadannoén parantaminen

Rahanpesun vastaisessa lainsaddannossa on tapahtunut paljon muutoksia viime vuosi-
kymmenien aikana. Esimerkkind, EU on hyvaksynyt nelja eri rahanpesudirektiivia, ja
nama puolestaan ovat vaikuttaneet myods Suomen lainsdéddantoon. Muutoksia ollaan pe-
rusteltu muun muassa FATF:n paivitetyilla suosituksilla. (EUVL L 141,20.5.2015, s.2)
Rahanpesun vastainen tyd on kuitenkin jatkuva prosessi, silla rikollisten osaaminen li-
séantyy koko ajan. Lainsaadannon tarkeys tuli myos esille tutkimuksen haastatteluissa.
Hans Soderlund, Stefan Sveholm ja Hanna-Leena Yli-Fossi kokivat, ettd nykylainsaa-
danto ilmoitusvelvollisten ndkokulmasta jattadé paljon tulkinnanvaraa. Stefan Sveholm ja
Hanna-Leena Yli-Fossi perdankuuluttivatkin selkedmpid soveltamisohjeita ja maarayk-
sid. Hanna-Leena Y li-Fossin mukaan haastavimmat tilanteet tulee siitd, jos jostain tietysta
asiasta ei l0ydy lain esitdista mitéén, jotta voisi pohtia vastaako ratkaisu ja onko se riit-
tava. Stefan Sveholmin mukaan pankeilla voi olla eri tosialliset edunsaajat merkitty riip-

puen, miten lakipykalda on tulkittu. Han painotti myos sitd, ettd Finanssivalvonnan tay-
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tyisi ottaa kantaan epaselvissa tilanteissa, jos lainsd&ddant6d muutetaan nopealla aikatau-
lulla. Mika Linna puolestaan koki nykylainsé&telyn olevan liian jaykka. H&n korosti sen
tarkeyttd, ettd pystytddn tunnistamaan olosuhteet ja tilanteet, mitk& voivat olla kytkok-
sissa rahanpesuun. Armi Taipale kuitenkin otti huomioon sen, etté rahanpesulakia ollaan
muutettu viimevuosikymmenina useasti ilman kunnollista perustelua tai ndytt6a sen tar-

peesta ja tdmén takia han painotti sité, ettei uudelle sdadénndlle ole tarvetta.

”Kaikki pohtivat, keité ne tosiasialliset edunsaajat ovat. Se aiheuttaa paljon tulkinnalli-
suutta kaytannontasolla, silla on erilaisia juridisia entiteetteja, joita Suomen laki ei ole
maininnut tai on juridisesti maariteltyja yhteisoja, joissa erilaisia toimijoita. Lainsaataja
on jattanytkin lain tietyssa maarin geneeriseksi — ei voi antaa tata vastausta jokaiseen
tilanteeseen, vaan antaa varaa tulkintaan.” — Hans Soderlund, Skandinaviska Enskilda

Banken

" Perddnkuuluttaisin nimenomaan selkedmpid ja yksityiskohtaisempia mddrdyksid siitd,
mité ilmoitusvelvollisilta odotetaan. Nykylainsdadanto ja riskiperusteinen l&ahestymis-
tapa on johtanut siihen, etta ilmoitusvelvolliset tekevat miten itse méaraavat ja paattavat.
Konkreettisia esimerkkeja on poliittisesti vaikutusvaltaisten henkildiden seka tosiasiallis-
ten edunsaajien maaritelmat. Molemmissa on tulkinnanvaraa. Tama on mennyt siihen,
etté eri pankeilla voi olla eri edunsaajat rekisterdityneend, koska se riippuu siité, miten
ilmoitusvelvollinen on lakipykalaa tulkinnut. Toinen asia on poliittisten puolueiden joh-
toelinten jasenet. Ei ole olemassa vastausta siihen keitd he ovat. Perdankuulutan sita,
etta jos lakia muutetaan nopealla aikataululla, niin Finanssivalvonnan pitaa ottaa kantaa

sithen keitd ndmd ovat.” - Stefan Sveholm, Handelsbanken

“IImoitusvelvollisen kannalta olisi helppoa, jos olisi yksityiskohtaisesti maaritelty asiat
mit& noudatetaan. Toisaalta ilmoitusvelvollisia on erilaisia ja ilmoitusvelvollisten sisalla
erilaisia toimintoja, joten sita lilkkkumavaraa on pakko olla. Haasteellisimmat kaytannon
tilanteet tulee siit4, jos jostain asiasta ei ikaan kuin 16ydy lain esitdistd mitédén, mita talla
asialla on tarkoitettu, jolloin pystyisi miettimaan vastaako tama kaytannon ratkaisu ja
onko se riittava jossain tietyissa tapauksissa. Ilmoitusvelvollisen ndkokulmasta tarvittai-
siin enemman soveltamisohjetta sitd mukaan, kun sdantelya tulee lisdd.” — Hanna-Leena

Yli-Fossi, Osuuspankki
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“Nykyiseen lakiin sisdltyy epdmddrdisyyksid ja ylisddntelyd, mistd pitdisi pddstd eroon.
Esimerkkina vaikkapa poliittisesti vaikutusvaltaiset henkilot. Saantely on mekaanista ja
jaykkaa, kun lahtokohtana pitaisi olla virka-aseman tai poliittisen vaikutusvallan vaa-
rinkaytolle alttiiden tehtévien, olosuhteiden ja tilanteiden riskiperusteinen tunnistami-

nen ja kasitteleminen. ” - Mika Linna, Finanssiala ry

“Viime vuosina on ollut sddntelytulva rahanpesun ja terrorvismin rahoittamisen torju-
miseksi, osin poliittisista syista. Yrityksilla ei ole ollut tarpeeksi aikaa edellisten muutos-
ten toimeenpanoon, kun uutta sdéntelya on jo valmistettu. Komissio ei mydskaan ole kai-
kissa tilanteissa pystynyt perustelemaan lainsaadannon tarvetta, kun edellisen direktiivin
taytantéonpano on ollut jasenvaltiossa kesken eika sen tuloksellisuudesta ole saatu nayt-
t08. Tassa vaiheessa en née tarvetta uudelle sddntelylle.” — Armi Taipale, valtiovarain-

ministeri®

8 POHDINTA JA JOHTOPAATOKSET

Tutkimuksen tavoitteena oli tutkia rahanpesun vastaista tyota suomalaisissa pankeissa.
Tutkimuskysymyksiin vastaaminen ei ole niin yksiselitteista, koska rahanpesu on globaali
ilmid. Lainsdadanto ja kansainvaliset sopimukset vaikuttavat suuressa maarin rahanpesun
vastaiseen tyohon Suomessa. Esimerkkind FATF:n suosituksiin perustuvat EU:n rahan-
pesudirektiivit, joihin puolestaan Suomenkin rahanpesulaki pohjautuu. Tdman lisaksi ky-
symyksiin vastaamista hankaloittaa se, ettd pankeilla ja muilla finanssialan toimijoilla on

paljon erilaisia lakis&ateisié velvoitteita rahanpesun vastaisessa tyossa.

Tutkimuskysymyksiin vastaamista vaikeuttaa omalta osalta myos se, ettd menetelmat ra-
hanpesun vastaisessa tydssa voivat olla hyvin erilaisia eri pankeissa, silla rahanpesulaki
(444/2017, luku 3, 18) velvoittaa pankkeja ja muita finanssialan toimijoita tydskentele-
maan riskiperusteisesti. Tutkimuksen tulokset osoittivat, etta riskiperusteinen lahestymis-
tapa helpottaa resurssien kohdentamista seké lisad joustavuutta. Haastateltavien kasityk-
sistd voidaan kuitenkin pééatella, etta riskiperusteisen lahestymistavan tarkoituksena ei ole

estda kaikkia riskejé ja, ettd vaarinkéyttéa voi tapahtua myods alhaisen riskin luokissa.

61



FATF:n (2014) mukaan riskiarvio luo perustan riskiperusteiselle lahestymistavalle, ja ris-
kiarvio koettiin tarkeéksi rahanpesun riskien tunnistamiseksi. Rahanpesu aiheuttaa paljon
eri tyylisia riskeja pankeille, ja tutkimuksen tuloksista voidaan paatella, ettd rahanpesun
riskien ymmartdminen ja tunnistaminen luovat haasteita, koska riskit voivat muuttua ajan
kuluessa. Tutkimuksesta kavi ilmi, etté jarjestelmékehityksella ja yleisesti teknologialla
on suuri merkitys rahanpesun vastaisessa ty0dssd, esimerkkina erilaiset monitorointijérjes-
telmat. Haastateltavien kokemuksista voidaan paatella, etta virtuaalivaluutat koetaan va-
kavana uhkana niiden anonymiteetin takia. Tata perusteltiin muun muassa silla, etteivéat
ilmoitusvelvolliset pysty ndkemé&an kuka maksaja tai maksun saaja on. Asiaa pidettiin
osittain my0s saéntelykysymyksena, tosin tutkimuksesta kavi myos ilmi, ettei anonyymia

maksamista verkossa pysty taysin estamaan.

Jo ensimmainen rahanpesudirektiivi (EYVL L 166, 28.6.1991, s.1-2) velvoitti finanssialan
toimijoita tunnistamaan asiakkaansa, ja asiakkaan tunteminen riskiperusteisesti on nyky-
aan yksi rahanpesulain (444/2017, luku 3) tarkeimmista velvoitteista. Kdytannossa se tar-
koittaa sitd, ettd pankkien ja muiden finanssialan toimijoiden tulee tuntea asiakkaansa niin
hyvin, ettd voivat havaita muutoksia asiakkaan normaalissa kayttaytymisessa. Tutkimuk-
sen haastatteluissa selvisi, etta asiakkaan tunteminen koetaan tarkedksi rahanpesun vas-
taisessa ty0dssa. Tata perusteltiin muun muassa silla, ettd asiakkaan tunteminen edesauttaa
epéilyttavien transaktioiden havaitsemista. Varojen alkuperan selvittdaminen koettiin
myo0s tarkeédksi rahanpesun vastaisessa tydssd. Tutkimuksessa nousi esille myés rahanpe-
sun ketjumaisuus, jolloin muutokset asiakkaan kayttaytymisessa voivat indikoida rahan-
pesua. Tutkimuksessa selvisi myos se, ettd asiakkaan normaalia palveluiden kaytt6a on
hankala méaaritella. Digitaalisessa maailmassa elettdessa herattaa taméa myos kysymyksen
siitd, kuka voi loppujen lopuksi asiakkaan aidosti tuntea ja onko aito asiakkaan tuntemi-

nen edes enad mahdollista?

Rahanpesulaki (444/2017, luku 4, 58) velvoittaa ilmoitusvelvollisia keskeyttdmaan tai
kieltdytymaan liiketoimesta, jos liiketoimi on epailyttava tai jos ilmoitusvelvollinen epai-
lee sen liittyvan rahanpesuun. Rahanpesulaki sallii ilmoitusvelvollisten my6s suorittaa
lilketoimen, jos sen keskeyttdminen ei ole mahdollista tai jos sen keskeyttdminen tai siité
kieltaytyminen hankaloittaisi tosiasiallisen edunsaajan selvittdmistd. Tutkimus osoitti,
ettei valinta néiden vaihtoehtojen vélilla ole aina yksiselitteista. Liiketoimen suorittami-

nen voi olla jossain tilanteissa keino paasté kiinni rikolliseen toimintaan, mutta samalla
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lilketoimen suorittamisessa on riski, ettd joitain rikollisessa toiminnassa tarkoitettuja lii-
ketoimia paasee lapi. Pikamaksujarjestelmét mahdollistavat rahan nopean liikkumisen ti-
listd ja maasta toiseen, ja tdmé& puolestaan voi hankaloittaa rahanpesuepailysten tutki-
mista. Tutkimuksen haastatteluista voidaan paatelld, ettd rahanpesun vastaisessa tydssé
reagointinopeuden pitaisi olla nopeampi. My®6s tietojen vaihdon hitaus koettiin ongelmal-
lisena, sill& nykypéivana se on mahdollista vasta rahanpesuilmoituksen jalkeen. Tutkimus
osoitti, ettd rahanpesu koetaan vakavana globaalina ongelma, minka takia yhteistyd niin
pankkien kuin viranomaisten vélilla koettiin tarkedksi, mutta haastateltavien kasityksista

voidaan paatelld, ettd viranomaisten resursseja rahanpesun vastaisessa tyossa pitaa lisata.

Rahanpesun selvittelykeskuksella on iso rooli rahanpesun vastaisessa tydssa. Esimerkiksi
rahanpesun selvittelykeskuksesta annetun lain (445/2017, 18) mukaan rahanpesun selvit-
telykeskuksen tehtédvéd ovat muun muassa rahanpesun estaminen, paljastaminen ja selvit-
tdminen sekd rahanpesuilmoitusten vastaanottaminen ja analysointi. Rahanpesulain
(444/2017) neljannen luvun mukaan ilmoitusvelvollisten tulee ilmoittaa epéilyttavista lii-
ketoimista rahanpesun selvittelykeskukselle. Rahanpesun selvittelykeskuksen (2017) mu-
kaan pankkien ilmoitukset ovat viimevuosina olleet merkittavassa kasvussa. Tutkimuk-
sen haastateltavat kokivat kuitenkin rahanpesuilmoitusten laadun olevan tarkeampi kuin
maard. Huomioitavaa on myos se, ettd teknologian kehittyessa ilmoitusméaarat kasvavat
automaattisesti. Tassa tutkimuksessa selvisi myos se, ettd koska uudessa rahanpesulaissa
seurauksia ollaan kiristetty merkittavasti, voi tdmé puolestaan voi johtaa pankkien defen-
siivisten ilmoitusmaéarien kasvuun. Tutkimuksen mukaan jokainen rahanpesuilmoitus on
pankkisalaisuuden ja yksityisyyden loukkaus, ja tdmén takia turhia ilmoituksia ei tule
tehda. Tasta voidaan paatelld, ettd ilmoitusvelvollisten ja valvovan viranomaisen tulisi
muodostaa selkedmmaét kriteerit ilmoituksen tekemiselle turhien ilmoitusten valtta-

miseksi.

Tutkimus osoitti rahanpesun olevan globaali ongelma, ja tietoisuus ja ymmarrys rahan-
pesusta sekd rahanpesun vastaisesta tyodsta on viime vuosina lisdéntynyt huomattavasti.
Tama heijastuu myos rahanpesun lainsaadantoon, mita ollaan 1980 -luvulta l&htien muu-
tettu useaan kertaan. Tutkimuksessa kdvi ilmi, ettd muutokset ovat myds osittain poliitti-
sista syista. Lainsdadannon nopea muuttuminen luo ilmoitusvelvollisille haasteita, ja ny-
kylainsaddant6 jakaa myos hyvin paljon mielipiteitd. Tutkimus osoitti, ettd ilmoitusvel-

vollisten nakokulmasta nykylainsdadanto on tietyn osin tulkinnanvarainen, esimerkking
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poliittisesti vaikutusvaltaiset henkilt seka tosiasialliset edunsaajat. Haastateltavien ko-
kemuksista voidaan paatelld, etta selkeammille méarayksille ja soveltamisohjeille on tar-
vetta. Lainsaadannon jaykkyys seka epéilyttavien olosuhteiden tunnistamisen ja naiden
riskiperusteisen késittelyn tarkeys koettiin myds tarkeéksi tamén tutkimuksen mukaan.
Toisaalta, lainsaddannon viimeaikaiset muutokset ovat tapahtuneet tutkimuksen mukaan
nopealla aikataululla ilman edellisesté lainsdadanndsta olevaa ndyttoa tai kunnollisia pe-
rusteluita uudelle lainsaadannoélle. Taman takia voidaan myds nahda, ettei uudelle lain-

saadannolle ole tarvetta tassa vaiheessa.

Tutkimuksen luotettavuutta voidaan pitda hyvanag, silla tutkimuksen teoreettinen viiteke-
hys perustuu pitkélti lakiteksteihin sekd viranomaisten ja kansainvalisten jérjestéjen jul-
kaisuihin ja tutkimuksiin. Tyon empiirinen tutkimus perustuu viiteen eri haastatteluun.
Haastattelut olivat hyva tapa tutkia aihetta, koska se mahdollisti laajan aineiston keraa-
misen. Tutkimuksen luotettavuutta lisaa se, ettd haastateltaviksi valittiin henkil6ita, joilla
oli eri suhde ja ndkokulma aiheeseen. Nykylainsaadanto ja riskiperusteinen lahestymis-
tapa antavat ilmoitusvelvollisille vapautta muodostaa tarvittavat rahanpesun vastaiset toi-
menpiteet, ja tdman takia pankkien ja muiden finanssialan toimijoiden menetelmét voivat
olla erilaisia. Koska yhteistd mallia ei ole, voi tdimé& vahentad tietyn osin tutkimuksen luo-
tettavuutta. Viisi eri haastattelua eri toimijoilta antoivat syvéllista tietoa, ja tutkimuksen
tarkoitus, eli tiedon lisédminen rahanpesun vastaisesta tydstd suomalaisissa pankeissa,
voidaan sanoa tayttyneen. Rahanpesu on laaja aihe, ja jatkotutkimusehdotuksena on, mi-
ten tehokas tietojen vaihto pystytddn mahdollistamaan pankkien ja muiden finanssialan

toimijoiden sekd viranomaisten vélilla.
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LIITE 1. HAASTATTELUKYSYMYKSET

1. Kuinka iso ongelma rahanpesu oikeasti on?

2. Minkalaiset mahdollisuudet pankeilla on havaita ja estdd rahanpesua?

3. Rahanpesulaki velvoittaa pankkeja ja muita finanssialan toimijoita tyoskentele-
maan riskiperusteisesti. Mit4 se konkreettisesti tarkoittaa ilmoitusvelvollisille?
Mité hyotyja ja haasteita riskiperusteisuus tuo?

4. Rahanpesu aiheuttaa erityylisia riskejé finanssialan toimijoille. Miten rahanpesun
riskit voidaan tunnistaa ja miten riskitekijat ovat muuttuneet vuosien kuluessa?

5. Miten tehokkaasti rahanpesua vastaan tyoskennelldén, ja miten tyota voisi pa-
rantaa? Mitka ovat tulevaisuuden haasteet rahanpesun vastaisessa tydssa?

6. Uusi rahanpesulaki astui voimaan 3.7.2017. Onko lainsd&dantd mielestasi riit-

tava? Voisiko sité parantaa jollain tavoin?
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LITE 2. TIVISTELMA RUOTSIKSI

Penningtvatt ar ett globalt problem och har allvarliga ekonomiska, politiska och sociala
konsekvenser. P4 grund av den finansiella marknadens liberalisering har lander blivit
merutsatta for penningtvétt. Sedan slutet av 1980-talet har penningtvétt varit en priorite-
rad fraga, bade i Finland och internationellt. Bankerna har historiskt varit, och kommer
fortsatta vara en vasentlig penningtvattsmetod men bankerna har goda férutséattningar att
upptécka och forhindra penningtvatt eftersom dessa institutioner skoter bland annat
pengar och transaktioner. Detta arbete handlar om arbetet mot penningtvatt i finska ban-

ker.

En kvalitativ metod valdes for denna studie for att kunna skaffa en djupare forstaelse av
problemet. Studiens empiriska resultat baseras pa fem olika intervjuer fran Handelsban-
ken, Osuuspankki, Skandinaviska Enskilda Banken, Finanssiala och finansministeriet. In-
tervjuerna var semi-strukturerade och en del av fragorna var bestamda i forvag. Det maj-
liggjorde att arbeta dver ett specifikt tema och samtidigt gav informanterna frihet att ut-
forma svaren. Studiens sekundardata bestar av bland annat myndigheternas publikationer
och har bland annat varit: Rahanpesun selvittelykeskus, Finanssivalvonta, FATF med

mera.

Penningtvattens historia &r relativt kort och definitionen pa penningtvétt har forandrats
under tiden. Termen anvéndes for forsta gangen i juridisk mening i USA ar 1982. Ar 1986
godkandes Money Loundering Control Act som gjorde penningtvatt till ett federalt brott
i USA. Syftet med penningtvatt &r att dolja pengarnas olagliga ursprung och undandra de
rattsliga foljderna av brottet. Penningtvatt ar siledes emottagande, anvandning eller dver-
latelse av sadana tillgangar eller annan egendom personen vet har forvérvats genom brott.
En forutsattning till penningtvatt ar ett forbrott dar pengarna harrér ifran. Penningtvatt
handlar om pengar fran vilken typ kriminell aktivitet som helst, bland annat skattebrott,
mutbrott, ran med mera. Penningtvétt ar en del av organiserad brottslighet och darmed en
del av internationell brottslighet. Internationellt samarbete &r darfor viktigt vid bekamp-

ning av penningtvatt.
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Penningtvatt dar en process som oftast delas i tre olika faser: placering, skiktning och in-
tegrering. Placeringsfasen &r den forsta fasen i penningtvattsprocessen. | denna fas ar de
olagliga pengarna placerade i det finansiella systemet genom att till exempel deponera i
en bank eller nagot annat finansiellt institut. | placeringsskedet finns de basta mojlighet-
erna att upptacka och forhindra penningtvatt. Skiktning ar nasta steg i penningtvattspro-
cessen nér pengarna ar placerade i det legala systemet. Skiktning innebér att svarta och
vita pengar blandas for att délja pengarnas olagliga ursprung. Det hdnder genom att cir-
kulera pengar genom olika ekonomiska sektorer, foretag och institutioner. Malet med
denna fas &r att skaffa distansering mellan de svarta pengarna och den brottsliga verksam-
heten. Det sista steget i penningtvattsprocessen &r integrering och det innebdr att de svarta

pengarna har blivit integrerade i den legala ekonomin.

Det finns olika metoder for att tvétta pengar. Smuggling eller transport av pengar kan
beskrivas som en tidig fas i penningtvattsprocessen. Sjalva placeringen kan ske genom
att deponera pengarna pa ett bankkonto. Smurfar - flera olika personer - eller en bulvan
kan utnyttjas for att kunna minska risken for att bli upptackt. Metoder vid skiktningen
varierar men transaktioner &r de vanligaste verktygen i penningtvattsprocessen och peng-
arna flyttas ofta mellan olika bankkonton, banker och lander. Man kan ocksa bryta kedjan
av elektroniska spar genom att ta ut pengar och satta in pa ett annat bankkonto. Da blir
det svarare att spara pengarnas ursprung. Metoder som anvands i integreringsfasen vari-
erar kraftigt eftersom det finns olika typer av metoder for att fa pengarna verka vara legala
intakter. Kasinon och alla andra foretag som ar forknippade med hasardspel, som till ex-
empel lotterier och hastkapplopningar, fortsatter att vara forknippade med penningtvétt

eftersom de ger en rimlig orsak for nyligen forvarvad rikedom utan nagon legitim kalla.

FATF &r en finansiell organisation som arbetar under OECD bland annat mot penning-
tvatt och terrorismfinansiering. FATF grundades i Paris ar 1989 av landerna i G7 -grup-
pen och bestar nufortiden av 37 lander. Finland blev medlem ar 1991. FATF har tre hu-
vuduppgifter: att utveckla internationella AML-standarder, att dvervaka deras genomfo-
rande i medlemslénder och att identifiera och rapportera trender och tekniker inom pen-
ningtvatt.

EU antog det forsta penningtvattsdirektivet ar 1991. Det forsta penningtvattsdirektivet
fokuserade pa narkotikahandel och organiserad brottslighet. Direktivet omfattade kredit-

och finansinstitut som fick skyldighet att kontrollera sina kunders identitet och anmala
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misstankta transaktioner. Det andra penningtvattsdirektivet antogs ar 2001 pa grund av
FATF:s uppdaterade rekommendationer och var ett &ndringsdirektiv till det forsta. Det
andra direktivet berérde mer juridiska och fysiska personer utanfor den finansiella sek-
torn. Definitionen av forbrott utbkades att omfatta &ven andra brott &n narkotikarelate-
rade. EU antog det tredje penningtvattsdirektivet ar 2005. En av de storsta forandringarna
i det tredje penningtvattsdirektivet var en riskbaserad utgangspunkt vilket innebér att ris-
ker varierar mellan olika lander, kunder och verksamhetsomraden. Det fjarde penning-
tvattsdirektivet antogs ar 2015 och syftet med direktivet var att forstarka bekampning av
penningtvatt och finansiering av terrorism samt anpassa EU:s ramverk till FATF:s upp-
daterade rekommendationer. | vissa situationer gar direktivet langre an FATF:s rekom-
mendationer och ger mer detaljerade regler. Alla EU:s penningtvattsdirektiv ar sa kallade
minimidirektiv vilket betyder att medlemsstater far behalla strangare regler.
Penningtvitt kriminaliserades i den finska straffslagen ar 1994 och gjordes till en egen
brottsheteckning ar 2003. Den nya penningtvéttslagen, som baserar sig pa det fjarde pen-
ningtvattsdirektivet tradde i kraft 3.7.2017.

Riskbaserat forhallningssatt ar ett systematiskt och strukturerat sétt att hantera risker som
ar forknippade med penningtvétt. Det finns tre olika typer av riskfaktorer: kundriskfak-
torer, geografiska riskfaktorer och riskfaktorer for tjanster, produkter och transaktioner.
En effektiv riskhantering ar viktig vid bekdmpning av penningtvétt. Kundkannedom in-
nebdr att banker och alla andra finansiella institut har skyldighet att k&nna sin kund och
omfattning av kundens verksamhet. Penningtvattslagen kréver banker och alla andra fi-
nansiella institut att anpassa omfattningen av dessa atgarder utifran en riskbedémning.
Identifiering och kontroll av kundens identitet ar en central obligation i penningtvéttsla-
gen. | vissa fall kan forenklade atgarder for kundkontroll tillampas. Lagre krav pa kund-
kontroll forutsatter att risken for penningtvatt i anknytning till ett kundférhallande eller
en enskild transaktion ar 1ag. Skarpta krav pa kundkontroll tillampas om en kund, tjanst
eller transaktion ar forknippad med hogre risk for penningtvatt. Man maste tillampa
skarpta krav pa kundkontroll vid identifiering pa distans och vid korrespondentforbindel-
ser eller om kunden eller transaktionen har kopplingar till vissa stater eller om kunden &r
en politiskt utsatt person. lakttagande av utrednings- och rapporteringsskyldighet innebar
att banker kanner sina kunder och deras verksamhet sa att de kan uppticka avvikande

transaktioner och kan anmala dem vidare till centralen av utredning av penningtvatt.
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Studiens empiriska resultat baseras pa fem olika intervjuer. Studien visar att ett riskba-
serat forhallningssatt underlattar resursallokering och okar flexibiliteten samt att ett risk-
baserat forhallningssatt inte forhindrar alla risker. Penningtvatt orsakar olika typer av
risker for banker och studien visar att kryptovalutor upplevs som ett hot pa grund av de-
ras anonymitet. Alla banker och andra finansiella institut ska kéanna sin kund sa att de
kan upptécka avvikande transaktioner och studien visar att kundkannedom &r viktig vid
bek&mpning av penningtvatt. Enligt penningtvéttslagen ska alla banker och andra finan-
siella institut rapportera tvivelaktiga transaktioner vidare till centralen av utredning av
penningtvatt. Mangden av anmalningar fran banker har 6kat under de senaste aren. In-
tervjupersonerna upplevde dock att kvaliteten pa anmélningar &r viktigare an mangden.
Studien visade att samarbete mellan banker, alla andra finansiella institut och myndig-
heter samt utbyte av information ar viktigt vid bekdmpning av penningtvatt. Studien vi-
sade ocksa att medvetenhet om penningtvatt har 6kat under de senaste aren. Intervjuper-
sonerna upplevde att det nufortiden inte ar lattare att utnyttja banker i kriminell verk-
samhet men diaremot upplevde de att myndigheternas resurser borde 6ka. Lagstiftningen
har forandrats manga ganger under de senaste 30 aren. Till exempel EU har antagit fyra
penningtvattsdirektiv och forandringarna har motiverats av FATF:s uppdaterade rekom-
mendationer. Studien visade att det finns ett behov for tydligare riktlinjer ur rapporte-
ringsskyldigas perspektiv. A andra sidan, lagstiftningen har forandrats under de senaste
aren med en snabb tidsplan utan ordentlig motivering och utan bevis fran den tidigare

lagstiftningen.
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