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Opinndytetyon tarkoituksena oli selvittdd, mitd uusi tietosuoja-asetus pitéd sisdlldén ja
mitd kohdeyrityksen tulee huomioida omassa toiminnassaan. Tarkoituksena oli lisdksi
testata ohjelmamuutoksia ja tuottaa kirjalliset ohjeet uusille toiminnoille seké laatia
ohjeita ja tiedotteita case-yrityksen kédyttoon. Itse opinndytetyon tarkoitus oli toimia
myOs oppaana case-yritykselle.

Tyon teoriaosuudessa tutustuttiin tietosuoja-asetukseen. Lisdksi selvitettiin tietojen
pakollisia sdilytysaikoja muusta lainsdddanndsti. Teoriaosuudessa kasiteltiin lisdksi
tietosuojaa ja suojattavia tietoja.

Empiirisessd osiossa tutustuttiin ohjelmamuutoksiin ja testattiin niitd kiytdnndssa. Jo-
kainen muutos piti testata ja dokumentoida huolellisesti. Ohjelmatestauksen pohjalta
tehtiin lisémuutoksia ja korjauksia. Tdssd osuudessa laadittiin tiedotteita ja kdyttooh-
jeita loppuasiakkaille.

Tamin toiminnallisen opinndytetyon tavoitteena oli muodostaa ohjeistus loppuasiak-
kaalle tietosuojasta ja -turvasta sekd case-yritykselle kattava paketti itse lainsdddan-
nostd. Asetukseen tutustuttaessa huomattiin, ettd itse lainsdddantd Suomessa tulee
vield eldmddn ja muuttumaan, vaikka EU:n laajuinen tietosuoja-asetus tuleekin voi-
maan sellaisenaan. Esimerkiksi henkil6tietolaki tullee muuttumaan tulevaisuudessa.
Hallitus jétti oman esityksenséd eduskunnalle tietosuojalainsdddanndstd vasta maalis-
kuussa 2018. Téssd opinndytetydssd lainsdddiantd on huomioitu sellaisena kuin se on
tdlla hetkelld. Itse ohjetta tulisikin piivittdd jatkossa mahdolliset tulevat muutokset
huomioiden.

Ohjelmaa pystyttiin kehittiméén projektin aikana paremmin asiakasta palvelevaksi ja
myos turvallisemmaksi, kun pystyttiin ottamaan huomioon myos tietojen pakolliset
sdilytysajat. Ohjelmaan koodattiin sitd varten estoja ja varoituksia. Ohjelmamuutokset
ja sitd varten laadittu ohje julkaistaan 1dhiaikoina. Opinndytety0 antaa myos ohjeet re-
kisteriselosteen tai tietoturva-asetuksessa mainitun selosteen laatimiseksi.
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The purpose of this thesis was to explore what the new General Data Protection Reg-
ulations retains and what the case company would need to take into consideration in
its own actions and operations. The intent was to test the modifications of the ERP
(enterprise resource planning) system made and to produce written instructions on the
new functions and to write bulletins. The thesis was meant to serve as information
package for the case company as well.

The topics discussed in the theoretical part of the thesis include the GDPR itself but
also introduces data privacy and its meaning. The records schedule has been clarified
from other legislation as well.

The modifications to the ERP system and the testing has been covered in the empirical
part of this thesis. Every change had to be tested and recorded carefully. Additional
modifications were done based on the findings of the test runs. Bulletins and written
instructions were covered also on this part of the thesis.

The goal of this functional thesis was to produce instructions of data privacy and the
new functions on the program to the final customer. The goal was also to compose a
covering overview of the regulation. While getting more insight on the legislation it
became clear that some legislative changes will be made in Finland later even though
this EU wide regulation will come to affect as is. For example, the Personal Data Act
will have to be updated later and will come partly obsolete. The government has given
its suggestion to the parliament on the national data protection regulation in March.
The legislation has been covered on this thesis as it is currently. The instruction itself
would need to be updated later accordingly.

During the project the program was developed to be more user friendly and secure
because the records schedule was taken into consideration. Also warnings and blocks
were coded into the program. The updated ERP and its guide will be released shortly.
This thesis also gives instructions on how to create record description as it is stated in
the Personal Data Act and the description mentioned in the GDPR.
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1 JOHDANTO

Euroopan parlamentti ja neuvosto on antanut asetuksen 2016/679 huhtikuussa 2016.
Asetuksessa kasitelladan luonnollisten henkil6iden suojelua henkil6tietojen kasittelyssa
sekd niiden tietojen vapaata litkkuvuutta. Kyseesséd on siis General Data Protection
Regulation eli yleinen tietosuoja-asetus joka otetaan Suomessakin kdyttoon touko-

kuussa 2018.

Luonnollisten henkildiden henkildtietojen suojelu on yksi perusoikeuksista. Asetuk-
sessa sovitaan niistd periaatteista ja sddnndistd, joilla pystytdén takaamaan kaikille
kansalaisille EU:n alueella yhtéldiset oikeudet tihdn suojaan. Globalisaatio ja tekno-
logian nopea kehitys tuovat lisdd haasteita. Asetuksella pyritddn parantamaan myos
kilpailua, pitimidn kustannukset alhaisina ja varmistamaan ettd sddnndt ovat samat

kaikille. (Euroopan komissio 2018.)

Vaikka asetus on laadittu jo vuonna 2016, on valmistautuminen asetuksen voimaan
tuloon monilla yrityksillad vield kesken. Kaytdnnossé asetus kuitenkin koskee kaikkia
yrityksid, jotka esimerkiksi maksavat palkkoja tai ldhettdvit sddnnollisesti laskuja,

vaikka asetukseen onkin kirjattu helpotuksia pk-yrityksille.

Tadma opinndytetyo pyrkii selittiméén selkedsti mitd uusi asetus pitdd sisélléddn ja miten
tulee toimia tietojen suojaamiseksi. Opinndytetyon sisdltamié tiedotteita voidaan case-
yrityksen lisdksi hyodyntdd myos muiden yritysten tiedottamisessa. Opinndytetyo si-

séltdd lisdksi ohjelman testausraportteja ja ohjeet loppukéyttdjille.

2 TUTKIMUKSEN TARKOITUS, TAVOITE JA VIITEKEHYS

2.1 Tutkimuksen tarkoitus ja tavoite

Teen opinndytetyoni ohjelmistoalan yritykselle, joka ohjelmistojen liséksi tarjoaa asi-

akkailleen my6s muita palveluja, kuten kirjanpitoa ja palkanlaskentaa. Tarkoituksena



on selvittdd, mitd kdytdnnon asioita pitdd ottaa huomioon ja mitd muutoksia ohjelmaan
pitdd tehd4. Selvitystyotd asetuksen aiheuttamista muutoksista ja huomioitavista asi-
oista yritys on jo tehnyt. Tédssd opinndytetyossé keskitytddn ohjelmamuutosten kéytén-

toon vientiin, ohjelmatestaukseen, dokumentointiin, kouluttamiseen ja ohjeistamiseen.

Opinnidytetyon teoriaosuudessa kerrotaan yleisesti mitké ovat yrityksen vastuut ja vel-
vollisuudet, sekd se, mitd muutoksia toimintatavoissa tai tietosuojassa pitdd tehda.
Tyo6n tavoitteena on luoda ohjeet niin yritykselle itselleen, kuin myos yrityksen asiak-
kaille. GDPR:n my®oti yritysten pitdd kertoa asiakkailleen selkedsti mité tietoja heista
kerdtddn ja mihin tarkoitukseen. Samat tiedot yrityksen pitéé kertoa myds henkilostol-
leen. Thmisille on tarjottava myds mahdollisuus ”tulla unohdetuksi”. Ty0ssa tarkastel-

laan my0s tdman merkitysté ja kdytdnnon toteutusta.

Opinndytetydssd on tarkoitus keskittyd nimenomaan tietosuoja-asetukseen. Tietojen
sdilytysaikoja ei ole maédritelty itse tietosuoja-asetuksessa. Sidilytysaikoja on etsitty

muusta lainsddddnnosté 1dhinna tydsuhteiden ja kirjanpidon kannalta.

2.2 Viitekehys

Kuviossa 1 esitellddn opinnédytetyon kasitteellinen viitekehys. Sisdllysluettelo mukai-

lee titd viitekehysta.

Tietojen
sailytysajat

Ohjeistus

Tietosuoja ja Ohjelmamuu- el
GDPR suojattavat tokset ja
tiedot naiden testaus
Ohjeistus
asiakkaille
Keskeiset - -

kasitteet

Kuvio 1 viitekehys



Koska asetus ei ole vield voimassa, kiytdnteitd ei ole vield juurikaan muodostunut.
Tarkoitus onkin luoda kyseiselle ohjelmistoalan yritykselle omat kdyténteet asetus
huomioon ottaen. Tyo tehddén yhteistyOssa yrityksen kanssa. Lopputuloksena on tar-
koitus tuottaa yritykselle itselleen selkeédt toimintaohjeet, ohjeet loppuasiakkaille ja

laajempi raportti (opinnéytety0), josta voidaan tarvittaessa ammentaa lisda tietoa.

3 GDPR ELI EU:N TIETOSUOJA-ASETUS

Euroopan parlamentti ja neuvosto ovat antaneet asetuksen 2016/679 27.5.2016. Ky-
seessd on GDPR eli General Data Protection Regulation. Asetuksessa sdédetddn luon-
nollisten henkildiden henkil6tietojen késittelystd ja henkilGtietojen vapaasta liikku-
vuudesta. Asetus on otettava kdyttoon viimeistddn 25.5.2018. Asetus korvasi aikai-

semman tietosuojadirektiivin. (Euroopan komissio 2018.)

Euroopan komission tiedonannon mukaan aikaisemman direktiivin sdantdja pantiin eri
tavalla toimeen eri EU:n jdsenvaltioissa. Uusi tietosuoja-asetus takaa kaikille henki-
16ille yhtendisen suojan koko EU:n alueella ja samalla tasapuoliset toimintaedellytyk-
set yrityksille. Asetuksella taataan henkilGtietojen vapaa liikkuvuus ja vahvistetaan
kuluttajien luottamusta ja turvallisuutta. (Euroopan komissio 2018.) Asetuksella tavoi-
tellaan myos kustannussééstdjd yrityksille. Aiemmin yritysten olisi pitidnyt raportoida
toimistaan aina kunkin maan omille viranomaisille ja sithen arvioitiin kuluvan 130
miljoonaa euroa koko EU:n alueella. Tietosuojavaltuutetun tiedotteen mukaan ainoas-
taan 15 % ihmisistd tuntee voivansa hallita tdysin verkossa antamiaan tietoja. (Euroo-

pan Unionin julkaisu 2017.)

3.1 Keskeiset kasitteet

Lainsdadantoon liittyy aina suuri joukko késitteitd, jotka on syyta selittdd. Seuraavassa

kasitelladan asetuksen kannalta keskeisimpid kédsitteita.



Keskeisin késite asetuksessa on henkilotieto. Henkil6tieto tarkoittaa kaikkia luonnol-
liseen henkil66n liittyvid tietoja, jonka avulla henkild voidaan tunnistaa. Téllaisia tie-
toja ovat esimerkiksi nimi, henkil6tunnus ja kuva. Henkilotietojen Kkisittelya taas
ovat kaikki ndihin tietoihin kohdistuvat toimet, kuten kerddminen ja tallentaminen.
Arkaluontoisia henkildtietoja ovat muun muassa rotu tai etninen alkuperd, poliittiset
mielipiteet, uskonnollinen vakaumus tai terveystiedot. Arkaluontoisten tietojen kasit-
telyssd on omat, tarkemmat sdantonsa. Alle 16-vuotiaiden lasten henkil6tietojen késit-
tely ei ole sallittua ilman vanhemman suostumusta. Ikdraja voi olla alempikin, alim-
millaan 13 vuotta, jos jisenvaltion ndin haluaa. Tydeldmadssé arkaluontoisia henkilo-
tietoja ovat tiedot ammattijérjestoon tai -liittoon kuulumisesta ja terveystiedot, ndista

erityisesti sairauslomatodistukset. (Ohjelmistoyrittdjit ry:n www-sivut)

Henkildtietojen Kkisitteliji on luonnollinen henkil6 tai oikeushenkild, viranomainen
tai virasto, joka késittelee henkil6tietoja rekisterinpitdjédn pyynnostd. Rekisterinpitijéi
on luonnollinen henkil6 tai oikeushenkild, viranomainen tai virasto joka maéérittelee
henkilGtietojen késittelyn tarkoitukset ja keinot. Profilointi tarkoittaa mitd tahansa
henkilStietojen automaattista késittelyd, jossa henkil6tietojen avulla arvioidaan tiettyja
henkildn ominaisuuksia tai analysoidaan tai ennakoidaan asioita. Usein profilointia
kaytetddn tydsuorituksen, taloudelliseen tilanteen tai terveyden arviointiin. Profilointia
voidaan kéyttdd myos sosiaalisen median palveluissa tai sovelluksissa. (Ohjelmisto-

yrittdjdt ry:n www-sivut)

Anonymisointi tarkoittaa henkil6tietojen tunnistettavuuden poistamista niin, ettei tie-
toja voida endd yhdistdé rekisterdityyn. Pseudonymisointi tarkoittaa salanimelld jul-
kaisemista. Kdytdnnossa se tarkoittaa henkil6tietojen késittelya niin, ettei tietojen yh-
distiminen rekisterdityyn onnistu kdyttimatta lisatietoja. Ndma lisdtiedot pitdd sdilyt-
tdd erilldéin ja ne pitdéd suojata teknisesti tai muuten niin, ettei tietoja voida yhdistda

luvattomasti. (Ohjelmistoyrittdjit ry:n www-sivut)

Henkilotietojen tietoturvaloukkaus tarkoittaa henkildtietojen lainvastaista kisitte-
lyd, josta seuraa siirrettyjen, tallennettujen tai muuten késiteltyjen henkildtietojen va-
hingossa tai lainvastaisesti tapahtuvaa tuhoamista, hévittimistd, muuttamista, luva-

tonta luovuttamista tai saantia. (Ohjelmistoyrittdjit ry:n www-sivut)



Osoitusvelvollisuuden avulla tietoja kisittelevdn organisaation pitdd pystyéd osoitta-
maan, ettd se on huolehtinut tietojen lainmukaisesta ja ldpindkyvéstd sdilytyksesti ja
kasittelystd, kdyttotarkoitussidonnaisuudesta, tietojen minimoinnista ja tdsmallisyy-
destd, sédilytyksen rajoittamisesta ja eheydestd ja luottamuksellisuudesta. Namé voi-
daan osoittaa esimerkiksi tietotilinpdédtoksen avulla. Tietotilinpéités on vapaaehtoi-
nen raportti, joka antaa kokonaiskuvan tietojenkasittelysta. Sitd voidaan kdyttdd myos

johdon ty6kaluna. (Ohjelmistoyrittdjit ry:n www-sivut)

Vield voimassa olevan henkil6tietolain mukaan jokaisen rekisterinpitéjén tulee laatia
rekisteriseloste. Siind kuvataan, miksi tietoja kerdtddn ja mihin niitd kdytetddn ja
kuinka kauan niitd sdilytetddn. Se pitdd olla yleisesti saatavilla. Sen sijaan henkilG6tie-
tolaista poiketen EU:n yleinen tietosuoja-asetus ei edellytd rekisteri- tai tietosuo-
jaselosteen laatimista. Rekisterdityjd taytyy kuitenkin informoida henkil6tietojen ka-
sittelystd. Tietosuojaseloste on laajennettu rekisteriseloste, jossa lisdksi informoidaan

rekister6idyn oikeuksista. (Tietosuojavaltuutetun toimiston www-sivut, 2018.)

3.1.1 Tietotilinpdétds

Tietotilinpdatoksen on tarkoitus antaa lisdtietoja yrityksestd normaalin tilinpdatoksen
liséksi. Tarkoitus on tarkastella tietovarantoja, tietojohtamista, tietojenkésittelya ja tie-
toturvallisuutta. Tarkoitus ei ole lisdtd organisaatioiden ty6téd, vaan antaa lisdd infor-
maatiota ja toimia kilpailuetuna. Tietosuojavaltuutetun ohjeen mukaan tietotilinpaatos
voi sisdltdd seuraavia tietoja:

- antaa kokonaiskuvan organisaation tietojenkésittelyn nykytilasta

- kuvaa miti tietovarantoja organisaation hallussa on

- kuvaa organisaation toimintaan liittyvét tietovirrat

- kuvaa organisaation tietovirtojen yhteentoimivuuden tietojenkésittelyn kanssa

- kuvaa miten tietosuoja ja -turva toteutuvat organisaation toiminnassa

- kuvaa miten tietojenkdsittelyyn liittyva riskienhallinta on toteutettu

- toimii suunnittelun ja toiminnanohjauksen tukena organisaatiossa

- toimii raportoinnin ja johtamisen tukena organisaatiossa

- toimii kehittdmistoimenpiteiden seurannan apuvélineend

- toimii organisaatiosta ulospdin tapahtuvan sidosryhméraportoinnin valineend
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- varmistaa sovellettavan lainsdidannon noudattamisen (Tietosuojavaltuutetun toimis-

ton www-sivut, 2012.)

Tietotilinpdatoksen tarkoituksena onkin nédyttdd ensisijaisesti sidosryhmille, etté yritys
noudattaa voimassa olevia lakeja ja huolehtii tietoturvasta asiallisesti. Samalla omaa
toimintaa tulee tarkasteltua kriittisesti. Kéydadn 14pi vahvuudet ja heikkoudet, tehddén
parannusehdotuksia, erotutaan kilpailijoista ja samalla varmistetaan, ettd toimitaan la-

keja ja ohjeistuksia noudattaen. (Tietosuojavaltuutetun toimiston www-sivut, 2012.)

3.1.2 Rekisteriseloste

Talld hetkelld voimassa olevan lainsddaddnnon mukaan rekisteriseloste tulee laatia kai-
kista henkilorekistereistd. Selostuksessa kerrotaan mitd tietoja kerdtdin, mihin niitd
kdytetddn ja mihin niitd mahdollisesti luovutetaan ja miten ne suojataan. Niiltdkin osin
Suomen lainsdéddantd todenndkoisesti vield paivittyy. Nyt rekisteriselosteen laatimis-
velvollisuudesta ja sisdllostd sdddetddn henkilGtietolain 10 §:ssd (Henkilotietolaki
523/1999, 2 luku 10 §). Samaan henkilorekisteriin katsotaan kuuluvan kaikki ne tiedot,
joita kéytetddn samaan kéyttotarkoitukseen. Rekisteriseloste tulee olla ndhtéavilld toi-
mipaikassa tai jos tietoja kdytetddn verkossa, seloste pitdd olla ndhtdvissé sielld. Jos
tietojen késittelyd muutetaan, pitdd myds rekisteriseloste péivittdd vastaavasti. Selos-
teessa pitdd olla tiedot myds yhteystiedoista tai yhteyshenkildstd. Tietosuojavaltuute-
tun julkaiseman rekisteriselosteen malli on liitteessé 1. (Tietosuojavaltuutetun toimis-

ton www-sivut, 2014.)

Tietosuoja-asetuksen myo6td organisaatioiden tulee laatia kirjallinen kuvaus niiden to-
teuttamasta henkilotietojen kasittelystd. Tatd kuvausta kutsutaan selosteeksi kasittely-
toimista. Seloste on organisaation sisdinen asiakirja, jolla voidaan osoittaa, ettd ase-
tusta on noudatettu. Tulevan tietosuoja-asetuksen mukaan seloste on laadittava aina,
jos tietojen kisittely on sdannollistd, siséltdad arkaluontoista tietoa tai uhkaa ihmisten
vapautta tai oikeuksia tai jos yritys tyollistdd yli 250 henkil6ad. Selosteeseen on kirjat-
tava yrityksen nimi ja yhteystiedot, tietojen kasittelyn syy, rekisterdityjen ryhmien ja
henkilGtietojen kuvaus, tietoja vastaanottavien organisaatioiden ryhmidt, tietojen siir-

tdminen toiseen maahan tai organisaatioon, tietojen poistamisen méérdaika ja kuvaus
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késittelyn yhteydessd kéytettivistd turvatoimista. Késittelytoimia koskevaa selostetta
ei ole tarkoitettu kéytettdviksi suoraan rekisteréidyn informointiin, mutta sitd voidaan
hyodyntédé rekisterdidyille suunnatun informaation tuottamisessa. (Tietosuojavaltuu-

tetun toimiston www-sivut, 2018.; Euroopan Unionin julkaisu 2017.)

3.2 Asetukseen tutustuminen

Yleistd tietosuoja-asetusta sovelletaan 1dhtokohtaisesti kaikkeen henkil6tietojen késit-
telyyn. Liséksi jatkossa saattaa tulla voimaan kansallinen tietosuojalaki tai kansallinen

erityislainsdddanto. (HE 9/2018, 27.)

Vaikka asetus astuu voimaan kahden vuoden siirtymédajan jélkeen, on Suomen hallitus
antanut oman tdydentidvén esityksensd tiedoksi eduskunnalle vasta 1.3.2018. Talld ei
sindlldén ole merkitysti, silld EU:n tietosuoja-asetus tulee joka tapauksessa voimaan.
Kansallisella lainsddddnnolla voidaan ainoastaan tiukentaa lainsdadant6a, eli maarata
tietosuoja-asetusta tiukemmista sddnnoistd. Hallituksen esitykselld tismennettiisiin ja
tdydennettdisiin asetusta ja samalla kumottaisiin henkil6tietolaki, seké laki tietosuoja-

lautakunnasta ja tietosuojavaltuutetusta. (HE 9/2018, 27.)

3.2.1 Keti asetus koskee?

Asetuksen tarkoituksena on suojella kaikkia luonnollisia henkil6itd. Asetus koskee
kaikkia yrityksid ja yhdistyksid, jotka toimivat EU:n alueella. Jos yrityksen kotipaikka
on EU:n ulkopuolella, mutta se toimii EU:n alueella, sen pitéé siitd huolimatta noudat-
taa kyseistd asetusta. Ndin halutaan parantaa myos yritysten vélistd kilpailua. Asetus
otetaan kdyttoon kaikissa jasenvaltioissa samanlaisena, tiukennuksia voi olla, mutta ei
kevyempdd lainsdddantdd. Henkildiden suojelu ei saa olla tekniikasta riippuvaista.
Henkildtiedot on suojattava sekd paperisena, ettd sihkoisend. (Euroopan Unionin vi-

rallinen lehti 2016, 3.)

Tietosuojaperiaatetta sovelletaan kaikkiin tietoihin, joiden perusteella henkil6 voi olla
tunnistettavissa. Pseudonymisoidut tiedot katsotaan siis my0s tunnistettavissa ole-

vaksi, koska ne voidaan lisétietoja kdyttdmalla yhdistdd johonkin henkil6on. Néiden
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tunnistetietojen sdilyttdminen on siis hoidettava yhtd hyvin kuin alkuperéisten henki-
l6tietojenkin. Tunnistetietoja voi jaddd myds sovelluksiin, laitteisiin, tydkaluihin tai
verkkotunnistetietoihin. My0s ndmaé on salattava. (Euroopan Unionin virallinen lehti

2016, 5-6.)

Tietosuojaperiaatetta ei tarvitse soveltaa anonyymeihin tietoihin. Tdlld tarkoitetaan tie-
toja, jotka eivit liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
tai henkilGtietoihin, joiden tunnistettavuus on poistettu niin, ettei rekisteréidyn tunnis-
taminen ole endd mahdollista. Téllaisia tietoja voidaan kayttéd4 tilastointi- tai tutkimus-

kayttoon. (Euroopan Unionin virallinen lehti 2016, 5-6.)

3.2.2 Suostumuksen antaminen

Jatkossa kaikkeen henkilGtietojen kerddmiseen ja kdsittelyyn tarvitaan lupa. Tadma lupa
on hankittava kaikilta, joiden tietoja késitelldén. Tdméa voidaan tehdd esimerkiksi niin,
ettd henkil0 rastittaa yrityksen kotisivuilla vieraillessaan ruudun, jossa hén antaa suos-
tumuksensa tietojensa kerddmiseen. Kyseinen ruutu ei siis saa olla valmiiksi rastitettu.
Kerittyja tietoja el saa kdyttdd muuhun tarkoitukseen, kuin mitd alun perin on ilmoi-
tettu. Jos tietoja halutaan kdyttdd johonkin muuhun, on tihdn pyydettdva uusi lupa.

(Euroopan Unionin virallinen lehti 2016, 6-9.)

Jos kyseessa on esimerkiksi yritys, joka myy tavaroita tai palveluita laskulla, voidaan
suostumus antaa tilausvaiheessa. Suostumus voi olla myds suullinen. Yrityksen olisi
kuitenkin hyvéa tiedottaa asiakkaitaan asiasta esimerkiksi ilmoittamalla: Kerddmme
asiakkailtamme henkil6tietoja asiakasrekisterid ja laskutusta varten. Kerddmidmme

tietoja ei kdytetd muihin tarkoituksiin.

TyOnantaja saa, ja hdnen pitddkin, kerdtd tietoja henkilostostddn. Tallaisia kerattavia
tietoja ovat esimerkiksi nimi ja osoite, henkildtunnus, veronumero ja pankkitilin nu-
mero. Nédiden tietojen kerddminen pohjautuu muihin lakeihin ja niiden tietojen kerdé-

misté el voi estada tai kieltda.
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3.2.3 Kerittyjen tietojen tarkastaminen

Jokaisella rekisterdidylld on oikeus saada tietdd mité tietoja hinestd on kerétty rekis-
teriin. Tiedot on voitava tarkastaa kohtuullisin véliajoin ja vaivattomasti. Rekiste-
roidylle on ilmoitettava my®ds, jos kerityt tiedot siirretiddn jollekin muulle. Rekisterin-
pitdjan tulee tarkistaa, kuka tietoja pyytdd ja varmistaa se, ettd tille henkil6lle luovu-
tetaan vain omat tietonsa. Jos tiedoissa on virhe, sitd voi pyytdé oikaistavaksi tai pois-
tettavaksi. Asetuksen mukaan rekisterdity voi my0s pyytéd tietojensa siirtimisté késit-
telijdltd toiselle. (Euroopan Unionin virallinen lehti 2016, 12-13.) Teoriassa tdma tar-
koittaa kuluttajan oikeutta saada tiedot siirrettyd esimerkiksi vakuutusyhtidlta toiselle
niin, ettd hinen on mahdollista saada parempi ja henkilokohtaisempi tarjous. Kaytan-

ndssd tdma ei vield ole mahdollista, ainakaan kovin helposti.

3.2.4 Profilointi

Profilointi tarkoittaa mitd tahansa tietojen automaattista késittelyd henkilén ominai-
suuksien arvioimiseksi. Téllaista keinoa voidaan kéyttdd esimerkiksi taloudellisen ti-
lanteen, terveyden tai henkilokohtaisten mieltymysten selvittimiseksi. Useimmiten
profilointia kdytetdén lainahakemusten kisittelyssa tai tydpaikkaa haettaessa. Jos pro-
filointia kdytetddn ainoastaan suoramarkkinointiin, henkild voi kieltda tietojensa kéyt-
tdmisen. Rekisterdidylld on myos oikeus vaatia ihmista tekeméén tai tarkistamaan paa-
tos silloin kun profilointia on kdytetty. Hin voi my®ds riitauttaa pdétoksen. Profilointia

ei saa kédyttdd lapseen. (Euroopan Unionin virallinen lehti 2016, 14.)

3.2.5 Kerittyjen tietojen sdilyttdminen

Henkilotietojen késittelijdn vastuulla on huolehtia tietoturvasta teknisesti ja organisa-
torisesti. Tietoturvasta on huolehdittava mm. salauksella, henkil6tietojen kisittelyn
minimoimisella, henkil6tietojen pseudonymisoinnilla mahdollisimman pian ja huoleh-
timalla henkil6tietojen késittelyn ldpindkyvyydestd. Kasittelijd vastaa myds tietojen
tehokkaasta séilytyksesti ja tarpeettomien tietojen poistamisesta. On késittelijdn vas-
tuulla todistaa, ettd tietoturvasta on huolehdittu. (Euroopan Unionin virallinen lehti

2016, 15-16.)
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Jos tapahtuu tietoturvaloukkaus, pitdé siitd ilmoittaa viipyméttd niin rekisterdidylle
kuin tietosuojaviranomaiselle. Asetuksessa mainitaan, ettd ilmoitus on tehtiva pda-
sadntoisesti 72 tunnin sisdlld tietoturvaloikkauksesta tai oletetusta loukkauksesta. Re-
kisterinpitdjdn on myds annettava ohjeita siitd, miten rekisterdity voi suojautua ja suo-
jata tietojaan tai vdhentdd mahdollisen tietosuojaloukkauksen vaikutuksia. (Euroopan

Unionin virallinen lehti 2016, 16-17.)

Rekisterinpitéjén tai henkilotietojen kasittelijan on korvattava luonnolliselle henkildlle
aiheutunut vahinko, jos tietoturva-asetusta on rikottu. Vilttydkseen korvauksen mak-
samiselta rekisterinpitdjén tai tietojen késittelijén pitdé todistaa, ettei ole vastuussa va-

hingosta. (Euroopan Unionin virallinen lehti 2016, 27.)

3.2.6 Oikeus tulla unohdetuksi

Ihmisilld on oikeus tulla unohdetuiksi, jos he niin haluavat. Erityisesti tdtd oikeutta
voidaan kayttaa silloin, jos heidédn tietonsa ovat virheelliset tai jos heiddn tietojensa
sédilyttdminen rikkoo tietosuoja-asetusta. Tiedot tulee poistaa myds, jos tietoja ei endd
tarvita siihen tarkoitukseen, jota varten ne alun perin kerittiin. Jos henkild on antanut
suostumuksensa tietojen kerddmiseen ja kdyttdmiseen lapsena, hénelld on erityisesti

oikeus saada tietonsa poistetuksi. (Euroopan Unionin virallinen lehti 2016, 12.)

Tiedot tulee poistaa, jos muualla laissa ei sité erityisesti kielletd (esimerkiksi erilaiset
tyosuhteisiin vaikuttavat lait) tai jos tietoja ei kdytetd tutkimuksiin. Myoskéén ilmai-
sunvapautta ei saa rajoittaa pyytdmaélla tietojen poistoa. (Euroopan Unionin julkaisu

2017.)

3.2.7 Valvonta

Paikalliset tietosuojaviranomaiset valvovat lain noudattamista. EU valvoo ja koordinoi
heiddn tyotiadn. Rekisterinpitdjin tai henkildtietojen késittelijdn on tehtdava yhteistyota

valvontaviranomaisten kanssa ja annettava heille tarvittavat tiedot ja rekisteriselosteet.
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(Euroopan Unionin virallinen lehti 2016, 16) Hallituksen esityksen mukaan EU:n tie-
tosuoja-asetusta tarkennetaan vield Suomen omalla lainsddddnnolla valvontaviran-

omaisesta. Téll4 hetkelld tietosuojavaltuutettu valvoo asetusta. (HE 9/2018, 52-54.)

Viranomaiset voivat antaa ensin varoituksen ja sen jalkeen huomautuksen rikkomuk-
sesta. He voivat my0s keskeyttdd tietojen kisittelyn. Heilld on oikeus méaaréta sakko,
joka voi olla 4 % vuotuisesta yhteenlasketusta liikevaihdosta. Enimmilldédn sakko voi
olla 20 miljoonaa euroa. (Euroopan Unionin julkaisu 2017.) Ennen lakimuutosta Suo-

men viranomaisilla ei ole ollut mahdollisuutta médritd seuraamusmaksuja. (HE

9/2018, 45.)

Viranomaiset voivat edellyttdd myos vaikutusten arvioinnin tekemista tietojenkésitte-
lyssd, jos kisittelyssd on korkea riski. Korkeaksi riskiksi katsotaan esimerkiksi uudet
teknologiat, henkil6tietojen automaattinen ja systemaattinen kasittely, julkisen alueen
laaja-alainen valvonta (esimerkiksi videovalvonta) tai arkaluonteisten tietojen laaja-

alainen késittely. (Euroopan Unionin julkaisu 2017.)

Rekisterinpitéjé voi tarvita my0s erikseen nimetyn tietosuojavastaavan. Tietosuojavas-
taava tarvitaan aina, jos késitellddn henkil6tietoja mainonnan kohdentamiseksi haku-
koneiden avulla tai ihmisten verkkokayttdytymisen perusteella tai jos késitelldén pe-
rinndllisyytté ja terveyttd koskevia henkil6tietoja. Tietosuojavastaava voidaan tarvita
myos, jos tietoja kerétddn paljon tai jos tietojen kisittely on padasiallista liiketoimintaa

tai jos sitd tehddén suuressa mittakaavassa. (Euroopan Unionin julkaisu 2017.)

4 TIETOJEN SAILYTYSAJAT

Tietosuoja-asetuksessa sanotaan, etté tietojen sdilytysaika tulisi olla mahdollisimman
lyhyt (Euroopan Unionin virallinen lehti 2016, 7.). Suomessa tietojen sdilytysajoista
sdddetddn useammassa eri laissa. Tdhdn lukuun on kerdtty siilytysaikoja eri laeista

lahinna tyoeldman tarpeita ajatellen.
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Tyosuojeluviranomaislaki

Tydsuojelun valvontalain 4 §:n 1 momentin 2 kohdan mukaan tydsuojeluviranomai-
sella on oikeus ndhda ne asiakirjat, jotka tydnantajan on laadittava ja sdilytettéva kir-
jallisena. Téllaisia ovat mm. tydaika- ja vuosilomakirjanpito ja terveyteen ja tydturval-
lisuuteen liittyvét asiakirjat. Pddsaantoisesti nditd tulee sdilyttdd kahden vuoden ajan.

(Paanetoja & Tikkanen 2017, 257.)

Henkilotietolaki

Henkil6tietolain 9 §:n mukaan vanhentuneita henkilGtietoja ei kisitelld — ne on havi-
tettdvé, kun ne ovat vanhentuneet tai kdyneet tarpeettomiksi. Henkilotietolain 12 §:n
2 momentin mukaan arkaluonteiset tiedot (mm. terveydentila, ay-liitto) on poistettava
rekisteristd heti kun niiden késittelylle ei endé ole perustetta. Tietojen séilyttaimisen

tarvetta on muutenkin arvioitava viiden vuoden vilein. (Paanetoja & Tikkanen 2017,

259-260.)

Tyoaikalaki

Tyo6aikalain 37 §:n mukaan tydaikakirjanpito on sdilytettdvé véhintddn laissa sdddetyn
kanneajan paittymiseen asti. Tyodaikalain 38 §:n mukaan saatavat vanhentuvat kah-
dessa vuodessa. TyOsuhteen péittyessd kanneaika pdittyy kahden vuoden kuluessa

siitd, kun tydsuhde on pééttynyt. (Paanetoja & Tikkanen 2017, 261.)

Vuosilomalaki

Vuosilomalain 29 §: 3 momentin mukaan vuosilomakirjanpito on sdilytettava vihin-
tddn kanneajan padttymiseen asti. Kanneaika loppuu kahden vuoden paistd sen kalen-
terivuoden péaéttymisesté, jona tydsuhde on paittynyt. (Paanetoja & Tikkanen 2017, s.
260.)

Tyoturvallisuuslaki

Tyo6turvallisuuslain 52 b §:n mukaan padurakoitsijan on sdilytettdvé yhteisilld raken-
nustyomailla tydskentelevistd henkil6istd laadittu luettelo kuusi vuotta sen vuoden
padttymisestd, jona tydmaa valmistui. Tdma perustuu verovalvonnan tarpeisiin. (Paa-

netoja & Tikkanen 2017, 260.)
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Laki yksityisyyden suojasta

Yksityisyyden suojasta tydeldméssd annetun lain 5 §:n 4 momentin mukaan tervey-
dentilaa koskevat tiedot on sdilytettdvi erillddn muista henkil6tiedoista. Ne voivat olla
paperimuotoisia tai sahkoisid. Esimerkiksi ladkarintodistukset on séilytettdva lukitussa
tilassa tai niiden teknisestd suojauksesta on huolehdittava. Tietosuojavaltuutettu suo-

sittelee, ettd nditd sdilytettdisiin kaksi vuotta. (Paanetoja & Tikkanen 2017, 261.)

Tyosopimuslaki

Ty6sopimuslain 13 luvun 9 §:n mukaan vanhentumisaika tyosuhteen aikana on 5
vuotta saatavan erddntymisestd (palkkapdivéstd). Tyosuhteen padtyttyd kanneaika on
kaksi vuotta, mutta 5 vuotta jos saatava perustuu tulkinnanvaraisena pidettdvédan tyo-
ehtosopimuksen médrdykseen. Henkilovahingosta maksettavan korvauksen vanhe-

nemisaika on 10 vuotta. (Paanetoja & Tikkanen 2017, 261.)

Ty6sopimuslain 6 luvun 7 §:n mukaan tyontekijélld on oikeus saada kirjallinen tyoto-
distus tydsopimuksen kestosta ja tyotehtdvistd. Jos tyontekijd pyytdd, hénelld on oi-
keus saada tyotodistukseen myds tyosuhteen péédttymisen syy ja arviointi tyostd suo-
riutumisesta. Arviointia voi pyytdd viiden vuoden ajan. Tyotodistus taas on annettava
vahintddn kymmenen vuoden ajan tydsuhteen pédttymisesté. Jos tydtodistusta pyyde-
tddn myohemmin, tydnantajan on annettava se, jos se on mahdollista kohtuullisella

tyopanoksella. (Paanetoja & Tikkanen 2017, 72-74.)

Yhdenvertaisuuslaki

Yhdenvertaisuuslain 26 §:n 2 momentin mukaan hyvitysti on vaadittava kahden vuo-
den kuluessa syrjivisti tai vastatoimien kiellon vastaisesta menettelystd. Tyohonotto-
tilanteessa vaatimus on esitettdvd 1 vuoden kuluessa siitd, kun syrjaytetty tyontekija

on saanut tiedon valintapditoksestd. (Paanetoja & Tikkanen 2017, 262.)

Tasa-arvolaki

Tasa-arvolain 12 §:n mukaan hyvitystd on vaadittava kahden vuoden kuluessa syrjin-
ndn kiellon rikkomisesta. Tyohonottotilanteessa kanne on nostettava vuoden kuluessa.

(Paanetoja & Tikkanen 2017, 262.)
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Ennakkoperintilaki

Kirjanpitovelvollisen on pidettdvd Ennakkoperintélain 36. §:n mukaan palkkakirjan-
pitoa. Jos ei ole kirjanpitovelvollinen, pitdd tehdd muistiinpanot. Palkkakirjanpito on
sdilytettdvd 10 vuotta ja muistiinpanot 6 vuotta. (Ennakkoperintilaki, 1996/1118 3
luku 36 §)

Kirjanpitolaki

Kirjanpitolain 2 luvussa maaritdan kirjausketjun ja kirjanpitoaineiston sdilyttimisesta.
Kirjausketjun tulee olla aukoton eli katkeamaton. Yksittdinen liiketapahtuma pitda
voida jaljittad kirjauksiin ja tositteisiin saakka. Lain 2 luvun 10 §:n mukaan tilinpdétds,
toimintakertomus, kirjanpidot, tililuettelo seki luettelo aineistosta ja kirjanpidosta on
sdilytettdva vahintddn 10 vuotta jollei muualla laissa ole sdddetty pidempéé sdilytysai-
kaa. Tilikauden tositteet, liiketapahtumia koskeva kirjeenvaihto yms. on séilytettdva
vahintddn 6 vuotta sen vuoden lopusta, jonka aikana tilikausi on paittynyt. (Lydman

2016, 26.)

Kirjanpitolautakunnan antaman ohjeen mukaan kirjanpitolain mukaisia tositteita ja lii-
ketapahtumia koskevaa kirjeenvaihtoa ovat esimerkiksi:

- Myyntilaskut ja néihin liittyvét ldhetteet, jos laskusta ei ndy luovutettu tavara

- Kéteismyyntitositteet ja kiteiskassan péivittiiset yhteenvedot

- Reklamaatiot

- Tiedot suoritetusta perinnésté

- Ostolaskut ja néihin liittyvét ldhetteet, jos laskusta ei ilmene vastikkeen vastaanotto-
ajankohta

- Palkkalaskelmat ja palkkojen yhdistelmét

- Lomapalkkavelkalaskelmat

- Matkalaskut

- Pankin tiliotteet ja ndiden erittelyt (saapuvat viitemaksut, maksetut laskut, palkkojen

maksuaineistot eli toistuvaissuoritukset)
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Edelld mainittuja tositteita eivét ole esimerkiksi tuntikortit ja vastaavat erittelyt, eikd
tydajan seurantaa varten laaditut tapahtumat ja yhteenvedot. (Kirjanpitolautakunta

2000.)

5 TIETOSUOJA JA SUOJATTAVAT TIEDOT

On vaikea uskoa, etti tietotekniikka on ollut osa elamdamme vasta suhteellisen lyhyen
aikaa. Ensimmdiinen henkilokohtaiseen kdyttoon tarkoitettu tietokone on lanseerattu
vuonna 1981. Tietotekniikkaa kayttavét kaikki vauvasta vaariin ja se on osa arkeamme
niin monin tavoin ja niin monessa laitteessa, ettei sitd aina osaa ajatellakaan. Tieto-
suoja on asia, joka jéi usein myos liian pienelle huomiolle. Lainsdddianto laahaa usein

myos jéljessd, silld tekniikka harppoo niin huimaa vauhtia eteenpéin.

Tietosuojalla tarkoitetaan useimmiten nimenomaan henkildtietojen kisittelyd. Henki-
16tiedot ovat juuri niitd tietoja, joista rikolliset ovat kiinnostuneita. Néitd tietoja vaa-
rinkdyttdimélld voidaan tehdé identiteettivarkauksia, ostaa ja myydé asioita ja tavaroita
ja kiristdd ithmisid. Tietosuoja tai tietoturvallisuus ei ole asia, joka pitdisi joka yrityk-
sessd tai organisaatiossa madritelld uudelleen, vaan se syntyy monista osatekijoista.
Jokaisen organisaation tulee tunnistaa uhat, arvioida riskit ja antaa ohjeet tyoté varten.
Tietoturvan vaatimukset riippuvat organisaation toimialasta, lainsdddanndsté, kasitel-

tévistd tiedoista ja asiakasvaatimuksista. (Jarvinen & Rousku 2017.)

Tietoturva pitdd aina huomioida, vaikka itse ei késittelisikdén salaista tai luottamuk-
sellista tietoa. TyOntekijén kayttdmaltd koneelta voi pddstd kisiksi téllaisiin tietoihin,
tai koneen kautta voidaan levittdd haittaohjelma muualle organisaatioon. Tietoturva
pitéé ottaa erityisesti huomioon asiakaskdynneilld ja muistaa myds kotona. (Jarvinen

& Rousku 2017.)
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5.1 Kohdeyrityksen nykytilanne

Opinndytetyon tilaaja X Oy on ohjelmistoalan yritys, joka tarjoaa asiakkailleen toi-
minnanohjausjérjestelméd, jonka osioista asiakasyritys voi valita kiyttoonsa tarvitse-
mansa osat. Ohjelma on raitiloity erityisesti rakennusalan, lvi-alan ja sdhkoalan yri-
tyksille. X Oy tarjoaa liséksi asiakkailleen palkanlaskentaa ja kirjanpitoa. Yrityksessa
kisitellddn paljon erilaisia henkil6tietoja, kuten asiakkaiden, tyontekijoiden ja yhteis-
tyokumppaneiden nimid ja/tai yhteystietoja. HenkilGtietoja kisitellddn mm. asiak-
kuuksien ja myynnin hallintaa, litketoimintaa, tyontekoa ja laskutusta varten seké eri-
laisia tydsuhteen hallintaan liittyvié tarpeita varten. Yrityksen oman henkildston hen-
kilotietojen lisdksi yrityksessd kisitellddn henkil6tietoja, jotka tulevat yritykselle X
asiakasyrityksiltd, eivétkd suoraan rekisterdidyiltd itseltddn. X Oy toimii siten seka
rekisterinpitdjdnd (oma henkilosto) ettd henkilotietojen késittelijana (asiakasyritysten
lukuun kasitellyt henkilotiedot). HenkilGtietoja sdilytetddn ja késitelldédn myds ulkoi-

silla palvelimilla. Yritys ei siirrd henkil6tietoja EU:n ulkopuolelle.

Yrityksen X tietoturvaa ja suojattavia tietoja on kartoitettu vuodenvaihteessa 2017-

2018 ulkopuolisen asiantuntijaorganisaation toimesta.

5.2 Tarvittavat muutokset

Suurimmaksi osaksi yrityksen suunnittelema ohjelmisto on asennettu asiakkaan tieto-
koneelle, jolloin GDPR:n vaatimusten noudattaminen ohjelmaa kéytettidessa tulisi olla
asiantuntijaorganisaation selvityksen mukaan tdysin asiakasyrityksen vastuulla. Osa
asiakkaista kdyttdd ohjelmaa myos yrityksen tarjoamassa virtuaaliympéristossa. Yritys
tarjoaa asiakkailleen myos kirjanpito- ja palkanlaskentapalveluita. Ndiden osalta yritys
X on henkil6tietojenkdsittelija. Namé roolit yrityksen pitdé erottaa toisistaan ja toi-

minta dokumentoida.

Tehdyn selvityksen mukaan henkil6tiedot on kerétty tiettyd, nimettya tarkoitusta var-
ten. Yrityksen pitdd kuitenkin huolehtia siité, ettei tietoja kdytetd muuta tarkoitusta

varten. Yrityksen tulee laatia rekisteriseloste. Yrityksen on huolehdittava riittdvasta
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dokumentoinnista jatkossa. Salasanojen hallintaan ja paperiarkistoihin pitdd kiinnittda

huomiota.

Selvityksen mukaan yrityksen pitdd nimeté tietosuojavaltuutettu. Ndin onkin jo toi-
mittu. Lisdksi jatkossakin pitdd huolehtia koko henkilokunnan riittdvastd perehdytté-
misestd ja koulutuksesta. Sopimukset asiakkaiden kanssa kuin my6s palvelintarjoajan
kanssa pitdd paivittdd vastaamaan tietosuoja-asetuksen vaatimuksia. Téstd huolehdi-
taan yhdessé asiantuntijaorganisaation kanssa. Yrityksen pitdd laatia myos ohjeet siita,

miten toimitaan mahdollisissa ongelmatilanteissa, kuten tietovuodoissa.

Selvityksessé kiinnitettiin lisdksi huomiota henkilotietojen etsimiseen ja tietojen mah-
dolliseen poistamiseen ja anonymisointiin. Ohjelmaan ollaan tekeméssd muutoksia tie-
tojen etsimisen helpottamiseksi ja anonymisoimiseksi. Ndiden ohjelmamuutosten tes-

taus, dokumentointi ja kdyttoohjeiden laatiminen on osa tétd opinndytetyota.

6 OPINNAYTETYON TOTEUTTAMINEN

Tamai opinndytetyd on toiminnallinen. Toiminnallisessa tutkimuksessa pyritdan 10yta-
miin ratkaisu olemassa olevaan ongelmaan, samoin téssd opinndytetyossd. Rajanveto
toiminnallisen ja puhtaan tutkimuksen vililld ei ole helppo, silld toiminnallinen tutki-
mus voi johtaa my6s uuden teorian syntyyn. Yleensd tutkimus toimii kuitenkin toisin
pdin: ensin on olemassa teoria, jota toiminnallisella tutkimuksella pyritdian sovelta-
maan kiytantoon. Esimerkkind tdstd voi toimia vaikkapa Newtonin painovoimalaki,
joka johti avaruustutkimukseen ja -matkailuun. Toiminnallinen tutkimus on empiiri-

nen. (Krishnaswami & Satyaprasad 2010, 11-13.)

Téssd opinndytetydssd ongelmia on kaksi: lainsdddédntoon perehtyminen ja tarvittavien
ohjelmistomuutosten selvittiminen. Lisdongelmaksi muodostuu tietojen ano-
nymisointi ja sen toteuttaminen. Seuraavissa kappaleissa perehdytdén ohjelmamuutok-

siin ja ndiden testaukseen, sekd loppuasiakkaille laadittuihin ohjeisiin ja tiedotteisiin.
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7 OHJELMAMUUTOKSET JA NAIDEN TESTAUS

Yrityksen valmistamaan toiminnanohjausjirjestelméién (ohjelmaan) tehdédén muutok-
sia, jotta se vastaisi paremmin tietosuoja-asetuksen vaatimuksia. Muutoksilla halutaan
lisdksi mahdollistaa joidenkin tietojen sdilyttdminen niin sanotusti tutkimus- ja tilas-
tointikdyttoon, vaikka henkil6tiedot poistetaankin. Muutoksia onkin tehty erityisesti
ajatellen urakkaraportointia: asiakkaat haluavat sdilyttdd urakkatiedot myohempai
kayttod varten niin, ettd kustannustiedot sdilyvit, vaikka henkilotiedot poistetaankin.
Ohjelmaan on tehty myds estoja, joilla varmistetaan ettei liian uutta tietoa padse pois-

tamaan.

Saamani késityksen mukaan on aina helpompi kehittdd uusi ohjelma tai ohjelmisto,
kuin korjata vanhaa. Kun koodia ldhdetdan muuttamaan olemassa olevassa, toimivassa
ohjelmassa, saadaan usein aikaiseksi erilaisia virheitd ja virhetoimintoja. Jokainen
vaihe pitdd testata, jotta ndhddin mika toimii. Ohjelman toimintaa on varmisteltu use-
ammalla eri testilld. Jokaisen testin tulos on l&hetetty ohjelman koodaajalle (téssé pro-
jektissa yksi henkil0) ja tuki- ja koulutuspééllikélle. Testit on pidetty mahdollisimman
yksinkertaisina, samoin niiden raportit. Testitulosten jilkeen toimintoa on péaésty kor-
jailemaan ja parantamaan. Valmis ohjelma julkaistaan vasta kun tietosuoja-asetus tu-

lee voimaan.

7.1 Tietojen haku

Tietojen hakua varten on luotu oma uusi osio, jollaista ohjelmassa ei ole ollut aikai-
semmin. Samalla tydkalulla voidaan tietoja myds anonymisoida. Koska tdmé osio on

keskeisessd roolissa, se kehitettiin ensin ja testaus alkoi tésta.
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GDPR. - EU tietosuoja-asetus

Henkilén hakukriteerit:

Etunimi

Sukunimi

J
J
Veronumero J
Henkilétunnus {

Valitse henkilo

Hlétunnus Nimi Palkkatunnus |Portaali Veronumero TyGnantaja
Sovellukset, joista haetaan: [~ HenkilGtietojen anonymisointi
— ent Lo
Toiminnolla uudelleennimetaan kaikki henkilot
jarjestelmassa siten, etta heita ei voida enaa tunnistaa.
G Paivamaara, jota vanhemmat tiedot uudelleennimetaan: |

Sovellukset, joissa uudelleennimetaan:
Hae henkilén data [_| Palkanlaskenta

Tapahtumakirjaus
Laskutus
Tyomaaseuranta o ANONYMISOI

Ostohyvaksynta

Kuvio 2 kuvakaappaus hakutoiminnosta

Kuvassa 2 ndhdédan uusi hakukenttd. Henkil64 voidaan etsid eri tavoin: etunimelld, su-

kunimelld, henkil6tunnuksella ja veronumerolla.

Testi 1

Henkilon tietoja 16ytyi haulla useasta eri paikasta ohjelmassa:

etunimelld etsittynd 10ytyy kaksi henkil6d, samoin sukunimelld

- hakuikkunassa nékyy kaksi kenttdd, jossa eri henkil6tunnuksen loppuosa, ve-
ronumero nikyy

- saadaan tulokseksi raportti niistd kentistd, joissa nimi N.N esiintyy, henkilo-
tunnus nidkyy, samoin se mistd tiedot 16ytyvit

- jos valitaan sovelluksia yksi kerrallaan, raportti saadaan nékyviin vain pal-

kanlaskennasta

- Henkil6tunnuksella ddyymm-1584 saadaan palkanlaskennassa olevat tiedot
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- Henkil6tunnuksella ddyymm-1854 ei saada raporttia, vaikka henkilé muuten
16ytyy

=» Tulokseksi saadaan raportti ainoastaan palkanlaskennasta

=>» Jos sovellukseksi valitaan joku muu kuin palkanlaskenta, mitédén tietoja ei

16ydy/tule nékyviin

Muut henkil6t:
- Sama toistuu kaikilla testihenkil6illd niiltd osin, kun tiedot on annettu
- kun veronumero on 0, raporttia ei muodostu

- Topi Tuntipalkalle ei muodostu mitéén raporttia (ei oikea henkild)

Ilmeisesti N.N siis esiintyy myos muissa sovelluksissa kuin palkanlaskennassa, mutta
raporttia ei muodostu ndistd. Johtuuko siitd, ettei esim. henkildtunnus ndy? Tarvi-

taanko néisté raportti?

Havaintoja

Huomattiin, ettd hakutulokset ovat kummallisia ja epdloogisia sen takia, ettd ohjel-
maan oli perustettu henkilditd, mutta joiden tiedoilla ei ollut normaaleja kirjauksia.
Ohjelmaa oli kdytetty tdssd testiymparistossd muihin testeihin ja ristiriitaisista ja osin

puutteellisista tiedoista johtuen testitulokset eivit olleet yhtenevii ja jarkevia.

7.2 Anonymisointi

Kun todettiin, etté tietojen hakuosio toimii, pdésin testaamaan anonymisointia ensim-
maéisen kerran. Haussa ja anonymisoinnissa on sama tydkalu (Kuvio 2). Ennen testid
tein testiympdristoon kirjauksia palkanlaskentaan ja perustin muutaman henkilon oi-
keilla tiedoilla. Testiympéristosséd oli my0ds henkilo, jolla oli kaksi identiteettid: toisella

oikea henkildtunnus ja toisella ei. Molemmat jétettiin ymparistoon.

Testi osa 1
- Yritetty poistaa N.N:n toista henkil6tietoa henkilotunnuksella ddyymm-1584

- henkildn tiedoilla etsiméllé 16ytyy seuraavat tiedot (kuvio 3):



25

~Henkilétietojen haku P:\Xpaja\TMP-VP\Hlotiedot01.txt

—

2014-05-05
2014-06-30
2015-03-31
2015-03-31_2
2015-04-02
2015-07-31
2015-07-31_2
2015-07-31_3
2015-08-31
2015-11-03
2016-02-22
2016-02-29
2016-05-31
2016-05-31_2
2016-05-31_3
2016-06-01
2016-06-15
2017-10-31
2017-10-31_3
2017-12-29

Etsi | SULE 1 Rivi:1 Sarake:1

f

e T T T e T T

Tallenna Tulosta

03.
03.
.2018

07

07

08.
11.

02
02

04

06.
10.

m_, henkilﬁtunnus_ ldydetyt tiedot jdrjestdlmisti.

Palkanlaskennan tapahtumia seuraavissa jaksoissa:

2015
2015

.2018

2015
2015

.2016
.2016
03.
03.

2016
2016

.2016

2016
2017

HUHTIKUU KK / 30.03.2014 - 30.04.2014
KESAKUUTESTI / 16.06.2014 - 20.06.2014
MAALISKUU TUNTIPALKAT / 01.03.2015 - 31.03.2015
1.1-31.3.2015 / 01.01.2015 - 31.
MAATLISKUUTESTI / 01.03.2015 - 31.
HEINAKUU / 01.07.2015 - 31.
LOMAPALKAT !/ -

LYHENNYSTESTI / 01.07.2015 - 31.
KEK-PALKAT ELOKUU / 01.08.2015 - 31.
TUNTIPALKAT 11 / 01.11.2015 - 15.
helmikuu / 01.02.2016 - 15.

kk helmikuu / 01.02.2016 - 29.

TEST / 01.03.2016 - 15.

TEST2 / 15.03.2016 - 31.

TESTI / 21.03.2016 - 03.
lomapalkat /-

TESTI KESAKUU / 01.06.2016 - 15.
LOKAKUU / 01.10.2017 - 31.

LOMA / -

vlitybtesti / 15.12.2017 - 31.

Kuvio 3 kuvakaappaus hakutoiminnon raportista

12

- Syotin pdivaméérdksi 1.1.2015 ja tein anonymisoinnin

- Haulla 16ytyy edelleen N.N molemmat "henkil&t”

.2017

- Tietoja ei 10ydy ko. henkildsté ollenkaan, ei siis mydskdin tuota paivamadraa

uudempia tietoja

- Tietoja ei 10ydy myoskdan tunnuksella ddyymm-1854, vaikka kyseessé peri-

aatteessa eri henkilo

=> Pitéisikd 16ytyé tuo toinen N.N?

=>» Pitdisiko 16ytyd uudemmat tiedot?

=» Kuuluuko anonymisoinnin jilkeen ndkyé hakuikkunassa tuloksena? Tés-

sdhén ndkyy mm. henkildtunnus ja veronumero

Palkanlaskennassa palkkojen maksujakso ndyttia tdltd muutosten jdlkeen (kuvio 4):
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o oI VS PR S TN - WP~ LS TS~ S | Y PO DO

~Kone 01 Kayttaja :Riitta Suamtl Palkkajaksot

SOVELLUKSET ~REKISTERIT VLL
Tunnus  [2014-06-30 EEER AR
Maksupvm saajalle 30.06.2014

Tunnus Va Tilin veloituspvm (SEPA) [27.06.2014
Nimi [KESAKUUTESTI

Alkupvm 16.06.2014 Loppupvm 20.06.2014

~Kone:01 Kayttsja :Riitta Sijainti:Palkkajaksot -> Henkiét

MUUTETTU NIMI M 40 50.00 446 40!

Kuvio 4 kuvakaappaus ohjelman palkanlaskennan palkkajaksoista

- Itse tuntikirjaukset ja muut vastaavat tiedot riveilld nékyvét (palkkaeritte-
lyissd)

- Tilinauhan tulostus antaa Pekka Palkansaajan tiedot, sotu eri kuin N.N:114, ti-
linauha nédyttdd muuten normaalilta

- Maaliskuun tuntipalkat, 2015-03-31 ndyttdd myds tiedon nimi muutettu,
vaikka aikarajaksi asetettiin 1.1.2015

- Henkil6t puolella N.N tiedot ndkyvit edelleen

Testi osa 2

- Haulla 16ytyy seuraavat tiedot MM:std (kuvio 5)

~Henkilotietojen haku P:\Xpaja\TMP-VP\Hlotiedot01.txt I
Etsi SULIE Riviil Sarake:l Tallenna Tulosta
Eenkilon [ henkllétunnu_, léydetyt tiedot j&rjestdlmasté.
Palkanlaskennan tapahtumia seuraavissa jaksoissa:
2016- ﬁS— 5 / TUNTI / 01.03.2 -
2018-01-19 / TUNTI / 02.01.2 -
2018-02-23 / TUNTI / 05.02.2 -
2018-03-09 / TUNTI / 19.02.2018 - |

Kuvio 5 kuvakaappaus hakutuloksista

- Anonymisointi 17.3.2018 vanhemmille
- Tietoja ei 160ydy haulla (hae henkilon data)
- Tiedot ndkyvit henkilon hakukriteereiden alla kuten kuviosta 6 nikyy
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Henkilén hakukriteerit:

Etunimi [riiﬂa

Sukunimi |

Veronumero [

Henkilotunnus

Valitse henkilo

HlGtunnus Nimi Palkkatunnus |Portaali Veronumero Tydnantaja
RITTA

Kuvio 6 kuvakaappaus hakuikkunasta anonymisoinnin jdlkeen

- kaikki palkanlaskennan tapahtumat hévisivét, eivit ainoastaan tuota paivai
vanhemmat

- Palkkajaksolla olleiden molempien henkiléiden tiedot hédvisivit (kuvio 7)!

SOVELLUKSET REKISTERIT YLL By U OO USRS
’ Tunnus 2016-03-15 Muutettu:14.03.2016

Maksupvm saajalle 15.03.2016

Tunnus Va Tilin veloituspvm (SEPA) [14.03.2016

2015-03-31 Nimi [TUNTI
m Alkupvm  |01.03.2016 Loppupvm 14.03.2016

2015-04-02

Tunnus | Nimi | Tumit/h | Yityst/h | Ennakonpidatys | Poissaolot/h | maAkSETAAN |

~Kone:01 Kayttaja :Riitta Sijainti:Palkkajaksot -> Henkiot

MUUTETTU NIMI MUUTETTU 80,00 308 .21 974 03

Kuvio 7 kuvakaappaus palkkajaksoista anonymisoinnin jilkeen

Havaintoja

Testin jédlkeen selvisi, ettd jos tiedot oli tulostettu ennen poistoa edes ndytolle, ano-
nymisointi ei toiminut kuten piti. Jos tietoja ei tulostanut, anonymisointi toimi moit-
teettomasti. Tassd vaiheessa kokemattomalle testaajalle selvisi, miksi on tirkedé tehda

monenlaisia erilaisia testejé.

7.3 Urakkaraportointi ja anonymisointi seké lisdtestejd aikaisemmin testattuihin

Seuraavaksi anonymisointia testattiin hieman eri tavalla. Koko anonymisoinnin pééta-
voite oli voida sdilyttdd tietoa, jota tarvitaan tilastointiin tavalla tai toisella. Usealle

urakoitsijalle on tirkedd sdilyttdd tietoa urakoista mahdollisimman tarkasti ja laajasti.
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Urakkaraportit
Kuvakaappaus ennen anonymisointia, alkutilanne (kuvio 8):
GDPR Testaus Oy Tulostettu : 18.04.2018
Henkil6raportti 01.05.2014 - 18.04.2018 Sivu : 1/1
Ty6 : 2013 TESTITYO
Eurot Tunnit
Verolliset Verottomat Yhteensa ja ylityot yht
6455.75 275.50 6731.25 236.00
6455.75 275.50 6731.25 236.00

Kuvio 8 urakkaraportoinnin henkildraportti ennen anonymisointia

Téssd vaiheessa tehtiin anonymisointi toiselle raportissa esiintyneistd henkiloisti. Ku-

vakaappauksessa anonymisoinnin jdlkeen (kuvio 9) ndhddén, ettd toisen henkilon tie-

dot havisivat:

GDPR Testaus Oy

Tulostettu : 18.04.2018

Henkil6raportti 01.05.2014 - 18.04.2018 Sivu : 1/1
Tyd : 2013 TESTITYO
Eurot Tunnit
Verolliset Verottomat Yhteensa ja ylityot yht
henkildlle ei I6ydy nimea
2170.00 95.00 2265.00 80.00
2170.00 95.00 2265.00 80.00
4285.75 180.50 4466.25 156.00
4285.75 180.50 4466.25 156.00

Kuvio 9 urakkaraportoinnin henkildraportti anonymisoinnin jilkeen

Seuraavaksi tarkistettiin, etteivdt muiden raporttien tiedot muutu anonymisoinnin

myo6td. Kuvakaappaus ennen anonymisointia, alkutilanne (kuvio 10):
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GDPR Testaus Oy Tulostettu : 18.04.2018
Raportti kustannuserittelyittain 01.05.2014 - 18.04.2018 Sivu : 1/1
Tyo : 2013, 2013-01, 2013-02 TESTITYO
Eurot Tunnit
Tavoite Toteutunut Jaljella Tavoite  Toteutunut Jaljella
Viemarointi
Tarvikkeet 1311.70 144.10 1167.60
Palkat 1176.26 1176.26 30.28 30.28
2487.96 144.10 2343.86 30.28 30.28
Vesijohdot
Tarvikkeet 937.92 937.92
Palkat 1482.73 1482.73 38.17 38.17
2420.65 2420.65 38.17 38.17
erittelematon
50838.72 -50838.72
Tarvikkeet 18076.06 -1096.78 19172.84
Palkat 8819.72 21655.75 -12836.03 227.06 316.00 -88.94
Alihankinnat 275.50 -275.50
26895.78 71673.19 -44777.41 227.06 316.00 -88.94

Kuvio 10 urakkaraportoinnin raportti kustannuserittelyittdin ennen anonymisointia

Tassd vaiheessa anonymisoitiin raporteilla mukana ollut toinen henkild. Kuviosta 11

néhdéén, ettel muutoksia summiin tullut.

GDPR Testaus Oy Tulostettu : 18.04.2018
Raportti kustannuserittelyittain 01.05.2014 - 18.04.2018 Sivu : 1/1
Tyd : 2013, 2013-01, 2013-02 TESTITYO
Eurot Tunnit
Tavoite Toteutunut Jéljella Tavoite  Toteutunut Jéljella
Viemarointi
Tarvikkeet 1311.70 144.10 1167.60
Palkat 1176.26 1176.26 30.28 30.28
2487.96 144.10 2343.86 30.28 30.28
Vesijohdot
Tarvikkeet 937.92 937.92
Palkat 1482.73 1482.73 38.17 38.17
2420.65 2420.65 38.17 38.17
erittelematon
50838.72 -50838.72
Tarvikkeet 18076.06 -1096.78 19172.84
Palkat 8819.72 21655.75 -12836.03 227.06 316.00 -88.94
Alihankinnat 275.50 -275.50
26895.78 71673.19 -44777.41 227.06 316.00 -88.94

Kuvio 11 urakkaraportoinnin raportti kustannuserittelyittdin anonymisoinnin jilkeen

Kuvakaappaus ennen anonymisointia, alkutilanne (kuvio 12)
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Tulostettu : 18.04.2018

Raportti kustannuslajeittain 01.05.2014 - 18.04.2018 Sivu : 1/1
Tyé : 2013, 2013-01, 2013-02 TESTITYO
Eurot Tunnit
Tavoite Toteutunut Jaljella Tavoite  Toteutunut Jaljella
Tarvikkeet
18076.06 -1096.78 19172.84
Viemarointi 1311.70 144.10 1167.60
Vesijohdot 937.92 937.92
20325.68 -952.68 21278.36
Palkat
8819.72 21655.75 -12836.03 227.06 316.00 -88.94
Viemarointi 1176.26 1176.26 30.28 30.28
Vesijohdot 1482.73 1482.73 38.17 38.17
11478.71 21655.75 -10177.04 295.51 316.00 -20.49
Alihankinnat
275.50 -275.50
275.50 -275.50
erittelematon
50838.72 -50838.72
50838.72 -50838.72

Kuvio 12 urakkaraportoinnin raportti kustannuslajeittain ennen anonymisointia

Tassd vaiheessa anonymisoitiin raporteilla mukana ollut toinen henkild. Kuviosta 13

néhdéén, ettel muutoksia summiin tullut.

GDPR Testaus Oy Tulostettu : 18.04.2018
Raportti kustannuslajeittain 01.05.2014 - 18.04.2018 Sivu : 1/1
Tyd : 2013, 2013-01, 2013-02 TESTITYO
Eurot Tunnit
Tavoite Toteutunut Jaljella Tavoite  Toteutunut Jéljella
Tarvikkeet
18076.06 -1096.78 19172.84
Viemarainti 1311.70 144.10 1167.60
Vesijohdot 937.92 937.92
20325.68 -952.68 21278.36
Palkat
8819.72 21655.75 -12836.03 227.06 316.00 -88.94
Viemarointi 1176.26 1176.26 30.28 30.28
Vesijohdot 1482.73 1482.73 38.17 38.17
11478.71 21655.75 -10177.04 295.51 316.00 -20.49
Alihankinnat
275.50 -275.50
275.50 -275.50
erittelematon
50838.72 -50838.72
50838.72 -50838.72

Kuvio 13 urakkaraportoinnin raportti kustannuslajeittain anonymisoinnin jilkeen

Testi uusittiin vield toiselle urakkakohteelle ja saatiin yhtenevit testitulokset.
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Havaintoja

Urakkaseurannassa pystyy ajamaan useita erilaisia raportteja, joissa sisdltd on hieman
erilainen. Y114 olevissa kuvissa on ajettu henkiloraportti, jossa ndkyvét kyseisessa ura-
kassa tyoskennelleet henkil6t ja heididn palkkansa ja tehdyt tydtunnit (kuviot 8 ja 9).
Toisissa raporteissa ndkyvét kustannukset joko erittelyittdin tai kustannuslajeittain.
Raportit néyttidvat oikeissa urakkakohteissa huomattavasti monimutkaisimmilta. N&i-
hin urakoihin on sydtetty vain jotain tietoa testejd varten. Testistd voitiin todeta, ettd
anonymisointi toimi juuri niin kuin pitikin eli vain halutut henkil6tiedot saatiin piilo-

tettua ja raporttien summat eivét poikenneet alkuperdisista.

Palkoissa
Koska anonymisoinnin kanssa oli aikaisemmin ongelmia, tehtiin liséé testejd ohjel-

mistopdivityksen jélkeen.

Kuviosta 14 ndhdiin, ettd anonymisoinnin jdlkeen 1.3.2018 vanhemmissa ei ndy hen-

kildiden nimid, tydnumerot nékyvit.

Palkkojen kirjaus : 2018-02-28 - HELMIKUU 2 / NIMI MUUTETTU

Tapahtumalaji

Peruspalkka o
Tapahtuma Tyonro Kustannuserittely
B | - I | £l =] usa
Tiliginti
Kone Konehinta ™ vahennystapahtu
=l

Kirjatut tapahtumat Lisateksti tilinauhalle l

Tunnit 80.00h X 15.50 = 1240.00 Tydnro:2013 5000

Ateriakorvaus 10.00kpl X 5.50 = §5.00 Tydnro:2013

Kuvio 14 kuvakaappaus palkanlaskennasta henkilondkymasta

1.3. uudemmissa palkkajaksoissa tiedot ndkyivit, kuten pitikin. Kuvion 14 yldreunassa
ndhdéén nyt teksti nimi muutettu. Normaalisti tdsséd nékyisi henkilon nimi. Erittelyosi-

ossa nakyvit edelleen tehdyt tydtunnit ja kohteiden tydnumerot.

Tietojen haussa
Anonymisoinnin jilkeen ndkyvét vain uudemmat tiedot, en ajanut raporttia ennen ano-

nymisointia.
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Havaintoja
Tédmin testin jilkeen havaittiin, ettd anonymisointi toimi kuten alun perin oli tarkoi-

tettukin ja pééstiin siirtymiin seuraavaan vaiheeseen.

7.4 Henkilotietojen poisto

Testien seuraavaan vaiheeseen siirryttdessd ohjelmaan oli tehty esto, joka ei antanut
poistaa alle kaksi vuotta uudempaa materiaalia. Tdmai katsottiin viisaimmaksi ratkai-

suksi sdilytysaikojen kannalta.

Henkil6tietoihin oli rakennettu kaksi eri poistotasoa, jotka nidkyvit kuviossa 15. En-
simmadisen tason poistolla voidaan poistaa tarpeettomia tietoja heti kun tyésuhde lop-
puu. Toisen tason poistolla poistetaan tyontekijatiedot sen jélkeen, kun niiden siily-

tysajat ovat tayttyneet.

~HenkilGtietojen poisto
HenkilGtietoja voi poistaa kahdella tasolla. Valitse kumman tason poiston haluat tehda.
Taso 1: poistetaan tiedot, jotka on syytd poistaa heti tydntekijan tysuhteen loputtua. esim. pankkitili, liitto, ym.
Taso 2: edellisten liséksi poistetaan tiedot, jotka on syytd poistaa kun tyGntekijan tietoja ei tarvita enda ollenkaan.

{ Peruuta |

1.Tason poisto | 2.Tason poisto |

Kuvio 15 kuvakaappaus henkilGtietojen poistovalikosta

Tason 1 poistolla 1dhti kdytdanndssa kaikki, kuten kuviosta 16 havaitaan.
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Tunnus  |ARI Muutettu:12,03.2018

Etunimet Puh I—
Sukunimi - Sahképosti |

Osoite |7

Postios | |

Histunnus [I-1584  Tilinro [
Tydsuhde (V/O/M/Y) |_ Aloituspym | . . Lopetuspvm |_._.

Toimenkuva | Tyénimike | Palkkaryhmd | Henkildstdryhma |
Toimiala [— Liitto ]—7 Liitonmaksu palkasta (K/E) T—

Pekkaslaskenta (E=Ei L=LVI,S=S&hké,R=Rak/maalaus M=Maarak.T=Teknologia) |  Lomapalkka tileittsin (K/E) [
Tybttvakmaksu palkasta (K/E) | ~ Osaomistaja (K/E) |

TyEL-yhtiét |_ / l_ Vaihtopvm ]j Sairauskassan maksu (K/E) ]_

Suorituslaji [P SOTU (KM=maksuvap,U=ulkom) | Tilisinti (M=muuttuva, K=kiinted, O=omist)[

TULORAJAT: A-vaihtoehto (palkkakausikohtainen) Vuosituloraja [ Kausituloraja [
B-vaihtoehto (vuosikertymd/opiskelija) Tulorajat 1. 17 2.|7 Kertyma li

Veroprosentit: Perus-% r— Lisd-% [—

Tuntipalkat: 1. | 2. 3 4. 5. KTA [ LomakTA|

Kuukausipalkka | Palkka/jakso —

Kuvio 16 kuvakaappaus henkilon tiedoista tason 1 poiston jdlkeen

Tason 2 poistolla 1dhti liséksi henkiltunnus.

Huom! Jos tdmin jdlkeen ei tallenna muutoksia, tiedot jidvat muuttumattomiksi/eivat

poistu.

Havaintoja
Testin mukaan ensimmaisen tason poistolla ldhti siis liikaa tietoa, ei pelkdstddan arka-
luonteiset tai tarpeettomat tiedot. Toisen tason poistolla ldhti kaikki tiedot nimed ja

tunnusta lukuun ottamatta.

7.5 Rekisterityokalu

Rekisterityokaluilla pystytdidan muokkaamaan ohjelmassa esimerkiksi pikavalikkojen
siséltod ja erilaisia asetuksia, nollaamaan hinnastoja tai poistamaan tyhjid riveja.

Yleensd peruskéyttdjd ei tddlla kiy, silld harkitsemattomalla tai osaamattomalla toi-
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minnalla saattaa saada koko ohjelman sekaisin. Nyt tdnne oli luotu tydkalu, jolla voi-
daan poistaa asiakkaita, joita ei ole laskutettu tietyn pdivén jilkeen. Kuviosta 17 néh-

ddin asiakastiedot ennen poistoa.

ARI |-

KARKKILANTAHTI AS OY KARKKILAN TAHTI
MUUT

RAIMO RAIMO RAKENNUS
RAIMORAK RAIMO RAKENTAJA

TESTI

URHOURAK URHO URAKOITSIIA
VIHDINMEDIERIKUJ/ AS OY VIHDIN MEIJERIKUJA
VMK AS OY VIHDIN MEDJERIKUJA

Kuvio 17 kuvakaappaus asiakastiedoista ennen poistoa

Tarkistin my6s myyntilaskuista, ettd annettua rajaa vanhempia laskuja ei juurikaan ole.
Kuviossa 18 ndhdédén poistovalikko. Valikossa on valmiina timén hetken pdivamaaraa
kaksi vuotta vanhempi padivamadrad. Siihen voidaan syottdd myos vield vanhempi péi-

viys, mutta ei uudempaa.

Toiminnolla poistetaan asiakasrekisterista asiakkaita, joita ei olla laskutettu annetun paivan jalkeen.

Anna pdiva : 02.05.2016

ﬂyvéksy' Peruuta |

Kuvio 18 asiakastietojen poistovalikko

Poiston jilkeen 16ytyvit seuraavat, kuvio 19 mukaiset asiakkaat:

RAIMORAK [ | RAIMO RAKENTAIA

URHOURAK URHO URAKOITSIJA
VIHDINMEDERIKUJ/ AS OY VIHDIN MEIJERIKUJA
VMK AS OY VIHDIN MEIJERIKUJA

Kuvio 19 kuvakaappaus asiakasluettelosta poiston jdlkeen
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Havaintoja
Tyokalu toimi juuri niin kuin pitikin. Poiston jilkeen tarkistin laskut uudelleen. Vain

asiakastiedot poistuivat.

7.6 Tapahtumakirjaukset

Kaikilla ohjelmiston kéyttdjilla ei ole kiytdssd palkanlaskentaa, silld se on saatettu ul-
koistaa joko tilitoimistolle tai X Oy:lle. Silloinkin kdytdssd saattaa olla osio nimeltd
tapahtumakirjaukset. Tdmén ohjelman osan kautta toimii myds sdhkodinen tuntikirjaus-
jarjestelmi. Ohjelmaan on nyt lisdtty linkki GDPR-toimintoihin my®6s tdhén osioon.
Tama toiminto on siis sama kuin kuviossa 2 eli ensimmaisessa testissd. Taman lisdyk-
sen tarkoitus on mahdollistaa tyontekijitietojen ylldpito ja poisto. Poisto voidaan tehda

my0s kuvion 20 alareunassa nékyvilld poisto nappédimella.
Ty&ntekijatietojen yllapito

Nayta

[r...al.l ki tyontekijat L]

Tyéntekija e S I

Tuo tiedot palkanlaskennasta I

Etunimi |Ar|'

. Tunnus palkanlaskennassa |£.R!
SOTU |
Kotivaltio IFI Sucmi j

symaics |

Tyonantaja |Oma tyontekija j Haku
Tydsuhteen laatu ITydsuhteinen L]
Vuokratydn teettaja |GDPR Testaus Oy j

Hae tiedot veronumero.fi palvelusta ‘

I tek >
[ Henkils ei tyGskentele talla hetkella

Peruuta I Poista |

Kuvio 20 kuvakaappaus tapahtumakirjauksen ylldpitovalikosta
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Painamalla valikossa ndkyvéa poisto nappia, saadaan kuviossa 21 nékyva varoitus.

~ILMOITUS !

Tyontekijdtiedot poistetaan, mutta numero jda varatuksi !

Haluatko varmasti poistaa tiedot ?

Kylla] Ei

WA e R o w E S S -

Kuvio 21 kuvakaappaus ennen poistoa

Poiston jilkeen voidaan kuviosta 22 huomata, ettd kaikki tiedot eivét poistuneet.

Nayta

[Kaikki tyontekijat ~|

Tyontekija Lisaa oma tyontekija |
l j M Lisaa ulkopuolinen tyontekija [

—

nlaskennasta I

Etunimi |N|MI

Sk |MUUTETI'U Tunnus palkanlaskennassa |
S0TU |

Kotivaltio |FT Suomi |

Veronumero I

Syntymaaika l

Tyénantaja |Oma tyontekija j Haku

Ty6suhteen laatu | ;]

Vuokratyon teettaja [GDPR Testaus Oy ~

Kuvio 22 kuvakaappaus tapahtumakirjauksen ylldpitoikkunasta poiston jialkeen

Tiedon olisi pitdnyt poistua myds ympyroidystd kohdasta. Kuviosta 23 néhdéén, etta

nimi on muutettu kuten pitikin ja toinen tieto eli henkilo sdilyy ennallaan.
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Ty&ntekijatietojen ylidpito

Nayta

IKaikki tyontekijat ~

Tyontekija

| 001 : NIMI MUUTETTU v Muut

DDZ:W

Numero

Kuvio 23 kuvakaappaus tapahtumakirjauksen ylldpitoikkunasta tyontekijavalikosta

Numero jii varatuksi, kuten oli tarkoitus.

Havaintoja

Poisto toimi muuten odotetulla tavalla, mutta nimi ympyroidyssd kohdassa ei poistu-
nut. Toisaalta timéd on linkki palkanlaskentaan eli siind nédkyy sama nimi, joka palkan-
laskennassakin nikyy, joten saattaa johtua palkanlaskennasta, ettei se poistu. Toisaalta
palkanlaskennan tunnus poistui. Henkilénumero jéi varatuksi, kuten pitikin. Tdma osio
on vield parhaillaan tyon alla. Ohjelmaan tehdédédn vield muitakin viime hetken paran-

nuksia ja korjauksia ennen julkaisua. Enempéé testattavaa ei nyt ole valmiina.

8 TIEDOTTEET JA OHJEISTUS

Opinndytetyon yksi tarkoitus oli tuottaa ohjeita ja tiedotteita, joita yritys X voi hyo-
dyntdd omassa markkinoinnissaan, tiedotuksessaan ja koulutuksessaan. Tiedottaminen
haluttiin aloittaa mahdollisimman varhaisessa vaiheessa, jotta kaikki varmasti havah-
tuisivat tuleviin muutoksiin. Lisdksi haluttiin saada tietdd asiakkaiden yhteyshenkilot,
silld sopimusmuutokset ja koulutuskutsut haluttiin 1dhettdd heille. Kursivoidut tekstit
ovat tiedotteiden tekstejd, mutta muotoilu oli lopullisissa viesteissi erilainen, silld ul-

koasun viimeisteli mainostoimisto. Tatd viimeistd versiota minulla ei ole kéytossa.
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8.1 Lyhyt tiedote

Tiedottaminen aloitettiin lyhyilla tiedotteilla. Ohjelman alareunassa on laatikko viestit,
johon uudet tiedotteet tulevat ja pysyvit huomiovérisind niin kauan, kunnes ne on lu-

ettu. Lyhykéisyydessdin viesti kuului ndin:

Uusi tietoturva-asetus eli GDPR astuu voimaan 25.5.2018. Kdytdnnéssd kaikkien yri-
tysten tulee timdn jdlkeen noudattaa samoja sddntojd ja suojata henkilotiedot. X:n
pilvipalveluja kayttamadlld yritykset ovat jo yhden askeleen ldhempdnd asetuksen vaa-

timuksia.

Tulemme jdrjestamdcdn kevddlld aiheeseen liittyvid koulutuksia ja tiedotamme muu-

tenkin aiheesta lisdd jatkossa. Ilmoita yrityksesi yhteyshenkilon tiedot X Oy:lle.

Tédma tiedottaminen aloitettiin helmikuun alussa ja toistoja oli useita. Myohemmin té-
hén tiedotteeseen lisittiin aikataulu. Myos koulutuskiertueen aikatauluista tiedotettiin

lyhyillé viesteilld ohjelman sisilla.

8.2 Pitka tiedote eli mainoskirje

Samaan aikaan lyhyiden tiedotteiden kanssa aloitettiin tiedotekampanja. Pdasdantoi-
sesti pidempi tiedote pyrittiin ldhettdméén asiakasyrityksiin sdhkoposteilla, silloin

kuin osoite oli tiedossa. Pidempi tiedote oli seuraavanlainen:

Tietosuoja-asetus eli GDPR tulee Suomessakin voimaan 25.5.2018. Sddnndt ovat sa-
mat kaikille EU:ssa toimiville yrityksille kotipaikasta riippumatta. Jatkossa yksityisten

henkildiden tiedot tulee suojata tehokkaasti.

Henkilotietoja ovat mm. nimi, osoite, sijaintipaikka ja tulot. Jos yritys siis vaikkapa
léhettdd laskuja, muodostuu ndistd laskutustiedoista henkilotieto, joka pitdd suojata.
Yrityksestd tulee silloin rekisterinpitdjd. Kun tietojen kdsittely on sddnndollistd, tie-

doista muodostuu rekisteri ja pitdd laatia rekisteriseloste. Jos ihminen “haluaa tulla
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unohdetuksi”, tiedot pitdd poistaa rekisteristd. Jatkossa kaikilta ihmisiltd pitdd pyytdd

lupa tietojen kdsittelyyn.

Tietosuojaviranomaiset tulevat valvomaan asetuksen noudattamista. Jos asetusta ri-
kotaan, siitd voi seurata sakkoja, jotka ovat enimmillddn 4 % liikevaihdosta.
Yritys X valmistautuu omalta osaltaan tdyttamddn vaatimukset. Jos yrityksesi kdyttdd
X:n pilvipalveluita, on yritys jo askeleen ldhempdnd vaatimusten tayttimistd.
Tulemme jdrjestamdidn kevddn aikana koulutuksia aiheesta ja tiedotamme asiakasyri-

tyksidimme muutoksista. Tulemme pdivittdmddn myds sopimusehtomme.

Pyyddmmekin teitd ilmoittamaan yhteyshenkilonne tai pddittdjin yhteystiedot 15.3.

mennessd osoitteeseen Y.

Toinen pidempi tiedote sisdlsi myds ohjeita:

Tietosuoja-asetus

EU:n laajuinen tietosuoja-asetus GDPR eli General Data Protection Regulation astuu
voimaan 25.5.2018. Uusi tietosuoja-asetus takaa kaikille henkiloille yhtendisen suojan
koko EU:n alueella ja samalla tasapuoliset toimintaedellytykset yrityksille. Asetuk-
sella taataan henkilétietojen vapaa liikkuvuus ja vahvistetaan kuluttajien turvalli-

suutta ja luottamusta.

Keti asetus koskee?
Asetuksen tarkoituksena on suojella kaikkia luonnollisia henkiléitd. Asetus koskee

kaikkia yrityksid ja yhdistyksid, jotka toimivat EU:n alueella.

Miti suojataan?

Tietosuoja-asetusta sovelletaan kaikkiin tietoihin, joiden perusteella henkilo voi olla
tunnistettavissa (mm. nimi, yhteystiedot ja henkilotunnus). Arkaluontoisia henkildtie-
toja ovat mm. terveyteen liittyvit tiedot, etninen tausta ja tieto ay-liiton jdsenyydestd.
Kaikki tdllaiset tiedot yhdessd tai erikseen muodostavat rekisterin, josta on laadittava
rekisteriseloste. Selosteessa kerrotaan mitd tietoja kerdtddn, mihin niitd kdytetddn ja

miten ne suojataan.
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Henlkilétiedot on suojattava sekd paperisena ettd sihkoisend.

Miten toimitaan?

Jatkossa kaikkeen henkilétietojen kerddmiseen ja kdsittelyyn tarvitaan lupa. Tdmd
lupa on hankittava kaikilta, joiden tietoja kdsitellddn. Jokaisella rekisterdidylld on oi-
keus saada tietdd, mitd tietoja hdnestd on kerdtty rekisteriin. Henkilotietojen kdsitte-
lijan vastuulla on huolehtia tietoturvasta. Kdsittelijd vastaa myos tietojen tehokkaasta
sdilytyksestd ja tarpeettomien tietojen poistamisesta. On kdsittelijin vastuulla todis-

taa, ettd tietoturvasta on huolehdittu.

Valvonta

Tietosuojaviranomainen valvoo asetuksen noudattamista. Viranomaiset voivat antaa
ensin varoituksen ja sen jdilkeen huomautuksen rikkomuksesta. He voivat myos mdd-
rdtd sakon, joka voi olla 4 % yrityksen yhteenlasketusta liikevaihdosta. Tietosuojarik-
komuksesta tai sen epdilystd on jatkossa kerrottava tietosuojaviranomaiselle ja niille,
joihin rikkomus kohdistuu. llmoitus on tehtdvd 72 tunnin sisdlld tapahtuneesta. Hen-
kilotietojen kdisittelijdn on korvattava luonnolliselle henkilolle aiheutunut vahinko, jos

tietoturva-asetusta on rikottu.

Lisdtietoja

Lisdtietoja saa mm. osoitteesta hitp://www.tietosuoja.fi/material/attachments/tieto-

suojavaltuutettu/tietosuojavaltuutetuntoimisto/tiedotteet/z0PdCBWW7/Data protec-
tion_infographic FI-LR.pdf tai XX:Itd

Ndin toimit

e  Suhtaudu tietoturvaan vakavasti.

e Suojaa tietokone, puhelin ja tabletti salasanalla.

o Kiyttijitunnusta ja salasanaa ei saa tallettaa ohjelmiin tai selaimelle.
Tdmd koskee erityisesti ohjelmaa X
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o Lukitse tietokone aina, kun poistut tyopisteelti. Nippdimistossd voi olla val-
miiksi lukituskomento, mutta koneen saa lukkoon esimerkiksi painamalla yh-
tdaikaisesti windows-ndppdintd ja l-kirjainta.

o Sidilyti henkildtietoja sisdltivit paperit lukkojen takana. Ole erityisen
tarkka sairauslomatodistusten kanssa.

o Poista tarpeettomat ja vanhentuneet tiedot. Ota kuitenkin huomioon lakisdd-
teiset sdilytysajat.

e  Kun havitit arkaluontoisia papereita, silppua ne.

o Mieti, miti jaat sosiaalisessa mediassa

8.3 Koulutusmateriaali

Opinndytetyohon kerdtyn materiaalin pohjalta Yritys X:n tuki- ja koulutuspaillikko
muodosti PowerPoint-esityksen, joka oli kdytossd koulutuskiertueella huhtikuussa.
Diaesitys sisdltdd 24 diaa, joten se on liian laaja tdhén opinnédytety6hon liitettdviksi ja
toisaalta se toistaa pitkélti teoriaosuutta. Alla kuviossa 24 on esimerkki yhdesti esi-

tyksen diasta.

HenkilGtietojen kasittelyn periaatteet
» lainmukaisuus, kohtuullisuus ja lipinikyvyys
» kasittelytarkoituksen rajoittaminen
» tietojen minimointi
» paikkansapitavyys
» sailyttdmisen minimointi

» eheys ja luottamuksellisuus

Kuvio 24 esimerkkidia koulutuskiertueelta
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Esityksen pitdjd oli itse sitd mieltd, ettd esitys on rakennettu niin ettd han puhuu paljon

ja diat siséltavét vain avainsanat ja tirkeimmaét asiat.

8.4 Kayttoohjeet asiakkaille uusiin toimintoihin

Asiakkaiden ohjeet on pyritty pitdméaan yleensd mahdollisimman yksinkertaisina ja ne
sisdltdavit paljon kuvia itse ohjelmasta. Liitteestd 2 16ytyvéa ohjeistus on laadittu uusista
toiminnoista. Ohje siséltdd paljon samaa materiaalia ja kuvia, jotka tdssd opinndyte-
tyOssd on jo esitetty testitulosten yhteydessd. Lopullisen muotoilun tekee mainostoi-

misto tai yritys itse.

9 POHDINTAA

Kirjallisuutta tietosuoja-asetuksesta ei vield ole juurikaan julkaistu. Sen sijaan sekd
EU, Euroopan komissio, ettd tietosuojavaltuutettu ovat julkaisseet runsaasti materiaa-
lia, jota voi hyodyntdd. Oikeuskéytdntd, tulkintaohjeet ja kdytdnteet puuttuvat. Suo-
men oma lainsdddinto on vield muutostilassa. Kaikesta téstd johtuen kirjallista mate-
riaalia oli haastava 10ytda ja tdmén takia teoriaosuus nojautuukin itse lainsdddantoon
ja EU:n virallisessa lehdessé julkaistuun selosteeseen. Tietosuojasta 16ytyy paljon kir-
jallisuutta, mutta lainsddddnnostd kokoamani tiedon valossa suurin osa niistd késitte-
lee vanhentunuttakin asiaa. Tarkoitus ei mydskéén ollut tehdd opinnéytetyota pelkés-

tddn tietosuojasta tai -tekniikasta.

Jo varhaisessa vaiheessa lainsdddantoon tutustuessani kavi ilmi, etté tietojen siilytys-
ajat ovat keskeisessd roolissa, kun ajatellaan tydyhteisjd. Koska tietosuoja-asetuk-
sessa todetaan, ettd tietoja saa sdilyttdd vain tarpeellisen ja mahdollisimman lyhyen
ajan, pitdd tdmd aika pystyd jollain keinoin miéritteleméédn. Nédin ollen etsin tietoa
myos sdilytysajoista. Koska tdma selvitys tehtiin projektin alussa, sdilytysajat pystyt-
tiin huomioimaan myods ohjelmamuutoksissa. Ohjelmaan on rakennettu esto, joka es-
tad alle kaksi vuotta uudempien tietojen poiston ja varoituksia my0s viisi vuotta uu-

dempien tietojen poiston kohdalle. Ohjelma varoittaa muutenkin kayttdjad useissa
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kohdin, jotta kéyttéjd pysdhtyisi miettimiin ennen kuin tekee mitéédn. Tietojen palaut-

taminen edellyttdd varmuuskopiointia ja tietojen palautusta sielti.

En ollut aikaisemmin tehnyt ohjelmatestausta. Itse ohjelma oli kuitenkin minulle hyvin
tuttu. Yritin testata kaikkia mahdollisia eri tapoja kédyttdd tehtyjd muutoksia ja 10ytaa
poikkeamia ja mahdollisia virheitd. Kokemukseni mukaan testaus jdi usein osittain
myos loppukiyttdjan vastuulle, silld valitettavan usein julkaistaan ohjelma tai muutos,
jota ei ole kunnolla testattu. Olikin hienoa havaita, etti case-yritys halusi panostaa tes-
taukseen ja antoi sen suhteen minulle melko vapaat kidet. Jokainen testi on dokumen-

toitu ja kooste niistd esitetty tdssd opinnéytety0ssa.

Testejd ei voinut tehdd ilman, ettd ohjelmaan oli luotu oikeita henkilGitéd tietoineen.
Ohjelmaan on luotu henkil6t juuri kuten ne luodaan, kun palkataan uusi tyontekija.
Niille henkil6ille on tehty palkkajaksoja ja heiddn tietojaan on kiytetty tarpeellisin
osin ohjelman testiversiossa, aivan kuten tehtdisiin ohjelmaa normaalisti kidytettdessa-
kin. Salattavia tietoja eli henkilGtietoja on siksi peitetty laatikoilla testiosuuden ku-
vissa. Toisaalta ilman kuvia testituloksia ei olisi voinut julkaista, silld asian esittdmi-

nen ilman niitd olisi mahdotonta.

Alun perin oli tarkoitus, ettd osallistun my6s koulutuskiertueeseen. Aikataulullisesti
tdmd ei nyt ollut mahdollista. Olen kuitenkin omalta osaltani osallistunut materiaalin
tuottamiseen toimittamalla teoria- ja taustatietoa yrityksen tuki- ja koulutuspdillikolle
sitd mukaa kun oma opinndytetyoni on edennyt. Hin on my®os titd pyrkinyt hyodynta-

madn. Olisin halunnut osallistua myds enemmén tiedottamiseen.

Aikataulu on ollut timén projektin ja opinndytetyon pullonkaula. Aikaa ohjelmamuu-
toksiin ja testaukseen oli vahédn. Ty on edelleen niiltd osin hieman kesken. Toisaalta
itse pystyin hyodyntdmédan tdimén ajan tarvittavan tiedon etsimiseen ja teoriaosan Kir-
joittamiseen. Olen jo aikaisemmin huomannut toimivani paremmin pienen paineen

alla. Jos minulla ei ole aikataulua ja painetta, luon itselleni sellaisen.

Tatd opinndytetyoti ja tutkimusta olisi luontevaa jatkaa perehtymaélld tuleviin muutok-
siin Suomen lainsdddanndssa. Tietosuoja-asetus tulee voimaan koko EU:n alueella sel-

laisenaan ja siind voi olla ainoastaan kansallisia tiukennuksia. Hallituksen esitys pyrkii
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omalta osaltaan tdsmentdmadn asetusta. Mielestini henkilGtietolakiin ja mahdollisesti
my0s muihin lakeihin vaaditaan tdismennyksid ja muutoksia. Lisédksi voisi tutkia, miten
valvonta jérjestetdédn ja millaisiin asioihin tullaan puuttumaan. Ihmiset tulevat varmasti
hyddyntdméadn mahdollisuuttaan saada tietdd mitd asioita heistd on kerétty eri rekiste-
reihin. Tdma saattaa kuormittaa eri toimijoita, yrityksii ja tietosuojaviranomaisia. Oi-
keuskdytinndistd ja -padtoksistd saisi tulevaisuudessa myos oivaa tutkimusmateriaa-

lia.

Uskon, ettd opinnéytetyon tilaaja on hydtynyt tydsténi, silld olen kantanut padvastuun
testauksesta. My0s teoriaosuutta on jo hyddynnetty koulutuksissa. Olen liséksi laatinut

tiedotteita ja ohjeen loppukayttijille.
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LIITE 1

REKISTERISELOSTE
Henkilétietolaki (523/1999) 10 §

Lue tayttoohjeet ennen rekisteriselosteen Laatimispaiva

tayttdmista. Kayta tarvittaessa liitetta.

1a
Rekisterin-
pitdja

Nimi

Osoite

Muut yhteystiedot (esim. puhelin virka-aikana, séhkdpostiosoite)

2
Yhteys-
henki-

16 rekisteria
koskevissa
asioissa

Nimi

Osoite

Muut yhteystiedot (esim. puhelin virka-aikana, séahkdpostiosoite)

3
Rekisterin
nimi

4
Henkilo-
tieto-

jen kasitte-
lyn
tarkoitus

5
Rekisterin
tietosisilto




6

Saan-
nénmu-
kaiset tieto-
lahteet

7

Tietojen
saan-
nonmukai-
set
luovutuk-
set

8
Tietojen
siirto
EU:n tai
ETA:n
ulkopuo-
lelle

9
Rekisterin
suojauksen
periaatteet

A Manuaalinen aineisto

B ATK:lla kasiteltavat tiedot




LIITE 2

TIETOSUOJAAN LITTYVA TIETOJEN ETSIMINEN JA
POISTO

HENKILON TIETOJEN ETSIMINEN

Mene henkilotietoihin valitsemalla F12 suoravalinnat — henkilo
Paina F6 — henkilotiedot (GDPR)
Alla oleva hakukenttd aukeaa

Henkilén hakukriteerit:
Etunimi ||
Sukunimi |
Veronumero I
Henkil6tunnus I
Etsi I
Valitse henkild
Hl&tunnus Nimi Palkkatunnus |Portaali Veronumero Ty&nantaja
Sovellukset, joista haetaan: - Henkil&tietojen anonymisointi
[ palkanlaskenta A o i == Ny
O Tapahtumakiriaus jl'otmmnolla uud.elleenmmet.één kalidu henkilét )
O jarjestelmassa siten, ettd heitd ei voida enaa tunnistaa.
[J Tyomaaseuranta o . L
[ Ostohyvaksynta = P&ivamaara, jota vanhemmat tiedot uudelleennimetdan:
Sovellukset, joissa uudelleennimetaan:
Hae henkilon data I [l palkanlaskenta A
| Tapahtumakirjaus H
] Laskutus
| Tydmaaseuranta o ANONYMISOI
] Ostohyvaksynta v
Palaa I

Tietoja voi hakea etunimelld, sukunimelld, veronumerolla tai henkilotunnuksella. Kun

hakukriteerit on valittu, painetaan etsi.

Tamin jdlkeen valitaan haluttu henkilo ja méidritelldadn mistd sovelluksesta tietoja hae-

taan. Paina hae henkilon data.



~Henkilotietojen haku  PAJILJNTMP-VP\Hlotiedot01.txt

Etsi | SULE I Rii:1 Sarake:1 Tallenna Tulosta

benkildn l I henkilétunnusl I l6ydetyt tiedot jarjestdlmisti.
Palkanlaskennan tapahtumia seuraavissa jaksoissa:

2014-05-05 / HUHTIKUU KK / 30.03.2014 - 30.04.2014
2014-06-30 / KESAKUUTESTI / 16.06.2014 - 20.06.2014
2015-03-31 / MAARLISKUU TUNTIPALKAT / 01.03.2015 - 31.03.2015
2015-03-31_2 / 1.1-31.3.2015 / 01.01.2015 - 31.03.2015
2015-04-02 / MARLISKUUTESTI / 01.03.2015 - 31.03.2015
2015-07-31 / HEINARUU / 01.07.2015 - 31.07.2015
2015-07-31_2 / LOMAPALKAT £ =

2015-07-31_3 / LYHENNYSTESTI / 01.07.2015 - 31.07.2015
2015-08-31 / KEK-PALKAT ELOKUU / 01.08.2015 - 31.08.2015
2015-11-03 / TUNTIPALKAT 11 / 01.11.2015 - 15.11.2015
2016-02-22 / helmikuu / 01.02.2016 - 15.02.2016
2016-02-29 / kk helmikuu / 01.02.2016 - 29.02.2016
2016-05-31 / TEST / 01.03.2016 - 15.03.2016
2016-05-31_2 / TEST2 / 15.03.2016 - 31.03.2016
2016-05-31_3 / TESTI / 21.03.2016 - 03.04.2016
2016-06-01 / lomapalkat /-

2016-06-15 / TESTI KESAKUU / 01.06.2016 - 15.06.2016
2017-10-31 / LOKAKUU / 01.10.2017 - 31.10.2017
2017-10-31_3 / LOMA f =

2017-12-29 / ylitybtesti / 15.12.2017 - 31.12.2017

Tamin jilkeen saat kuvan mukaisen luettelon siitd, missd kyseisen henkilon tietoja

esiintyy.

HENKILON TIETOJEN ANONYMISOINTI

Valitse pdivimadrd, jota vanhemmat tiedot anonymisoidaan. Voit litkkua nuolindp-
pdimilld kuukaudesta toiseen. Valittuasi halutun pdivimééran, paina ok.

Tamin jilkeen valitset ne sovellukset, josta haluat anonymisoida eli poistaa tiedot.
Muista kuitenkin varmistaa, etti tiedot saa poistaa. Tietoja ei voi timin jéilkeen enfdi

palauttaa.

Kun haluat poistaa tiedot, paina anonymisoi. Ohjelma vield varmistaa, ettd olet varma

tiedon poistamisesta.

Voit varmistaa tiedot poistamisen tekemailld haun uudelleen. Kun kaikki on mennyt

oikein tietoja ei 16ydy.



HENKILOTIETOJEN POISTO

Henkil6tietoihin oli rakennettu kaksi eri poistotasoa. Ensimmadisen tason poistolla voi-
daan poistaa tarpeettomia tietoja heti kun tydsuhde loppuu. Toisen tason poistolla pois-
tetaan tyontekijétiedot sen jélkeen, kun niiden sdilytysajat ovat tiyttyneet. Tarkista

ensin siilytysajat!
Mene henkil6tietoihin ja valitse haluttu henkild. Avaa tiedot F4.

Valitse F6 ja tietojen poisto. Alla oleva valikko aukeaa.

~Henkiltietojen poisto
HenkilGtietoja voi poistaa kahdella tasolla. Valitse kumman tason poiston haluat tehda.
Taso 1: poistetaan tiedot, jotka on syytd poistaa heti tyontekijan tysuhteen loputtua. esim. pankkitili, liitto, ym.
Taso 2: edellisten lisaksi poistetaan tiedot, Jotka on syytd poistaa kun tydntekijan tietoja ei tarvita enaa ollenkaan.

1.Tason poisto | 2.Tason pmsto |

Valitse haluttu taso ja tee poisto. Muista tallettaa muutokset.

POISTO TAPAHTUMAKIRJAUKSEN KAUTTA

Tédmain toiminnon tarkoitus on mahdollistaa tyontekijatietojen yllépito ja poisto silloin

jo palkanlaskenta ei ole kdytossé. Poistoon on kaksi tapaa.

Mene tapahtumakirjaukseen ja valitse alareunan valikosta tyontekijétietojen yllépito.

Valitse haluttu henkil ja paina poista.



[yontekijatietojen ylldpito

Nayta
!I-xaikl-u tyontekijat 3

Tyontekija s3a oma tyontekija I

I o isad ulkopuolinen tyontekij

Numero I -]

Tuo tiedot palkanlaskennasta I

Etunimi IAn-

Sukunimi ]_ Tunnus palkanlaskennassa |ARI
soTU ]

Kotivaltio ]FI SuemE LI

Veronumero [ |
syntymaaika —

Ty6nantaja |oma tyontekija ~|  Haku
Ty6suhteen laatu 1Tyﬁsuhteinen j
Vuokratydn teettaja ]GD:?R Testaus Oy Ll

Hae tiedot veronumero.fi palvelusta |

IT Lahetetyn tysntekijdan todistus

™ Henkilé ei tyéskentele talla hetkella
] Poista |

SN—

~|ILMOITUS !

Tyontekijatiedot poistetaan, mutta numero jaa varatuksi !

Haluatko varmasti poistaa tiedot ?

Ei

e s WA e R o w E S S -

Ohjelmaan on lisdtty linkki GDPR-toimintoihin myds tdhén osioon. Jos haluat kéyttaa
tétd vaihtoehtoa, toimi kuten ohjeen ensimmaisessd kohdassa. Tietojen etsimisté ei tar-

vitse tehda.



VANHOJEN ASIAKASTIETOJEN POISTO

Talla toiminnolla on tarkoitus poistaa tarpeettomia asiakastietoja. Rekisterityokaluilla
pystytddn muokkaamaan ohjelmassa esimerkiksi pikavalikkojen sisdltod ja erilaisia
asetuksia, nollaamaan hinnastoja tai poistamaan tyhjid rivejd. Muista siis varovaisuus

ja varmuuskopiointi taalla!
Valitse ohjelman ylareunasta Ylldpito -> Rekisterityokalu -> asiakastietojen poisto

Toiminnolla poistetaan asiakasrekisterista asiakkaita, joita ei olla laskutettu annetun paivan jalkeen.
Anna pdiva : 02.05.2016

ﬂyvaksy| Peruuta |

Ohjelma ei anna poistaa kahta vuotta uudempia tietoja.



