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3rd Generation Partnership Project; komannen sukupolven
matkapuhelinjarjestelmien standardointijarjestdjen yhteistydorganisaatio.

Hyper Text Transport Protocol; protokolla, jota selaimet ja WWW-palvelimet
kayttavat tiedonsiirtoon.

Internet Engineering Task Force; Internet-protokollien standardoinnista
vastaava organisaatio.

Internet Protocol; internet-protokolla.
Multi-Party Multimedia Session Control Working Group; tyoryhma, joka
kehittaa protokollia tukemaan internetissa tapahtuvia konferenssipuheluita ja

multimediayhteyksia.

Network Address Translation; on Internet-tekniikka, jossa julkisesti
likennoityja IP-osoitteita piilotetaan tai saastetaan.

Open Mobile Alliance; kehittdd avoimia standardeja matkapuhelinteollisuu-
delle.

Session Description Protocol; protokolla, jolla voidaan kuvata Internetin
multimediaesityksia tai —istuntoja.

Session Initiation Protocol; istunnonluonti-protokolla

Simple Mail Transport Protocol; TCP-pohjainen protokolla, jota kaytetdan
sahkopostiviestien valittamiseen.

Request For Comments; IETF-organisaation julkaisemia Internetia koskevia
standardeja.

Real-Time Transmission Protocol; tietoliikenneprotokolla tosiaikaisen datan
kuten &énen ja kuvan siirtoon pakettiverkoissa.

Transmission Control Protocol; tiedonsiirtoprotokolla.

Transport Layer Security; salausprotokolla, jolla voidaan suojata Internet-
sovellusten tietoliikenne IP-verkon yli.

User Agent; kayttoliittyma.
User Agent Client; kayttoliittyméan osa.
User Agent Server; kayttoliittyméan osa.

User Datagram Protocol; yhteyskaytanto, jolla sovellus voi lahettaa viesteja
toiselle tietokoneelle.

Uniform Resource Identifier; merkkijono, jolla kerrotaan tietyn tiedon paikka
tai yksikasitteinen nimi.
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JOHDANTO

SIP

Tietoliikenne eldaa merkittavien muutosten aikaa. Ovi internetin ja
puhelinverkkojen valilla on avautunut ja suurena osatekijana taman
mahdollistamiseen on ollut SIP:n (Session Inititation Protocol) kehittaminen.
Ohjelmistosta ja paikasta riijppumaton reaaliaikainen viestintd on lisdéntynyt
rajahdysmaisesti IP-verkoissa. Uusia sovelluksia ja palveluita on kehitetty

viime vuosina paljon.

Taman nykypdaivan ja tulevaisuuden tekniikan hallitseminen on olennainen
osa tietoliikennetekniikan insinGorin taitoja. Tassa tydssa pyrittiin luomaan
apuvdlineitd SIP:n perusteiden opetettamiseen. Tyon tarkoitus oli etsid,
asentaa ja testata sopivat Windows-ymparistossa toimivat SIP-ohjelmistot,
joita voidaan kayttdd opetuksessa. Naihin ohjelmiin pohjautuen suunniteltiin

ja toteutettiin kaksi kaytannon SIP-harjoitusta.

Taman tyodn toisessa luvussa kaydaan kevyesti lapi SIP:n teorian perusteita,
kuten verkkoelementtejd, SIP-viesteja ja muutamia siihen laheisesti liittyvia
protokollia. Kolmannessa luvussa esittellaan tydssa tarvittavien ohjelmien
valintaprosessi ja ohjelmat. Neljannessa luvussa kaydaan lapi ensimmaisen
harjoitustydbn suunnittelu, toteutus ja testaus. Viidennessad Iluvussa

selostetaan toisen harjoitusty6n suunnittelu, toteutus ja testaus.

SIP on tekstipohjainen protokolla, joka on perinyt ominaisuuksia HTTP-
protokollalta (Hyper Text Transport Protocol) ja SMTP-protokollalta (Simple
Mail Transport Protocol). SMTP:ltd SIP on ottanut mallia tekstin
koodausmallin osalta. HTTP:Itd SIP saanut piirteitd kayttajapalvelimen
suunnittelun ja osoitteiden kayton suhteen. Kuva 1 havainnollistaa SIP:n

sanomaliikennetta. [1.]
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Kuva 1. Yksinkertainen SIP-istunnon luontiesimerkki [1]

SIP on signalointiprotokolla, jolla on mahdollista luoda, muokata ja paattaa
mediaistuntoja IP-pohjaisissa (Internet Protocol) verkoissa. SIP ei itse
osallistu median siirtdmiseen istuntojen aikana, vaan se ainoastaan
kasittelee istuntoja paatepisteiden valilla. Invite-kutsussa SIP maarittaa
SDP:ta (Session Descriptin Protocol) kayttden siirrettdvan median formaatin.
Periaatteessa istuntojen siséaltd voi olla mitd tahansa. Toistaiseksi SIP on
standardoitu kayttdmaan vain tiettyja tiedonsiirtoprotokollia. Kaynnissa
olevaan SIP-istuntoon on mahdollista kutsua lisaa kayttgjia kuten esimerkiksi

multicasttekniikan avulla. [3.]

SIP toimii sovelluskerroksessa. Kuljetusprotokollista SIP kayttaa joko UDP:ta
(User Datagram Protocol), TCP:ta (Transmission Control Protocol) tai
SCTP:t& (Stream Control Transmission Protocol). Verkkokerroksessa SIP
kayttaa internet-protokollaa kuten kaikki Internetin sovellukset. Kuvassa 2

nakyy Internetin multimedia protokollapino. [3; 1.]
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Kuva 2. Internetin multimediaprotokollapino [1]

2.1 SIP:n historia

Alkujaan SIP:n kehitti IETF:n (Internet Engineering Task Force) alainen
tyéryhma nimelta MMUSIC (Multi-Party Multimedia Session Control Working
Group). Versio 1.0 julkaistiin statuksella “internetluonnos” vuonna 1997.
Versioon 2.0 mennessa protokollaan tehtiin verkittavia muutoksia. Versio 2.0
julkaistiin myo6s statuksella internetluonnos” vuonna 1998. Maaliskuussa
1999 protokolla saavutti statuksen "ehdotus standardiksi’, ja se julkaistiin
huhtikuussa 1999 nimella RFC 2543. Vuonna 2000 RFC 3261 Kkorvasi
vanhan RFC 2543 standardin. TAmankin jalkeen on julkaistu SIP-protokollaa
laajentavia RFC-dokumentteja. Vuonna 2000 3GPP (3rd Generation
Partnership Project) valitsi SIP-protokollan kaytettavaksi 3G-verkon

multimediaistunnoissa. [1; 3.]

SIP on saamassa suurempaa jalansijaa tietoliikenneprotokollien joukossa,
kun se pikkuhiljaa korvaa vanhemman videoneuvotteluun kaytetyn H.323-
protokollan. SIP:Il& on silti vakavasti otettavia haastajia kuten Jabber. Vain

aika nayttdd, mika standardi yleistyy.

2.2 SIP-sovellukset

SIP ei itsessaan tarjoa palveluita, mutta se luo kehykset joihin voidaan luoda

erilaisia palveluita. SIP on jo mahdollistanut erilaisia palveluita, joita ovat



lasnaolo, suoraviestintd, konferenssipuhelu, videopuhelu, jaettu tyopoyta ja

jopa peli-istuntoja.

Naille sovelluksille ei ole m&aritetty yhtendista toteutustapaa SIP:ss&, vaan
jokainen sovelluskehitgja toteuttaa sovelluksensa omalla tavallaan. Tama
johtuu siita, ettd SIP on geneerinen protokolla. Ohjelmien kehittdminen ilman
mink&anlaisia kehyksia saattaa johtaa ongelmiin. T&td ongelmaa ollaan
poistamassa kuitenkin kovaa vauhtia 3GPP:n ja OMA:n (Open Mobile
Alliance) toimesta. Nama kaksi tahoa standardoivat SIP:n Kkaytt6a.
Yhtendisilla maarityksilla pyritdan siihen, ettd ohjelmistot toimisivat
keskenaan. [3.]

Uusia sovelluksia kehitetdan koko ajan ja saattaa olla, etta seuraava

merkittéva SIP-sovellus luo uuden IT-buumin. [1.]

2.3 SIP-arkkitehtuuri

SIP-verkkoon kuuluu nelja eri perusosaa, jotka on maaritelty RFC 3261:ssa.
Nama nelja osaa ovat kayttdjaagentti, valitys-, rekisterdinti- ja
uudelleenohjauspalvelin. Seuraavaksi kaydaan lapi naiden neljan perusosan
ominaisuuksia.

Kuvassa 3 on havainnollistettu SIP-mediaistunnon kulku. [2.]
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Kuva 3. SIP arkkitehtuuri [4]

Kayttdjaagentti

UA (User Agent) eli kayttdjaagentti on loppukayttgjalle suuniteltu SIP-
arkkitehtuurin ~ elementti, jolla voidaan suorittaa  SIP-toimintoja.
Kayttajaagentti koostuu UAC:sta (User Agent Client) ja UAS:sta (User Agent
Server). UAC luo pyyntbja kayttdjan toiveiden mukaan ja lahettda niita
verkkoon, kun taas UAS vastaanottaa pyyntéja verkosta ja luo niille vasteet.
Nama kaksi elementtid nakyvat useimmiten kayttgjalle yhtend elementtina.
Kayttajaagentti voi olla hyvinkin yksinkertainen ja kevyt verkkoelementti,
joka voi olla siséllytettynd toiseen ohjelmaan tai sitd voidaan kayttaa

mobiililaitteessa. [2; 3.]
Valityspalvelin

Proxy-server eli valityspalvelin on palvelin, joka ottaa vastaan viesteja
kayttajdagenteilta ja toisilta valityspalvelimilta. Saatuaan viestin
valityspalvelin tarkistaa paikkatietopalvelimelta viestin vastaanottajan
osoitetiedot. Valityspalvelin tarkistaa my6s sijaitseeko vastaanottaja

palvelimen omalla domainilla eli toimialueella, jos ndin on valityspalvelin



toimittaa viestin vastaanottajalle. Muussa tapauksessa viesti ohjataan
eteenpain. Vilityspalvelimet voivat lisatéa viesteihin parametreja tai
kieltdytya vastaanottamasta viesteja, mutta ne eivat voi luoda viesteja.
Vélityspalvelimen vastaanottaessa viestin, jota se ei ymmarra, se lahettaa
viestin eteenpain muuttumattomana. Tama mahdollistaa uusien sovellusten
kehittamisen kayttajaagenteille nopealla sykkeella, koska
palvelinohjelmistoja ei tarvitse péivittdd jokaisen uuden sovelluksen jalkeen.
Valityspalvelimia on kahdenlaisia: tilallisia, jotka pitavat kirjaa valittamistaan

viesteistd, ja tilattomia, jotka eivat pida kirjaa valittdmistaan viesteista. [5; 3.]
Uudelleenohjauspalvelin

Redirect Server eli uudelleenohjauspalvelin ottaa vastaan viesteja
kayttajadagenteilta, mutta ei valitd niita eteenpdin vaan tarkistaa
vastaanottavan osapuolen osoitetiedot paikkatietopalvelimelta, kuten
valityspalvelimelta ja lahettaa tiedon takaisin kayttajaagentille. Nain vastuu
viestin lahettamisesta siirtyy takaisin kayttajaagentille. Tama on hyodyllista,

kun on tarvetta vahent&éé esimerkiksi merkinantoverkon kuormitusta. [1; 2.]
Rekisterodintipalvelin

Rekisterdintipalvelin  on palvelin, joka vastaanottaa kayttdjaagenteilta
rekisterdintipyyntéja. Pyynnot  sisdltavat kayttdjan paikkatiedon, mika
kaytdnndssa on sen ip-osoite. TAma tallennetaan paikkatietopalvalimmelle,
joka usein sijaitsee fyysisesti rekisterointipalvelimen yhteydessa.
Rekisterdintipalvelin voi vaatia kayttgjaltd autentikointia tai TLS-salauksen
(Transport Layer Security) kayttoa tietoturvan parantamiseksi. [2; 3.]

2.4 SIP-viestit

SIP-viesteja on kahden laisia pyynt6- ja vastausviesteja. Viestien rakenne on
hyvin samanlainen HTTP-viestien kanssa, jotkut viestit ovat tosin saaneet eri

merkityksen SIP:ssa. [5.]

2.4.1 SIP-viestin rakenne

Tassa kappaleessa kaydaan Iapi yleisimpia SIP-viestissa kaytettavia

parametreja.



Pyyntorivi
REGISTER sip:192.168.0.49:5060 SIP/2.0

Pyyntdrivilla kerrotaan, mika pyynto on kyseessa, tavoitellun kohteen osoite,
kaytetty protokolla ja kaytetyn protokollan versionumero.

Vastausrivi

SIP/2.0 100 Trying

Vastausrivilla kerrotaan kaytetty protokolla, protokolla versio ja vastausviesti.
Seuraavat rivit siséltyvat pyynto- ja vastausviesteihin:

Via

Via: SIP/2.0/UDP 192.168.0.49:5062;branch=z9hG4bK40

Kenttdd kaytetdan viestin kulun tallentamiseen. Ensimmaéisena rivilla
kerrotaan SIP:n versio ja kaytetty yhteysprotokolla. Seuraavana kerrotaan
osoite, jonka kautta viesti on kulkenut. Branch-parametri on tiivistelma

URI:sta ja To-, From-, Call-ID- ja Cseg-kentista. [2.]
From
From: <sip:1000@192.168.0.49:5060>;tag=24deda5dbedef

From-kentdssa kerrotaan lahettdjan tiedot. Tag-parametri on satunnainen

koodi, joka yksil6i jokaisen puhelun.

To

To: sip:1000@192.168.0.49:5060
Kentta kertoo viestin vastaanottajan tiedot.
Call-ID

Call-ID: 4@192.168.0.49

Call-ID istunnon yksildivA numerosarja. Kaikissa istunnon viesteissa tulee

olla sama Call-ID.


sip:1000@192.168.0.49:5060
mailto:4@192.168.0.49

CSeq

CSeq: 1 REGISTER

Kentt& kertoo viestin jarjestysnumeron.
Max-Forwards

Max-Forwards: 70

Kentéssa oleva numero kertoo, kuinka monen vélityspalvelimen kautta viesti
voi maksimissaan kulkea ennen kuin sen on paadyttava vastaanottajalleen.

Jos luku ylittyy, viesti ei mene perille. [2.]

Contact

Contact: sip:10000@192.168.0.49:5062; transport=UDP
Contact-kentté kertoo pyynnon l&hettajan URI:n.

User-Agent

User-Agent: SIPInspector v 0.94

Kentta kertoo tietoja kayttdjaagenttiohjelmistosta.

Content-Length

Content-Length: 0

Kentassa oleva numero kertoo viestin rungossa olevien oktettien maaran.

2.4.2 Pyyntoviestit

Tassa kappaleessa on kayty lapi RFC 3261-dokumentissa esitellyt
pyyntoviestit, joita kutsutaan metodeiksi. Metodeja on méaaéritelty lisaa

muissa RFC-dokumenteissa.
REGISTER

Register on metodi jolla kayttdja kertoo rekisterdintipalvelimelle nykyisen
osoitteensa. Puheluiden soittaminen ei vaadi rekistergitymista, mutta jotta

puheluita voi ottaa vastaan, on reksiterdityminen pakollista. [2.]


sip:1000@192.168.0.49:5062;transport=UDP

INVITE

Invite-metodilla aloitetaan kahden kayttgjan valinen istunto. Istunnon
mediaformaattien tiedot lahetetddn usein SDP-sanomana tamén metodin
rungossa. Tassa metodissa on oltava Call-ID-, Cseq-, From-, To-, Via-,

Contact- ja Max-Forwards-otsikkokentat. [5.]
ACK

Tama on viimeinen kuittausmetodi istuntoa luodessa. Jos SDP-sanomaa ei
lahetetty INVITE-metodin rungossa, niin se lahetetdan taman metodin

rungossa. [2.]

CANCEL

Cancel-metodilla keskeytetddn muodosteilla oleva istunto.
BYE

Bye-metodi lopettaa jo k&ynnissa olevan istunnon.
OPTIONS

Options-metodi on kayttdjanagentin tai vdlityspalvelimen ominaisuuksia
tiedusteleva metodi. Vastauksena téhan metodiin lahetetaan otsikolla Allow,
Accept, Accept-Encoding, Accept-Language tai Supported tiedot joita
tiedusteltiin. [2.]

2.4.3 Vastausviestit

Vastausviestit  jaetaan kuuteen eri luokkaan ensimmaisen numeron
perusteella. Vastausviestien tarkoitus on vastata kayttajan lahettamiin
pyyntdihin. Osa viesteistd on Kkopioitu suoraan HTTP:std. Tassa
kappaleessa kerrotaan viestisarjojen kayttdtarkoitus, mutta ei paneuduta

yksittaisiin viesteihin. [2.]
1XX-sarja

Tama sarja kertoo, missa vaiheessa puhelun muodostus etenee.
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2XX-sarja

2XX-sarjan viestit kertovat pyynndn onnistumisesta tai sen hyvaksymisesta.

3XX-sarja
Sarjan viestit antavat tietoa kayttgjan vaihtoehtoisestasijainnista.
4XX-sarja

Taman sarjan viestit kertovat pyyntojen kasittelyn epaonnistumisesta. Viestin

numero kertoo myds syyn kasittelyn epaonnistumiseen.
5XX-sarja

5XX-sarjan viestit kertovat palvelimista johtuvista kasittely ongelmista ja

niiden syista.
6XX-sarja

Sarja kertoo pyynnon epaonnistumisesta ja siita, etta sita ei tulisi uusia.

2.5 SIP:n heikkoudet

SIP-protokollaan liittyy kaksi hyvin tunnettua ongelmaa, jotka liittyvat NAT:iin

(Network Address Translation) ja RTP:hen (Real-Time Transport Protocol).

(3]

SIP kayttdd paasaantdisesti porttia 5060 viestien lahetykseen, mutta
mediaistuntojen aikana kaytettava RTP maarittdd dynaamisesti kayttdmansa
portit. SIP:n kayttama& 5060-portti on vield helppo maaritella avonaiseksi
palomuuriin, mutta RTP:n kayttamia portteja on mahdotonta maaritella.
Liséksi RTP ei varsinaisesti ole protokolla, joten palomuurit eivat pysty

tunnistamaan RTP-liikennetta. [3.]

NAT-muunnoksessa verkon sisapuolelta monesta eri IP-osoitteesta tulevien
pakettien otsakekenttia muokataan siten, ettd ne nayttaisivat tulevan
samasta osoitteesta. NAT on tehty suojaamaan verkon yksityisyytta ja sen
avulla pystytaan lisaéamaan verkon IP-osoitteita. SIP:lle NAT on kuitenkin

muodustunut ongelmaksi, koska SIP-paketeissa on myds IP-osoitteita



2.6 SDP
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pakettien sisalla eika pelkastaan otsakekentdssa. NAT ei osaa muokata
pakettien sisélla olevia osoitteita, joten pakettien sisalla ja otsakekentdssa
olevat osoitteet poikkeavat toisistaan NAT-muunnoksen jalkeen. [3.]

Alkujaan  SDP  kehitettin  kuvaamaan  multimediaryhmaldhetysten
mediavirtoja. SDP:t4 kaytetddn usein SlP-istuntojen aikana valitettavan
datan maarittelyyn. Madrittelyssd on my6s mahdollista kayttdd muitakin
protokollia, mutta SDP on niista yleisimmin kaytetty. SDP-viesti l&hetetaan
useimmiten SIP-viestien mukana, kun ollaan aloittamassa mediaistuntoa.
Istunnonluoja lahettéda ensin tietonsa kutsuviestissa ja vastaanottaja lahettaa
omat tietonsa vastausviestissd. Naiden tietojen pohjalta valitaan istunnossa
kaytettavat mediaformaatit ja koodekit. [5.]

Seuraavana esimerkki SDP-viestista:

v=0

o=- 6 2 IN IP4 192.168.10.90
s=CounterPath X-Lite 3.0
c=IN IP4 192.168.10.90

t=0 0

m=audio 19360 RTP/AVP 107 119 100 106 0 105 98 8 101
a=fmtp:101 0-15

a=rtpmap:107 BV32/16000
a=rtpmap:119 BV32-FEC/16000
a=rtpmap:100 SPEEX/16000
a=rtpmap:106 SPEEX-FEC/16000
a=rtpmap:105 SPEEX-FEC/8000
a=rtpmap:98 iLBC/8000

a=rtpmap:101 telephone-event/8000

a=sendrecv

Taulukko 1. Selitykset SDP-viestin kentille

kentta | nimi Pakollinen/Valinnainen
v= Versio numero Pakollinen tieto

o= Istunnon luoja Pakollinen tieto

s= Istunnon nimi Pakollinen tieto

i= Tietoja istunnosta Valinnainen tieto

u= URI Valinnainen tieto

e= E-mail osoite Valinnainen tieto
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p= Puhelin numero Valinnainen tieto
c= Yhteyden tiedot Pakollinen tieto

b= Kaistanleveys Valinnainen tieto
t= Istunnon alkamis ja loppumis aika | Pakollinen tieto

r= Toistokerrat Valinnainen tieto
z= Aikavybhykekorjaukset Valinnainen tieto
k= Salausavain Valinnainen tieto
m= Media informaatio Valinnainen tieto
a= Media ominaisuudet Valinnainen tieto

RTP
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RTP kehitettiin aikakriittisen datan kuljettamiseksi internetissa. Aikakriittista

dataa ovat esimerkiksi videokuva ja aani. SIP k&ayttdd RTP:t4 median

siirrossa multimedia-istuntojen aikan. RTP itsessdan ei tarjoa QoS-palvelua

(Quality of Service), mutta RTP sallii seuraavien asioiden tarkkailun: [5.]

e pakettihavio

¢ vaihteleva kuljetusviive

e epajarjestyksessa saapuvat paketit

e epasymmetrinen reititys.

OHJELMIEN VALINTA

Tahan tyohon valittin sellaiset ohjelmat, joilla oli mahdollista toteuttaa

muutama kaytdnnon harjoitus koskien SIP:t4. Ohjelmien ominaisuuksien

maadrittely tapahtui Ville Ja&askelaisen avustuksella. Ohjelmia valitessa

kaytettiin apuna www.sipcenter.com -sivustoa, josta loytyi tietoa yleensa

SIP-testauksesta ja erilaisista testausohjelmista.

Kriteerit

Ohjelmien tuli tayttdd tietyt kriteerit. Niiden tuli olla taysin yhteensopivia

Windows-ympariston kanssa, koska Metropolia Ammattikorkeakoulussa on

paasaantoisesti kaytossa Windows-kayttojarjestelmat.
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Harjoitustdiden tekemiseen oli ajateltu kaytettdvan noin 1-2 tuntia, joten
ohjelmien tuli olla helppokayttoisia, mika kaytannossa tarkoitti sita, etta
niissa tuli olla graafiset kayttoliitymaét ja niiden tuli olla kohtuullisen suppeita.

Ohjelmien tuli olla ilmaisia tai niiden lisenssien tuli olla oppilaitosten kayttssa
iimaiseksi.

Viimeisen kriteerin saneli Metropolian tietolikenneverkko, jossa oli
palomuuri, joka esti UDP-porttien 5060-5062 kautta tapahtuvan liikenteen.
Taman seurauksena SIP-protokolla ei toiminut koulun verkosta ulos pain
suuntautuvassa ja sisdan tulevassa liikenteessa. Ohjelmien tuli siis toimia

sisaverkossa ilman internetyhteytta.

3.2 Valikoima

Linux- ja Unix-kayttojarjestelmille ilmaisten ohjelmien valikoima oli laaja,
mutta Windows-ymparistossé toimivia ohjelmia oli tarjolla huomattavasti
vahemman. Ohjelmien maard karsiutui entisestaan, kun karsittiin kaikki,
joissa ei ollut graafista kayttoliittymaa. Naista ohjelmista ilmaisiksi osottautui
muun muassa Officesip, jota ei kuitenkaan valittu palvelimelle asennettavien

komponenttien vuoksi.

3.3 Ohjelmien testaus

Ohjelmien testaus tapahtui paaosin kotonani, mika aiheutti aina hieman
ongelmia siirryttdessa  kouluymparistoon. Ohjelmista testattin  vain
perusominaisuudet, koska tyon tarkoituksena oli saada aikaan harjoituksia,

joiden tekeminen ei vaadi ohjeiden liséksi ohjelmien tarkempaa tuntemusta.

3.4 Valitut ohjelmat

Wireshark

Wireshark on pakettianalysaattori-ohjelma, joka pyrkii kaappaamaan
mahdollisimman paljon paketteja verkkoliikenteesta ja nayttamaan niiden
pakettien tiedot mahdollisimman monipuolisesti. Wireshark on ensimmaéinen

ja ehkapa monipuolisin avoimen lahdekoodin pakettianalysaattori-ohjelma.
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SIP Communicator

SIP  Communicator on audiota ja videota tukeva internetpuhelin- ja
pikaviestintdohjelmisto, joka tukee wuseita suosittuja viestintd- ja
puheprotokollia. SIP Communicator on myods avoimen lahdekoodin
ohjelmisto.

SIP Inspector

SIP Inspector on ohjelma, jonka avulla voi testata erilaisia SIP signalointi
tapauksia. SIP Inspector on erittdin helppokayttéinen ja yksinkertainen

ohjelma, mutta samalla tarpeeksi tehokas tutkimaan hankaliakin tapauksia.

HARJOITUSTYO 1

Harjoitustyd 1:ss& luodaan SlIP-pakettilikennetta SIP Communikator-
ohjelmalla ja sen jalkeen seurataan ja tarkastellaan lahemmin samaa
pakettilikennettd. Harjoitukseen liittyy muutamia kysymyksia joihin pystyy

vastaamaan pakettilikennetta koskevien tietojen pohjalta.

Suunnittelu

Harjoituksen suunnittelu tapahtui paéosin Ville Jaaskeldisen kanssa kaymien
keskusteluiden ja ohjelmien testauksen yhteydessa heranneiden ideoiden

pohjalta.

Toteutus

1. Kaynnistetaan koneella numero 1 ohjelmat SIP Communicator ja
Wireshark.

2. Kaynnistetdan koneella numero 2 ohjelma SIP Communicator.



= Sign in

e ok "
SiF SIP % MSN
Login | | Lagin | |
Ex: johndnaighanenet or simgly “john” for ... Ex: johmEmith@hotmal.com
Password | | Password | |
Mot reqgistered vet? Mok registered vet?
et SN
% YAHOO B 1ca
Lagin | | Lagin | |
Ex: johvemithidyahoocom o jahnsmith Ex: SEI7EIT
Password | | Password | |
Mot reqgistered vet? Mok registered vet?
LY A %
ﬁ AIM i JABBER
Lagin | | Lagin | |
Ex: E3ITHINT Ex: johvEmithiljabber arg
Passwaord | | Password | |
Mot reqgistered vet? Mok registered vet?
LY A %
[ Sign in J [ Cancel

Kuva 4. SIP Communicator kirjautumis-ikkuna

SIP kommunikaattorin avauduttua edessa on Sign in -ikkuna, jossa
mentava SIP-kirjautumiskohtaan. Tahan kohtaan voi keksid omat

tunnukset tai kayttéaa alla olevia.
tunnusl: metropolial salasanal: metropolial

tunnus2: metropolia2 salasana2: metropolia2

Kuva 5. Windows XP -alapalkki

Taman jalkeen SIP kommunikaattori saattaa piiloutua alapalkkiin.
Avataan se.
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"4’ The Wireshark Network Analyzer,

File Edit Miew Go Capture Analyze  Shabistics  Telephony  Tools  Help
B & 8 e € %

Filter: | * E

The World's Most Popular Netwo

=) Interface List

Live lisk of the capture interfaces (counts incoming packets)

Skart capture on inkerface:

E# | InteliR) 825660M Gigabit Metwark Connection (...

ﬁ Capture Options

Start a capture with detailed options

Kuva 6. Wireshark -aloitusikkuna

5. Tassé vaiheessa koneella numero 1 otetaan Wireshark -ohjelma
esiin. Varmistetaan, ettd kohdassa Start capture on interface on vain
yksi verkkokortti. Jos nain on, hypataan kohdan 8 yli. Muuten
suoritetaan kohta 8.

“4' The Wireshark Network Analyzer

File Edit Miew Go Capbure  Analves  Statistics  Telephory  Tools  Help

Fil|BEEB @t

Fi_Iter:| ¥  Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

=) Interface List = Open
F Live list of the capture interfaces (counts incoming packets) Open a previoushy captured fle
Skart capture on inkerface: Open Recent:

Lr| InteliR) 825660M Gigabit Metwork Connection (..

@ Sample Captures
ﬁ Capture Options A rich assartment of example capt

Start @ capture with detailed options

Kuva 7 Wireshark -aloitusikkuna
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6. Valitaan Wiresharkin etusivulta kohta Capture Options.

i Wireshark: Capture Options EI@IEI

Capkure

Interface: |Lacal - E:-e'-.-'iu:e'lr'-JF'F J7EAEAZ 1 C-E5A0-4CES-SEDC

IP address: 192,168.0,49

Link-awver header type:  Ethernet | » |

[ Capture packets in promiscuous mode |

[ Capture packets in pcap-na format {experimental) . =
Buffer size; |1 = megabytels)

[ Limit each packet to =~ bwtes
Capture Filter: | -

Capture File(s) Display Options

File: | Browse... W Update list of packets in real time
[ Use mulkiple Files
W Automatic scrolling in live capkure

= = -

[ r W [V Hide capture info dialog

I_ —
I_ —
Stop Capture ...

[ ... after = [ Enable network name resolution
[ ... after = -
[ ... after Ii_ - [V Enable transpart name resalution

Help Start | Cancel

Kuva 8. Wireshark Capture Options -ikkuna

Mame Resolution

W Enable MAC name resolution

7. Valitaan tiputusikkunasta oikea kaytdssa oleva verkkokortti.

8. Nyt painetaan Start-painiketta ja jatetaan Wireshark taustalle

tarkkailemaan pakettiliikennetta.

9. Selvitetaan koneiden IP-osoitteet.
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«! 5IP Communicator Z E'E'

File Tools Help

L offline

~
(Q 192.163.0.57 |
Q

’ E, Add contact

o all conkact

Kuva 9. SIP Communicator -perusnakyma

10. Otetaan yhteys SIP kommunikaattorilla yhteys toiseen SIP
Communicaattoriin soittamalla toisen koneen IP-osoitteiseen.

11. Kokeilkaa SIP kommunikaattoriohjelman ominaisuuksia mm. puhelu,

tyopdydan lahetys yms.

"4 Intel(R) B2566DM Gigabit Network Connection (Microsoft's Packet Scheduler) : Capturing - Wirg

File Edit Miew Go Capture Analyze Statistics  Telephony Tools  Help

& (2 & A ¢ 2T IX|[|BE|QAQ
Filter: | ¥  Expression... Clear Apply
Mo, - | Time | Source | Destinatian

Kuva 10. Wireshark -kaappauksen pysaytys

12. Kun ohjelmasta on saatu kaikki irti keskeytetdan Wiresharkin
pakettikaappaus ylla olevasta painikkeesta. Edessa pitéisi nyt nakya
erilaisia paketteja, joita ohjelma on kaapannut. Tutkitaan SIP
paketteja ja vastataan seuraaviin kysymyksiin. Tutkiskelua helpottaa,

jos paketit jarjestetddn protokollan mukaan.
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17 1
18 1

Frame 5
Etherne
Interne
User Da
Sessiaon

Kuva 11. Wireshark -pakettien tarkempi tutkiminen

13. Availemalla sivun reunassa olevia pluspainikkeita saadaan viesteista
paljon lisaa tietoa.

Tehtavat:
1. Etsitdéan erilaisia SIP-viesteja (vahintaan 5 erillaista).
2. Mitd yhteyskaytantod SIP-viestit kayttavat?
3. Minka porttien valilla SIP-viestintd tapahtuu oletusarvoisesti?

4. Kopiodaan SIP-viestien tiedoista rivi, jossa kerrotaan kaytettava SIP-
viestinohjelman nimi, versio ja kayttojarjestelmd, jossa ohjelmaa
kaytettiin?

5. Mitd SDP-protokollan parametreja puhelun muodostamisen

mahdollistavissa SIP-viesteissa nakyy?

6. Missa kuvaformaatissa kuva tyopdydasta lahetetdédn SIP

Communicaattorilla?

7. Ovatko chat-viestit luettavissa  selkokielisesti SIP-viestien
pakettitiedoista pohdiskelu kysymys, vastaus ei 16ydy Wiresharkin

avulla?

4.3 Testaus

Harjoitustydn testaus suoritettiin henkil6lld, joka ei opiskele tekniikkaa.

Henkilo selviytyi harjoituksesta siind maarin, ettd sai alkukokoonpanon
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valmiiksi, toteutti ohjelmien testauksen, mutta ei osannut vastata kaikkiin
kysymyksiin. Odotettavaa on, etta tekniikan opiskelijat suoriutuvat tasta
tehtavasta vahintaan yhta hyvin.

5 HARJOITUSTYO 2

Harjoitusty® 2:ssa luodaan SIP-pakettilikennetta SIP Investigator -ohjelmalla
ja valmiiden skenaariotiedostojen avulla. Sen jalkeen oppilaan on tarkoitus
luoda itse osa uutta skenaariota. Harjoitukseen ei lity kysymyksia vaan
harjoituksen tarkoitus on, etta oppilas hahmottaa SIP -istuntoon vaadittavien
SIP-viestien tarkoituksen ja jarjestyksen. Harjoitusta on helppo muokata

tulevaisuudessa.

5.1 Suunnittelu

Harjoituksen suunnittelu tapahtui paéosin Ville Jaaskeldisen kanssa kaymien
keskusteluiden ja ohjelmien testauksen yhteydessa heranneiden ideoiden

pohjalta.

5.2 Toteutus

1. Kaynnistetddn SIP Inspector-ohjelma SIPInspector_1.0-nimisesséa

kansiossa olevasta SIPInspector.jar tiedostosta.
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* SIP Inspector - Commercial users MUST ask for a permission
File Edit ©pltions Help

CAccount |
Murnber Auth usernane
1000 | |dead |
fAuth password
beef
RTF pork
[=tululu}
Local Info
Select local IP address Bind to port
1'_'4.'-7_". 168.0.49 5060
IP Connection Type:
@ LIDF
Remote Server Info
[] Remote Server
Remate IP Address Remote Server Port

Kuva 12. SIP Inspector -serverin aloituskonfiguraatio

Valitaan ohjelman havaitsema IP-osoite ja varmistetaan, etta portti ja

yhteysasetukset ovat kuten ylla.

Valitse File ja tiputusikkunasta Load Scenario. Valitaan skenaario-

kansiosta Reg Server -scenaario ja painetaan Next.

Seuraavaksi avautuvassa ikkunassa painetaan Run. Taman jalkeen
télle SIP Inspectorille ei tarvitse tehdd mitdén, se vastaa viesteihin

automaattisesti.

Kaynnistetdan seuraavaksi toinen SIP Inspector niin  kuin

kaynnistettiin ensimmainenkin.
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* SIP Inspector - Commercial users MUST ask for, a permission E||E|g|
File Edit Options Help

Account |
Mumber Auth username
1000 | |dead
Auth password
beef
R.TP pork
G000
Local Info
Select local IP address Bind ko port
[ 92,168.0.49 S062

IP Conmection Type

Remote Server Info
Femoate Server

Remote IP Address Rermate Server Pork

U192.168.U.49| D

|Remote Server Information |

Kuva 13. SIP Inspector -kayttajan aloituskonfiguraatio

Kaynnistetddn tama SIP Inspector Remote Server -modessa ja
tarkistetaan, etta porttiasetukset ovat kuten ylla. IP-osoitteen tulee
olla sama kuin ensimmaisessa SIP Inspectorissa. Jos tama tehdaan
yhdella koneella, IP-osoite on sama kummassakin SIP Inspectorissa,

mutta kahden koneen tapauksessa osoite vaihtuu.

Valitaan File ja tiputusikkunasta Load Scenario. Valitaan skenaario-

kansiosta Reg Client -scenaario ja painetaan Next.



File Edit Options Help

Toal  [Scenario screen| Internet

SIP | Condition | Command | aria

b
O 5IP Hessages Ej =
<--— FEGISTER Direction
- 407 Omn @ ouw
~ €--- FEGISTER
T 20 s type
Enlry Exp Unep
<--- BEGISTER 1 i
---> 407 1 o
Del >3
<--- FEGISTER 1 o =2
- 200 1 0 fages text
FIIEIE e
7 Regl
i/
£/ SIP
#o<
Hoo--
I
1=
i
#£ NOTE oz
#/ they|
Iy e
-

5TP/2.0 407 Prowy Authentication Required
[last_vVia:]

File Edt  Options Help

Toal Inkernet
& sIP Messages 7 j

---» REGISTER

SIP | Condition | Command | Varisbles

Diection
<=-- 100%
R LAl
---> REGISTER®
P

O Gouw

Msg bype:

* Scenario screen

Entry Exp Unexp
---» REGISTER 1 0
=== LO0F o o
£--- 407% 1 o @
—--* REGISTER® 1 0 @l
—_— <--- 200 1 0
el i 7s s o
/7 Regi
/4 FEGI
/4 auth]
A4 scen)
i
A4 EIP
74 ===
74 gmn
AL .
74 -]
e
A4 end:
-
I

7" scenario file, as long as they start wi i
R N R T e N e

[last_To: ];tag=[call_nuher] REGTSTER sip: [remote_ip]:[remote port] SIF/2.0

last_Call- via: STP/2.0/[transpore] [local ip]:[lecal port]:branch=[branch]
[last_Cier:] & From: <sip:L000B[remote_ip]: [renote_port]»;tag=24dedasdhedet @
e o P S . LN N~ Y
< > < ] >

Max Concurent 0| [Tokal calls Run

Kuva 14. SIP Inspector ja kaksi kertaa Scenario-ikkuna

8. Seuraavaksi avautuvassa ikkunassa painetaan Run.

Huomataan

Scenario Screen -ikkunasta, etté viestit menevat perille Reg Serveriin

ja pain vastoin. Total calls -valinta méaarittelee, kuinka monta kertaa

skenaario toistetaan.

9. Kun kaikki viestit on suoritettu, painetaan siind SIP Inspectorissa,

jossa Reg Server toimii, Skenaario Screen -ikkunasta Stop ja Close.

10. Skenaario Screen -ikkunan havittya painetaan Back ja valitaan taas

Filesta uusi skenaario Call Server .

11. Kaynnistetaan Call Server Run-painikkeella.

Tehtdvand on nyt toteuttaa toisessa SIP Inspectorissa, jossa toimii Reg

Clien-Scenaario, sellainen skenaario, joka toteuttaa kaikki Call Serveriin

tulevat ja lahtevat viestit. Kaytetdan pohjana Reg Client -skenaariota.
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#* S|P Inspector, - Commercial users MUST ask for a permission
File Edit OCpkions Help

Tool Scenario screen | Inkernet
=

- SIP | Condition | Command || Yariables
{) 3IP Messages ]

f— ———» REGISTER Direckion
o £--= 100% (O In (&) out
e gomm ADTH
- —-—» REGISTER* Msq type
e £——— 200

(%) Request () Response [ ] ©ptional

INYITE W
E } << Add [ Del ==

SIF messages ktext

FEES A Ed S P i i dddF S P i F R RS F i i i f S rr i f i i i d i f s i i iiddds s i iiifids s
/4 Begistration with authentication scenario.

F4 BEGISTER can be challenged or not. IE challenged, response with

/4 authentication parameters. If not challenged jump to the end of

/4 scenario.

/4 AIPF Messages
/4 ---» BEGISTER
ffo<—---1l00%

Ffo<-—-— 407%*

/¢ —---» BEGIZTER*

ffo<--- 200

A4 end:

Iy

f4 NOTE: Username and password are: "dead™ and "heef”™, repectiwvely.
i Change them accordingly. Comments are allowed anywhere in a
I zcenario file, as long as they start with "//"

FAPLITES PR TR IF AR F AT AP F S A TR AR AR P AT d PP A PP L i PR i i i iirids

REGISTER =ip:[remote_ipl:[remote_port] 3IPSZ.0
Wia: SIP/2.0/[transport] [local_ip]:[local_port]:branch=[branch]
From: <zip:l000@[remote ip]:[remote port]>:tag=Z4dedabdhedef

e rmden s TOAMARAT v mmmm s dan T e P mm s ammaeds 1o

4 *

Callsfzec |1 Max Concurrent |0 Total calls |1 Run

Kuva 15. SIP Inspector SIP-viestien lisdys ja poisto

Erilaisia viesteja voidaan lisatd Add-painikkeella ja poistaa Del-painikkeella.
Saadaan erilaisia viesteja esiin tiputusikkunasta vaihtelemalla valintoja In,
Out, Request, Response. Tehtavan toteuttamiseen ei tarvita muita kuin SIP-

valilehden valintoja.

5.3 Testaus

Harjoitustyon testaus suoritettiin henkilolld, joka ei opiskele tekniikkaa.

Henkild selviytyi harjoituksesta siina maarin, ettd sai alkukokoonpanon
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valmiiks ja sai ensimmaisen scenaarion toimimaan, mutta ei osannut
toteuttaa viimeistd skenaariota siten, ettda se toimisi taydellisesti.
Odotettavaa on, etté tekniikan opiskelijat, jotka ovat juuri k&yneet teoriassa
l&pi SIP:n suoriutuvat tasta tehtavasta.

6 LOPPUPAATELMA

Tyon tarkoitus oli saada aikaan kaytdnnon harjoituksia SIP-protokollasta.
Harjoitusten tuli olla sellaisia, ettd jonkun muun henkiléon oli mahdollista

muokata ja kehittéda harjoituksia dokumentaation pohjalta.

Ennen kuin olin saanut taman aiheen Ville Jadskelaiselta, olin teoriatunneilla
tutustunut SIP-protokollaan pintapuolisesti. Tiesin, ettd SIP oli kaytbssa
VolP:ssa (Voice over Internet Protocol), mutta kaytdnnossa en tiennyt

mitd&n SIP-merkinannosta ennen tytn tekemista.

Ty6 aloitettiin keskustelulla tydn ohjaajan kanssa tydn tavoitteista ja
reunaehdoista. Tyon alussa Metropolian medialaboratorioon rakennettiin
koulun verkosta erillinen sisdverkko, jossa ty6ta yritettin aluksi tehda.
Ongelmia tuotti my6s oikeiden ohjelmien loytaminen projektiin.
Ohjelmavalintojen pikkuhiljaa selvitessé tyotilan siirryttya koululta kotiin tyon

teko alkoi luistaa ja harjoitusty6t valmistuivat kohtuullisen nopeasti.

Tyon tuloksena saatiin aikaan kaksi erillaista harjoitusta SIP-protokollasta.
Seuraava askel on harjoitustehtavien kayttonotto opetuksessa ja niiden

muokkaus edelleen seka kehittadminen.
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LITE 1 1(4)

Wiresharkin asennus Windows XP:lle
1. Mene osoitteeseen

http://www.download.fi/verkko/verkon_yllapito/wireshark.cfm/vl_2 6
2. Lataa Wiresharkin viimeisin vakaa versio 1.26 koneellesi

% Wireshark 1.2.6 (32-bit) Setup 50X

Welcome to the Wireshark 1.2.6
(32-bit) Setup Wizard

This wizard will guide wou through the installation of
‘Wireshark.,

Before skarting the installation, make sure Wireshark is nok
running.

Click 'Mext' to continue,

uext} | [ Cancel ]

3. Ensimmaisessd kohdassa paina next

% Wireshark 1.2.6 (32-bit) Setup

Licenze Agreement
Please review the license terms before installing Wireshark 1.2.6 (32-bit). ﬁ

Press Page Down ko see the rest of the agreement.

This text consists of three parts:

A
Part I: Some remarks reqarding the license given in
Part II: The actual license that covers \Wireshark.,
Part III: Other applicable licenses,
‘\When in doubk: Part ILTIL is the legally binding part, Part Tis just
khere ko make it easier for people that are not Familiar with the GPLYE,
w

If wou accept the kerms of the agreement, click I Agree to continue, You must accepk the
agreement to inskall Wireshark 1,26 (32-hbit),

[ < Back ” I Agree l [ Zancel

4. Toisessa | Agree
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Choose Components
Choose which Features of Wireshark 1,26 (32-bit) waou want to install,

The following components are available for installation.

E)oX

Select components ko inskall;

wiresharlk
Tahark,
Plugins | Extensions
Tools
User's Guide

Descripkion
Space reguired: 76.8ME

< Back ” Mexk = ][

Cancel ]

5. Seuraavassa ikkunassa jata kaikki kohdat merkityiksi ja paina next

"% Wireshark 1.2.6 {32-bit) Setup

E)oX

Select Additional Tasks
Which additional tasks should be done?

[v]:
Deskbop Icon
[ cwick Launch Icon

File Extensions
Associake trace file extensions ko Wireshark (Sww, acp, apc, atc, bfr,
cap, enc, erf, fde, pcap, pkt, snoop, syo, tpe, trl, trace, tro, wpc, wWpz, rFS)

< Back ” Mexk = ][

Cancel

6. Seuraavassa kohdassa valitse tapat oman tuntemuksen mukaan, mutta jata ainakin File

Extensions
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4 Wireshark 1.2.6 (32-bit) Setup

Choose Install Location
Choose the Folder in which boinstall Wireshark 1,26 (32-bit), ﬁ

Choose a directory in which to install Wireshark.

Deskination Folder

:1Pragram FilesiwWireshark

Space reguired: 76.8ME
Space available: 1,9GE

< Back ” Mexk = l [ Cancel

Ohjelma on hyva asentaa oletuskansioon
Asenna myos WinPcap, joka sisdltda windowsin ajurin pakettien kaappausta varten eli
pida tappa WinPcapissa ja next

© WinPcap 4.1.1 Setup E“E|E]

Welcome to the WinPcap 4.1.1
Setup Wizard

This wizard will quide vou through the entire WinPcap
installation.

For more information or support, please visit the \WinPcap
home page,

hkkps v winpcap.arg

< Back ]uext} | [ Cancel

Taas next
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L] WinPcap 4.1.1 Setup E”E|g|

K[) - Licensze Agreement
v ln caP Please review the license terms before inskalling WinPcap 4.1, 1.

Press Page Down ko see the rest of the agreement.

““opyright (c) 1999 - 2005 MetGroup, Politecnico di Toring (Ttaly), ~
Copyright {c) 2005 - 2009 CACE Technologies, Davis (California),
all rights reserved,

Fedistribution and use in source and binary Forms, with or without modification, are
petmitked provided that the Following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the Fallowing disclaimer,

2, Redistributions in binary form must reproduce the above copyright notice, this list of
conditions and the Fallowing disclaimer in the documentation and/or ather materials w

If wou accept the terms of the agreement, click I Agree to continue. ¥ou must accept the
agreement ko inskall WinPcap 4.1.1,

< Back ” I Agres l [ Cancel ]

10. | Agree

© WinPcap 4.1.1 Setup

K[) - Installation options
v ln caP Please review the following options befare installing WinPcap

4.1.1

[]inutamatically skart the WinPcap driver at boot time:

Syskerm Infarmation

Operating swskem detected on registry: Windows XP - x86
True operating syskem (kernel, dill: Windows %P - x86
nppkoals, dll present on the syskem:  true

netnm.inf present on the syskem; krue

nmnk. sys present on the syskem: true

< Back ” Install l [ Cancel

11. Suosittelen Automaatti kdynnistystd, koska useimmiten kdynnistys unohtuu ja voi olla
Wireshark ei toimi toivotulla tavalla. Install! ja Finish!

12. Wiresharkin ikkunaan joudut viela painamaan next ja finish ja sitten homma on valmis.
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SIP Communicatorin asennusohje Windows XP:lle

1. Mene sivulle http://download.sip-communicator.org/nightly/windows/ ja lataa uusin

versio SIP Communicatorista
2. Aloita asennus asennus-kuvakkeesta

i% SIP Communicator Setup

Welcome to the SIP Communicator Sehup
Wizard

The Setup Wizard will inskall SIP Cammunicakor an your
computer, Click Mexk to continue or Cancel ko exit the Setup

Wizard,

This software is developed by SIP Communicakor
<sCi@sip-communicakar,org =

The homepage is at; http://sip-communicator, org)

Back, L Mext | [ Cancel ]

3. Painanext

i SIP Communicator Setup

GNU LEZIER GENERAL PUELIC LICENZE e |
Verzion 2.1, February 1929 |

Copyright (C) 19921, 1999 Free SZoftware Foundation,
Ine., 51 Franklin 3Street, Fifth Floor, Eoston, HMi
02110-1301 UZ3h. Ewveryone is permitted to copy and
distribute werbatim copies of thiz license document,
but changing it iz not allowed.

[Thiz iz the first released wverzion of the Lezsszser
sPL. It =also counts as the successor of the GNU

[¥IT accept the kerms in the License Agreement:

[ Print ] [ Back. ]L_ﬂext ] [ Zancel

4. Tappa kohtaan | accept the term in the License Agreement ja next



http://download.sip-communicator.org/nightly/windows/

LITE 2 2(3)

i% SIP Communicator Setup

Install SIP Communicator ko

IC:'I,F'rn:ngram Files!SIP Communicatar),

[ Back ]ﬁ_ﬂext i [ Cancel ]

5. Asennus oletus kansioon ja next

i% SIP Communicator Setup

Creake Shorkcuks

Stark Menu
Desktop

|:| Auto-skart when computer restarts or reboots

f=sociate Protocols

SIP
FEEL:
XMPP

[ Back ]ﬁ_ﬂext i [ Cancel

6. Tapat kaikkiin muihin paitsi Auto-start when computer restarts or reboots ja next
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i% SIP Communicator Setup

Click Install ko begin the installation, Click Back ko review ar change any of your
installation settings. Click Cancel to exit the wizard.

[ Back ]L Install | [ Cancel

7. Install ja Finish



