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Opinnaytetyon tavoitteena oli selvittaa tarvittavat toimenpiteet asiakasyrityksen palvelin-
migraatiolle. Tarkoitus oli vaihtaa yrityksen vanha Windows Server 2008-kayttojarjestelmaa
kayttava palvelin uuteen Windows Server 2016 Essentials -palvelimeen. Migraation yhteydessa
pyrittiin paivittamaan yrityksen IT-infrastruktuuria vastaamaan parhaita kaytantoja. Alkupe-
raisen palvelimen toiminnallisuuden kopioimisen lisaksi tyo pyrittiin siten toteuttamaan alan
standardeja noudattaen. Myos yrityksen olemassa olevaa infrastruktuuria on hyodynnetty
mahdollisimman paljon tyon helpottamiseksi.

Keskeiset tehtavat olivat siirtaa Active Directory-hakemistopalvelu uudelle palvelimelle,
asentaa Trend Micro Worry-Free Business Security-antiviruspalvelimen uusin versio, luoda uu-
delle palvelimelle verkkolevy ja siirtaa sinne vanhan verkkolevyn sisalto. Lisaksi tydasemat
tuli siirtaa uuden toimialueen piiriin ja niihin tuli asentaa Trend Micro Antiviruksen Security
Agent-ohjelma. Infrastruktuuria on myos kehitetty automatisoimalla toimintoja ryhmakaytan-
noilla ja ajastetuilla tehtavilla.

Tyo toteutettiin iteratiivisena prosessina. Suunnittelua ja toteutusta tehtiin lyhyissa sykleissa.
Tarvittavat ominaisuudet toteutettiin yrityksen toiminnan kannalta tarkeysjarjestyksessa.
Prosessia vietiin eteenpain saatujen tulosten ja asiakkaan palautteen perusteella. Tarvitta-
essa palattiin lisaamaan tai hiomaan ominaisuuksia, kunnes tyon tavoite saavutettiin. Tieto-
perustana on kaytetty kokemusta Windows Server-palvelinymparistoista seka ohjelmistojen
tuottajien ohjeita ja teknisia foorumeita. Tyon tuloksena yrityksen IT-infrastruktuuri on pa-
rantunut, ja esimerkiksi varmuuskopiointi on automatisoitu. Tata opinnaytetyota voi myos
kayttaa referenssina pienen yrityksen tai organisaation Windows-palvelinympariston luomi-
sessa ja versiopaivityksessa.

Asiasanat: active directory, group policy, varmuuskopiointi
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The goal of this thesis was to determine the actions required for the client company’s server
migration. The purpose was to swap the company’s old server that utilized Windows Server
2008 as the operating system to a new one with Windows Server 2016 Essentials. During the
migration the company wanted to update their infrastructure to be more in line with the best
practices in IT. In addition to replicating the functionality of the original server efforts have
been made to do so in accordance with modern standards. The company’s existing infrastruc-
ture has been leveraged as much as possible to reduce the amount of work.

The main tasks were to migrate Active Directory to the new server, install the newest version
of Trend Micro Worry-Free Business Security antivirus server, create a shared network folder
and migrate all data from the old server. Additionally, all of the company’s workstations had
to be migrated to the new domain, and have Trend Micro’s Security Agent software installed
on them. The company’s infrastructure has also been upgraded by automating work with
group policies and scheduled tasks.

The work was done as an iterative project. Planning and implementation was done in short
cycles. Features were implemented in the order of their importance for the client company.
The initial results and feedback from the client were used to refine and add to the project as
necessary, until the project was completed. The knowledge base used in the project is based
on experience with Windows Server-environments as well as manuals from the software ven-
dors and technical forums. As a result of the project the client company’s IT-infrastructure is
on a better foundation, and for example back-ups are automated. This thesis can also be
used as a reference for creating and updating a small company’s or organizations Windows-
server environment.

Keywords: active directory, group policy, back-up



Sisallys

o U1 AN W N

1.1 SUUNNTEEEIU . e et e et e et ee e et e et eeneeeneanneannenns 7
1.2 Tyoskentelymenetelma ...o.ueeeiiieiii i ieiiieiieieeeeeeeeeeeneeeneeaneesneennes ]
ASEIINUS .« . ettt ettt ettt e et e et eeteeneeeneeeneeaneeeneeaneeenneanneenneenneenneenneennesnnennns 8
OMINAISUUKSTEN @SENNUS ... .etutniittntitettterteitereeeneeneeneeneeneenesnesneeneensssssssssnesneesd
ACTIVE DT 0Ny tuuiiiiitt it iiiit ettt eeieeeateeeeenseeeanaeeesnneeesneeeesnssessnsssennasennns 10
VEIKKOLEVY ..ttt e ettt et et et eseeeneeeneeenaeenaeanneenseenseessesnneenneennennnees 11
Trend MIiCro WorTY-Free ...t i st ee e e eeseeeseeenneesneenneenneenns 14
6.1 Worry-Free palvelimen @SennUS ......viiiieiiiitieiieeeiiteeerieeeenreeeesreeeennaeeanns 15
6.2 ASEtUSEEN MAANTLYS tuuveiiirtiiiiiiiirerieereaeereneerenneesesneesenneesesnnesssnnesees 1D
RYNMAKAYEANNOT . et ittiiiiii ittt e ittt iieeeeeeeeenseeeenaeeeanseeesnsesennsesennaeenn 16
7.1 VEIrKKOLEVY . .nenitiiiitiiiiiiii it eeeteeenneerenneeeenneseannesssnsesssnnesannessannees 17
7.2 HP LaserJet 2055X 1 iirtiiiiiiiiiitiiii it e it eetieeeeareeeeanaeeensasesnsesesnneeenns 17
7.3 Trend Micro Security Agent Install.......ccovviiiiiiiiiiiiiiiiiiiiiiiiiiirineeeenneeenn.. 18
N1 e PP PP PPN 21
8.1 DHO P ettt ettt ettt e et e et e e e eaeeaeene e e et eaenaenaenaeaaenaenes 22
N 11 =11 (o I PP PP 24
9.1 KehitysehdotUKSEt .. ..viireiiiiiiiiii i i eeireeeeeneeeenneesennnesenneesees 2D

9.2 (0] 30 F= 1= 1 7 (0111 PSS 25



1 Johdanto

Lahes jokainen yritys nykypaivana tarvitsee jonkinnakoisen IT-infrastruktuurin tyonteon tu-

eksi. Useimmissa yrityksissa tyontekijoilla on kaytossa Windows-tyoasemia, jotka ovat liitetty
yrityksen toimialueeseen. Toimialueella tarkoitetaan tassa yhteydessa Windows-kayttojarjes-
telmalla toimivia tyoasemia, tai muita IT-infrastruktuurin osia kuten nettisivuja tai verkkole-
vypalvelimia, joita hallitaan keskitetysti yhden tai useamman Windows-palvelimen Active Di-

rectory Domain Services -palvelun kautta.

Asiakasyrityksen IT-infrastruktuuri kasittaa tyoasemien, printterin, reitittimen ja kytkimen li-
saksi palvelimen, joka mahdollistaa tyoasemien ja kayttajatunnuksien keskitetyn hallinnan,
virustorjunnan seka tiedostojen jakamisen ja varmuuskopioinnin verkkolevylla. Palvelinta tul-
laan tassa tyossa selkeyden vuoksi kutsumaan myos sen isantanimella (hostname), joka on
SRV2016.

Asiakasyrityksen IT-infrastruktuuriin kuului yksi Windows 2008-palvelin, jonka vaihto oli taman
tyon paasaantoinen tehtava. Taman lisaksi yrityksen verkkoon on liitettyna 6 Windows-tyoase-
maa, yksi printteri, Zyxelin palomuuri/reititin, seka Buffalo LinkStation verkkokovalevy. Pal-
velimen vaihto tuli yritykselle ajankohtaiseksi, koska vanhalla palvelimella oli vain 156 giga-
bittia kaytettavaa tilaa, joka oli jaettu kahteen eri osioon, toinen kayttojarjestelmalle ja toi-
nen verkkolevylle. Osioinnissa oli kuitenkin aliarvioitu kayttojarjestelman tarvitsema tallen-
nustila, jonka vuoksi sille ei lopulta tilanpuutteen takia saanut enaa asennettua paivityksia.
Yritys oli my0s joutunut luopumaan ostamansa Trend Micro Worry-Free Business -antiviruksen
kaytosta, koska sen palvelinkomponenttia ei ollut mahdollista paivittaa tilanpuutteen vuoksi.
Taman lisaksi Microsoftin tuki Windows Server 2008 -kayttojarjestelmalle paattyy vuonna
2020.

Alun perin vanhan palvelimen Active Directory -tietokanta oli tarkoitus siirtaa uudelle palveli-
melle, niin etta kaikki vanhat tunnukset toimisivat myos uuden palvelimen kayttoonoton jal-
keen. Valitettavasti ennen kuin tyo ehdittiin silta osalta aloittaa, vanhan palvelimen kovale-
vylla tapahtui virhe, jonka seurauksena Active Directoryn tietokanta korruptoitui. Tama tar-
koitti kaytannossa, etta keskitetty tunnistus yrityksen koneille ei enaa toiminut, ja niille oli
mahdollista kirjautua vain jo koneen muistissa olevilla tunnuksilla. Tasta syysta toimialue piti
luoda kokonaan uudestaan uudelle palvelimelle, ja suorittaa tyoasemien ja niilla olevien kayt-

tajaprofiilien migraatio uuteen toimialueeseen.

Yrityksen uudeksi palvelimeksi paadyttiin hankkimaan Lenovon Thinkserver TS140 70A4-ko-

koonpanolla, ja kayttojarjestelmaksi Windows Server 2016 Essentials. Nama tuotteet valittiin,



koska ne sopivat hyvin hinnaltaan ja ominaisuuksiltaan yrityksen tarpeisiin. Tassa tyossa kuva-
taan yksityiskohtaisesti uuden palvelimen ja sen ohjelmistojen asennus- ja asetusten maari-

tysprosessit.

1.1 Suunnittelu

Suunnittelutyo aloitettiin kartoittamalla asiakasyrityksen tarpeet IT-infrastruktuurilta. Alun
perin suurin tarve uudelle palvelimelle tuli vanhan palvelimen levytilan loppumisesta, jonka
takia kayttojarjestelmaa ja Trend Micron Worry-Free-antiviruspalvelinta ei saanut enaa paivi-
tettya. Taman lisaksi asiakasyritys halusi uudelle SRV2016-palvelimelle automaattisen var-

muuskopioinnin jaetulta verkkolevylta Buffalon verkkolevyasemalle.

Uudeksi palvelimeksi valittiin Lenovo Thinkserver T5140, 70A4-kokoonpanolla. Palvelimessa on
Xeon E3-1226V3 -prosessori, 16 gigabittia 1600 megahertsin DDR3 ECC valimuistia, RAID-oh-
jainkortti, seka kaksi yhden teratavun kovalevya. Kovalevyt ovat asetettu ns. peilaavaan, eli
RAID1-tilaan. Tama tarkoittaa, etta molemmat kovalevyt sisaltavat identtiset tiedot, mika no-
peuttaa tiedon lukua seka mahdollistaa jarjestelman toimimisen yhden levyn hajotessa.
(ThinkServer TS140 User Guide 2013, 32) Kyseisen palvelinmallin hankkimisesta sovittiin yh-
dessa asiakkaan kanssa, ja siihen paadyttiin, koska se oli hinnaltaan ja ominaisuuksiltaan tar-
peita vastaava. Asiakasyritykselle oli tarkeaa, etta palvelimessa on riittavasti tehoa, ja etta
siina on RAID1-ominaisuus kovalevyn hajoamisen varalta. Kayttojarjestelmaksi valittiin Win-
dows Server 2016 Essentials. Essentials on Windows Server 2016 -versioista kaikista halvin,
mutta sisaltaa kuitenkin kaikki asiakasyrityksen tarvitsemat ominaisuudet, joten se sopi hyvin

tahan tarkoitukseen.

Koska vanha palvelin oli toimialueen ainoa Active Directory-palvelin, ja sen tietokanta korrup-
toitui, oli tarve saada tama ominaisuus heti uudella palvelimella kayttoon. Seuraava tehtava
oli saada yrityksen verkkolevy siirrettya uudelle palvelimelle. Verkkolevy oli aikaisemmin to-
teutettu jaettuna kansioina vanhalla palvelimella, josta oli ajoittain manuaalisesti varmuus-
kopioitu tiedostot Buffalo-verkkolevylle. Infrastruktuurin paivityksen myota varmuuskopiointi
sovittiin toteutettavaksi ajastetulla tehtavalla, joka ajaa skriptin mika varmuuskopioi verkko-

levyjaon Buffalon varmuuskopiointi-verkkolevyasemalle.

1.2 Tyoskentelymenetelma

Tyo toteutettiin iteratiivisena prosessina, mika tarkoittaa kaytannossa, etta palvelimelle
asennettiin nopeasti asiakkaan haluamia ominaisuuksia ja ohjelmia, ja asennuksen jalkeen ar-
vioitiin ominaisuuden/ohjelman toiminnan tarkoituksenmukaisuutta ja tehokkuutta, seka poh-
dittiin ongelmakohtiin kehitysmahdollisuuksia. Tyoskentelyn kannalta tarkeat ominaisuudet
asennettiin ja otettiin nopeasti kayttoon niiden yksinkertaisimmassa muodossa, jotta yrityk-

sen paivittainen toiminta ei hairiintyisi. Taman jalkeen ohjelmia ja ominaisuuksia palattiin



hiomaan lopulliseen muotoonsa, keskeisena tavoitteena manuaalisen yllapidon tarpeen vahen-
taminen. Tietoperustana hyodynnettiin pitkalti kaytannon kokemusta ja ymmarrysta Win-
dows-toimialueista, ja yksityiskohtaiset asennusohjeet seka ratkaisut ongelmiin haettiin ohjel-

mistojen valmistajien ohjeista ja teknisilta foorumeilta.

2  Asennus

Asiakasyritys tilasi palvelimelle kaytettavaksi Windows Server 2016 Essentials -kayttojarjestel-
man. Asennusmedia (CD-levy) toimitettiin palvelimen mukana ja sisalsi kayttojarjestelmalle
tarvittavan aktivointikoodin. Asennus aloitetaan kaynnistamalla kone ja syottamalla asennus-
CD levyasemaan. Koneen kaynnistyessa tulee painaa F9-nappainta, jolla aukeaa BIOS-valikko.
BIOS-valikosta on asetettu koneen kaksi kovalevya RAID1- eli peilaavaan tilaan. Seuraavaksi
valitaan ”"Boot order”-valikko, josta maaritellaan milta medioilta ja missa jarjestyksessa kone
yrittaa ladata kayttojarjestelman. Tassa tapauksessa maariteltiin ensimmaiseksi koneelle
luotu RAID-tallennustila, ja toiseksi CD-asema. Taman jalkeen poistutaan BIOSista valitse-
malla ”Save and exit”, jolloin muutokset tallentuvat ja kone kaynnistyy uudelleen. Koska ko-
neen sisaisesta tallennustilasta ei l0ydy viela kayttojarjestelmaa, kone kaynnistaa Windowsin

asennusvelhon kayttojarjestelman asennuslevylta.

Asennusvelhon ensimmaisella ruudulla valitaan kayttojarjestelman kieli, ajan ja valuutan for-
maatti seka nappaimistoasettelu. Kayttojarjestelman kieleksi on valittu englanti, koska valta-
osa internetista lOoytyvasta kayttojarjestelman tukimateriaalista on englanniksi. Ajan ja valuu-
tan formaatti seka nappaimistoasettelu on asetettu suomeksi. Asennusvelhon seuraavassa vai-
heessa syotetaan kayttojarjestelman aktivointikoodi, jonka perusteella kayttojarjestelma pys-
tyy todentamaan, etta asennukseen on lisenssi. Mikali aktivointikoodia ei syota asennusvai-
heessa, kayttojarjestelma toimii 180 paivaa (ns. arviointi-aika) normaalisti jonka jalkeen se
pysayttaa suurimman osan palveluista, ja siita tulee pitkalti kayttokelvoton, ellei aktivointi-

koodia syota.

Seuraavassa vaiheessa valitaan, halutaanko palvelimelle asentaa kayttojarjestelmasta Server
Core vai Desktop Experience -versio. Server Core -versiosta on riisuttu suurin osa graafisesta
kayttoliittymasta, joka vahentaa sen resurssijalanjalkea, kun taas Desktop Experience -versio
sisaltaa tayden kayttoliittyman, mutta vaatii enemman resursseja. (Install Server with
Desktop Experience 2017.) Tassa tapauksessa valitaan Desktop Experience -version, koska kay-
tossa on runsaasti resursseja kayttojarjestelmalle, ja graafinen kayttoliittyma on helppokayt-

toisempi asiakkaalle, mikali palvelimelle taytyy myohemmin tehda muutoksia.

Seuraavaksi valitaan levy, jolle kayttojarjestelma asennetaan. Tassa tapauksessa niita on vain
yksi -aikaisemmin luotu RAID1-peili. Taman jalkeen luodaan salasanaa sisaanrakennetulle Ad-
ministrator/Jarjestelmanvalvoja -tilille. Naiden asetuksien jalkeen asennusprosessi jatkuu

loppuun ilman vuorovaikutusta.



3 Ominaisuuksien asennus

Kayttojarjestelman asennuksen jalkeen palvelimelle asennettiin tarvittavat roolit ja ominai-
suudet ”Server Manager” -hallintapaneelin kautta. Rooleja ja ominaisuuksia lisataan avaa-
malla Server Managerista "Manage”-valikko, ja sielta ”Add roles or features”. Tassa ta-
pauksessa palvelimelle asennettiin seuraavat roolit: Active Directory Domain Services, DNS
Server, Storage Services, File Server, BranchCache for Network Files, DFS Namespaces, File
Server Resource Manager, Print Server, Distributed Scan Server, DirectAccess and VPN, Web

Server (lIS), seka IIS Management Tools.

& Add Reles and Features Wizard - O x

DESTINATIOM SERVER

Select server roles e R

Before You Begin Select one or mare roles to install on the selected server.

Installation Type Roles Description

File and iSCSI Services provides
technologies that help you manage
file servers and storage, reduce disk
space utilization, replicate and cache
files to branch offices, move or fail
over a file share to another cluster
node, and share files by using the
NFS protocol.

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
] DHCP Server
+| DNS Server (Installed)
] Fax Server
4 [W| File and Storage Services (5 of 11 installed)
PR WFile and iSCS Services (4 of 10 installed
« File Server (Installed)
+| BranchCache for Network Files (Installed)
| DFS Namespaces (Installed)
[] DFS Replication
| File Server Resource Manager (Installed)
[] File Server WSS Agent Service
[] iSCSI Target Server
[ iSCSI Target Storage Provider (VDS and V5S¢
[] Server for NFS
[ Work Folders
/| Storage Services (Installed)
[T Hyper-V

| < Previous | | Next > nsta

Kuvio 1 Roolien ja ominaisuuksien asennusvelho

Asennetut ominaisuudet ovat: .NET Framework 3.5, .NET Framework 4.6, ASP.NET 4.6, WCF
Services (HTTP Activation, TCP Port Sharing), BranchCache, Group Policy Management, RAS
Connection Manager Administration Kit, SMTP Server Tools, Active Directory module for Win-
dows PowerShell, AD DS Tools, Certificate Authority Management Tools, DNS Server Tools, DFS
Management Tools, File Server Resource Manager Tools, Print and Document Services Tools,
Remote Access Management Tools, SMB 1.0/CIFS File Sharing Support, SMTP Server, Windows

Defender Features, Windows Internal Database, Windows PowerShell 5.1, 2.0, ja ISE, Process
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Model, Configuration APIs, Windows Search Service, Windows Server Backup, Windows Server

Migration Tools, seka WoWé4 Support.

4  Active Directory

Active Directory -hakemistopalvelu on yleisesti Windows-toimialueissa kaytettava tietokanta,
joka sisaltaa tiedot mm. toimialueen kayttajatunnuksista ja koneista seka niiden oikeuksista
ja ryhmista. Active Directory siis mahdollistaa keskitetyn hallinnan toimialueen kayttajatun-
nuksille ja koneille. (Active Directory Domain Services Overview 2017.) Kaytannossa tama tar-
koittaa, etta kun kone on lisatty toimialueeseen, on sille mahdollista kirjautua toimialueen
kayttajatunnuksilla. Kayttajatunnuksien oikeuksia voi rajoittaa tarpeen mukaan. Active Direc-
toryn rakennetta voi ja kannattaa muokata tarpeiden mukaan mm. tekemalla organisaatioyk-

sikoita, jotka toimivat AD’ssa kansion tapaan ja mahdollistavat ryhmakaytantojen helpon ra-

jauksen.
] Active Directory Users and Computers — O X
File Action View Help
e @ OBz HE T a%h
] Active Directory Users and Computers [SRV201 5.i| Mame Type
| Saved Queries e - .
- | Builtin builtinDemain

M ﬂ:ﬂ? =] Computers Container

. CUI " " [Z] Demain Controllers Organizational Unit

omputers o

o Dom:in Controllers | ForeignSecurityPrincipals Container

- ForeignSecurityPrincipals :_ Kayttajat Organizatienal Unit

@ Kayttajat =7 Koneet Organizational Unit

:T Koneet [ Managed Service Accounts Container

| Managed Service Accounts :— Ryhmat Organizational Unit

3] Ryhmat ] Users Container

| Users !

.
]

< > € >

Kuvio 2 Active Directoryn hallintapaneeli

Koska vanhan palvelimen Active Directory -tietokantaa ei saanut palautettua kovalevyn hajoa-
misen jalkeen, oli kaikki yrityksen kayttajatunnukset luotava uudestaan. Kayttajille tehtiin
oma organisaatioyksikko Active Directoryyn, jotta kayttajatileihin voi helpommin kohdistaa

ryhmakaytantoja. Oletuksena kayttajatilit ovat ”Users” -kansiossa, mutta koska tama kansio
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ei ole organisaatioyksikko siihen ei ole mahdollista kohdistaa ryhmakaytantoja. Oletuskaytta-
jatunnukset, joita mm. erinaiset palvelut vaativat toimiakseen, ovat jatetty alkuperaiseen

”Users” -kansioon.

Yrityksella on kaytossaan kuusi Windows-tyoasemaa. Tyoasemille on Active Directoryssa luotu
oma organisaatioyksikko, silla Active Directoryn oletuskansioihin ei voi kohdistaa ryhmakay-
tantoja. (Sivarajan 2012.) Kaikille koneille on asennettu Windows 10 -kayttojarjestelma.
Koska yrityksen toimialue jouduttiin siirtamaan uuteen Active Directory -tietokantaan, vanhat
kayttajaprofiilit eivat enaa toimineet, kun koneet liitettiin uuteen toimialueeseen. Vanhojen
profiilien migraatioon kaytettiin ForensIT -yrityksen Profile Wizard -ohjelmaa, joka siirtaa
vanhasta profiilista kaikki tiedostot seka asetukset uuden toimialueen profiiliin. Ohjelman
kaytto tapahtuu siten, etta kone liitetaan uuteen toimialueeseen, ohjelma kaynnistetaan, va-
litaan vanha profiili, josta tiedostot ja asetukset kopioidaan, seka uusi profiili jonne ne kopi-
oidaan. Taman toimenpiteen jalkeen kayttajia pyydettiin varmistamaan, etta kaikki heidan

tiedostot olivat siirtyneet onnistuneesti, jonka jalkeen vanhat profiilit poistettiin koneilta.

5  Verkkolevy

Nykyajan yritysverkkoihin kuuluu luonnollisesti verkkotallennusmahdollisuudet. Tietokoneiden
ja mobiililaitteiden omaan tallennustilaan luottaminen ei ole turvallista, silla ne voivat hajota
tai laitteet voivat kadota tai tulla varastetuiksi. Taman lisaksi verkkotallennustila tarjoaa
mahdollisuuden tiedostojen versiointiin, jolloin virheelliset poistot tai muokkaukset voidaan
poistaa palauttamalla tiedosto aikaisempaan versioon. Asiakasyrityksen kanssa sovittiin, etta
verkkotallennustila toteutetaan jakamalla palvelimelta kansio verkkoon, ja verkkolevyn si-
salto varmuuskopioidaan paivittain turvallisuus- seka vakuutussyista toisessa huoneessa sijait-

sevalle Buffalo Linkstation-verkkolevylle.

Verkkolevy on jaettu normaalisti Windowsin sisaanrakennetun verkkojako-ominaisuuden
avulla. Yrityksen pienen koon takia kaikille toimialueen autentikoiduille kayttajille on annettu
”Modify” -oikeudet levylle. "Full control” -oikeudet on annettu ”domain admins” -kayttaja-
ryhmalle. "Modify” -oikeudet sallivat kayttajan lukea, muokata, luoda, ja poistaa tiedostoja.
”Full control” -oikeudet sallivat lisaksi tiedoston oikeuksien muokkaukset. Talla hetkella
kaikki kayttajat pystyvat normaalisti hyodyntamaan verkkolevya ja kaikkia sinne tallennettuja
tiedostoja. Tulevaisuudessa yrityksella on mahdollisuus tehda jarjestelmanvalvojan tililla kan-

sioita tai tiedostoja, joihin vain tietyilla kayttajilla tai ryhmilla on oikeudet.

Palvelimella on myos kaytossa kaikkien verkkojakojen versiointi, ns. ”shadow copy”, joka luo
kaksi kertaa paivassa jaetuista kansioista palautuspisteita. Taman ominaisuuden avulla on siis
mahdollista tarkastella verkkolevyjaon sisaltoa sellaisena, kun se on ollut vaikka viikko sitten,

ja tiedostoja on mahdollista palauttaa versiohistoriasta esim. vahingossa tapahtuneen poiston



12

jalkeen. (What is a shadow copy? 2005.) Versiointia voi hallita avaamalla ”Computer Manage-

ment” -> ”Shared Folders” -> ”All Tasks” -> ”Configure Shadow Copies...”.

= Verkkolewy (V) Properties >
General Securty Previous Versions  Customize Classification
-'l_ Previous versions come from shadow copies, which are
) saved automatically to your computer's hard disk:.
Folder versions:
Mame Date modified e
~ Today (2)
#5 Verkkolewy (V) 29.5.2018 13.00
5 Verkkolewy (V) 29.5.2018 6.00
~ Yesterday (2)
#5 Verkkolewy (V) 28.5.2018 13.00
5 Verkkolewy (V) 28.5.2018 6.00
~ Last week (14)
#5 Verkkolewy (V) 27.5.2018 13.00
1 Verkkolewy (V) 27.5.2018 6.00
S Varklrnleane M A5 2018 13 00 <
£ >
Open Festore
Cancel Aeply

Kuvio 3 Verkkolevyn palautuspisteet

Verkkolevy varmuuskopioidaan paivittain Buffalo Linkstation-verkkolevyasemalle ajastetulla
tehtavalla, joka kaynnistaa varmuuskopiointi-komentosarjan. Komentosarja on luotu notepad-
ohjelmalla ja tallennettu .bat -tiedostomuotoon. BAT-tiedostopaate on tarkoitettu tiedos-
toille, jotka sisaltavat MS-DOS -komentosarjoja. BAT-tiedosto ajetaan paivittain kello 2:00
Windowsin sisaanrakennetulla "task scheduler” -ohjelmalla. Ajastetun tehtavan ajoa varten
on luotu oma kayttajatunnus ”"backup”. Tunnuksella on lukuoikeudet verkkolevyyn ja lisaksi
sille on annettu kirjoitusoikeudet varmuuskopioinnin lokitiedostoon polussa ”C:\Verkko-

levy\admin\backup.log”.
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(®) Task Scheduler - m} X
File Action View Help

e=| 5o BE

(5) Task Scheduler (Local)

Name Status  Triggers MextRunTime  LastRunTime  LastRunResult Author Created Actions

Sas @ Backup Ready At 2.00 every day 305201820000 29.520182.0001  (0x1) I 052018 18.03.11 | TaskSchedulerlibrary &
(@ Createbxplor... Ready When the task is created or modified 2652018112048 (0x40010004)  ExplorerShellUnelevated B Create Basic Tas...
(% ShadowCop... Ready Multiple triggers defined 30.5.20186.00.00 29.5.201212.00.00 (0x0)

v Create Task...
Import Task...
i Display All Run...
& Disable Al Task..
7 New Folder...
View »

< >| | G Refresh

General Triggers Actions Conditions Settings  History E Help

Name: [Backup | | selected fem -

R
Location: % P Run
— " o
Description: | Backup up verkkolevy & Disable
Export..

& Properties
*K Delete

H Hep

Security opticns
When running the task, use the following user account:
backup
Run only when user is logged on
Run whether user is logged on or net
Do not store passward. The task will only have access to lacal resources

Run with highest privileges

Hidden Configurefor: | Windows Vista™, Windows Server™ 2008

Kuvio 4 ajastettujen tehtavien hallintapaneeli

Komentosarjalla ajettava komento on:

@echo off

Talla komennolla estetaan komentojen ja niiden tuottamien viestien nakyminen konsolissa.
net use B: /d /y

Tama rivi varmistaa, ettei levykartoitus epaonnistu paallekkaisyyden vuoksi poistamalla B: -
aseman mahdolliset olemassa olevat levykartoitukset. /d -parametri tarkoittaa ”delete”

(poista), ja /y kuittaa mahdolliset ilmoitukset vastauksella "yes” (kylla).
net use B: \\10.0.0.1\backup /user:tunnus salasana

Tama rivi kartoittaa B: -asemaan osoitteesta loytyvan hakemiston ja yhdistaa kayttamalla

maaritettya kayttajatunnusta ja salasanaa.

robocopy "C:\Verkkolevy" "B:\verkkolevy" /MIR /R:5 /W:15 /MT:16 /V /NP /LOG:C:\Verkko-
levy\admin\backup.log

Tama rivi on itse varmuuskopiointikomento. Kopiointiohjelmana kaytetaan robocopya, ja sille
annetaan polku, josta tiedostot kopioidaan, seka polku johon ne kopioidaan. /MIR -parametri

maarittaa ohjelman toimimaan ”Mirror” -moodissa, mika tarkoittaa, etta pelkan kopioinnin
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lisaksi ohjelma myos poistaa kohdekansiosta tiedostot joita ei ole lahdekansioissa. Tama var-
mistaa, ettei varmuuskopioasema sailo turhaan jo verkkolevylta poistettuja tiedostoja. /R:5
ja /W:15 -parametrin maarittavat, etta mikali ohjelma kohtaa tiedoston jota se ei voi kopi-
oida (esimerkiksi jos tiedosto on kaytossa), ohjelma yrittaa uudelleen viisi kertaa, ja odottaa
15 sekuntia yritysten valissa. /MT:16 -parametri kaskee ohjelman toimimaan ”multithrea-
ded”-moodissa, eli kayttamaan useampaa prosessorisaietta toiminnan nopeuttamiseksi. Ole-
tusasetus ilman itse tehtya maaritysta on 8 saietta, tassa tapauksessa ohjelma on maaritetty
kayttamaan kaikkia prosessorin saikeita, joita on kuusitoista kappaletta. /V-parametria kay-
tettaessa ohjelma tuottaa runsassanaista diagnostiikkatietoa, ja kertoo kaikki ohitetut tiedos-
tot. /NP maarittaa ohjelman jattamaan prosessin etenemistiedot nayttamatta. Varmuuskopi-
ointia ei ole tarkoitettu tehtavaksi kasin, joten etenemisen nayttaminen on turhaa. /LOG-pa-
rametri maarittaa ohjelman kirjoittamaan lokitiedoston maariteltyyn sijaintiin. (Robocopy
2018.)

6  Trend Micro Worry-Free

Trend Micron Worry-Free on erityisesti pienyrityksille suunnattu antivirus-ohjelmisto. Yrityk-

sella on kaytossa Worry-Free Standard-versio, jossa infrastruktuuriin kuuluu keskitetyn hallin-
nan palvelin, jota kaytetaan web-kayttoliittyman avulla, seka asiakaskoneet joilla on kaytossa
itse antivirus-ohjelma, jota kutsutaan nimella ”Security Agent”. (Worry-Free Standard 2018.)
Security Agent on asennettu yrityksen koneille ryhmakaytannon kautta, ja siita kerrotaan tar-

kemmin ryhmakaytannot-osiossa.

Logout

@I‘?E'&'E- | Worry-Free” Business Security (it seings ]
Live Status Security Settings Outbreak Defense » Scans » Updates » Reports » Preferences » Help
Live Status l@l A
View Mode [ Al | [effGustomize notifications Last updated 29.5.2018 19.01.43 +4/ Refresh

@ Threat Status 7

& Ransomware
& Ouibreak Defense
© Antivirus 0 0
& Anti-spyware @ :D

© Web Reputation Ransomware detections Affected devices

€ URL Filtering
For more information on the ransomwsre protection best practices, ses the Trend Micro Knowledge Base

& Behavior Monitoring
€ Network Viruses
& Device Control

@ System Status L)

© smart Scan Status level is normal based on your specified event settings.

© Gomponent Updates
[ scan service Disconnections |

& Unusual system events | Deskiops/Servers o |

Kuvio 5 Worry-Free palvelimen hallintapaneeli
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Worry-Free Standard sisaltaa antivirus-toiminnallisuuden joka estaa vakoilu- ja haitallisten

ohjelmien toimimisen. Taman lisaksi siihen sisaltyy myos web-sivujen estomahdollisuus ja tur-
vallisuusluokittelu, palomuuri-ominaisuus, kayttaytymisen tarkkailu, WiFi-yhteyksien turvalli-
suustarkistus, usb-laitteiden kayton hallinnan, Exchange-sahkopostipalvelinten turvallisuuslii-

tannaisen, seka liitannaisen Outlook-sahkopostiohjelmaan spam-viestien ehkaisyyn.

6.1  Worry-Free palvelimen asennus

Palvelimen asennus aloitetaan lataamalla Trend Micron sivuilta Worry-Free Standardin asen-
nuspaketti. Asennuspaketti kaynnistetaan jarjestelmanvalvojan tunnuksilla. Ensimmaisella
ruudulla valitaan polku, johon asennuspaketti puretaan. Taman jalkeen itse asennusohjelma
kaynnistyy automaattisesti. Seuraavaksi tulee hyvaksya ohjelman lisenssisopimus, jonka jal-
keen valitaan asennuksen tyyppi (tyypillinen, minimaalinen, tai mukautettu). Tassa tapauk-
sessa valittiin tyypillinen asennus, koska asennuksen oletusasetukset sopivat hyvin tarpei-
siimme. Seuraavalla ruudulla tulee syottaa ohjelman lisenssiavain. Mikali lisenssiavainta ei
syota, ohjelma toimii 30 paivaa kokeiluversiona. Seuraavaksi valitaan kansio, johon ohjelma
asennetaan. Taman jalkeen asennuksessa maaritellaan salasanat web-hallintapaneeliin, seka
Security Agent-ohjelmalle. Security Agentin salasanaa tarvitsee, mikali ohjelmaan haluaa
tehda muutoksia paikallisesti koneella, esimerkiksi mikali Security Agent pitaa syysta tai toi-
sesta ottaa pois paalta. Seuraavassa kohdassa maaritellaan SMTP-palvelimen osoite ja portti,
joita palvelin kayttaa sahkoposti-ilmoituksien lahettamiseen, seka sahkopostiosoitteet joihin
ilmoitukset lahetetaan. Nailla viesteilla palvelin ilmoittaa uusista versiopaivityksista ja muista
yllapitoon liittyvista asioista. Viimeisella ruudulla voi valita haluaako lahettaa Trend Microlle
diagnostiikkatietoa palvelun kehittamiseksi. Tassa tapauksessa asetus on otettu pois paalta.
Taman jalkeen on mahdollista viela asentaa Messaging Security Agent, mika on Microsoft Ex-
change -sahkopostipalvelimille tarkoitettu turvallisuusohjelma, mutta sita ei tassa tapauk-

sessa ole kaytetty.

6.2  Asetusten maaritys

Worry-Free -palvelimen asennus luo tyopoydalle pikakuvakkeen, joka kaynnistaa nettise-
laimessa palvelimen web-hallintapaneelin. Hallintapaneeliin kirjaudutaan asennuksessa maa-
ritellylla salasanalla. Hallintapaneelissa voi maarittaa halutut asetukset ja ominaisuudet,
jotka otetaan kayttoon, ja palvelin viestittaa muutokset asetuksissa asiakaskoneiden Security

Agent -ohjelmalle.
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Logout
™ . .
) IREND. | Worry-Free" Business Security i .
Live Status Security Settings Outbreak Defense » Scans » Updates » Reports » Preferences » Help
Security Settings > Servers (default)
Scan Method @
Scan Method Conventional Scan: the client uses its own scan engine and local pattern file to identify threats.
Antivirus/Anti-spyware Smart Scan: the client uses its own scan engine, but instead of using only a local pattern file, it primarily relies on the pattern file held on the Scan Server. This
» Firewall reduces the client computer's system resource requirements.
» Web Reputation O conventional Scan i
URL Filtering ®) Smart Scan (1)

Approved/Blocked URLs

Behavior Monitoring
Trusted Program
Device Control
Agent Privileges
Quarantine

Kuvio 6 Worry-Free palvelimen asetukset hallintapaneelissa

Asetuksien maarittaminen tehdaan valitsemalla hallintapaneelista ”Security Settings”->"My
Company”->"Servers” tai "Desktops”, ja oikeaklikkaamalla valintaa, jolloin tulee nakyviin
”Configure Settings” -nappi. Valitsemalla ”Servers” tai ”Desktops” maaritellaan mihin laittei-
siin kyseiset asennukset kohdistuvat. Asetuksia voi myos rajata tarkemmin esim. yksittaisille
laitteille, jotka tulevat nakyviin ”Servers” tai ”Desktops” valikkojen alle riippuen laitteen tyy-

pista.

Tassa tapauksessa asetuksia on muutettu siten etta haittaohjelmien skannaustyypiksi on vaih-
dettu ”Smart Scan” oletusasetuksen (Conventional Scan) sijaan. Conventional Scan skannaa
tiedostot koneella sijaitsevien tunnistustietojen avulla, kun taas Smart Scan kayttaa ensin
paikallisia tunnistetietoja, ja mikali se ei pysty maarittelemaan tiedoston turvallisuutta oh-
jelma siirtyy kayttamaan palvelimen tunnistetietoja, ja lopuksi tarvittaessa Trend Micron pil-
vessa sijaitsevia tunnistetietoja. Tama vahentaa Security Agentin paivitystarvetta ja nopeut-
taa sen toimintaa, koska paikallisten tunnistustietojen ei tarvitse olla yhta kattavia ja ajanta-
saisia. (Difference between the Conventional Scan and Smart Scan functions of Worry-Free
Business Security 2017.) Taman lisaksi kaikki muut oletuksena pois paalta olleet ominaisuudet

ovat otettu kayttoon, mutta niiden asetuksia ei tietoturvasyista tassa kerrota.

7  Ryhmakiytannst

Ryhmakaytannot eli ”Group policy” on Windows-toimialueiden tapa maarittaa tietyille kaytta-
jille, ryhmille, tai koneille erilaisia kaytantoja kuten verkkolevykartoituksia, verkkotulosti-
mia, ajastettuja tehtavia, automatisoituja ohjelmistoasennuksia ja lahes mita tahansa muuta.
(Group Policy Objects 2018.) Ryhmakaytannot mahdollistavat siis keskitetysti hallittavia toi-
menpiteita, joka helpottaa IT-infrastruktuurin yllapitoa, silla toimenpiteita ei tarvitse tehda
kasin jokaisella koneella ja/tai kayttajatililla, vaan ne voidaan maarittaa palvelimella. Asia-
kasyritykselle maariteltiin kayttajatileihin kohdistettu verkkolevyn ja tulostimen kartoitus, ja

konetileille automatisoitu Trend Micro Security Agentin asennus.
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7.1 Verkkolevy

Tama ryhmakaytanto kartoittaa kayttajalle palvelimen verkkolevyaseman, jolloin kayttaja saa

pikalinkin verkkolevylle tiedostojenhallinnassa.

1= Group Policy Management Editor - m] ®
File Action View Help
= @m0 =cE @
= Verkkolevy [SRv2016. I
~ & Computer Configuration [—=| 1
» [ Policies === Dnve Maps
5 [ Preferences
~ i, User Configuration
» [ Policies
~ [ Preferences
+ [] Windows Settings
) Applications
2 Drive Maps
Environment

Order  Action Path Reconnect

Processing : 1 Update [ v-rivolcry  ves

A5 Files

[ Folders
Ini Files
> @ Registry
[#] Shortcuts Description
> (5 Control Panel Setting No policies selected
< > " Preferences { Extended } Standard

Drive Maps

Kuvio 7 Verkkolevy-ryhmakaytanto

Tama kaytanto on kohdistettu "Kayttajat” -organisaatioyksikkoon, ja "Domain Users” -ryh-
malle on annettu siihen ”Delegation” -valilehdelta ”Apply” -oikeudet. Ryhmakaytannossa on
valittu ”"User configuration” -> "Windows settings” -> ”Drive maps”, jonne on lisatty verkko-

levy antamalla sen osoite, ja valittu levyaseman kirjaimeksi ”V:”.

7.2 HP LaserJet 2055x

Tama ryhmakaytanto lisaa nimensa mukaisesti kayttajan koneelle yrityksen HP LaserJet 2055x
-printterin. Kaytanto on kohdistettu ”Kayttajat” -organisaatioyksikkoon, ja ”Authenticated
Users” -ryhmalle on annettu ”Apply Group Policy” -oikeudet. Printteri on ensin lisatty palveli-
melle tavanomaisesti ohjauspaneelista, jonka jalkeen printterin kohdalta valitaan "manage” -
> ”properties” -> ”sharing”, ja valitaan ”share this printer” ja ”List in the directory”, jolloin

printteri tulee nakyviin Active Directoryssa.
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=l Group Pelicy Management Editor
File Action View Help

=] HP Laserlet P2055x [SRY207 6. ) P-'ic
~ &l Computer Configuration
» | Policies
» [l Preferences
~ il User Configuration
» | Policies
w [ | Preferences
» [ Windows Settings
+ (] Control Panel Settings
Data Sources
2 Devices
(' Folder Options
ﬁ Internet Settings
E Local Users and Groups
Network Options
ﬁ Power Options
&6 Printers
O Regional Options
Scheduled Tasks
Start Menu

< >

e rE i XEmd: BRI+ t 3

Printers

Order
. HP LaserJet P2055x 1

Action

Processing Update
Stop processing items in

extension on error:

Run in user's cantext:

Remove if not applied:

Apply once:

Filtered directly:

Filtered by ancestor:

Disabled directly:

Disabled by ancestor:

Description

Mo description provided,

Preferences

Last changed: 29.5.2018 17.54.58

\\SRVZ016\HP Laserlet P2...

Default
Ves

Kuvio 8 HP LaserJet 2055x-ryhmakaytanto

Taman jalkeen SRV2016-palvelimelle tehtiin uusi ryhmakaytanto nimella ”HP LaserJet 2055x”,

jossa on valittu "User configuration” -> ”Preferences” -> ”Control Panel Settings” -> ”Prin-

ters”, ja luotu tassa nakymassa uusi printteri. Printterijaon osoite (share path) on haettu Ac-

tive Directorysta, ja se maarittyy oletusprintteriksi, mikali koneella ei ole valmiina ole-

tusprintterina paikallista printteria.

7.3

Trend Micro Security Agent Install

Tama ryhmakaytanto asentaa yrityksen koneille Trend Micron Security Agent -antivirusohjel-

man. Kaytanto on kohdistettu ”Koneet” seka "Domain Controllers” -organisaatioyksikoihin, eli

se asentuu kaikille yrityksen koneille ja toimialuepalvelimille.
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Since 13.5.2018 (Sun) 23:45

Spyware/Grayware

Since 13.5.2018 (Sun) 23:46

Scheduled scan

Scheduled scan is disabled

Virus pattern

Kuvio 9 Security Agent-ohjelman hallintapaneeli

Security Agentista on tehty .msi -asennuspaketti Worry-Free -palvelimen Client Packager -tyo-
kalun avulla, joka sijaitsee oletuksena polussa ”C:\Program Files (x86)\Trend Micro\Security
Server\PCCSRV\Admin\Utility\ClientPackager\ClnPack.exe”.

Tyokalussa valitaan jarjestelman tyyppi (32 tai 64-bittinen), skannaustyyppi (Smart Scan tai
Conventional Scan), paketin tyyppi (Setup tai Update), valinnaiset optiot (Silent mode ja Di-

sable prescan), seka lahdetiedosto ja kohdetiedosto. (OfficeScan Administrator’s Guide 2013.)
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s

Ilze the Clent Packager to create a setup package for Security Agent.

Mate: ‘Wornp-Free Business Secuirty supportz inztallation of the Security Agent on the following
operating systems: Windows 7, 8/8.1, 10, 2008, 20122012 R2, 201E6.

System type: | G4-bit ﬂ
Scan method: |Smart Scan j
Package type : |Setup ﬂ
Optionz
v Silent mode [ Dizable prescan [only for fresh install]

Source file: |E:"-.F'rn:|gran'| Files #8615 Trend Micro\Security Server\PCCSRV afczcan. ini

Output file: |"~"-.S A 201 EhofoscanhagentingtallEd. msi

Kuvio 10 Trend Micron Client Packager-ohjelma

Tassa tapauksessa palvelimelle on luotu seka 32- etta 64-bittiset asennuspaketit Smart Scan-
nilla. Paketin tyyppi on Setup eli asennus, valinnaisista optioista on valittu Silent mode, joka
ajaa asennuksen taustalla ilman etta kayttaja nakee sita. Lahdetiedosto on jatetty oletukseksi
ja kohdetiedostoksi on maaritetty agentinstall32.msi 32-bittisen paketin kohdalla, ja agen-
tinstallé4.msi 64-bittisen kohdalla. Kohdetiedoston poluksi on maaritelty Worry-Free -palveli-
men automaattisesti verkkoon jaettu ”ofscan”-kansio, josta se on luettavissa ryhmakaytantoa

varten.



21

=[ Group Policy Managerment Editor — O *
File Action View Help

e 2@ E6= Hm

_: Trend Micro Agent Install [SRV2|| pame Version Deploymentst.. Source

v i) Computer Configuration end Micro Worry-Free Business Security Agent 32-bit 9.5 Assigned YWSRV2016\of cscantagentinstall32...
Trend Micro Worry-Free Business Security Agent 84-bit 9.5 Assigned Ysrv2016\ofcscantagentinstallgd....

v [ Policies
~ || Software Settings
Software installat
| Windows Settings
| Administrative Temp
| Preferences
w i, User Configuration
| Policies
| Preferences

Kuvio 11 Trend Micro Security Agent Install -ryhmakaytanto

Ryhmakaytanto on luotu tekemalla ensin uusi ryhmakaytantoobjekti Group policy objects -or-
ganisaatioyksikkoon. Taman jalkeen editoidaan ryhmakaytantoa seuraavasti: ”Computer Con-
figuration”->"Policies”->"Software Settings”->"Software installation”, ja hiiren oikeaklikkauk-
sen kautta valitaan "New”->"Package”, ja avautuvasta valikosta haetaan Security Agentin
asennuspaketti. Talla toimenpiteella lisataan seka 32- etta 64-bittiset asennuspaketit. 32-bit-
tisesta asennuksesta on maaritelty, etta se ei asennu 64-bittisille koneille oikeaklikkaamalla
objektia ryhmakaytantojen hallinnassa ja valitsemalla ”Properties”->"Deployment”->"Advan-
ced”, ja ottamalla tappa pois "Make this 32-bit x86 application available to Winé64 machines”
-kohdasta. Nain ryhmakaytanto kohdistaa paketit automaattisesti oikein koneen prosessoriark-
kitehtuurista riippuen. (Burchill 2010.) Kun ryhmakaytanto on paivittynyt asiakaskoneille, Se-

curity Agent asentuu automaattisesti koneiden uudelleenkaynnistymisen yhteydessa.

8  Verkko

Yrityksen internet-yhteyden palveluntarjoajana toimii Nebula Oy. Internet-yhteys tulee Zyxe-
lin palomuurin kautta, johon on maaritelty DNS- ja DHCP-palvelin. Yrityksen paasaantoinen
DNS-palvelin on kuitenkin asennettu SRV2016-palvelimelle, koska kaytannossa huomattiin,
ettei Zyxelin palomuuri osannut selvittaa lahiverkossa sijaitsevien laitteiden isantanimia. Yri-

tyksen tyoasemat ovat yhteydessa palomuuriin erillisen hallitsemattoman kytkimen kautta.
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8.1  DHCP

Dynamic Host Control Protocol on protokolla, joka toimii TCP/IP verkoissa ja jakaa verkossa
oleville laitteille IP-osoitteet seka muut konfiguraatiotiedot, jotta laitteet pystyvat kommuni-

koimaan verkossa ja saamaan internet-yhteyden. (Droms 1997.)

=7 Edit Ethernet 7%
IPv4 View~ [[f| Show Advanced Settings (=] Create new Object
Interface Parameters ~
Egress Bandwidth: 10438575 Kbps  [E
DHCP Setting
DHCP: DHCP Server -t
IP Pool Start Address (Optional): _ Pool Size: 200
First DMS Server (Optional): Custom Defined v [ ]
Second DMS Server (Optional): TyWALL 7
Third DNS Server (Optional): Custom Defined ~
First WINS Server {Optional):
Second WINS Server {Optional):
Default Router (Optional): lan1IP g
Lease Time: infinite
@ |2 days |0 hours (Optional) |0 minutes (Optional)
| Enable IP/MAC Binding
| Enable Logs for IP/MAC Binding Violation
Static DHCP Table Dadd =
# IP Address - MAC Description
1
2
I
Page of 1 Show |50 |w |items Displaying 1- 3of 3
v
oK ] [ Cancel

Kuvio 12 DHCP-asetukset Zyxelin palomuurissa

Yrityksen verkossa Zyxelin palomuuri toimii DHCP-palvelimena. DHCP-palvelimen olisi voinut
asentaa my0s SRV2016-palvelimelle, mutta toiminto paatettiin pitaa palomuurissa, jotta yri-

tyksen internet-yhteys toimii myos, jos SRV2016 on syysta tai toisesta pois paalta.
DHCP-asetukset ovat seuraavat:

Osoiteavaruuden alku: 10.0.0.2.

Osoiteavaruuden koko: 200 osoitetta.

Ensisijainen DNS-palvelin: 10.0.0.224 (SRV2016).

Toissijainen DNS-palvelin: ZyWall-palomuuri.
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Oletusyhdyskaytava: Zywall-palomuuri.
IP-osoitelainan kesto: 2 paivaa.

Lisaksi DHCP-palvelimella on maaritelty SRV2016-palvelimelle, Buffalon verkkolevyasemalle,

seka monitoimilaitteelle staattiset IP-osoitteet niiden MAC-osoitteiden perusteella.

8.2 DNS

DNS eli Domain Name Service on palvelu, joka mahdollistaa URL-osoitteiden, esimerkiksi
www.google.fi, selvittamisen IP-osoitteiksi, jotta kommunikointi osoitteessa sijaitsevan palve-
limen tai muun resurssin kanssa on mahdollista. (Mockapetris 1987.) Asiakasyrityksen verkossa
DNS-palvelu on maaritelty seka Zyxelin palomuuriin etta SRV2016-palvelimelle. DNS palvelu
toimii siten etta palvelin pitaa omaa tietokantaa URL osoitteita vastaavista IP-osoitteista, ja

mikali osoite ei ole tiedossa, palvelin kysyy tietoa toiselta verkossa sijaitsevalta DNS-palveli-

melta.
2 SRV2016.autrollocal Properties ? X I
| Fil Act Vi Hel
ile  Action  View Help _ Debug Logging Event Logging Monitaring Securty
4@ s | tallznl ‘ ENE | H &= | i EE Interfaces Forwarders Advanced Root Hints
£ DNS Name Forwarders are DNS servers that this server can use to resolve DNS
" _EI SRV2016 Globa\ Logs queries for records that this server cannot resolve:
- ;umvardLLoo:upZZones jForward Lockup Zones
- EVE!IS? ookup £ones jRe\rersE Lookup Zones
~ Conditional Forwarders jC it IF J IP Address Server FGDN
onditional Forwarders
Global Logs 7 Root Hint 9939 dns quad3net
e N [ Mt

Use roct hints f no forwarders are avallable

Note: if conditional forwarders are defined for a given domain, they will be
used instead of serverdevel forwarders. To create or view conditional
forwarders, navigate to the Conditional Forwarders node in the scope tree.

0K Cancel Apply Help

Kuvio 13 DNS-palvelimen hallintapaneeli SRV2016-palvelimella

SRV2016-palvelimella verkossa sijaitsevaksi DNS-palvelimeksi on valittu Quad9, jonka palvelu

sijaitsee osoitteessa 9.9.9.9. Quad9 on IBM Securityn Packet Clearing Housen ja Global Cyber

Alliancen perustama nimipalvelu, joka estaa haitallisille sivuille paasyn vertaamalla osoitetta
IBM’n X-Force -uhkatietokantaan. Mikali selvitettava sivusto on tietokannassa merkitty haital-
liseksi, estetaan sen IP-osoitteen selvitys, jolloin yhteys sivulle ei paase muodostumaan. (FAQ
2018.)


http://www.google.fi/
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Kuvio 14 DNS-asetukset Zyxelin palomuurissa

Zyxelin palomuuriin on maaritelty ensisijaiseksi DNS-palvelimeksi SRV2016, koska se tietaa
toimialueen Active Directoryssa olevien koneiden isantanimet (hostname), ja toissijaiseksi
DNS-palvelimeksi Quad9, jotta yrityksen internet-yhteys toimii myos, mikali DNS-palvelu

SRV2016-palvelimella ei syysta tai toisesta toimi, esimerkiksi jos palvelin on pois paalta.

9  Yhteenveto

Tyon tuloksena yrityksella on toimiva ja nykyaikainen IT-infrastruktuuri, joka vastaa tarpeita
ja vahentaa manuaalisia yllapitotehtavia. Tyon paatarkoituksena oli vaihtaa toimialuepalve-

lin, jonka paasaantoiset tehtavat olivat Active Directory -palvelu, Worry-Free antiviruspalve-
lin, seka verkkolevy. Taman lisaksi on kuitenkin kiinnitetty tarkempaa huomiota asetuksiin ja

otettu kayttoon ominaisuuksia, jotka puuttuivat taysin vanhasta infrastruktuurista.

Uusi palvelin on osiensa puolesta huomattavasti tehokkaampi kuin vanha palvelin, ja RAD1-
tilassa olevat kovalevyt ja ECC-valimuisti auttavat ehkaisemaan tiedostojen korruptoitumista
levyvirheiden takia. (What is ECC memory? 2017.) Windows Server 2016 on uusin versio Win-
dows Server-tuoteperheessa, ja vanhaan palvelimeen verrattuna kayttojarjestelmassa harpat-
tiin kokonaisen generaation (Windows Server 2012) ohi. Kovalevytilan puutteen vuoksi van-
halla palvelimella ei ollut edes kayttojarjestelman viimeisinta versiopaivitysta asennettuna
(Windows Server 2008 R2). Lisaksi Trend Micron Worry-Free Business antivirus oli yrityksessa
taysin pois kaytosta, koska sen palvelinkomponenttia ei ollut mahdollista paivittaa kovalevyti-

lan puutteen vuoksi.

Vanhan palvelimen aikaiseen infrastruktuuriin verrattuna suurin yrityksen arjessa nakyva muu-
tos on ryhmakaytantojen, ja verkkolevyn versioinnin seka ajastetun varmuuskopioinnin kayt-
toonotto. Ryhmakaytantojen ansiosta kaikille yrityksen koneille asentuu automaattisesti uu-
delleenkaynnistyksen yhteydessa Trend Micron Security Agent, joka on yhteydessa keskitet-
tyyn hallintapalvelimeen. Kayttajien kirjautuessa koneille heille tulee automaattisesti naky-
viin verkkolevy V: asemassa, ja toimiston tulostin maarittyy oletustulostimeksi. Taten kun yri-
tys lisaa uuden koneen toimialueeseen, se on heti yrityksen tietoturva-asetusten mukainen, ja
tiedostoja pystyy jakamaan seka tulostamaan toimistolla. Verkkolevyn tiedostojen versiointi

ja automaattinen varmuuskopiointi varmistavat tietojen sailymiset inhimillisten virheiden ja
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laitteiden hajoamisen varalta, ja poistaa manuaalisen varmuuskopioinnin tarpeen taysin. Au-
tomaattinen varmuuskopiointi on myos nopeampi kuin kasin suoritettu, silla robocopy-ohjelma
osaa kopioida vain sellaiset tiedostot jotka ovat uusia, tai uudempia kuin varmuuskopio-verk-

kolevylla sijaitsevat versiot.

9.1 Kehitysehdotukset

Tulevaisuudessa asiakasyrityksen kannattaisi pohtia pilvipalveluun tapahtuvaa varmuuskopi-
ointia. Nykyinen ratkaisu on riittava pienemmissa ongelmatapauksissa, kuten jos palvelin tai
sen levyt hajoavat syysta tai toisesta, mutta se ei ole riittava suuremman onnettomuuden, ku-
ten tulipalon tapauksessa, koska molemmat levyasemat sijaitsevat samassa toimistossa. Ta-
man takia olisi jarkevaa ostaa pilvitallennustilaa, jonne kaikki tiedostot voitaisiin varmuusko-
pioida. Tyontekijat voisivat mahdollisesti kayttaa tata pilvitallennustilaa myos oman tyonsa

apuna, silla taman hetkiseen verkkolevyyn ei ole paasya toimiston ulkopuolelta.

Tyossa oli alun perin tarkoitus myos tutkia VPN-palvelimen asennusta, mutta se paatettiin jat-
taa pois ajanpuutteen vuoksi. VPN eli Virtual Private Network on teknologia, joka mahdollis-
taa salatun yhteyden verkkojen valilla. Tama helpottaisi tyontekijoiden tyoskentelya etana,
mahdollistaen esimerkiksi paasyn verkkolevylle ja etayhteyden toimistolla sijaitsevaan konee-
seen. Yrityksen kannattaa tutkia tata mahdollisuutta tulevaisuudessa, mutta toimiston inter-

net-yhteyden nopeus tulee huomioida, silla VPN-yhteys vaatii kohtuullisen lahetysnopeuden.

9.2 Oma arviointi

Toiminnallinen osuus opinnaytetyosta onnistui erittain hyvin, vaikka kehitettavaa yrityksen IT-
infrastruktuurista toki viela loytyy. Asennusprosesseja olisi pitanyt dokumentoida tarkemmin,
mika olisi myos helpottanut raportin kirjoituksessa. Ajankaytto ja aikataulutus olivat hieman
haastavia, asennusprosessit suoritettiin nopeasti mutta niiden valissa oli pidempia taukoja,
joita olisi pitanyt valttaa. Lisaksi raporttia olisi pitanyt kirjoittaa enemman itse asennuspro-

sessin aikana.

Tyon teosta sai hyvaa kokemusta erityisesti ryhmakaytantojen osalta. Ryhmakaytannot ovat

yleisesti hyvin laajassa kaytossa yritysmaailmassa, joten niiden kayton opetteleminen on kan-
nattavaa ammatillisen kehityksen kannalta. Tyon lopputulos sopii talla hetkella hyvin kyseisen
pienen yrityksen tarpeisiin, ja todennakoisesti jatkamme yhteistyota kehittamisen ja paivitta-

misen puitteissa tulevaisuudessakin.
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