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Taman opinnaytetyon tarkoituksena oli tutkia bitcoinsijoittamisen riskeja yksityissijoittajan
nakdkulmasta. Opinndytetydssa kartoitettiin, millaiselle sijoittajalle bitcoinsijoittaminen sopii
seka minkalaisia riskeja sijoittamiseen liittyy. Sijoittamiseen kuuluu olennaisesti riskien ha-
jauttaminen ja niiden hallinta sijoituksen joka vaiheessa. Opinnaytetyssa tarkastellaan myos
sijoittajan mahdollisuuksia varautua riskeihin.

Opinnaytety0 toteutettiin laadullisena tutkimuksena ja menetelmana kaytettiin kvalitatiivisia
tutkimushaastatteluja. Teoriaosion aineistona kaytettiin padosin internetlahteita ja alan kir-
jallisuutta. Tutkimuksen toteutustavaksi valittiin haastattelut, koska tutkittava ilmié on viela
melko uusi eika ilmiéta tunneta tarpeeksi. Tutkimuksen lahtdoletuksena oli, ettd bitcoinia
voidaan pitda sijoitustuotteena. Haastateltavina olivat Suomen Pankki, Finanssivalvonta,
Nordnet seka bitcoinsijoituspalveluita Suomessa tarjoava Prasos Oy.

Tutkimuksen perusteella bitcoinsijoittaminen on erittain riskialtista ja sopii ainoastaan riski-
hakuiselle sijoittajalle. Tutkimushaastattelujen tulokset vahvistivat teoriakokonaisuutta,
jossa lukijalle esiteltiin bitcoinsijoittamiseen kuuluvat riskit. Johtopaatelmissa tutkimuksessa
I0ydetyt riskit jaettiin kahteen ryhmaan sen mukaan, voiko yksittainen sijoittaja niita hajaut-
taa. Ainoastaan lompakkoriski voidaan pitaa hallittavana yksittisen sijoittajan nakokul-
masta. Muut riskit ovat ominaisuuksiltaan laajoja, eika niitéd voida hajauttaa. Sijoittajan pitaa
tutustua riskeihin ja arvioida omaa riskinsietokykya ennen sijoituksen tekemista.
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The objective of the Bachelor’s thesis was to examine risks of the risks of bitcoin invest-
ment from a private investor’s perspective. The thesis analyzed the process of investing in
Bitcoin and what kind of an investor the bitcoin investment it is suitable for and in addition,
what kind of risks are associated with investments. The investment process involves the
devolution of risks and their management at every stage of the investment. The thesis also
examines the investor's ability to prepare for risks.

The thesis was carried out made as a qualitative study and as a method qualitative re-
search interviews were used. The theoretical part of the thesis utilized used mainly internet
sources and literature in the field. Interviews were chosen as the method of conducting the
study, since the phenomenon to be investigated is still fairly new and is not well known yet.
The assumption was that bitcoin could be considered an investment product. The inter-
viewees were from the Bank of Finland, Financial Supervisory Authority, Nordnet and Pra-
sos Oy offering bitcoin investment services in Finland.

Based on the research, it was discovered that bitcoin investment is very risky and only
suitable for a risky investor. The results of the research interviews confirmed the theory set
in which the reader was exposed to the risks involved in bitcoin placement. In conclusion,
the risks found in the research were divided into two groups, depending on whether an in-
dividual investor is able to diversify the risks. The wallet risk was the only one which an in-
dividual investor is able to control. Other risks are extensive and cannot be diversified by a
single investor. An investor needs to explore the risks and assess his / her risk tolerance
before investing.
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1 Johdanto

1.1 Aihealue ja aiheen valinta

Bitcoin on vuodesta 2009 toiminnassa ollut digitaalinen maksunvaline, jonka kayttd on
suurelle yleisdlle viela melko tuntematonta, mutta valtamedian kautta bitcoin on nimel-
taan tullut tutuksi useammalle. Vuoden 2017 lopulla bitcoin sai paljon huomiota, kun sen

arvo nousi kaikkien aikojen huippuarvoonsa 19 000 dollariin (Bitcoin (USD) price 2018).

Opinnaytetyon aiheeksi valikoitui bitcoinsijoittamisen riskit, silld aihe on mielenkiintoinen
ja ajankohtainen. Bitcoinin voimakas ja nopea arvonnousu houkuttelee sijoittamaan,
mutta viranomaiset ja muut asiantuntijat varoittavat sijoittamasta sen suurten riskien ja

olemattoman sijoittajansuojan vuoksi (EBA 2013).

Tassa opinndytetydssa tutkitaan bitcoinsijoittamisen riskeja yksityissijoittajan nakokul-
masta. Opinnaytetyon tarkoitus on tarjota tiivis tietoisku bitcoinsijoittamisen riskeista kai-
kille sijoittamisesta kiinnostuneille, jotta sijoittajan olisi mahdollisuus tehda harkittu sijoi-
tuspaatos. Riskeihin kuuluu olennaisesti niiden tunnistaminen seka hallintakeinojen to-
teuttaminen sijoituksen joka vaiheessa. Yksi opinnaytetydn haasteista on saattaa tyo

loppuun ennen kuin "kupla puhkeaa”.

1.2 Tutkimuksen rajaus

Bitcoinin lisdksi muita digitaalisia maksunvalineitd on useita satoja. Tassa tytssa keski-
tytédan tutkimaan ainoastaan bitcoinsijoittamisen riskeja, silla se on digitaalisista maksun-
valineistd ensimmainen ja suosituin. Toisaalta samat riskit patevat myds bitcoinin kilpai-
lijoihin. Opinnaytetydssa ei kasitelld bitcoinin teknisia ominaisuuksia ja lohkoketjutekno-
logian mahdollisuuksia tai sovelluksia. Tutkimus rajataan kasittelemaan sijoittamisen ris-
keja yleisella tasolla. Bitcoinin verotukseen ja laillisuuteen ei mydskaan oteta kantaa. Eri
maiden lainsdadant6 ja viranomaisohjeistukset bitcoinin kaytdsta voivat poiketa toisis-

taan suuresti, minka vuoksi aihetta sopii tutkia erillisena tyéna.



1.3 Tutkimusongelma ja teoreettiset tutkimuskysymykset

Opinnaytetyon tutkimusongelma on, mitka ovat bitcoinsijoittamisen riskit sijoittajalle?
Tutkimusongelma on jaettu paakysymyksiin, joiden avulla etsitdan vastaus tutkimuson-
gelmaan. Tutkittava ongelma koostuu kolmesta paakysymyksesta:

1. Minkalaiselle sijoittajalle bitcoin sopii?
2. Mitka ovat bitcoinsijoittamisen riskit sijoittajalle?
3. Kuinka sijoittaja voi varautua bitcoinsijoittamisen riskeihin?

1.4 Tutkimusmenetelmat ja -aineisto

Opinnaytetyon tutkimusmenetelmaksi on valittu kvalitatiivinen tutkimus. Viitekehyksen
aineistona on bitcoinia kasitteleva kirjallisuus, uutisartikkelit ja erilaiset internetldhteet.
Varsinainen tutkimus on toteutettu puolistrukturoituna sahkdpostihaastatteluna. Haasta-
teltaviksi on valittu Suomessa bitcoinpalveluita tarjoava yritys Prasos Oy, perinteisia si-
joituspalveluita tarjoava Nordnet, Suomen Pankki ja Finanssivalvonta. Osa haastatelta-
vista halusi esiintyd anonyymina ja sen vuoksia kaikkien haastateltavien vastaukset ka-

sitelldadn anonyymisti.

Haastattelun kysymykset valmisteltiin tammikuussa 2018. Haastattelukierroksia oli yh-
teensa kaksi. Ensimmaiselld kierroksella kaikki haastateltavat vastasivat maaraaikaan
mennessa, mutta toisella kierroksella vastauksin vastasi vain kaksi haastateltavaa. Tut-
kimuksen alussa haastateltaville kerrottiin, ettd tutkimuksen tarkoituksena on tutkia
bitcoinsijoittamisen riskeja ja tutkimuksen lahtooletuksena on, etta bitcoinia voidaan pi-

taa sijoitustuotteena.

Opinnaytetyon tutkimuskappaleessa 6 tullaan kasittelemaan tutkimuksen tulokset avaa-
malla lukijalle aihealueet kysymysten 1-11 avulla. Haastattelukysymykset 12-16, olivat
sellaisia, joihin vastasi vain puolet haastateltavista. Haastateltavien vastaukset olivat
paaosin linjassa edellisten vastausten kanssa ja tdma on otettu huomioon tutkimuskap-
paleessa. Kysymyksia 12-16 ei tulla kasittelemaan tarkemmin, koska vastausprosentti
oli vain 50%, eikd kumpikaan vastaajista ollut Prasoksen edustaja.



2 Digitaalisen rahan historia

2.1 Digitaalinen raha ennen bitcoinia

Digitaalisen rahan idean esitti ensimmaisen kerran Davin Chaum vuonna 1982. Vuonna
1985 han julkaisi artikkelin Security without identification: transaction systems to make
big brother obsolete, joka esitteli anonyymin elektronisen rahan toteutuksen. Mythem-
min Chauman perusti yhtion Digicash, jonka oli tarkoitus tarjota maksupalveluja interne-
tin valitykselld anonyymisti ja turvallisesti. Projekti sai paljon huomiota ja yhteistyéehdo-
tuksia monilta yrityksiltd. Chaum suhtautui ylimielisesti yhteisty6tarjouksiin ja -kumppa-
neihin, eika lopulta hyvaksynyt yhtdkaan. Samaan aikaa kehitetty luottokortti elektronisia
maksuja varten voitti markkinat ja vakiinnutti asemansa 1990-luvun lopulla. (Frisby 2014,
18-19.)

Toinen yritys perustaa bitcoinin kaltainen digitaalinen raha koettiin 1990-luvun puolessa
valissa, kun Jackson Douglas perusti E-gold-nimisen digitaalisen rahan. E-Goldin toimin-
taperiaate perustui todellisen kullan ostoon. Kayttajan oli avattava kayttotili E-Goldin in-
ternetsivustolle ja ostettua kultaa vasten kayttaja sai elektronista kayttdésaldoa, jota pystyi
kayttdmaan toisen E-Gold-kayttgjan kanssa. E-Goldista tuli nopeasti hyvin suosittu ja
vuoteen 2008 mennessa E-Goldilla oli noin 4 miljoonaa kayttajaa. Ongelmaksi muodos-
tui runsas maara kayttajia, joiden kayttotilit olivat rahanpesua tai huumeiden valitysta
varten. E-Gold joutui FBI:n tutkittavaksi ja toiminta lopetettiin vuonna 2009. (Frisby 2014,
19.)

2.2 Digitaalisen rahan perustamisen haasteet

Digitaalisen rahan kehittamisen yhteydessa pinnalle on noussut kolme olennaista kysy-
mysta: kuinka luottaa siihen, ettei raha ole vaarennetty? kuinka luottaa, ettd samaa ra-
haa ei kaytetd kaksi kertaa? Kuinka varmistaa rahan haltijan omistusoikeus? Kateisen
rahan liikkeellelaskija useimmiten varmistaa rahan aitouden erityislaatuista paperia ja
painotekniikkaa kayttdmalla. Tuplakayttdé on helposti valtettdvissa, kun raha on fyysi-
sessa muodossa, koska seteli tai kolikko ei voi olla kahdessa paikassa samaan aikaan.
Tavallinen kateinen raha voidaan sailyttda myos elektronisessa muodossa. Talléin pan-

kit varmistavat rahan haltijan omistusoikeuden ja ettei samaa rahaa voida kayttaa mo-



neen kertaan. Kryptografian yleistyessa 1980-luvulla tutkijat alkoivat pohtia keinoja kayt-
taa kryptista salausta digitaalisen rahan luomisessa. Useimpien talléin kehitettyjen digi-
taalisten rahojen arvo oli taattu jollakin kansallisella valuutalla tai arvometallilla. Kaikista
toimivimpien digitaalisten rahojen ongelmaksi muodostui niiden keskitetty hallinto. Ta-
man ansiosta ne olivat helppo saalis varkaille. Ongelmaksi muodostui myos digitaalisen
rahan tarjoajan mahdollisuus realisoida kayt0ssa oleva raha yhtakkia. (Antonopoulos
2017, 3.)

3 Bitcoin

3.1 Mika on bitcoin?

Bitcoin sai alkunsa vuonna 2008, kun pseudonyymilla toimiva Satoshi Nakamoto julkaisi
artikkelin, Bitcoin: A Peer-to Peer Electronic Cash System, joka esitteli uudenlaisen
elektronisen raha- ja maksujarjestelman teknisen toteutuksen. Vapaaehtoisesti toimiva
avoin yhteiso kehitti artikkelin pohjalta bitcoinin kayttden avointa Iahdekoodia. (Bittiraha.fi
2018.) Varsinainen toiminta kaynnistyi vuoden 2009 alussa kun jarjestelma kaynnistettiin

ja tehtiin ensimmaiset bitcoinsiirrot. Kuvio 1 esittaa bitcoinin virallisen logon.

bitcoin

Kuvio 1. Bitcoinin virallinen logo (Promotional graphics 2018).

Bitcoin on jarjestelmastandardi, joka antaa ehdot ja saanndt, joilla tietojarjestelmat toi-
mivat keskendan, kun halutaan |8hettdad tai vastaanottaa maksuinformaatiota. N&in
bitcoinien siirtovaiheessa tietokone keskustelee toisen tietokoneen kanssa jakamalla tar-
vittavaa informaatiota, minkd lopputuloksena bitcoinit siirtyvat kayttajaltd toiselle.
Bitcoin-protokollan mukaan toimivan maksujarjestelman rahayksikko on bitcoin. Bitcoinin
taustalla toimivaa jarjestelmaa kutsutaan nimella lohkoketju. Lohkoketjun toimintaperi-

aatteesta kerrotaan tarkemmin luvussa 3.2. (Frisby 2014, 5-6.)



Satoshin julkaisema asiakirja esittelee elektronisen rahan, jonka tekninen toteutus mah-
dollistaa transaktioiden suorittamisen kahden osapuolen valilla ilman valikasia. Tavalli-
sesti transaktioiden valikatena toimivat institutionaaliset yritykset ja pankit, joiden paa-
asiallinen tehtava on valittdd maksut ja varmistaa ettd sama raha tulee kaytetyksi vain
kerran. (Nakamoto 2009, 1-2.)

Transaktiot eivat ole peruuttamattomia, mika tarkoittaa, ettd raha voidaan palauttaa al-
kuperaiselle omistajalleen. Tama aiheuttaa sen, etta instituutionaaliset laitokset toimivat
talldin valittajina ja kiistatapauksissa sovittelijoina, mika nostaa niiden tarjoamien palve-
luiden hintaa. Rahan peruuttamattomuuden mahdollistamiseksi transaktioiden valittajien
taytyy olla luotettavia kayttajiensa silmissa. Luottamus hankitaan keraamalla tietoa ja
informaatiota kayttajistaan, jotta petoksia voidaan yrittda torjua ja valttaa. Pieni maara
petoksia pidetaan kuitenkin hyvaksyttavana niin kauan, kun suurin osa toiminnasta pys-
tytdan toteuttamaan asianmukaisesti. Rahan kaytto fyysisesti poistaa tuplakaytén ongel-
man ja mahdollistaa rahan omistajan vaihdon vain kerran. Kayttaessa elektronista rahaa
kolmannen osapuolen kaytto valittdjana on valttdmatonta, ellei transaktioita voida var-
mistaa muulla tavalla. Ratkaisuksi Nakamoto tarjoaa kolmannen osapuolen kayton si-
jasta kryptisen salauksen kayton. Tama on mahdollista toteuttaa vertaisverkon avulla,
joka estaa tuplakaytdn ja pysyy luotettavana itsessaan niin kauan, kun yli 50 prosenttia
vertaisverkon jasenista toimivat rehellisesti. (Nakamoto 2009, 1-2.)

Artikkelin loppuosa kasittelee jarjestelman tietoteknista toteuttamista. Teksti on suun-
nattu pddasiassa tietotekniikan asiantuntijoille ja konekieltd ymmartaville. Yksinkertaisin
ja selkein maaritelma bitcoinille on, ettd se on tietotekninen jarjestelmaverkko, jonka si-
vutuotteena syntyy digitaalinen raha eli bitcoin. Bitcoin on maaritelty elektroniseksi koli-
koksi, joka on sarja digitaalisia allekirjoituksia. Kayttaja lahettaa kolikon seuraavalle kayt-
tajalle allekirjoittamalla edellisen siirron ja vahvistamalla sen seuraavan omistajan julki-
sella avaimella. Taman jalkeen kolikko liitetdan ketjuun. Jokainen lohko pitaa sisallaan
edellisen lohkon tiivisteen, Lohkoista muodostuu lohkoketju. Talla tavalla kaikki bitcoin-
transaktiot sisaltyvat lohkoketjuun ja ovat kaikkien nahtavissa. Yksittaisid muutoksia ei
voida tehda jalkeenpain jarjestelman kryptisen salauksen ansiosta. (Nakamoto 2009,
2)

Bitcoin toimii ilman keskushallintoa tai valikasia. llman keskushallintoa toimiminen tar-

koittaa sita, etta bitcoin ei ole minkdan keskuspankin liikkeelle laskema tai takaama raha.



Bitcoinien kokonaismaara on rajallinen, joten bitcoineja voidaan louhia enintdan 21 mil-
joonaa kappaletta. Taman vuoksi Bitcoin on luonteeltaan deflatorinen raha ja sen arvon
ennustetaan kasvavan. Tahdn mennessa bitcoineja on louhittu noin 16 miljoonaa ja
kaikki bitcoinit tullaan louhimaan vuoteen 2140 mennessa. (Bitcoin — Onko virtuaalinen
kryptovaluutta uhka vai mahdollisuus? 2015; EBA 2013.)

3.2 Lohkoketju

Lohkoketju eli blockchain, on yksinkertaisimmillaan julkinen tietokanta, joka toimii
Bitcoin-protokollan mukaan. Lohkoketjun toiminnan sivutuotteena syntyy digitaalinen
raha bitcoin. Tietokanta pitéda sisallaan tiedon kaikista koskaan tapahtuneista transak-
tiosta ja jokaisella lohkoketjuverkostossa olevalla tietokoneella on kopio kaikista tapah-
tumista. Lohkoketju rakentuu kronologisessa jarjestyksessa ja jokaisella lohkolla on vain
yksi mahdollinen paikka koko ketjussa. Kuvio 2 esittaa yksinkertaisen kuvauksen lohko-
ketjun rakenteesta. Jokainen lohko pitaa sisallaan tiedon edellisesta lohkosta, jota kut-
sutaan tiivisteeksi. Jokaisen lohkon tiiviste on sisallytettynd seuraavaan lohkoon. (Anto-
nopoulos 2017, 195.)

YKSINKERTAISTETTU TOIMINTAPERIAATE

Lohkon tiiviste, joka on lasketettu hajautusfunktiolla.

w Lohko 12 Lohko 13
00039AABV ... 000026523

Lohko 11

0000967QAYV -..,
Kansion 00077G0OVZ B 00GETAAY o =y | 7B 00099AABY
sisallosta Tapahtuma 1 Tapahtuma 3 Tapahtuma 5
lasketaan X100VWXA UO7GVY WGB007AB
HiviaT Tapahtuma 2 Tapahtuma 4 :
ok « Y7700WzQ ZAABOGEC
¥'g J1 J | 9 y,

“ :
Esimerkkidatana ¢ Kansio eli lohko, johon Edellisen lohkon tiiviste
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vain dataa. seuraavaan lohkoon.

Kuvio 2. Lohkoketjun yksinkertaistettu toimintaperiaate (Lohkoketjuteknologia pahkinakuoressa —
tdma kannattaa tietda 2016).



Lohkoketjua rakennetaan louhimalla. Louhiminen tapahtuu siten etta louhijat ratkovat
matemaattisia algoritmeja kayttden tehokkaita tietokoneohjelmia. Algoritmin ratkaisu
vaatii runsaasti laskentatehoa ja sita kautta kuluttaa paljon sahk6a. Jokainen uusi lohko
pitda sisalladn algoritmin ratkaisun, joka toimii todisteena siita, ettad louhija on kayttanyt
merkittdvan maaran laskentatehoa ratkaistakseen algoritmin ja liittddkseen sen lohko-
ketjuun. Louhimisen avulla my6s varmistetaan ja puhdistetaan transaktiot. Jokainen kos-
kaan tapahtunut transaktio on kirjattu johonkin lohkoketjun lohkoon. Lohkoketjun kaikki
tiedot ovat julkisia, mutta sen kayttajan toimivat anonyymeina. Vaikka kaikki tapahtumat
ovat nakyvilla, niitd ei voida yhdistda johonkin tiettyyn henkiléén. (Antonopoulos 2017,
213-217.)

Uusia lohkoja syntyy noin kymmenen minuutin valein. Uusi lohko pitda sisallaan infor-
maation transaktiosta, joka tapahtui vimeisimman lohkoketjuun liitetyn lohkon jélkeen.
Transaktiosta tulee varmistettu, kun uusi lohko transaktioinformaatioineen liittyy ketjuun.
Lohkoketjulle on ominaista, etta siita tulee sitd vahvempi mité pidemmaksi ketju kasvaa.
Mita useampi lohko kiinnittyy jo olemassa olevan lohkon paalle, sitd varmistetummaksi
transaktio muuttuu. Ketjumainen rakenteen ansiosta transaktiot ovat muuttumattomia,
eli kayttajalta toiselle siirtynyttd arvoa ei voida palauttaa alkuperaiselle omistajalleen.
(Antonopoulos 2017, 213-214.)

Louhimisen voi aloittaa kuka tahansa hankkimalla louhintaa varten soveltuvat laitteistot
ja ohjelmisto. Algoritmit kuitenkin on sita vaikeampi ratkaista mitd enemman bitcoinia on
louhittu ja mitd enemman louhijoita on. Lohkoketju yllapitda louhinnan vaikeustasoa niin,
ettd uusia lohkoja syntyy vain yksi kymmenen minuutin valein. Talla hetkella louhinnan
vaikeustaso on jo niin korkea, ettei louhintaa ole kannattavaa tehda yksin. Louhijat liitty-
vat yhteen ja yhdistavat laskentatehonsa, nain muodostuvat louhinta-altaat. (Bitcoinin

tekninen kuvaus.)

Yli 60 prosenttia louhinnasta tapahtuu neljan louhinta-altaan toimesta: BTC.com, Ant-
Pool, BTC.TOP ja ViaBTC. Kuvio 3 esittda louhintamarkkinan jakaantumisen louhinta-
altaiden valilld tammikuussa 2018. Nelja suurinta allasta toimivat Kiinassa. Suurin osa
louhinta-altaista on hallinnoituja, joko yrityksia tai yksityishenkil6ita, jotka tarjoavat ja yl-
lapitavat allaspalvelimia. Palveluiden tarjoaja perii louhijoilta provision kaikista ansain-
noista. Louhijat jakavat keskenaan uuden lohkon I6ytamisesta palkinnoksi saadut bitcoi-

nit seka saavat osansa jokaisesta transaktiosta. (Antonopoulos 2017, 214.)



BitcoinRussia- 0.2%

ConnectBTC: 0.3% — |

KanoPool: 0.3% /

g
58COIN: 0.8% / ’
i g

BW_.COM: 1.5%

BTC.com: 22%

BTCCPool:21% /.

BitClub Network: 2.3%
BitFury: 2.4% /__."_-'
GBMiners: 2.7% /|
F2Pool: 5% |

Unknown: 6.1%

o

SlushPool: 10.7% s
— AntPool: 17.6%

ViaBTC: 11.6%

ETC.TOP: 14.4%

Kuvio 3. Louhintamarkkinan jakaantuminen louhinta-altaiden valilla (Hashrate Distribution).

Louhimisen prosessi muotoilee jalometallien louhintaa. Palkinnoksi saatavien bitcoinien
maara laskee jatkuvasti noin neljan vuoden valein. Tammikuussa 2009 uuden lohkon

littdmisesta lohkoketjuun sai palkinnoksi 50 bitcoinia, mutta kesdkuussa 2016 palkinto-
maara putosi jo 12,5 bitcoiniin. Uusien bitcoinien synty vahenee jatkuvasti ja transaktioi-
den valitysvolyymi kasvaa. Vuoden 2140 jalkeen uusia bitcoineja ei enda synny. Lopulta
kun kaikki bitcoinit on louhittu louhijat tulevat saamaan palkintonsa ainoastaan provi-

siona transaktioiden valittdmisesta. (Antonopoulos 2017, 2014.)

3.3 Bitcoinien hankinta

Ryhtyakseen bitcoinkdyttajaksi taustalla toimivan lohkoketjuteknologian ymmartadminen
ei ole valttamatonta, mutta suositeltavaa. Bitcoinin virallisella internetsivustolla,
www.Bitcoin.org, suositellaan perehtymaan bitcoiniin ja sen taustalla toimivaan lohko-
ketjuteknologian toimintaperiaatteisiin ennen kayttéénottoa. Bitcoin-palvelutarjoajat ja
useammat sovellukset seka ohjelmistot tarjoavat muutaman askeleen oppaita, kuinka

ostaa, myyda ja sailyttaa bitcoineja.

Bitcoineja voi hankkia kolmella tavalla: vastaanottaa maksuna toiselta kayttajalta, vaih-

taa porssissa tai saada niitd palkinnoksi louhinnasta (Frisby 2014, 6-7). Yksinkertaisin



tapa hankkia bitcoineja on ostaa bitcoinit virtuaalivaluuttojen vaihdantapalvelussa. Inter-
netissa toimivia vaihdantapalveluita eli kryptopOrsseja on lukematon maara. Porssit
eroavat toisistaan sijaintinsa ja vaihdettavan valuutan perusteella. Porssin sijainnilla on
merkitysta, silla kaikki valtiot eivat hyvaksy digitaalisen rahan kayttéa ja sen vuoksi jois-
sakin maissa se on kokonaan kielletty. Kryptopdrssit noudattavat sijaintivaltionsa voi-

massaolevia lakeja ja saddoksia. (The best bitcoin exchanges 2018; Reese 2018.)

Suomessa bitcoineja voi hankkia esimerkiksi suomen kielella toimivan sivuston Bitti-
raha.fi:n kautta. Bittiraha tarjoaa asiakkailleen laajan tietopaketin bitcoinista, sen toimin-
nasta, sijoittamisesta bitcoiniin ja bitcoinin verotuksesta Suomessa. Bittiraha suorittaa
fiat-rahan vaihdon asiakkaan puolesta Bitstamp-p&rssin kurssin mukaan. Bitstampin toi-
mintapaikka on Luxemburg (The best bitcoin exchanges 2018). Bittirahan omistava
Prasos Oy on myds avannut oman vaihdantapalvelun Coinmotion.com:in, joka mahdol-
listaa rahan vaihdon bitcoineihin suoraan palvelun kautta. Palvelu tarjoaa asiakkailleen
myds bitcoinien sailytyspalveluita. Ostaminen on tehty asiakkaalle mahdollisimman yk-

sinkertaiseksi ja se hoituu jouhevasti kolmen vaiheen avulla.

Ostosumma 9287.82 EUR
Kulu 198.78 EUR

Yhteensd *

9486.6 EUR

Bitcoin-masrd (arvio)

[ws]
—
)

1
Arvioitu kurssilla 9287.82 EUR/BTC @

Bitcoin-osoitteesi *

1LAQpKLp3XNLpmsjznrTGCgUGJ8tNxgqUgSc

L
8

D Haluan tehdi kestotilauksen ©

D Haluan asettaa tilaukselleni maksimihinnan

Kampanja-alennuskoodi

Kuvio 4. Bitcoinien ostamisen ensimmainen vaihe: kirjataan ostettava summa (Bitcoinien osto).
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Bitcoinostoa havainnollistetaan esittamalla, kuinka ostotapahtuma etenee vaihe vai-
heelta Bitttiraha.fi-sivuston kautta. Kuvio 4 esittda ostamisen ensimmaisen vaiheen. Os-
tovaihe alkaa lomakkeen tayttamisella. Lomakkeelle kirjataan, kuinka paljon bitcoineja
halutaan ostaa tai vastaavasti milld summalla osto halutaan tehda. Bitcoinit ohjataan
omaan lompakkoon syottamalla lompakon osoite lomakkeelle. Bitcoin-lompakko taytyy
luoda ennen bitcoinien ostamista. Bitcoinlompakon avaamista ja kayttéa kasitellaan tar-

kemmin luvussa 3.4.

Etunimi *

Elizaveta

Sukunimi *

Gezikova

Yrityksen nimi

Y-tunnus

Katuosoite

Postinumero

Kaupunki

Sahkopostiosoite *

liisa.gezikova@gmail.com

Matkapuhelinnumero *

0456446586

2

Kuvio 5. Bitcoinien ostamisen toinen vaihe: kirjataan ostajan yhteystiedot (Bitcoinien osto).
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Kuvio 5 esittda ostamisen toisen vaiheen. Toisessa vaiheessa lomakkeelle kirjataan yh-
teystiedot. Tilauksen vahvistus ja maksutiedot I&hetetdan ostajan séhkopostiosoittee-

seen ja halutessaan tekstiviestilla.

Ole hyva ja tarkista tilauksesi tiedot. Jos ei ole korjattavaa, paina
"viimeistele tilaus" paastaksesi eteenpain. Erityisen huolellinen
kannattaa olla Bitcoin-osoitteen kanssa. Bitcoin-siirtoja ei voi
peruuttaa.

Asiakastiedot Elizaveta Gezikova

0456446586
liisa.gezikova@gmail.com

Tilauksesi tiedot

Palkkiomme: 799,02 EUR ALV 0%

Ostosumma: 9 277,92 EUR

Maksettavaa: 9 476,94 EUR

Vaihdossa arviolta: 1.003 BTC

Bitcoin-osoite: 1LQpKLPp3XNLpmsjznrTGCqUGJ8tNxqUQSC

|:| Haluan, ettd maksutiedot lahetetdaan myos tekstiviestina

Details about the order process can be found in the confirmation
email. If you need to make changes to the order after placing, please
reply to the confirmation email.

<€ EDELLINEN + VIIMEISTELE TILAUS

Kuvio 6. Bitcoinien ostamisen kolmas vaihe: tilauksen viimeistely (Bitcoinien osto).

Kuvio 6 esittdd ostamisen kolmannen vaiheen. Kolmannessa vaiheessa on nakyvissa
tilauksen yhteenveto. Tassa vaiheessa on viela mahdollista menna taaksepain ja halu-
tessaan korjata tilauksen tiedot. Lompakko-osoitteen kanssa on oltava erityisen huolelli-
nen silld bitcoinsiirrot ovat peruuttamattomia. Tietojen tarkistuksen jalkeen tilaus voidaan

viimeistella.
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Huom! Saastopankin ja Nordean siirrot ovat perilla samana paivana. Pikasiirto-maksupalvelun kautta voi tehda nopeita
maksuja myos muista suomalaisista pankeista (ohjeet alempana).

Maksa tilauksesi alla olevilla maksutiedoilla. Virtuaaliviivakoodin kaytto voi helpottaa maksamista. Alempaa 10ydat
tarjoamamme maksutavat.

Tilausvahvistussahkopostiin saat linkin, jonka kautta pystyt seuraamaan tilauksesi etenemista.

Saajan nimi: Prasos Oy
Tilinumerot:

Saastopankki F195 4600 0010 8259 54
Nordea FI37 1838 3000 0069 57
Muut pankit FI95 4600 0010 8259 54

Summa: 9 476,94 EUR
Viitenumero: 90082807846 (tarked)

Virtuaaliviivakoodi (ohjeet):

Séaastopankki 495460000108259540094769400000000000090082807846180118

Nordea 437183830000069570094769400000000000090082807846180118

Muut pankit 495460000108259540094769400000000000090082807846180118

(jos maksat muista pankeista ja haluat skannata viivakoodin laitteellasi, kdytd Saastopankin viivakoodia)

Ulkomaisista pankeista tehtyihin maksuihin kdytetaan Saastopankin tilinumeroa. Saastopankin BIC/SWIFT -koodi: ITELFIHH.

Muistutamme, etta tilauskasittelyt aloitetaan arkisin klo 11, 15 ja 18. Viikonloppuisin ja pyhina klo 11 ja 16. Tilaukset
kasitellaan nadiden aikojen mukaan maksutavasta riippumatta.

Kuvio 7. Bitcoinien ostamisen tilausvahvistus (Bitcoinien osto).

Kuvio 7 esittaa tilauksen viimeistelyn jalkeen sahkopostiin 1ahetetyn tilausvahvistuksen.
Bitcoinosto maksetaan pankkisiirtona ohjeessa annetulle pankkitilille. Jos tilauksen jat-
tda maksamatta, se perutaan viikon kuluttua. Maksun suorittamisen jalkeen ostaja voi

seurata oston etenemista sahkdpostin liitteend olevan linkin kautta.

Osto- ja myyntitoimeksiannoista peritdan kulut, jotka ovat kirjoitusvaiheen ostoesimerk-

kia laatiessa seuraavat: ostaessa 1,99 prosenttia + 10 euroa ja myydessa 1,49 prosenttia
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+ 0,001 bitcoinia. Esimerkin bitcoin-ostotapahtuman kokonaiskuluksi ndin muodostui
199,02 euroa.

3.4 Bitcoinien sailytys

Bitcoineja sailytetdan digitaalisissa bitcoinlompakoissa. Erilaisia lompakkototeutuksia ja
palvelun tarjoajia on olemassa lukematon maara. Itselleen sopivimman lompakkoratkai-
sun valinta riippuu kayttétarkoituksesta ja kayttokokemuksesta. Lompakkosovelluksille

on ominaista nopea kehitys ja kaytosta poistuminen. (Antonopoulos 2017, 6.)

Bitcoin lompakot voidaan jakaa karkeasti kahteen ryhmaan: kaytettdvan alustan mu-
kaan, kuka lompakkopalvelua hallitsee ja kuinka se on yhteydessa bitcoinverkkoon. Jo-
kaisen lompakon voidaan katsoa kuuluvan useampaan ryhmaan samanaikaisesti. Liit-
teessa 1 on esitetty taulukko, johon on listattu kriteerit, joiden avulla lompakot voidaan
jaotella. Ensimmaisessa sarakkeessa on yleisimmat kaytossa olevat lompakot: tyopoy-
tédlompakko, k&dnnykkalompakko ja internetselainlompakko. Varmimmat, mutta samalla
vahiten kaytetyt lompakot ovat laitelompakko ja paperilompakko. Esimerkiksi vaihdanta-
palvelun sailytyslompakko voidaan luokitella samalla seka internetselainlompakoksi etta
Third-party API Client-lompakoksi. (Antonopoulos 2017, 7.)

3.5 Bitcoinien kayttd

Bitcoineja voidaan kayttada maksunvalineena palveluita ja hyddykkeitd ostaessa tai niihin
voi sijoittaa rahaa ja odottaa arvonnousua. Bitcoinien kayttdé hyddykkeiden ja palveluiden
maksunvalineena edellyttaa, etta vastaanottava puoli hyvaksyy bitcoinit. Bitcoinit Iahete-
tdan vastaanottajan lompakon osoitteeseen joko skannaamalla QR-koodi tai nappaile-
malla vastaanottajan lompakon osoite. Jokaisen lompakon osoite koostuu useista kym-
menista numeroista ja kirjainmerkeista. Osoitteet ovat julkisia eika niihin liity tietoturva-
riskeja. Samaa osoitetta voidaan kayttdad monta kertaa, mutta monet lompakot kuitenkin
tarjoavat uuden osoitteen jokaista transaktiota varten. Bitcoin-lompakon hankkiminen ja
sen kayttd eivat vaadi tunnistautumista tai henkildllisyyden todistamista. (Antonopoulos
2017, 9-10.)
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all DNA 3G 11.55 @ 89 % ()

Close Receive Payment ﬁ

EUR

1Mca7kZD7YrsAnfDMnGu2HJKyojGHp363a

Kuvio 8. Bitcoinlompakon osoite.

Kuviossa 8 on esimerkki bitcoinlompakon osoitteesta. Bitcoinlompakon osoite koostuu
useista pienista ja isoista kirjaimista seka numeroista. Bitcoinsiirto tehdaan joko QR-koo-
dia skannaamalla tai kirjoittamalla bitcoinlompakon osoite kasin Useimmiten suositellaan
kaytettavaksi kuviossa 8 nakyvdad QR-koodia, silld osoitteen kasin kirjoittamisessa voi
tulla helposti virhe. Jos bitcoinit 1ahetetdan virheellisesti vaaraan osoitteeseen, ne voi
olla hankalaa saada takaisin tai niitéd ei saada takaisin ollenkaan. (Antonopoulos 2017,
9-11.)

4 Sijoittaminen bitcoiniin

4.1  Arvon muodostus

Bitcoinin arvo muodostuu markkinoiden kysynnan ja tarjonnan mukaan. Lohkoketjujar-

jestelman anonymiteetin vuoksi arvonmuodostuksen lapinakyvyyttd on mahdotonta
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taata. Kauppaa kayvat piensijoittajien lisaksi suursijoittajat, robotit seka pump and dump-
ryhmat. Pump and dump-ryhmien paatarkoituksena on keinottelu kryptopdrsseissa. Ryh-
mat toimivat anonyymeilla keskustelupalstoilla keraamalla jasenia ja valitsemalla minka
kolikon he ostavat. Ostot tapahtuvat keskitetysti lyhyessa ajassa. Tama aiheuttaa voi-
makkaan hinnan nousun ja kun kurssi on korkea, omistukset myydaan ylihintaan. (Cryp-

tobillionaire.store 2018; Leppanen 2018.)

Suursijoittajia kutsutaan myos valaiksi. Valailla on runsaasti bitcoinomistuksia ja he pys-
tyvat heiluttamaan kurssia kdymalla kauppaa vain murto-osalla omistuksistaan. Bloom-
bergin artikkelin mukaan n. 40% kaikista bitcoineista omistaa vain 1000 kayttajaa. Suu-
rimpien omistajien arvioidaan myos tuntevan toisensa bitcoinin synnysta asti, jolloin kayt-
tajakunta oli vield kovin pieni. Nain on olemassa riski siita, etta suursijoittajat myyvat
omistuksiaan edestakaisin toisilleen nostaakseen hintaa keinotekoisesti. (Kharif 2018;
Leppénen 2018.)

Kuvio 9. Bitcoinin hintakehitys 5.2013-1.2018 valisena aikana (Bitcoin Price Chart Euro).

Kuvio 9 esittda bitcoinin arvon kehityksen vuosien 2013 ja 2018 valilla. Bitcoinin arvon
kehitys on ollut melko mailtillista vuoteen 2017 asti. Vuoden 2017 alussa bitcoinin hinta
I&hti nousuun ja syksyn 2017 mennessa hinnan kasvu kiihtyi entisestaan. Joulukuussa
2017 bitcoinin hinta saavutti huippuarvonsa, joka oli 16 272 euroa per bitcoin. Hinta kui-
tenkin laski nopeasti alle viilkossa 11 877 euroon. Kuvio 10 esittaa tarkemman kuvauk-
sen hinnan kehityksesta huippuarvon jalkeisind paivina.
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Kuvio 10. Bitcoin saavutti huippuarvonsa 16.12.2017 (Bitcoin Price Chart Euro).

4.2 Bitcoin sijoitustuotteena

Sijoitustuotteista bitcoin muistuttaa luonteeltaan enemman kultaa kuin muuta hyddyketta
tai sijoitustuotetta. Yhdistavia tekijoita ovat rajallinen kokonaismaara ja arvon muodostu-
minen Kysynnan ja tarjonnan pohjalta. (Lielacher 2017.) Kullan ja bitcoinin olennaisimpia
eroja ovat kuitenkin bitcoinin taysin digitaalinen olemassaolo. Kulta on tuhansia vuosia
kaytetty jalometalli, jota on kaytetty muun muassa rahana, koruina ja jopa hampaiden
paikkana. Nykypaivana kulta on laajassa kaytdssa elektroniikkateollisuudessa, koruissa
ja sijoitustuotteena. Kullalla on todellisia kayttétarkoituksia fyysisessd maailmassa,
vaikka se ei sijoitustuotteena olisi kannattava. Jos bitcoinin kurssi laskee nollaan tai jos
kukaan ei hyvaksy sitd maksunvalineena, bitcoinista tulee taysin arvoton. Bitcoin ei pysty

olemaan hyddyksi fyysisessd muodossa. (Kultamuseo 2018; Stanley 2017.)
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5 Riskit sijoittajalle

5.1  Arvonmuodostus

Bitcoinin arvo perustuu sen kayttajien tahtotilaan hyvaksya bitcoin maksunvalineena
seka uskoon sen toimivuudesta nyt ja tulevaisuudessa. Bitcoinin kayttd vaihdannan va-
lineena antaa sille todellisen kayttétarkoituksen ja merkityksen. Bitcoinin arvo on kuiten-
kin kokenut jyrkkia arvonnousuja, mutta myds laskuja. Arvolle on ominaista voimakas
vaihtelu ja bitcoinin arvo voi laskea jopa nollaan. Tama tarkoittaisi, etta bitcoinista tulisi
arvoton ja bitcoiniin sijoitettuja rahoja ei saada takaisin, ellei bitcoinille I16ydy ostajaa.
(EBA 2013; Frequently Asked Questions: Why do bitcoin have value?)

5.2 Saantelyriski

Saantelyriski kuvaa tilannetta, jossa bitcoin kaytto tai sijoittaminen bitcoiniin kiellettaisiin
kokonaan. Kappaleessa 3.2. todettiin, etta yli 60% louhinnasta tapahtuu neljan louhinta-
altaan toimesta. Kaikki nelja suurinta louhinta-allasta toimivat Kiinassa. Kiinan mahdolli-
nen bitcoinin kayton kieltdminen tai voimakas rajoittaminen voisi heijastua bitcoinverkon

toimintaan ja vaikuttaa voimakkaasti bitcoinin arvoon. (Lielacher 2017.)

Joulukuussa 2017 vahvistettiin rahanpesunvastainen direktiivi, jonka tarkoituksena on
estaa rahoitusjarjestelman rikollisen toiminnan rahoitukseen ja vahvistaa avoimuussaan-
t6ja, joiden avulla pyritdan valttaa varojen katkemista. Direktiivin ansiosta bitcoinien os-

taminen, myyminen ja sailyttdminen nimettdbmana paattyy. (EU:n neuvosto 2017.)

5.3 Tekniset riskit

Skaalautuvuusriski viittaa bitcoinin kykyyn toteuttaa transaktiovolyymid. Mitd suurem-
maksi bitcoinin kayttésuosio on kasvanut, sitd hitaammaksi sen verkko on muuttunut.
Elokuussa 2017 aikana bitcoinverkko paivitettiin, minka ansiosta transaktioiden suoritus
on nopeutunut. Talla hetkella transaktio kestaa n. 20-40 minuuttia. Transaktio on pank-
kisiirtoihin verrattuna melko nopea kansainvalisissa siirroissa, mutta arkipaivaisessa asi-

oinnissa perinteinen korttimaksaminen vie voiton. (Lielacher 2017.)



18

Paivitysten tekeminen edellyttda bitcoinyhteisén yhteisymmarrysta ja kykyd muodostaa
yhteisia paatodksia. llman yhteison konsensusta skaalautuvuuden ominaisuuksia paran-
tavat paivitykset voivat jaada toteuttamatta, mika voisi hankaloittaa bitcoinin kayttéa tu-

levaisuudessa. (Lielacher 2017.)

51%-hydkkays on tilanne, jossa yksi keskitetty taho tai esimerkiksi louhinta-allas ottaisi
haltuunsa yli puolet bitcoinverkon louhintatehosta. Tama mahdollistaisi jarjestelman toi-
minnan kannalta tarkeiden asetettujen ehtojen muuttamisen ja transaktioiden peruutta-
misen. Pahimmassa tapauksessa tdma voisi havittaa bitcoinin kokonaan. (Antonopoulos
2018, 254.)

5.4 Vaihdantapalveluriski

Bitcoineja voi ostaa fiat-rahalla virtuaalivaluuttojen vaihdantapalvelusta. Vaihdantapal-
veluissa voi myos sailyttaa bitcoinvarojaan. Keskitetyt bitcoinien sailytyspaikat ovat alt-
tita hakkeroinnille. Bitcoinin lyhyen historiansa aikana moni vaihdantapalvelu on joko
hakkeroitu tai se on sulkenut palvelunsa yllattden. Talldin sijoittaa todennakdisesti me-
nettaa kaikki palvelussa sailytetyt varansa eika niitd voi saada takaisin. (EBA 2013.)

Vaihdantapalveluilla ei ole pankkien kaltaista lakiin nojaavaa velvollisuutta huolehtia asi-
akkaidensa talletuksista. Sijoittajilla ei mydskaan ole oikeudellista suojaa, jos vaihdanta-
palvelu sulkeutuu tai sen varat varastetaan. (EBA 2013; Lielacher 2017.)

5.5 Lompakkoriski

Lompakosta riippuen niiden tietoturvariskit ovat monenlaisia. Sellainen lompakkosovel-
lus, jota ei voida kutsua "kylmaksi lompakoksi”, eli silld on yhteys internettiin, on helposti
hakkeroitavissa. Lompakon varoihin voi paastd kasiksi, jos saa haltuunsa lompakon
avaamiseen oikeuttavat avaimet ja salasanat. Bitcoinien menetys voi olla pysyvaa, silla
lompakkopalveluiden tarjoajat eivat ole sdantelyn alaisuudessa ja vastuu varojen turval-
lisuudesta on bitcoinien omistajalla. Bitcoinmaailmassa ei ole keskusvirastoja tai muita
viranomaisia, jotka pystyisivat palauttamaan salasanat ja takaamaan paasyn omaan
lompakkoon. (EBA 2013.)
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5.6 Toisen virtuaalivaluutan valtaannousu

Bitcoinin lisaksi muita virtuaalivaluuttoja on talla hetkellda n. 1500 kpl ja niité syntyy jatku-
vasti lisda. Mika tahansa virtuaalivaluutta voi nousta bitcoinin rinnalle tai syrjayttaa sen
valta-asemaltaan. Bitcoiniin liittyy joitakin teknisid ominaisuuksia, joita ei ole viela tois-
taiseksi taysin ratkaistu, kuten esimerkiksi bitcoinin skaalautuvuus. Toisen virtuaaliva-

luutan parempi tekninen toteutus voi olla riski bitcoinille. (EBA 2013.)

6 Tutkimus

6.1 Tutkimuksen toteutus

Tutkimuksen haastateltaviksi oli paatetty ottaa mukaan Suomen rahoitusalan viranomai-
set, Suomessa bitcoinpalveluita tarjoava markkinajohtaja Prasos Oy ja sen rinnalle pe-
rinteisid sijoituspalveluita tarjoava Nordnet. Tutkimukset toteutettiin puolistrukturoituina
sahkdpostihaastatteluina. Kaikille haastateltaville lahetettiin samat kysymykset. Haastat-
telut toteutettiin helmi-maaliskuun aikana 2018 ja haastattelukierroksia oli yhteensa
kaksi. Ensimmaisella kierroksella kaikki haastateltavat vastasivat maaraaikaan men-
nessa, mutta toisella kierroksella vastaukset saatiin vain kahdelta haastateltavalta.

Kaikki haastattelukysymykset on esitetty liitteessa 2.

Viranomaisnakemyksia tassa opinnaytetydssa edustavat Suomen Pankki ja Finanssival-
vonta. Suomen Pankki on kansallinen keskuspankki ja samalla osa eurojarjestelmaa,
jonka tehtava on vastata euroalueen maiden rahapolitiikasta. Finanssivalvonta on rahoi-
tus- ja vakuutusvalvontaviranomainen. Finanssivalvonnan ensisijaisiin tyétehtaviin kuu-
luu valvoa pankkeja, vakuutus- ja eldkeyhtiditd seka muita vakuutusalan toimijoita, sijoi-
tuspalveluyrityksia, rahastoyhtiditd seka porsseja. Seka Suomen Pankin ja Finanssival-

vonnan vastaajina olivat digitalisaation asiantuntijat.

Prasos Oy on télla hetkella ainoa palveluyritys Suomessa, joka tarjoaa bitcoinsijoituspal-
veluita. Bitcoin on taysin digitaalinen tuote, joka ei tunne kansallisia rajoja. Ei ole estetta
ostaa bitcoinia muissa maissa toimivien yritysten kautta. Bitcoin on luonteeltaan tekninen
tuote, johon liittyy monimutkainen teknologia ja verkostorakenne. Suomalaisen kulutta-

jan voi olla mielekkdampaa ostaa tata bitcoinia suomalaisen palveluyrityksen kautta, joka
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myds ikdan kuin sivistaa kayttajidan bitcoinista. Kaikista piristeisia sijoituspalveluita tar-
joavista yrityksistd Nordnet tuli valituksi haastateltavaksi, koska kirjoittajan elakesijoituk-

set ovat Nordnetissa.

Kaikki haastateltavat eivat halunneet esiintyad heidan omalla nimelldan. Tekstin yhtenai-
syyden vuoksi kaikkien vastaajien vastaukset kasitelldaan anonyymisti. Haastateltavien

vastaukset kasitelladn seuraavasti:

Suomen Pankki = vastaaja A
Finanssivalvonta = vastaaja B
Prasos Oy = vastaaja C

Nordnet = vastaaja D

6.2 Sijoittaminen bitcoiniin

Tutkimuksen alussa selvitettiin bitcoinin yhtalaisyyksia perinteisiin sijoitustuotteisiin ja
haastateltavia pyydettiin vertaamaan perinteisiin sijoitustuotteisiin. Aihetta kasiteltiin esit-
tamalla haastateltaville seuraavat kysymykset: Voidaanko bitcoinia verrata perinteisiin
sijoitustuotteisiin? Onko sijoittajien tarpeellista hajauttaa sijoituksensa myds bitcoiniin?
Minkalaiselle sijoittajalle bitcoin sopii? Bitcoinien kokonaismaara on rajallinen. Minkalai-
nen merkitys talla on sijoittajan ndkdékulmasta? Onko bitcoin pitkan vai lyhyen aikavalin

sijoituskohde?

Kaikki haastateltavat olivat pddasiassa keskendan samaa mieltad siita, ettei bitcoinia
voida verrata perinteisiin sijoitustuotteisiin. Vastaajan A:n (2018) mukaan bitcoinia ei
voida pitaa sijoitustuotteena ollenkaan ja siihen on erityisesti kaksi syyta: bitcoinilla ei ole
likkeeseenlaskijaa eika bitcoin tuota mitaan. Kun sijoittaja ostaa sijoitustuotteen, han
tekee sopimuksen liikkeeseenlaskijan kanssa. Liikkeeseenlaskijalla on lakisédateisia vas-
tuita, joiden toteutumista viranomaiset valvovat. Liséksi sopimuksessa maaritellaan tuot-
toon liittyvat ehdot. Bitcoinilla ei puolestaan ole mink&anlaista lain suojaa. Jos sijoittaja
sijoittaa bitcoiniin, hanella ei talléin ole vastaavaa sijoittajansuojaa kuin perinteisiin sijoi-
tustuotteisiin sijoittaessa (Vastaaja B 2018). Perinteiset sijoitustuotteet tuottavat omista-
jilleen tuottoa, esimerkiksi korkoa, osinkoa tai vuokraa. Bitcoin ei tuota mitdan. Vastaaja

A vertasikin bitcoinia uhkapeliin ja keinotteluun. (Vastaaja A 2018.)
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Vastaajan D:n (2018) mukaan bitcoin muistuttaa eniten kultaa, silld myds kullan arvo
muodostuu kysynnan ja tarjonnan mukaan eika se itsessaan tuota mitdan. Vastaaja C
(2018) mainitsi bitcoinin ja kullan yhteiseksi ominaisuudeksi deflatorisen arvon kehityk-

sen, mutta vertasi bitcoinia osakkeisiin ja rahastoihin sen korkean volatiliteetin takia.

Bitcoinien rajallisella lukumaaralla ei nahty olevan minkaanlaista merkitysta. Vastaajan
B:n (2018) mukaan bitcoinin kayttdtarkoitus on rajallisuutta merkittdvampi ominaisuus.
Talla hetkella bitcoinien kayttd maksamiseen on melko vahaista verrattuna sijoitustoi-
mintaan. Maksaminen on hidasta ja transaktiot ovat kalliit. Bitcoinia ei mydskaan voida
verrata kultaan, silla kullalla on aitojakin kayttékohteita.

Bitcoinia voi ostaa ja myyda kuka tahansa, mutta minkalaiselle sijoittajalle bitcoin sopii?
Vastaajalla B (2018) on selked nakemys asiasta: bitcoin on erittain korkean volatiliteetin
sijoituskohde ja sijoittaminen bitcoiniin on erittain riskialtista. Tasta johtuen bitcoin ei eri-
tyisesti sovi minkaanlaiselle sijoittajalle, mutta jos joku paattaa siihen sijoittaa niin sijoit-

tajan on pystyttava tunnistaa riskit ja punnita niita erityisen huolellisesti.

Vastaajan D:n (2018) mielesta bitcoin sopii vain puhtaasti spekulatiiviselle sijoittajalle,
silld kukaan ei tieda kuinka bitcoinin tulevaisuudessa kay. Vastaaja C (2018) puolestaan
on sita mieltd, etta bitcoin sopii ensisijaisesti riskisijoittajalle, jonka sijoitusaika on pitka
eli yli kaksi vuotta. Sijoitettavan summan on myds oltava tarpeeksi pieni sijoittajan koko-

naisvarallisuuteen nahden.

Haastateltavilta kysyttin myds, onko markkinoilla tarvetta bitcoinin kaltaisille sdantele-
mattomille sijoitus tuotteille. Kaikki vastaajat lukuun ottamatta vastaajaa C olivat sita
mieltd, ettei sijoitusmarkkinoilla ole tarvetta bitcoinin kaltaisille sdéntelemattomille sijoi-
tustuotteille. Laajemmin ajateltuna markkinoilla on lukuisia muita vaihtoehtoja saannel-
lylle sijoittamiselle. Esimerkiksi taidesijoittaminen tai asuntosijoittaminen. Bitcoin ei tuota
minkaanlaista lisdarvoa markkinoille ja epdvarman luonteensa vuoksi on enemmankin
kyse uhkapelin kaltaisesta viihteesta kuin varsinaisesta sijoitustoiminnasta. (Vastaaja A
2018; Vastaaja B 2018; Vastaaja D 2018.)

Vastaaja C piti sijoittamista bitcoiniin tarkeana vaihtoehtona sijoitusmarkkinoiden muiden
tuotteiden lisdksi. Hinen mukaansa bitcoinin olemassaolo on erityisen tarkeaa sellaisille
ihmisille, jotka olosuhteiden pakosta eivat paase osaksi pankkijarjestelmaa. Finanssipal-
veluihin paasee kasiksi ainoastaan keskitettyjen tahojen kautta, jotka toimivat valtioiden
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ja keskuspankkien alaisuudessa. Talldin valtioilla ja keskuspankeilla on vastuu oikeu-
denmukaisuuden toteutumisesta. C:n mukaan bitcoinin kaltaisten tuotteiden kysyntéa ker-

too finanssisektorin toimimattomuudesta.

6.3 Riskit sijoittajalle

Tutkimushaastattelun keskitssa oli selvittda, mitka ovat bitcoinsijoittamisen riskit sijoit-
tajalle. Tassa kappaleessa kerrotaan bitcoinsijoittamisen riskeistd. Haastattelussa riskit
pyrittiin selvittdd seuraavien kysymysten avulla: Mitkd ovat bitcoinsijoittamisen riskit?
Bitcoinin arvo muodostuu kysynnan ja tarjonnan mukaan. Voidaanko bitcoinin arvon

muodostusta pitda luotettavana ja miksi?

Vastaaja B (2018) viittasi vastauksessaan suoraan Finanssivalvonnan varoitukseen vir-
tuaalivaluutoista ja niiden riskeista. Aineiston seassa oli myds Euroopan pankkiviran-
omaisen julkaisema varoitus virtuaalivaluuttojen riskeista. Varoitus ei koskee pelkastaan
bitcoinin sijoitustoimintaa, vaan myos virtuaalivaluuttojen kayttéd maksuvalineena. Sa-
maa varoitusta on kaytetty tdman opinnaytetyon teoria-osion lahteena kappaleessa 5.
Euroopan pankkiviranomaisen nakodkulmasta riskit ovat seuraavat: kuluttaja voi menet-
taa rahansa vaihdantapalvelussa; rahat voidaan varastaa digitaalisesta lompakosta; ku-
luttajalla ei ole suojaa kayttaessdan virtuaalivaluuttaa maksuvalineend; virtuaalivaluutan
arvo voi vaihdella nopeasti ja se voi jopa laskea nollaan, virtuaalivaluuttojen siirtoja voi-
daan vaarinkayttaa rikolliseen toimintaan, kuten rahanpesuun; kuluttajille voi syntya ve-

rovelvollisuuksia.

Bitcoinin arvo muodostuu tarjonnan ja kysynnan mukaan. Haastateltavilta kysyttiin, voi-
daanko bitcoinin arvon muodostusta pitdad luotettavana ja miksi? Vastaaja B:n (2018)
mielestd arvonmuodostuksella ei ole virallista pohjaa eikd hinnanmuodostusta kauppa-
paikoissa voida pitda taysin lapindkyvana. Talla hetkella ei ole olemassa viranomaisia,
jotka valvoisivat kauppapaikkojen hinnanmuodostuksen luotettavuutta. Nain ollen hinta-
manipulaation riski on korkea. Vastaaja D (2018) arvioi, ettd hinnanmuodostuksen luo-
tettavuus riippuu markkinapaikasta. Erilaisten eparehellisten valikasien toiminta on li-
saantynyt viime aikoina, mutta kolmannen osapuolen kautta todennettavaa markkinahin-

taa voidaan pitaa luotettavana.

Vastaaja D (2018) kuitenkin pitaa bitcoinin suurimpana riskina sen kysyntaa. Niin kauan

kun bitcoinin kysynta kasvaa myos sen arvo kasvaa. Kysynta voi kuitenkin loppua hyvin
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nopeasti, mika vaikuttaisi suoraan bitcoinin arvoon. Kysynnan vahenemiseen tai loppu-
miseen voi vaikuttaa esimerkiksi jokin toinen kayttémahdollisuuksiltaan parempi virtuaa-
livaluutta. My6s bitcoinin heikko skaalautuvuus on riski itsessaan. Kuten kappaleessa
5.2 on todettu, skaalautuvuus on kyky suorittaa transaktioita tietyssa ajassa. Talla het-
kella bitcoinverkko pystyy suorittamaan vain muutaman transaktion sekunnissa. Suosion

kasvaessa tama tahti ei tulisi riittamaan.

Bitcoin on teknisesti, taloudellisesti, poliittisesti ja sosiaalisesti merkittava innovaatio.
Bitcoin on ensimmainen laatuaan eika ole takeita, etteikd bitcoinin seuraaja peittoaisi
bitcoinin tulevaisuudessa. Nain ollen ei voida olla tdysin varmoja onko bitcoinia enaa
ollenkaan olemassa esimerkiksi viiden vuoden kuluttua. On olemassa riski, etta bitcoin
lakkaa olemasta taysin ja toisaalta kryptovaluuttojen markkinoilla on talla hetkella yli
1500 kappaletta erilaista tuotetta, jotka kilpailevat bitcoinin kanssa. Jokaisella niistd on
oma arvolupauksensa ja mika tahansa voi ohittaa bitcoinin. (Vastaaja C 2018.)

Vastaaja A:n (2018) mukaan bitcoinin ostaminen sijoitusmielessa on erittain riskialtista,
koska bitcoin ei tuota mitaan. Bitcoinilla itselldan ei ole mitadan varsinaista kayttdéa, mika
voi johtaa siihen, ettd ostamalla bitcoinia sijoittaja ei valttamattd saa koskaan rahojaan
takaisin. Sijoittamisen voitto-odotukset perustuvat puhtaasti siihen, etté bitcoin myydaan

kallimmalla kuin se on ostettu.

6.4 Riskien hallintakeinot

Haastateltavia pyydettiin arvioimaan, kuinka sijoittaja voi varautua bitcoinsijoittamisen
riskeihin. Kaikki haastateltavat olivat yksimielisia siita, ettd Bitcoin on todella riskialtis
sijoituskohde, mutta on olemassa myoés keinoja, joiden avulla riskeihin voi varautua. Esi-
merkiksi digitaalisen rahan sektorin kehityksen seuraaminen on hyodyllista ja auttaa ym-
martamaan markkinoiden toimintaa yleisesti. Bitcoinin markkinoilla on nahtavilla kaikkia
samoja ilmi6ita kuin muillakin markkinoilla. Bitcoinin taustalla toimivan lohkoketjutekno-
logian ymmartamisesta voi olla sijoittajalle apua yleisestikin, koska teknologiaa voidaan

kayttdd myds muillakin aloilla. (Vastaaja A 2018; Vastaaja C 2018.)

Sijoittamalla bitcoinin kanssa Kilpaileviin kryptovaluuttoihin voi auttaa hajottamaan ris-
keja. Bitcoinin lisdksi muita kryptovaluuttoja on kuitenkin yli tuhat erilaista, joten pitaa olla
krypto-asiantuntija, jotta pystyisi tekemaan sijoituksen ja sen avulla hajauttamaan riskin.
(Vastaaja D 2018.)



24

Vastaaja C:n (2018) mukaan osaan riskeista kuitenkin voi varautua. Sijoittajan on ensi-
sijaisen tarkeda tunnistaa oma riskinsietokykynsa. Jos menettda ydunensa sen takia,
ettd arvo laskee puolella, silloin bitcoin ei ole sopiva sijoituskohde. Bitcoinin arvolle on
ominaista voimakas heilahtelu lyhyellakin aikavalilla.

Haastattelussa vastaaja C (2018) nosti esille erityisesti bitcoinkayttajien mahdollisuutta
lieventaa riskeja omalla huolellisella toiminnallaan. Kun kasittelee bitcoineja, on hyva pi-
taa aina mielessaan, etta siirrot ovat peruuttamattomia. Taman vuoksi on oltava erityisen
huolellinen, kun siirtda bitcoinit toiselle kayttajalle. Bitcoinien turvallisen kasittelyn lisaksi
on oltava erityisen tarkka sailyttamisen kanssa. Laitteiston tietoturva on syyta pitaa ajan

tasalla, jos haluaa pitaa bitcoininsa turvassa.

Bitcoinin omistukseen oikeuttavien privaattiavainten turvallisesta sailytyksesta on myos
huolehdittava tarkkaan. Bitcoinkayttaja sailyttaa privaattiavaimet itse, jos sailytys tapah-
tuu esimerkiksi kannykkalompakossa tai tyopoytédlompakossa. Jos privaattiavaimen
unohtaa tai hukkaa, bitcoinit eivat valttamatta katoa mihinkaan, mutta niihin ei paase
kasiksi. Vastaavasti joku muu voi ottaa bitcoinit haltuunsa, jos 16ytaa privaattiavaimet.
Sailyttdmisen voi ulkoistaa esimerkiksi vaihdantapalvelulle, mutta tallGin riskiksi nousee
vaihdantapalvelun hakkerointi. Kayttaja olisi hyva tutustua erilasiin toimijoihin ja osata
valita luotettavin. (Vastaaja C 2018.) Yksinkertaisin tapa suojautua kaikilta bitcoinsijoit-

tamisen riskeiltd on olla sijoittamatta bitcoiniin (Vastaaja A 2018).

Bitcoin on luonteeltaan hyvin tekninen tuote ja sen ymmartaminen voi olla haastavaa.
Nykyaan internet on pullollaan erindisia ohjevideoita ja asiantuntijoiden artikkeleita selit-
tamassa ilmiota. Haastattelussa vastaajilta kysyttiin, onko sijoittajan tarpeellista ymmar-
taa mika on bitcoin ja kuinka sen arvo muodostuu. Lisaksi haluttiin tietda, onko lohkoket-
jun toimintaperiaatteen ymmartaminen olennaista. Kaikki vastaajat olivat keskenaan sa-
maa mielta, etta sijoittajan on ymmarrettava mihin han sijoittaa. Sijoituskohteen tuntemi-
nen auttaa ymmartaa sijoitukseen liittyvat riskit sekd minkalainen sijoittajansuoja hanella
talldin on. Taten myos riskien hajauttaminen ja niihin varautuminen on talldin helpompaa.
Esimerkiksi alan ymmartdminen ja seuraaminen voivat auttaa markkinapaikan valin-
nassa. Lohkoketjuteknologian ymmartaminen puolestaan voi olla yleisestikin hyodyllista,
silla sitd arvioidaan kaytettavan tulevaisuudessa monilla muillakin aloilla. (Vastaaja A
2018; Vastaaja B 2018; Vastaaja C 2018; Vastaaja D 2018.)
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6.5 Saantely ja sen vaikutus bitcoinsijoittamiseen

Tutkimuksen edetessa haastateltavilta kysyttiin, voidaanko bitcoinsijoittamisen riskeja
lieventdd sdantelyn avulla ja onko tdma tarpeellista. Yleisesti kaikki haastateltavat olivat
sitd mielta, ettd sdantely on tarpeellista. Sdéntely ndhtiin mahdollisuutena lieventaa ris-
keja ja helpottaa virtuaalivaluuttojen alan toimijoiden yhteisty6ta viranomaisten kanssa.

Pidemman paalle saantely voisi myds parantaa alan mainetta.

Talla hetkella bitcoinmarkkinoilla toimivia yrityksia sdannelldan olemassa olevan lainsaa-
danndn mukaan. Sita kautta naita yrityksia koskevat samat sdannét kuin muitakin yrityk-
sia. (Vastaaja A 2018.) Joulukuussa 2017 vahvistettu rahanpesun ja terrorismin estami-
sen EU-direktiivi vaikuttaa Euroopan alueella toimiviin vaihdantapalveluita tarjoaviin yri-
tyksiin. Direktiivi vaikuttaa siihen, ettd anonyymi kaupanteko Euroopan alueella muuttuu
mahdottomaksi. Uuden saantelyn johdosta kaikille vaihdantapalveluille, joissa vaihde-
taan kryptovaluutat perinteiseen rahaan, tulee asiakkaan tuntemisvelvollisuus. (Vastaaja
B 2018.)

Vaihdantapalveluita ja kaikkia muita palveluntarjoajia, joiden avulla bitcoiniin on mahdol-
lista sijoittaa, voidaan pitaa gate keepereina rikolliseen ja ei toivottuun toimintaan. Nai-

den tahojen saantely on tarpeellista. (Vastaaja D 2018.)

Vaihdantapalveluiden tiukempi saantely ja mahdollisesti joidenkin vahimmaiskriteerien
asettaminen toiminnalle voisi my0s vahentaa hakkeroinnin riskia. Tama tarkoittaisi pie-
nempid menetyksia loppuasiakkaan kannalta. Velvollisuus varmistaa asiakkaidensa tie-
tamystaso ja riskinsietokyky voisi poistaa riskin huijatuksi tulemisesta. Sektorin tuomi-
sella saantelyn piiriin voisi olla positiivinen vaikutus alan tulevaisuuden kehitykseen.
Saantely helpottaisi yhteistydta erilaisten finanssitahojen ja viranomaisten kanssa seka

kehittda palveluita paremmiksi loppukayttajan kannalta. (Vastaaja C 2018.)

Taytyy muistaa, ettd tiukkakin palvelutarjoajien saantely ei kuitenkaan pysty rajoittamaan
tai estdmaan kayttdmasta bitcoinia. Bitcoinin takana ei ole keskitettyd tahoa joka pystyisi
estdmaan yksittaista henkilda liittymasta bitcoinverkkoon tai ostamasta bitcoinia. Vii-
meiseksi vaihtoehdoksi aina jad mahdollisuus ostaa bitcoinit kateiselta toiselta kaytta-
jalta. (Vastaaja C 2018.)
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6.6 Bitcoinin tulevaisuus sijoitustuotteena

Haastateltavia pyydettiin arvioimaan minkalaisena he nakevat bitcoinin tulevaisuuden
sijoitustuotteena. Bitcoinin taustalla toimiva lohkoketjuteknologia arvostettiin haastatte-
lun yhteydessa erinomaiseksi oivallukseksi. Vastaajat A ja D (2018) olivat samaa mielta
siitd, etta lohkoketjuteknologia tulee varmasti tulevaisuudessa I16ytamaan paikkansa joil-
lakin sijoitusmarkkinoiden osa-alueilla ja sitd voidaan hyddyntaa laajemminkin. Bitcoinin
aseman sijoitustuotteena arvioitiin olevan tulevaisuudessa marginaalinen. Bitcoinilla tu-
lee olemaan jonkinlainen harrastajaryhmansa, mutta sen ei uskota muuttuvan valtavirran
sijoitustuotteeksi. Vastaajien A, B ja D:n (2018) mukaan bitcoin tulee tulevaisuudessakin

jaamaan spekulatiiviseksi sijoituskohteeksi.

Vastaaja C:n (2018) nakdkanta bitcoinin tulevaisuudesta oli taysin erilainen. Vastaaja
C:n (2018) mukaan bitcoin kehittyy pitkalla tahtaimella sellaiseksi, etta sita voidaan alkaa
pitdd Euroon ja Dollariin rinnastettavana valuuttana. Volatiliteetin lasku johtaisi siihen,
ettd bitcoinia voidaan kayttda niin sanotusti turvasatamana. Tulevaisuudessa myos
bitcoinin asema maksuvalineena tulee muuttumaan vakaammaksi ja se voisi olla osa
Internet of Things-ekosysteemin infrastruktuuria. Nain suuri muutos tuskin tulee tapah-
tumaan kovin pian, mutta kymmenien vuosien kuluttua tatd skenaariota voidaan pitaa
todenndkdisena. Ennen sitd bitcoin saattaa olla hyva hyoddyke sijoituskohteena. (Vas-
taaja C 2018.)

7 Loppupaatelmat

7.1 Riskit sijoittajalle ja niiden hallintakeinot

Tutkimuksen edetessa kavi hyvin nopeasti selvaksi, ettd bitcoin on erittain riskialtis sijoi-
tuskohde. Seka viranomaisnakemysta edustavat haastateltavat ettd Prasoksen ja Nord-
netin edustajat olivat taysin yksimielisia siita, ettd sijoittaminen bitcoiniin on todella ris-

kialtista muun muassa sen korkean volatiliteetin vuoksi.

Vaikka tutkimuksen lahtbasetelmana oli, etta bitcoinia voidaan pitaa sijoitustuotteena,
osa haastateltavista ei pitényt bitcoinia sijoitustuotteena ollenkaan ja sita verrattiinkin ve-

donlyontikohteeseen ja kasinopeleihin. Erds haastateltava sanoi suoraan, ettd ainoa
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seka varmin keino suojautua sen riskeiltd on olla ostamatta bitcoinia. Sijoitustuotteena
bitcoin nahtiin sopivaksi ainoastaan erittdin riskihakuisille sijoittajille ja keinottelijoille,

joille vuoristomainen arvon kehitys on mielekasta seurattavaa.

Teoriaosiota ja tutkimusta vertaillessa huomasin, etta riskit ovat erittain laajat ja moni-
naiset. Tutkimuksessa tulivat ilmi 1ahes kaikki samat riskit, joista kerroin teoriaosiossa.
Finanssivalvonnan edustaja viittasi riskeista kysyttdessa Euroopan pankkiviranomaisen
(EBA) varoitukseen vuodelta 2013. Tata samaa lahdetta kaytin teoriaosiossa. Jatin tie-
toisesti pois teoriaosion kappaleen 5 riskiluettelosta EBA:n mainitseman riskin siita, etta
bitcoinia tai muita virtuaalivaluuttoja voidaan kayttaa rikolliseen toimintaan seka riskin

siita, etta bitcoinin kayttajalle voi syntya verotuksellisia seuraamuksia.

Ennen kuin bitcointoiminta kaynnistyi yhdeksan vuotta sitten, rikollisen toiminnan edista-
miseen kaytettiin perinteisia fiat-valuuttoja, kuten Euroa tai Dollaria. Mita tahansa digi-
taalista rahaa tai fiat-valuuttaa voidaan kayttaa rikolliseen toimintaan. Talléin tavallinen
kuluttaja on vakisinkin mukana rahan liikkkeen ketjussa. En née rikollisen toiminnan mah-
dollisuudella olevan suurempi merkitys puhuttaessa bitcoinista kuin esimerkiksi Eurosta.
On myonnettava, ettd bitcoinia on mahdollisesti helpompi kayttaa rikollisen toiminnan
edistdmiseksi sen anonymiteetin vuoksi, mutta en usko, ettd minulla olisi ollut riittavia

resursseja tutkia sellaista asiaa, jota lahtdkohtaisesti yritetaan pitaa kaikilta piilossa.

Bitcoinin verotuksesta on tehty pro gradu-tutkielma vuonna 2015. Jarno Laatikainen sel-
vitti tutkimuksessaan Bitcoin-jarjestelman luonnetta voimassaolevan kotimaisen tulove-
rolainsdadannon nakdkulmasta. Verotus on aina valtiokohtainen. Euroopan alueella ei
ole yhtendistd ndkdkulmaa bitcoinin verotuksen suhteen, tdman vuoksi aihetta taytyy
tarkastella valtiokohtaisesti. Bitcoin on luonteeltaan globaali hyddyke, joten en tarpeel-

liseksi sitouttaa se Suomen lainsdddannon piirin tassa tydssa.

Haastattelussa ei noussut esiin 51%-hydkkaysriski. Tama ei silti tarkoita sita, etteiko ris-
kia olisi olemassa. 51%-hyokkaysriski koskee enimmakseen lohkoketjun teknista raken-
netta ja jonkun tahon halua ottaa bitcoin kokonaan haltuun tai lakkauttaa se. Taman

kantaisten aikeiden todellista uhkaa olisi erittain hankala arvioida.

Riskit ovat paasaantoisesti sellaisia, joihin sijoittaja ei voi vaikuttaa, eikd mydskaan mi-

kaan yksittadinen taho voisi lieventaa riskeja. Perinteisiin sijoitustuotteisiin sijoittaessa si-
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joittajalla on mahdollisuus hajauttaa riskeja omalla toiminnallaan. Esimerkiksi osakkei-
den yritysriski voidaan hajauttaa sijoittamalla useampien yritysten osakkeisiin ja muo-
dostaa nain sijoitussalkku, jonka riskiprofiili on muokattavissa. Perinteisten sijoitustuot-
teiden markkinoilla ei ole olemassa bitcoinsijoittamiseen liittyvia teknisia riskeja. Jos pe-
rinteisilla markkinoilla havaitaan vilpillistd toimintaa sijoitustuotteen arvonmuodostuk-
sessa tai vaihdantapalvelun omistajat katoavat sijoittajien rahojen kanssa, sijoittajan tu-
kena on erilaisen finanssialaa valvovat viranomaiset kuten esimerkiksi Finanssivalvonta
ja sijoittajalla on sijoittajansuoja, mikd mahdollistaa ainakin osittaisen varojen takaisin-
saannin. Sijoittaessa bitcoiniin, sijoittajalla ei ole turvana tallaisia viranomaisia ja palve-
luita. Tasta johtuen sijoittajan on osattava ymmartaa tallaisten riskien olemassaolo ja

toisaalta arvioida kestaako hanen riskinsietokykynsa.

Tutkimuksen tulos on, ettad huolehtiminen digitaalisesta lompakosta seka laitteiston tur-
vatason yllapitdminen seka oman riskinsietokyvyn arvioiti ovat ainoat asiat, joihin sijoit-

tajalla on mahdollisuus vaikuttaa.

riskia sijoittajan tai tahon toimesta

Lompakkoriski Arvon muodostus ’

Saantelyriski ’

LSijoittaja voi hajauttaa { Riskia ei voi hajauttaa yksittaisen

—  Tekniset riskit

— Vaihdantapalveluriskit

Toisen virtuaalivaluutan valtaannousu

Kuvio 11. Bitcoin sijoittamisen riskit sijoittajan vaikutusmahdollisuuksien mukaan.

Kuvio 11 esittaa bitcoinsijoittamisen riskit, pois lukien riskin mahdollisista verotusseuraa-
muksista ja riskin siita, etta bitcoinia voidaan kayttaa rikollisen toiminnan edistamiseen.

Riskit on luokiteltu sen mukaan, pystyyko sijoittaja vaikuttaa niihin vai ei.
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7.2 Tutkimuksen luotettavuus

Opinnaytetyon luotettavuutta mitataan kahden kasitteen avulla, jotka ovat validiteetti ja
reliabiliteetti. Validiteetti kuvaa tutkimuksessa kaytettyja tutkimusmenetelmia ja sitd onko
tutkittu oikeita asioita kuin mita oli tarkoituskin tutkia. Reliabiliteetti kuvaa padasiassa
tutkimuksen toistettavuutta. Eli jos tutkimus toteutetaan uudestaan, onko lopputulos sa-

manlainen? (Kananen 2015.)

Tama opinnaytetyd on Kirjoitettu hyvin ainutlaatuisesta ja mullistavan innovaation sivu-
tuotteesta, eli bitcoinista ja bitcoinsijoittamisen riskeista. Bitcoinin lyhyen olemassaolon
aikana on koettu monia muutoksia seka yla- ja alamakia. Virtuaalivaluuttojen alalle ja
sen tuotteille on ominaista nopea kehitys ja muuttuminen. Tdma opinnaytety6 antaa re-
levantin nakokulman bitcoinsijoittamisen riskeihin kevaalla 2018, mutta se ei valttamatta
pida paikkaansa enaa tulevaisuudessa. Tutkimuksen tulokset eivat valttamatta ole siir-

rettavissa muihin osa-alueisiin, kuten esimerkiksi muihin virtuaalivaluuttoihin.

Uskon, ettd eri maiden lainsdadanndn muuttuminen koskien bitcoinia on sellainen asia,
joka voi vaikuttaa suuresti tulevaan kehityssuuntaan. Lainsaadannon ja saantelyn avulla
voidaan joko tuhota bitcoin kokonaan tai vahvistaa sen asema markkinoilla. Tama vai-
kuttaisi bitcoinin kayttdon ja sijoittamiseen liittyviin riskeihin. Jatin opinndytetydsta kaksi
riskia kokonaan pois. Siitéd huolimatta uskon, etté tutkimukseni luotettavuus on riittavalla

tasolla.

Tutkimuksen edetessa vastaukset alkoivat toistaa itsedan ja muistuttaa toisiaan jo kol-
men haastateltavan joukossa, mika kertoo tutkimuksen saturaation saavuttamisesta. Ai-
nostaan Prasoksen edustajan vastaukset erosivat muista siltd osin, kun puhuttiin bitcoi-
nin tarpeellisuudesta ja tulevaisuudesta. Taten haastateltavien otanta on mielestani riit-
tava. Tasapainon vuoksi tutkimukseen olisi voitu ottaa lisaa bitcoinin kayttda ja bitcoin-
sijoittamista puoltavia haastateltavia, mutta en usko, etta se olisi tuonut lisdarvoa tutki-

mukselle.

Opinnaytety6ta kirjoittaessani huomasin, etta bitcoinkeskustelu herattaa sen puolusta-
jissa voimakkaita tunteita ja varsinaiset perustelut sen paremmuudesta paikoin jaavat
kokonaan pois. Bitcoinin lyhyen historiansa vuoksi bitcoinasiantuntijalla ei voi olla taka-
naan kovinkaan montaa kokemusvuotta. Jo melko pienella tydmaaralla ja asiatuntemuk-

sella voisi alkaa kutsua itsensa bitcoinin asiantuntijaksi.
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Minun mielestani tutkittavasta aiheesta on toistaiseksi tutkittu lian védhan. Sen vuoksi
paadyin laadulliseen menetelmaan, jonka avulla halusin kartoittaa mita riskeja liittyy
bitcoinsijoittamiseen ja ymmartaa mistad ne johtuvat. Tutkimuksen haastateltavina olivat
sellaiset henkildt, jotka ovat tydtehtaviensa puolesta perehtyneet bitcoiniin ja sen ympa-
rilla vallitseviin ilmidihin. Uskon, ettd heilld on asianmukainen tietotaito finanssimarkki-
noista ja mahdollisuus arvioida bitcoinsijoittamiseen liittyvia riskeja. Nain ollen pidan
opinnaytetyoni validiteettia riittdvana, siitd huolimatta, ettad alan tutkimusta on tehty va-

han, enka ole voinut kayttaa sita tukemaan omaa tutkimustani.

7.3 Jatkotutkimusmahdollisuudet

Tama tutkimus keskittyi kartoittamaan bitcoinsijoittamisen riskeja, silla lahtooletuksella,
etta bitcoinia voidaan pitaa sijoitustuotteena. Jatkotutkimuksena télle tutkimukselle voi-
taisiin tutkia sdantelyn vaikutusta bitcoinin kayttoon, sijoittamiseen ja sijoittamisen riskei-
hin. Joulukuussa 2017 vahvistetun terrorismin ja rahanpesun vastaisen direktiivin vaiku-
tusta alaan seka onko direktiivilla ollut todellista vaikutusta markkinapaikkojen toimin-
nanmuuttumiseen. Myos opinnaytetydsta pois jatetty riski kuluttajalle, siita etta bitcoinia
voidaan kayttaa rikollisen toiminnan yllapitamiseen ja edistdmiseen voisi tutkia erillisena

tyona.

Alan kehityksen seuraamista tulee my0s jatkaa ja sen kokonaisuutta tutkia lisda. Bitcoi-
nin ja muiden digitaalisten rahojen ja virtuaalivaluuttojen tulevaisuutta on hankala ennus-
taa, mutta niilla voilla olla positiivinen ja mullistava vaikutus perinteiseen rahoitusjarjes-

telmaan.
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Bitcoinlompakoiden luokittelu

Taulukko 1. Bitcoinlompakoiden jako kayttdalustan ja hallinnon seka verkkovuorovaiku-
tuksen mukaan (Antonopoulos 2017, 7-8).

o 2. Jako hallinnon ja verkkovuoro-
1. Jako kayttéalustan mukaan
vaikutuksen mukaan

Full-node client
Desktop wallet . ) ) o
o = Taydellinen solmuasiakas. Taman
= TyOpoytalompakko. Sailytys tapahtuu L o
) o solmu pitaa sisalldan kaikki protokollan
tietokoneen tydpoydalle asennettavassa . o )
. L .| olennaisimmat ominaisuudet ja kykenee
sovelluksessa. Toimii sekd Windows etté o . o )
L L toimimaan itsenaisesti mm. vahvistaa
Mac OS: n kayttojarjestelmilla. Ei ole ko- } L ]
) } ) transaktiot. Pitaa sisallaan lohkoketjun
vin turvallinen vaihtoehto.
koko tietokannan.

) Light weight client
Mobile wallet o
. . ) = Kevyt kayttaja. Yhdistyy muuhun verk-
= Kannykkalompakko. Sovellus on kaytet- _ _ _
L ) . _ | koon saadakseen informaation transakti-
tavissd alypuhelimella, sekda Applen ja| L .
o L L oista. Ei pida sisalldan lohkoketjun koko
Androidin ohjelmistoilla. Sopii niin uudelle | _ .
o i ) tietokantaa. Kykenee yhdistymaan verk-
kayttajalle kuin kokeneemmallekin. _ o o
koon itsendisesti iiman valikasia.

Web wallet Third-party API client
= Internetselainlompakko. Sailytys tapah- | = Valittajaa kayttava asiakas, joka on yh-
tuu nettisivun edustajan palvelimella. Ei- teydessa Bitcoin-verkkoon valittdjan tar-

vat sovellu suurien maarien sailytykseen. | joaman palvelun tai ohjelmiston kautta.

Hardware wallet
= Laitelompakko. Bitcoinien sailytysta var-
ten suunniteltu USB-tikku. Turvallinen

vaihtoehto suuren maaran sailyttamiseen.

Paper wallet

= Paperilompakko. Bitcoineihin oikeutta-
vat salasanat tulostetaan paperille. Pape-
rilompakon voi tehda myds muista materi-
aaleista kuten puusta tai metallista. Sovel-
tuu pitkaaikaiseen sailytykseen. Kutsu-
taan myds nimelld kylma lompakko.
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Haastattelukysymykset

A N =

10.

11

13.

14.

15.
16.

Voidaanko bitcoinia verrata perinteisiin sijoitustuotteisiin? Minkalaisiin ja miten?
Onko sijoittajien tarpeellista hajauttaa sijoituksensa myos bitcoiniin? Miksi?
Minkalaiselle sijoittajalle bitcoin sopii? Milla perustein?

Bitcoinien kokonaismaara on rajallinen. Minkalainen merkitys talla on sijoittajan
nakdkulmasta?

Onko bitcoin pitkan vai lyhyen aikavalin sijoituskohde? Miksi?

Onko sijoittajan tarpeellista ymmartaa, mika bitcoin on ja kuinka sen arvo muo-
dostuu? Miksi?

Onko sijoittajan tarpeellista ymmartaa mika on lohkoketju ja kuinka se toimii?
Miksi?

Mitka ovat bitcoinsijoittamisen riskit? Kuinka sijoittaja voi varautua bitcoinsijoit-
tamisen liittyviin riskeihin?

Voidaanko bitcoinsijoittamisen riskeja lieventaa saantelyn avulla? Onko tama
tarpeellista?

Onko markkinoilla tarvetta bitcoinin kaltaisille sdanteleméattomille sijoitustuot-
teille? Miksi?

. Minkalaisena naette bitcoinin tulevaisuuden sijoitustuotteena?
12.

Bitcoinin arvo muodostuu kysynnan ja tarjonnan mukaan. Voidaanko bitcoinin
arvon muodostusta pitaa luotettavana? Miksi?

Bitcoin syntyi noin vuoden kuluttua vuonna 2008 alkaneen finanssikriisin jal-
keen. Onko finanssikriisilla ja bitcoinin synnyn valilla yhteyttd? Miksi?

Bitcoinin olemassaolon aikana ei ole ollut muita finanssikriiseja. Kuinka us-
koisitte bitcoinin kayttaytyvan vastaavissa tilanteissa?

Onko uusia sijoitustuotteita tarpeellista "testata” kriisitilanteissa?

Bitcoinit on helppo "hukata”, lahettamalla ne vaaraan osoitteeseen tai unohta-
malla lompakon avaimen. Bitcoinien kokonaismaara on kuitenkin rajallinen.
Mita hukatuille bitcoineille tapahtuu? Onko hukatuilla bitcoineilla vaikutusta var-

sinaiseen bitcoinjarjestelmaan



