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Opinnaytetyossa tarkasteltiin digitaalista tyotilatietojarjestelmaa osana yrityksen
tietojarjestelmaa. Opinnaytetyo koostuu kolmesta kohdeyrityksesta, joissa on kolme erilaista
kayttotapausta digitaalisesta tyotilatietojarjestelmasta. Opinnaytetyo on suunnattu yrityksen
johdon ja tietohallinnon tyotekijoille. Kohdeyritysten Digitaaliset tyotilatietojarjestelmat
ovat samalla perusrakenteella, mutta jokaisen kayttotarkoitus on erilainen. Kohdeyritysten
digitaaliset tyotilatietojarjestemat on toteutettu Citrix-ratkaisuilla hyodyntaen Xendesktop ja
Citrix Netscaler tuotteita. Myos F5 BIG-IP-tuottetta kaytettiin yhdessa kohdeyrityksessa.

Digitaalista tyotilatietojarjestelmaa tarkasteltiin kaytettavyyden ja tietoturvan
nakokulmasta. Opinnaytetyossa tarkastellaan miksi digitaalinen tyotilatietojarjestelma sopisi
yritykselle tai niiden yksikoille missa on 80-400 henkiloa kayttamassa tietojarjestelmaa.
Samalla mietitaan paatelaiteriippumattomuuden (=BYOD) etuja etatyossa, seka sovellus- ja
tyopoytavirtuaalisoinnin tuomia mahdollisuuksia, ominaisuuksia ja haasteita. Opinnaytetyossa
ilmenee miten digitaalinen tyotilatietojarjestelma on vaikuttanut yrityksen tyokulttuuriin,
minkalaisia uusia toimintamalleja, mita haasteita ja etuja on saatu.

Opinnaytetyo tehtiin tapaustutkimuksen periaatteiden pohjalta. Kohdeyrityksista
haastateltiin tietohallinnon tyontekijoita seka ulkopuolisia konsultteja. Kohdeyrityksista
jokaisella oli yli 5 vuoden kayttokokemus digitaalisesta tyotilatietojarjestelmasta. Heidan
nakemyksensa perustui laaja-alaiseen kokemukseen, missa digitaalisen
tyotilatietojarjestelman elinkaari laitteiden osalta oli kayty alusta loppuun, seka useampi eri
versiopaivitys. Opinnaytetyossa kerrotaan minkalaista tyota digitaalisen
tyotilatietojarejstelman kanssa voidaan tehda ja mitka ovat edut perinteiseen Windows-
tydasemaymparistoon nahden. Jokaisessa kohdeyrityksessa digitaalisen
tyotilatietojarjestelman kaytto oli eriasteista. Yhdessa digitaalinen tyotilatietojarjestelma oli
ainut tietojarjestelma, toisessa osa tietojarjestelmaa ja kolmannessa paasaantoisesti vain
etakayttoymparisto.

Digitaalinen tyotilatietojarjestelma on myos mahdollista kayttaa GDPR tietosuoja-asetuksen
voimaantulon jalkeen. Kohdeyritysten tietohallinto ja loppukayttajat olivat tyytyvaisia
digitaalisen tyotilatietojarjestelman toiminnallisuuteen ja miten se tehostaa tyontekijan
liitkkuvuutta. Yllapidon ja etatuen helppous vahensivat myos tietohallinnon taakkaa
lahituessa. Opinnaytetyossa osoitetaan kuinka digitaalinen tyotilatietojarjestelma on
kaytettava jarjestelma ja mita hyotyja sen kayttoonotosta yritys voi saada.

Jatkotutkimusehdotuksena ehdotettiin laajempaa tutkimusta suuremmalla kohdeyritys
otannalla digitaalisen tyotilatietojarjestelman kaytettavyydesta, tietoturvasta ja migraatio
projekteista. Lisanakokulmaksi otettaisiin kohdeyrityksia, jotka ovat ottaneet digitaalisen
tyotilatietojarjestelman kayttoon tai siirtaneet koko tietojarjestelman tai osan siita
pilvialustalle.

Asiasanat: Digitaalinen tyotilatietojarjestelma, Kayta omaa paatelaitettasi (BYOD),
Virtuaalinentyopoyta (VDI), Tietoturva, Kaytettavyys
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The thesis discusses digital workspace information system as part of a corporate information
system. The thesis consists of three target companies where there are three different use
cases of the digital workspace information system. The thesis is aimed at the employees of
the company's management and information management. The digital workspace information
systems of the three target companies are based on the same infrastructure, but each has a
different use case. The digital workspace information systems of the target companies are
implemented with Citrix solutions utilizing Citrix Xendesktop and Citrix Netscaler products. In
addition, F5 BIG-IP output was used in one target company.

The digital workspace information system is studied from the perspective of usability and
information security. The thesis examines why the digital workspace information system
would suit the company or their units where 80-400 people are using the information system.
The thesis also considers the benefits of the bring your own device concept in remote work,
as well as the capabilities, features and challenges of server, application and desktop
virtualization. The thesis also shows how the digital workspace information system has
influenced the company's work culture, whether it has created new patterns of action and
what challenges and benefits it has.

The thesis was based on the principles of case study. The data management and outsourced
consultants of the target companies were interviewed and conclusions were drawn from
there. Each of the target companies had more than 5 years of experience in using digital
workspace information system. Their experience was based on a wide-ranging use of digital
workspace information system by using servers and endpoint devices their whole life cycle.
The thesis shows what kind of work can be done with a digital workspace information system
and what are the advantages comparing normal Windows workstation based IT environment.
Each target company used digital workspace information systems in varying degrees. In one of
the target companies, the digital workspace information system was the only information
system, in the second target company, it was part of the information system and in the third
target company, it was only the remote work operating environment.

It is possible to use the digital workspace information system after the GDPR data protection
regulation comes into force. The data management and end-users of the target companies
were satisfied with the functionality of the digital workspace information system, and how it
enhances the employee's mobility. The ease of maintenance and remote support also reduced
the burden of data management of the companies. The thesis shows how the digital
workspace information system benefits the company.

For further research, a larger research with more target companies by sampling the usability,
security and migration project of digital workspace information system is suggested. The
specific target would be companies, which have just started using a digital workspace
information system or moved parts of or the whole environment to cloud platform.

Keywords: Digital Workspace information system, Bring your own device (BYOD), Virtual
desktop infrastructure (VDI), Information security, Usability
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1 Johdanto

Vuonna 2020 mobiililaitteita tulee olemaan keskimaarin 1,5 kpl per ihminen, kuten Cisco
systems kertoo ennustuksessaan (Cisco Systems 2016). Tama tarkoittaa, etta kynnys
teknologian kayttamiselle on tulee pienentymaan. Sosiaalinen media ja mobiililaitteet tana
paivana loytyvat jokaisen ihmisen taskusta. Tama on madaltanut kynnysta digitaalisten
tietojarjestelmien kayttoonotolle yritysmaailmassa. Ilmaiset sosiaalisen median palvelut ovat
kehittaneet ihmisten suhtautumista tietolaitteiden kayttoon. Uusi digitaalinen aikakausi luo
murrosta tyomaailmassa ja digitaaliset tyotilatietojarjestelmat tekevat laajempaa tuloa
tyoelamaan. Enaa ei puhuta miten meni tyopaiva toissa, vaan uusi lisakeskustelun aihe on

digitaalisesta kokemuksesta tyopaivan aikana.

Amerikassa tutkittiin Wakefield Researchin toimesta vuonna 2017, minkalaista kayttaytymista
yrityksilla ja tyontekijoilla on pilviteknologioihin, joustavaan tyoskentelyyn ja tulevaisuuden
paatelaiteratkaisuihin (mobiililaitteet, tms). Tutkimuksessa todettiin, etta 57 % tutkimukseen
osallistuneista kayttaa pilvipohjaisia ratkaisuja ja 38 % ei kayta. 87 % vastanneista koki etta
taman tyyppiset jarjestelmat tuovat positiivista asioita tyontekoon. 75 % koki, etta jos heilla
ei olisi taman tyyppista jarjestelmaa eivat olisi kilpailukykyisia. 50 % koki, etta tyonteon teho
oli noussut ja 40 % eivat menisi tyopaikkaan missa ei ole joustavaa tyontekotietojarjestelmaa.
Suomen tyokulttuuri ei muutu niin nopeasti kuin Amerikassa, mutta muutosta on selkeasti
tulossa. (Wakefield Research 2017.)

Perinteinen tapa pitaa palvelin yrityksen toimiston nurkassa ei vastaa tahan tarpeeseen, vaan
tarvitaan joustava tapa laajentua ja tehda toita. Pilvipalvelut ovat ratkaisu tahan, silla on
ennustettu, etta 2020 mennessa 60 % korporaatiotason yhtioista ovat lahteneet mukaan
digitaaliseen muutokseen. Yuoteen 2021 mennessa yritykset tulevat kaksinkertaistamaan
kulutuksensa pilvialustojen kayttoon, kuten Gens kertoo vuosittaisessa raportissaan. (Gens
2017). Wakefield Reseach kertoo tutkimuksessaan, etta yritysten suhtautuminen
pilvijarjestelmiin on selkeasti muuttumassa ja pilvipalvelut yleistyvat. Nama yritykset jotka
ovat tarttuneet digitaaliseen muutokseen ovat saanet selkeita hyotyja. Tahan liittyy myos IT-
budjetin kasvattaminen joka on vaikuttanut yrityksen talouskasvuun positiivisesti. Digitaalisen
vallankumouksen edellakavija yritykset uskovat, etta IT luo etulyontiaseman kilpailijoihin. He
kehuvat digitaalisia tyotilatietojarjestelmia, ne mahdollistavat digitaalisen muutokset ja
tekevat paatokset datan maaran pohjalta. Tekijat mitka ovat hyotyja digitaalisen
tyotilatietojarjestelman kaytossa: Tietoturva, yksinkertaisuus ja tyotehokkuus. (Wakefield
Research 2017.)

Cisco Systems on ennustanut vuosittaisessa raportissaan vuonna 2017, etta vuonna 2020 on 1,1
miljardia uutta ihmista, jotka ovat liittyneet Internetiin verrattuna vuoteen 2015. Internetin

kayttaja maara nousee 2015 vuoden 3,0 miljardista kayttajista 4,1 miljardiin kayttajaan,



kuten Cisco Systems kertovat raportissaan. (Cisco Systems 2016.) Tama mahdollistaa uusia
tyontekotapoja ja mahdollisuuksia, kun Internet nahdaan suurena tyontekoalustana
nykymaailmassa. Internetin luomat mahdollisuudet luovat uusia tyomahdollisuuksia sijainnista
riippumatta. Yrityksen tyontekijat ja asiakkaat voivat sijaita missa pain maailmaa hyvansa.
Tama luo itsessaan jo tarpeen tyoelamaan, mihin pitaa vastata. Digitaalinen
tyotilatietojarjestelma on tata paivaa ja vastaa tahan tarpeeseen. Tyontekijat eivat halua
olla rajoitettuja tyoskentelemaan normaali toimistotunteina vaan haluavat joustavat
tyoskentelytavat, kuten Wakefield Reseach kertoo tutkimuksessaan (Wakefield Research
2017). Digitaalisella tyotilatietojarjestelmalla tyota voidaan tehda paatelaite ja sijainnista

riippumatta tietoturvallisesti, mika luo joustavuutta tyontekoon.

Nykypaivan tyontekijoille on tarkeata, etta he voivat kayttaa omia paatelaiteita ja voivat
tyoskennella joustavasti haluamistaan sijainneista, siihen aikaan kun se on mahdollista, kuten
Wakefield Research tutkimus kertoo. Taman tyyppiseen nykyaikaiseen tyontekomalliin
digitaalinen tyotilatietojarjestelma on luotu. BYOD (=Bring your own device) ajattelumalli on
digitaalisen tyotilatietojarjestelman perusominaisuus mika mahdollistaa paatelaite
riippumattomuuden. Digitaalinen tyotilatietojarjestelmaan liittyvia muita kasitteita ovat
pilvipalvelut, kayttajan itsepalvelu, kayttajakokemus ja reaaliaikainen yhteistyo. Kayttajat
voivat tehda hyvalla kayttajakokemuksella ja omalla laiteellaan toita, mista hyvansa mihin
kelloaikaan tahansa, seka niilla sovelluksilla mita he tarvitsevat tietoturvallisesti. Jos
kayttajat tarvitsevat uusia sovelluksia he voivat sovelluskaupasta hakea ne itselleen.
(Wakefield Research 2017.)

Digitaaliset tyotilatietojarjestelmat ovat kayttajaystavallisia ja joustavia. Opinnaytetyossa
tarkastellaan kolmea kohdeyritysta. Niissa kasitellaan kolmea erilaista digitaalista
tyotilatietojarjestelmaa, missa on etatyo mahdollisuus. Ymparistot ovat toteutettu Citrix
Xendesktop ja Citrix Netscaler ratkaisuilla. Opinnaytetyon lukijalle kerrotaan miksi
digitaalinen tyotilatietojarjestelma olisi jarkeva kayttaa ja mitka sen mahdollisuudet ovat
tulevaisuudessa. Opinnaytetyon lukijoiksi sopii yrityksen tietohallinnon tai johdon tyontekijat.
Opinnaytetyon lukijan yrityksessa voi olla jo kaytossa digitaalinen tyotilatietojarjestelma ja
lukija voi poimi opinnaytetyosta uusia nakokulma digitaaliseen tyotilatietojarjestelmaan ja
sen kayttoon tai tietoturvaan. Opinnaytetyossa kasitellaan digitaalista
tyotilatietojarjestelmaa Citrix Xendestop ja Citrix Netscaler ratkaisun nakokulmasta, seka

muita Citrix-ratkaisuja tukevien tietojarjestelmien osalta.

Etatyo ja tyoajattomuuden tarve on lisaantyneet merkittavasti, kuten Wakefield Reseachin
tutkimuksessa kerrotaan (Wakefield Research 2017). Tahan tarvitaan ratkaisu minka avulla
voidaan tietoturvallisesti kayttaa yrityksen sovelluksia mista tahansa paikasta. Yritykset
pienentavat konttoreita ja kannustavat ihmisia tekemaan etatoita. Miksi opinnaytetyo

digitaalisesta tyotilatietojarjestelmasta on kiinnostava? Koska digitaalinen



tyotilatietojarjestelma tietojarjestelma tukee etatyota uudelle tietoturvallisella ja
kayttajaystavallisella tavalla. Kaikki yrityksen sovellukset voivat olla kaytettavissa jokaisella
paatelaitteella tietoturvallisesti ja hallitusti. Opinnaytetyokysymyksena oli ”Miksi 80-400
henkilon yrityksen tai yrityksen samankokoisen yksikon tietojarjestelmaksi sopii digitaalinen
tyotilatietojarjestelma, missa voit kayttaa etatyOossa omaa paatelaitettasi?”. Tahan
kysymykseen lOoydetaan opinnaytetyossa vastaus, myos mita digitaalisen
tyotilantietojarjestelman kayttoonotossa kannattaa huomioida. Kohdeyritysten tietohallinnon
jasenten haastatteluiden kautta saaduilla tiedoilla selviaa tietoja digitaalisen
tyotilatietojarjestelman kaytosta ja kokemuksista yli viiden vuoden ajalta. Kohdeyrityksilla
heidan loppukayttajillaan, seka tietohallinnolla muodostunut tana aikana selkeat mielipiteet

digitaalisen tyotilatietojarjestelman eduista, ominaisuuksista ja haasteista.

Tietoturva on taman hetken kuuma peruna. Opinnaytetyon yksi nakokulma oli tietoturva ja
opinnaytetyossa otetaan kantaa myos tulevaan EU-alueella voimaan tulevaan uuteen
tietosuoja-asetukseen GDPR:n. 25.5.2018 tulee voimaan uusi GDPR tietosuoja-asetus, joka on
suurena ohjaajana minka tyyppisia tietojarjestelmia tulevaisuudessa voidaan EU-alueella
kayttaa, kuten tietosuojavaltuutettu kertoo. (Tietosuojavaltuutettu 2018.) Opinnaytetyo
ottaa kantaa siihen miten digitaalinen tyotilatietojarjestelma sopii GDPR tietosuoja-asetuksen
vaatimuksiin. Jokaista opinnaytetyon kohdeyritysta GDPR velvoittaa ja he tietojarjestelmiin
pitaa tehda sen vaatimat muutokset. Sain opinnaytetyohon kohdeyrityksista ensikaden tietoa
miten tulevaan GDPR:n on valmistauduttu digitaalisten tyotilatietojarjestelman
nakokulmasta, mita muutoksia niihin on pitanyt tehda, etta ne tayttavat vaatimukset. Mita
kohdeyrityksissa on taytynyt ottaa huomioon kayttajien, paatelaitteiden ja kirjautumisen
kannalta. Opinnaytetyossa saadaan nakemys yrityksesta missa digitaalinen

tyotilatietojarjestelma on ainut tietojarjestelma, osa tietojarjestelmaa ja etatyojarjestelma.
1.1 Toimintaymparisto

Olen itse Citrix-konsultti ja erikoistunut Citrix-ratkaisulla toteutettuihin digitaalisiin
tyotilatietojarjestelmiin. Olen tehnyt Citrixin-ratkaisujen parissa tyota vuodesta 2008 lahtien.
Aluksi toimin Citirix-ympariston yllapitajana ja arkkitehtina, 2011 lahtien olen toiminut Citrix-
konsulttina ja suorittanut Citrixiin liittyvia sertifiointeja tana aikana 11 kappaletta. Talla
hetkella olen CCP-V (Virtuaalisointi, Xendesktop, Xenserver, Xenapp), CCP-N (Verkko,
Netscaler ADC), CCA-N (verkko, Netscaler UG) ja CCP-M (Mobiililaitteet, Xenmobile)
sertifioitunut. Opinnaytetyohoni valitsin kolme kohdeyritysta missa oli Citrix-teknologialla
rakennetut digitaaliset tyotilatietojarjestelmat. Opinnaytetyon kohdeyrityksia kutsutaan
nimilla Yritys X, Yritys Y ja Yritys Z, koska yritykset eivat halunneet tietojaan julkisiksi.
Kaikissa kolmessa kohdeyrityksessa on kaytossa digitaalinen tyotilatietojarjestelma, mita
kaytetaan tyohon ja etatyohon. Kohdeyritysten digitaalista tyotilajarjestelmia on mahdollista

kayttaa tietoturvallisesti paatelaite rilppumattomasti (=BYOD).



Opinnaytetyo muodostuu kolmesta kohdeyrityksesta mista tehdaan monitapaustutkimus.
Opinnaytetyon aineistot kohdeyrityksista kerattiin haastatteluilla. Haastattelut tehtiin
yritysten kahdelle tietohallinnon edustajalle, seka ulkopuolisille konsulteille, jotka vastaavat
kohdeyritysten tietojarjestelmien kehityksesta ja teknisista ratkaisuista. Toimin oman
asiantuntijuuteni pohjalta haastatteluiden laadun, tekniset yksityiskohtien ja tietojen
paikkaansa pitavyyden valvojana. Haastatteluiden lisaksi sain kohdeyrityksista loppukayttaja
palautetta digitaalisen tyotilojen toiminnasta, mita kaytettiin lisaaineistoina opinnaytetyossa.
Teoreettinenviitekehys on keratty tieteellisesti vertaisarvioituja julkaisuista, vaitoskirjoista,
aiheeseen liittyvasta kirjallisuudesta, sovellustoimittajan teknisia, seka myynnillisista
dokumenteista ja blogi kirjoituksista. Nain saadaan tutkimukselle laaja ja monipuolinen
tietopohja, kun aineisto kerataan useasta lahteesta, kuten Laitinen kertoo kirjassaan
(Laitinen 1998, 56).

1.2 Kohdeyritysten esittely

Opinnaytetyon kohdeyritysten digitaaliset tyotilatietojarjestelmat olivat toteutettu
etatyoportaalilla, virtuaalisoiduillasovelluksilla, virtuaalityopoydalla ja BYOD -
toiminnallisuudella. Yritys X jarjestelma on kaytossa koko yrityksessa kaikille tyontekijoille.
Yritys Y:ssa digitaalinen tyotilatietojarjestelma on kaytossa rajatulle maaralle tyontekijoita,
jotka tekevat etatyota. Yritys Z:lla jarjestelma noin 1/3 yrityksen tyontekijoista, kaytto
tapahtui suurelta osin suljetun tietoverkon sisalla. Yritys Z:lla kayttajat on myos etakaytto
mahdollisuus Internetin valityksella. Kaikkien yritysten tietojarjestelmat tekevat samaa asiaa,
pienilla vivahde eroilla, mutta perusperiaatteet ovat samat. (Haastattelut Yritys X 2018.),
(Haastattelut Yritys Y 2017.), (Haastattelut Yritys Z 2017.), (Haastattelut Konsultointiyritys
2018.)

Yritys X on n. 200 tyontekijaa mitka tekevat intensiivisesti tyota lahes 24/7 vuorokauden
ympari. Digitaalista tyotilatietojarjestelmaa voi kayttaa 200 samanaikaista kayttajaa. Yritys
X:n digitaalisen tyotilatietojarjestelman pitaa olla toimintakykyinen jatkuvasti, vaikka
ymparistoa laajennetaan tai tehdaan paivityksia. Yritys X on kasvanut merkittavasti viime
vuosien aikana. Tyontekijamaara on kaksinkertaistunut 4 vuoden aikana ja yritys on tarvinnut
tietojarjestelman mika on nopea ottaa kayttoon uusissa yksikOissa ja toimipisteissa.
Opinnaytetyo kasittelee Yritys X:n digitaalista tyotilatietojarjestelmaa, sen kaytettavyytta ja
tietoturvallisuutta. Digitaalinen tyotilatietojarjestelma on toteutettu Citrix Xendesktop- ja
Netscaler-ratkaisulla. Yritys X:lla on kaytossa sovelluksia jotka vaativat suurta kapasiteettia
taustajarjestelmilta. Kayttajat voivat tehda toita kotona omalla tietokoneella etatyona tai
yrityksen mobiililaiteilla. Paivitysten ajaksi osa ymparistosta voidaan ottaa pois kaytosta,
mutta minimi kayttotarve kuitenkin voidaan sailyttaa jatkuvasti. (Haastattelut Yritys X 2018.),

(Haastattelut Konsultointiyritys 2018.)
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Yritys Y tietojarjestelma on lahinna etatyojarjestelma, mika on toteutettu digitaalisella
tyotilatietojarjestelmaratkaisulla. Yritys Y:lla on 706 tyontekijaa ja se toimii suomessa 18
paikkakunnalla. Etatyojarjestelmaa kayttaa 80 tyontekijaa ja sita voi kayttaa 24
samanaikaista kayttajaa. Yritys Y on laajentunut vuosien aikana huomattavasti ja
laajennuksen myota yrityksen tietojarjestelman nopea laajentumisen tarve on aiheuttanut
ongelmia. Yrityskauppojen myota tulleita uusien toimipisteiden tietojarjestelmia integroidaan
emoyhtion tietojarjestelmaan, eika tama onnistu hetkessa. (Haastattelut Yritys Y 2017.),
(Haastattelut Konsultointiyritys 2018.)

Etatyonteko on myos yleistynyt. Etatyossa ongelmat ovat liittyneet isojen 2D- ja 3D-
suunnittelukuvien siirtamisen tietoverkossa. Hitaat yhteydet toimipisteiden valilla ovat myos
vaikeuttaneet 2D- ja 3D-kuvien kayttoa keskitetysta tietojarjestelmasta. Digitaalisella
tyotilatietojarjestelmalla on loydetty ratkaisu etatyon ja uusien yritysten nopeampaa
integraatioon emoyhtion tietojarjestelmaan. Digitaalista tyotilatietojarjestelmaa kayttaa
suunnittelutyontekijat, uudet tyontekijat ja yrityksen hallinto. Digitaallisella
tyotilatietojarjestelmalla tehdaan tyota sijainnista riippumatta Internet-yhteyden kautta.
Tyot vaihtelevat hallinnollisesta tietojenkasittelytyosta, raskaisiin 2D- ja 3D-kuvien
mallinnuksiin CAD-ohjelmistoilla. Digitaalinen tyotilatietojarjestelmaratkaisu on toteutettu
Citrix Xendesktop- ja Citrix Netscaler -tuotteilla ja se on toteutettu palveluna. (Haastattelut
Yritys Y 2017.), (Haastattelut Konsultointiyritys 2018.)

Yritys Z:lla on n. 1 500 tyontekijaa. Yritys Z:n oma tietojarjestelma on rakennettu alunperin
omia tyontekijoita varten, mutta nyt sita laajentamalla on mahdollista hyodytaan digitaalista
tyotilatietojarjestelmaa uusien yksikoiden kayttoonotossa. Yritys Z:lla on tapahtunut juuri
sisaisia muutoksia ja Yritys Z:n on yhdistetty ulkopuolisia yksikoita. Nama yksikot tarvitset
uuden tietojarjestelman ja Yritys Z:lla olemassa oleva digitaalinen
tyotilatietojarjestelmaratkaisu on helposti laajennettavissa. Yritys Z:lla digitaalinen
tyotilatietojarjestelma koostuu Citrix Xendesktop, Citrix Netscaler ja F5 BIG-IP -ratkaisuista.
F5 BIG-IP:ta kaytetaan etatyoportaalin ominaisuudessa. Koko digitaalisen
tyotilatietojarjestelman kapasiteetti on 400 samanaikaista kayttajaa. Paatelaitteina loytyy
Thin Clientteja-paatteita ja Windows-tyoasemia. Etatyota voi tehda Windows-tyoasemalla tai
mobiililaitteella. (Haastattelut Yritys Z 2017.), (Haastattelut Konsultointiyritys 2018.)

2  Teoreettinenviitekehys ja keskeiset kasitteet

Teoreettinenviitekehys muodostettiin opinnaytetyohon tieteellisesti vertaisarvioiduista
artikkeleista, teknologia artikkeleista, vaitoskirjoista, aiheeseen liittyvasta kirjallisuudesta ja
aiheeseen liittyvista sovellustoimittajien tekemista teknisista dokumenteista, seka
myynnilliseen tarkoitukseen tehdysta materiaalista. Kaytin teoreettisessaviitekehyksessa myos

Internetista loytyvia aiheeseen liittyvia blogi kirjoituksia, seka uutisia erinaisista
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sahkosistajulkaisuista. Opinnaytetyo sisaltaa paljon lyhenteita, mitka ovat ominaisia
tietojarjestelmien teknisissa yksityiskohdissa ja rakenteen kuvaamisessa. Opinnaytetyon
liitteista loytyy ”Liite2: Lyhenne taulukko”, mista loytyy kaikki opinnaytetyossa kaytetyt

lyhenteet avattuna englanniksi ja suomeksi.

Tieteellisesti vertaisarvioidut artikkelit, vaitoskirjat ja kirjat haettiin opinnaytetyohon Laurea
Finnasta, Proquest Centralista ja Science Directista. Hakusanoina oli BYOD (Bring your own
device, Digital workspace, Information security, Usability ja VDI (Virtual desktop
infrastructure) ja General data protection regulation (GDPR). Teknisia dokumentteja loysin
Internetista hakusanoilla ja niita yhdistelemalla: Microsoft, AD (active directory), Azure,
Office365, Citrix, Single sign-on (SSO), Netscaler, Xendesktop, Digital Workspace, Storefront,
Unified gateway, Network Infrastructure, Application Delivery controller (ADC), Software as a
service (SaaS), Desktop as a service (Daa$S), Infrastructure as a service (laaS), Indetity

provider (IDP), Sharefile, Citrix Cloud, BYOD, Xenmobile, Receiver ja Xenapp.

Teorteettiseenviitekehykseen hain kirjallisuutta Laurea-ammattikorkeakoulun kirjastosta,
siella kaytin hakusanoina Cyber security, Windows server, SaaS, DaaS, laaS, Cloud computing,
Mobility, Computer Networks, Information security, BYOD, Service Orientated Architecture
(SOA), Cloud ja Network infrastructure. Edella mainitut avainsanat ovat keskeisia kasitteina

digitaalista tyotilatietojarjestelmassa.

Hain lisaksi Internetista samoilla hakusanoilla teknologia artikkeleita, missa otettiin kantaa
digitaaliseen tyotilatietojarjestelmaan ja siihen liittyviin asioihin. Koin, etta mahdollisimman
laajalla tietopohjalla saadaan opinnaytetyohon laajempi nakokulma. VDI on oma
kokonaisuutensa tyopoyta ja sovellusvirtuaalisoinnin osalta. VDI kaytetaan tassa tapauksessa
digitaalisen tyotilatietojarjestelman kautta ja siksi se kuuluu kasitteena digitaalisen
tyotilatietojarjestelman alle. Suuri osa digitaalisen tyotilatietojarjestelman sovelluksista
toimitetaan VDI-ympariston kautta. Tietoturva ja kaytettavyys myos ovat omia
kokonaisuuksia. Kaytettavyys ja tietoturva on iso osa digitaalista tyotilatietojarjestelmaa ja
BYOD ajatusmaailmaa. Digitaalisen tyotilatietojarjestelman perimmainen tarkoitus on tehda
tietoturvaa yksinkertaisemmaksi ja sita kautta luoda tietojarjestelmia paremmalla
kaytettavyydella. Tietojarjestelman pitaa palvella loppukayttajan tarpeita, eika rajoittaa
niita. Tama on muuttuva trendi tyoelamaan liittyvissa tietojarjestelmissa.
Teoreettinenviitekehys tehtiin Kanasen ohjeiden mukaan, hakemalla taman hetken
ajankohtaista tietoa, mahdollisimman monipuolisista tietolahteista, etta saadaan tukeva

tietopohja opinnaytetyolle (Kananen 2013, 131-133).

2.1 Digitaalinen tyotilatietojarjestelma

Digitaalinen tyotilatietojarjestelma kasite tayttyy silloin kun tietoverkosta kasin voidaan

kirjautua yrityksen tietojarjestelmaan tietoturvallisesti ja sielta voidaan avata
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kertakirjautumisella yrityksen tietoverkon sisalta sovelluksia, tyopoytia ja tiedostoja kayttaen
mita tahansa paatelaitetta. Digitaalinen tyotilatietojarjestelma on kasite minka avulla
voidaan avata mihin tahansa paatelaitteeseen mika tahansa sovellus milla tahansa
paatelaitteella englanniksi Bring your own device (BYOD), kuten Shacleford kertoo kirjassaan.
(Shacleford 2013, 304-305.)

Digitaalinen tyotilatietojarjestelma luo tietoturvallisen yhteyden paatelaitteen ja yrityksen
muun tietojarjestelman valille. Digitaalinen tyotilatietojarjestelma voi olla perinteisen
Windows-tyoasemaympariston korvike. Digitaalinen tyotilatietojarjestelma ei kuitenkaan
taysin syrjayta Windows-ymparistoa, koska sen toimintaan tarvitaan Windows-ympariston
komponentteja. Toimintaperiaatteeltaan digitaalinen tyotilatietojarjestelma on taysin
erilainen kun perinteinen Windows-ymparisto. Digitaalinen tyotilantietojarjestelma sijaitsee
fyysisesti ovat palvelinkonesalissa ja sielta valitetaan vain kuvaa loppukayttajan
paatelaitteelle. Digitaalisen tyotilatietojarjestelman ominaispiirteena on, etta siina on yksi
yhteyspiste mihin loppukayttaja ottaa yhteytta paatelaitteella. Digitaalisen
tyotilatietojarjestelman yhteyspiste voi olla pilvipalvelussa tai On-premesis-ratkaisuna. Tasta
keskeisesta yhteyspisteesta tietoliikenne ohjataan tunnustautumisen jalkeen
taustajarjestelmiin. Tata yhteyspistetta sanotaan Application delivery laitteeksi (ADC)-
laitteeksi, kuten Citrix Systems kertoo dokumentissaan. Katso kuva 1: Digitaalinen

tyotilatietojarjestelma, mista naet kuinka ADC-laite ohjaa liikenteen jokaisen digitaalisen
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tyotilatietojarjestelman komponentille. (Citrix Systems 2015 A.)
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Kuva 1: Digitaalinen tyotilatietojarjestelma

Paatelaitteina digitaalisessa tyotilatietojarjestelmassa voidaan kayttaa mita tahansa
paatelaitetta. Paatelaitteet voivat sijaita Internet-yhteyden takana tai yrityksen
tietoverkossa. Digitaalisessa tyotilatietojarjestelmassa perinteisten Windows-tyoasemien
kilpailijaksi on noussut Thin Client-paatteet, koska digitaalinen tyotilatietojarjestelmassa
paatelaitteessa ei tarvita sovellusten kannalta niin suurta suorituskapasiteettia. Thin Client-
paatteet ovat yksinkertaisia laitteita, eika niissa ole mm. kovalevya tai tuulettimia. Niiden
elinkaari on pidempi, seka yllapidettavyys on yksikertaisempaa kuin perinteisen Windows-
tydoasemassa. Digitaaliseen tyotilatietojarjestelmaan sopii hyvin Thin Client-paate sovellus- ja
tyopoytavirtuaalisoinnin takia. Paatelaitteella ei tarvita niin paljon suorituskykya, koska
sovellukset ajetaan aina palvelimen kapasiteetin paalla digitaalisessa
tyotilatietojarjestelmassa ja vain kuva valitetaan paatelaitteelle. Mika erottaa etatyon osalta
digitaalisen tyotilatietojarjestelman ja perinteisen VPN tai SSL-VPN etatyojarjestelman on
parempi integroitavuus eri sovelluksiin. SSL-VPN ja Client-VPN kayttajakirjautumisen jalkeen
luo vain verkko ympariston sovelluksille ja reitittaa liikenteen sovelluspalvelimille, kuten Wu
ja Irwin kertovat kirjassaan (Wu & Irwin 2013, 1242). Digitaalinen tyotilatietojarjestelmassa

kirjautuminen ja tietoverkko on vain osa jarjestelmaa. Suurempi osa tulee digitaalisen
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tyotilatietojarjestelman ominaisuuksista muodostuu virtuaalisoiduistasovelluksista,
virtuaalityopoydista ja niiden optimaalisesta lilkennoinnista verkkoymparistossa, seka hyvasta
loppukayttaja kokemuksesta. Kaikkia sovelluksia ei voi kayttaa perinteisen SSL-VPN tai Client-
VPN kautta, koska loppukayttajan yhteyssovellukset ja sovelluspalvelimen valimatka
muodostuu liian suureksi. Kun sovelluksen ja yhteyssovelluksen valilla siirtyy paljon dataa,
rajallisella tietoliikenneyhteydella sovelluksen kaytto on mahdotonta. Digitaalisessa
tyotilatietojarjestelmassa on mahdollista optimoida loppukayttajan ja sovelluspalvelin valista
tietoliikenneyhteytta tai valittaa kuvaa vain loppukayttajalle. Digitaalisen
tyotilantietojarjestelman perustarkoitus on parantaa kayttajan digitaalista tyokokemusta.
Digitaalisessa tyotilatietojarjestelmassa kaytetaan kertakirjautumista. Kayttaja kirjautuu vain
kerran tietojarjestelmaan ja loppu kirjautumiset alajarjestelmiin tekee digitaalinen
tyotilatietojarjestelma. Taman takia digitaalisen tyotilatietojarjestelman yhteydessa
kaytetaan vahvaa tunnustautumista, jotta tietojarjestelmaan kirjavan loppukayttajan
henkilollisyys on aina selvilla. Jos vaara kayttaja paasee vapaasti kayttamaan
tietojarjestelmaa, silloin yrityksen tietoturva vaarantuu, kuten Shackleford kertoo kirjassaan
(Shacleford 2013, 304-305).

Digitaalinen tyotilatietojarjestelma voidaan luoda monella eri tavalla. Digitaalinen
tyotilatietojarjestelma voidaan sijoittaa pilvipalveluun esim. Office 365, Azure, Amazon ASW,
laaS -palvelut tai sitten se voidaan tuottaa On-premesis-ratkaisuna missa ADC-laite
verkkoliikennetta taustapalveluille. ADC-laite voi toimia myos hybribi-ympariston
tietoverkkoa yhdistavana laitteena, katso Kuva 2: ADC-laitteen topologia hybridi digitaalisessa
tyotilatietojarjestelmassa, missa on yhdistetty ulkoverkosta ja sisaverkosta palveluita, mita
voidaan kayttaa etana tai toimistolta. ADC-laite on digitaalisen tyotilatietojarjestelman
yhteyspiste, mista liikenne ohjataan digitaalisen tyotilatietojarjestelman eri

taustapalveluille. Citrix Systemsin dokumenttien mukaan ADC-laite toimii Proxyna sisa- ja
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ulko-verkon valilla ja luo niiden valille tietoturvallisen yhteyden (Citrix Systems 2015a).
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Kuva 2: ADC-laitteen topologia hybridi digitaalisessa tyotilatietojarjestelmassa

Citrixin-tuote ADC-laitteeksi on Citrix Netscaler, mita on kaytettaan osassa opinnaytetyon
kohdeyrityksia digitaalisen tyotilantietojarjestelman ADC-laitteena. ADC-laite jakaa kuormaa
taustapalveluille (=Web-palvelimet, VDI, sovelluspalvelimet, yms) ja lisaa taustapalveluiden
suorituskykya vahentamalla turhia Transmission Control Protocol (TCP)-yhteyksien maaraa
ADC-laitteen ja taustapalveluiden valilla, kuten Citrix Systems kertoo dokumentissaan. ADC-
laitteen lapi kulkeva tieto kulkee valimuistin kautta ja mista sita on paatelaitteen nopeampi
lukea uudelleen, kuten Citrix Systems kertoo dokumentissaan. Tama vahentaa verkkokuormaa
sisaverkon suuntaan, koska jokaista uudelleen luettavaa tietoa ei tarvitse hakea
taustapalvelulta asti. ADC-laite sijoitetaan verkkotopologisesti palomuurin taakse, Katso kuva
2: ADC-laitteen topologia hybridi digitaalinen tyotilatietojarjestelma. Ulkoverkosta
lilkkennoidaan ADC-laitteelle vain Hypertext Transfer Protocol Secure (HTTPS)-liikenteella.
ADC-laitteen ja taustapalveluiden valinen liikenne voi olla mita tahansa verkkoliikennetta.
(Citrix Systems 2015a.)

Citrix Systems dokumenttien mukaan ADC-laite tukee myos perinteista Virtual Private
Network (VPN) ja Mobiililaitteeseen VPN-yhteytta. ADC-laitteella voidaan tasata
verkkoliikenteen kuormaa, jos taustapalvelu sisaltaa useamman sovelluspalvelun. Esim. web-

sivu voidaan rakentaa useasta eri taustapalveluiden tuottamista komponenteista ADC-
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laiteella. Eri sisallot voivat tulla eri taustapalveluista suorituskyvyn ja saatavuuden
takaamiseksi. ADC-laitteella olemassa olevat taustapalvelut voidaan kahdentaa ja nostaa
tarjotun palvelun kaytettavyysastetta. Isoissa globaaleissa palveluratkaisuissa on mahdollista
myo0s ohjata liikennetta useamman eri globaalin verkkopalvelun valilla. Silloin yhteytta ottava
paatelaite ohjautuu geologisesti lahimpaa palvelupisteeseen. ADC-laitteella suoritetaan
autentikointi ja se mahdollista vahvatunnistautumisen, seka kertakirjautumisen
taustapalveluihin, seka pilvipalveluihin. ADC-laite voi toimia myo0s Security Assertion Markup
Language (SAML)-identiteetin hallintapalveluna eri julkisille kirjautumispalveluille (Facebook,
Google+, tms). ADC-laite suojaa taustapalveluita Distributed Denial of Service (DDoS)-
hyokkayksilta ja suoraa ymparistoa Layer 7 kerrokselle asti sisaisen sovelluspalomuurin

paketti tarkistuksen kautta. (Citrix Systems 2015a.)

ADC-laitteina voidaan kayttaa eri valmistajien tuotteita. Tunnetuimmat valmistajat ovat
Citrix Systems ja F5 Networks. Citrix Systemssin-tuote on Netscalerin ja F5 Networksin-tuote
on BIG-IP. F5 BIG-IP tekee samat asiat mita Citrix Netcaler, mutta ei ole yhta sopiva muiden
Citrix Systemssin-tuotteiden kanssa. F5 BIG-IP tekee asiat omalla tavallaan ja omilla
teknologioillaan. MacVittie kertoo dokumentissaan F5 BIG-IP toimintaperiaate on, etta
verkkoliikenne ohjataan laitteen kautta ja laite tunnistaa liikenteen. Liikenne luokitellaan ja
sielta tunnistetaan uhkia, sita kiihdytetaan ja priorisoidaan. Tarkemmin sanottuna Wide Area
Network (WAN)-optimointia, Local Area Network (LAN)-optimointia, Quality of service(QOS),
Layer-7 Shapingia ja torjuu DDOS -hyokkayksia. BIG-IP ei ole palomuuri, mutta se voi toimia
perinteisen palomuurin rinnalla sovelluspalomuurina, iRule ominaisuudella voidaan maaritella
lilkennetta F5 BIG-IP:n sisalla. BIG-IP:ssa on myos Digitaalinen tyotilatietojarjestelma
ominaisuus, minka kautta yrityksen sovellukset voidaan saada kayttoon kirjautumisportaalin
kautta loppukayttajille ja sita voidaan kayttaa kaikilla paatelaitteilla. Tata kutsutaan F5 BIG-
IP -laitteessa “Unified application delivery network” -termilla, siihen on mahdollista yhdistaa
vahvatunnistautuminen eri valmistajien ratkaisuilla. BIG-IP tukee myos pilvipalveluiden
yhdistamista Digitaaliseen tyotilatietojarjestelmaan, yleisimmat pilvipalvelut ja SaaS-palvelut
ovat tuettuja. F5 BIG-IP -ratkaisulla voidaan rakentaa kokonaisvaltainen Digitaalinen
tyotilatietojarjestelma yrityksen tietojarjestelmaksi, riippumatta siita mita paatelaitteita tai

mita sovelluksia yrityksella on kaytossa. (MacVittie 2016.)

Citrix Systems dokumenttien mukaan digitaalisessa tyotilatietojarjestelmassa toisena
merkittavana komponenttina on Citrix Storefront. Se on Web-pohjainen taustapalvelu mita
kautta voidaan avata sisaverkonpalveluita, web-sovelluksia, virtuaalisoitujasovelluksia
(Xenapp), virtuaalityopoytia (VDI), SaaS-sovelluksia ja muita ulkoverkossa toimivia
pilvipalveluita. Lyhyesti kuvattuna Citrix Storefront on yrityksen oma raataloitava
sovelluskauppa ja osa digitaalista tyotilatietojarjestelma kokonaisuutta, missa loppukayttaja
voi koota itselleen tyopoydan eri sovelluksista. IT-yllapitaja maarittelee perussovellukset ja

luvitukset, mutta loppukayttaja voi tarvittaessa pyytaa itselleen sovelluksia kayttoon. Citrix
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Storefront voidaan kustomoida yrityksen virallisilla vareilla ja logoilla, nain
loppukayttajakokemus saadaan hyvaksi. Citrix Storefront toimii saumattomasti Citrix
Netscalerin kanssa ja tama mahdollistaa jokaiseen taustajarjestelmaan kayttajien

kertakirjautumista. (Citrix Systems 2015b.)

F5 BIG-IP:ta on myos mahdollista kayttaa Citrix Storefrontin kanssa, uusimpien versioiden
kanssa on F5 BIG-IP:lla voi ilmeta yhteensopivuusongelmia, eika kaikki ominaisuuksia saada
kayttoon (F5BIGIP 2017). Citrix Systems dokumenttien mukaan Citrix Netscaler toimii
julkisessa Internetissa yhteyspisteena mista tietoliikenne ohjataan kirjautumisen jalkeen
Citrix Storefront-palvelimille. Citrix Storefront-palvelimet aina kahdennetaan ja sijaitsevat
sisaverkossa. Citrix Netscalerin ja Citrix Storefrontin valille luodaan suojattu SSL-yhteys
sertifikaatilla. Yhteyden muodostuttua ulkoverkosta tuleva tietoliikenne ohjataan Citrix
Storefront-palvelimille. Citrix Storefront ohjaa tietoliikenteen edelleen taustapalveluille
kayttaen ICA, HDX, HTTPS, Hypertext Transfer protocol (HTTP) -protokollia tarpeen mukaan.
Paatelaitteiden nakokulmasta Citrix Storefrontia voidaan kayttaa milla tahansa paatelaitteella
ja mukautuu myos mobiililaitteille adaptiivisen rakenteensa avulla. Citrix Storefrontin
kayttoon tarvitaan paatelaiteen Citrix Receiverin, mutta Citrix Storefront tukee myos Hyper
Text Markup Language 5 (HTML5)-pohjaista kayttoa, HTML5 tukevalla Internet-selaimella.
Citrix Storefront on my0s raataloitavissa Web API-rajapinnoilla, jos taustalla olevaan
pilvipalveluun tai SaaS-palveluun ei ole suoraa yhteensopivuutta olemassa. (Citrix Systems
2015b.)

2.2 BYOD - Bring Your Own Device

Bring your own device - BYOD ja digitaalinen tyotilatietojarjestelma -kasite liittyvat vahvasti
toisiinsa. BYOD:sta ei ole viela olemassa suomen kielista vastinetta, siksi siita kaytetaan
termia BYOD myos suomessa. Citrix dokumenttien mukaan digitaaliset tyotilatietojarjestelmat
voidaan rakentaa perinteiseksi vakioiduksi paatelaiteymparistoksi, mutta paatelaite
riippumattomuus on nykypaivaa. BYOD -ajattelutavassa on kolme vaihtoehtoa minka tyyppisen
digitaalisen tyotilatietojarjestelman voit rakentaa Citrix-ratkaisuilla. Riippuen siita, mita

tarpeita loppukayttajalla on, ja mika on tietoturvan vaatimustasosta.

Ensimmainen digitaalinen tyotilatietojarjestelma BYOD-vaihtoehto on Internet-selaimella
kaytettava vaihtoehto. Tassa tapauksessa digitaalista tyotilatietojarjestelmaa kaytetaan
Public Key Infrastruckture (PKIl)-varmenteella ja Secure Socket Layer (SSL)-yhteydella ja
paatelaitteessa on vain Internet-selaimen valimuisti tietoja. HTML5 -teknologian hyvilla
grafiikkaominaisuuksillaan taman tyyppisesta digitaalisesta tyotilatietojarjestelmasta saadaan
paatelaiteriippumaton toimiva ratkaisu. Netscaler Unified gateway on ratkaisu milla voidaan
rakentaa pelkkaa Internet-selainta kayttava BYOD:ia hyodyntava digitaalinen

tyotilatietojarjestelma, kuten Citrix Systems dokumentit kertovat. (Citrix Systems 2017b.)
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Digitaalisessa tyotilatietojarjestelmassa voidaan ottaa kantaa paatelaitteen vaatimuksiin,
ennen kuin laite paastetaan kirjautumaan jarjestelmaan. Kriteereina voi olla esim. mita
Internet-selain versio pitaa olla kaytossa, pitaako olla virusturvasovellus, seka mika on pienin
sallittu versiotaso siita, pitaako paatelaiteen kuulua toimialueeseen, mika kayttojarjestelma
paatelaitteessa pitaa olla ja sen paivitys tasot, yms. Tamantyyppista paatelaite tarkastusta
kutsutaan Citrix Netscalerissa EPA (end point analysis) -tarkastukseksi, kuten Citrix Systems
dokumentit kertovat. (Citrix Systems 2016g.) Citrix-ymparistossa voidaan rakentaa eri
asteisia ja eri tasoisilla tietoturvavaatimuksilla toimivia BYOD-tietojarjestelmia.
Yksinkertaisin ratkaisu on, kun yrityksella on Citrix Netscaler ja siihen on rakennettu
vahvatunnistautumis jarjestelma milla kirjautuminen tapahtuu. Citrix Netscaler tekee myos

EPA tarkistuksen paatelaitteelle ennen kirjautumista (Citrix Systems 2016g).

Citrix Netscalerin jalkeen on rakennettu Citrix Xendesktop -VDI-ymparisto missa on Citrix
Storefront-palvelimet, seka Xenapp sovellusvirtuaalisointipalvelimet mihin yhteyssovellukset
on asennettu, seka VDI-virtuaalityopoydat mita kautta sovelluksia kaytetaan. Loppukayttaja
ottaa yhteytta Citrix Receiverin tai HTML5-Internet-selaimella Digitaaliseen
tyotilatietojarjestelmaan, kuten Citrix dokumentit kertovat. Silloin jarjestelma toimii kaikilla
paatelaitteilla mihin voidaan asentaa Citrix Receiver tai missa toimii HTML5 tukeva selain.
(Citrix Systems 2015b.)

Kehittyneempi ja tietoturvallisempi versio Digitaalisesta tyotilatietojarjestelmasta on kun
paatelaiteet on hallittu MDM (mobile device management) jarjestelmalla. Silloin tuntematon
paatelaite otetaan hallitaan MDM-jarjestelman avulla. MDM-jarjestelma valvoo paatelaitteen
kayttojarjestelma versioiden tasoa ja sovelluksia mita jarjestelmassa on, kuten Citrix Systems
dokumentit kertovat. Kehittyneempia versioita MDM jarjestelmasta on EMM (Enterprise
mobile management)-jarjestelma ja UEM (Unified enpoint management)-jarjestelma. (Citrix
Systems 2016e.)



19

Mobiililaitteiden hallinta on myos suurena osana BYOD-ajattelua.
Mobiililaitehallintajarjestelmia kutsutaan MDM (mobile device management) -jarjestelmiksi.
MDM-jarjestelmalla BYOD-mobiililaite otetaan hallintaan ja sinne luodaan oma turvattu
Sandbox-alue tiedostoille, seka sovelluksille, kuten Park, Lim, Kim kertovat artikkelissaan
(Park, Lim, Kim 2015). Citrix Systems dokumenttien mukaan paatelaitteeseen luodaan
eristetty Sandbox-ymparisto mihin otettaan yhteytta PKI-varmenteen muodostamalla SSL
yhteydella. Eristetyt Sandbox-ymparistot jakautuvat kahteen eri ryhmaan: Mobiililaitteet ja
tyoasemat. Taman tyyppisia Sandbox-jarjestelmia on Citrix Systemssin tekemana mm.
mobiililaitteille Citrix Xenmobile ja tyoasemille Citrix Receiver-sovellus. (Citrix Systems
2016e.)

Mobiililaitejarjestelmissa lisana tulee viela paatelaitehallinta, tata kutsutaan EMM-
jarjestelmaksi kuten Citrix Systems dokumentissa kerrotaan. EMM-jarjestelma on
kehittyneempi versio MDM-jarjestelmasta. EMM-jarjestelma on aito BYOD-jarjestelma ja
digitaalinen tyotilatietojarjestelma. EMM-jarjestelma integroituu koko tietojarjestelman
kaikkiin komponentteihin. Se on monimutkainen ja tarvitsee Citrix Systemssin dokumentin
mukaan toimiakseen lisaksi Citrix Netscaler ADC-laitteen, erillisen Strucktured Query
Language (SQL)-tietokannan, Active Directory (AD) -kayttajatunnus hallinta palvelun, Root
Certificate Authorities (CA) -sertifikaatti auktorisointi palvelun, Domain Name Services (DNS)-
nimipalvelun, Exchange-sahkopostipalvelun ja Citrix lisenssi palvelimen. Vaikka
loppukayttajan paatelaite on kayttajan oma, EMM-jarjestelmalla sita voidaan hallita ja
maarittaa tietoturva vaatimukset sille tasolle, se uskalletaan paastaa yrityksen
tietojarjestelmaan. Mobiililaitteeseen tarvitaan Citrix Xenmobile mobiilisovellus, mika luo
eristetyn Sandboxin mobiililaitteeseen. Se valtuutetaan hallitsemaan kaikella mahdollisille
tavalla mobiililaitetta. Tahan sisaltyy: Paivitykset, sovellusasennukset, mobiililaitteen
ominaisuuksien hallinta ja luvitukset sovelluksiin. Mobiililaite otetaan kaytannossa kokonaan
haltuun ja kirjataan EMM-jarjestelmaan, mista sita voidaan hallita etana. Laitteen omistaja
voi kuitenkin kayttaa omia mobiilisovelluksiaan taysin normaalisti. EMM-jarjestelman kautta

voidaan mm. lukita paatelaite, poistaa yrityksen Sandbox-jarjestelma tai valvoa paatelaitteen
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lilkkkumista geologisesti.

(Citrix Systems 2017c.)

Kolmannen

HTTPS
0. osapuolen
Toimialuz palvelimet,: &)"_" k"]?“‘llmls
Sharefile Storage zone AD, DNS, DHCP, LDAP, b palvelu
palvelimet Radius, Exhcange, yms Kolmannien
€ g osapuolen
I I kirjautuminen
— B8 ‘:; N ’r' Sharefile
2 ~ Tisdosto
\S/ !/ palvalu
HTTPS
¥rityksen omassa konesalissa L
SijaitsevaLawjarjestelma
Sa®s -
» : ‘ o = cadiy
[
{ / p D =
> HTTPS
N d (1CA/HDX)
N . . - HTTPS Office 365 palvalu,
. g "\ L —— = Azure AD, Intune
& N -
Citrix Netscaler
VDl-ymparisto HA, ADC, 424, LB, UG
MicroVPH/
HTTPS
MicroVPN/
HTTPS HTTPS -
HTTPS 0
3 WicroVPh/
- - / HTTPS
3 ‘ O Palomuuri
. ~ Etityantalijs
.
% ll .\ ‘#’ . s @ ulkoverkossa
5 = i Wobiililaits an
A sisdverkossa ' ey
Citrix Xenmobile & v mobiililaitteella
palvalimet X
TADIA/EME/UEN saL

Tistokantapalvelimst

Yrityksen sis@sinen
paitelaiteverkko
mobiililaitteille

CitrixXenmobile ympiriston virtuaalisointialusta
Vmware/Hyper-V/Xenserver klusteri jaetulla

Levy-
jarjestelma
verkko

VDlympAsiste Palomuuri Internet

verkko

levyjdrjrestelmalla

Kuva 3: Citrix Xenmobile BYOD digitaalinen tyotilatietojarjestelma topologia

Katso kuva 3: Citrix Xenmobile BYOD digitaalinen tyotilatietojarjestelma topologia, missa
kaikki Citrix Xenmobile yhteensopivat Citrix-ympariston ominaisuudet ovat kaytossa. Citrix-
ympariston ominaisuuksia on sovellus- ja tyopoytavirtuaalisointi, Sharefile Storage zone-
tiedostopalvelu, kolmannen osapuolen vahvatunnistatuminen ja Xenmobile BYOD laite

hallinnan yhdistaminen Microsoft Intunen kanssa.

Citrix Systems dokumenttien mukaan kirjautuminen eritettyyn Sandboxiin mobiililaitteessa
tapahtuu avaamalla Citrix Xenmobile mobiilisovellus, mita kutsutaan Citrix Secure Hub-
mobiilisovellukseksi. Kirjautuminen tapahtuu antamalla kayttajan henkilokohtainen PIN-koodi.
Sandboxin sisalle yritys voi asentaa loppukayttajalle tarkoitetut sovellukset. Sovellukset
toimivat Sandboxin sisalla samalla tavalla kuin natiivit mobiilisovellukset mobiililaiteessa.
Sandboxin sisalla olevat sovellukset saadaan mukailemaan yrityksen tietoturva politiikoita,
vaikka paatelaite on loppukayttajan omistama mobiililaite. Citrix Xenmobile ymparistoon
voidaan raataloida mika tahansa sovellus natiiviksi mobiilisovellukseksi, mika voi hyodyntaa
mobililaitteen ominaisuuksia. Lyhyesti kuvattuna Windows -kayttojarjestelmalle tarkoitettu
sovellus voidaan kaantaa mobiilisovellukseksi Citrix Xenmobilen avulla. Citrix Netscaler toimii

koko digitaalisen tyotilatietojarjestelman tietoliikenteen yhdistajana ja luo suojatut yhteydet
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ympariston komponenttien valille. Yksittaiset sovellukset aukeavat MicroVPN yhteyden
avulla, joka on sovelluskohtainen VPN-tunneli mika voidaan raataloida sovelluksen

ominaisuuksille sopivaksi. (Citrix Systems 2017c.)

Kayttajan paatelaite otetaan haltuun Citrix Xenmobile MDM kanssa, UEM-jarjestelmalla
mobiililaitteeseen voidaan tuoda lisana Application programming interface (API)-rajapinnat ja
IOT (Internet of things)-yhteensopivuus. UEM-jarjestelmalla paalaitteeseen yhdistetaan lisaksi
kayttajan identiteetti ja tama mahdollistaa EMM-jarjestelmaan verrattuna
vahvantunnistautumisen. (Citrix 2016d.) UEM-jarjestelmassa identiteetti voidaan tunnistaa
esimerkiksi Windows 10 tai MacOS Sierran kayttojarjestelman Trusted platform module (TMP)-
sirua hyodyntaen, lisaksi tarvitaan MyID for Citrix sovellus, kuten Mehta kertoo artikkelissaan
(Mehta 2017).

UEM-jarjestelman avulla voidaan tuottaa natiiveja mobiilisovelluksia missa yhdistyy
mobiililaite hallinta ja kayttajan identiteettia, kuten Citrix Systems kertoo dokumentissaan.
Naiden avulla voidaan tuottaa yritykselle sovelluksia mitka yksikertaisella tietoturvallisella
mobiililomakkeella voidaan hallita jarjestelmia ja hyodyntaa mobiililaitteen ominaisuuksia
lisana ja kayttajan identiteetti on kaytettavissa. Mobiililaitealustalle voidaan tehda tyokaluja
eri aloille kuitenkin tietoturvallisesti ja identiteettia, seka paatelaitta halliten. Yhdessa
paatelaitteessa voi olla siis kayttajan omia sovelluksia ja yrityksen sovelluksia ja kayttajan
identiteetti voidaan todentaa yritystoimintaa varten ja tehda se eristetyssa Sandbox-

ymparistossa mika hyodyntaa mobiililaitteen ominaisuuksia. Citrix(2016d.)

2.3 Virtuaalinentyopoyta - VDI

Virtuaalinentyopoyta (VDI) kuvaa jarjestelmaa missa perinteisen kayttojarjestelman tyopoyta
valitetaan kuvana paatelaitteelle. Virtuaalinentyopoyta-jarjestelma on keskitetty
jarjestelma, missa tyopoydat ajetaan virtuaalisointialustan paalla. Virtuaalityopoydasta on
tehty klooni mita monistetaan kayttaja maaran mukaan. Jokaiselle kayttajalle on oma
virtuaalityopoyta johon he kirjautuvat sisalle. Virtuaalityopoydalla voidaan myos ajaa
sovelluksia ja se valitetaan paatelaitteelle kuvana kuten Shacleford kertoo (Shackleford 2013,
303-304). Tama mahdollistaa minka tahansa kayttojarjestelman kayttamisen milta tahansa
paatelaiteelta (BYOD) tai minka tahansa sovelluksen. Virtuaalisentyopoydan etatyokaytto on
aina osana digitaalista tyotilatietojarjestelmaa. Digitaalinen tyotilatietojarjestelma
mahdollistaa virtuaalityopoydan etakayton. Virtuaalinentyopoyta muodostuu useasta eri
komponentista. Kaikissa opinnaytetyon kohdeyrityksissa on kaytossa Citrix Xendesktop

virtuaalinentyopoytaratkaisu.

Citrix Systems dokumenttien mukaan Citrix Xendesktop ymparisto toimii VDI-ympariston
perustana. Citrix Xendesktop -ymparisto asennetaan Windows Server-alustalle, suosituksena

on 64-bittiset Windows server 2008-2016 palvelimet. Citrix Xendesktopin perus
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komponentteja on virtuaalisointialusta esimerkiksi Citrix Xenserver, VMware, Hyper-V,
Hyperconvergenssi tai pilvipalvelualustat Azure ja AWS. Kayttojarjestelmana tyopoyta- ja
sovellusvirtuaalisoinnissa voidaan kayttaa Windows XP,7,10 ja Linux kayttojarjestelmia tai
Windows server 2008-2016, mihin VDA-agentti voidaan asentaa. Citrix Xendesktop Controller
ohjaa virtuaalisoituaymparistoa ja siihen tarvitaan tietojen sailytykseen tietokanta missa
voidaan kayttaa MS SQL- tai SQL-tietokantoja. Citrix lisenssit asennetaan Citrix Systems
Licensing palvelimeen mika voi olla Windows Server pohjainen palvelin tai valmis
virtuaaliapplianssi. Paatelaite -sovellus on nimeltaan Citrix Receiver, minka voi asentaa,
mihin tahansa paatelaitteeseen. Sovellusten ja virtuaalityopoytien kayttoliittymana ja niin
sanottuna tyotilana toimii Citrix Storefront. ADC-laitteena voidaan kayttaa eri valmistajien
tuotteita esimerkiksi Citrix Netscaler tai F5 BIG-IP, jolla kahdennetaan VDI-ymparisto ja
jaetaan kuormaa eri komponenttien valille. VDI-ymparistossa on voidaan myos julkaista
virtuaalisoitujasovelluksia tai virtuaalisoitujatyopoytia, kayttojarjestelmien tyopoytaa
hyodyntaen. Liikenne paatelaitteen ja VDI ympariston valilla tapahtuu Independent
Computing Architecture (ICA)- ja High Defenition Experience (HDX)-protokollia hyodyntaen.
(Citrix Systems XD 2016c.)

ICA- ja HDX-protokollat on Citrixin Systemssin kehittamia ja tarkoitettu sovellus- ja
tyopoytavirtuaalisointiin. Citrix Xendesktop-ratkaisussa paatelaiteista virtuaalisetsovellukset
ja tyopoydat voidaan avata Citrix Receiver -sovellusta tai HTML5 -Internet-selainta
hyodyntaen. Citrix Receiverin tukee paatelaite riippumatonta BYOD-ajattelua ja sen voi
asentaa jokaiseen paatelaiteeseen kayttojarjestelmasta riippumatta. Koko VDI-jarjestelman
tietoliikenne voidaan suojata PKI-varmenteella, etta tietoliikenne on sisa- ja ulkoverkossa
suojattua, silloin tietoliikenne HTTPS -liikennetta. Suositeltavaa on kayttaa Windows 10 -
kayttojarjestelmaa tyopoytavirtuaalisoinnissa Citrix Xendesktopin kanssa, kuten Citrix

Systems kertoo dokumentissaan. (Citrix Systems 2016c.)

VDI-ympariston suuressa roolissa on tietoliikenne protokollat ICA ja HDX mitka mahdollistavat
VDI-ympariston toiminnallisuuden. ICA-protokolla on Citrixin kehittama ja tarkoitettu
grafiikan, aanen ja ohjauslaitteiden liikennointiin tietoverkossa. ICA on kehitetty vuonna 1989
ja se kayttaa tietoliikenne portteja TCP1494 ja TCP 2598, ICA kehitettiin paremmaksi
versioksi Remote desktop Protocol (RDP)-protokollasta. RDP-protokollan suorituskyky ei

riittanyt Citrixille grafiikan ja aanen toimittamiseen verkossa. (Wikipedia 2018.)

Citrix Systems dokumenttien mukaan ICA-protokolla muodostuu 31 kanavasta mika on jaettu
grafiikalle, aanelle, tulostukselle ja ohjauslaitteille. HDX-protokolla on kehittyneempi versio
ICA:sta mika on suunniteltu nykypaivan vaatimuksia varten grafiikan ja aanen siirtamiselle.
HDX-protokolla kayttaa myos samaa 31 kanavaa, mutta kanavien liikennetta voidaan
reaaliaikaisesti tasapainottaa QoS (Quolity of service) ominaisuudella tarpeiden mukaan.

Esim. jos VDI:ssa on kaytossa graafisesti raskas sovellus, HDX osaa muuttaa kanavien sisaista
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kuormaa raskaalle grafiikalle sopivaksi. HDX-protokolla osaa my0s pakata sen sisalla
liilkennoivaa dataa. HDX-protokollassa on myos de-duplikointi-ominaisuus. De-duplikoinnilla
tarkoitetaan sita, etta dataa (grafiikkaa ja aantaa) voidaan jattaa paatelaitteelle valimuistiin,
jos sita tarvitaan dataa ei tarvitse ladata uudelleen tietoverkon kautta. Nama ominaisuudet
vahentavat merkittavasti liikennointi paatelaiteen VDI-ympariston valilla. HDX-protokolla on
suunniteltu mobiiliverkkoja ajatellen (2G/3G/4G). HDX-protokollassa on myos aanelle
optimoidut omat Real Time Streaming (RTS)/ User Datagram Protocol (UDP) -aanikanavat
mediaviestimia ajatellen. Kaikki tietoliikenne voidaan ohjata QoS -teknologioilla, suoraan
HDX-protokollan sisalla. HDX-protokolla myos tarkkailee kokoajan tietoliikennetta ja ohjaa
sita sovellusten tarpeiden mukaisesti. HDX-protokolla osaa myos tulkita paatelaitteiden
lisalaitteiden toimintaa, kuten tulostimet, web-kamerat, skannerit, digitaaliset kynat, 3d-

hiiret ja muut paikalliset Universal Serial Bus (USB)-laitteet. (Citrix Systems2016b.)
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Kuva 4: VDI-ymparisto

Katso Kuva 4: VDI-ymparistosta, missa kaikki ympariston komponentit kahdennettu Citrix
Netscalerin avulla ja kaikki tietoliikenne kulkee sen lapi. Citrix Systems kertoo
dokumentissaan, etta tietoliikenne on suojattu koko matkalta SSL-varmenteella sisa- ja
ulkoverkossa. Myos etakaytto on myos mahdollista eri paatelaitteilla mihin on asennettu Citrix
Receiverin. Kirjautuminen tehdaan kolmannen osapuolen vahvalla tunnistautumisella.
Sisaverkon paatelaitteina on Thin Clientit-paatteet ja kayttajien muut paatelaiteet.

Tietoliikenne on suojattu palomuurilla, seka sisaverkko on jaettu kolmeen eri verkko
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segmenttiin. VDI-virtuaalityopoydat ja virtuaalisetsovelluspalvelimet toimivat Citrix Xenserver
virtuaalisointialustalla ja worgroup-palvelimet VMware-palvelinklusterilla. (Citrix Systems
2016c.)

Virtuaalityopoydassa voidaan myos kayttaa korkeaa grafiikkaa suorituskykya vaativia
sovelluksia. Computer Aided design (CAD)/ Computer Aided Manufacturing (CAM)-tyoasemalta
vaaditaan Graphics Processing Unit (GPU) ja CPU (Central Processing Unit) -suorituskykya.
GPU on naytonohjaimen prosessori ja CPU tyoaseman tai palvelimen prosessori. GPU on
erikoistunut suorittamaan graafisia laskutoimituksia ja CPU perinteista laskentaa. GPU
suorituskyky mitataan CUDA yksitoilla. Virtuaalityopoydassa kaikki komponentit ovat
virtuaalisia kuten Lynn, Contis, Hossain, Huang, Tucker, Kurfess kertovat artikkelissaan.
Virtuaalityopoydassa on Virtual Central Processing Unit (vCPU) ja Virtual Graphics Processing
Unit (vGPU). Tama tarkoittaa sita etta virtuaalisointi alusta emuloi virtuaalisten ajureiden
kautta virtuaalista prosessoria (vCPU) ja virtuaalista naytonohjainta kayttojarjestelmalle.

(Lynn, Contis, Hossain, Huang, Tucker & Kurfess 2017.)

Virtuaalisointiin vaaditaan fyysisessa palvelimessa virtuaalisointialusta minka paalla voidaan
ajaa useaa virtuaalisoitua kayttojarjestelmaa. Virtuaalisoinnin etuna on rauta laitteiston
maksimaalisen suorituskyvyn hyodyntaminen. Perinteinen palvelin missa kayttojarjestelma on
asennettu suoraan palvelinlaitteistoon hukkaan suorituskykya verrattuna virtuaalisointiin.
Virtuaalisointialustan etuna on myos, etta siita voidaan rakentaa palvelinklusteri. Useasta
fyysisesta palvelimesta rakennettu klusteri lisaa kaytettavyytta ja vika tilanteissa suojaa
jarjestelman toimintaa, kuten MISEVICIENE, AMBRAZIENé, TUMINAUSKAS, PAZERECKAS
artikkelissaan kertovat (MISEVICIEN&, AMBRAZIENE, TUMINAUSKAS & PAZERECKAS 2012).
Virtuaalityopoydan kaytto CAM/CAD-graaffistasuunnitelutyota tekevien ymparistoissa on
etuna parempi fyysisen laitteiston suorituskyvyn hyodyntaminen, kuten Lynn, Contis,
Hossain, Huang, Tucker ja Kurfess kertovat artikkelissaan. (Lynn, Contis, Hossain, Huang,
Tucker & Kurfess 2017.)

Citrix Xenapp on Citrix Xendesktopin sovellusvirtuaalisointi osa. Citrix Xenappilla sovellukset
ajetaan kayttojarjestelman tyopoydalla ja niiden kuvaa naytetaan loppukayttajalle
sovellusikkuna kautta. Aikaisemmin Citrix Xenapp oli oma tuotteensa, mutta versiosta 7.x
eteenpain se on osa Citrix Xendesktoppia. Citrix dokumenttien mukaan Citrix Xenappin
toimintaperiaate on samanlainen Citrix Xendesktop VDI-ymparistolla kuin virtuaalityopoydan
kanssa. Citrix Xenapp-ymparistossa virtuaalityopoydan sijasta Virtual desktop agent(=VDA) -
agentti asennettaan sovelluspalvelimeen ja sovellus ajetaan palvelinkayttojarjestelman
tyopoydalla. Asennettavan sovelluksen tydoasema yhteyssovellus asennetaan
sovellusvirtuaalisointipalvelimeen(Windows server 2008-2016) ja sielta Citrix Xenapp-
teknologialla sovelluksen kuva valitetaan loppukayttajan paatelaitteelle kayttaen ICA- ja HDX-

protokollia. Kayttajan paatelaitteeseen tarvitaan Citrix Receiver vastaanottamaan ICA- ja
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HDX-protokollia. Sovellusten asennuksessa palvelinkayttojarjestelmaan tulee valilla haasteita,
koska paatelaitesovellusten tarvitsemat lisaohjelmat, ajurit, pluginit, etc eivat aina
valttamatta toimi palvelinalustassa (Windows server) niin hyvin kuin sille tarkoitetussa

tyoasema alustassa(Windows XP,7,10). (Citrix Systems 2016c.)

Citrix Xendesktopissa 7 tai uudemmassa version kanssa voi kayttaa Citrix App Layeringia,
minka avulla sovellus voidaan asentaa erilliselle levypinnalle. Citrix App Layering on erillinen
virtuaalinen applianssi nimeltaan "Enterprise Layer Manager” mika ohjaa levyimageja
virtuaalipalvelimien ja virtuaalityopoytien kanssa yhteistyohon. (Citrix Systems 2018c.) Citrix
App Layerilla levypinta liitetaan virtuaalisointialustan kautta sovelluspalvelimeen tai
tyopoytaan sovelluksen kayttotarkoituksen mukaan, riippuen miten sovellus kayttaytyy.
Kuinka paljon sovellus aiheuttama kuormaa tai mita lisakomponentteja sovellus vaatii.
Sovellusta ei tarvitsee enaa asentaa suoraan palvelimeen tai tyopoytaan, Citrix App Layering
mahdollistaa ns. palvelimen ja tyopoydan kayttojarjestelmakuvan puhtaana pitamisen. (Citrix
Systems 2015c.) Tama helpottaa monimutkaisten sovellusympariston toteuttamisen ja helpon
paivittamisen. Jokainen ympariston komponentti voidaan paivittaa erikseen ja testata

toiminta ennen tuotantoon siirtamista, kuten Abeynathy kertoo. (Abeynathy 2017.)
2.3.1 Citrix Receiver ja paatelaitteet

Citrix Receiver on vanhin BYOD-jarjestelma mika on Citrixin Systemssin toteuttama ratkaisu.
Citrix Receiverin ensimmainen versio on tullut markkinoille 2009. Tata ennen oli kaytossa
Citix ICA client jota kaytetiin Xenapp sovellusvirtuaalisointiin. Ensimmainen ICA Client 4.0
versio on julkaistu vuonna 1998, toimi ensimmaisen Citrix Metaframe 1.0 version ja Windows
NT server 4.0 kanssa, kuten Wikipedia kertoo. (Wikipedia 2018). Citrix Receiver on tullut
markkinoille tyopoyta virtuaalisoinnin myota. Citrix Systems dokumenttien mukaan Citrix
Receiver on kayttajan paatelaitteeseen asennettu sovellus mika ottaa yhteytta Citrix-
jarjestelmaan ja loppukayttaja voi avata Citrix-jarjestelmasta virtuaalisoitujasovelluksia tai
virtuaalityopoytia. Citrix Receiverilla ei voi hallita paatelaitetta, se on vain kanava Citrix-

jarjestelmalle paatelaitteisiin. (Citrix Systems 2017a.)

Citrix Receiver tukee kaikki vahvantunnistautumisen vaihtoehtoja, mita voidaan liittaa
sisaankirjautumiseen (Smartcard, mobiilitunnistus, sms-tunnistus, token, etc). Citrix
Receiverin kautta avataan Citrix Xendesktopilla virtuaalisoitujasovelluksia tai
virtuaalityopoytia. Citrix Xendesktopin avulla voidaan virtuaalisoida ja julkaista
kaikentyyppisia sovelluksia mitka asentuvat Windows-pohjaisiin tyoasemiin, seka palvelimiin.

Web-pohjaista sovellusten julkaisu on myos mahdollista. (Citrix Systems 2017a.)

Pelkan Citrix Xendesktopin ja Citrix Receiveria kanssa sovellus- ja tyopoytavirtuaalisointia
voidaan kayttaa pelkkana sisaverkon tietojarjestelmana. Citrix Netscalerilla ja PKI-

varmenteella kanssa sen kaytto voidaan ulottaa myos ulkoverkkoon, kuten Zevallos kertoo
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artikkelissaan (Zevallos 2014). Nykyaan myytavissa kevyita paalaitteita esim. Chrome book,
Thin Clientit, Zero clientit, Cloud Clientit, Windows Embed clientit ja mobiililaitteet missa on
valmiiksi asennettuna Citrix Receiver sen yleisyyden takia. Citrix Receiverin avulla voidaan
helposti luoda vahvallatunnistautumisella varustettu kertakirjautumista tukeva paatelaite
riippumaton tietojarjestelma, minka sovellukset ja tyopoydat julkaistaan Citrix Xendesktop
jarjestelman kautta. Jos yrityksella on kaytettavissa ADC-laite, minka avulla Citrix Receiverin
yhteyspiste saadaan PKIl-varmennetta hyodyntaen julkiseen Internetiin tietoturvallisesti.
(Citrix Systems 2017a.)

2.3.2 Active Directory ja Azure AD

Microsoft on kehittanyt kayttajatunnuksia, ryhmia ja ryhmakaytantoja varten Active
directoryn. Sen tarkoitus on hoitaa kirjautumispalvelut eri tietojarjestelmiin. Active directory
sijaitsee aina Domain Controller palvelimessa, mika on Windows ympariston sydan. Active
directory muodostuu toimialueesta, mika sisaltaa OU - Organization Unit puu
kansiorakenteen, mihin on liitetty omiin kansioihin palvelimia ja tyoasemia ja niiden kayttoon
on tehty kayttajille ryhmia ja niihin on liitetty kayttajatunnuksia. Active directorylla on aina
tietty Schema-taso, tama maarittaa minkalaisia ominaisuuksia Active Directorysta loytyy.
Schema-tasoon tulee aina uusia ominaisuuksia uusien versioiden myota. Schema-tasoa ei
kuitenkaan voi nostaa, ellei koko toimialueen palvelimet ole riittavalla tasolla. Vanhimmat
palvelimet, eivat valttamatta toimia uusien Schemojen kanssa. (Kumar 2017.) Citrix
Systemssin dokumenttien mukaan Citrix Xendesktop-ymparisto vaatii vahintaan Windows

server 2008 Scheman toimiakseen (Citrix Systems 2017h).

Microsoft kertoo Technet artikkelissaan, etta kayttajaryhmia ohjailee myos ryhmapolitiikat ,
mita ohjataan OU-kansiorakenteen avulla. Palvelimissa on sovellukset, seka niiden
tietokannat ja tyoasemissa on yhteyssovellukset milla otetaan yhteytta sovelluspalvelimet tai
tietokantaan. Lyhyesti sanottua, sovelluspalvelin mika on liitettyina toimialueeseen kysyy
Active Directorylta lupaa kirjautumiseen annettujen kayttajatunnusten kanssa. Active
Directory hakee rekisteristaan tiedot, onko tata kyseista kayttajaa, mitka ryhma oikeudet ja
kaytannot koskevat tata. Jos oikeudet loytyvat Active directory antaa luvan kirjautumiselle.
Domain Controllerissa sijaitsee myos muut toimialueeseen liittyvat palvelut kuten DNS -
Domain Name Service, DHCP - Dynamic Host Configuration Protocol ja AD - Active Directory.
Nama kaikki kolme toimivat yhdessa. Active directorya luodessa luodaan ensiksi toimialue.
Toimialue voi olla julkinen tai suljettu. Julkinen toimialue vaati toimiakseen julkisen
nimipalvelu varauksen toimialueelle ja julkisen wildcard sertifikaatiin esimerkiksi *.suomi.fi.
Nain ollen kaikki toimialueeseen liittyvat paatelaitteet ja palvelimet ovat nimeltaan esim.

palvelin.suomi.fi tai tyoasema.suomi.fi. (Mcrosoft 2014.)
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Suljettu toimialue yleensa nimetaan toimialue.local, se ei nay ulospain julkiseen verkkoon.
Toimialue voidaan rakentaa myos metsana, nain ollen toimialueelle voidaan luoda
hierarkkinen ylataso metsa ja alataso missa voi olla monta toimialuetta. Citrix Systems kertoo
dokumentissaan, etta Citrix Xendesktop vaatii toimiakseen toimialueen, DNS-nimipalvelut,
DHCP-ip-osoitteiden jakopalvelun ja Active Directoryn tunnuksille ja ryhmille. Pienemmat
yhden palvelimen ratkaisuissa on mahdollista kayttaa kevyempaa LDAP - Light Active
Protocol-toimialuetta. Silloin tunnuksina kaytetaan palvelimen paikallisia tunnuksia ja
nimipalveluna julkista nimipalvelua. Taman tyyppinen ratkaisu voi olla esim.
palveluntarjoajalle ulkoistetussa sovellusvirtuaalisointipalvelimessa. Citrix Systems kertoo
dokumentissaan, etta normaali Citrix Xendesktop sovellus- tai -tyopoytavirtuaalisointi-
ymparistossa kaytettaan normaalia Active Directorya, nain ymparistosta saadaan vakaampi ja
sita voidaan kayttaa monipuolisemmin. Active Directoryn oleellinen ominaisuus on GPO -
Group Policy Object ryhmakaytantopolitiikat. Ne ovat saantoja milla luodaan tydasemiin
asetukset ja kaytannot. Toimialueeseen liitetyt tyoasemat saavat liittymisen yhteydessa
toimialueen asetukset ryhmakaytantopolitiikoista. Ryhmakaytantoasetukset voivat olla
laitetasolla tai kayttajatasolla. Kayttaja ryhmille voidaan luoda omia asetuksia ja jopa
yksittaisille kayttajille, mutta yleinen kaytanto on etta asetukset tehdaan ryhmille.
Ryhmapohjaisia ryhmakaytantoja on helpompi hallita laajemmassa kokonaisuudessa. (Citrix
Systems 2017i.)

Suurin ero normaali Windows-ympariston ja Citrix Xendesktop-ympariston valilla on
kayttajaprofiilit. Citrix Xendesktop-ymparistossa kayttajanprofiilit ovat kelluvia. Kelluvan
kayttajaprofiilin tekee Citrix-ymparistossa Citrix Profilemanager, joka on VDA agentin sisalle
rakennettu sovellus. Citrix Systems kertoo dokumemtissaan, etta Citrix profiilimanageria
ohjataan GPO-ryhmapolitiikoiden kautta. Citrix Profile Managerilla on Active Directoryssa oma
ryhmakaytantokirjasto mista loytyy Citrixin kelluville profiileille ominaisia asetuksia. Citrix
Profile Managerin ryhmakaytantokirjasto asennetaan Active Directoryn OU-rakenteeseen
omaan kansioon, mihin sijoitetaan Sovellusvirtuaalisointipalvelimet ja virtuaalityopoydat.
Sovellusvirtuaalisointipalvelimille ja virtuaalityopoydille molemmille tarvitaan omat OU-
kansiot. Kayttajien profiilin tiedostot sijaitsevat omassa tiedosto jaossa tiedostopalvelimella.
Citrix Xenapp (sovellusvirtuaalisointi) ja Xendesktop (tyopoytavirtuaalisointi) luodaan
molemmille omat jaetut tiedostokansiot ja ryhmapolitiikat kayttajaprofiileille. Tama on tehty
sita varten, koska virtuaalityopoyta ja virtuaalisoitusovellus voi olla samanaikaisesti avattuna
samalla kayttajalle. Nain valitytaan samojen profiilitiedostojen ylikirjoitukselta. Kayttajan
kirjaantuessa tyopoytajarjestelmaan kayttajaprofiilin kopioituu valiaikaisesti
sovellusvirtuaalisointipalvelimelle tai virtuaaliselletyoasemalle. Kayttojarjestelma luule, etta
kyseinen kayttaja on kirjautunut paikallisesti virtuaalitydasemaan tai
sovellusvirtuaalisointipalvelimeen. Kayttaja istunnon aikana profiilitiedot aktiivisesti

kopioituvat profiilikansion ja silla hetkella kaytetyn sovellusvirtuaalisointi palvelimen tai
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virtuaalityopoydan valilla. Kun kayttaja kirjautuu ulos profiili haviaa
sovellusvirtuaalisointipalvelimelta tai virtuaalityopoydasta. Talla tavalla voidaan pitaa
puhtaana sovellusvirtuaalisointipalvelin ja virtuaalityopoydat, ettei turhat tiedot jaa viemaan

kapasiteettia kayttojarjestelmista. (Citrix Systems 2017h.)

Azure AD on uusi Microsoft Active Directory-palvelu, mika on tullut pilvipalveluiden ja Office
365 myota kayttoon. Azure AD on Office 365 ominaisuus missa sijaitsee Office 365 liittyvat
kayttajatilit ja tyoasematilit. Office 365 jokaisella kayttajalla on oma kayttajatunnus. Tata
kayttajatunnusta hallinnoidaan Azure AD:n kautta ja siihen voidaan samalla tavalla tehda
ryhmapoliitikoita ja kayttajaryhmia kuin normaalissa Actice Directoryssa. Jos yritys haluaa, se
voi kayttaa pelkkaa Azure AD:ta kayttajatiliensa ja tyoasemiensa hallinnointiin. Jos Office 365
haluaa muita ominaisuuksia kayttoon kuin sahkopostilaatikot, Sharepoint, Skype for
busineksen ja henkilokohtainen Onedrive, Azure AD pitaa ottaa kayttoon. Azure AD:ssa on
myos eri tasoja kayttotarpeiden mukaan, niita on Basic, Premium P1 ja Premium P2. Basic
taso riittaa useimpiin perusratkaisuihin, jos esimerkiksi On-premesis-toimialue liitetaan Azure
AD:n kanssa. Premium P1 on suunniteltu hybridi-ymparistoille ja sisaltaa IAM ominaisuuksia,
itsehallinta identiteetin-hallinnan, yms. Premium P2 Azure AD saadaan P1-omainaisuksien
lisaksi riskien tunnistus ominaisuuksia, vahvatunnistautumis omaisuuksia ja Azure Active
Directory Privaledge Identity Management-ominaisuudet. Azure AD P2 riittaa pelkaksi
toimialueeksi koko ymparistolle. Kun yritys ottaa kayttoon Office 365 ja haluaa kayttaa
vanhoja kayttajatunnuksia silloin vanha On-Premesis-toimialue pitaa liittaa Azure AD:n
kanssa. Nain saadaan kertakirjautuminen (SSO) aikaan Office 365 sovellusten ja vanhan
toimialue tunnusten valilla. Tama tapahtuu, etta On-Premesis-toimialueen Domain
Controllereihin asennetaan Azure AD-agentit. Nama agentit kommunikoivat Azuren AD:n
kanssa ja yhdistavat Azuressa AD:ssa olevat kayttajatilit ja On-Premesis-toimialueessa oleviin
kayttajatileihin. (Gilbert 2017.)

2.3.3 Thin Clientit

Thin Clientit ovat yleinen tapa digitaalisessa tyotilatietojarjestelmassa ratkaista toimiston
tyoasemaymparisto. Thin Client-paatteiden hyvia puolia on, etta ne ovat lukittuja ja
kovennettuja laitteita, missa on yksikertainen kayttojarjestelma. Lisaksi teknisilta
ominaisuuksiltaan Thin Clientit-paatteet ovat yksinkertaisia, niissa ei yleensa ole kovalevya
tai tuulettimia. Nain niiden elinkaaresta saadaan hyvin pitkia. Vanhimmat Thin Clientit mita
itse olen nahnyt kaytossa ovat olleet yli 10 vuotta vanhoja. Thin Client-paatteiden
ominaispiirteissa on, etta niissa ei ole kovin paljon suorituskykya. Uusimmissa Thin Client-
paatteisiin on tullut grafiikkapiireja, seka tehokkaampia prosessoreita, mukaan VDI-
ymparistojen vGPU ja grafiikka tarpeita vastaamaan. Tehokkaalla Thin Client-paattella VDI-
ymparistossa voidaan tehda taydellisesti CAD-tyoskentelya, koska suurin kapasiteetti tarve on

palvelimella. Thin Client-paatteissa monen erityyppisia kayttojarjestelma vaihtoehtoja.
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Yleisimmat ovat riippuen laitevalmistajasta: (Dell)ThinOS, (HP)ThinPro, (monia)Windows
Embed 7 tai 10 ja (Igel)lgelOS. Igelilla, HP:lta ja Dellilta loytyy myos Windows 7 ja 10 embed
Thin Client-kayttojarjestelma versiot. (Dell 2017.), (Igel 2018.), (Dell 2018.)

Thin Clientin-kayttojarjestelma valitaan yleensa sen kayttotarkoituksen perusteella. HP
ThinPro, Dell ThinOS ja IgelOS on Linux pohjaisia mahdollisimman yksinkertaistettuja
kayttojarjestelmia. Niiden tarkoitus on vain ottaa valitulla yhteys protokollalla yhteytta
sovellus- tai VDI-ymparistoon. Vaihtoehtoinen yhteysprotokolliksi loytyy RDP, ICA ja HDX.
Naiden pohjalta Thin Client-paatteella voidaan siis ajaa Windows Remote Desktop-ymparistoa
ja Citrix sovellus- tai -tyopoytavirtuaalisointi-ymparistoa. Thin Client-kayttojarjestelmiin on
sisaan rakennettu erilaisia yhteyssovelluksia. Citrix-ympariston kannalta sielta loytyy Citrix
Receiver, mutta eri tyyppisissa Thin Client-versioissa lOytyy esimerkiksi palomuuri
valmistajien VPN-yhteysohjelmia. (Dell 2017.), (Igel 2018.), (Dell 2018.)

Thin Client-paatteita hallitaan keskitetylla hallintaohjelmistolla. Eri laitevalmistajilla on eri
tyyppiset ratkaisut Thin Client-hallintaan. Perusperiaate on etta hallintaohjelmalla
kontrolloidaan Thin Client-paatteiden kayttaytymista, seurataan niiden tilaa, hallitaan
etayhteydella, muutetaan niiden asetuksia ja tehdaan ohjelmisto paivityksia. Dell Thin
Client-paaatteiden hallintachjelmisto on nimeltaan Dell WDM, Igelin hallinta ohjelmisto IGEL
UMS ja HP:n HP Device Manager. Kaikissa kolmessa hallintaohjelmistossa on paasaantoisesti
samantyyppisia ominaisuuksia. Niissa tehdaan Thin Client-paatteille ryhmia ja laiteryhmien
pohjalta laitelle saadaan eri kayttotarkoituksia ja ominaisuuksia. Kaynnistyksen yhteydessa
Thin Clientit hakevat asetuksensa hallintapalvelimelta. Thin Client-paatteiden
kayttotarkoitukset vaihtelevat laidasta laitaan. VDI-ymparistot ovat mahdollistaneet Thin
Client -paatteiden kayton samalla tavalla kuin normaali Windows-tyoaseman. Pienemman
suorituskyvyn Thin Client-paatteita yleensa kaytetaan yksittaisen sovelluksen kanssa
terminaalina. Taman tyyppisia ratkaisuja on esimerkiksi RDP-yhteydella kommunikoiva Thin
Client, mika on yhteydessa suoraan teminaaliyhteyspalvelimeen. Naissa tapauksissa
kayttajalle on vain yksi sovellus kaytossa ja yleensa tamantyyppisia tyopisteita kayttaa monta
kayttajaa, esimerkiksi: Varasto, tyoajanseuranta, konepajat, tehtaat, korjaamot, yms. Thin
Client kestavat raskastakin kayttoymparistoa yksinkertaisen rakenteensa takia ja sen rajattu
kayttoymparisto estaa vaarinkaytokset. Silla voi ajaa vain niita sovelluksia mita siihen on
asetettu kayttoon. Tehokkaammilla Thin Client-paatteilla VDI-ympariston kanssa voidaan
tehda kaytannossa samat asiat kuin tehokkailla tyoasemilla. Raskaassa graafisessa CAD-
suunnittelussa tehokkaimpiin Thin Client-paatteisiin voidaan kytkea 4kpl 4k-nayttoja ja tehda
raskasta suunnittelutyota. Paatelaitteena Thin Client on nykyisin kilpailukykyinen verrattuna
normaali Windows-tyoasemaan helpon hallittavuuden ja pitkan elinkaarensa takia. (Dell
2017.), (Igel 2018.), (Dell 2018.)
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2.3.4 Palvelimet

Digitaaliset tyotilatietojarjestelmat rakennettaan aina virtuaalisointialustojen paalle.
Virtuaalisoinnin avulla niista saadaan vikasietoisempia. Suuri osa digitaalisen
tyotilatietojarjestelman sovellus kayttoymparistoon liittyy VDI-ymparisto. Olen tyoskennellyt
tyoasema ja palvelin laitteiden kanssa 22-vuotta ja kaikki tassa mainitsemani asiat perustuvat
omakohtaiseen kokemukseen. Ennen tyoelamaa olen harrastanut tietokoneiden kanssa
aktiivisesti vuodesta 1985 lahtien, milloin isani toi kotiin 286 tyotietokoneen. Minulla on siis
kokemusta fyysisten tietotekniikkaan liittyvien laitteiden parissa tekemisesta 33-vuoden
ajalta. Tasta johtuen tyourani aikana palvelimet ja niiden fyysinen rakenne on ollut suuri
kiinnostuksen kohteeni. Tyourani aikana olen joutunut monta kertaa toteamaan, etta
valmistajien lupaukset ja kaytanto eivat kulje kasikadessa kun puhutaan tyoasemaja ja
palvelinlaitteistojen suorituskyvysta. Virtuaalisoinnissa palvelinlaitteistojen suorituskyky
lupaukset ovat olleet viela enemman harhaanjohtavia. Mielestani tama johtuu
virtuaalisointialustan virtuaalikerroksen ajureista ja niiden yhteen sopivuudesta palvelimien
BIOSiin ja muihin ohjaimiin. Olen tydurani aikana seurannut virtuaalisoinnin mukaantuloa ja
nahnyt sen kehitykset palvelinlaitteistojen kanssa. Tassa omia kokemuksiani virtuaalisoinnista

digitaalisten tyotilatietojarjestelmien ja niihin liittyvien VDI-ymparistojen kanssa.

VDI-ympariston palvelinymparisto vaatii paljon kapasiteettia. Tama johtuu siita etta
palvelimet kaytannossa suorittavat kaiken kuorman ja paatelaitteilla on minimaalinen
kuorma. VDI-ympariston palvelimet ovat aina virtuaalisoituja ja ne jakaantuvat kolmeen eri
ryhmaa: Tyoryhman palvelimet, sovelluspalvelimet ja virtuaalityopoydat. Tyoryhmapalvelimet
pitavat sisallaan VDI-ympariston hallinta ja toiminnallisuuteen liittavat infra-palvelimet ja ne
sijoitettaan klusteroituun ymparistoon mika on mahdollisimman vakaa ja vikasietoinen.
Virtuaalisointialustaja tyoryhmapalvelimille kaytetaan VMwarea sen vakauden data-
keskittamis- ominaisuuksiensa takia, kuten Wu ja Irwin kertovat kirjassaan (Wu ja Irwin 2013,
1239-1240).

Citrix Systemssin dokumenteissa kerrotaan, etta sovellusvirtuaalisointi ja virtuaalityopoydat
sijaitsevat yleensa omissa palvelimen klustereissa ja niissa kaytettaan Citrix ympariston osalta
Citrix Xenserver virtuaalisointialustaa. Citrix Xenserverin etu on sen optimoitu suorituskyky
Xenapp sovellusvirtuaalisoinnin ja Xendesktop tyopoytavirtuaalisoinnissa, myos vGPU kaytossa
Xenserverilla on paras suorituskyky. Xenserverista loytyy HCL (Hardware compability list) -
lista missa suositellaan sen kayttoon liittyvia tiettyja palvelin tyyppeja, kuten Citrix Systems
kertoo dokumenteissaan. Listaan on eritelty eri valmistajien palvelin mallit ja niihin sopivat
osat, CPU, Read Access Memory (RAM), GPU, Redudant array of independent disks (RAID),
Hard Disk Drive (HDD) ,Basic Input-Output System (BIOS) -versiot, mita on testattu toimiksi.
Valmistajia on paljon mutta sopia palvelin malleja ja varuste yhdistelmia on vahan. (Citrix

Systems 2018b.) Citrix Systemssin dokumentissa kerrotaan, etta VDI-ymparistoa suunnittelussa
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pitaisi ensimmaisena maaritellaan sopivat palvelimet, sita ennen tarvittavaa kapasiteettia on
mahdoton maaritella. Suurin muuttuja on viela perinteiseen palvelimeen tai tydasemaan on
virtuaalisointikerros. (Citrix Systems 2018a.) Sen suorituskyky ei ole suoraan verrannollinen
perinteisen palvelimen tyoaseman suoritus kykyyn. Virtuaalisoinnin merkittavin ero kun, etta
kaikki fyysinen palvelinlaitteisto kapasiteetti saadaan hyodynnettya. Perinteisessa

palvelimessa tai tydasemassa fyysinen laitteisto on suuren osan ajasta tyhjakaynnilla.

Yleisesti ottaen tyOpoyta- ja sovellusvirtuaalisoinnissa kaytetaan palvelimia, missa on useita
prosessoreita ja ytimia, nopeaa ram muista, nopea vayla, nopeita kovalevyja, nopea
levyohjain missa on valimuistia ja tarvittaessa naytonohjaimia. Se etta miten palvelin
maaritellaan riippuu taysin kaytto ja kapasiteetti tarpeesta. Kuten Mccarron maarittelee
blogissaan kuinka monta virtuaalityopoytaa halutaan ajaa samanaikaisesti yhden fyysisen
palvelimen paalla tai kuinka monta samanaikaista kayttajaa haluaa kayttaa sovelluspalvelinta
samanaikaisesti. Muuttujina tassa on viela minka tyyppisia sovelluksia on kaytossa, kuinka

paljon resurssia sovellukset vievat per kayttaja. (Mccarron 2017.)

VGPU ymparistossa nama perinteiset luvut menevat paalailleen, koska CAD-sovellukset eivat
yleensa kayta kaikkia saatavilla olevia prosessorin ytimia. Siksi CAD-suunnittelussa kaytettaan
mielellaan pienempaa maaraa fyysisia prosessoreita, missa on korkeampi kellotaajuus. CAD-
ymparistossa RAM muisti, HDD -kovalevy, CPU -prosessi ja GPU -naytonohjain tarve per
kayttaja on hyvin suuri, joten yhdelle fyysiselle palvelimella ei kannata laittaa kovin montaa
kayttajaa. (Nvidia 2018a.) Kun normaali virtuaalityopoytapalvelimelle kayttajia voidaan
laittaa useampi sata palvelimen kapasiteetista, kuten Mccarron kertoo blogissaan (Mccarron
2017).

Suurimmat rajoittajat suurille kayttajamaarille yhdelle palvelimelle on prosessori ytimien
rajallinen maara, rajallinen maara kovalevyja = rajallinen Input/Output operations Per
Second (IOPS) maara, rajallinen maara naytonohjaimia = Computer Unified Device
Architecture (CUDA) maara ja rajallinen RAM-muistin maara. Naista muodostuu selkea
laskentakaava milla voidaan laskea kuinka paljon kapasiteettia tarvitaan. Kayttajat pitaa
jakaa ryhmiin luvitettujen sovellusten pohjalta. Kun ne on ryhmitelty, ryhma kerrallaan pitaa
selvittaa mika on yksittaisen kayttajan kapasiteetti tarve yksikoilla, RAM-muisti, CPU
kapasiteetti, IOPS tarve ja CUDA-core tarve. Kun nama tiedot tiedetaan kapasiteetti tarve
voidaan laskea ja miettia kuinka monta kayttajaa per palvelin on jarkevaa sijoittaan ja minka
tyyppisia palvelimia tarvitaan. Taman tyyppiseen testaamiseen loytyy eri sovelluksia, mitka
laitetaan logittamaan kayttajan normaaliin Windows tyoasemaan. Samalla voidaan arvioida
onko jonkin sovellus jarkeva virtuaalisoida ja kayttaa VDI-tyopoydasta suoraan. Jos
yksittaisessa sovelluksessa on suuri kayttokapasiteetti ja tihea paivitystarve se on
jarkevampaa virtuaalisoida sovellusvirtuaalisoinnilla kuin asentaa virtuaalityopoytaan

paikalliseksi sovellukseksi.
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Yleensa normaali virtuaalityopoytien koko Windows 7 ja 10 64-bittisella kayttojarjestelmalla
vaihtelee 4gt ram muistista 16gt virtuaali- ja virtuaaliprosessorien maara 4-8 virtuaali-
prosessoria. Perusarvot ovat siis samat mita normaali tyoasematta, Windows 10 tyoasemassa
suositellaan kaytettavan enemman 8gt tai enemman RAM muistia ja 4 virtuaaliprosessoria tai
enemman, koska Windows 10 kayttojarjestelman perusmuistin kaytto on korkeampi kuin
Windows 7 kayttojarjestelmassa. Ram muistin maara maarittyy virtuaalityopoytaa suoraan
tarvittavan muistin maarasta. Kuinka monta samanaikaista sovellusta on kaytossa ja mika on
niiden muistin tarve. Virtuaaliprosessorien maara maaraytyy myos suorituskyky tarpeen
mukaan, mutta sen maarittelyssa on monia muuttujia. Suurin yksittainen tekija
virtuaalisoinnissa on kuinka monta prosenttia fyysisen palvelimen CPU ja RAM kapasiteetista
kaytettaan samanaikaisesti. Suositeltavaa olisi etta jatkuva keskimaarainen kayttoaste oli alle
85%. Taman jalkeen palvelimen vayla alkaa tukkeutua ja se voi aiheuttaa virtuaalipalvelimissa
ja virtuaalityopoydissa ”jaatymista”, kaikki toiminta pysahtyy hetkeksi. Virtuaalisointi antaa
n. 30% lisaa suorituskykya verrattuna normaali palvelimeen samassa laitteistossa, kuten

Mccarron kertoo blogissaan (Mccarron 2017).

IOPS tarve on myos merkittava tekija virtuaalisoidoissupalvelimissa ja virtuaalityOpoydissa.
Levytila ei ole niin suuressa merkityksessa, koska nykypain virtuaalisointialustat kayttavat
thin provisiointia ja nain ollen levytilaa ei tarvita kovinkaan paljon. Thin Provisioinnissa
levytilaa vaan vie muuttunut data, esimerkiksi jos palvelimen levyalueella on 10kpl Windows
10 virtuaalityopoytaa ja 1kpl master imageja mista nama 10 tyopoytaa on luotu. Windows 10
master imagen looginen levy on 50gt kokoinen ja siita on kaytetty 35gt. Silloin levyalueen
levytilasta on kaytetty vain 35 Gt levytilaa. Virtuaalityopoytien kayton yhteydessa sovellukset
avatut sovellukset kayttavat erinaiset maaran paikkalista levya ja se voi nostaa levytilan
kayttoa muutaman gigatavun per virtuaalityopoyta. Kuitenkaan itse fyysinen levytila ei tule
koskaan ole pullonkaulana virtuaalityopoytien kanssa vaan suorituskyky. Siksi
virtuaalityopoydat ja sovellusvirtuaalisointi palvelimet kannattaa sijoittaa palvelimen
paikallisille levyille. Jaetulla iSCSI- tai SAN-levyjarjestelmaan ei kannata sijoittaa
virtuaalityopoyta tai raskaita sovelluksia ajavia sovellusvirtuaalisointipalvelimia. Naissa ei
yksikertaisesti tiedonsiirto nopeudet ja IOPS:t riita, etta VDI-jarjestelma voisi toimia

kunnolla.

Tahan ainut tehokas ratkaisu on sijoittaa virtuaalityopoydat palvelimien paikallisille levyille.
Levyjen master imagejen kopiot voivat sijaita jaetussa levyjarjestelmassa vikasietoisuutta
varten, mutta suorituskyvyn ja paivittamisnopeuden kannalta aktiiviset virtuaalityopoytien ja
virtuaalisovelluspalvelimien master imaget kannattaa sijoittaa palvelimen paikallisille
levyille. Virtuaalityopoytien paivitys on huomattavasti nopeampaa kun master imagen tiedot
kloonataan samalta levypinnalta mihin virtuaalityopoydat tulevat. Kun virtuaalityopoytia tai
virtuaalisiasovelluspalvelimia ajetaan monta yhden palvelin paalla jopa paikallisten levyjen

suorituskyky alkaa loppumaan.
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Moni ei tule ajatelleeksi etta virtuaalityopoyta ja virtuaalipalvelimet ovat isoja tiedostoja,
minka koko vaihtelee 20gt ja siita ylospain. Tama aiheuttaa perinteisessa levyjarjestelma
ajatusmaailmassa poikkeuksen missa isolla vaylalla 12gbs olevan kiertavat 15k kovalevyt
hyvalla RAID-ohjaimella missa on valimuistia 4-8gt ovat nopeampia kuin Solid State Drive
(SSD)-levyt. SSD-levyt ovat suorituskykyisimmillaan kun niilla siirrettaan pienia tiedostoja
suuri maara, mutta isojen tiedostojen siirrossa perinteiset 15k levyt ovat nopeampia. Eli jos
palvelimessa on 16kpl levypaikkoja ja siihen laitetaan 16kpl 300gt 15k 12gbs levyja tai 300gb
12gbs SSD-levyja ja levyohjaimessa on 8gt valimuistia ja molemmat on tehty RAID 50-
konfiguraatiolla. Silloin 15k levyt ovat kaytannon tilanteessa virtuaalisointialustalla olevilla
palvelimien tiedonsiirrossa nopeampia, mutta perinteinen palvelin ilman virtuaalisointialustaa

SSD-levyt ovat nopeampia. 15k levyjen hinta on myos 1/3 siita mita SSD-levyt maksavat.

Uuden tyyppisella palvelin alustalla mika on varta vasten suunniteltu palvelin ja
tyopoytavirtuaalisointiin SSD-levyt toimivat hopeammin. Ideana on etta levyilla ei ole enaa
omaa ohjainta vaan ne ovat suoraan palvelimen vaylassa kiinni. Taman tyyppista ratkaisua
kutsutaan Nutanix-palvelimeksi (Nutanix 2016). Nutanix pohjaisilla palvelimilla yksittainen
palvelin voi paastaa yli 1000000 I0OPS:n tietosiirto nopeuksiin, kuten Webster kertoo
blogissaan (Webster 2017). Nutanix -palvelimien ainut heikko tekija on hinta, ne ovat kalliita
verrattuna perinteisiin palvelimiin. Nutanix-palvelimilla on kuitenkin pystytty vahentamaan

kustannuksia 70% verrattuna perinteisiin palvelin malleihin (Nutanix 2016).

Yksi suuri tekija virtuaalisoinnissa on myos verkkoymparisto. Virtuaalityopoydat ja
virtuaalipalvelimet kayttavat fyysisen palvelimen verkkokortteja liikennointiin. Monessa
virtuaalisoidussa-ymparistoissa nahdaan virheita, missa virtuaalipalvelimille tai
virtuaalityopoydille ei ole maaritelty erillisia verkkokortteja. Taman tyyppisessa tilanteessa
virtuaalisointialusta kayttaa samaa verkkoporttia kuin virtuaalipalvelimet ja
virtuaalityopoydat. Jos kyseessa on palvelin klusteri, joka muodostuu useasta
palvelinisannasta, se voi aiheuttaa ongelmia rajallisen verkkoliikennointi kapasiteetin takia.
Jos kyseessa on vaikka perinteinen 1gbs verkko portti ja kyseessa on 3 palvelimen klusteri.
Naiden kolmen palvelimen paalla ajetaan yhteensa 100 virtuaalityopoytaa, seka 12
virtuaalipalvelinta ja kaytossa on 3kpl 1gbs verkkokortteja 1 kpl per palvelin. Jokainen
virtuaalityopoyta ja palvelin kayttaa muutaman 1-5 mb/s kaistaa jatkuvasti joten 1gbs

yhteydesta on jatkuvasti kaytossa 250-600mb/s.

Jos ajatellaan virtuaalisointialustassa on muut ominaisuudet on kunnossa ja verkkoyhteydet
on pullonkaula. Kun virtuaalisointialustan palvelinisannalta toiselle siirrettaan yksi
virtuaalipalvelin/virtuaalityopoyta siirrossa voi siirtya jopa 5+gt dataa verkon yli. Niin
sanotussa livemigraatiossa kopioidaan koko virtuaalikoneen aktiivinen RAM-muisti tietoverkon
yli toiselle palvelinisannalle, kuten Wu ja David Irwin kertovat kirjassaan. (Wu & Irwin 2013,

1248.) Silloin verkkoyhteys hyvin suurella todennakoisyydella katkeaa, tietoliikenne kytkin ei
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pysty suorittamaan annettua kaskya ja virtuaalisointialusta menettaa yhteyden toiseen
palvelinisantaan, koska verkkokapasiteetti loppuu kesken. Tama aiheuttaa koko jarjestelman
kaatumisen, koska virtuaalisointialustan pitaa olla jatkuvasti yhteydessa toisiin
palvelinisantiin. Ratkaisu onki, etta verkkoportteja on mahdollisimman monta kaytossa. Citrix
Systemssin dokumentin mukaan on suositeltavaa on etta hallintaliittymalla on vahintaan per
palvelin 2kpl 1gbs portteja ja virtuaalisointi alustalle vahintaan 4kpl 1gbs portteja, mita

enemman portteja on mahdollista kayttaa sita parempi. (Citrix Systems 2018a.)

Citrix Systems kertoo dokumentissaan, etta palvelimen tietoliikenne portit on myos hyva
muodostaa ryhmiin vikasietoisuuden parantamiseksi. Hallintaportit kannattaa asettaa
active/passive asetuksella ja tietoliikenne paahan tehda portiryhma. Virtuaalipalvelimille ja
virtuaalityopoydille kannattaa tehda Link Aggregation Control Protocol (LACP)-kanava, mihin
kaikki tietoliikenneportit kytketaan. Myos tietoliikennekytkin paassa tietoliikennekytkimet
kannattaisi aina olla kahdennettuja, seka kaytossa olevat portit sijoittaa eri
tietoliikennekytkimiin. Esimerkiksi LACP-kanavasta 2-tietoliikenneporttia on yhdessa
tietoliikennekytkimessa ja kaksi tietoliikenneporttia toisessa ja tietoliikennekytkimet toimivat
myos ryhmana. Tietoliikenneyhteyden menettaminen palvelinklusterin valilla kaataa
virtuaalisointialustan ja se voi aiheuttaa tietojen korruptoitumista ja menetysta
virtuaalipalvelimissa. (Citrix Systems 2018a.) Palvelinvirtuaalisoinnin tietoverkko maailmassa
suuren helpotuksen on tehty 10gt/s verkkoporttien tulo markkinoille. Taman tyyppisilla
ratkaisuilla saadaan kahdella 10Gt/s tietoliikenneportilla per fyysinen palvelin muodostettua
suorituskykyinen ja vikasietoinen tietoliikenneyhteys. 10gt/s tietoliikekytkimien ja ainut
ongelma on vain hinta. 10gt/s tietoliikennekytkimet ovat monta kertaa kalliimpia kuin

perinteiset 1gbs/s tietoliikennekytkimet.

Prosessorien kehitys on ollut todella nopeaa ja se tuonut palvelin- ja tyopoytavirtuaalisointiin
lisaa mahdollisuuksia. Nykypaivan prosessoreissa voi olla jopa 22 fyysista ydinta per prosessori
esimerkiksi Intel €5-2699v4. Kun Hyper Threading-ominaisuus virtuaalisointialustan kanssa
kaytossa virtuaaliprosessoreita saadaan virtuaalisointialustassa nakymaan 44 kpl per fyysinen
prosessi. (Intel 2016a.) Nykypalvelimissa fyysisia prosessoreita voi olla 2-4kpl riippuen
palvelimen koosta, silloin virtuaalisointialustan kautta on kaytettavissa 2 fyysisella
prosessorilla on kaytettavissa 88 virtuaaliprosessoria. Nykypaivan prosessoreissa on olemassa
viela Turbo-mode mika kiihdyttaa fyysisen prosessorin kellotaajuutta suorituskyky tarpeen
mukaan, kellotaajuudet voivat olla jopa 3,6ghz, kuten edella mainitussa Intelin prosessorissa.
Taman tyyppiset prosessorit eivat ole halpoja, mutta per kayttaja hinta saadaan kohtuullisen
alas kun yhdella virtuaalisointi alustalla voidaan ajaa n. 108 samanaikaista kayttaja, kun
kaytetaan 85% prosentin maksimi kuorma periaatetta. Perus laskenta periaate
virtuaalityopoytien kanssa on , etta virtuaalisointialustassa oleva prosessorien ytimia n. 0,8+

per virtuaalityopoyta kaytettavissa (Mccarron 2017).
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2D/3D CAD-suunnittelu kaytossa prosessorien tarve on hieman erilainen. Cad-
suunniteltusovellukset eivat kayta valttamatta kuin yhta tai kahta ydinta ja CAD-suunniteluun
kaytetyt virtuaalityopoydat suunnitellaan eri tavalla, virtuaalityopoytiin maaritellaan vain 4
virtuaaliydinta. vGPU kaytossa tarvitaan korkeaa kellotaajuutta ja vahan ytimia. Tahan
tarkoitukseen tarvitaan prosessori missa on korkea kellotaajuus ja vahan ytimia. CAD-kayttoon
soveltuva prosessori malli on Intel €5-2667v4. Intel kertoo dokumentissaan, etta kyseisessa
prosessorissa on 8 ydinta ja 3,2-3,6ghz kellotaajuus ja se on 14nm teknologiaa ja tukee
9,6gt/s vaylanopeutta, joten yhdella ytimella on merkittava laskentateho. Kyseinen prosessori
tukee Hyper Threading-ominaisuutta ja nain saadaan kahdella fyysisella prosessorilla 32-
virtuaaliydinta kayttoon. (Intel 2016b.) Perusperiaatteena voidaan katsoa, etta CAD-
suunnittelussa per kayttaja tulee olla vahintaan 1 ydin kaytettavissa, mutta prosessori pitaa

olla tyypiltaan vahaytiminen.

Tyopoyta- ja sovellusvirtuaalisoinnissa mukana on tullut grafiikkasuorituskyvyn tarve.
Naytonohjainvalmistajia on Nvidia joka tekee naytonohjaimia, mitka soveltuvat
virtuaalisoituunymparistoon ja tukee grafiikkaprosessorin virtuaalisointia. Teknologiasta
kaytetaan termia vGPU - virtual grafic processor unit. vGPU-naytonohjaimen voi liittaa
esimerkiksi virtuaalipalvelimeen tai virtuaalityopoytaan. Fyysisessa palvelimessa sijaitseva
naytonohjain mika tukee vGPU-ominaisuutta. Fyysisia naytonohjaimia voi yhteen perus 2U
palvelimeen laitaa maksimissaan 2kpl. Taman tyyppinen palvelin on esimerkiksi Lenovo
System x3650m5 (Lenovo 2018a). Palvelinvalmistajilta loytyy myos vGPU erikoistuneita
palvelinmalleja mihin on mahdollista laittaa 4kpl GPU-naytonohjaimia, kyseinen malli joka

tukee Nvidia naytonohjaimia on Lenovo System x3950x6 (Lenovo 2018b).

Hellwett Packard dokumentin mukaan markkinoilta loytyy myos erikoistuotteita, missa
prosessorissa on GPU-siru integroituna. Taman tyyppinen prosessori on Intel Iris. Silloin
erillista naytonohjainta eri tarvita vaan GPU ominaisuus on suoraan kaytettavissa. Citrix
Xendesktop HDX 3D Pro-ratkaisulla on mahdollista rakentaa sovellus ja
tyopoytavirtuaalisoituymparisto, jossa voidaan kayttaa graafiikkavirtualisointiin suoraan
fyysista palvelinta tai virtuaalisointia suorituskykytarpeen mukaan. Jokaiselle kayttajalle on
kaytossa pieni palvelinmoduuli isossa palvelin kehikossa. Yksittaisessa moduuli voidaan
virtuaalisoida virtuaalisointialustalla tai kayttojarjestelma voidaan asentaa siihen suoraan.
Taman tyyppiset palvelimet ovat ns. modulaarispalvelimia, minka perusrunkoon liitetaan
pienia palvelinyksikoita, missa on pieni maara kapasiteettia per yksikkd. Taman tyyppisia
ratkaisuja on mm. HP Moonshot. (HPE 2017.) Sen hinta on vain niin korkea, ettei sellaisen

hankinta per kayttajaan nahden ole viela kannattavaa.

Perinteinen 2U palvelin mihin saa 2kpl naytonohjaimia on hinta laatusuhteeltaan paras
hankinta. GPU-naytonohjainkortteja ei koskaan voi asentaa palvelimiin jalkikateen, koska

GPU-naytonohjainkortteja sisaltavan palvelimen BIOS niille raataloity, sisaltaen GPU-kayttoon



36

liittyvia ominaisuuksia. GPU-naytonohjaimilla varustetut palvelimet kootaan aina suoraan
valmistajan tehtaalla. Tama johtuu GPU-naytonohjainkorttien vaatimuksista palvelimeen.
GPU-naytonohjainkortit kuluttavat muun muassa paljon sahkoa ja GPU-naytoohjaimia
sisaltavassa palvelimessa pitaa olla siihen oikealla tavalla mitoitetut virtalahteet, riippuen
kuinka monta naytonohjainta siina on. Palvelinvalmistajat ovat joutuneet jossain tapauksissa
muutamaan jalkikateen palvelimien virtalahteita, koska sahkokaytto on ollut suurempaa vGPU
kaytossa mita on oletettu. Tama on aiheuttanut vGPU kaytossa yllattavia ongelmia ja

sovellusten ja virtuaalisointialustojen kaatumista.

Nvidia kertoo nettisivullaan, etta heilla on kahden tyyppista naytonohjainta markkinoilla
mitka soveltuvat useimpien eri valmistajien 2U palvelin malleihin vGPU-ymparistossa, toinen
on Nvidia Tesla M60 ja toinen Nvidia Tesla M10 (Nvidia 2018b). Molemmat naytonohjaimet
soveltuvat sovellus- ja tyopoytavirtuaalisointiin Citrix Xenserverin kanssa. Tesla m60 on
suunnattu 2D/3D suunnittelu kayttoon ja Tesla M10 kevyempaa tyoasema kayttoon tai
kuvankasittely kayttoon. Nvidia Tesla naytonohjaimissa loppukayttajille maaritellaan omat
kayttoprofiilit. Kayttoprofiileissa rajataan kayttaja saamaan rajattu maara CUDA-coreja
jaetusta GPU:sta ja GPU RAM-kapasiteetista. (Nvidia 2018a.) Tesla M10 ja M60 on kayttajille
erilaiset profiilit johtuen molempien eri kayttotarkoituksista ja fyysisista ominaisuuksista.
Tesla m60 kayttajalle voidaan maaritella 512-8196mb GPU ram / 256-4096 CUDA-Corea, GPU
muisti ja CUDA-core maara kulkee kasikadessa (Nvidia 2017b). Tesla M10 kayttajalle voidaan
maaritella 512-4096mb GPU ram muistia ja 128-1024 CUDA-corea (Nvidia 2017a).

Yhteenvetona jos lasketaan peruskayttajan Windows 10 virtuaalityopoydan ominaisuudet. Jos
yhteen 2U rakki-palvelimeen voidaan laitta 1,5tb ram muistia, 2 fyysista prosessoria, seka
16kpl 300gt 15k 12gbs levyja, seka 8gt valimuistilla ja RAID 50 tukeva levyohjain.
Tamantyyppisella kokonpanolla voidaan ajaa 128 samanaikaista virtuaalityopoytaa, missa on
10 Gt ram muistia ja 8vcpu, seka 100gt levytilaa, silloin valtytaan suorituskyky ongelmilta.
Tassa tapauksessa palvelimesta on kaytetty 85% maksimi RAM-muistikapasiteettista. Nvidian
dokumenttien mukaan Windows 10 kayttojarjestelman parhaan suorituskyvyn saavuttamiseksi
virtuaalityopoytien kanssa olisi viela suositeltavaa, etta kaytossa olisi erillinen naytonohjain
grafiikka suoritustarpeen takia. Silloin virtuaalityopoydan kanssa paastaan samaan
suorituskykyyn kuin keskiverto kannettavantietokoneen kanssa. Normaali sovelluksille Nvidia
Tesla m10 nayton ohjaimen pienimmalla profiililla saadaan 512 mb GPU ram ja 128 CUDA-
corea kayttoon ja naita profiileja ja yhdella ohjaimella voi ajaa 64kpl. Yhteen 2U palvelimeen
Tesla M10 saa 2kpl, joten maksimissaan yhdella palvelimella voidaan ajaa 128 samanaikaista

kayttajaa milla on GPU-profiilit kaytossa. (Nvidia 2017c).
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2.4 Tiedostojarjestelma -Sharefile Enterprise

Oleellisena osana digitaalista tyotilatietojarjestelmaa on tiedostojarjestelma. Citrixin oma
tiedostojarjestelmaa kutsutaan Citrix Sharefileksi. Citrix Systemssin dokumenttien mukaan
Sharefile on pilvipalvelu mihin kayttaja voi tallentaa tiedostoja, eri paatelaitteilla. Citrix
Sharefilen Enterprise versio on kaikista kattavin kokonaisuus tiedosto pilvipalveluista mitka on
tarkoitettu yrityskayttoon. Citrix Sharefilen etuina sen kaytettavyys eri jarjestelmien kanssa
ja tietoturva. Citrix Sharfile integroituu kaikkien Citrix-tuotteiden kanssa muun muassa Citrix
Xendesktop, Citrix Netscaler ja Citrix Xenmobile. Citrix Sharefile on ainut
pilvitiedostojarjestelma mika integroituu MDM, UEM, EMM:n, seka Windows-
tiedostojarjestelman kanssa. Nain Mobiililaitteisiin saadaan yrityksen tiedostot kayttoon
tietoturvallisesti ja vaivattomasti. Citrix Sharefilesta loytyy erilaisia plugineita milla voidaan
ottaa toiminta kayttoon: Filesync for Windows, Outlook, 10S, Android, Windows Phone,
Windows, Mac OsX, Dropbox, Sharepoint, Yms. (Citrix 2017d.)

Citrix Systemssin dokumenttien mukaan Citrix Sharefile on pilvipalvelu, sen
tiedostojarjestelma voi olla On-Premesis-ratkaisuna yrityksen omassa konesalissa. Tata
kutsutaan Citrix Sharefile Storage Zoneksi, talla tavalla yritys voi olla varma tietojensa
sijainnista vaikka kaytossa on tiedosto-pilvipalvelu. Jos pilvipalvelussa olevat tiedostot eivat
ole niin kriittisia, silloin Citrix Sharefilesta voidaan myos ostaa pilvitallennustilaa ja silloinkin
voidaan maaritella maanosien perusteella missa tiedostot sijaitseva esim. EU-alue. Citrix
Sharefile tukee myos BYOD-ajattelua, eli sita voi kayttaa milla tahansa paatelaitteella. Perus
kayttoon vaaditaan Citrix Sharefile Drivemaper-Pluginin asennus tyoasemaan, silloin
kayttajalle tulee S: -asema paatelaitteeseen ja sita kautta voi nahda tiedostot. Mobiililaittelle
on omat sovellus, mika sisaltaa myos erilaisten tiedostojen editointi ja luku ohjelmat(MS
Office, PDF, yms) Sharefilen sisalta. Citrix Sharefilea voi kayttaa myos ilman pluginia pelkalla

Internet-selaimella. (Citrix Systems 2017d.)

Citrix Sharefilen tiedostojarjestelma on suojattu, se kayttaa 128-256 bittista Advanced
Encryption Standard (AES)-kryptausta, kuten Citrix Systemssin dokumentaatio kertoo.
Kryptatut tiedostot sijaitsevat klusteroidussa SQL-tietotokannassa. Tietokannan edessa on
Citrix Sharefile Web-palvelimet mita kautta lilkkenndinti tapahtuu On-Premesis Citrix Sharefile
Storage Zone-konesaliin. Tama luo korkean kaytettavyyden On-Premesis-
tiedostojarjestelmalle. Citrix Sharefilessa on sisainen virusturvajarjestelma mita Citrix
Sharefile-pilvipalvelu paivittaa automaattisesti. Citrix Sharefilessa tausta Storage Zonena-
ominaisuutta voidaan kayttaa myos pilvipalveluita vasten, esimerkiksi Azure Web Services tai
Amazon ECS2. Jos tiedostot ovat todella kriittisia, silloin tiedostot on mahdollista sijoittaa
useaan eri sijaintiin. On myos mahdollista kayttaa Citrix Sharefile tiedostoalustaa muun
muassa Microsoft Sharepoint tiedostojen alustana tai Dropbox tiedostojen alustana. Silloin

yrityksen kaikki tiedostot ovat tallessa samassa sijainnissa, riippumatta mita sovellusta
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kaytetaan. Storage Zone-ominaisuutta voidaan kayttaa myos Azure-pilvipalvelun kanssa,
silloin tiedostopalvelu mika on On-premesis-ratkaisuna asiakkaan konesalissa ja siihen lisataan
varmistus mika sijaitsee Azure-pilvipalvelussa. Silloin kaikki tiedostot synkronoituvat On-
Premesis-konesalista Azure-pilvipalveluun. Taman tyyppisessa Sharefile-ratkaisussa jokainen
yhteys on suojattu PKI-sertifikaatilla. Taman tyyppisessa ratkaisussa loppukayttajan tiedostot
on turvassa vaikka tapahtuisi luonnon katastrofi ja paikallinen konesali tuhoutuisi. Silloin
Azure-pilvipalvelu olisi niin sanottu Disaster Recovery (DR)-sijainti, mista loppukayttajan

tiedostot olisivat edelleen kaytettavissa. (Citrix Systems 2017d.)

Citrix Sharefilea voi kayttaa myos kolmannen osapuolen Data Loss Prevent (DLP)-palvelua,
kuten Citrix Systems dokumentaatio kertoo. Citrix Sharefile tukee muun muassa Symantec
DLP prevention, McAfee DLP prevent ja Websense Forcepoint DLP-palveluita. Citrix Sharefile
tukee ICAP-standardoituja-tuotteitta. DLP on nykypaivana tarkea lisaominaisuus jos koska
virukset voivat vallata yrityksen tiedostot. Kun tiedosto ovat pilvipalvelussa, silloin DLP tulee
viela kriittisemmaksi, koska kaikki data loytyy yhdesta sijainnista. Pahan viruksen leviamisen
yhteydessa koko yrityksen tiedostot ovat vaarassa. DLP: avulla voidaan myos estaa tiedostojen

varastaminen ja tuhoaminen. (Citrix Systems 2017d.)

Citrix Sharefilessa tiedoston omistaja voi hallita omia tiedostojaan hyvin tarkasti. Information
Rights Management (IRM)-ominaisuudella on mahdollista hallita tiedostojen sisaltoa ja niiden
muokkausta. Tiedoston omistaja voi tehda niihin kohtia mita toinen kayttaja voi tayttaa,
esimerkiksi allekirjoitus tai jokin tekstikentta, kuten Citrix Systems dokumentaatio kertoo.
Tiedoston omistaja voi itse maaritella kenella on tiedoston luku tai muutos oikeudet.
Tiedoston voi lahettaa esimerkiksi sahkopostin liitetiedostona, mutta tiedosto ei ole
sahkopostin mukana, vaan sahkopostissa on vain linkki Citrix Sharefileen. Jos sahkopostin
vastaanottanut henkilo yrittaa lahettaa sahkopostin eteenpain ja vastaanottajalla ei ole
liitteena olevaan tiedostoon oikeuksia, silloin vastaanottaja ei voi lukea liitetta. Citrix
Sharefile tiedostojarjestelma sisaltaa myos versionhallinnan. Isot liite tiedosto on myos
helppo lahettaa toiselle kayttajalle, sahkopostin mukana tulee vain linkki mista vastaanottaja
voi ladata tiedoston. Citrix Sharefile tukee myos kryptonavainten kayttoa, milla voidaan
suojata esimerkiksi sahkopostiviesti tai sen liitetiedosto. Kryptonavaimet voivat olla

pilvipalveluissa tai kayttajien itse tekemia. (Citrix Systems 2017d.)
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Kuva 5: Sharefile On-Premesis ja Azure Storage zone topologia

Citrix Systems dokumentin mukaan kirjautumispalvelut voidaan luoda Citrix Sharefileen
kayttaen vahvaatunnistatumista. Citrix Sharefile tukee SAML-autentikointia ja erillisen IDP-
jarjestelman kanssa. Talla tapaa voidaan luoda kertakirjautumisjarjestelma
tiedostojarjestelmaan. Katso Kuva 5: Sharefile On-Premesis ja Azure DR-site ratkaisu, IDP-
kirjatumisella. Citrix Sharefile tukee myos OAuthia, joten tunnistautuminen voidaan
delegoida esim. mobiililaitteessa kayttaen Citrix Xenmobilen natiivi sovellusta "Web
autentication”, minka avulla voidaan tehda vahvatunnistautuminen mobiililaitteen kautta.
(Citrix Systems 2017d.)

2.5 Citrix Cloud ja Microsoft Office 365

Citrix Cloud Workspace Services on Citrix Systemssin rakentama pilvipalvelu. Se on Microsoft
Azure pilvipalvelun paalle rakennettu pilvipalvelu. Citrix Systems dokumenttien mukaan
palvelun ajatus on helpottaa jo olemassa olevien Citrix-tuotteiden kayttajien ymparistojen
toimintaa ja paivittamista. Citrix Cloudissa sijaitsee kaikki Citrix-paatuotteet: Xendesktop,
Storefront, Netscaler ADC, Netscaler SD-WAN, Xenmobile, Sharefile ja Xenapp. Naiden avulla
uusi tai olemassa oleva Citrix Xendesktop ympariston hallinta ja infra-palvelimet voidaan
siirtaa pilveen. Tahan sisaltyy Citrix Xendesktop controllerit, Citrix Storefront ja

lisenssipalvelinpalvelut. Sovellusvirtuaalisointipalvelimet ja virtuaalityopoydat voidaan jattaa
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asiakkaan omaan konesaliin tai siirtaa toisen pilvipalvelun paalle esimerkiksi Azure tai
Amazon. Tyoryhmapalvelimiin liittyy virtuaalisointialusta missa on Xenapp
sovellusvirtuaalisointi palvelimet, virtuaalityopoyta virtuaalityoasemat, Microsoft Active
directory palvelut, mihin tarvitaan: AD,DNS ja DHCP. Lisaksi kohde yrityksen palvelimiksi
tarvitaan Workspace connector palvelimet, mitka pitavat yhteytta Citrix Cloud pilvipalveluun.
Citrix Cloudin perusajatus on, etta paivitykset tehdaan automatemaattisesti Citrix Cloudissa
oleviin infra palveluihin ja yllapitajan tehtavaksi jaa tyoryhma- ja Xenapp-palvelimien, seka
virtuaalityopoytien VDA-agenttien paivitys, seka loppukayttajan Citrix Receiverin paivitys.
(Citrix Systems 2015d.)
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Kuva 6: Digitaalinen tyotilatietojarjestelma Azure & Citrix Cloud

Katso kuvasta 6 miten Citrix Cloud rakentuu Azuren ja Citrixin Cloudiin. Kaikkia
ominaisuuksia ei voidaan ajaa pelkastaan Citrixin Cloudin kautta, jos kyseessa on
monimutkainen kayttoymparisto ja missa on erimerkiksi kolmannen osapuolen
kirjautumispalvelu. Silloin integraatio joudutaan tekemaa Azuren paalle tehdylla Citrix
Storefrontilla, joka kayttaytyy samalla tavalla kuin Windows Server-palvelimeen asennettu
Citrix Storefront. (Citrix Systems 2015d.) Jos on tarvetta erilliselle SQL-palvelimelle tai
muille tyoryhmapalvelimille, ne joudutaan myos laittamaan Azuren paalle. Kuvassa 6 on myos

kaytossa myos Citrix Sharefile Storage Zone-palvelu missa tiedostot ovat Azuren paalla.
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Azuren ja Citrix Cloudin valinen yhteys on PKl-sertifikaatilla suojattu yhteys, Citrix Cloudin
Netscaler ohjaa lilkenteen Azuren paalla olevaan Netscaleriin (Citrix Systems 2017e).
Netscaler SD-WAN verkonkiihdytys ympariston voi rakentaa myos Amazon AWS pilvipalvelun
paalle (Citrix Systems 20171). Jos kaytossa olisi esimerkiksi Amazon AWS ja Azuren valinen
site-2-site VPN-liikenne, se on mahdollista kiihdyttaa Netscaler SD-WAN tuotteella, kuten
Citrix Systems ja Microsoft kertovat dokumenteissaan (Microsoft 2018a.), (Citrix Systems
2017k.) Kuvassa 6 loppukayttajalla on paatelaiteessaan Citrix Receiver ja WANOP-plugin jonka
avulla lilkennetta voidaan kiihdyttaa, kuten Citrix Systems kertoo dokumenteissaan. Citirx
systemssin dokumenttien mukaan WANOP plugin ja Citrix Receiver voidaan asentaa Windows

tyoasemaan tai mobiililaitteeseen. (Citrix Systems 2017j.)

Citrix Cloud integroituu Office 365 kanssa ja Azure AD:ta voidaan kayttaa kayttaja tunnusten
pohjana. Tama mahdollistaa Citrix-jarjestelman kayton Office 365 portaalin kautta. Office
365-portaaliin tulee lisa kuvake muiden sovelluskuvakkeiden lisaksi, minka kautta voidaan
kaynnistaa Citrix-ymparisto. Istunto pysyy kokoajan Office365 sisalla. (Brinkhoff 2018a.)
Toinen vaihtoehto on kayttaa Office 365 tuotteita Citrix Cloudin kautta. Tata kautta voidaan
avata Citrix Storefront-nakyma, mista saadaan sovellukset ja tyopoydat avattua. Avatusta
virtuaalityopoydasta voidaan avata Office365 sovellukset. Office 365 sovellusten siirtamisen
mahdollista Citrix App layering-toiminnallisuus. (Brinkhoff 2018b.) Tama antaa Office365
siirtymassa oleville yrityksille Citrix Cloud luo hyvan mahdollisuuden siirtaa kaikki yrityksen
sovellukset saman portaalin taakse. Taman tyyppista ymparistoa voidaan sanoa pilvi-
pohjaiseksi digitaaliseksi tyotilatietojarjestelmaksi. Citrix Cloudin avulla olemassa olevan
Citrix-ymparisto voidaan siirtaa Citrix Cloudin paalle. Taman tyyppista ratkaisua kutsutaan
Hybridipilveksi. Silloin sovellusvirtuaalisointipalvelimet ja virtuaalityopoydat, seka muu
ymparisto sijaitsevat asiakkaan On-Premesis-konesalissa ja Citrix Xendesktop ja Storefront-

palvelimet Citrix Cloudissa. (Citrix Systems 2017e.)

Office 365 on Microsoftin pilvipalvelu mika toimii Microsoft Azuren paalla. Office 365 sisaltaa
eri lisensointi malleilla Microsoftin eri tuotteita. Citrix Cloudin kanssa suositellaan Office 365
E3 lisensointia, tama sisaltaa: Sahkopostit, Microsoft Officen, Skypen, Yammer, Internet-
sivusto palvelut, Microsoft Teams, Azure AD, Sharepointin, Onedrive for business, Publisher
ja Onenoten. Palvelua voidaan laajentaa kayttaja kerrallaan ja jokaiselle kayttajalle tulee
tallennustilaa 1-teratavu. (Microsoft 2018b.) Citrix ja Office365 lisensoinnissa voi kayttaa
Osto- tai palvelulisensointia. Ostolisenssiin hankit jokaiselle kayttajalle lisenssin ja maksat
vuosittaisia yllapito maksuja. Palvelulisenssissa maksat kaytosta joka kuukausi sen mukaan
kuinka monta kayttaja on ollut kirjautuneena palveluun. Palvelulisenssien kayttoa varten
Citrix on kehittanyt License Usage Insight Services-palvelun, mika ottaa yhteytta Citrix-
ympariston VDA-agentteihin ja nakee suoraan aktiivisen kayttajamaaran. (L’Hommedieu
2016.)
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Hyvin suunnitellussa digitaalisessa tyotilatietojarjestelmassa on huomioitu myos
paatelaitteet. Kayttaja voi kayttaa omaa paatelaiteettaan, mutta sita pitaa pystya
hallitsemaan ja valvomaan. Citrix Systems dokumenttien mukaan Office 365, Microsoft
Intunen, Citrix Cloudin: (Citrix Systems Xendesktop, Citrix Xenmobile, Citrix Netscaler ADC)ja
Azure AD:n yhdistelmalla voidaan luoda BYO -jarjestelma. Silloin kayttaja on niin sanotusti
kelluva, jolla on vahva identiteetti ja han voi kayttaa mita tahansa paatelaitetta mika on
sallittu jarjestelmassa, riippumatta siita onko laite oma vai yrityksen. Laiteeseen saadaan
kaikki yrityksen sovellukset ja ensimmainen kirjaus voi tapahtua mista sijainnista tahansa
Internet-yhteydella. Taman tyyppisessa ymparistossa paatelaitteena kaytetaan Windows 10-
mobiililaitteita mitka sisaltavat TPM-sirun, mihin kayttajan identiteetti sailotaan.
Identiteetissa kaytettaan vahvaa tunnistautumista ja biometrista tunnistautumista.
Tuntematonta Windows 10-laitetta hallitaan Microsoft Intunella ja Citrix Xenmobilella
yhteistyolla. Microsoft Intune ja Citrix Xenmobile lahettavat laitteeseen tarvittavat politiikat,
tarkistavat laitteelle maaritetyt vaatimustason ja ottavat paatelaitteen hallintaansa ennen
kun laite voi kirjautua yrityksen verkkoon. Microsoft Intune on Microsoft-
tyoasemahallintasovellus mika sijaitsee Office 365-pilvipalvelussa. Microsoft Intunessa on
tyoasemista kaikki tarvittavat tiedot, nimi, tekniset tiedot, sarjanumero, lisensointi, etc.
Microsoft Intune kommunikoi Citrix Xenmobilen kanssa, mika taas luo oman laite kantansa
Citrix Cloudin puolelle. Citrix Xenmobilesta voidaan suorittaa laitteille tarkempaa hallintaa ja
luoda tarkempia politiikoita. Citrix Cloud BYO-ympariston kannata Microsoft Intune-
ymparistoon ei tarvitse koskea, koska Citrix Xenmobilen kommunikoi Powershellin kautta

Microsoft Intunen kanssa. (Citrix Systems 2017g.), (Citrix Systems 2017e.)

2.6 Kaytettavyys

Tyonteko on muuttunut ja teknisesti valveutuneet tyontekijat vaativat uudenlaisia
tyoskentely tapoja. Tyontekijan tulee saada kayttoonsa kaikki tyonteko valineet yhdesta
pisteesta ja helposti ja kayttajien omilla laitteilla. Naiden avulla pysty tyoymparistoissa
luomaan uudenlaisia tyoyhteisoja ja tiimeja, seka tehostamaan tyota kuten Williams ja LaBrie
kertovat artikkelissaan. (Williams & LaBrie 2014.) Suuressa roolissa on kommunikaatiovalineet
ja niiden kayton helppous. Kun tyontekija voi kayttaa helposti kommunikaatiovalineita omilta
paatelaitteiltaan, se lisaa 10% tyontekija tyytyvaisyytta ja sita kautta 7% tyotehoa, kuten
Williams ja LaBrie kertovat artikkelissaan. Tarve kehittyneemmille tyotavoille on selkea.
Normaali kotikayttajilla on mahdollista saada kayttoon edistynyt teknologiaa ja tama ajaa
myos tyopaikan tietojarjestelmat kehittymaan seuraavalle tasolle. Internetin luomat
mahdollisuudet pitaa osata hyodyntaa. Kaytettavyyden tullee olla hyvalla tasolla, etta
kayttaminen on luontevaa loppukayttajalle. Tieto pitaa saada nopeasti kaytettavaksi ja

jaettavaksi muille tyontekijoille kuten Nyffenegger ja Bacs artikkelissaan kertovat.
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(Nyffenegger & Bacs 2008.) Tiimit voivat tyoskennella paikasta riippumatta ja pystyvat

tekemaan silti yhteistyota ja saavat aikaan parempia tuloksia.

Digitaalinen tyotilatietojarjestelma mahdollistaa liikkuvan tyon ja etta tyota voi tehda milla
tahansa paatelaitteella mihin vuorokauden aikaan hyvansa. Liikkuvaa tyoskentely on suuressa
roolissa tana paivana. Toimintatavat ovat muuttuneet ja tyontekijat haluavat tyoskennella
ajasta tai paikasta riippumatta. Etatyot ovat yleistyneet ja sille on monta syyta.
Liikkuvantyontekijat viettavat paljon aikaa pois kotoa ja toimistoilta, mutta silti heidan tulee
tayttaa tyovelvoitteensa. Riskina on etta liikkuvantyontekijat voivat havittaa rajat tyonteon
ja vapaa-ajan valilla, kuten Cousins ja Robey ovat tutkimuksessaan saaneet selville. Liikkuvat
tyontekijat osaavat paremmin hallita puhelimen kayttoa ja olla vastaamatta siihen, mutta
etatyonteko aiheuttaa silti ongelmia. Liikkuvatyontekija on kuitenkin tehokkaampi kuin vain
toimistossa tyota tekeva tyontekija, mutta sosiaalinen elama voi karsia etatyosta, kuten
Cousins ja Robey kertovat tutkimuksessaan. Liikkuvasta tyontekijasta tulee uusien teknologien
kanssa helpommin tavoitettava. Kokouksia voidaan pitaa ajasta ja paikasta riippumatta
tyomatkojen lomassa esim. kahvilassa, lentokentalla, junassa, seka paikoissa missa
mobiililaitteet ovat kaytettavia. Julkisissa paikoissa tehdyt kokoukseen tarvitsevat
yksityisyytta ja tata saadaan korvakuulokkeilla, seka rauhallisella sijainnilla kuten Cousins ja
Robey tutkimuksessa ovat saaneet selville (Cousins & Robey 2014, 34-38). Digitaalisen
tyotilatietojarjestelmat tuomat hyodyt on suuria muuttuneessa tyoskentely kulttuurissa.
Tyontekijoiden tehokkuus paranee, kun he saavat sovellukset auki valittomasta. Suurtakin
suorituskykya vaativat sovellukset toimivat kaikissa paatelaitteissa, eika tyoteko rajoitu vain
toimistolle. Tietoturva on noussut hyvalle tasolle ja kayttajille pystytaan tarjoamaan joustava
tyoymparistdo mika kuitenkin on yrityksen tietohallinnon hallittavissa. Citrixin Senior Analyst
Mark Bowker kertoo kuinka digitaaliset tyotilatietojarjestelmat ovat tulleet yritykseen ja
luoneet uudenlaisia organisaatioita. Citrixin Workspace Suite tarjoaa kaikki business kriittiset

tyokalut mita suur-yritys voi tarvita. (Bowker 2017.)

Yritysten tietohallinnoille on tullut haasteena tyontekijoiden omat mobiililaitteet.
Tietohallinnon tyontekijoiden on pitanyt keksia tapa, miten loppukayttajien omiin
mobiililaitteisiin voidaan toimittaa sovellukset tietoturvallisesti. Korolov kertoo artikkelissaan
kuinka Apple on itse suuri mobiililaitteiden valmistaja ja heidan omat tyontekijat vaativa etta
voivat kayttaa iPadia omassa tyossaan. Applen tietohallintojohtaja Peter Oppenheimin piti
keksia tahan ratkaisu, kuten Korolov kertoo artikkelissaan. Korolov(2011.) Ratkaisuna oli, etta
kayttoon otettiin Citrix tyopoytavirtuaalisointi-ratkaisu ja yhteyssovellus: Citrix Receiver.
Nain Apple sai omat iPadinsa tyontekijoiden kayttoon ja tyontekijoilla oli mahdollista kayttaa
ERP, Microsoft Office-, Exchange- ja Skype-ohjelmia 3G yhteyden kautta. Citrix-
jarjestelmaan paasi kirjautumaan kayttajatunnuksella ja salasanalla. Tama oli suuri helpotus

Applen omalle tietohallinnolle. Koska Citrixin Systemsin tekeman tutkimuksen mukaan 67%
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tyontekijoista tuovat omat mobiililaitteet toihin, kuten Korolov kertoo artikkelissaan.
(Korolov 2011.)

BYOD:lla tarkoitetaan kasitteena paatelaiteriippumatonta tietojarjestelmaa. Aikaisemmin
tietojarjestelmissa kaytettiin vakioituja paatelaitteita tietoturvan vuoksi, mutta nyt
nakokulma on muuttumassa. BYOD-termilla tarkoitetaan kayttajien omia paatelaitteita,
lahinna mobiililaitteita. Yritysten tyontekijat haluavat tuoda omat paatelaitteensa osaksi
tyoymparisto ja tasta on muodostunut BYOD -kasite, kuten Waterfill ja Dillworth kertovat
artikkelissaan (Waterfill & Dilworth 2014). BYOD luo vapautta liikkuvuudelle ja joustavuutta
tyontekijoille. Tyoskentely voi tapahtua langattomasti missa tahansa, milla tahansa
paatelaitteella. Omien paatelaitteiden kaytto on kasvanut merkittavasti. Ciscon Systems on
tehnyt vuonna 2012 tutkimuksen missa selvisin etta 600 yrityksessa mitka osallistuivat
tutkimukseen 95% tyontekijoista kayttaa omia laitteitaan tehdessaan toita, mika ilmenee
Waterfill ja Dillwort artikkelista (Waterfill & Dilworth 2014). BYOD:n etuja tyoelamassa on,
etta tyontekijoiden tyomoraali lisaantyy. He ovat aloitteellisempia, joustavammat tyotunnit
ja onnellisempia kun saavat kayttaa omia laitteitaan toissa. Tama tarkoittaa tuottavuuden ja
innovaatioiden paranemista kuten Waterfill, Dillworth kertovat artikkelissaan (Waterfill &
Dilworth 2014).

BYOD:ssa on myo0s riskinsa. Suurena ongelma on laitteiden hallinta, niiden tietoturvan
maarittely ja tietojen palautus yritykselle kun tyontekija lahtee. Siksi suuressa roolissa on
tietoturvapolitiikoiden tarkka maarittely. Tietoturvapolitiikoissa tulisi huomioida:
Politiikoiden noudattamatta jattaminen, laitteiden varkaudet ja katoamiset, laitteiden
hallinnan vahyys, kun tyontekija lahtee yrityksesta, ei luotetun tiedon leviaminen laitteessa,
yrityksen tietohallinnon tuen ja resurssien lisaantyminen, hidas uusien laitteiden kayttoonotto
kun tyontekijat aloittavat tyot, hidas laitteiden poisto kaytosta kun tyontekijat lopettavat
tyot ja tietohallinnon ongelmat tuottaa apua kayttajille laitetuessa kuten Waterfill ja
Dillworth artikkelissaan kertovat (Waterfill & Dilworth 2014). BYOD on joka tapauksessa
tulossa yrityksiin ja niiden pitaa varautua siihen. Yritysten pitaa olla kehityksessa mukana ja
pyrkia ratkaisemaan ongelmat ennen kuin ne tulevat kuten Waterill ja Dillworth artikkelissaan
kertovat (Waterfill & Dilworth 2014).

Digitaalisessa tyotilatietojarjestelmassa kaytettavyys on suuressa roolissa. Digitaalinen
tyotilatietojarjestelma on kaytannossa web-portaali mihin on sijoitettu yrityksen kaikki
sovellukset. Digitaalisen tyotilatietojarjestelman tarkoitus on helpottaa loppukayttajan
tyontekoa ja mahdollistaa useiden eritietojarjestelmien kaytto yhdesta portaallista yhdella
tunnuksella. Kirjautumisen jalkeen kayttajalla on kaytettavissa kaikki hanelle tarkoitetut
tietojarjestelmat. Kertakirjautuminen digitaalisessa tyotilatietojarjestelmassa oleviin
sovelluksiin voidaan toteuttaa, jos vahvatunnustautuminen on kaytossa. Kertakirjautumisella

helpotetaan loppukayttajan tyontekoa. Loppukayttajalla ei tarvitse olla kuin yksi
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kayttajatunnus ja vahvatunnistekirjautuminen. Taman jalkeen digitaalinen
tyotilatietojarjestelma osaa tehda kirjautumisen muihin taustajarjestelmiin
kertakirjautumisella. Roemerin mukaan kaikkia jarjestelmia ei kuitenkaan tarvitse avata

jokaiselle, vaan luvitus ja ryhmittely on tarkeaa (Roemer 2016).

Ennen yhdelle yrityksella ei ollut mahdollista laittaa kaikkia jarjestelmia yhden digitaalinen
tyotilatietojarjestelman sisalle. Erl, Mahmoot ja Puttini mukaan on mahdollista tehda
tietoturvallinen tietojarjestelma missa kayttaja voi kerta kirjautua monen ulkopuolisen eri
palveluntarjoajan jarjestelmaan oman tietojarjestelman kautta (Erl, Mahmoot, Puttini 2013,
243-246). Silloin loppukayttajalla ei ole monia kayttajatunnukset jokaiseen eri jarjestelmaan.
Ennen kayttajalle piti olla myos jokaista eri jarjestelmaa varten omat kirjautumisohjeet,
koska joka jarjestelmaan kirjautuminen tehtiin eritavalla. Tama turhautti monia kayttajia ja
loi myos lisaa painetta IT-tuelle havinneiden / unohtuneiden salasanojen ja kayttajatunnusten
muodossa. Digitaalinen tyotilatietojarjestelma myos helpottaa tietohallinnon nakokulmasta
suunnittelutyota, koska taustajarjestelma voivat sijaita missa tahansa. Kaikkia jarjestelmia ei
tarvitse tuoda omiin konesaleihin vaan ne voivat sijaita sovellustoimittajalla. Tama taas
vahentaa paivitys taakkaa, koska sovellustoimittaja voit itse suorittaa paivityksen ja sovellus
voidaan ostaa palveluna, esimerkiksi SaaS-sovelluksena. Digitaaliset tyotilatietojarjestelmat
on tehty pilvi-ajattelua tukeviksi, etta eri taustajarjestelmat voidaan nivoa yhdeksi
kokonaisuudeksi ja tehda se tietoturvallisesti. Tietohallinnon rooliksi ja vaan paajarjestelman
hallinnointi ja yksittaisten sovellusten hallinnoinnin voi ulkoistaa. Digitaalinen

tyotilatietojarjestelma-ajattelutapa tukee vahvasti palvelunosto-mallia.

Brasfield and Gorrie on Amerikkalainen 2900 tyontekijan rakennusyhtio missa Citrix Sharefilen
avulla on saatu tehostettua yrityksen toimintaa. Partic Burch on Brasfield and Gorrien systems
Engineer, joka kertoo kokemuksistaan Citrix Sharefilen kanssa. Suurimman hyodyt Brasfield
and Gorrie on saanut helposta tiedostojen jakamisesta eri tyontekija ryhmien valilla
paatelaite riippumattomasti ja tiedostokoosta riippumatta. Aikaisemmin oli ongelmana isojen
tiedostojen siirto. Heilla on kaytossaan myos Citrix Xendesktop ja Citrix Netscaler ratkaisut ja
Citrix Sharefile on hyva lisajarjestelma tehostamaan yrityksen toimintaa. Nyt kayttajat voivat
kayttaa Apple iPad-paatelaitteiltaan yrityksen tiedostoja ja tarvittaessa tiedostot
integroituvat myos olemassa oleviin jarjestelmiin. Yhteydet toimivat nopeasti ja
tietoturvallisesti, koska tiedostoja ei tarvitse enaa siirtaa paatelaitteelle. Myos tiedostojen
turvallinen jakanen kolmansille osapuolille on helpottunut. Jarjestelma on luonut

joustavamman tavan tyoskennelle, missa tahansa, milla tahansa paatelaitteella. (Burch 2016.)
2.7 Tietoturva

Liikkuvuus luo uudenlaisia uhkia tietoturvaan. lhmiset ovat aina pelanneet kun laitteita

kaytetaan Internetissa. Kun kyseessa on viela yritysten laitteita silloin on mahdollista, etta
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yritysten tiedot voivat kadota. Yritysten laitteet ovat suojattuna salasanoilla, mutta saako
salasanat kaapattua Internetin kautta? Onko mobiililaitteiden kaytto turvallisempaa kuin
yritysten toimistoissa olevien tietokoneiden kaytto kuten Warr kysyy artikkelissaan. Tama
perustuu siihen, etta mika tahansa paatelaite voi saastua viruksella. Saastunut laite mika on
yrityksen sisaverkossa voi helposti saastuttaa muutkin paatelaitteet tai jarjestelmat.
Yksittainen viruksella saastunut mobiililaite, mika on suojatun yhteyden takana on helpompi
tunnistaa, kuin yrityksen sisaverkossa oleva paatelaite kuten Warr kertoo artikkelissaan.
Kayttajien omien mobiilliaitteiden tuominen yritysten tietoverkkoon vaatii
tietoturvasuunnitelman tekemista mobiililaitteilla, missa maaritellaan mita vaatimuksia eri

tyyppisille laitteilla on, kuten Warr kertoo artikkelissaan. Warr(2014.)

Mobiililaitteet eivat yksinaan ole tietoturvallisia. Ongelmaksi muodostuu avoin
tiedostojarjestelma ja mobiilisovellukset mitka saavat asennuksen yhteydessa hallinnan
mobiililaittesta, kuten Park, Lim, Kim kertovat artikkelissaan. MDM-jarjestelmalla voidaan
lisata mobiililaitteen tietoturvaa. MDM-jarjestelmalla otetaan BYOD-mobiililaite hallintaan ja
sithen lisataan MDM-hallitsema Sandbox-turvattualue, johon kirjaudutaan erillisella PIN
koodilla. Normaali mobiililaite ymparisto jaa kaytettavaksi MDM-jarjestelmalla luodon
turvallisen Sandbox-alueen rinnalle. Yhteys turvattuun Sandbox-alueeseen muodostetaan
virtuaalisoinnin avulla. Virtuaalisoinnin oleellinen asia on eristetty tiedostojarjestelma mika
on erillaan puhelimen omasta tiedostojarjestelmasta. Erillinen tiedostojarjestelma tulla olla
kryptattu. Eristetty tiedostojarjestelma omilla kayttajaoikeuksilla on avain asemassa
tietoturvallisuudessa, kuten Park, Lim, ja Kim kertovat artikkelissaan. (Park, Lim & Kim
2015.)

Digitaalisen tyotilatietojarjestelman tietoturva on tarkea asia. Digitaalista
tyotilatietojarjestelmaa kaytetaan yleensa Internetin tai jonkun muun avoimen tietoverkon
kautta ja tama antaa mahdollisuuden ulkopuoliselle hyokkaykselle. Digitaalisen
tyotilatietojarjestelman tietoturva tehdaan yleensa PKI-varmenne mika mahdollistaa suojatun
HTTPS yhteys luomisen loppukayttajan paatelaitteen ja sovelluksen valille. Web-pohjaisissa
sovelluksissa kaytetaan yleensa SSL-pohjaista varmenetta, kuten Wu ja Irwin kertovat
kirjassaan. (Wu ja Irwin 2013, 955-1008.) Thomasin mukaan PKI-varmenteena kaytetaan
julkista varmennetta, minka validoi varmenteen vahvistaja osapuoli. Varmenteella on
turvallinen myontaja, joka on myontanyt varmenteen sille valitulle toimialuenimelle (Thomas
2005, 112-115).

Wu ja Irwinin kirjan mukaan varmenteen haku vaiheessa varmenteen hakija luo omassa
jarjestelmassaan yksityisen avaimen (Private key), mika suojataan salasanalla. Luodun
yksityisen varmenteen avaimen han lahettaa julkisen varmenteen myontajalle. Yksityinen-
avain (Private Key) muodostuu salatusta teksti tiedosta, varmenteet voidaan salata eri

tasoisesti. Yleensa kaytetaan 1024-4096 bittisesti salattuja varmenteita. Mita enemman
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bitteja varmenteen luonnissa on kaytetty, sita vaikeampi varmenne on purkaa. Varmenteen
myontaja luo yksityisen avaimen pohjalta varmenteen. Varmenne asennetaan jarjestelmaan
yksityisen avaimen kanssa ja varmenteeseen liitettaan viela julkiset varmenteet. Myonnetysta
varmenteesta (SSL Certificate) ja julkisista varmenteista (CA) luodaan varmenne ketju, missa
yhdistyy varmenteen yleinen nimi (Common name), Nimipalvelunimi (DNS-name), Varmenteen
voimassaolopaiva (Dates Valid), julkinen avain (Public Key), varmenteen myontajan
allekirjoitus (Issuer Signature) ja varmenteen myontajan nimi ja Organisaatio (Issuer name
and Organization). Kun myonnetty varmenne on asennettu jarjestelmaan ja siihen ottaa
loppukayttaja yhteytta, hanen tyoasemansa validoi varmenteen oikeellisuuden varmenteen
vahvistajalta (CA), esimerkiksi Verisign kuten Wu ja Irwin kertovat kirjassaan. Ennen kuin
tietoturvallinen yhteys muodostetaan paalaitteen ja jarjestelman valille. Julkiset varmenteet
ovat voimassa yleensa 1-5 vuottaa kerrallaan. Ne voidaan myontaa joko tietylle verkko-
osoitteelle (CN) esimerkiksi pekka.suomi.fi tai niin sanottuna Wildcard-varmeenteena, milloin
varmenne on myonnetty koko toimialueelle *.suomi.fi. Wildcard-varmennetta voidaan kayttaa

useassa palvelimessa mitka toimivat saman toimialueen alla. (Wu ja Irwin 2013, 955-1008.)

Kirjautumisen yhteydessa kaytetaan myos yleensa vahvaatunnistautumista. Thomasin mukaan
syyt vahvaantunnistautuminsen kayttoon on yrityksen tietoturvan vahvistamiseksi (Thomas
2005, 115-121). Digitaalinen tyotilatietojarjestelmassa voi olla useita yrityksen sovelluksia
missa on yritykselle kriittista tietoa. Naihin jarjestelmiin paaseminen ei ole suotavaa kuin
niille henkildille kenelle ne on tarkoitettu. Mita laajemmassa kaytossa digitaalinen
tyotilatietojarjestelma on sita tarkeammassa roolissa vahvatunnistautuminen on.
Vahvatunnistautuminen tarkoittaa, etta kayttajalle on useampi kuin yksi kirjautumisvaatimus
ennen kuin paasee sisalle jarjestelmaan. Thomasin mukaan tama voidaan toteuttaa
Authentication Authorization Accounting (AAA)-teknologialla. Vahva tunnustautuminen
voidaan toteuttaa textiviesti vahvallatunnisteella, alykortti tunnisteella tai mobiilisovellus
tunnisteella. Yhteinen tekija vahvallatunnisteelle on, etta kayttajalle normaali
tunnustautumisen jalkeen pitaa tehda uusi tunnustautuminen missa vaaditaan jokin

vahvatunniste milla tunnistus tehdaan. (Thomas 2005, 115-121.)

Censonetin dokumenttien mukaan tekstiviesti vahvatunnustautuminen tapahtuu normaali
kirjautumisen jalkeen kayttajatunnus + salasana jalkeen, milloin kayttaja saa tekstiviestin
hanelle nimettyyn mobiililaiteeseen missa on humero sarja. Kirjautumisen yhteydessa
saadulla tekstiviestissa olevalla numerosarjalla kirjautuminen voidaan suorittaa loppuun.
Vahvanatunnisteena voidaan kayttaa myos alykorttia mihin on ladattu varmenne. Kun kayttaja
laitettu tyoaseman kortinlukijaan jarjestelma kysyy PIN-koodi. Kun PIN-koodi on syotetty
vahvatunnustautuminen on suoritettu. Mobiilisovellus vahvatunnistautuminen on myos

mahdollista. Tassa tapauksessa tyontekijan mobiililaitteessa on sovellus. Normaali
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kirjautumisen yhteydessa mobiilisovellukseen tulee numerosarja minka avulla kirjautuminen

voidaan suorittaa loppuun. Censornet(2017.)

Citrix Systemssin dokumentti mukaan vahvantunnustautumisen jalkeen digitaalisessa
tyotilatietojarjestelmassa oleviin jarjestelmiin kirjautuminen voidaan suorittaa
kertakirjautumisena (550). Kertakirjautumisella nopeutetaan digitaalisen
tyotilatietojarjestelman alajarjestelmien kayttoa. Jos yrityksella on useita
vahvatunnustautumisen ala-jarjestelmia, kertakirjautumisella voidaan yhdenkayttajan
alykorttiin lisata kaikki hanen tarvitsevat varmenteet (PKI). Silloin kayttajan ei tarvitse kuin
syottaa kyseisen sovellukset vaatima PIN-koodi siihen kirjautuessa, eika kayttajalla tarvitse
olla kuin yksi alykortti. (Citrix Systems 2016f.) Tassa tapauksessa kaytetaan IDP-jarjestelmaa
ulkopuolisena jarjestelmana, mika hallitsee alykortteja ja tama kommunikoi Citrix Netscalerin
kanssa, seka tausta Microsoft Active directory-tunnusten kanssa, minka SAML-protokolla
yhdistaa (Nord 2016).

Kertakirjautuminen luo myos tietoturvaa, koska loppukayttajalla ei ole enaa useita eri
tunnuksia ja salasanoja. Virheen mahdollisuus pienenee kun loppukayttajan ei tarvitse
muistaa kuin yksi kayttajatunnus ja salasana tai PIN-koodi. Tama tekee myos nykypaivan
hakkereilla yritysten tietojarjestelmiin tunkeutumisen vaikeammaksi. Loppukayttaja on
edelleenkin yrityksen suurin tietoturvauhka. Jos loppukayttaja menettaa tunnuksensa
salasanansa kalastelu hyokkayksessa, silloin yrityksen tietoturva vaarantuu.
Vahvatunnustautuminen ja kertakirjautuminen vahentaa virheen mahdollisuutta, koska
pelkalla PIN-koodilla tai kayttajatunnuksella ja salasanalla kirjautuminen ei viela onnistu.
Citrix Systemssin dokumentti mukaan taustajarjestelmien kirjautuminen on hoidettu
koneellisesti, mahdollisuus salasanojen menettamiseen kalastelu hyokkayksessa pienenee,
koska ala-jarjestelmien salasanat on sailotty kryptattuihin tietokantoihin, mihin
murtautuminen on todella vaikeaa. (Citrix Systems 2016a.) Salasanatietokannat on erikseen
kryptattu ja ne on sijoitettu verkkotopologisesti niin, etta niihin voidaan ottaa yhteytta kuin
tietyista sallituista tahoista. Shoemakerin ja Conklinin mukaan taman tyyppista jarjestelmaa
kutsutaan Identity and Access management (IAM)-jarjestelmaksi (Shoemaker ja Conklin 2012,

170-171). Tama vahentaa riskia kayttajien salasanojen menetykselle.

Kertakirjautumisessa on hyvia ja huonoja puolia. Hyva puoli on tietoturvan lisaantyminen ja
huono puoli on tietomurto tilanteessa jarjestelmiin helppo paasy. Siksi sisaankirjautumisvaihe
tulisi olla mahdollisimman tietoturvallisesti suunniteltu. Tietoturvaa lisaamaan voidaan
kayttaa erilaisia vahvojatunnisteita ja etta kirjatumisen yhteydessa tunnistautumistapoja on
riittavan monta. Cusack ja Ghazizadeh kertovat artikkelissaan, etta tunnistautumistapoja
jarjestelmaan minka sisaltaa taustajarjestelmia missa on kertakirjatuminen, tulisi olla
vahintaan kolme kappaletta. Luotettavin tapa vahvaantunnistautumiseen

alykorttikirjautumisen lisaksi mika kayttaa PIN koodia on paatelaite mika sisaltaa TPM-sirun,
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seka biometrinen tunniste (=iiris, sormenjalki tai kasvot) ja PilvilD-kirjatumisjarjestelman
yhdistelmalla. Paatelaitteeseen mihin ensiksi laitetaan alykortti missa sijaitsee varmenne
kirjautumista varten, lisaksi paatelaitteessa on TPM-siru , joka vaatii biometrisen
tunnistautumisen, nama kirjautuvat pilvessa olevaan identiteettipalvelua vasten. Kuvattu
jarjestelma on Cusakin ja Ghazizadehin artikkelin mukaan kaikista tietoturvallisin tapa
kirjautua jarjestelmaan missa taustasovellukset kayttavat kertakirjautumista. Cusacin ja
Ghazizadehin artikkelissa kuitenkin todetaan, etta loppukayttajan toiminnalla on suurin
vaikutus tietoturvaan, vaikka jarjestelmat toimivat, loppukayttaja voi kuitenkin epaonnistua.
Kyseisella tavalla kuitenkin saadaan luotua kayttajaystavallinen ja tietoturvallinen

kirjautuminen kertakirjausjarjestelmaan. (Cusack & Ghazizadeh 2016.)

VDI-ymparistossa virusturvaohjelmisto on tarpeellinen. Vaikka VDI-ympariston
virtuaalityopoydat ja sovellusvirtuaalisointipalvelimet ovat lukittuja, silti niiden kautta
kayttajanprofiiliin voi tarttua virus. VDI-ymparistoon on suositeltavaa, etta VDI- ymparisto on
jaettua moneen palvelimeen pieniksi osiksi ja jokaista osaa tarkistetaan reaaliaikaisesti. Osiin
jako tarkemmin sanottuna tarkoittaa sita, omissa palvelimissa on sijoiteltuna
sovellustietokannat, sovelluspalvelimet, kayttajien virtuaalityopoydat, kayttajaprofiilit ja
kayttajientiedostot. Reaaliaikaista virustarkistusta tehdaan koko VDI-ymparistolle
samanaikaisesti. Virtuaalipalvelinymparistossa on mahdollista tehda paljon pienen
kapasiteetin palvelimia, missa jokaisella yksittaisella komponentilla on oma roolinsa. Tama

onkin ainut jarkeva tapa rakentaa VDI-ymparisto.

Nykyaikaisessa virusturvaohjelmissa loytyy omat palvelinsovellus versiot jokaiselle eri palvelin
tyypille mm. erilaisille tietokannoille, http/https ulkoverkon-palvelimille,
sovelluspalvelimille, virtuaalityoasemille, virtuaalisointialustalle, erityyppisille tiedosto
jarjestelmille ja pilvi tiedostojarjestelmille, etc. Tama mahdollistaa ympariston VDI-
ympariston monimuotoisen reaaliaikaisen tarkistuksen. Virtuaaliymparistoihin jokaisella
suurimmalla virusturva yhtiolla on omat tuotteensa. Yleisesti VDI-ymparistoissa kaytetty
ratkaisu on Trend Micro Officescan- tai Symantec Enpoint security-tuotteet. Trend Micron
sopiva tuote on ”Officescan VDI plugin” ja Symantecin SEP-agentti, joka toimii VDI-
ymparistossa pienilla muutoksilla normaali Windows tydasema ymparistoon nahden, kuten
Trend Micron ja Symantecin dokumenteissa kerrotaan. Kyseisilla ratkaisuilla
virtuaalityopoytaa ja sovellusvirtuaalisointipalvelimia voidaan tarkistaa aktiivisesti viruksia
vastaa, eika se vaikuta VDI-tyopoydan suorituskykyyn. Agentit asennetaan virtuaalityopoydan
master imageen. Molemmissa tuotteissa on oma virustietokanta mika paivitetaan aina
virtuaalityopoydan paivityksen yhteydessa. Sovellusagentti on yhteydessa hallintapalvelimeen
mista tietokanta ja hallintasovellus loytyvat. Viruskanta paivittyy myos aktiivisesti kun
virtuaalityopoyta on kaytossa, mutta kun se kaynnistetaan uudelleen silloin tiedot haviavat.

(Trend Micro 2016.), Symantec(2014.) Tama ei ole tehokkain mahdollinen ratkaisu.
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Trend Micron kehittamassa Trend Micro Deepsecurity-jarjestelmassa on mahdollista tarkastaa
suoraan virtuaalisointialustaa tai pilvipalvelua. Silloin tarkistus tapahtuu bittitasolla, eika
loppukayttaja huomaa sita ollenkaan. Trend Micro Deep Securityn ongelma Citrix-ympariston
osalta, ettei se viela toimi kaikkien virtuaalisointialusten kanssa talla hetkella, se tukee vain
Vmware-virtuaalisointialustaa, kuten Trend Micro dokumentissa kerrotaan. Trend Micro Deep
Security ei tue Citrixin omaa virtuaalisointi alustaa Citrix Xensenveria, eika Microsoftin Hyper-
V:ta. Myos uuden tyyppiset On-Premesis hyperkonvergenssi alustat eivat ole viela tuettuja.
(Trend Micro 2009.)

General Data Projection Regulation, GDPR on uusi EU:n asettama tietosuoja-asetus. GDPR
tietosuoja-asetus kasittelee yksityisten henkididen tietoturvaa EU-alueen sisapuolella. GDPR:n
piiriin kuuluu kaikki tietojarjestelmat mitka pitavat sisallaan henkilotietoja ja tama velvoittaa
kaikki rekisterinpitajia noudattamaan uusia tietosuojaperiaatteita. GDPR tulee voimaan
25.5.2018 ja sita valvoo tietosuojavaltuutettu. (Tietosuojavaltuutettu 2015.) GDPR
velvoittaa, etta yrityksilla milla on halussaan rekistereita pitaa olla oma tietosuojavastaava,
joka vastaa etta rekistereiden tietoja kasitellaan asianmukaisesti. Tietosuojavastaavan voi
ulkoistaa. Tietosuojavastaavan tehtavaksi on tehda jarjestelyt yrityksessa, etta yrityksen
tietorekistereita kasitellaan suurella huolellisuudella ja etta GDPR:aa pyritaan noudattamaan,
kuten Wolters kertoo artikkelissaan. (Wolters 2017.)

GDPR vaikuttaa paljon digitaalisten tyotilatietojarjestelmien tietoturvaan, koska digitaalisissa
tyotilatietojarjestelmissa on kayttajientietoja ja kayttajat voidaan tunnistaa niista ja nain
ollen se ne luetaan rekisteriksi, seka GDPR:n alaisiksi jarjestelmiksi. Palveluntarjoajat
lasketaan sensitiivisen tiedon ryhmaan tietojarjestelmien osalta, joten kayttajatietojen
kanssa pitaa toimia erittain sensitiivisesti, kuten Wolters kertoo artikkelissaan(Wolters 2017).
Kayttajien tiedot kulkevat myos eri tietojarjestelmien valilla ja eri jarjestelmat voivat olla eri
palveluntarjoajien yllapitamia pilvipalveluita. GDPR tarkoitus on lisata henkildiden

tietosuojaa ja rekisteroityjen kayttajien oikeuksia. (Wolters 2017.)

GDPR rajoittaa kaikkea tietoa mika sisaltaa henkilotietoja. Tiedot tulee olla suojattuna EU-
alueen sisalla eika niita saada siirtaa sielta pois. Tietojarjestelmien osalta tama luo selkeasti
haasteita. Sanktiot on maaritelty niin koviksi, etta jokaisen tulee noudattaa uusia lakeja.
GDPR rikkomuksesta yritys voi joutua maksamaan sakkoa, mika vaihtelee yrityksen koon ja
lilkkevaihdon mukaan. Sakko vaihtoehdot ovat, 10 tai 20 miljoonaa euroa tai 2% tai 4%

yrityksen liikevaihdosta, kuten tietosuojavaltuutettu kertoo. (Tietosuojavaltuutettu 2015.)

Tama voi tarkoittaa yrityksen liiketoiminnan loppumista. Haasteita tietojarjestelmien osalta
muodostuu jos EU-alueella sijaitsevan yrityksella on tyontekija mika tyoskentelee EU-alueen
ulkopuolella. Silloin yrityksen tiedot eivat saa siirtya EU-alueen ulkopuolelle. Etakaytto on

kuitenkin mahdollista vahvalla tunnistautumisella, mutta tiedot eivat fyysisesti saa siirtya EU-
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alueen ulkopuolelle. Citrix-jarjestelmalla on mahdollista toteuttaa kyseisen etakaytto, koska
tietoa ei siirretaan alueen ulkopuolella vaan sita vaan katsotaan kuvan valityksella. Citrix-
jarjestelmassa tulee tehda kovennuksia ja esimerkiksi tietoja kopioiminen paatelaitteella

tulee estaa ja kirjautuminen pitaa tapahtuma vahvalla tunnistuksella. (Citrix Systems 2017f.)

Kriittisimpia toimijoita mita tullaan valvomaan eniten ovat energia, finanssi, teleoperaattorit,
IT-palveluntarjoajat ja terveystoimi. GDPR maarittelee nama toimijat sensitiiviseksi korkea
riskitason tiedoiksi. EU pyrkii maarityksella harmonisoimaan henkiloiden tietosuojan
kehittyneiden tietojarjestelmien osalta, mutta laki ja kaytannot ovat viela puutteellisia.
Toiminta GDPR maaraysten mukaisesti, tulee olemaan kaytannossa vaikeaa, etta voitaisiin
toimia yksiselitteisesti. GDPR vaatii viela kehitysta kertoo Walters artikkelissaan. (Wolters
2017.)

Citrix Systems haluaa etta heidan asiakkaansa jatkavat myos GDPR:n voimaan tulon jalkeen
asiakkaan ja ovat ottaneet tiukan linjan tuotteidensa kehittamiseen GDPR mukaisiksi. Citrix
Systemssin paanakokulmia heilla on dokumenttinsa pohjalta on seuraavat: ”Aina kun
mahdollista keskita sovellukset ja data, ala kayta paatelaitteen paikallisia asemia”, ”Kun
sensitiivinen data pitaa jakaa tai kayttaa off-line-tilassa, varmista etta se on suojattu
erillisalueella”, "Tarkasta resurssien kayttomahdollisuuksiin perustuvat kaytannot, jotka
perustuvat kayttajan: laiteeseen sijaintiin, sovellukseen tai tietoihin” , ” Anna nakyvyytta ja
hallintaominaisuuksia, jotka yhdistavat koko tietotekniikan infrastruktuuri toimittaa sovellus
ja sailyta datan tietoturvallisuus” (Citrix Systems 2017f). Nailla neljalla peruslinjauksella
Citrix kokee etta tietojarjestelma on valmis GDPR:n. Naiden lisaksi Citrix kehottaa
kiinnittamaan viela huomiota paasynhallinnan osalta vahvaantunnistautumiseen, kayttajien
ryhmapohjaiseen jaotteluun, jossa on dynaaminen paatelaitteentunnistus: Sijainnin, laitteen
ja verkon osalta, kuten Citrix Systems kertoo dokumentissaan. Talla varmistetaan, etta jos
kayttaja on paalaitteensa kanssa turvattomassa paikassa, verkossa tai paatelaite on turvaton,
silloin hanella ei ole kaytossaan kaikki sovelluksia. Lisaksi vahvalla tunnistautumisella

varmistetaan kayttajan identiteetti. (Citrix Systems 2017f.)

GDPR vaatii myos etta kaikissa tietojarjestelma toiminnoista pitaa tulla merkinta logoihin
vaarinkaytosten tutkimisen kannalta. Citrix-ratkaisu tukee taman tyyppista logitusta,
dokumenttinsa mukaan. GDPR vaatii myos henkilokohtaisen datan suojaamista lahtetys
tilanteisssa tietoverkon lapi. Citrix-tuotteiden valinen kommunikointi on sisaverkosta
ulkoverkkoon sertifikaateilla suojattuja likkennetta, silloin tietoja ei riskeerata, kuten Citrix
Systems kertoo dokumentissaan. GDPR vaatii myos tietojarjestelmalta tietojen eristamista ja
vahvistettua tiedon suojausta, pyrkimyksena lieventaa tietomurtoja. Citrix-ratkaisussa on
kaytetty keskittamista, tarkastusta ja segmentointia. Citrix-ratkaisut perustuvat keskitettyyn
arkkitehtuuriin, missa tiedot sijaitsevat datakeskuksessa. Loppukayttajan kirjautuessa, dataan

paasee vasta silloin kasiksi kun kayttajan henkilollisyys on selvilla, kuten Citrix Systems kertoo
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dokumentissaan. Citrix-ratkaisuissa kaytetaan myos tiedon kryptausta, tiedon suojaamisen

varmistamiseksi. (Citrix Systems 2017f.)

Paatuotteet jotka sopivat GDPR kanssa ovat Citrix Xendesktop/Xenapp, Netscaler, Xenmobile
ja Sharefile. Citrix Xendesktop- ja Xenapp-jarjestelmat on kehitetty politiikat, milla voidaan
hallita eri kayttotapoja liittyen etakayttoon, paatelaitteisiin ja sijaintiin, ettei data voi siirtya
sille maaratylta alueelta pois, kuten Citrix Systems kertoo dokumentissaan. Citrix
Netscalerilla pystytaan nakemaan tietoverkon sisalle ja suojaamaan liikenne. Myos politiikka
pohjaisella jarjestelmalla voidaan varmistaa kayttajan, paatelaitteen sijainnin ja tietoverkon
maareet ja arvioida mita sovelluksia loppukayttajalle annettaan. Lisana ulkoverkon
hyokkayksia varten on olemassa sovelluspalomuuri, DDos-suojaus ja URL fileterdinti-
ominaisuus, jotta vaatimukset tayttyvat Citrix Systems kertoo dokumentissaan. Citrix
Xenmobilella hallitaan BYOD-laitteiteita ja maaritettaan niille politiikoiden avulla
vaatimuksia. Yrityksen tiedot ja kayttajien henkilokohtaiset tiedot ovat eristetty toistaan. Jos
paatelaite varastetaan tai se katoaa, siita voidaan poistaa yrityksen tiedot tai se voidaan
lukita. Sovelluskohtainen Micro-VPN ratkaisu mahdollistaa turvallisen sovellusten kayton

BYOD-laitteelta, kuten Citrix Systems kertoo dokumentissaan. (Citrix Systems 2017f.)

Citrix Sharefilessa kayttajien data on kryptattu vahvantunnistatumisen taakse ja tiedot
voidaan varmistaa kolmannen osapuolen DLP-sovelluksella. IRM-ominaisuudella dokumenttien
omistaja voi hallita dokumenttien sisaltoa ja niiden niihin tehtavia muutoksia. Myos datan
sijainti voidaan erikseen maaritella Storage Zone-ominaisuudella haluttuun sijaintiin. Datan
ei tarvitse olla pilvipalvelussa, vaan sen sijainti tiedetaan. Jos paatelaite missa on kaytossa
Citrix Sharefile sovellus haviaa tai se varastetaan, sen kayttoa voidaan hallita jarjestelman
kautta. Citrixin Systemsin nakemys on, etta heidan tuotteensa ovat rakennettu GDPR:aa
varten ja tietosuoja-asetuksen vaatimusten tayttaminen onnistuu jokaisella toimialalla. Citrix
Systems mainitsee dokumentissaan erityisesti sensitiivista dataa sisaltavat alat julkishallinto,
rahoitusala ja terveyden huolto aloille Citrix-tuotteet sopivat hyvin tietoturva
ominaisuuksiensa vuoksi. Citrix Systems suosittelee dokumentissaan digitaalista
tyotilatietojarjestelmaa GDPR tietosuoja-asetuksen jalkeiseen tietojarjestelma kayttoon.
(Citrix Systems 2017f.)
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3 Tutkimusmetodit ja prosessi

3.1 Tutkimusmenetelmat

Paadyin tapaustutkimus menetelmaan, koska koin etta se oli tehokkain menetelma saada
kerattya tarvittava tieto tietojarjestelmista tiivistettyyn luettavaan muotoon ja vastata
kysymykseen miksi, kuten Yin kirjassaan kertoo (Yin 2014, 3-14). Tietohallinnon tyontekijoilla
on paras nakemys miksi ymparistosta on tehty juuri sellainen ja miksi se palvelee yritysta
toivotulla tavalla. Kohdeyrityksina opinnaytetyossani olivat Yritys X,Y ja Z. Haastattelin
heidan tietohallinnoista tyontekijoita, seka ulkopuolisia konsultteja. Yritys Y:sta haastattelin
IT-Manageria ja Senior Advisoria. Yritys X:sta haastattelen ICT-asiantuntijaa ja
Palvelupaallikko. Yritys Z:lta haastattelen Tietojarjestelmaasiantuntijaa ja
Palvelupaallikkoa. Runeson ja Host kertovat kuinka tapaustutkimus soveltuu
tietojarjestelmien tutkimiseen. Tietojarjestelmissa on aina jokin "ongelma” jotka ratkotaan.
Tapaustutkimus pureutuu logiikaltaan saman tyyppiseen keskeiseen vaittamaan mita avataan
lukijalle. (Runeson & Host 2009, 137.)

Opinnaytetyokysymys ”Miksi 80-400 henkilon yrityksen tai yrityksen samankokoisen yksikon
tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa voit kayttaa etatyossa
omaa paatelaitettasi?”. Yin kertoo kirjassaan kuinka tapaustutkimus kysymyksen maarittely
linjaa tapaustutkimuksen lopputuloksen, ilmeneeko kysymys tutkimuksessa ja jos ilmenee niin
miksi (Yin 2014,12). Tutkimuskysymys rajaa tutkimusta ja samalla vaittamalla aletaan
syventymaan ongelmaan mika juuri nyt ajankohtainen. Protokollan luonti luo
tapaustutkimukseen rajat. Haastattelukysymysten tarkka suunnittelu protokollan puitteissa on
tarkeaa, etta tapaustutkimuksen lopputulos mukailee suunniteltua protokollaa ja sita myoden

esitetty teoria vahvistuu, kuten Yin kirjassaan kertoo (Yin 2014, 80-86).

Kohdeyritysten tietohallinnon tyontekijoiden ja ulkopuolisten konsulttien haastattelussa
kysymykset muodostettiin samanlaisella painotuksella, etta esitetty teoria saadaan selville.
Haastattelukysymykset muodostettiin mukaillen kaikkia kohdeyritysten tietojarjestelmia,
mutta painotus oli aina sama. Kysymysten vastauksilla pyritaan luomaan ajatus lukijoille,
etta digitaalinen tyotilatietojarjestelma sopii yritysten kayttoon ja on tietoturvallinen ja
helppokayttoinen. Haastattelukysymykset muodostuvat tietoturvan ja kaytettavyyden
ymparille. Kysymyksissa on perusrunko, mika on muodostunut alkukeskusteluiden kautta
haastateltavan kanssa, seka alkutietojen pohjalta kohdeyrityksista. Suoritin haastattelut Yin
kirjan mukaisella kaavalla, kaytin teemahaastattelua. Peruskysymyksien lisaksi,
haastattelussa esitetaan syventavia jatkokysymyksia , minka avulla haastatteluun saadaan
lisaa syvyytta. Ensiksi haastateltavalle lahetettiin kysymykset. Sen jalkeen haastateltava antoi
kommentit taytyyko kysymyksia muuttaa ja tasta muodostui loppulliset

haastattelukysymykset. Kun haastattelu kysymykset oli vahvistettu, sovittiin haastattelu aika.



54

Haastattelu tehtiin paikanpaalla ja se nauhoitettiin. Haastattelu oli teemahaastattelu, joka
sisaltaa perus rungon, mihin voidaan esittaa tarkentavia kysymyksia vastausten perusteella.
Haastattelun jalkeen saatu tieto litteroidaan ja kirjoitetaan puhtaaksi. Puhtaaksi kirjoitettu
versio lahetettiin haastatelluille henkilolle hyvaksyttavaksi, etta vastaukset ovat olleen juuri
sita mita haastateltava on tarkoittanut. Kun haastattelut olivat hyvaksytty, aloin
analysoimaan saatuja tietoja ja niiden pohjalta tehtiin kehitysehdotukset kohdeyrityksiin. Kun
sain kehitysehdotuksen valmiiksi lahetin sen hyvaksyttavaksi kohdeyrityksiin. Kun
kohdeyritykset olivat hyvaksyneet kehitysehdotuksen, se oli valmis opinnaytetyohon. (Yin
2014, 80-86, 110-114.)

Opinnaytetyossa vertailin kolmea kohdeyritysta ja pyrin loytamaan niiden valilla yhteyden
teorialle ”Miksi 80-400 henkilon yrityksen tai yrityksen samankokoisen yksikon
tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa voit kayttaa etatyossa
omaa paatelaitettasi?”. Useammalla kohdeyrityksella luodaan tietopohjasta vahvempi ja
tutkimuksella on suurempi arvo, kun Dupre ja Pare kertoo (Duben ja Paren 2003, 609).
Kaikkien kohdeyritysten digitaalinen tyotilatietojarjestelmat pitavat sisallaan saman tyyppisia
komponentteja. Analysoin ensiksi haastatteluvastausten pohjalta saadut tiedot kohdeyritys
kerrallaan ja sen jalkeen vertailin kohdeyritysten valisia vastauksia. Saturaatiopiste
saavutettiin kolmella kohdeyrityksella, kun haastattelu kysymysten vastaajien vastaukset
alkoivat toistaa samaan kaavaa. Saturaatiopisteen saavutettua ei tutkimukseen ei tarvita lisaa
kohteita kuten Eisenhart kertoo artikkelissaan (Eisenhardtin 1989, 533-546).

Syyt mitka johtivat opinnaytetyoni aiheeseen oli oma asiantuntemukseni ja kokemukseni
liittyen digitaaliseen tyotilatietojarjestelmista. Kokemukseni pohjalta koin digitaalisen
tyotilatietojarjestelman kaytettavyyden ja tietoturvan hyvana. Koin etta kaytannossa
havaittuja asioita pitaa tarkastella lisaa ja vaite etta digitaalinen tyotilatietojarjestelma sopii
yrityksille tietojarjestelmaksi tullee havaita opinnaytetyon kautta kaytannon
kayttokokemuksista oikeista kohdeyrityksista. Koin etta hyva tietojarjestelma toisi yrityksille
lisaa mahdollisuuksia tyontekoon, tehostaisi niiden tyontekoa ja toisi lisaa uusia

tyoskentelytapoja.

Etatyonteko on kasvava trendi yritysmaailmassa, koska silla saastetaan toimistotilaa ja sita
mahdollisuuksia tehda toita. Taman paivan yritysten tietohallinnot kohtaavat ongelmia
monien eri taustajarjestelmien osalta, mitka pitaisi nivoa yhdeksi isoksi tietojarjestelmaksi
mihin kirjaudutaan yhdella tunnuksella tietoturvallisesti. Lisana viela paatelaite ongelmat,
miten voidaan kayttaa jarjestelmaa, kun paatelaitteita on niin monia ja jokaisen pitaa toimia
kaikkien jarjestelmien kanssa. Loppukayttajat vaativat tietohallinnolta kehitysta, koska

taman paivan yksityiskayttajan kayttoonsa saamat pilvipalvelut mahdollistavat eri
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paatelaitteet. Loppukayttaja ei ymmarra miksi tyoympariston pitaisi kulkea jaljessa. Tasta

kaikesta on muodostunut ilmio mika mielestani kaipaa tarkempaa tarkastelua.

Opinnaytetyo on muodostunut loytamistani kohdeyrityksista ja niihin liittyvista havainnoista
ja ilmioista. Kolmea kohdeyritysta kaytetaan tietolahteena opinnaytetyolle ja niiden
digitaalisen tyotilatietojarjestelmien kokoluokka on 80-400 kayttajaa. Kohdeyritysten
digitaalisissa tyotilatietojarjestelmat ovat erikokoisia ja erilaisia kayttoasteeltaan yrityksen
kokoon nahden. Yritys X:ssa kayttajia on 200kpl ja koko yritys kayttaa samaa
tietojarjestelmaa. Yritys Y:ssa digitaalinen tyotilatietojarjestelma on paasaantoisesti
etatyojarjestelma ja sita kayttaa 80kpl kayttajia 706 tyontekijasta. Yritys Z:lla digitaalista
tyotilatietojarjestelmaa kayttaa 400kpl yrityksen 1500 tyontekijasta. Jokaisella
kohdeyrityksella on erityyppinen kayttotarkoitus, mutta tietojarjestelmat muodostuvat
samoista komponenteista. Mielestani tama oli kiinnostavaa, miten eri tyyppiset yritykset ja
kayttotarkoitukset voivat kayttaa samantyyppista tietojarjestelmaa, tasta muodostui ajatus

opinnaytetyolle.

Opinnaytetyossa kerrotaan miten yrityksen tietohallinnon jasenet ovat kokeneet digitaalisen
tyotilatietojarjestelman toiminnallisuuden ja sopisivatko ne myos muille yrityksille jotka
toimivat 80-400 kayttajan mittakaavassa. Tasta muodostui rajaus opinnaytetyolle: ”Miksi 80-
400 henkilon yrityksen tai yrityksen samankokoisen yksikon tietojarjestelmaksi sopii
digitaalinen tyotilatietojarjestelma, missa voit kayttaa etatyossa omaa paatelaitettasi?”.
Digitaalinen tyotilatietojarjestelma on taman paivan ilmio ja sen laajeneva tarve ronsyilevien
taustaustajarjestelmien yhtyeenlaittamiseksi. Tietohallinnon kysymykseksi heraa miten
taustajarjestelmat voidaan toteuttaa tietoturvallisesti ja loppukayttajien nakokulmasta
kaytettavana ratkaisuna. Nama seikat luovat Digitaaliselle tyotilatietojarjestelmalle selkean
tarpeen. Lisana nykymaailman paatelaitteiden viidakko, mika lisaa tietohallinnon haasteita
saavuttaa tietoturvallinen ja hallittu tietojarjestelma. Ilmiona digitaalinen
tyotilatietojarjestelma vastaa taman paivan tarpeita. Laitinen kertoo kuinka ilmion

loytaminen on tarkeaa tapaustutkimuksen maarittely vaiheessa (Laitinen 1998, 19-52).

Opinnaytetyo rajautuu digitaalisiin tyotilatietojarjestelma-ratkaisuihin, mitka on toteutettu
Citrix-teknologian toimintaperiaatteilla ja niihin liittyvien teknologioiden ymparille. Tahan
lukeutuvat myos tuotteet mitka tukevat Citrix-ymparistoja digitaalinen
tyotilatietojarjestelma-, sovellusvirtuaalisointi-, palvelinvirtuaalisointi-, virtuaalityopoyta- ja
BYOD-ratkaisuissa. Tarkka rajaus Laitisen mukaan mahdollistaa havainnoidun ilmion
kontrolloinnin (Laitinen 1998, 19-52). Opinnaytetyota on rajattava merkittavasti, koska
muuten se paisuisi liian suureksi. Digitaalinen tyotilatietojarjestelma-ratkaisuja loytyy usealta
eri sovellustoimittajalta ja niissa on eri ominaisuuksia. Digitaalinen tyotilatietojarjestelman
voi myos ymmartaa monella eri tavalla, joten kasite ei ole yksiselitteinen. Taman takia rajaan

tutkimuksen vain Citrix-tuotteisiin ja niihin yhteensopiviin tuotteisiin tehtyyn digitaaliseen
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tyotilatietojarjestelmaan. Mielestani Citrix-tuotteilla tehty digitaalinen
tyotilatietojarjestelma on jalostunein ja itsenaisin kokonaisuus, mita voidaan kayttaa
paatelaite riippumattomasti. Laine, Bamberg ja Jokinen painottivat, etta tutkimus pitaa

rajata tarkasti, ettei se paisu liian laajaksi (Laine, Bamberg & Jokinen 2007, 57-58).

Opinnaytetyossa vertailtiin kolmen kohdeyrityksen haastattelun tuloksia ja
opinnaytetyokysymykseen saadaan vastaukset kaikkien kolmen kohdeyrityksen osalta. Ensiksi
analysoin yksi kohdeyritys kerrallaan ja sitten vertaamalla kohdeyrityksia saatuja tuloksia
kohdeyritysten kesken. Opinnaytetyonkysymys oli ”Miksi 80-400 henkilon yrityksen tai
yrityksen samankokoisen yksikon tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma,
missa voit kayttaa etatyossa omaa paatelaitettasi?”. Opinnaytetyokysymykseen pyritaan
loytamaan vastaus kaikista kohdeyrityksiin tehdyista haastatteluiden muodostamista
tuloksista. Vertailemalla useampaa kohdeyritysta haastatteluista saatua aineistoa ja
loytamalla niista yhtalaisyyksia vahvistetaan opinnayteyotyokysymyksen vastausta. Kun usean
kohdeyrityksen aineistojen valille loydetaan samanlaiset vastaukset, silloin saavutetaan
tutkimuksessa saturaatopiste kuten Kananen kertoo, eika tutkimukseen tarvita enaa lisaa
kohdeyrityksia (Kananen 2013-112-113).
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Kuva 7: Yleiskuvaus opinnaytetyosta

Opinnaytetyo suoritettiin Kuva7: Yleiskuvaus opinnaytetyosta kaavan mukaisella tavalla.
Ensiksi kerattiin teoreettinenviitekehys tietoja kohdeyritysten taustatietojen pohjalta ja
laadittiin kohdeyritys kohtaiset haastattelukysymykset ja luotiin niiden pohjalta aineiston
keraysprotokolla. Taman jalkeen tehtiin kohdeyritys kohtaiset haastattelut ja naiden tietojen
pohjalta teoreettistaviitekehysta laajennettiin tehtyjen havaintojen pohjalta. Jokaiselle
kohdeyritykselle tehtiin kehitysehdotukset digitaalisiin tyotilatietojarjestelmiin.
Haastatteluista saatua tietoa analysoitiin ensiksi kohdeyritys kerrallaan ja sen jalkeen
kohdeyritysten kesken ja niista tehtiin paatelmat. Saatuja tietoja verrattiin viela
teoreettiseenviitekehykseen, seka tehtiin tarvittavat lisaykset teoreettiseenviitekehykseen.
Lopulta kaikista saaduista tiedoista tehtiin paatelmat digitaalisen tyotilatietojarjestelman

mahdollisuuksista tulevaisuudesta, seka tehtiin paatelmat mahdollisista jatkotutkimus
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tarpeista. Tama tapa on sovellettu Yinin monitapaustutkimus ohjeiden mukaan. Yin (2014, 59-
61.)

3.2 Tietolahteet

Tietolahteina kaytin opinnaytetyossa neljaa eri lahdetta. Ensimmaisena lahteena kaytin
asiantuntijuuttani Citrix-asiantuntijana. Toisena lahteena kaytetaan opinnaytetyon aikana
tehtyja haastatteluita, jotka koostuivat kohdeyrityksen tietohallinnon jasenten
haastatteluista, seka ulkopuolisen konsultointi yrityksen konsulttien haastatteluista.
Kolmantena tietolahteena kaytin kohdeyrityksista saatua loppukayttaja palautteita.
Neljantena tietolahteena kaytettiin aiheeseen liittyvaa kirjallisuutta, vertaisarvioituja
artikkeleita, vaitoskirjoja, sovellustoimittajien teknisia, seka myynnillisia dokumentteja ja
blogi kirjoituksia. Vaikka tekniset ja myynnilliset dokumentit, seka blogi kirjoitukset eivat ole
tieteellisesti vertaisarvioituja, silti niista saadaan hyvaa ajanmukaista ja tuoretta tietoa
viimeisimmista teknologisista innovaatioista liittyen digitaaliseen tyotilatietojarjestelmaan.
Laadullinen hajonta on naissa suuri, koska sovellustoimittajan luoma materiaali voi myos olla
myyntitarkoituksiin tehtya. Myynnillisiin tarkoituksiin tehty materiaali, ei valttamatta kerro

koko totuutta asiasta, mutta ne ovat tuoretta tietoa asiasta.

Suhtauduin varauksella sovellustoimittajien tuottamiin dokumentteihin ja kaytin
asiantuntijuuttani poimimaan dokumenteista laadullisesti sopivat tiedot opinnaytetyohon
mukaan. Vertailisin kaikkea opinnaytetyon teoreettisessaviitekehyksessa ja haastatteluista
saatua aineistoa keskenaan, jotta opinnaytetyon tulokset olivat mahdollisimman realistiset.
Osasta myyntiin tarkoitetusta materiaalista pystyin asiantuntemukseni kautta nakemaan,
ettei asia ole niin miten dokumenteissa annetaan ymmartaa. Haastattelut perustuvat
realistisiin tapahtumiin, joten niitten luotettavuus on korkealla tasolla. Haastateltujen
vastausten reliabiliteetin ja validiteetin varmistamiseksi haastattelin useita eri henkiloita eri
tyotehtavissa, jotka ovat toimineet digitaalisen tyotilatietojarjestelman kanssa eri
nakokulmista. Teknisten tietojen varmistamiseksi haastattelin ulkopuolisen konsultoivan
yrityksen konsultteja, koska heilla on tarkempi kasitys kyseisesta digitaalisten
tyotilaymparistojen teknisista yksityiskohdista. Toimin myos oman asiantuntijuuteni puolesta
aineiston laadunvalvojana. Kohdeyritysten tietohallinnollisten ja kaytettavyyden nakokulman
sain parhaiten haastattelemalla henkiloita mitka vastaavat IT-palveluiden tuottamisesta
yrityksessa. Myos lisanakokulmaa sain haastattelemalla henkiloita, jotka ovat tekemisissa
loppukayttajien kanssa ongelmanratkaisussa. Monipuolisilla haastatteluilla saadaan pidettya
tiedon validiteetti ja reliabiliteetti hyvalla tasolla, kuten Kananen kertoo (Kananen 2013, 34-
36).

Opinnaytetyon haastatteluissa haastateltiin kohdeyritysten tietohallinnon jasenia, seka

ulkopuolisia konsultteja. Tein jokaiselle kohdeyrityksen tietohallinnon jasenille kaksi
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haastattelua ja pyrin saamaan erilaisia vastuksia samasta kohdeyrityksesta. Yritys X:sta
haastattelin ensiksi Palvelupaallikkoa. Yritys X:n palvelupaallikko on juuri aloittanut
tyoskentelyt Yritys X:lla, joten hanelle jarjestelma ei ole tuttu. Yritys X:sta haastattelin myos
ICT-asiantuntijaa, jolla on pitkaaikaisin kokemus digitaalisen tyotilajarjestelman kaytosta
kohdeyrityksessa. Yritys Y:sta haastattelin ensiksi IT-Manageria. Yritys Y:n
tietohallintopaallikko on ollut pitkaan toissa yrityksessa ja on toiminut tyoskennellyt IT-tuesta
IT-tukihenkilosta asti IT-Manageriksi, seka han tuntee kohdeyritysta kasittelevat
tietojarjestelmat hyvin. Lisahaastatteluihin haastattelin Yritys Y:sta entista
tietohallintopaallikkoa, joka toimii nykysyin Senior Advisor -nimikkeella. Han on ollut
tekemassa paatosta digitaalisen tyotilatietojarjestelman hankinnasta. Yritys Z:lta
haastattelin jarjestelmaasiantuntijaa ja palvelupaallikkoa. Jarjestelmaasiantuntija on ollut
jarjestelman kayttoonotosta lahtien mukana, palvelupaallikko on ollut kaksi vuotta
kehittamassa jarjestelmaa. Valitsin haastateltavat kohdeyrityksista sen perusteella, etta
saadaan tietohallinnollista nakemysta, seka tietoa myos loppukayttajista. Ulkopuolisia
konsultteja haastattelin viimeiseksi, jotta digitaalisten tyotilatietojarjestelmien tekniset
yksityiskohdat saadaan selville ja vastausten oikeellisuus voidaan varmistaa. Kanasen mukaan
haastateltavat kannattaa valita eri tyotehtavista, etta haastatteluista saatiin erilaista
nakokulmaa. Haastattelu kysymyksilla pyrittiin loytamaan Opinnaytetyokysymykseen vastaus.
Opinnaytetyokysymys oli ” Miksi 80-400 henkilon yrityksen tai yrityksen samankokoisen
yksikon tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa voit kayttaa
etatyossa omaa paatelaitettasi?”. Haastattelukysymykset tulee muokata tutkimuskysymysta

tukevaksi, kuten Yin ohjeistaa kirjassaan(Yin 2014, 207).

Jokaisessa kohdeyrityksessa on oman tyyppinen digitaalinen tyotilatietojarjestelma vaikka
niissa on kaytetty samoja komponentteja ja niilla on eri kayttotarkoitukset. Kaikkien
kohdeyritysten haastattelukysymykset on muutettu juuri heidan digitaalista
tyotilatietojarjestelmaansa mukailevaksi. Kohdeyritysten kysymysten tarkka maarittely ja
niiden avaamisella vahvistetaan opinnaytetyokysymyksen vastauksien syvyytta ja kysymysten
rakenteen maarittelylla saadaan tarkemmat vastaukset ja niista tulee selkeammin selville
miksi asia on nain. Haastattelut suoritetaan teemahaastatteluna, kysymykset on suunniteltu
vahvistamaan opinnaytetyokysymysta. Kanasen mukaan, kysymykset jaetaan yleisiin
kysymyksiin ja teema kysymyksiin. Kysymykset on tehty myos mahdollisimman suoriksi ja
kysymyksiin on tehty myos jatko kysymyksia, jotta paastaan syvemmalle aiheeseen. (Kananen
2013, 93-97.)

Lisakysymykset liittyvat tietoturvaa ja kaytettavyyteen. Ensimmainen lisakysymys on: ” Miksi
digitaalinen tyotilatietojarjestelma ratkaisu tietoturvallinen yrityksen tai sen yksikon
kaytossa?”. Talla selvitetaan onko tietoturva toteutunut digitaalinen tyotilantietojarjestelman
kaytossa ja miksi se on tietoturvallinen. Toinen lisakysymys liittyen kaytettavyyteen ja sen

muoto on: ” Miksi digitaalinen tyotilatietojarjestelma kaytettava ratkaisu?”. Talla
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kysymyksella selvitettiin, miksi digitaalinen tyotila on kaytettava ratkaisu. Tasta muodostuu
viela kaksi lisa kysymysta liittyen tietohallintoon ja loppukayttajiin liittyen. Tietohallintoon
liittyva kysymys olisi ”Miksi digitaalinen tyotilatietojarjestelma tietohallinnon nakokulmasta
kaytettava ratkaisu?”. Loppukayttajan nakokulmasta kysymys olisi ”Miksi digitaalinen
tyotilatietojarjestelma loppukayttajan nakokulmasta kaytettava ratkaisu?”. Lisakysymyksilla
pyritaan saamaan syvyytta tutkimuksen lopputuloksiin kuten Hirsjarvi ja Hurme kertovat
(Hirsjarvi & Hurme 2010, 102-114).

Peruskysymyksiksi muodostui 24 kysymysta, haastattelun aikana tein muutamia syventavia
lisakysymyksia. Tavoitteena oli saada haasteltavalle taydellinen ymmarrys asiaan mita
kysymys koskee. Perusrakenne jokaiselle kohdeyrityksista oli kysymyksissa sama, mutta
jokaiselle eri kohdeyritykselle kysymyksia muokattiin sen tietojarjestelmaan sopiviksi. Liite1
on taulukko peruskysymyksista ja miksi niita kysyttiin. Kysymykset luokiteltiin Kanasen
ohjeiden mukaan eri luokkiin ja niita muodostui yleiset, tietoturva ja kaytettavyys (Kananen
2013 93, 97).

Yleisen luokan kysymyksien vastauksista en voinut kayttaa kovinkaan paljoa. Tama siksi koska
jokainen kohdeyritys halusi, etta haastattelut kaydaan anonyymina. Kaikki tarkempi tieto
liittyen kohdeyrityksiin ja konsultointiyritykseen paljasti liikaa tietoa ja kohdeyritysten
anonymiteetti vaarantuisi. Koen kuitenkin etta haastattelun rakenne toistuvine
samantyyppisina kysymyksineen laittoi haastateltavat vastaamaan asioista laajemmin kuin
yksittaisilla kysymyksilla per aihe. Haastateltavat ronsyilivat vastauksissa ja vastasivat
laajemmin suppeampaa kysymykseen. Kun juuri kyseiseen asiaan kohdennettu kysymys tuli
myohemmin, silloin asiasta saatiin viela syvallisempaa tietoa. My0s haastatteluiden valissa
kayty yleinen dialogi kevensi tunnelmaa ja haastattelusta saatiin enemman irti.
Haastateltavat pystyivat myos pohtimaan, etta mita he haluavat kertoa. Haastateltavat
kokivat haastattelutilanteen rentona ja pyrin olla turhaan utelematta asioita, etta
haasteltavien vastaukset olivat heidan oikeita mielipiteitaan. Haastatteluissa toteutui
teemahaastattelun, missa haastattelu tilanne pyritaan pitamaan rentona keskusteluna kuten
Eskola ja Vastamaki kertovat kirjassaan (Eskola & Vastamaki 2010, 26-29).

Haastattelu tehtiin teemahaastatteluna ja ne jarjestetaan kohdeyritysten toimistolla, ettei
heidan tyopaiva hairiinny tai tule turhia matkakuluja. Talla pyrittiin myos luomaan
haastateltavalle turvallinen olo, koska han oli tutussa ymparistossa, kuten Eskola ja Vastamaki
ohjeistavat kirjassaan tekemaan (Eskola & Vastamaki 2010, 39-43). Haastattelut tehtiin
poydan aaressa, missa haastateltava ja haastattelija on eripuolilla poytaa ja haastattelu
nauhoitetaan digitaalisesti, kuten Kananen ohjeistaa (Kananen 2013, 97-99). Haastattelun
yhteydessa varmistin etta jokainen haastatteluvastaus digitaalisessa muodossa toimii ja tein
varmuuskopiot Dropbox-pilvipalveluun haastatteluista kysymys kerrallaan, kuten Eskola ja

Vastamaki ohjeistavat tekemaan (Eskola & Vastamaki 2010, 39-43). Nain varmistin etten
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meneta haastatteluiden vastauksia. Aina on mahdollista , etta digitaalinen nauhoituslaite olisi
sattumalta paluumatkan aikana vaurioitunut ja haastattelunauhoitukset havinneet laitteelta.
Haastattelukysymyksia selvennykseksi, tilassa oli myos mediatoistin/videotykki kaytettavissa,
kun kavimme haastattelukysymyksia visuaalisemmin lapi. Haastattelukysymykset oli lahetetty
hyvissa ajoin haastateltavalle henkilolle n.1 kk ennen haastattelua tilannetta.
Haastateltavalla oli aikaa hyvin aikaa valmistautua haastatteluvastauksiin ja ilmoittaa
etukateen jos kysymyksissa on sellainen haastattelukysymys mihin han ei voi vastata.
Tietohallinnon jasenet olivat valmiita vastaamaan kaikkiin suunniteluihin kysymyksiin.
Kohdeyritysten ulkopuoliset konsultit eivat voineet vastata kaikkiin haastattelukysymyksiin
tietosuojasopimusten takia. Haastattelutilanteessa en esittanyt heille kaikkia kysymyksia,
mutta kaipaamani kohdeyritysten tietojarjestelmiin liittyvat tekniset yksityiskohdat loytyivat
ulkopuolisten konsulttien haastatteluiden vastauksista. Haastatattelu kysymykset on
suunniteltu juridisesti ja eettisesti helposti vastattaviksi, ettei haastateltava joudu vaikeaan
paikkaan vastatessaan kysymyksiin, kuten Hirsjarvi ja Hurme painottavat kirjassaan (Hirsjarvi
& Hurme 2010, 89-102).

Kaikille haastateltaville ei sopinut paikan paalla haastattelu, silloin haastattelu tehtiin etana
puhelimen valityksella. Yhdelta haastateltavalta oli lapsi sairastunut ja han oli etatoissa
kotona, eika paassyt paikan paalle. Kananen ohjeistaa hyodyntamaan etaneuvottelu
teknologioita (Kananen 2013, 97-99). Tassa tapauksessa puhelin ajoi asian hyvin. Skype for
Business on yleinen yritysmaailmassa kaytossa olevan pikaviestin, missa on mahdollista jakaa
naytto ja nauhoittaa kokous. Etaneuvottelussa ollaan kokoajan video ja keskustelu
yhteydessa, joten haastateltavan eleita on mahdollista tulkita samalla tavalla kuin samassa
tilassa tehdyssa haastattelussa. Etahaastattelussa saastetaan haastateltavan aikaa ja
resursseja, koska haastattelu voidaan tehda tyontekijan omassa tyopisteessa, eika tarvita

erillista kokoustilaa.

Haastattelutilanteissa ja niiden vastausten pohjalta sain hyvan tuntuman minkalainen kasitys
vastaajalla on ollut yrityksensa tietojarjestelmasta ja mika nakokulma hanella siihen on.
Selkeasti jokaisella haastatellulla henkilolla oman tyotehtavansa pohjalta on erilainen
nakemys asiasta. Haastattelutilanteissa korostinkin aina vastaajalle, etta ei ole vaaria
vastauksia, vaan vastaajan oma nakemys ja nakokulma asiasta on tarkein. Vastaajan olivat
usein huolestuneita, etta osaavatko he vastata teknisiin kysymyksiin oikein. Yrityksen
tietohallinnon nakokulmasta ei aina tarvitse ymmartaa tietojarjestelman teknisten pienten
yksityiskohtien puolesta, vaan pitaa ymmartaa enneminkin oman tyotehtavansa tuoma
nakokulma kyseista asiaa kohtaan. Jokaisessa kohdeyrityksen digitaalisen
tyotilatietojarjestelmassa ulkopuolisella konsultoinnilla oli vahva rooli liittyen teknisissa asioi
asioihin. Sovellus ja versio paivitykset kaytannossa tehtiin ulkopuolisen konsultointi yrityksen
kautta ja kohdeyrityksen tietohallinnon rooli on lahinna hallinnollinen ja lahituki, seka

loppukayttajan kayton koulutus painoteinen. Siksi paadyinkin, etta haastattelen viela lisaksi
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ulkopuolisen konsulttiyrityksen konsultteja, mika ovat suunnitelleet tekniset yksityiskohdat

kohdeyritysten digitaalisiin tyotilatietojarjestelmiin tarpeiden mukaisesti.
3.3 Analysointi

Kohdeyritysten salassapidon toteutumiseksi, en voinut kirjata kysymyksien vastauksia sanasta-
sanaan opinnaytetyohon, koska tama vaarantaisi kohdeyritysten yksityisyyden. Vastaukset on
annettu avoimesta ja sovittu kohdeyritysten kanssa, ettei kysymyksiin vastanneita henkioita
tai kohdeyrityksia voi vastausten perusteella tunnistaa. Naiden syiden takia valitsi
aineistopohjaisen laadullisen analyysin. Ensiksi tein paatoksen mita tietoja rajataan aineiston
ulkopuolelle ja paatin kayttaa vain tietoturvaa ja kaytettavyyteen liittyvia tietoja, kuten
Tuomi ja Sarajarvi oheistavat kirjassaan (Tuomi & Sarajarvi 2018, 103-174). Ensiksi litteroin
saadun haastattelu materiaalin. Kaytin siita muodostuneesta aineistoon kaytin
pelkistamisteoriaa. Opinnaytetyossa pohjautuu digitaalisen tyotilatietojarjestelman
kaytettavyyteen ja tietoturvaan, joten tasta muodostuivat ylakategoriat, Tuomi ja Sarajarvi
ohjeistavat kirjassaan kategorioiden valinnassa. (Tuomi & Sarajarvi 2018, 103-174.) Kirjoitin
analyysin kohdeyrityksista ilman suoria lainauksia ja tuotin tekstin omilla sanoillani, etta

kohdeyritykset ja haastatteluiden henkioiden identiteetti sailyy anonyymina.

Haastatteluista saadun materiaalin ensiksi litteroin kirjalliseen muotoon, kuten Eskola ja
Vastamaki ohjeistavat kirjassaan (Eskola & Vastamaki 2010, 39-43). Litterointiin kuului
huomattava maara aikaa, koska haastattelut venyivat usean tunnin mittaisiksi. Litteroin
haastattelut purkamalla vain olennaiset kohdat vastauksista ja tiivistaen vastaukset sailyttaen
kuitenkin asian ytimen, seka autenttisuuden. Taman jalkeen lahetin kirjallisessa Word-
dokumentti muodossa olevan haastattelun raakaversion haastatellulle henkilolle.
Haastateltava sai lukea antamansa vastaukset rauhassa lapi ja tehda siihen tarvittavat
korjaukset. Nain varmistettiin haastatteluiden vastausten oikeellisuus. Haastateltavat
kokivat, etta tama oli hyva kaytanto ja heidan oikeat nakemyksensa tulivat haastatteluissa
esille. Vasta kun sain haastateltavilta hyvaksytyt haastatteluvastaukset aloin analysoimaan
saatua aineistoa. Haastatteluiden aikana pystyin arvioimaan vastausten laatua ja
opinnaytetyon kannalta lisahaastatteluiden tarvetta saturaation saavuttamiseksi. Eskola ja
Vastamaki kertovat kirjassaan: ”Voi kuitenkin pitaa mielessaan saturaation ajatuksen: Kun
haastattelut alkavat toistaa itsendan eika niissa enaa ilmene mitaan uutta, on niita
todennakoisesti riittavasti.”. Koin etta tehdyilla haastatteluissa ja haastatteluiden aikana,
etta eri kohdeyrityksissa haastateltavien vastaukset alkoivat toistaa itseaan ja vastauksissa
saavutettiin saturaatiopiste kolmenkohdeyrityksen kohdella. (Eskola & Vastamaki 2010, 39-
43.)

Lahdin arvioimaan litteroidusta, puhtaaksi kirjoitettuja tutkimushaastatteluvastauksia, lukien

yksittaisten henkildoiden haastattelut lapi yksitellen. Etsin tietoturvaan ja kaytettavyyteen
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liittyva asiakokonaisuuksia. Kun luin vastaukset lapi loysin vastauksista tietoturvaan ja
kaytettavyyteen liittyneet paakohdat mitka olivat oleellisia opinnaytetyon kannalta. Kirjoitin
jokaisesta haastattelussa ilmenneet paakohdat ylos, kuten Tuomi ja Sarajarvi ohjeistavat
kirjassaan (Tuomi & Sarajarvi 2018, 103-174). Kaytettavyydessa analysoin loppukayttajilta
saatuja vastauksia kaytettavyyden suhteen ja tietohallinnon tyontekijoiden vastauksia
vertaillen, muodostaen tasta kokonaisuuden mika kaytettavyys oli heidan nakemykseltaan.
Sain tasta alakategorian loppukayttajan kaytettavyys ja tietohallinnon kaytettavyys. Kavin
vastauksia lapi kategoria kerallaan lapi loytaen asiakokonaisuuksia kuten Tuomi ja Sarajarvi
oheistavat kirjassaan (Tuomi & Sarajarvi 2018, 103-174). Tieturvasta pyrin loytamaan
mahdollisia muutoksia mita kayttajat ja tietohallinto ovat joutuneet kokemaan uuden
jarjestelman osalta, analysoin samalla onko muutokset lisanneet vai vahentaneet tietoturvaa.
Tasta oli seuraavat ala kategoriat tietoturvan osalta, loppukayttajien tietoturva ja
tietohallinnon nakemys tietoturvaan, kuten Tuomi ja Sarjajarvi ohjeistavat kirjassaan (Tuomi
& Sarajarvi 2018, 103-174).

Pohdin myos onko kaytettavyys parantunut tietoturvan muutosten myota. Lisana pyrin
etsimaan hyodyt mita yritys on saanut jarjestelmasta, seka vastoinkaymiset mista he ovat
kokeneet. Etsin vastauksista myos uusia toimintamalleja mita yritykseen oli muodostunut
jarjestelman kautta. Tasta oli muodostunut taas uusia alakategorioita ja avain sanoja. Taman
jalkeen aloin vertailemaan yritys kohtaisi vastauksia rinnakkain, etta saisin selkeamman kuvan
koko opinnaytetyota ajatellen. Luin myos loppuasiakas palautteita ja pyrin loytamaan naista
asiat mitka oli koskettaneet kayttajia kaytettavyyden ja tietoturvan kannalta. Kaytin eri
aineistojen vertailuun triangulaatio menetelmaa, vertailin keskenaan asiakaspalautetta,
haastatteluhenkiloiden palautetta, teoreettista viitekehysta ja omaa asiantuntijuuttani,
pohdin haastattelun asioita loppukayttajan, tietohallinnon ja ulkopuolisten konsultin
nakokulmasta, kuten Tuomi ja Sarajarvi kehottavat tekemaan kirjassaan tekemaan(Tuomi &
Sarajarvi 2018, 103-174).

Kun tasta oli muodostanut tasta selkea kokonaisuus tein ensiksi yrityskohtaiset kertomukset
ja sen jalkeen vertasin naita keskenaan. Samalla kaytin omaa asiantuntijuuttani mahdollisten
kehitys kohteiden loytamiseksi mitka lisasin yrityskohtaisiin kehitysehdotuksiin kokemusten
rinnalle. Opinnaytetyossa pyrittiin osoittamaan etta digitaalinen tyotilatietojarjestelma on
helposti kaytettava ja tietoturvallinen ratkaisu. Lukijalle pyrin saamaan mahdollisimman
selkean ja helposti luettavan kokonaisuuden kohdeyrityksen kokemuksista, tietoturvasta ja
kaytettavyydesta, kuitenkaan muuttelematta haastatteluista esiin tulleita faktoja. Jouduin
kuitenkin huomioimaan kohdeyritysten salaisen identiteetin ja kirjoittamaan sisallon silta

pohjalta, ettei kohdeyritysten tai haastateltavien identiteetti paljastuisi.

Kohdeyritysten kesken vertailin muodostuneita kategorioita, alakategorioita ja niista

muodostuneita avainsanoja keskenaan kysymys kerrallaan. Kaytin triangulaatio menetelmaa,
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vertailleessani keskenaan loppukayttajapalautetta, haastateltujen vastauksia, teoreettista
viitekehysta ja omaa asiantuntijuuttani liittyen kohdeyritysten ymparistojen rakenteeseen,
pohdin haastattelun asioita loppukayttajan, tietohallinnon ja ulkopuolisten konsultin
nakokulmasta, kuten Tuomi ja Sarajarvi kehottavat kirjassaan tekemaan (Hirsjarvi, Remes &
Sajavaara 1997, 231-233). Samalla pohdin tuloksien reliaalibeettia vertaamalla kuinka
samanlaisia vastauksia eri kohdeyritysten vastaajien valilla, mita eroja niista lOytyi ja mita
syyt aiheuttivat erot, kuten Hirsjarvi, Remes ja Sajavaara kehottavat tekemaan kirjassaan
(Hirsjarvi, Remes &Sajavaara 1997, 231-233).

Tulosten validiudesta pohdin haastattelu tilanteiden olosuhteita, kysymyksia ja mitka olivat
oma nakemykseni liittyen ymparistoon. Otin pohdinnassa huomioon mahdolliset hairiotekijat
ja asiat mitka vaikuttivat haastateltavien vastauksiin, kuten Hirsjarvi, Remes ja Sajavaara
kehottavat tekemaan kirjassaan (Hirsjarvi, Remes &Sajavaara 1997, 231-233). Pyrin

kuvaamaan mahdollisimman objektiivisesti opinnaytetyon olosuhteisiin liittyvia asioita.

Kysymysten vastauksia lapi kaydessani pohdin myos kohdeyritysten kokemuksia ja niiden
reliaabeliteettia ja validiteettia. Kuinka laaja-alainen kokemus ja nakemys kohdeyrityksilla oli
ja vertailin heidan valisia kokemuksiaan. Kaytin useaa eri nakokulmaa: Loppukayttajan,
tietohallinnon tyontekijan ja ulkopuolisen konsultin. Jokaisen tulkinnoissa kohdeyrityksen
digitaalisen tyotilatietojarjestelman toiminnalle oli nakokulma. Tietohallinnon jasenten
vastauksissa vastauksen painottuivat loppukayttaja kaytettavyyteen ja tietoturva-asetusten
nakokulmaan. Ulkopuolisen konsulttien vastaukset keskittyivat teknisiin yksityiskohtiin
kaytettavyyden ja tietoturva nakokulmasta. Loppukayttajien palaute oli vapaasti annettua
tietohallinnon jasenille ja se keskittyi ainoastaan kaytettavyyteen. Loppukayttaja
palautteiden maara vaihteli 10-30 vastauksen valilla kohdeyrityksesta riippuen. Loppukayttaja
palautteet olivat yhden lauseen mittaisia toteamia, mista pystyi helposti tulkitsemaan oliko
kayttaja tyytyvainen ymparistoon vai ei. Talla pyrin saamaan mahdollisimman laaja-alaisen
nakemykset kohdeyritysten digitaalisista tyotilatietojarjestelmista. Pyrin loytamaan usean
nakokulman vastausten tulkitsemiselle, kuten Hirsjarvi, Remes ja Sajavaara kehoittavat

tekemaan kirjassaan (Hirsjarvi, Remes, Sajavaara 1997, 231-233).

Haastatteluiden vastausten pohjalta minulle muodostui nakemys, kuinka alkaa analysoimaan
tutkimusaineistoa. Paadyin analysoinnin lopputulokseen, etta vertailen kaytettavyyteen ja
tietoturvaa liittyvia kysymysten vastauksia rinnakkain kysymys numeron perusteella, kayttaen
teoriaan ohjaavaa sisallonanalyysia, etenin Tuomi ja Sarajarven kirjan ohjeiden mukaan
(Tuomi & Sarajarvi 2018, 117-135). Aluksi litteroin haastattelu aineiston tekstiksi.
Muodostuneen aineiston erittelin pelkistetyksi ilmauksiksi kysymys kerrallaan ja listasin ne.
Pelkistetyista ilmaisuista etsin avain sanoja ja listasin ne myos. Tein nama ensin kohdeyritys
kerrallaan. Vertailin vastauksia kohdeyritys kerrallaan ja aloin etsimaan vastauksista

samankaltaisuuksia.
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Tasta minulle muodostui yrityskohtaiset avainsanat ja asiakokonaisuudet mita lahdin
vertailemaan kohdeyritysten valilla. Kohdeyritysten vertaillussa aloin etsimaan vastauksista
samankaltaisuuksia ja vertailemaan eri kohdeyritysten sisaltojen valilla ja muodostamaan
mielikuvan mitka ovat yhdistavat tekijat kyseissa kohdeyrityksissa. Nain pystyin loytamaan
avainsanoja mitka esiintyvat vastauksissa kaytettavyyden ja tietoturva osalta riippumatta
yrityksen koosta tai kayttajamaarasta. Tama helpotti katergorioiden, yla-, ala-luokkien ja
paaluokkien loytamisessa. Kohde yritysten digitaaliset tyotilatietojarjestelmat olivat
perusrakenteelta ja toiminnallisuudelta saman kaltaisia. Jokaisella kohdeyrityksella oli
hieman erilaiset kayttotarkoitus digitaalisen tyotilatietojarjestelman hankkimiselle, silti
yhtalaisyyksia sen kaytettavyydesta ja tietoturvasta pystyy havaitsemaan vastauksista.
Ulkopuolisten konsulttien vastaukset toivat viela lisapainoa vastauksille, koska olivat
kehittaneet kohdeyritysten digitaalista tyotilatietojarjestelmaa asiakkaan tarpeita varten. He
olivat loytaneet ratkaisut mitka toimivat asiakkaan loppukayttajien toita tukevalla tavalla.
Jokaisen kohdeyrityksen digitaalisen tyotilatietojarjestelmaan saatiin haastatteluiden kautta
yksityiskohtia ja teoreettiseenviitekehykseen jouduin myos lisaamaan lisaa yksityiskohtia

mitka ilmenivat analysoinnin aikana.
4 Tulokset

Haastattelin 29.1.2018 konsulttiyrityksen konsultteja, mitka toimivat kohdeyritysten
digitaalisten tyotilatietojarjestelman kehittajina ja ongelman ratkaisijoina. He ovat toimineet
jokaisen kohdeyrityksessa ulkopuolisina konsultteina ja palveluntarjoajana. Heilla on
merkittava tekninen osaaminen liittyen digitaalisiin tyotilatietojarjestelmiin. Haastattelin
heita jokaisen kohdeyrityksen osalta, kaikkiin kysymyksiin he eivat voineet vastata,
salassapito sopimusten takia. Haastattelusta sain varmuutta teknisista yksityiskohdista liittyen
kohdeyritysten digitaalisiin tyotilatietojarjestelmiin, mita kohdeyritysten tietohallinnon
jasenilta oli jaanyt huomaamatta. Kaikki kohdeyritykset olivat ostaneet alun perin digitaalisen
tyotilatietojarjestelman muulta yritykselta paitsi Yritys Y oli ostanut digitaalisen
tyotilatietojarjestelmapalvelun kyseiselta konsultointi yritykselta. Yritys X ja Z kanssa
ulkopuolinen konsultointi yritys oli tullut ongelma tilanteiden jalkeen mukaan kehittamaan
digitaalista tyotilaymparistoa. Jokaisen kohdeyrityksen kanssa yhteystyo oli jatkunut yli 5
vuotta ja yhteystyota jatkettiin jatkossakin. Luottamus oli selvasti molemminpuolista
kohdeyritysten ja konsultointi yrityksen valilla. (Haastattelut konsulttiyritys 2018.)
(Haastattelut Yritys X 2018.), (Haastattelut Yritys Y 2017.), (Haastattelut Yritys Z 2017.)

4.1 Yritys X

Yritys X:sta 25.1.2018 haastattelin Palvelupaallikkoa ja ICT-asiantuntijaa. Palvelupaallikko oli
ollut vasta 6kk toissa ja ICT-asiantuntija 3 vuotta toissa. Edellinen jarjestelmaasiantuntija ja

ICT-kehityspaallikko olivat olleet yrityksen alusta lahtien toissa, mutta olivat lahteneet
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kohdeyrityksesta viimeisen 6kk aikana. Yritys X ei ollut kovin vanha yritys ja oli toiminut
vuodesta 2010 alkaen, ICT ymparisto oli ollut kaytossa 8 vuotta. Haastattelu tilanteessa tuli
selkeasti esille, etta kaikkiin kysymyksiin ei saatu teknisesta nakokulmasta kovin syvallisia
vastauksia, koska molempien haastateltavien tuntemus ymparistosta on pintapuolista ja oman
tyotehtavaa vastaavaa tasoa. Haastateltavat eivat selkeasti olleet ehtineet tutustua
kysymyksiin kovin tarkasti. Haastattelu tehtiin samanaikaisesti, etta haastateltavat vastasivat
vuoronperaan kysymyksiin. Valilla toinen joutui poistumaan tyotehtavien pariin. Tama loi
tilanteen, etta molemmat haastateltavat saivat hieman tukea toistensa vastauksiin teknisissa
asioissa, mutta molempien nakokulma oli kuitenkin niin erilainen, eika se mielestani
vaikuttanut vastauksiin negatiivisesti. (Haastattelut Yritys X 2018.), (Haastattelut
Konsulttiyritys 2018.)

Palvelupaallikon nakokulma perustui hyvin lyhyeen kokemukseen kyseisen digitaalisen
tyotilatietojarjestelman kanssa, mutta hanella oli ennestaan kokemusta digitaalisista
tyotilatietojarjestelmista ja Citrix-ratkaisuista. Palvelupaallikko oli luomassa yritys X
tietojarjestelmasta uutta ja parempaa versiota loppukayttajalle. Han ymmarsi aikaisemmin
tyokokemuksen kautta teknisesti ympariston perustoiminnallisuuden. Hanet oli palkattu
kehittamaan ymparistoa GDPR -tietosuoja-asetus mukaiseksi ja digitaalisen kayttokokemuksen
parantamiseksi. Hanella oli hyvin avoin ja joustava nakokulma asioihin ja ympariston
kehittamiseen. ICT-asiantuntija ei myoskaan ollut tutustunut kovin syvallisesti ympariston
teknisiin yksityiskohtiin. Han toimi loppukayttajan tukena ongelma tilanteissa ja avusti
ulkopuolisia konsultteja ongelman ratkaisussa. ICT-asiantuntijan tiedot olivat lahitukeen
liittyvia, mutta hankin oli 3 vuoden aikana hahmottanut ympariston perus toiminnallisuuden.
(Haastattelut Yritys X 2018.), (Haastattelut Konsulttiyritys 2018.)

Yritys X ulkopuolisilta konsulteilla oli merkittava rooli ympariston kehittamisen ja teknisten
yksityiskohtien ostalta. Suuri osa yritys X teknisesta osaamisesta oli lahtenyt kahden pois
lahteneen tyontekijan mukana. Ulkopuolisten konsulttien haastatteluista saadut tiedot
vahvistivat tutkimukset teknisia yksityiskohtia Yritys X kohdalla. Ilman heidan haastatteluita,
tekniset yksityiskohdat olisi jaanyt pois tutkimuksesta. Ulkopuolisilla konsulteilla oli myos yli
5 vuoden yhteistyo yritys X:n kanssa ja he tiesivat teknisia myos historiallisia yksityiskohtia
liittyen yritys X digitaaliseen tyotilatietojarjestelmaan. (Haastattelut Yritys X 2018.),
(Haastattelut Konsulttiyritys 2018.)

Yritys X on olut kaytossa digitaalinen tyotilatietojarjestelma yrityksen alusta lahtien.
Jarjestelma on ollut kaytossa 8 vuotta ja tyontekijat ovat tottuneet sen kayttoon.
Kohdeyrityksella oli aluksi kaytossa Citrix Xendesktop ja Xenapp, seka etatyohon Access
Gateway. Alussa Yritys X:lla oli myos ongelmia jarjestelma kayttoonoton kanssa, mutta pikku
hiljaa projektin edetessa jarjestelmaa on saatu paremmalle toiminta tasolle. Nykyisin

kaytossa on Citrix Xendesktop ja Netscaler. Yritys X on oma Citrix Xendesktop ja Netscaler,
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seka Access Gateway -lisenssit, jotka ovat sidottuja kayttajamaariin. Kayttajat kayttavat
virtuaalityopoytia, missa on Trend Micro virusturvaohjelmisto, mika on suunniteltu
virtuaalityopoytaymparisto kayttoon. Se tarkistaa aktiivisesti virtuaalityopoytaa, kayttajien
profiileja, sovelluspalvelimia ja muuta ymparistoa. Etatyontekijoilla on kaytossaan
tablettitietokoneita ja alypuhelimet, mutta he voivat kayttaa myos omia laitteita tietokoneita
ja mobiililaitteita etatyojarjestelmaan, eli jarjestelma tukee BYOD-ajattelua. Etatyon saa
kayttoon asentamalla Citrix Receiverin paatelaitteeseen, kun tietohallinto lisaa
loppukayttajan tunnukset vahvatunnistautumisjarjestelmaan. Sen jalkeen loppukayttaja voi
kirjautua digitaaliseen tyotilatietojarjestemaan Internet-yhteyden kautta ja
vahvatunnistatuminen tulee tekstiviestina loppukayttajan puhelimeen. ((Haastattelut Yritys X
2018.), (Haastattelut Konsulttiyritys 2018.)

Toimisto ymparistossa paatelaitteina on paasaantoisesti Thin Clientteja-paatteita ja muutama
normaali Windows-tyoasema. Thin Client-paatteilla kaytetaan VDI-tyopoytaa, missa on
suoraan virtuaalityopoytaan asennettuja sovelluksia ja sovellusvirtuaalisoinnin kautta tulevia
sovelluksia. Kayttajia on noin 200 ja sovelluksia on virtuaalisoituna noin 100. Kayttajat ovat
levittaytyneet 6 toimipisteeseen, mitka sijaitsevat Suomessa ja EU-alueen ulkopuolella,
etatyontekijat liikkuvat myos EU-alueen sisapuolella. Yritys X:lle haasteita loivat sijainnit,
missa ei ole valttamatta kaytossa Internet-yhteytta. Tietohallinnossa on 3 tyontekijaa talla
hetkella, IT-paallikko, Palvelupaallikko ja ICT-asiantuntija. IT-paallikko on tyoskennellyt
pidempaa, Palvelupaallikko n. 6kk ja ICT-asiantuntija 3 vuotta. Kohdeyrityksen
tietohallinnosta on juuri lahtenyt kaksi pitkaaikaista tyontekijaa. (Haastattelut Yritys X
2018.), (Haastattelut Konsulttiyritys 2018.)

Yritys X koskettaa uusii GDPR tietosuoja-asetus ja heilla onkin muutosprojekti meneillaan
jarjestelman muuttamisesta siihen sopivaksi, seka olemassa olevan Citrix-ympariston eheytys
projekti. Projektien tavoitteena on luoda jarjestelmasta GDPR mukainen ja eheyttaa
ymparistdo vakaammaksi. Vanhojen tyontekijoiden jaljilta ymparisto on jaanyt versio
kehityksessa jalkeen ja se kaipaa nyt systemaattista ja pitkajanteista paivittamista. Ongelmat
ovat liittyneet suorituskykyongelmiin, istunnon katkeamisiin ja sovelluspaivitys ongelmiin.
Aikaisemmin ympariston muutoksissa, ei ole ollut erillista pilottiymparistoa ja se on
aiheuttanut myos haasteita tuotantoymparistoon tehdyissa muutoksissa. Toimimattomat
paivitykset ovat menneet suoraan loppukayttajille ja osalle loppukayttajista on jaanyt
nakemys etta ”IT on rikki”. (Haastattelut Yritys X 2018.), (Haastattelut Konsulttiyritys 2018.)

Uusi palvelupaallikko onkin kehittamassa uusia paivitysprosesseja ja kayttajan
elinkaariprosesseja, etta toiminnasta saadaan jouhevampaa ja turha vika tilanteet
tuotantoymparistosta saadaan karsittua pois. Suorituskykyongelmiin ja istunto-ongelmiin on
loydetty parannusta paivitetyn levyjarjestelman kautta. Tietohallinto tekee vuosittain kaksi

kertaa loppukayttajille tyytyvaisyyskyselyt ja viimeisimmassa tyytyvaisyyskyselyssa palaute on
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ollut jo positiivisempaa ja ongelmia on saatu suurelta osalta karsittua. Ymparistoon on tulossa
erillinen pilottiymparisto, minka kautta sovelluspaivitykset viedaan tuotantoymparistoon.
Yleisella tasolla kayttajat kuitenkin kokevat, etta digitaalisen tyotilatietojarjestelman

istunto siirtyy paatelaitteesta toiseen, on tyontekijoiden mielesta hyva ominaisuus. Myos
tyopaivan paatteeksi sovelluksia ei yleensa suljeta, vaan kayttajaistunto jatetaan paalle ja
yhteys vain katkaistaan. Nain uudelleenkirjautumiseen ei kulu niin paljon aikaa seuralla
kerralla kun aloittaa tyonteon ja tyota voidaan jatkaa paikasta ja paatelaitteesta
riippumatta. Tietohallinnon kaytanto on, etta virtuaalityopoyta ja sovellusvirtuaalisointi-
istunnot katkaistaan aina viikonlopuksi mahdollisten paivitysten tai huoltokatkoja varten.
(Haastattelut Yritys X 2018.), (Haastattelut Konsulttiyritys 2018.)

Yritys X tietohallinto kokee, etta digitaalinen tyotilatietojarjestelma on tietoturvallinen.
Tietohallinto kokee ympariston yllapidon myos katevaksi ja tehokkaaksi. Liikkuvien
tyontekijoiden takia lahituen antaminen sovelluksiin haasteellista, Digitaalisessa
tyotilatietojarjestelmassa on mahdollista antaa lahitukea menemalla kayttajaistuntoon
mukaan ja siksi Citrixin Director koettiin hyvaksi tyokaluksi IT-tuelle. Siina on selkeat tyokalut
jolla voidaan nahda kayttajan kirjautumiseen, verkkoyhteyteen, paatelaitteeseen ja
sovelluksiin liittyvat arvot ja logitiedot. Nailla tiedoilla saati nopeasti selville mita
vikatilanteessa on tapahtunut ja ongelman selvitys oli nopeampaa. Tietohallinnon nakemys
onkin, etta ongelmanselvitys on helpottunut Citrix Directoryn kanssa. Nyt GDPR:n myota
jarjestelman versiot pitaa paivittaa ajan tasalle ja Yritys X digitaalisen
tyotilantietojarjestelman asetukset pitaa muokata GDPR:aa mukailevaksi. Esimerkiksi
kayttajilta tulee estaa paatelaitteen paikalliselle asemalle tietojen kopiointi. (Haastattelut
Yritys X 2018.), (Haastattelut Konsulttiyritys 2018.)

Tietohallinto kokee, etta digitaalisen tyotilatietojarjestelmaa voidaan kayttaa GDPR
tietosuoja-asetuksen voimaantulon jalkeenkin. Etatyontekijoille on kaytossa
vahvatunnistautuminen tekstiviesti tunnistautumisen kautta ja tyontekijat saavat kayttoonsa
kaikki sovellukset mitka kuuluvat heidan tyohonsa myos etakaytossa. GDPR muutosprojektin
myota sovelluksia ollaan kategorisoimassa. Kategorisoinnin tarkoitus on selkeyttaa mita
sovelluksia voidaan kayttaa etatyossa ja mita ei. GDPR tietosuoja-asetus rajoittaa
asiakastietopohjaisten sovellusten kayttoa etatyossa EU-alueenulkopuolella. Etatyo vaatii
talla hetkella vain Citrix Receiverin asennuksen paatelaitteelle ja oikeudet
vahvatunnistautumisjarjestelmaan. Mobiililaitteita ei talla hetkella ole hallittu erikseen,
mutta siihen on my0s mietinnassa jonkin sortin MDM-ratkaisu. Yritys X on myos Office 365
kayttoonotto ja muutosprojektit eri palveluiden osalta meneillaan. Myos Windows-
kayttojarjestelma versiota ollaan paivittamassa Windows 7 -> Windows 10. Yritys X
palvelinjarjestelmat vaativat myos paivitysta, vanhimmat palvelimet alkavat olla yli 7 vuotta

vanhoja ja uusimmat vuoden vanhoja. Edessa on suuren maaran palvelinkapasiteetin
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uusimista. Suuria muutoksia on siis edessa ja niiden tavoitteena on saada ymparistosta
vakaampi ja tietoturvallisempi. Tiedosto jarjestelmana Yritys X:lla on M-files ja
pilvitiedostojarjestelmana on Citrix Sharefile perusversio. M-files on paatiedostojarjestelma
ja Citrix Sharefilea kaytetaan isojen tiedostojen siirtamiseen asiakkaille ja sahkopostin
liitetiedostoissa. (Haastattelut Yritys X 2018.), (Haastattelut Konsulttiyritys 2018.)

Kehitysehdotukseksi annan yritys X:lle uusien palvelimien hankkimiseen ja Windows 10
muutosta varten palvelinmallin missa on erillinen naytonohjain suorituskyvyn takaamiseksi.
Kyseinen palvelin malli merkista riippumatta tulisi 12kpl SSD 12gbs 300gb kiintolevyja mitka
ovat suoraan palvelimen vaylassa (=NUTANIX -pohjainen palvelinmalli), 1,5tb muistia, 2kpl
Intel €5-2699v4 prosessorit ja 2kpl Nvidia Tesla M10 naytonohjaimia. Kyseisella palvelimella
voidaan ajaa Windows 10-tyoasemia missa on 12gt muistia 108kpl samanaikaisesti, kun
kaytetaan 85% kuormamaksimi kapasiteettia. Palvelimia tulisi hankkia 3kpl, etta paivitys
tilanteita varten on varakapasiteettia ja koko ympariston kayttajat mahtuvat kahdelle
palvelimelle. Citrix-ympariston osalta suosittelen lisensoinnin muuttamista
palvelulisensoinniksi, nain yrityksen laajenemisen yhteyteen ei tarvita lisenssihankintoja ja
loma kuukausilta saadaan myos saastoja. Myos Citrix-ympariston infrapalvelimien, Xendesktop
ja Storefront siirtamista Citrix Cloudiin. Tama helpottaisi paivitysprosessia, koska Citrix Cloud
paivittyy automaattisesti. Citrix tekee versiopaivitykset silloin kun versiot on testattu
riittavan toimiksi. Jos siirtoa Citrix Cloudiin ei tehda, suosittelen siirtymista Xendesktop 7.17

versioon.

Mobiililaitteille kaivattiin myos MDM-jarjestelmaa, tahan suosittelen Citrix Xenmobile 10.18
versiota. Citrix Xenmobilen kaytto on mahdollista palvelulisensseilla. Microsoft Office 365
muutosprojektiin suosittelen lisaamaan Azure AD Premium 1 tason hankkimista. Nain
saataisiin Windows 10-mobiililaitteista tietoturvallisia kannettavia tyoasemia
etatyontekijoille, jotka tayttavat GDPR-vaatimukset. Tahan lisaksi Microsoft Intune hallinta
Windows 10-mobiililaitteilla, seka liittaminen Azure AD ja biometriset vahvattunnisteet,
mitka toimivat my0s ilman Internet-yhteytta paalaitteilla. Citrix Xenmobile integroituu
Microsoft Intunen kanssa, milla saadaan Digitaalinen tyotilatietojarjestelma integroitumaan
tietoturvallisiin Windows 10-mobiililaitteisiin. Citrix Xenmobilen ja Microsoft Intunen
integraatiolla avulla mobiililaitteiden ja Windows 10- kannettavien sovelluksia voidaan hallita
yhdesta paikasta. Tiedostojarjestelmaksi suosittelen Citrix Sharefilen paivitysta Citrix
Sharefile Enterpriseksi ja sita kautta laajempaa kayttoa Storage Zone-ominaisuudella.
Sharefile Enterprisella saadaan kayttajille hallittava S: asema jokaiseen paatelaitteeseen
mista kayttajat nakevat yrityksen tiedostot. Talla saadaan kayttajille tietoturvallinen
pilvipohjainen levynpinta, mista tiedetaan missa tiedot sijaitseva. Sharefile Enterprise tukee
myos arkistointia ja siihen voidaan hankkia erillinen DLP-tuote tiedonvarastamista varten.
Sharefilella voidaan hallita kaikki ulkopuolisia pilvi levypintoja esimerkiksi Onedrive, Dropbox,

etc, ettei yrityksen tiedostoja voi kopioida kayttajan omaan esimerkiksi Dropboxiin. Citrix
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Sharefile Enterprisea ei kuitenkaan kannata ottaa ennen kayttoon kun Sharefile M-files plugin
on valmistunut. Ulkomailla tyoskenteleville tyontekijoille suosittelen kannettavaa tyoasemaan
mista lisaksi loytyy Citrix Receiver ja WANOP-plugin. Nailla voidaan kiihdyttaa
tietoliikenneyhteyksia ja heikollakin tietoliikenneyhteydella virtuaalityopoydat ja

virtuaalisoidutsovellukset toimivat moitteettomasti.

Opinnaytetyokysymykseni oli ”Miksi 80-400 henkilon yrityksen tai yrityksen samankokoisen
yksikon tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa voit kayttaa
etatyossa omaa paatelaitettasi?”. Yleisella tasolla digitaalinen tyotilatietojarjestelma koettiin
tietoturvalliseksi ratkaisuksi Yritys X:ssa. GDPR aiheuttamat lisamuutokset tietoturvaan
koettiin mahdolliseksi toteuttaa digitaalisella tyotilatietojarjestelmalla. Tietohallinnossa
koettiin, etta pienilla henkiloresursseilla pystyttiin yllapitamaan isoakin kayttajamaaraa mika
on sijoittunut ympari maailmaa. Loppukayttajat kokivat saavan digitaalisesta
tyotilatietojarjestelmasta lisaarvoa tyohonsa ja lisaa tyotehoa. Tietohallinto koki digitaalisen
tyotilatietojarjestelman paivittamisen ja sovelluspaivitykset haasteellisina. Siksi heilla oli
ulkopuolinen konsultointi kumppani mika teki paivitykset digitaaliseen
tyotilatietojarjestelmaan. Yritys X koettiin, etta kouluttautuminen digitaalisen
tyotilatietojarjestelman asiantuntijaksi on aikaa ja resursseja vievaa, perus tukitehtavat on
helppoja, mutta ongelmanselvitys ja vikatilanteisiin tarvittiin kokenutta ulkopuolista
konsulttia. Tietohallinto kuitenkin koki, etta loppukayttajan nakokulmasta sovellusten
paivittaminen oli yksinkertaista, kun seuraavan kirjautumisella uudet paivitykset olivat
kaytettavissa. Tahan kuitenkin vaadittiin tietohallinnon nakokulmasta selkeaa paivitys
prosessia ja pilottiymparistoa mihin paivitykset tehtiin ensiksi testattiin ja sitten vasta
siirrettiin tuotanto kayttoon. digitaalinen tyotilantietojarjestelma oli ollut kaytdssa Yritys X n.
10 vuoden ajan. Mitaan muuta tietojarjestelmaa ei Yritys X ole ollut kaytossa. Yritys X
koettiin ,etta digitaalisen tyotilantietojarjestelman kehittaminen vaatii yhden tayspaivan

tyontekijan panoksen, etta pysytaan kehityksessa mukana.

Opinnaytetyokysymysten analysoinnissa haastatteluiden pohjalta ensimmainen lisakysymys
oli” Miksi digitaalinen tyotilatietojarjestelma on ratkaisu tietoturvallinen yrityksen tai sen
yksikon kaytossa, seka etatyossa”. Tietohallinnon jasenet kokivat etta tietoturvan oli
parantunut digitaalisen tyotilantietojarjestelman myota ja kokivat ratkaisun
tietoturvalliseksi. Suurimpina tekijoina oli, koska kuvaa vain naytetaan paatelaitteelle
suojatun yhteyden lapi ja data on palvelinkeskuksessa. My0s virtuaalityopoytien lukittuvuus
toi tieturvallisuuden tunnetta, koska virukset haviavat uudelleen kaynnistyksen jalkeen

virtuaalityopoydalta.

Toinen lisakysymys liittyen kaytettavyyteen oli: ” Miksi digitaalinen tyotilatietojarjestelma on
kaytettava ratkaisu?”. Tahan tietohallinnon jasenten kokemusten ja loppukayttajapalautteen

pohjalta, etta kayttajat kokivat, etta jarjestelmassa oli ollut ongelmia, mutta niita oli saatu
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korjattua. Versiokehitys jalkeen jaannin ja puutteelliset paivitys prosessit ovat luoneet

epavarmuutta Digitaaliseen tyotilantietojarjestelman kayttoon.

Loppukayttajien kokemukset ovat kuitenkin parantuneet kehitys projektin myota. ”Miksi
digitaalinen tyotilatietojarjestelma on tietohallinnon nakokulmasta kaytettava ratkaisu?”
Citrix Director koettiin hyvaksi tyokaluksi ja tukitehtavat on voitu hoitaa etana vaikka
jokaisessa toimipisteessa, vaikka varsinaista lahitukea edes ole mahdollista tarjota jokaiseen
toimipisteeseen. Myos Thin Clientit ja helpottivat etatukena annettua lahitukea hyvan
hallittavuuden kautta. Tietohallinnon pienuuden vuoksi kaikki henkiloresurssit on saatu

tehokkaasti kayttoon.

Seuraava lisakysymys oli loppukayttajan nakokulmasta lisakysymys ”Miksi digitaalinen
tyotilatietojarjestelma on loppukayttajan nakokulmasta kaytettava ratkaisu?”.
Loppukayttajat ovat olleet paasaantoisesti tyytyvaisia digitaaliseen tyotilatietojarjestelman
ominaisuuksiin Yritys X:ssa. Tyontekijat ovat saaneet lisaa tyotehoa ja saastaneet tyoaikaa
jarjestelman ominaisuuksien vuoksi. Toimipisteiden valilla siirtyminen, kokoushuone kaytossa
tehostunut tyontekija liikkuvuus ja etatyon helppous ovat olleet loppukayttajien mielesta

hyvia ominaisuuksia.

4.2 Yritys Y

Yritys Y:n 28.11.2017 ja 15.11.2017 tietohallinnon tyontekijoiden haastatteluissa
haastateltavista toinen oli nostettu noin vuosi sitten IT-manageriksi teknisesta asiantuntijasta
ja entinen tietohallintopaallikko oli jaanyt elakkeelle 2017 loppuvuodesta. Haastattelut
tehtiin molemmat erillisina paivina. Uuden IT-managerin haastattelusta nakyi tekninen
osaaminen, ympariston toiminnallisuuteen perehtyneisyys. Entisen elakkeelle jaavan
tietohallintopaallikon haastattelusta nakyi selkea ylemman tietohallinnon nakokulma, missa
toiminnallisuudesta ja sen tarpeista, seka tavoitteista oli paa-asiana. Tama nakokulma on
hyvin ymmarrettavissa hanen pitkan 38-vuoden tyourasta kyseisessa yrityksessa ja pitkasta
tyokokemuksesta tietohallintapaallikkona. Han on esitellyt uudet tekniset ratkaisut ylemmalle
johdolle ja silloin viestinta tulee olla hyvin selkeaa ja ymmarrettavaa ilman yksityiskohtaisia
teknisia tietoja. Hanella olisi myos laaja-alainen nakemys kehitys tarpeista ja
tulevaisuudesta. Selkeasti entinen tietohallintopaallikko pystyi puhumaan avoimesti asiasta,
koska oli jaamassa elakkeelle. (Haastattelut Yritys Y 2017.), (Haastattelu Konsulttiyritys
2018.)

Uuden IT-managerin vastaukset olivat selkeasti varatutuneempi ja han mietti oliko vastaus
sopiva. Molemmat haastateltavat olivat selkeasti tutustuneet kysymyksiin etukateen ja
miettineet vastauksia. Uudella IT-managerilla oli hyva tuntuma tietoturvaan, seka

kaytettavyyteen loppukayttajan nakokulmasta. Vanhemmalla tietohallintopaallikolla oli hyva
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tuntuma loppukayttaja palautteesta ja miten ymparisto on vaikuttanut yrityksen toimintaan,
seka siita vaadituista ominaisuuksista. Yritys Y rooli digitaalisen tyotilatietojarjestelman
palvelunostajana nakyi selkeasti haastatteluiden vastauksissa. IT-manager ja vanha
tietohallintopaallikko olivat molemmat keskittyneet enemman toiminnallisuuteen kayttajan
nakokulmasta ja tekniset yksityiskohdat olivat jatetty palveluntarjoajalle. Palveluntarjoalla
oli myos ongelmanselvityksen osalta iso rooli ja se nakyi myos vastauksissa. Yleisella tasolla
vastaukset olivat laadukkaita ja tarkkaan harkittuna. (Haastattelut Yritys Y 2017.),
(Haastattelu Konsulttiyritys 2018.)

Yritys Y tekee CAD-suunnittelua ja heilla on n.700 tyontekijaa. Yritys Y:n Digitaalinen
tyotilatietojarjestelma oli ollut kaytossa samalla laitteistolla 5 vuotta, vuodesta 2013. Se
muodostuu kahdesta palvelimesta ja siina voi olla 24 samanaikaista kayttajaa. Kayttajia
digitaalisella tyotilatietojarjestelmalla on 80kpl. Yritys Y:n digitaalinen
tyotilatietojarjestelma muodostuu Citrix Xendesktop- ja Citrix Netscaler-komponenteista.
Kyseinen jarjestelma on hankittu palveluna palveluntarjoajalta. Jarjestelma otettiin
alunperin testiin, koska isojen CAD-kuvien siirtely toimipisteiden ja etayhteyksien valilla on
haasteellista rajallisten tietoliikenneyhteyksien takia. Yritys Y oli tahtotila, etta kaikki data
olisi keskitetysti konesalissa ja kaikkien kaytettavissa. Ongelma oli, etta kaikkiin
toimipisteisiin ei valttamatta edes saa riittavan nopeaa Internet-yhteytta, etta CAD-kuvat
aukeisivat ja paivittyisivat riittavan nopeasti. Digitaalinen tyotilatietojarjestelma antoi tahan
mahdollisuuden, koska kayttajan ja konesalin valilla siirtyi vain kuva ja kaikki data voisi olla
keskitetysti konesalissa. Nyt Yritys Y:lla on 5 vuoden kokemus jarjestelman kaytosta ja he
ovat seuranneet sen kehitysta tassa samalla. (Haastattelut Yritys Y 2017.), (Haastattelu
Konsulttiyritys 2018.)

Yritys Y tietohallinnossa tyoskentelee 4 tyontekijaa, tietohallinto tekee kayttojarjestelma
paivitykset ja CAD- ja projektinhallinta sovellusten paivitykset virtuaalisentyopoydan master
imageen, mutta ulkopuolinen palveluntarjoaja levittaa paivitykset loppukayttajille.
Digitaalinen tyotilatietojarjestelma on hankittu ulkoisena palveluna, ongelman selvitys ja
kehitys on palveluntarjoajan vastuulla. Kokemusten pohjalta aluksi Citrix Xendesktop HDX 3D
Pro ja Citrix Netscaler eivat ajaneet asiaa CAD-suunnittelua riittavan tehokkaasti etatyossa,
mutta sovelluksen versionkehityksen myota toiminnallisuus on parantunut. Alkuasennus
kankeuksien jalkeen ja sovellustoimittajan ohjelmistoversion paivitysten jalkeen
loppukayttajat ovat olleet tyytyvaisia digitaaliseen tyotilatietojarjestelmaan. Vaihtoehtona
oli myos, etta virtuaalinentyopoyta otettaisiin koko konserniin kayttoon tyoasemien tilalle ja
paatelaitteen olisivat Thin Clientteja-paatteita. Thin Client-paatteita testatessa huomattiin,
etta suorituskyky ei viela ole viela riittavalla tasolla. Perinteinen CAD-tyoasemassa, missa on
monta isoa nayttoa oli viela tehokkaampi ratkaisu, eika jarjestelmaa laajennettu taman takia
enempaa. Myos taloudelliset tekijat vaikuttivat paatokseen. Yritys Y koettiin myos, etta ei

olisi kustannustehokasta, etta jokaisella tyontekijalla olisi oma virtuaalityopoyta, seka
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perinteinen CAD-tyoasema. Etatyokaytossa virtuaalityopoydan suorituskyky oli riittavaa ja
tama todettiin paremmaksi vaihtoehdoksi kuin perinteinen SSL-VPN-jarjestelma. Perinteisen
SSL-VPN:n kanssa CAD-kuvat siirrettiin kannettavan tyoaseman kovalevylle ja niihin tehtiin
muokkaukset, lopuksi ne siirrettiin takaisin SSL-VPN-yhteyden kautta konsernin

tiedostojarjestelmaan. (Haastattelut Yritys Y 2017.), (Haastattelu Konsulttiyritys 2018.)

Yritys Y digitaalisen tyotilatietojarjestelman kautta voi avata kahdenlaisia virtuaalityopoytia,
osassa on VGPU-naytonohjain ja osa ovat normaali VDI-tyopoytia. Normaali VDI-tyopoytien
kautta voi tehda projektinhallintaan liittyvaa tyota. Yritys Y digitaalinen
tyotilatietojarjestelma on vaihtoehtoinen etatyojarjestelma, kayttajat voivat valita
haluamansa jarjestelman valilta. Vanhempi SSL-VPN-etayhteys on edelleen kaytettavissa ja
suuriosa kayttajista suosii sen ominaisuuksia. Digitaalinen tyotilatietojarjestelma ei korvannut
Tietohallinnon nakemys onkin, etta IT-yllapito asiat eivat ole siis jarjestelman kautta
vahentyneet vaan tyokalupakkiin on tullut lisaa tyokaluja. Uusi jarjestelma on ulkoistettu
palvelu, joten kuukausittaiset paivitysrutiinit hoitaa palveluntarjoaja. Vikatilanteissa
palveluntarjoaja tekee myos vianselvityksen ja ongelmanratkaisun Yritys Y tietojen tuella.
Taman vuoksi digitaalinen tyotilatietojarjestelma on tuonut tietohallinnolle lisaa paivitys
prosesseja yllapidettavaksi. Tietojarjestelma on mahdollistanut etatyoskentelyn tyontekijoille
milla on pitka tyomatka, heidan ei enaa tarvitse ajaa toimistolle vaan voivat tyoskennella
kotona. Sairastapauksissa, esimerkiksi lapsen sairastuminen, tyontekija ei ole estynyt
kiireellisten toiden tekemista kotoa Internetin-yhteyden kautta. Edella mainituissa
tapauksissa tyontekijat ovat saastaneet 2-3h tuntia paivassa tehokasta tyoaikaa ilman
tyomatkoja. Kokemusten mukaan CAD-suunnitetyohon digitaalisen tyotilatietojarjestelman
kautta riitti 4g-internetliittyma. Kayttaja saa digitaalisen tyotilatietojarjestelman kayttoon
asentamalla Citrix Receiverin-sovelluksen tyoasemalleen ja pyytamalla IT-yllapidolta oikeudet
henkilokohtaisiin kayttajatunnuksiinsa. Taman jalkeen kayttaja voi kirjautua Internet-
selaimen tai Citrix Receiverin avulla Digitaaliseen tyotilatietojarjestelmaan. Digitaalisesta
tyotilatietojarjestelmasta voi kaynnistaa virtuaalisentyopoydan mihin on liitetty
virtuaalinennaytonohjain tai normaali virtuaalityopoyta. Myos yleisimmat projektinhallinta
sovellukset, sahkoposti ja Microsoft Office-tuotteet ovat asennettu digitaaliseen
tyotilatietojarjestelmaan, ellei halua kayttaa virtuaalityopoytaa. (Haastattelut Yritys Y
2017.), (Haastattelu Konsulttiyritys 2018.)

Yritys Y on saanut digitaalisesta tyotilajarjestelmasta monia uusia toimintamalleja. Konsernin
laajentuessa ostetut uudet yritykset saavat konsernin yhteisen tietojarjestelman kayttoon
valittomasti kun kayttajatunnukset on tehty. Aikaisemmin uusille yrityksille jouduttiin
tekemaan migraatioprojekti, missa uusi yritys liitettiin konsernin MPLS-verkkoon ja vasta sen
jalkeen kayttajien tyoasemat ja data siirrettiin konsernin datakeskukseen. Digitaalisen

tyotilatietojarjestelman kanssa uusien yritysten tyontekijoiden nakokulmasta migraatio
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projekti sujuu joustavammin, koska he voivat valittomasti aloittaa totutella uusiin
jarjestelmiin ja voivat alkaa tehda toita nopeammin. Digitaalisen tyotilantietojarjestelman
kayttajakapasiteetti on viela esteena laajemmalle kaytolle, jos uusien yritysten tyontekijat
alkaisivat kayttaa vain digitaalista tyotilatietojarjestelmaa tyontekovalineena, silloin
migraatioprojektit olisivat helpompia. Nyt uudet yritykset siirretaan joka tapauksessa
konsernin MPLS-verkkoon, tyoasemat ja palvelimet migroidaan toimialueeseen. Jokaisella
toimipisteella missa on CAD-suunnittelua on oma palvelin, joten keskistetty
tiedostojarjestelma ei ole viela taysin toteutunut. Jokaisesta toimipisteesta ajetaan
varmistukset keskitettyyn jarjestelmaan, mutta erillisten toimipisteiden tiedostot sijaitsevat
omilla palvelimilla. Digitaalinen tyotilatietojarjestelma tekee migraatio projektista kuitenkin
jouhevamman ja kayttajaystavallisemman. (Haastattelut Yritys Y 2017.), (Haastattelu
Konsulttiyritys 2018.)

Nuoremmat tyontekijat ovat ottaneet digitaalisen tyotilatietojarjestelman mielellaan
kayttoon joustavien tyontekotapojen takia. He ovat tehneet CAD-tyota digitaalisen
tyotilatietojarjestelman kautta avattavan virtuaalityopoydan kanssa. Uutena tyontekotapana
he ovat keksineet, etta virtuaalityopoyta voidaan valjastaa avaamaan tai laskemaan isoja
kuvia samanaikaisesti, kun tyota tehdaan omalla perinteisella CAD-tyoasemalla. Nain
tyontekijan omatydaseman on jatkuvasti kaytettavissa ja tehokasta tyoaikaa ei kulu laskenta-
aikaan tai kuvien avaamiseen. Digitaalinen tyotilatietojarjestelma on tieturvan nakokulmasta
tuonut uusia asioita etatyoskentelyyn CAD-tyoskentelyyn. CAD-kuvat ovat digitaalisen
tyotilatietojarjestelman kayttajien osalta konsernin keskitetyssa jarjestelmassa, eivatka
poistu silloin palomuurin takaa missaan vaiheessa. Kayttajalle valittyy vain kuva, mista han
tekee muutokset. Tama luo itsessaan tietoturvaa, kuvat loytyvat keskitetysti ja niiden
versiohallinta on helppoa. Keskitetyn datakeskuksen tallennusjarjestelma on varmistettu ja
kahdennettu, tama vahentaa datan menetyksen riskia. Jarjestelma on myos maaritelty niin,
etta kotityontekijat eivat voi kopioida tiedostoja omalla tyoasemalleen. Tama myos vahentaa
virusten leviamisen riskia, koska paatelaiteella ohjataan vain kuvaa. (Haastattelut Yritys Y
2017.), (Haastattelu Konsulttiyritys 2018.)

Virtuaalityopoydassa on asennettuna Symantec SEP-virusturvaohjelmisto, mita paivitetaan
samalla kun tehdaan kuukausittain ohjelmistopaivityksia, seka Windows
kayttojarjestelmapaivityksia. Virtuaalityoasemat ovat ns. lukittuja imageja ja kun kayttaja
kirjautuu ulos jarjestelmasta virtuaalityopoyta palaa siihen tilaan mihin se on asennettu
paivityksen yhteydessa. Yritys Y koki, etta tama loi tietoturvaa, koska virustartunnat eivat
paase vapaasti leviamaan tietoverkossa, jokaisella kirjautumisella kayttojarjestelmaan
pesiytyneet virukset poistuvat. Virusturva myos tarkistaa aktiivisesti kaytossa olevaa
virtuaalitydasemaa, sovelluspalvelimia, kayttajienprofiileja ja digitaalista
tyotilatietojarjestelmaa reaaliaikaisesti. Digitaalinen tyotilatietojarjestelma koettiin Yritys Y

tietohallinnon nakokulmasta tietoturvallisena, mutta virtuaalityopoydan paivitysprosessia
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haluttiin tehda saannollisemmaksi. Tiedostojarjestelmana Yritys Y:(la on kaytossa M-files. M-
filesiin on sijoitettu CAD-kuvat ja niiden arkistointi. M-files toimii virtuaalityopoydassa M-files
pluginin avulla, joka luo M-aseman virtuaalityopoytaan. (Haastattelut Yritys Y 2017.),
(Haastattelu Konsulttiyritys 2018.)

Kehitysehdotukseksi yritys Y:lle annan seuraavia asioita. Kyseinen jarjestelma on ollut
kaytossa yli 5 vuotta ja se alkaa olla laitteistonsa osalta elinkaarensa lopussa. Yleisesti myos
tietoturvaan tarvittiin paivitysta 25.5.2018 tulevan GDPR tietosuoja-asetuksen puitteissa.
Kyseisen jarjestelman kautta saadaan kayttoon asiakastietoja ja tama vaatii etta
jarjestelmassa on kaytossa vahvatunnistautuminen. Talla hetkella Yritys Y:n digitaalisessa
tyotilatietojarjestelmassa ei ole kaytossa vahvaatunnistautumista. Suosittelen tekstiviesti-
tai mobiili-vahvatunnistautumis-jarjestelman hankkimista. Uudet palvelimet ovat myos
hankintalistalla ja kapasiteetin lisaaminen jarjestelmaan. Palvelinnaytonohjaimet ja
palvelimet ovat myos kehittyneet ja seuraavan sukupolven laitteistoista saadaan lisaa
suorituskykya CAD-kayttoon. Kyseinen jarjestelma on palvelupohjainen ja kyseiset lisenssit
mahdollistavat Citrix Cloudin kayton. Tama tarkoittaa, etta Citrix Xendesktop ja Citrix
Storefront palvelimet voidaan siirtaa Citrix Cloud-pilvipalveluun ilman lisalisenssi
kustannuksia. Lisaarvo mita muutoksesta tulee, jarjestelmaan liittyvat paivitykset tapahtuvat
automaattisesti, nain saadaan uusin Xendesktop 7.17 kayttoon suoraan vain paivittamalla
VDA-agentit virtuaalityopoytiin. Tama lisaa kaytettavyytta ja kayttoaikaa jarjestelmalle. Jos
Citrix Cloudiin ei siirryta suosittelen Citrix Xendesktop paivittamista 7.17 versioon.
Suosittelen palvelimeksi valmistajasta riippumatta palvelinta, missa yhdessa palvelimessa on
kaksi Tesla mé60 naytonohjainta ja kaksi Intel Xeon E5-2667V4 prosessoria, SSD 12gbs levyja
8kpl, mitka ovat suoraan prosessori vaylaan yhteydessa (=NUTANIX tyyppinen palvelin) ja seka
1,5tb ram muistia. Yksi teho kayttaja profiili sisalta 2 Gt vGPU RAM-muistia, 48 Gt RAM-
muistia, 8 kpl vCPU:ta, 250 Gt levytilaa ja Power User Nvidia-lisensoinin. Normaali CAD-
kayttajalle 1Gt vGPU RAM-muistia, 24 Gt RAM-muistia, 4kpl vCPU:sta, 150gt levytilaa, seka
Normal User Nvidia-lisensointi. Kyseisella palvelimella voidaan ajaa 32 kpl CAD-tehokayttajaa
tai 64 kpl CAD-normaalikayttajaa. Peruskayttajille mitka eivat tarvitse
virtuaalinaytonohjaimia suosittelen erillisen palvelimen hankkimista. Tahan palvelimeen
kannattaa hankkia 15k kiertava 12gbs levyt x 8 kpl, 4gt valimuistia, 512gt ram ja 2x Inter
Xeon e5-2650 prosessoria. Perus kayttajan profiiliin suosittelen 12Gt RAM-muistia, 8 vCPU:ta
ja 100Gt levytilaa. Naita kayttajia palvelimessa voidaan ajaa 40kpl.Suosittelen myos etta
molempia palvelimia hankintaan vahintaan 2kpl, silloin jarjestelma on kahdennettu
vikatilanteita varten. Tiedostojarjestelman osalta, suosittelen Citrix Sharefile Enterpriseen

siirtymista, kun M-files Plugin valmistuu.

Opinnaytetyokysymys oli ”Miksi 80-400 henkilon yrityksen tai yrityksen samankokoisen yksikon
tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa voit kayttaa etatyossa

omaa paatelaitettasi?”. Yleisella tasolla digitaalinen tyotilatietojarjestelma koettiin Yritys
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Y:ssa tietoturvalliseksi ratkaisuksi. GDPR aiheuttamat lisamuutokset tietoturvaan koettiin
mahdolliseksi toteuttaa digitaalisella tyotilatietojarjestelmalla. Tietohallinnossa koettiin,
digitaalinen tyotilatietojarjestelma toi uusia toimintatapoja loppukayttajille ja oli lisatyokalu
tyokalupakissa. Digitaalinen tyotilatietojarjestelma tehosti myos konserniin liitettavia uusien
yritysten migraatioprojekteja. Loppukayttajat kokivat saavansa digitaalisesta
tyotilatietojarjestelmasta lisaarvoa tyohonsa ja lisaa tyotehoa etatyo uusien toimitapojen
kautta. Sovellus ja jarjestelman paivitykset koettiin digitaalisen tyotilatietojarjestelman
kohdalla haastaviksi ja siksi digitaalinen tyotilatietojarjestelma oli hankittu palveluna mita
yllapiti palveluntarjoaja. Yritys Y tekikin vain CAD- ja projektinhallintasovelluksiin liittyvat
paivitykset virtuaalityopoytaan ja palveluntarjoaja levitti paivityksen loppukayttajille.
Digitaalisessa tyotilatietojarjestelmassa olevien sovellusten paivitysten levittaminen koettiin
katevaksi, koska seuraavalla kirjautumisella loppukayttajalla oli uusipaivitys kaytossaan. Jos
paivityksessa oli vikaa, oli helppo tehda niin sanotu "roll-back” ja vanha toimiva versio oli taas
seuraavalla kirjautumisella kaytossa. Yritys Y:ssa koettiin, etta kouluttautuminen digitaalisen
tyotilantietojarjestelman asiantuntijaksi on aikaa ja resursseja vievaa, perustukitehtavat on
helppoja, mutta ongelmanselvitys ja vikatilanteisiin tarvittiin palveluntarjoajaa.
Palveluntarjoajan kaytto digitaalisen tyotilatietojarjestelman kanssa koettiin tietohallinnossa
jarkevaksi, koska digitaalinen tyotilatietojarjestelma sitoi resursseja ja vaati osaamista. Nain
pystyttiin siirtamaan vastuu ja ajankaytto palveluntarjoajalle, mika saasti tietohallinnon

resursseja.

Opinnaytetyokysymysten analysoinnissa ensimmainen lisakysymys oli: ” Miksi digitaalinen
tyotilatietojarjestelma on ratkaisu tietoturvallinen yrityksen tai sen yksikon kaytossa, seka
etatyossa”. Tietohallinnon jasenet kokivat etta tietoturvan oli parantunut digitaalisen
tyotilatietojarjestelman myota. Yritys Y:n tietohallinto koki hyvaksi vain kuvan valittamisen
loppukayttajalle, seka virtuaalipoydan lukituksen. Kun virtuaalityopoyta kaynnistetaan
uudelleen se puhdistaa itsensa ja palaa alkutilaan, eika virukset paasee pesimaan

kayttojarjestelmaan.

Toinen lisakysymys liittyen kaytettavyyteen: ” Miksi digitaalinen tyotilatietojarjestelma on
kaytettava ratkaisu?”. Loppukayttajat ovat keksineet uusia toiminta tapoja CAD-kuvien
laskemiseen ja avaamiseen, jotka tehostavat tyoskentelya. Myos pitkan tyomatkan takaa
tulevat tyontekijat ovat voineet tehda kotona tyota, seka sairastapauksissa kiireelliset asiat
on voitu tehda kotoa. Naiden pohjalta loppukayttaja kaytettavyys on parantunut Yritys Y:ssa

digitaalisen tyotilatietojarjestelman kanssa.

Seuraava lisakysymys kohdistui tietohallintoon: ”Miksi digitaalinen tyotilatietojarjestelma on
tietohallinnon nakokulmasta kaytettava ratkaisu?”. Yritys Y nakee digitaalisesta
tyotilatietojarjestelmasta lisaarvon loppukayttajalle. Uudet toimintatavat ja saatu

lisatyoteho. Yritys Y oli hankkinut digitaalisen tyotilajarjestelman palveluna, eika tehnyt
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kaikki paivityksia jarjestelmaa. Jarjestelma oli kohtuullisen pienimuotoisessa kaytossa koko
kayttajamaaraan nahden, eika digitaalisesta tyotilatietojarjestelma nahtiin yritys X enemman

yhtena tyokaluna lisaa kayttajille kuin korvaamattomana jarjestelmana.

Loppukayttajan nakokulmasta lisakysymys ”Miksi digitaalinen tyotilatietojarjestelma on
loppukayttajan nakokulmasta kaytettava ratkaisu?”. Yritys Y:ssa ja saaneet lisaa tyokaluja
tyohonsa. Loppukayttajat ovat keksineet uusia toiminta tapoja tehostaakseen paivittaista

tyotaan ja etatyontekijat ovat voineet tehda CAD-suunnittelua kotona.
4.3  Yritys Z

Yritys Z:n 15.12.2017 haastattelussa toinen haastateltava olisi sairaan lapsen kanssa kotona ja
han oli haastattelu tilanteessa puhelinyhteyden valityksella kotona. Kysymykset esitettiin
haastateltaville vuoronperaan, etta he kuulivat toistensa vastaukset. Tama ei mielestani
vaikuttanut heidan vastauksiinsa, koska heilla oli selkeasti eri roolit tyontehtavien kautta. He
olivat my0s tutustuneet hyvin kysymyksiin ja keskustelleet asiasta keskenaan, etta molemmat
osasivat vastata selkeasti oman tyotehtavansa nakokulmasta menematta toisen
vastuualueille. Toinen haastateltavista oli Palvelupaallikko mika vastasi IT-helpdeskin
toiminnasta ja toinen teknisenasiantuntija mika vastasi infra-palveluiden teknisesta
toiminnasta ja yllapidosta. Vastausten nakokulman erilaisuus oli selkedaa ja molemmat olivat
vahvasti oman asiansa asiantuntijoita. Palvelupaallikko oli siirtymassa toiseen yritykseen
toihin ja hanen vastauksissaan nakyi myos selkean avoimuus. Jarjestelmaasiantuntijan
vastauksissa nakyi selkea tekninen asiantuntemus ymparistosta, kun han oli ollut sen kanssa
tekemisissa alusta lahtien. Ymparisto oli ollut kaytossa vuodesta 2011 lahtien.
Palvelupaallikolla oli taas hyva tuntuma kaytettavyyteen ja loppukayttajapalautteeseen,
miten ymparisto on toiminut jokapaivaisessa kaytossa. Jarjestelmaasiantuntijalla oli hyva
kasitys ongelmatilanteista, seka tietoturvaan liittyvista asioista, seka muista vaatimuksista.
Yritys Z oli tullut myos uusi tietohallintopaallikko ja tama vaikutti myos tulevaisuuden
nakymien avoimuuteen, eika naihin saatu selkeita vastauksia. (Haastattelut Yritys Z 2017.),
(Haastattelut konsulttiyritys 2018.)

Yritys Z Digitaalinen tyotilatietojarjestelma on ollut pitkaan kaytossa ja sita on laajennettu
pitkalla aikavalilla. Jarjestelma on otettu kayttoon vuonna 2010. Aluksi pilottiymparistona ja
siita se on laajentunut tuotantokayttoon. Alun ongelmien jalkeen ymparisto on
muokkaantunut korkean kaytettavyyden digitaaliseksi tyotilatietojarjestelmaksi, missa hyvin
harvoin joudutaan tekemaan taydellinen huoltokatko. Ymparisto on omilla lisensseilla tehty.
Alun perin digitaalisesta tyotilatietojarjestelmasta lahdettiin hakemaan ratkaisua ongelmaan,
etta perinteiset tyoasemat ja kannettavat veivat yllapidollisesti paljon aikaa ja kuluttivat
paljon sahkoa. Yritys Z ymparisto sijoittuu yli 30 toimipisteeseen, missa tyoasemien maara

voi vaihdella muutamasta satoihin. My0s Yritys Z ymparistossa on n. 300 erilaista sovellusta
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ja niiden vaihtelevat paivitys syklit ja asennus maarat tyoasemiin vaihtelevat merkittavasti.
Esimerkiksi joku sovellus voi olla vain yhdessa kolmessa tyoaseasemassa ja toinen sovellus
kaikissa ty0oasemaissa. Tama luo paivittamiselle ja lahituelle haasteita ja se sitoi huomattavan
maaran tietohallinnon henkilosta. Tietohallinnosta kaksi tyontekijaa vastaa digitaalisen
tyotilatietojarjestelman toiminnasta. Talla hetkella toinen tyontekija ei ole saannollisesti
toissa ja kehitysprojektit ovat hieman haasteellisia yhden henkilon panoksella. Digitaalisella
tyotilatietojarjestelma koostuu nykyisin Citrix Xendesktop ja Citrix Netscaler, seka F5 BIG-IP
etatyojarjestelmasta. Paatelaitteina on Thin Client -paatteita toimistoissa, kannettavia
tietokoneita, mobiililaitteita ja normaaleja tyoasemia. Thin Client-paatteita on noin 400 kpl,
loput paatelaiteet ovat Windows-tyoasemia, seka kannettavia ja mobiililaitteita. Jokaiselle
tyontekijalla on jokin paatelaite ja useille on monta. Tyontekijoita on yhteensa 1500kpl.
(Haastattelut Yritys Z 2017.), (Haastattelut konsulttiyritys 2018.)

Citrix Netscaler on Citrix Xendesktop VDI-ympariston kuormantasaus komponentti ja tekevat
virtuaalityopoyta ja sovellusvirtuaalisointi ymparistosta korkeasti kaytettavan. Yritys Z on
kaytossa myos Office 365 ja siihen siirtyminen laajentuu jatkuvasti. Talla hetkella Office 365
on sahkoposti, Sharepoint, Skype, Teams ja Azure AD -palvelut. Yritys Z kayttajat ovat
suhtautuneet digitaaliseen muutokseen vaihtelevasti. Osa kayttajista kokee jarjestelman
hyvaksi ja osa haluaa pystya vanhassa Windows-tyoasemajarjestelmassa. Tahan osasyyna on
pilottivaiheen asennukseen liittyneet haasteet, joka loivat jarjestelmalle huonoa mainetta.
Toisinaan muuhun ymparistoon liittyneet muutokset ovat aiheuttaneet jarjestelmassa
ongelmia, mutta ne on saatu ratkaistua. Suuri osa kayttajista on kuitenkin tyytyvaisia ja
kehuvat muun muassa ominaisuutta minka avulla kayttajan kayttajaistunto voidaan siirtaa
paatelaitteelta toiselle sammuttamatta sovelluksia ja virtuaalityopoytaa. Nuoremmat
kayttajat ovat ottaneet digitaalisen tyotilatietojarjestelman omakseen ja vanhemmat
kayttajat kokevat perinteisen Windows-ympariston kayton tuttuna ja turvallisena. Digitaalisen
tyotilantietojarjestelman kayttajille on ohjeistettu pika-nappain josta kayttajaistunto voidaan
katkaista ja uudelleen kirjatumisen yhteydessa tyoteko voi alkaa samasta kohdasta mihin
istunto katkaistiin. Virtuaalityopoyta jaa kellumaan ja odottamaan uutta istuntoa uudelta tai
samalta paatelaitteelta. Tama oli loppukayttajien mielesta hyva ominaisuus siirryttaessa
toimipisteesta toiseen tai esimerkiksi kokoukseen mentaessa. Tyontekija voi avata esityksen
jo omalla tyoasemallaan valmiiksi ja siirtyessaan kokoustilaan kaikki tarvittavat ikkunat ovat
jo valmiiksi auki. (Haastattelut Yritys Z 2017.), (Haastattelut konsulttiyritys 2018.)

Tietohallinnon paatavoitteet olivat vahentaa IT-yllapidon tyotaakkaa ja vahentaa energian
kulutusta. Naihin tavoitteisiin paastiin ja uuden tyyppisella digitaalisella
tyotilatietojarjestelmalla, lahituen maaraa ja sahkonkulutusta on saatu vahennettya ja
tietohallinnon henkilosto on voinut kayttaa tyoaikaansa enemman kehitystyohon.
Tietohallinto koki Citrix Directoryn kayton hyvaksi IT-tukitehtavien kanssa. Sen kautta saatiin

tarpeelliset tiedot perus ongelmaselvitykseen kayttajista ja paatelaitteista. Tietoturva
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nakokulmasta myos IT-ympariston tietoturvaa on saatu parannettua digitaalisen
tyotilantietojarjestelman kautta. Thin Client-paatteiden, virtuaalityopoytien ja
virtuaalisoitujensovellusten yhdistelma vahentaa virusten leviamis mahdollisuutta. Yritys Z
kertoman mukaan, jos virtuaalityopoytaan on tarttunut virus sen uudelleen kaynnistyksen
jalkeen toiminta alkaa taas puhtaalta poydalta. Kaytossa on myos Trend Micron-
virusturvaohjelmisto, mika on erikoistunut virtuaalityopoytiin. Virusohjelman tietokanta
paivittyy reaaliaikaisesti virtuaalityopoytiin ja myos kayttajaprofiilit mitka kulkevat kelluvasti
irti sovelluksista ja virtuaalityopoydista skannataan aktiivisesti. Tietohallinto kokee, etta
virusten leviaminen kyseisessa ymparistossa on haasteellista ja tietohallinnon nakemys on,
etta tietoturva on parantunut digitaalisen tyotilatietojarjestelman kayttoonoton myota.
(Haastattelut Yritys Z 2017.), (Haastattelut konsulttiyritys 2018.)

Etatyossa on kaytossa F5 BIG-IP -laite, mika on Citrix Xendesktop yhteensopiva. Pienia
haasteita on ollut versiopaivitysten yhteyksissa, koska F5 paivityksen tulevan hieman jaljessa
verrattuna Citrix-paivityksiin. Viimeisimmat Citrix Xendesktop-versiot eivat valttamatta toimi
F5 kanssa suoraan. Etatyoportaalissa on kaytossa vahvatunnistautuminen, se on tehty
tekstiviestitunnustuksella mika parantaa digitaalisen tyotilatietojarjestelman tietoturvaa.
Etatyoportaalin kautta voi avata kaikki Citrix-ympariston sovellukset , mutta etatyoymparisto
on kaytossa vain sita tarvitseville tyotekijoille. Etatyota tekevat tyotekijat sitoutuvat etatyon
saantoihin allekirjoittamalla etatyosopimuksen. Etatyo voi tehda yrityksen kannettavalla tai
mobiililaitteella, omilla laitteilla ei saa tehda etatyota. Etatyojarjestelmana on rinnalla viela
perinteinen ClientVPN, jota on kaytossa yksittaisissa kannettavissa tietokoneissa. Yritys Z:n
kayttajilla on kaytossa sovelluksia, mita ei ole viela kannattanut virtuaalisoida, niiden
vahaisen kayttajamaaran vuoksi. Kyseisten sovellusten kayttajat, kayttavat etatyossa vanhaa
ClientVPN-ratkaisua. Muun muassa CAD-suunnittelijoilla on viela sovellukset asennettu
suoraan tyoasemiin, eika niita ole virtuaalisoitu. Haastattelut (Haastattelut Yritys Z 2017.),
(Haastattelut konsulttiyritys 2018.)

Kehitysehdotuksena Yritys Z digitaaliseen tyotilatietojarjestelmaan antaisin seuraavia asioita.
Ensimmainen olisi lisensoinnin vaihtaminen palvelulisenssiksi. Nain yritys saisi merkittavia
saastoa lisenssi kustannuksissa ja digitaalisen tyotilantietojarjestelman laajentaminen olisi
yksikertaisempaa. Myos Yritys Z kannattaisi siirtya kayttamaan Citrix Cloud-palvelualustaa
palvelulisenssia myota. Nain ollen Citrix-ympariston paivitysprosessit olisivat yksikertaisempia
ja ymparisto saisi lisaa vakautta. Jos Citrix Cloudiin ei siirryta, suosittelen Citrix Xendesktopin
paivittamista 7.17 versioon. Ympariston laitteiston osalta ollaan tekemassa myos hankintoja,
suosittelen tahan kahdenlaisia eri palvelimia. Normaalityoasemille ja Windows 10-kayttajille
palvelin merkista riippumatta palvelimia missa on 12kpl SSD 12gbs 300gb kiintolevyja mitka
ovat suoraan palvelimen vaylassa, 1,5tb muistia, 2kpl Intel €5-2699v4 prosessoreita ja 2kpl
Nvidia Tesla M10-naytonohjaimia. Nailla palvelimilla Windows 10 kayttajat saavat hyvan

kayttokokemuksen paivittaiseen kayttoon raskaiden graafisten sovellusten kanssa. Kyseisella



80

palvelimella voidaan ajaa peruskayttajaa jonka profiili on 12gb RAM-muistia, 8 vCPU:ta,

150gb levytilaa ja 512Gt vGPU RAM-muistia 108kpl, 85% maksimikuorma periaatteen mukaan.

Jos CAD-kaytto tulee yleistymaan Tahan suosittelen merkista riippumatta palvelinta missa
yhdessa palvelimessa on kaksi Tesla m60-naytonohjainta ja kaksi Intel Xeon E5-2667V4
prosessoria, SSD 12gbs 300gb levyja 8kpl, mitka ovat suoraan prosessori vaylaan yhteydessa
(=NUTANIX pohjainen palvelin) ja seka 1,5tb ram muistia. Kyseisella palvelimella voidaan ajaa
kayttajia seuraavalla tavalla: Yksi tehokayttajaprofiili sisalta 2Gt vGPU RAM-muistia, 48gt
RAM-muistia, 8kpl vCPU:ta, 250Gt levytilaa ja Power User Nvidia lisensoinnin. Normaali cad
kayttaja 1Gt vGPU RAM-muistia, 24gt RAM-muistia, 4kpl vCPU:ta, 150gt levytilaa ja Normal
User Nvidia-lisensoinnin. Kyseisella palvelimella voidaan ajaa 32 CAD-tehokayttajaa tai 64
CAD-normaalikayttajaa. Mobiililaitteet tarvitsevat selkeasti myos hallintaympariston ja
suosittelenkin tahan Citrix Xenmobile mobiililaitehallintajarjestelmaa. Citrix Xenmobile
voidaan myos ostaa palveluna palvelulisensseina ja sita voidaan kayttaa Citrix Cloudin kautta.
Suosittelen Citrix Xenmobile 10.18 versiota. Tama sopisi myos tulevien Windows 10
kannettavien kayttoon, koska Citrix Xenmobilella ja Microsoft Intunella voidaan hallita myos
niita. Microsoft Intunesta loytyy Office 365-ominaisuuksista. Nain saataisiin monipuolinen
mobiililaite hallintaymparisto kayttoon lisaominaisuudeksi digitaaliseen
tyotilatietojarjestelmaan. Tiedostojarjestelma osalta suosittelen myos siirtymista Citrix
Sharefile Enterprise -tiedostojarjestelmaan mika integroituu Citrix-tuotteiden kanssa. Sen
avulla mobiililaitteilla, virtuaalisoiduillasovelluksilla ja virtuaalityopoydilla olisi yhtenainen
tiedostojarjestelma minka avulla olisi mahdollista GDPR tietosuoja-asetuksen maarityksen
vuoksi sijoittaa myos omaan konesaaliin kriittisimman asiakastiedon osalta ja EU-alueella

olevaan pilvipalveluun vahemman kriittisen tiedon osalta.

Opinnaytetyokysymys oli ”Miksi 80-400 henkilon yrityksen tai yrityksen samankokoisen yksikon
tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa voit kayttaa etatyossa
omaa paatelaitettasi?”. Yleisella tasolla digitaalinen tyotilatietojarjestelma koettiin
tietoturvalliseksi ratkaisuksi. GDPR aiheuttamat lisamuutokset tietoturvaa koettiin
mahdolliseksi toteuttaa digitaalisella tyotilatietojarjestelmalla. Tietohallinnossa koettiin,
digitaalinen tyotilatietojarjestelma vahensi henkiloresurssien tarvetta. Pienella maaralla IT-
tukihenkiloita voidaan yllapitamaan isoakin kayttajamaaraa, mika on sijoittunut moneen eri
toimipisteeseen. Kuitenkin Yritys Z koettiin etta digitaalisen tyotilatietojarjestelman
kehittaminen ja suurten muutosten tekeminen on haastavaa ja tahan tarvittiin ulkopuolista
konsulttia. Yritys Z koettiin, etta kouluttautuminen digitaalisen tyotilantietojarjestelma
asiantuntijaksi on aikaa ja resursseja vievaa, perus tuki tehtavat on helppoja, mutta
ongelman selvitys ja vika tilanteisiin tarvittiin kokenutta ulkopuolista konsulttia. Yritys Z:lla
oli kokemusta ja osaamista digitaalisen tyotilatietojarjestelman vianselvitykseen ja
sovelluspaivitysten tekoon ja he tekivat itse perus kayttojarjestelma, seka

sovelluspaivitykset. Taman taidon saavuttamiseksi oli mennyt useampi vuosi ja koettiin etta
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taitojen yllapitaminen oli haastavaan digitaalisen tyotilatietojarjestelman nopean kehityksen
vuoksi. Yritys Z oli ollut digitaalinen tyotilatietojarjestelma n.10 vuotta kaytossa ja he
kokivat sen kehittyneen paljon tana aikana. Alun pilotointiprojekti oli ollut haasteellinen ja
aiheuttanut paljon harmia myos loppukayttajien mielesta. Alun ongelmien jalkeen
jarjestelmasta on saatu toimiva ja nyt kayttajat ovat tyytyvaisia sen toimintaa. Tietohallinnon
mielesta digitaalinen tyotilatietojarjestelma vaatii jatkuvaa kehitysta ja paneutumista etta
jarjestelmat saadaan siihen sopiviksi. Tietohallinnon nakokulmasta 400 samanaikaisen
kayttajan yllapito vaati 2 tayspaivaista henkiloa digitaalisen tyotilantietojarjestelman pariin
tyoskentelemaan. Jos kaytettavissa oli vain 1 henkilo, kehitysprojekteihin ei riita

henkiloresursseja riittavasti, vaikka ulkopuolinen konsultti on tekemassa ja kehittamassa.

Opinnaytetyokysymysten analysoinnissa haastatteluiden pohjalta ensimmainen lisakysymys
oli: ” Miksi digitaalinen tyotilatietojarjestelma ratkaisu on tietoturvallinen yrityksen tai sen
yksikon kaytossa, seka etatyossa”. Tietohallinnon jasenet kokivat etta tietoturvan oli
parantunut digitaalisen tyotilatietojarjestelman myota ja kokivat ratkaisun tietoturvalliseksi.
Pelkka kuvan valitys loppukayttajalle ja data sailyminen konesalissa lisasi tietoturvan
tunnetta. Myos virtuaalityopoydan lukkiutuminen ja palautuminen paivityksen yhteydessa
tehtyhin asetuksiin uudelleen kaynnistyksen yhteydessa esti virusten leviamisen Yritys Z

tietohallinnon mielesta.

Toinen lisakysymys liittyen kaytettavyyteen oli: ” Miksi digitaalinen tyotilatietojarjestelma on
kaytettava ratkaisu?”. Loppukayttajat olivat paasaantoisesti tyytyvaisia digitaalisen
tyotilatietojarjestelman toimintaan. Erityisesti toimipisteiden ja tyotilasta toiseen helppo
siirtyminen oli loppukayttajien mieleen. Myos loppukayttajat pitivat, etta jarjestelmaan
sisaan- ja ulos-kirjautuminen oli nopeutunut ja sovellusten mahdollinen auki jattaminen ja

istuntoon paluu seuraavana paivana.

Tietohallintoon kohdistuva lisakysymys ”Miksi digitaalinen tyotilatietojarjestelma on
tietohallinnon nakokulmasta kaytettava ratkaisu?” Yritys Z tietohallinto kokee, etta
jarjestelmasta on saatua tehokkuutta ja hyotya IT-lahituelle. Tietohallinto on saanut
siirrettya resursseja kehitystyohon ja muihin tarvittaviin projekteihin. Tietohallinto haki
digitaalisesta tyotilatietojarjestelmasta myos energia saastoa ja sekin tavoite saavutettiin.

Jos sovelluksella oli yli 5 kayttajaa silloin sen virtuaalisoiminen koettiin jarkevaksi.

Seuraava lisakysymys oli loppukayttajan nakokulmasta lisakysymys ”Miksi digitaalinen
tyotilatietojarjestelma on loppukayttajan nakokulmasta kaytettava ratkaisu?”.
Loppukayttajat ovat olleet paasaantoisesti tyytyvaisia digitaaliseen tyotilatietojarjestelmaan
Yritys Z:ssa ja saaneet lisaa tyokaluja tyohonsa. Lisaksi muodostuneet uudet toimintatavat
toimipisteiden valilla siirtymisessa ja kokoushuone kaytossa ovat merkittavassa roolissa.

Tyontekijat kokivat saaneensa lisaarvoa digitaalisesta tyotilatietojarjestelmasta tyohonsa.
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4.4  Kohdeyritysten vertailu

Jokaisessa kohdeyrityksessa oli samantyyppinen digitaalinen tyotilatietojarjestelma pienilla
erotuksilla. Yritys Y ei ollut vahvaatunnistautumista ja Yritys Z oli F5 tuote etatyoportaalina.
Kuitenkin kohdeyritysten kayttotarkoitukset olivat samantyyppiset pienilla eroilla. Tyota
tehtiin etana, seka toimistoymparistosta digitaalisen tyotilatietojarjestelman kautta.
Jokaisella kohdeyrityksella oli ollut digitaalinen tyotilatietojarjestelma yli 5 vuotta kaytossa
ja taman pohjalta voidaan sanoa, etta heille on laaja-alaiset kayttokokemukset digitaalisesta
tyotilatietojarjestelmasta. Yritys X digitaalinen tyotilatietojarjestelma oli ollut 10 vuotta
kaytossa, Yritys Z se oli ollut 8 vuotta kaytossa ja Yritys Z 5 vuotta. Digitaalisen
tyotilatietojarjestelman kaytossa oli eroja, Yritys Y ja Yritys Z kaikki tyontekijat eivat olleet
digitaalisen tyotilatietojarjestelman piirissa, kuten taas Yritys X:lla oli. Kokoluokaltaan
kohdeyritykset ja heidan digitaaliset tyotilatietojarjestelmat olivat: Yritys X 200 tyontekijaa,
seka 200 kayttajaa, Yritys Y 700 tyontekijaa, seka 80 kayttajaa ja Yritys Z 1500 tyontekijaa,

seka 400 kayttajaa digitaalisessa tyotilatietojarjestelmassa.

Kayttoymparistoina jokainen kohdeyritys oli hieman erilainen, Yritys Y:lla digitaalista
tyotilatietojarjestelmaa kaytettiin lahinna etatyohon. Yritys Y toimistotyossa kaytossa oli
perinteinen Windows -tydoasemaymparisto ja nuoremmat tyontekijat kayttivat digitaalista
tyotilatietojarjestelmaa myos toimistotyon rinnalla. Yritys Y:lla oli kaytossa myos
mobiililaitteita. Yritys Y kaikilla tyontekijoilla ollut edes mahdollista kayttaa digitaalista
tyotilatietojarjestelmaa eri toimipisteissa sijaitsevien tiedostojen takia. Vain paakonsernin
tiedostojarjestelmaa kayttavilla tyontekijoilla mahdollista kayttaa digitaalista
tyotilatietojarjestelmaa. Yritys Y oli 18 toimipistetta ja ne sijaisivat Suomessa, EU-alueella ja
EU-alueen ulkopuolella. Yritys X kaikki tyontekijat ja sovellukset olivat digitaalisen
tyotilatietojarjestelman piirissa, yrityksella oli toimipisteita 6 kpl ja niita oli suomessa ja EU-
ulkopuolella. Yritys X yksittaisilla tyontekijoilla oli perinteisia Windows- tai MAC-kannettavia,
paasaantoisesti kaikki tyoasemat ja kannettavat olivat Thin Client-paatteita ja kaytossa oli
myos mobiililaitteita. Yritys X tyontekijat myos liikkuivat EU-alueella ja sen ulkopuolella.
Yritys Z 1/3 osa tyontekijoista kaytti digitaalista tyotilatietojarjestelmaa, mutta jarjestelman
kaytolle oltiin mahdollisesti laajentumassa. Yritys Z oli 34 toimipistetta ja ne kaikki sijaitsivat
Suomessa. Yritys Z 1/3 tyontekijoista oli Thin Client-paatteita ja virtuaalityopoyta kaytossa.
Muilla tyontekijoilla oli kaytossa perinteinen Windows tyoasema ymparisto, missa kaytettiin

kannettavia, mobiililaitteita tai poytakoneita.

Yritys Y paatelaitteina oli kayttajien tyoasemat, mita voitiin kayttaa myos etatyossa
kotiolosuhteissa. Paatelaitteista oli mahdollista kayttaa Yritys Y virtuaalityopoytaa missa
mahdollista valita normaalityopoyta tai 2D/3D-suunnitteluu soveltuva vGPU-virtuaalityopoyta.
Virtuaalityopoytiin oltiin asennettu kaikki projektinhallintaan ja suunnitelutyohon liittyvat

sovellukset. Yritys X digitaalisen tyotilatietojarjestelman kautta oli mahdollista kayttaa
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virtuaalisoitujasovelluksia ja eri ominaisuuksilla varustettuja virtuaalityopoytia. Eri
kayttajaryhmille oli jyvitetty erilaisia virtuaalityopoyta kayttoon tyotehtavan mukaan.
Digitaalisen tyotilatietojarjestelman kautta oli mahdollista kayttaa kaikkia yrityksen
sovelluksia. Kaikki Yritys X tyontekijat kayttivat digitaalista tyotilatietojarjestelmaa. Yritys Z
digitaalisen tyotilatietojarjestelman kautta oli mahdollista kayttaa virtuaalisoitujasovelluksia
ja virtuaalityopoytia. Yrityksen kaikkia sovelluksia ei ollut virtuaalisoitu ja kaikki kayttajat
eivat kayttaneet digitaalista tyotilatietojarjestelmaa. Kaikilla yrityksilla oli yhtalaista, etta
nuoremmat kayttajat osasivat kayttaa digitaalisen tyotilatietojarjestelman ominaisuuksia ja
pitivat niista. Vanhemmat kayttajat pitivat perinteisesta Windows-tyoasemaymparistosta

enemman.

Digitaalisen tyoympariston kehittaminen kohdeyrityksissa oli eritasoista. Yritys X digitaalinen
tyotilatietojarjestelma oli ainut tietojarjestelma mika heilla oli kaytossa ja tietohallinto
keskittyivat digitaalisen tyotilatietojarjestelman kehitykseen eniten, heilla oli kolme omaa
tyontekijaa ja useampi ulkopuolinen konsultti mitka kehittivat ymparisto. Yritys X digitaalinen
tyotilatietojarjestelma oli heidan itse yllapitama. Yritys Z ja Y oli myos perinteinen Windows-
tyoasemaymparisto kaytossa, mita he yllapitivat. Yritys Z digitaalinen tyotilatietojarjestelma
oli opinnaytetyoni suurin kayttajamaaran suhteen ja sen kehittamiseen kaytettiin myos paljon
aikaa. Heilla oli kaksi tayspaivasta tyontekijaa jotka tyoskentelivat digitaalisen
tyotilatietojarjestelman kehityksen parissa, seka useampi ulkopuolinen konsultti. Yritys Z
digitaalinen tyotilatietojarjestelma oli heidan itsensa yllapitama ymparisto. Yritys Y
digitaalinen tyotilatietojarjestelma oli pienin ja siihen kaytettiin vahiten resursseja. Yritys Y
oli ostanut digitaalisen tyotilatietojarjestelman palveluna ja suurin osa paivityksista tehtiin
palveluntarjoajan toimesta. Yritys Y yksi tyontekija toimi digitaalisen tyotilatietojarjestelman

yhteyshenkilona, joka teki paatokset kehityksesta ja paivityksista.

Jokainen kohdeyritys oli kokenut, etta digitaalisen tyotilatietojarjestelman kayttoonotto oli
ollut haasteellinen ja se oli vaatinut paljon resursseja ja testausta. Alun pilotoinnissa oli ollut
ongelmia, mutta versio kehityksen myota ongelmat olivat poistuneet. Talla hetkella jokaisella
kohdeyrityksella ymparisto toimii kohtuullisen hyvin ja loppukayttajat ovat melko tyytyvaisia
digitaalisen tyotilatietojarjestelman toimintaan. Tuleva GDPR tietosuoja-asetus selkeasti
aiheutti eniten toimenpiteita Yritys X:ssa. He kasittelivat paljon asiakastietoja ja tama loi
heille selkeita vaatimuksia GDPR:n osalta. Yritys Y GDPR suhtauduttiin rauhallisesti ja pienen
ympariston muutokset saatiin helposti muutettua GDPR:n mukaisiksi. Yritys X oli myos GDPR
muutos projekti ollut jo pidemman aikaa kaynnissa ja he olivat jo valmistautuneet GDPR
muutokseen Digitaalisen tyotilatietojarjestelman osalta. Jokainen kohdeyritys oli luottavaisia
digitaalisen tyotilatietojarjestelman tietoturvaan ja sen yhteen sopivuuteen GDPR:n osalta.
Kaikki kokivat, etta lukittu virtuaalityopoyta mika palaa paivityksen jalkeiseen tilaan
kaynnistyksen yhteydessa on tietoturvallinen. Jokaisella oli kaytossa virtuaalityopoydassa

virusturvaohjelmisto Yritys X ja Z Trend Micron-tuote ja Yritys Y:lla Symantecin-tuote.
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Jokainen kohdeyritys koki, etta virtuaalityopoydan paivitys rutiineihin tarvittiin enemman

saannollisyytta ja lyhyemmat aikavalit, etta Windows-paivitykset olisivat ajan tasalla.

Jokaisella kohdeyrityksella oli paasaantoisesti kaytossa Windows 7 kayttojarjestelma
virtuaalityopoytana. Yritys Z oli myos Windows 10 kaytossa osalle virtuaalityopoyta
kayttajista Digitaalisessa tyotilatietojarjestelmassa. Yritys X ja Y oli Windows 10
kayttoonottoprojekti meneillaan. Jokainen kohdeyritys koki, etta kun loppukayttajalle
valitetaan vain kuvaa ja todellinen kayttojarjestelma sijaitsee konesalissa lisaavan
tietoturvaa. Jokaisella oli etakaytossa SSL -sertifikaatilla varustettu etatyoportaali, mista sain
yrityksen sovellukset auki. Yritys Z oli F5 BIG-IP-tuote ja muilla Citrix Netscaler,
etatyoportaalin roolia hoitamassa. Etakaytto koettiin digitaalisen tyotilatietojarjestelman
osalta turvalliseksi. Etatyossa jokaisella kohdeyrityksella oli kaytossa Citrix Receiver
pohjainen ratkaisu, se koettiin hyvaksi koska sen asennettavuus eri paatelaitteisiin on hyva.
My0Os mahdollisuus paatelaite riippumattomuuteen koettiin hyvaksi asiaksi. Jokaisella
kohdeyrityksella oli GDPR tietosuoja-asetuksen kautta tulossa asiaan kovennuksia, digitaalisen
tyotilatietojarjestelman asetuksia kovennettiin ja pelkat yrityksen omat paalaitteet sallittiin

jatkossa.

Yritys Z ja Y digitaalinen tyotilatietojarjestelma oli eri etatyojarjestelmien rinnalla ja
etatyontekijoilla oli mahdollista kayttaa molempia. Yritys X digitaalinen
tyotilatietojarjestelma oli ainut etatyojarjestelma. Yritys Y CAD-suunnittelu tyontekijat olivat
vallinneet digitaalisen tyotilatietojarjestelman perinteisen SSL-VPN jarjestelman edelle ja
kokivat sen CAD-suunnittelutyohon paremmin soveltuvaksi. Yritys Z osa tyontekijoista koki
perinteisen Client-VPN paremmaksi kuin Digitaalisen tyotilantietojarjestelman, tama johtui
osaksi siita koska heilla oli kaytossa yksittaisia sovelluksia mita ei kannattanut viela

virtuaalisoida vahaisen kayttajamaaran vuoksi.

Yritys Z oli myos CAD-kayttajia, mutta tata ominaisuutta ei viela oltu otettu kayttoon
digitaalisessa tyotilatietojarjestelmassa, mutta sen kaytto testi asteella. Jokainen kohdeyritys
kokivat digitaalisesta tyotilatietojarjestelmasta olevan hyotya perinteiseen ymparistoon
nahden mm. etatyossa ja kayttajien liikkuvuudessa toimipisteiden, seka toimistojen
kokoustilojen valilla. Jokaiselle yritykselle Digitaalisen tyotilatietojarjestelman kautta oli
tullut uusia toimintatapoja, jotka tehostivat tyontekoa. Yritys Y tyontekijat pystyivat
tyoskentelemaan kotona tarpeen mukaan ja laskemaan raskaita CAD-kuvia oman
suunnittelutyon rinnalla. Yritys Y oli saanut my0s uusien ostettujen yrityksille digitaalisesta
tyotilatietojarjestelmasta kanavan milla uudet tyontekijat voivat paikkakunnasta riippumatta
tutusta uusiin tyokaluihin ja toimintatapoihin, ennen kun ostettu uusi yritys on liitetty
konsernin tietoverkkoon ja jarjestelmaan. Yritys Y oli myos harkinnassa digitaalisen

tyotilantietojarjestelman laajentaminen.
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Yritys Z oli saanut digitaalisesta tyotilatietojarjestelmasta energian saastoa, liikkuville
tyontekijoille nopeammat kirjautumiset sovelluksiin, lahituen tehostumista ja resurssi
tarpeen vahenemista, seka useille sovelluksille tehtavien paivitysten tehostumista. Yritys Z
digitaalista tyotilatietojarjestelman kayttoa oltiin laajentamassa ja se koettiin hyvaksi. Yritys
X sain digitaalisesta tyotilatietojarjestelmasta liikkuville tyontekijoille hyvan tyoskentely
alustan, lahituelle tehokkaan tavan auttaa loppukayttajia sijainnista riippumatta.
Toimistotyotekijat oli saaneet digitaalisesta tyotilatietojarjestelmasta uuden tehokkaan tavan
siirtya toimistolla paalaitteelta toiselle, tama ilmeni esimerkiksi siirryttaessa kokoustilaan.
Jokainen kohdeyritys oli saanut lisaarvoa digitaalisesta tyotilatietojarjestelmasta
toiminnalleen. Yritys Y ei suoraan koettu, etta tyoteho olisi lisaantynyt, mutta siella koettiin

etta kayttajilla on lisaa tyokaluja tyoskentelyyn. Yritys Z ja X koettiin tyotehon lisaantyneen.

Kehitysehdotusten osalta suosittelin jokaiselle kohdeyrityksille samantyyppisia ratkaisuja.
Tietoturva osalta, Yritys Y oli hankkimassa my0os vahvaatunnistautumista etatyohon, muilla se
oli jo kaytossa. Jokaisella oli myos pohdinnassa palvelinlaitteiston uusinta. Tahan suosittelin
kehitysehdotukseksi jokaiselle vGPU-naytonohjain lisakortilla varustettuja palvelimia, mitka
tukevat Windows 10 kayttoa. Windows 10 kayttoon vaatii suorituskykya graafisiin
ominaisuuksiin, seka monissa uusissa Saab-sovelluksissa on kaytossa HTML5 pohjainen
kayttoliittyma mika kuormittaa GPU-graafiikkapiiria. Yritys Y CAD-kayttoa varten suosittelin
tehokkaampaa vGPU-naytonohjainta mika palvelee 2D- ja 3D-CAD-suunnitelua
virtuaalityopoydassa. Suosittelin myos jokaiselle Citrix Cloudiin siirtymista, saannollisen
paivittamisen vuoksi ja jokaisessa kohdeyrityksessa koettiin etta jarjestelman paivittaminen

saannollisesti on tarpeen.

Suosittelin myos palvelulisensseihin siirtymista, Yritys X ja Yritys Z:lle, Yritys Y
palvelulisenssit olivat jo kaytossa. Tama siksi koska jokainen kohdeyritys oli tyytyvainen
digitaalisen tyotilatietojarjestelman kayttoon ja digitaaliset tyotilatietojarjestelmat ovat
mahdollisesti laajentumassa tulevaisuudessa. Laajentuminen palvelulisensseilla on
yksikertaisempaa ja siina saa saastoja. Mobiililaitteiden hallintajarjestelmaksi suosittelin
kaikille Citrix Xenmobilea. Sen yhteensopivuus Microsoft Office 365 pilviympariston kanssa,
seka Microsoft Intune ja Azure AD ovat suuria tekijoina. Naiden yhteisjarjestelmalla jokainen
kohdeyritys saisi GDPR tietosuoja-asetuksen vaatimukset kestavan paatelaitehallinnan ja

samalla jarjestelmalla voidaan myos hallita Windows 10-tyoasemia etakaytossa.

Tiedostojarjestelmaksi suosittelin Yritys Z Citrix Sharefile Enterprisea, koska tama integroituu
kaikkiin Citrix-tuotteisiin, seka toimii selaimella ja mobiililaitteissa omalla sovelluksella.
Yritys Y ja X:lla on jo pitkalle jalostunut M-files jarjestelma mika soveltuu heidan tarpeisiinsa.
Yritys Y:lle ja X:lle Citrix Sharefile Enterprise on paikallaan kun M-files-plugin valmistuu.

GDPR myota tiedostojen sijainti pitaa olla selvilla ja Citrix Sharefile Storage Zone-
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tiedostoihin ja niiden kasittelyyn, samalla se mahdollistaisi saumattoman tietoturvallisen
tiedostojarjestelman ja digitaalisen tyotilatietojarjestelman kayton kaikkien paatelaitteiden

valilla.

Seuraavalla sivulla olevassa Taulukko1: Kohdeyritysten vertailu nahdaan kuinka jokaisen
kohdeyrityksen valilla ilmenneet paaloydokset ovat hyvin yhdenmukaisia. Selkeaa
yhtalaisyytta loytyy vaikka kohdeyritysten koko ja tietojarjestelman kayttotarkoitukset ovat
erilaisia. Loppukayttaja kaytettavyyden ostalta esille selkeasti nousi kayttajan liikkuvuuden
parantuminen ja uusien toimintamallien l6ytyminen tyontekijoille. Tietohallinnon
nakokulmasta loppukayttajat olivat saaneet uusia tyokaluja ja IT-yllapitaminen oli helppoa ja
saatiin resurssien saastoa. Tietoturvan osalta oltiin tyytyvaisia yleisella tasolla ja koettiin,
etta tietoturva oli parantunut digitaaliseen tyotilatietojarjestelman kanssa, virukset eivat
levia niin helposti tietojarjestelman sisalla. Tietohallinto oli myos vakuuttuneet, etta

digitaalinen tyotilatietojarjestelmaa on mahdollista kayttaa GDPR:n voimaantulon jalkeen.

Huolet mitka liittyivat digitaaliseen tyotilatietojarjestelmaan liittyivat tietoturvaan,
jarjestelman, seka sovellustenpaivitysten aiheuttamiin ongelmatilanteisiin ja paatelaite
riippumattomuuden tuomaan paatelaitteiden maaraan. Paatelaitteiden yllapidollisista asioista
tietohallinnon jasenet olivat huolestuneita ja tahan oltiin miettimassa uutta ratkaisua milla
paatelaitteita voidaan kontrolloida tarkemmin. Huolen aiheena oli myos virtuaalityopoytien ja
sovellusvirtuaalisointi palvelimien Windows-paivitykset mita toivottiin paivitettavan
useammin. Myos sovellus ja jarjestelma paivityksiin liittyneet virheelliset paivitykset, joka
aiheuttivat ongelmia kaytettavyydessa oli huolenaihe. Jokaisessa kohdeyrityksessa oltiin
kuitenkin niin tyytyvaisia digitaaliseen tyotilatietojarjestelmaan, etta seuraavan sukupolven
ratkaisussa digitaalista tyotilatietojarjestelmaa oltiin laajentamassa. Tietohallinnon esittamat
huolet eivat sinansa johdu digitaalisesta tyotilatietojarjestelman puutteellisista teknisista
ominaisuuksista, vaan jarjestelmaan liittyvien tietohallinnon prosessien kehittamisesta ja

uusien jarjestelmaversioiden tuomien ominaisuuksien kayttoonotosta.
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Kohdeyritysten vertailu Yritys X Yritys Y Yritys Z
Yleistd
Kayttotarkoitus Yrityksen paatietojarjestelma, Etatyo Osa yrityksen
Etatyo tietojarjestelmasta,
Etatyo
Paatelaitteet Thin Clientit, Kannettavat, Thin Clientit, Kannettavat,

Kannettavat, Tybasemat,
Mobiililaitteet, BYOD

Mobiililaitteet, BYOD

Mobiililaitteet, BYOD

Kayttajamaara 200/200 80/706 400/1500
Tyontekijoiden liikkuvuus Suomi, EU-alue, Suomi, EU-alue, Suomi

EU-alueen ulkopuoli EU-alueen ulkopuoli
Toimipisteet 6 18 34
Palvelu/Oma Jérjestelma Oma Palvelu Oma
Tietoturva
GDPR Sopii, muutosprojekti tarvitaan | Sopii, muutosprojekti Sopii, kaikki valmista

tarvitaan

Lisaantynyt/Heikentynyt

Lisdantynyt

Lisaantynyt

Lisaantynyt

Huolet Windows pdivitysten ajallaan Windows pdivitysten Windows pdivitysten
asentaminen ajallaan asentaminen ajallaan asentaminen
Hyodyt Virusten vaikea levidaminen Virusten vaikea levidaminen Virusten vaikea
Ymparistossa Ymparistossa levidminen Ymparistossa
Kaytettavyys

Uusia toimintatapoja

Tyontekijan parempi liikkuvuus

Etaty6 CAD-kuvat,
Ty6aseman rinnalla
CAD-kuvien laskeminen

Tyontekijan parempi
liikkuvuus

Haasteet Loppukayttdja

Ongelma tilanteet virheellisten
paivitysten kanssa

Vanhemman ikdpolven
tyotekijat eivat totu
kayttdamaan, Ongelma
tilanteet virheellisten
paivitysten kanssa

Vanhemman ikdpolven
tyotekijat eivat totu
kayttdamaan, Ongelma
tilanteet virheellisten
paivitysten kanssa

Hyodyt Loppukayttaja

Tyontekijan parempi liikkuvuus,
toimistojen ja tyokohteiden
valilla, sovelluksia ei tarvitse
sulkea ja avata uudelleen
siirtyessa, paatelaite
riippumattomuus

Tyontekijan parempi
liikkuvuus,

Etatyd mahdollista
CAD-suunnitteluun

Tyontekijan parempi
liikkuvuus,

toimistojen ja
tyokohteiden valilla,
sovelluksia ei tarvitse
sulkea ja avata uudelleen
siirtyessa

Haasteet Tietohallinto

Aloitusprojektin haasteet,
resursseja vaativa kehitys,
Ulkopuolisen konsultoinnin
tarve

Aloitusprojektin haasteet,
resursseja vaativa kehitys,
Ulkopuolisen konsultoinnin
tarve

Aloitusprojektin haasteet,
resursseja vaativa kehitys,
Ulkopuolisen
konsultoinnin tarve

Hyodyt Tietohallinto

Yllapidon helppous, Etdtuki,
Resurssien saasto

Lisatyokalu tyontekijoille

Energian saasto,
Yllapidon,

helppous, Resurssien
sdasto, Etatuki

Kayton laajennus/supistus

Laajennus

Laajennus

Laajennus

Taulukko 1: Kohdeyritysten vertailu
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4.5 Paaloydokset

Kolmen kohdeyrityksen kaikkia haastatteluiden yhtenaisen tarkastelun jalkeen, seuraavat
havainnot nousivat selkeasti jokaisesta kohdeyrityksesta. Jokaisessa kohdeyrityksessa
digitaalinen tyotilatietojarjestelma oli luonut uusia toimintatapoja. Jokainen koki, etta
digitaalisen tyotilatietojarjestelman kanssa tyontekijoiden liikkuvuus on parantunut. Tyota
voitiin tehda toimiston sisalla tehokkaammin ja myos toimiston ulkopuolella. Liikkuvuudeksi
maariteltiin esim. omalta tyopisteelta kokoushuoneeseen siirtyminen, silloin tyontekija oli
voinut avata kaikki tarvittavat esitykset ja ikkunat valmiiksi auki ja siirtya kokoustilaan
valmiina kokoukseen. Toinen liikkuvuutta lisaava tekija oli toimipisteesta toiseen siirtyminen
ja kolmas toista kotiin siirtyminen ja neljas kodista toihin siirtyminen. Digitaalisen
tyotilatietojarjestelman avulla digitaalinen tyopaiva ei katkennut vaan sita pystyi
katkeamattomasti jatkamaan vuorokauden ympari omalla aikataulullaan paikasta riippumatta.
Digitaalista tyotilatietojarjestelmaa kaytettiin myos perinteisen Windows-tyoaseman rinnalla
ja siita saatiin lisaa tyotehoa. Kayttajalla oli silloin useampi kayttojarjestelma ikkuna auki
omilla sovelluksillaan, kayttaja pystyi tekemaan useampaa asiaa samanaikaisesti ja sai
kayttoonsa enemman resursseja. Jokaisessa kohdeyrityksessa koettiin, etta
virtuaalisentyopoydat ja virtuaalisetsovellukset olivat suorituskyvyltaan ja kaytettavyydelta

riittavalla tasolla.

Sovellusversioiden kautta digitaalinen tyotilatietojarjestelma oli kehittynyt ja taman paivan
toiminta oli riittavalla tasolla. Kaikista raskaimmat sovellukset haluttiin viela kayttaa
perinteiselle Windows-tehotyoasemalla. Tietohallinnon nakokulmasta loppukayttajatuki oli
helpottunut, koska enaa ei tarvinnut menna kayttajan luo. Lahitukitehtavat oli mahdollista
suorittaa etana. Tama selkeasti tehosti lahituen antamista loppukayttajalle, jokaisella
kohdeyrityksella oli mahdollista antaa lahitukea sijainnista riippumatta. Tama helpotti
tyontekoa, jos tyontekijat olivat esimerkiksi kotona tai toimistotiloissa missa
lahitukihenkiloita ei ollut kaytettavissa. Myos paatelaite riippumattomuus etakaytossa
koettiin kohdeyrityksissa hyvaksi asiaksi, mutta GDPR myota siihen oltiin tekemassa
kovennuksia. Paatelaiteriippumattomuus helpotti etatyontekoa, mutta jokaisessa
kohdeyrityksessa oltiin asiasta hieman huolissaan. Syina oli tuen antamisen vaikeus, tietoturva

tekijat ja tietojen siirtyminen vaariin laitteisiin.

Digitaalinen tyotilatietojarjestelma koettiin tietoturvalliseksi ratkaisuksi verrattuna
perinteiseen Windows-ymparistoon. Merkittava tekija oli lukittu virtuaalityopoyta ja
sovellusvirtuaalisointipalvelimet, mitka uudelleen kaynnistyksen jalkeen palasivat alkutilaan.
Tama ominaisuus esti virusten sailymisen virtuaalityopoydassa tai
sovellusvirtuaalisointipalvelimissa. Myos lisana virusturvaohjelma mika tarkasti digitaalisen
tyotilatietojarjestelman eri komponentteja muun muassa: Kelluvaa kayttajaprofiilia,

kayttajan tiedostoja ja muuta ymparistoa reaaliaikaisesti. Tietoturvaksi koettiin myos
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digitaalisen tyotilatietojarjestelman teknologia, etta loppukayttajalle valitetaan vain kuvaa ja
sovellus tai tyopoyta todellisuudessa ovat konesalissa. Varsinkin tama koettiin etatyossa
hyvaksi ominaisuudeksi. Jokaisella kohdeyrityksella oli ollut digitaalisen
tyotilatietojarjestelma kayttoonotossa haasteita ja osalle loppukayttajista oli muodostunut

kuva etta digitaalinen tyotilatietojarjestelma ei viela toimi.

Versiokehityksen myota loppukayttajien mielipiteita on kuitenkin saatu kaantymaan ja talla
hetkella valtaosa kayttajista on tyytyvaisia digitaalisen tyotilatietojarjestelman toimintaan.
Jokaista kohdeyritysta koski GDPR tietosuoja-asetus ja koettiin, etta digitaalinen
tyotilatietojarjestelmalla on mahdollista tyoskennella GDPR voimaantulon jalkeenkin, kunhan
ympariston asetuksia hieman kovennetaan entisestaan. Tahan liittyi mm. paatelaite
riippumattomuuden rajoittaminen, tuntemattomien paatelaitteiden tietoturvallisuuden
varmistus, seka hallintaan ottaminen, mahdollisuus kopioida paatelaitteelle tiedostoja
digitaalisesta tyotilatietojarjestelmasta ja vahvatunnistautuminen. Mikaan kohdeyrityksista
ei kokenut, etta digitaalisen tyotilatietojarjestelman kanssa tietoturva muodostuisi GDPR
tietosuoja-asetuksen kanssa ongelmaksi. Jokaisessa kohdeyrityksessa digitaalisen
tyotilatietojarjestelman virtuaalityopoytien ja virtuaalisovellusten paivittaminen koettiin
loppukayttajien nakokulmasta helpoksi, kunhan tehty paivitys on testattu ennen tuotantoon
siirtoa. Ilman hyvaa testausta loppukayttaja koki turhia ongelmatilanteita, jos paivitys ei
olutkaan toimiva. Tama oli luonut osalle loppukayttajista mielikuvan, etta digitaalinen

tyotilatietojarjestelma ei toimi.

Digitaaliseen tyotilatietojarjestelman kehittaminen ja sovellusasennukset koettiin tyolaaksi.
Jokaisella kohdeyrityksella oli koosta riippuen eri henkilomaara joka kehitti digitaalista
tyotilatietojarjestelmaa. Kohdeyritysten ymparistojen koko vaihteli 80 kayttajasta 400
kayttajaan ja samalla IT-yllapitajien maara yhdesta henkilosta kahteen henkiloon. Tasta
voidaankin paatella, etta n. 0,7 henkiloa ja 200 kayttajaa kohden on vahimmainen tarvittava
maara, jos kyseessa on taydellinen ymparistdo missa on yrityksen merkittava osa sovelluksista
on asennettu digitaalisen tyotilatietojarjestelmaan. Kyseinen luku vaikuttaa suurelta, mutta
jos ulkopuolinen konsultti tai palveluntarjoaja tekee kaikki sovelluspaivitykset sitakin pitaa
kontrolloida ja hallinnoida. Suurena tekijana on myos kohdeyritysten sovellusten
toiminnallisuuden haasteellisuus, mika vaikuttaa tyonmaaraan tietohallinnon osalta. Yleisella
tasolla sellaisia sovelluksia mitka ovat vain muutamalla loppukayttajalla ei kannattanut
virtuaalisoida. Jokaisessa kohdeyrityksessa sovellusvirtuaalisoinnin ja tyopoytavirtuaalisoinnin
teki ulkopuolinen konsultti tai palveluntarjoaja. Sovellusvirtuaalisoinnin esteeksi varmasti
koettiin myos kustannukset, koska ulkopuolinen konsultointiyritys tai palveluntarjoaja

laskuttaa tehdysta tyosta.

Kohdeyrityksissa kuitenkin koettiin sovellusvirtuaalisointi on silloin tehokkaampaan kuin

perinteisessa Windows-ymparistossa kun kayttajia sovellukselle loytyy yli 5kpl. Jokaisessa
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kohdeyrityksessa virtuaalityopoydan Windows-paivitysten ja virusturvaohjelmisto
virtuaalityopoydan kannan paivityssykli tehtiin noin kerran kuukaudessa ja tama koettiin liian
harvaksi. Jokaisessa kohdeyrityksessa toivottiin, etta paivitykset olisi mahdollista paivittaa
heti virtuaalityopoytaan kun ne tulevat. Kohdeyrityksissa koettiin tietoturva tarkeaksi ja
kaikki paivitykset pitaisi saada heti asennettua, kun ne tulevat saataville. Taman esti
virtuaalityopoydan ja sovelluspalvelimien lukittutila, paivitykset asentuvat, mutta uudelleen
kaynnistyksen jalkeen ne haviavat. Tassakin varmasti on tekijana ulkopuolisten konsulttien
laskutus, eika paivityksista haluta maksaa kohtuutonta summaa. Teknologian kannalta
mahdollista olisi myos tehda ratkaisu missa sovellus ja virtuaalityopoydissa on ns. paivitys
levyasema mihin muuttunut data kertyy ja se ei havia uudelleen kaynnistyksen yhteydessa.
Taman tyyppinen ratkaisu vaati taas levyjarjestelmalta enemman suorituskykya ja siksi tahan

ei oltu kohdeyrityksissa paadytty.

Yleisella tasolla digitaalinen tyotilatietojarjestelma on vaativa jarjestelma missa on paljon
hyvaa, mutta myos omat haasteensa. Jos tietohallinto tavoittelee loppukayttajalle
ominaisuuksia ja tyokaluja tyonteon tueksi silloin digitaalinen tyotilatietojarjestelma on hyva
vaihtoehto. Tietohallinnon paatokset eivat ikina perustu vain loppukayttajien tarpeisiin vaan
muuttujina on kustannukset ja tietohallinnon resurssit. Alla olevasta Taulukko2: Paaloydokset
voit nahda digitaalisen tyotilatietojarjestelmaan liittavat paaloydokset tiivistettyna plussina

ja miinuksia.
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Paaloydokset

+GDPR yhteensopiva
Tietoturva +Tietoturvallinen
+Virukset eivat levia helposti jarjestelman sisalla

+Kayttajille uusia tyokaluja

+Tyontekijan liikkuvuus parantunut
+-Paatelaiteriippumaton

+Kaytto ja etatuki sijainnista riippumatta
+Uusia toimintatapoja loppukayttdjille
+Lisda tyotehoa loppukayttajille

Kaytettavyys

+Tietohallinnon resurssien saasto IT-lahituessa
+Energian saasto

+Sovellusten helppo paivitys

-Kaikkia sovelluksia ei kannata asentaa (alle 5 kayttajaa)
Yleists -Kustannukset

-Monimutkainen jarjestelmana

-Tarvitsee ulkopuolisen konsultin kehitystyon tueksi
-Erilaisten loppukayttdja paateiden yllapidettavyys
-Tietohallinnon resurssien lisatarve kehitystyohon

Taulukko 2: Paaloydokset

Opinnaytetyokysymys oli ”Miksi 80-400 henkilon yrityksen tai yrityksen samankokoisen yksikon
tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa voit kayttaa etatyossa
omaa paatelaitettasi?”. Selkeat syyt olivat loppukayttajien lilkkkuvuuden parantuminen
liikkuttaessa tyotilojen, toimipisteiden ja etatyota valilla. Kayttajanistunto seurasi kayttajaa
paatelaitteesta tai sijainnista riippumatta, kunhan Internet-yhteys oli kaytettavissa.
Digitaalinen tyotilatietojarjestelma koettiin tietoturvalliseksi ratkaisuksi, se oli mahdollista
muokata GDPR tietosuoja-asetusta mukailevaksi. Jarjestelman ja siihen asennettujen
sovellusten paivittaminen koettiin loppukayttajien nakokulmasta hyvaksi, kunhan tehdyt
paivitykset, seka muutokset oli testattu kunnolla ennen tuotantoon siirtoa. Digitaalinen
tyotilatietojarjestelma oli jarjestelmana kehittynyt vuosien myota niin paljon, etta nykyiset
versiot olivat myos loppukayttajien mielesta kayttajaystavallisia. Tietohallinto koki myos
digitaalisen tyotilatietojarjestelman IT-tuki ominaisuuksissa olevan hyvia kayttokelpoisia
ominaisuuksia ja tama vahensi lahituen tarvetta. Tietohallinnon nakokulmasta digitaalinen
tyotilatietojarjestelma oli monimutkainen ratkaisu ja siihen taydellisen asiantuntijuuden
saaminen koettiin haastavaksi. Vaikeimpiin paivityksiin ja kehitystyohon kaivattiin

ulkopuolista konsulttia tai palveluntarjoajan apua. Tietohallinnon nakokulmasta digitaalisen
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tyotilatietojarjestelman ominaisuuksien kehityksessa mukana pysyminen koettiin myos
haasteelliseksi. Digitaalinen tyotilatietojarjestelma vaatii vahintaan 1-2 henkilon panoksen

kehitykseen jos jarjestelmassa on 200-400 kayttajaa.

Ensimmainen lisakysymys oli: ” Miksi digitaalinen tyotilatietojarjestelma ratkaisu on
tietoturvallinen yrityksen tai sen yksikon kaytossa, seka etatyossa”. Siihen selkea vastaus
aineistojen pohjalta, etta digitaalisessa tyotilatietojarjestelmassa loppukayttajalle valittyy
vain kuva. Virtuaalisoidutsovellukset ja virtuaalityopoyta ovat suojatussa ymparistossa, seka
niiden virtuaalityopoyta ja palvelinalustojen lukitus vaikeuttaa virusten leviamista
tietojarjestelman sisalla. Myos aktiivisesti tarkkaileva virusturvaohjelmisto
virtuaalisovelluspalvelimissa ja virtuaalityopoydissa lisaa digitaalisen tyotilatietojarjestelman
tietoturvallisuutta. Etatyokayttoon digitaalinen tyotilatietojarjestelman yhteydet on
varmistettu SSL-sertifikaateilla, seka kayttajantunnustautuminen tehdaan
vahvallatunnistautumisella ja tama vahentaa vaarien kayttajien mahdollista paasya
jarjestelmaan. Paatelaitteita hallitaan ja niihin tehdaan tarkastus ennen kun paatelaite voi
edes yrittaa kirjautumista jarjestelmaan. Myos paatelaitteet otetaan oikea oppisessa

digitaalisessa tyotilatietojarjestelmassa MDM-jarjestelman hallintaan.

Toinen lisakysymys liittyen kaytettavyyteen ja sen muoto oli: ” Miksi digitaalinen
tyotilatietojarjestelma on kaytettava ratkaisu?”. Aineistojen pohjalta digitaalisen
tyotilatietojarjestelma koettiin lisaavan tyotekijoiden liikkuvuutta ja mahdollisuuksia
tekemaan toita paatelaite ja sijainnista rilppumatta. Kayttajaistunnon siirtyminen
paatelaitteesta toiseen loi myos lisamahdollisuuksia tyon tehokkuuden lisaamiselle. Jos
kayttajilla oli kaytossaan normaality0asema, heilla oli mahdollista valjastaa digitaalisen
tyotilatietojarjestelman kautta virtuaalityopoyta tekemaan laskentatyota ja samalla tyo
jatkui omalla tyoasemalla. Digitaalisella tyotilatietojarjestelmalla pystyttiin myos
sovellusvirtuaalisoinnin kautta ajamaan raskaita sovelluksia tehottomissa paatelaitteissa
muun muassa vahatehoisissa tietokoneissa ja mobiililaitteissa. Tama loi loppukayttajalle lisaa
mahdollisuuksia tyoskennella eri olosuhteissa ja sijainneissa missa oli kaytettavissa Internet-

yhteys.

Tietohallintoon liittyva kysymys oli ”Miksi digitaalinen tyotilatietojarjestelma on
tietohallinnon nakokulmasta kaytettava ratkaisu?”. Aineistojen pohjalta digitaalinen
tyotilatietojarjestelma koettiin helpottavan sovelluspaivityksia, jos sovellus oli asennettu yli 5
kayttajalle. Sovellusvirtuaalisointi oli kuitenkin haasteellista ja tahan suositeltiin ulkopuolista
konsultointia ennemmin kuin oman osaamisen hankkimista. Tietohallinnossa koettiin, etta
sovelluspaivitykset voivat olla tyolaita ja haastellisia digitaalisen tyotilatietojarjestelman
monimutkaisuuden takia. Tahan kaivattiinkin osaavaa ulkopuolista konsulttia, milla on pitka
kokemus digitaalisesta tyotilatietojarjestelmasta ja sen yllapidosta. Oman henkilokunnan

kouluttaminen digitaalisen tyotilatietojarjestelman yllapitajaksi on mahdollista hyvien
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yllapito tyokalujen takia, mutta ympariston kehittamiseen ja paivittamiseen riittavan
osaamisen saamiseksi se ei ole kannattavaa. Digitaaliseen tyotilatietojarjestelmaan tulee
jatkuvasti uusia paivitysversioita ja ominaisuuksia, naissa mukana pysyminen vaatii
tayspaivasta asiaan paneutumista. Tietohallinnon tyontekijat kokivat, etta heidan aikansa ei
valttamatta riita tarpeeksi syvalliseen asiaan paneutumiseen riittavan osaamisen saamiseksi.
Digitaalisen tyotilatietojarjestelman kehityksen ja paivitysten hallinnointi koettiin

tietohallinnon nakokulmasta jarkevaksi, mutta itse niiden suorittaminen koettiin haastavaksi.

Loppukayttajan nakokulmasta kysymys oli ”Miksi digitaalinen tyotilatietojarjestelma on
loppukayttajan nakokulmasta kaytettava ratkaisu?”. Aineistojen pohjalta loppukayttajat
kokivat tyotilan kaytettavaksi, kunhan kaikki ominaisuudet toimivat. Loppukayttajat pitivat
etaty0 ominaisuuksista, istunnon siirtymisesta paatelaitteesta toiselle, seka paatelaite
riippumattomuudesta. Tietohallinnolla on suuri vastuu, etta paivitykset testataan ennen
tuotantoon siirtamista. Muuten loppukayttajalle voi jaada vaara kuva, mista ongelmat
johtuvat. Yleisella tasolla paatelaiteriippumattomuus, tyoaika tai paikkariippumattomuus
lisasivat tyotehoa. Tyota pitaisi kuitenkin tehda kohtuullisesti ja liika tyoajattomuus vahensi
tyotehoa ja lisasi stressia. Jarjestelmana loppukayttajalle digitaalinen tyotilatietojarjestelma

on antaa mahdollisuuden tehda monipuolisesti ja monimuotoisesti toita.
5 Johtopaatokset
5.1 Tulosten arviointi

Opinnaytetyon tulokset vastaavat opinnaytetyokysymykseen, etta digitaalista
tyotilatietojarjestelmaa voidaan kayttaa yrityksissa missa on 80-400 kayttajaa. Tama ei sulje
sita pois, etteiko digitaalista tyotilatietojarjestelmaa voitaisi kayttaa myos isommissa
yrityksissa missa on enemman kayttajia. Alle 80 kayttajan jarjestelmat kuitenkin joutuvat
harkitsemaan digitaalisen tyotilatietojarjestelman kayttoonottoa kustannusten takia.
Alapuolella Kuva8: Digitaalinen tyotilatietojarjestelma sanoina mista voit nahda tiivistettyna
tutkimukset tulokset digitaalisen tyotilatietojarjestelmasta. Kuvasta nahdaan tiivistettyna
opinnaytetyokysymykseen vastaus: ”Miksi 80-400 henkilon yrityksen tai yrityksen
samankokoisen yksikon tietojarjestelmaksi sopii digitaalinen tyotilatietojarjestelma, missa
voit kayttaa etatyossa omaa paatelaitettasi?”. Vihrealla varilla on kuvattuna tyontekijan
nakokulmasta, vaaleansinisella It-tuen nakokulmasta, tummansinisella tietohallinnon
nakokulmasta ja punaisella asiat mita tulee huomioida digitaalista tyotilatietojarjestelman
hankinnassa. Kuvasta voidaan helposti nahda kuinka jokaisella digitaalisen
tyotilatietojarjestelmaa kayttavalla kohdeyrityksella loytyi hyvin saman tyyppisia hyotyja,
seka ongelmia yrityksen koosta ja jarjestelmasta kayttotarkoituksesta riippumatta. Voidaan
siis todeta, etta nama ominaisuudet ovat ominaispiirteita digitaaliselle

tyotilatietojarjestelmalle. Digitaalista tyotilatietojarjestelmaa voidaan kayttaa yrityksen
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ainoana tietojarjestelmana, osana tietojarjestelmaa tai pelkkana etatyojarjestelmana.

Digitaalinen tyotila

Hyva
paatelaite
hallinta

Sovellusten tehokas Hyvat
paivitys lahituen
tyokalut

Paatelaite Microsoft

GDPR h :
yhteensopiva riippumattomuus yhteensopiva
] i Tulevaisuuden Mahdoll-lsta
Tietoturvallinen Fathatey hankkia
palveluna
Vaikea Monimutkainen Ei pieniin Korkeat
kayttoonotto jarjestelma ymparistéihin kustannukset

Kuva 8: Digitaalinen tyotilatietojarjestelma sanoina

Digitaalista tyotilatietojarjestelmaa pidettiin tietoturvallisena ratkaisuna, mika sopii toimisto
ja etatyohon. Digitaalinen tyotilatietojarjestelmaa on mahdollista muokata GDPR tietosuoja-
asetusta mukailevaksi tietojarjestelmaksi. Digitaalinen tyotilatietojarjestelma antaa
perinteiseen Windows-tyoasemaymparistoon nahden loppukayttajille ja IT-tuelle uudenlaisia
toimintamalleja mitka tehostavat yrityksen toimintaa. Digitaalisen tyotilatietojarjestelman
kayttoonotto ei kuitenkaan ole taysin ongelmatonta ja kayttoonottoprojektiin pitaa varata
paljon resursseja. Myos digitaalisen tyotilatietojarjestelman perus yllapito,
virtuaalityopoytien ja virtuaalisovellusten kayttoonotto ei ole helppoa. Toimintalogiikka on

taysin erilainen perinteiseen Windows-ymparistoon nahden.

Tietohallinnon ei valttamatta kannata alkaa kouluttamaan omia digitaalisen
tyotilatietojarjestelman teknisia asiantuntijoita vaan ostaa digitaalinen
tyotilatietojarjestelman palveluna. Tekniset asiantuntijat jotka osaavat virtuaalisoida
sovelluksia ja tyopoytia digitaaliseen tyotilatietojarjestelmaan ovat pitkanlinjan konsultteja,
mitka ovat erikoistuneet juuri tahan. Digitaalisen tyotilatietojarjestelman teknologian
opettelu perinpohjaisesti vaatii usean vuoden kouluttautumisen ja ymparistojen parissa

jatkuvan tyoskentelyn ennen kuin tyontekija voi toimia itsenaisesti digitaalisen
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tyotilatietojarjestelman jokaisen ominaisuuden yllapitajana. Digitaalinen
tyotilatietojarjestelma koostuu monesta eri komponentista. Kohdeyritysten digitaalisissa
tyotilatietojarjestelmissa oli eri komponentteja kaytossa: Citrix Xendesktop, Citrix Netscaler
ja F5 BIG-IP. Yleisesti ottaen jokaiselle komponentille tarvitaan siihen erikoistunut konsultti,

mika tekee paivityksia ja sovellus lisayksia digitaaliseen tyotilatietojarjestelmaan.

Digitaalisen tyotilatietojarjestelman kayttoonotto ja yllapito ei siis ole ilmaista ja ihan pienta
digitaalista tyotilatietojarjestelma ymparistoa ei valttamatta kannata edes tehda.
Kohdetyritysten digitaalisten tyotilatietojarjestelmien kokoluokka oli 80-> kayttajaa. Se
alkaa olla minimi kayttajamaara milloin digitaalisen tyotilatietojarjestelman kayttoonotto on
jarkevaa. Digitaalisella tyotilatietojarjestelmalla saadaan kuitenkin selkeita hyotyja

tyontekoon ja siita voidaan tehda monipuolisempaa.

Yritys joka harkitsee digitaalista tyotilatietojarjestelman kayttoonottoa kannattaa miettia
jarjestelman hankkimista palveluna. Digitaalinen tyotilatietojarjestelma on myos mahdollista
hankkia omilla lisensseilla. Silloin maksetaan per kayttaja hintaa ja vuosittaisia yllapito
maksuja. Palvelulisenssilla maksetaan kuukausittaisen maksimi kayttajamaaran mukaisesti.
Digitaalinen tyotilatietojarjestelma vaatii asiantuntemusta ja hankkimalla sen palveluna,

asiantuntemuksen ei tarvitse olla niin syvallisesti.

Digitaalinen tyotilatietojarjestelma vaatii myos paljon palvelinresursseja, koska sovellukset,
seka virtuaalityopoydat sijaitsevat palvelimissa ja kuvaa valitetaan paatelaitteille.
Paatelaitteet voivat olla hyvinkin kevyita Thin Clientteja-paatteita, mobiililaitteita tai
kannettavia tietokoneita, eika niissa tarvita niin paljoa suorituskykya. Digitaalisen
tyotilatietojarjestelman suunnitteluvaiheessa kannattaa miettia mita palvelimia hankkii
omaan konesaliin ja mita ostaa esimerkiksi pilvipalvelun tai palveluntarjoajan kautta. Osa
sovelluksista voidaan kriittisyyden takia sijoittaa omaan konesaliin ja osa muualle. Citrix
Cloudin-palvelun kautta on mahdollista virtuaalisoida sovellukset ja luoda virtuaalityopoydat
kayttajille Citrix Xendesktopin avulla. Silloin versio digitaalisen tyotilatietojarjestelman
paivitykset tulevat aina ajallaan ja yllapito tehtavat vahenevat. Citrix Cloud-palvelussa
tarvitaan kuitenkin virtuaalityopoydille ja sovellusvirtuaalisoinnille jokin alusta, mutta se voi

sijaita omassa konesalissa tai muussa pilvipalvelussa.

Citrix Xendesktop on mahdollista asentaa myos ON-premesis-ratkaisuna ja silti kayttaa
pilvipalveluita osassa resursseja. On-premesis digitaaliseen tyotilatietojarjestelmaan
tarvitaan ADC-laite ohjaamaan liikennetta ja etatyoportaaliksi. Citrixin-ratkaisu on tahan
Citrix Netscaler, mutta muitakin ADC-laitteita loytyy muun muassa F5 BIG-IP. Jos yrityksella
on jo kaytossa Office 365-palvelu, silloin Citrix Cloud voidaan liittaa Office 365
taustajarjestelmaksi. Citrix Cloudin liittamiseksi Office 365 tarvittiin Azure AD-lisapalvelu

kayttoon. Jos yrityksella on kaytossa Windows 10 kannettavat ja Azure AD, silloin Citrix
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Cloudin Xenmobilella voidaan hallita myos paatelaitteita Microsoft Intunen kanssa
yhteystyossa. Talla tavalla saadaan yhtenainen pilvipalvelujarjestelma milla voidaan hallita
mobiililaitteiteet ja tyoasemat samasta portaalista. Tiedostojarjestelmaksi kannattaa myos
harkita Enterprise tason pilvitiedostojarjestelma, esimerkiksi Citrix Sharefile Enterprise,
minka avulla tiedostojen sijainti kriittisyyden mukaan voidaan valita. Citrix Sharefile

integroituu myos kaikkien muiden Citrix-jarjestelmien kanssa.

Digitaalinen tyotilatietojarjestelma muodostuu yritykselle siina vaiheessa tarpeelliseksi kun
yrityksella vahan IT-henkilokuntaa, paljon tyontekijoita, monta toimipistetta eri sijainneissa,
seka monta erilaista taustajarjestelmaa, SaaS-palveluita, mihin joudutaan kirjautumaan eri
tunnuksilla ja monta erilaista paalaitetta per kayttaja. Digitaalinen tyotilatietojarjestelmaa
yksinkertaistaa tamantyyppista tietojarjestelmaa. Silloin kirjaudutaan vain yhdesta
portaalista sisalle vahvallatunnistautumisella ja paatelaitteet ovat hallinnassa riippumatta
kenen omistamia ne ovat. Kayttajalle tulee yksi tyotila mista kaikki sovellukset voidaan avata
ja sita voidaan kayttaa sijainnista tai paatelaitteesta riippumatta tietoturvallisesti.
Loppukayttajan nakokulmasta kayttoymparisto yksinkertaistuu, kaytetty tyoaika on

tehokkaampaa ja tyoteho lisaantyy.

5.2  Tulosten luotettavuus

Opinnaytetyon luotettavuus on mielestani realistisella tasolla. Pyrin mahdollisimman
puolueettomasti arvioimaan kerattyja aineistoja. Kohdeyrityksille tehtyjen haastatteluiden
vastauksia analysoidessani, pyrin tuomaan digitaalisen tyotilatietojarjestelman positiiviset ja
negatiiviset puolet esiin mahdollisimman neutraalisti. Haastattelutilanteissa huomasin, etta
kaikki tekniset yksityiskohdat eivat olleet tarkkaan kuvattuna ja oikeellisuuden lisaamiseksi
otin kohdeyrityksille tyoskentelevien ulkopuolisten konsultointien ja palveluntarjoajien
nakemyksen lisaksi opinnaytetyohon. Ulkopuolisten konsulttien ja palveluntarjoajien tehtava
oli kehittaa ja tehda suurimmat paivitykset kohdeyritysten digitaalisiin
tyotilatietojarjestelmiin. Konsulteilla ja palveluntarjoajilla oli tarkempi nakemys teknisista

yksityiskohdista, kuin kohdeyritysten tietohallinnon jasenilla.

Kohdeyritysten tietohallinnon kokemukset ja nakemykset olivat kuitenkin autenttisia, koska
ne perustuivat pitka aikaiseen kokemukseen digitaalisen tyotilatietojarjestelman kanssa
toimimiseen ja sen hallinnointiin. Jokaisella kohdeyrityksella yli 5 vuoden ajalta kokemusta
digitaalisen tyotilatietojarjestelman kaytosta, kehittamisesta ja yllapidosta. 5 vuodessa
jokaisessa kohdeyrityksessa oltiin kayty digitaalisen tyotilatietojarjestelman elinkaari
teknistenlaitteistojen osalta alusta loppuun ja koen, etta tama kokemus ja nakemys pohja
jokaisella kohdeyrityksella on ollut laaja. Vertasin myos haastatteluista saatua aineistojen
tuloksia teoreettiseenviitkehykseen ja loysin sielta yhtalaisyyksia. Toimin myos oman

asiantuntijuuteni osalta arvioijana, minkalaisia haastatteluiden vastaukset olivat. Toimin
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haastattelu tilanteissa mahdollisimman neutraalisti, jotta vastauksissa saataisiin vastaajan

oma nakemys esille.

Teoreettistaviitekehysta keratessani, pyrin loytamaan mahdollisimman laaja alaisesti tietoa
liittyen digitaaliseen tyotilatietojarjestelmaan. Huomasin etta digitaalisesta
tyotilatietojarjestelmasta loytyi vertaisarvioituja artikkeleita ja vaitoskirjoja hakukoneiden
kautta todella suppeasti. Koin etta digitaalinen tyotilatietojarjestelma ei ole kovin vanha
teknisena ratkaisuna, eika sita ole ehditty tutkia viela kovin paljon. Painettua kirjallisuutta ei
myoskaan loytynyt kovin paljoa. Perus tietoturvallisuuteen, palveluymparistoihin,
cyberturvallisuuteen ja verkkoteknologiaan suuntautuneesta kirjallisuudesta loytyi
opinnaytetyon teoreettiseenviitekehykseen hyvaa tieto. Citrix-ratkaisulla toteutettuihin
digitaalisista tyotilatietojarjestelmista ei loytynyt kovinkaan paljon kirjallisuutta. Pyrin
paikkaamaan tata puutetta sovellustoimittajien tekemilla teknisilla dokumenteilla, minka
pohjalta digitaalista tyotilaratkaisun toimintaa pystyin avaamaan tarkemmin. Pyrin ottamaan
tekniset ratkaisut ja tulevaisuuden nakymat mahdollimman laaja-alaisesti
teoreettisessaviitekehyksessa esille, etta lukijalle saa mahdollisimman laajan nakemyksen
asiasta. Kaytin omaa ammattitaitoani ja pyrin loytamaan kaikki mahdolliset tekniset ratkaisut
mitka vaikuttavat Citrix-pohjaisen digitaalisen tyotilatietojarjestelman toimintaan ja mitka
olivat opinnaytetyoni kohdeyritysten kannalta oleellisia. Naiden havaintojen pohjalta koen,

etta opinnaytetyoni tulokset ovat aitoja.

Opinnaytetyon havainnoista heraa ajatus, etta ulkopuolisen konsultointi tai palveluntarjoajan
osaamisen merkitys on todella suuressa roolissa digitaalisissa tyotilatietojarjestelmissa.
Kustannukset voivat lisaantya merkittavasti jos ulkopuolinen konsultointi yritys ei osaa tehda
tarvittavia paivityksia oikein, eika ole riittavat kokenut. Digitaaliset tyotilatietojarjestelmat
koostuvat monista komponenteista ja vaativat laaja alaista asiantuntijuutta. Haastatteluista
jai myos mielikuva, etta kulut digitaalisen tyotilatietojarjestelman todelliseen
toimintakuntoon saamiseen on ollut kovien ponnistusten takana ja kustannukset ovat nousseet
merkittavasti yli alkuarvion. Sama kaava toistuu jokaisessa kohdeyrityksessa, niiden koosta
riippumatta. Jokaisella on ollut ongelmia aloitusprojektien kanssa, mutta ymparisto on saatu
lopulta toimimaan ja sen toimintaa ollaan kuitenkin tyytyvaisia ja toiminnallisuudelta se
koetaan tarpeelliseksi. Digitaalinen tyotilatietojarjestelma koetaan tietohallinnon
nakokulmasta vaikeana jarjestelmana, eika siihen haluttu tehda muutoksia ilman ulkopuolisen

konsultin tai palveluntarjoajan apua.

Johtopaatoksissa yhdistelin teoreettisenviitekehyksen tietoja ja haastatteluaineistojen
tuloksia. Opinnaytetyokysymyksiin vastauksissa kaytin triangulaatio menetelmaa ja vertailin
vastauksia ulkopuolisen konsultin, tietohallinnon tyontekija ja loppukayttajan nakokulmista,
vertaillen teoreettistaviitekehysta. Kaytin triangulaatiomenetelmaa eri nakokulmien

pohtimiseen. Pyrin saamaan kaikki tarvittavat nakokulmat esille ja tiivistin nama havaintojen
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ja teoreettisenviitekehyksen kautta yhtenaiseksi tekstiksi, kuten Tuomi ja Sarjajarvi

ohjeistavat kirjassaan (Tuomi & Sarajarvi 2018, 103-174).

Lopullisissa tuloksissa pohdin opinnaytetyota kokonaisuutena ja mita se on tuonut esille.
Poimin paaloydokset ja tiivistin ne tekstiksi. Huomioin kaikki tutkimukset aikana esiin tulleet
seikat ja lahdin avaamaan tuloksia avoimella ja neutraalilla nakokulmalla. Pyrin tuomaan
esille tulleita positiivisia ja negatiivisia asioita, pohtien henkiloa joka lukevat opinnaytetyota.
Podin jos tuloksia lukisi Johdon jasen tai tietohallinnon tyontekija jolla on digitaalinen
tyotilatietojarjestelma ja sellainen tietohallinnon tyontekija ja yrityksen johdon jasen milla
ei ole viela digitaalista tyotilatietojarjestelmaa kaytossa. Pyrin luomaan tiivistetyn
kokonaisuuden, etta jokaiselle heista olisi saatavilla jotain mahdollista lisatietoa liittyen
digitaalisen tyotilatietojarjestelman kaytatettavyyteen tai tietoturvaan. Pyrin saamaan kaikki
tarvittavat nakokulmat esille ja tiivistin nama havaintojen ja teoreettisenviitekehyksen
kautta yhtenaiseksi tekstiksi, kuten Tuomi ja Sarjajarvi ohjeistavat kirjassaan (Tuomi &
Sarajarvi 2018, 103-174).

5.3 Digitaalisen tyotilantietojarjestelman tulevaisuus

Digitaalisen tyotilatietojarjestelma on kohtuullisen uusi kasitteena varsinkin taalla Suomessa.
Digitaaliset tyotilatietojarjestelmat ovat yleisempia kansainvalisissa suurissa konserneissa.
Silloin digitaalisen tyotilatietojarjestelman suurimmat edut tulevat parhaiten esille. Suomesta
ei loydy niin montaa suurta kansainvalista konsernia. Kansainvalisesti digitaalisia
tyotilatietojarjestelmia on ollut jo pitkaan kaytossa. Suomessa perinteisen Windows-
ymparistojen takia muutos on ollut hidasta ja pienen keskimaaraisen yritys koon takia,
digitaaliset tyotilatietojarjestelmat eivat olleet niin yleisia. ON-premesis-ratkaisulla
toteutettu digitaalinen tyotilatietojarjestelma vaatii merkittavia taloudellisia panostuksia ja
tietohallinnon henkilokuntaa milla on asiantuntemusta monelta eri osa-alueelta. Nakisin
kuitenkin, etta taman opinnaytetyon pohjalta digitaalisen tyotilatietojarjestelman yleisyys

tulee kasvamaan Suomalaisissa yrityksissa.

Tahan on selkeita syita: Pilvipalvelut, Microsoft Office 365 yleistyminen ja isojen ikaluokkien
elakkeelle jaaminen. Isot ikaluokat ovat jarruttaneet muutoskehitysta vahvoilla
tottumuksillaan perinteiseen Windows-tyoasemaymparistoon ja muutosvastarinnalla
muunlaisia ratkaisuja kohtaan. Microsoftilla on suuri jalansija Suomessa ja se mihin suuntaa
Microsoft-teknologiat kehittyvat, silla on suuri vaikutus Suomalaisessa IT-kulttuurissa.
Microsoft Azure ja Office 365 yleistyessa kynnys digitaalisen tyotilatietojarjestelman
kayttoonotolle alenee. Pilvipalveluiden kayttoonotto ei vaadi suurta taloudellista panostusta,
vaan saadaan monipuoliset jarjestelmat kohtuullisen pienilla aloitus kustannuksilla kayttoon.
Pilvipalveluiden mahdollisuus maksaa vain kaytto perusteisesti, vahentaa digitaalisten

tyotilatietojarjestelmien projektien kayttoonotto kynnysta pienemmillekin yrityksille. Enaa ei
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tarvita suurta tietohallintoa ja omaa palvelinkaappia taynna palvelimia digitaalisen
tyotilatietojarjestelman toimintaan. Enaa maksetaan vain siita, mita kaytetaan yrityksen

tarpeen perusteella.

Myos mobiililaitteiden yleistyminen luo digitaaliselle tyotilatietojarjestelmalle ja BYOD-
ajattelulle lisaa jalansijaa. Jokaisella tyontekijalla loytyy potentiaalinen tyotekovaline
(=mobiililaite) taskusta ja tyoelaman vaatimukset vaativat jatkuvasti suurempaa suorituskykya
tyontekijoilta, seka tyoskentelya ajasta paikasta riippumatta. Citrix-pohjaisten digitaalisten
tyotilatietojarjestelman hyvat ominaisuudet ovat sen integroituminen Office 365-pilvipalvelun
ja muiden pilvipalvelualustojen kanssa, joten se sopii hyvin Suomalaiseen IT-kulttuuriin
lisaominaisuudeksi. Myos tietohallinnon tavoitteet on jatkuvasti vahentaa henkilokuntaa ja
suorittaa toiminnot tehokkaammin. Digitaalisella tyotilatietojarjestelmalla on mahdollista
suorittaa koko yrityksen tietojarjestelma hyvin pienella tyontekija resursseilla. Tahan viela
lisana pilvipalvelut, mista digitaalisen tyotilatietojarjestelman voi ostaa kokonaan palveluna.
Kaytannossa katsoen kun uusi yritys perustetaan, siihen tarvittaisiin vaan yksi henkilo kuka
vastaa IT-toiminnoista ja kustannukset ovat kohtuullisia. Tyontekijoilla voivat olla omat
paatelaitteet ja kaikki jarjestelmat sijaitsevat pilvipalvelussa. Jarjestelmaa voidaan laajentaa
tai supistaa yritykseen koon mukaan ja maksut muodostuvat vain sen kaytosta. Tama luo
selkeaa joustavuutta ja alentaa yritysten kynnysta hankkia monipuolinen tietojarjestelma,

joka vastaa alusta lahtien yrityksen kaikki tarpeita.

Virtuaalityopoydan osalta tulevaisuudessa voidaan pohtia onko se enaa tarpeellinen.
Loppukayttajan nakokulmasta virtuaalityopoyta on vain yksi ikkuna lisaa, minka sisalla
kayttaja avaa sovelluksia. Mobiililaitteissa kayttojarjestelmassa on paasty sellaisella tasolla,
etta sovellukset toimivat paaroolissa. Virtuaalityopoyta teknologialla virtuaalisoidaan
kayttojarjestelma ja se toimitetaan paatelaiteelle. Virtuaalityopoydassa on asennettuja
sovelluksia ja osa sovelluksista toimitetaan sovellusvirtuaalisoinnilla. Tarvitaanko tata
ominaisuutta enaa vai riittaako pelkan sovelluksen toimitus paatelaitteeseen. Digitaalisella
tyotilatietojarjestelma mahdollistaa sovellusten kayttamisen kayttojarjestelman tapaisessa
digitaalisessa tyotilaymparistossa, missa sovelluksen taustajarjestelma tai teknologia ei ole

tekija.

Virtuaalityopoyta jarjestelma mahdollistaa kayttojarjestelman sisalla tapahtuvan sovellusten
valisen yhteystyon rajatussa ymparistossa. Tama on myos mahdollista toteuttaa
sovellusvirtuaalisoinnin kautta, mutta se on viela yksinkertaisempaa toteuttaa
virtuaalityopoydan kayttojarjestelman kautta. Jos sovellusten valinen kommunikointi on
toteutettu monimutkaisesti, pelkan sovellusvirtuaalisoinnin kautta siirtotiedostojen, jaetun
datan ja kayttooikeuksien saaminen sovellusten vaatimalla tasolle voi aiheuttaa
ylitsepaasemattomia ongelmia. Sovelluskehitys on nopeaa ja SaaS-pohjaisten sovellusten

yleistyminen varmasti vahentaa virtuaalityopoydan tarvetta. Vanhat kayttojarjestelmaan
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asennettavat yhteyssovellukset pakottavat viela tyopoytavirtuaalisoinnin kayttoon.
Sovellusten nakokulmasta kayttojarjestelmat eivat varmasti katoa, koska sovelluksille
tarvitaan toimiva alusta, mutta onko kayttoliittyman kannalta kayttojarjestelma enaa
tarpeellinen. Nakisinkin etta paatelaite kayttojarjestelmat menevat enemman
mobiililaiteiden ja Thin Client-paatteiden tapaisten kayttojarjestelmien suuntaan. Naissa
ratkaisuissa kayttojarjestelma on rajattu terminaali milla otettaan yhteytta sovelluksiin tai

digitaaliseen tyotilatietojarjestelmaan mista loytyy kayttoymparisto.

GDPR ajaa tietojarjestelmia myos sovelluspohjaiseen digitaaliseen tyotilatietojarjestelma
ratkaisuun, koska paalaitteista ei enaa saa kayttaa yrityksen sovelluksia mitka sisaltavat
yrityksen asiakastietoja mista tahansa sijainnista, paatelaitteesta missa tietoturva vaarantuu
tai verkkosijainnista missa tietoturva on kyseenalainen. Silloin sovelluspohjaisella
digitaalisella tyotilatietojarjestelmalla on helpompi hallita loppukayttajille annettavia
sovelluksia. Etatyossa virtuaalityopoydan sijaintia on vaikeampi valvoa yhden lisa laite
kerroksen takia, koska paalaiteella oma IP-osoite, virtuaalityopoydalla oma IP-osoite. Silloin
sovellus nakee vain virtuaalityopoydan IP-osoitteen ja virtuaalityOpoyta sijaitsee
palvelinkonesalissa. Silloin sovellusten kayttorajoitus sijainnin pohjalta muuttuu hankalaksi.
Tama voi olla merkittava tekija mika vahentaa tulevaisuudessa virtuaalityopoydan kayttoa.
Sovelluksia ei ainakaan voida enaa asentaa suoraan kayttojarjestelmaan ja silloin

virtuaalityopoydan kaytto etatyossa menee kyseenalaiseksi.

5.4  Jatkotutkimusehdotus

Uskon etta muutaman vuoden sisalla digitaalisia tyotilatietojarjestelmissa nahdaan murros ja
ne alkavat yleistya huomattavan enemman myos Suomessa. Digitaalisen
tyotilatietojarjestelman jatkotutkimukseksi ehdotan tutkimusta, missa tutkittaisiin yrityksia
mitka ovat juuri siirtyneet digitaaliseen tyotilatietojarjestelmaan ja kayttaneet sita
pidempaan. Kohdeyrityksiksi valittaisiin yrityksia ja yhteisoja mika ovat joko kokoaan
pilvipalvelu pohjaisia, hybridi ratkaisuja tai On-Premesis-ratkaisuja. Kohdeyrityksista pitaisi
selvittaa minkalaisia kokemuksia heille on tullut kaytettavyyden, kustannuksien ja tietoturvan
osalta. Miten haasteellisia siirtymisprojektit pilvipalveluihin ovat olleet, minkalaisia
kustannuksia ne ovat aiheuttaneet, minkalaisia muutoksia yritysten toimintatapoihin on tullut
ja minkalaisella aikajaksolla muutokset on pystytty suorittamaan? Olisi mielenkiintoista tutkia
miten GDPR on vaikuttanut digitaalisiin tyotilatietojarjestelmiin ja onko
tietoturvamaaritykset viela koventuneet loppukayttajien osalta tulevaisuudessa. Miten
loppukayttajat ovat kokeneet muutokset ja miten heidan tyokulttuurinsa on muuttunut

digitaalisten tyotilatietojarjestelman osalta?

Tutkimukseen pitaisi saada kohdeyrityksia joilla on ollut digitaalinen tyotilatietojarjestelma

kaytossa pitkaan ja lyhyemman ajan. Kohdeyritykset voisivat sijaita EU-alueella ja GDPR
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vaikutuksen alaisia. Tutkimus jatkettaisiin tata opinnaytetyota ja tiedonkeruumenetelmat
suoritettaisiin samanlaisella kaavalla kuin tassa opinnaytetyossa. Kohdeyritysten otanta olisi
isompi ja eika tutkimusta rajattaisi vain Citrix-pohjaisiin ratkaisuihin. Lisaksi
jatkotutkimukseen otettaisiin kustannus elementti mukaan. Kyseisen tutkimukset tulokset
vertailtaisiin eri tyyppisten ratkaisujen kustannuksia, kaytettavyytta ja tietoturvaa. Kyseisen
tutkimuksen tulokset olisivat varmasti kiinnostavia yritysten johdon, tietohallinnon,

maahantuojien ja sovellustoimittajien nakokulmasta.
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Liite 1: Kysymystaulukko

Nr
o Luokka Kysymys Selite
Ketd haastateltiin ja asema?
1 | Yleinen Nimi ja tehtavanimike, kuvaatko tyotehtavaasi?
Minka kokoluokan yritys kyseessa?
2 | Yleinen Mika on tyontekija maara ja liikevaihto?
Minka tyyppinen yrityksen rakenne ja topologia on?
Kuinka monta erilaista toimipisteissa on? Minka tyyppinen
3 | Yleinen yrityksen rakenne ja topologia on?
Syyt mitka johtivat uuden jarjestelman hankintaan?
Voitko kuvailla tilannetta tai haasteita, jotka johtivat
sinut harkitsemaan uutta lahestymistapaa
4 | Yleinen etatyoskentelyyn?
Tarkentava kysymys, mitka olivat erityisia haasteita?
5 | Yleinen Mitka olivat erityisia haasteita, joihin haluttiin puuttua?
Miksi paadyttiin tahan digitaaliseen tyotilatietojarjestelma-
ratkaisuun, eika kilpailijoihin?
Miksi valitsitte Citrix XenDesktop ja NetScalerin? Mitka
olivat tarkeimmat
ominaisuudet, mitka johti Citrix ratkaisuun kilpailijan
6 | Yleinen sijasta?
Tarkempi kuvaus ratkaisusta milla tama toteutettiin?
7 | Yleinen Voitko kuvailla ratkaisu, jonka avulla toteutetaan?
Korvattiinko uudella ratkaisulla jonkin vanhan ratkaisu?
8 | Yleinen Korvattiinko ratkaisulla joku toinen etatyd jarjestelma?
Kiytettavyys & Miten uusi ratkaisu tukee vaatimuksia?
9 | Tietoturva Miten ratkaisu tukee vaativia vaatimuksia?
Miten digitaalinen tydtilatietojarjestelma ratakisua kaytetaan
tyontekijoiden toimesta?
Kaytettavyys & Voitko kuvailla kuinka Citrix Xendesktoppia ja Citrix
10 | Tietoturva Netscleria kdytetdan tyontekijoiden osalta?
Kiytettavyys & Mita pastelaitteita tyontekijét voivat kiyttas etétyd Mita ~ pdételaitteita voidaan kayttad digitaalinen
11 | Tietoturva ratkaisussa? tyotilatietojarjestelma ratkaisussa?
Onko ratkaisu kdytossa kaikissa yrityksen  toimipisteissa,
kayton laajuus?
Kaytettavyys &
12 | Tietoturva Onko ratkaisu kaikissa toimipisteissa?
Mika on digitaalisen tyotilatietojarjestelma ratkaisun nykytila, onko
se kaytossa ja kuinka laajasti?
13 | Yleinen Mika on projektin nykytila?
Mika on ollut digitaalisen tyodtilatietojarjestelma ratkaisun vaikutus
yrityksen toimintamalleihin tahan mennessa?
Voitko kuvailla mika on ollut hankkeen vaikutus tahan
14 | Kaytettavyys mennessa?
Miten digitaalisen tyotilatietojarjestelma ratkaisu on vaikuttanut
tyontekijoiden liikkuvuuteen?
Miten ratkaisu tukee tyontekijan tehokkuutta ja
15 | Kaytettavyys joustavuutta siirtya paikasta toiseen?
Miten digitaalisen tyotilatietojarjestelma on vaikuttanut henkiloston
tyopdivan kulkuun, onko se muuttunut?
Miten tama projekti on vaikuttanut henkildstoon heidan
16 | Kaytettavyys tyopaivan kulkuun?
Miten  digitaalinen  tyotilatietojarjestelmda  on  vaikuttanut
tietohallinnon toimintaan, onko tehokkuus ja tyonlaatu parantunut?
Miten ratkaisu vaikuttanut tietohallintoon? Onko
17 | Kaytettavyys tehokkuus ja tyonlaatu parantunut?
Onko digitaalinen tyotilatietojarjestelma helpottanut paivityksia ja
uusien ohjelmien
Ovatko jarjestelma, paivitykset ja uusien ohjelmistojen kéyttoonottoa ja toimivatko ohjelmat paremmin?
18 | Tietoturva asennus yksinkertaistuvat tai nopeampia?
Onko  yllapitajan  nakokulmasta tietoturva  yksikertaistunut
vai mitd on tapahtunut?
Onko hallinnoivalle tietoturvan yksinkertaistunut uudella
19 | Tietoturva ratkaisun kautta?
Onko kéytéssd vahvatunnustautuminen ja Onko kéytossa vahvatunnistautuminen tai kertakirjautuminen?
20 | Tietoturva kertakirjautuminen?
Onko  digitaalinen  tydtilatietojarjestelma  vaikuttanut  IT
palvelutoimintaa ja onko se tehostanut toimintaa?
Miten ymparisto on vaikuttanut IT-palvelutoimintaan,
21 | Tietoturva onko toiminta tehostunut?
Mita tuloksia tietohallinto on saanut ja loppuasiakaspalautetta?
Mita tuloksia olet kokenut, koska kayttoonottoa? Olisi
erittain
hyodyllista saada asiakaspalautetta loppu kayttajilta ja
22 | Kaytettavyys ongelmatilanteista, jne?
Mita etuja digitaalisesta tyotilatietojarjestelmasta on ollut?
23 | Yleinen Mitka ovat olleet kolme suurinta etua tésta projektista?
Mitd suunnitelmia etdtyon osalta on jatkossa?
24 | Yleinen Tulevaisuuden, mitd suunnitelmia a on etétyon osalta?




Liite 2: Lyhenne taulukko

Lyhenne

Englanniksi

Suomeksi

AAA

Authentication Autohorization Accounting

Todennus valtuutus tilastointipalvelu

ADC Application Delivery Controller Sovellusten toimituksen ohjain

AD Active Directory Microsoftin Active Directory kayttajatunnus ja toimialue palvelu
AWS Amazon Web Services Amazon pilvipalvelu

Azure Microsoft Azure Cloud Computing Platform and service | Microsoftin Azure pilvipalvelu

Azure AD | Azure Active directory Azure pilvipalvelun kayttajien hallintajarjestelma
BYOD Bring Your Own Device Tuo oma paatelaitteesi

CA Certificate Authority Sertifikaatti auktorisointipalvelu

CAM Computer Aided Manufacturing Tietokone avusteinen valmistus

CAD Computer-aided Design Tietokone avusteinen suunnittelu

CN Common name Varmenteen yleinen nimi

CPU Central Processing Unit Prosessori

CUDA Compute Unified Device Architecture Nvidian kehittama graafiikka-alusta

DLP Data Loss Prevention Tiedosto jarjestelma suojaus menetelma

EMM Enterprise Mobile Management Yrityksen Mobiililaite hallintajarjestelma

EPA End point analysis Paatelaitteen tietoturva tarkistus

Exchange | Microsoft Exchange Microsoft Exchange sahkopostipalvelu

GDPR General Data Projection Regulation EU:n yleinen tietosuoja-asetus

GPU Graphics Processing Unit Grafiikkaprosessori

HDX High-Definition Exprence Tietoliikenne protokolla, kehittyneempi versio ICA:sta
HTML5 Hypertext Markup Language 5 Versio 5 HTML merkinta kielesta

IAM Identity Access Management Identiteetin ja paasynhallinta

ICA Idenpendent Compunting Architecture Grafiikan ja aanen siirtoon tietoliikenneprotokolla
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IDP Identity Provider Identiteetin hallinta jarjestelma

I0T Internet Of Things Internet laitteiden laajentumista laitteisiin ja koneisiin mita voidaan ohjata
IRM Information Right Management Tiedon oikeuksien hallinta menetelma

10PS Input/output operations per second Fyysisen aseman sisaan kirjoitus ja ulosluku kapasiteettiyksikko
MDM Mobile Device Management Mobiililaitteiden hallinta jarjestelma

OAuth Open standard for access delegation Autentikointi standardi

On-Prem | On-Premesis Software Sovelluksen kayttajan omalle palvelimille tehty ratkaisu

PK Public Key Varmenteen julkinen avain

PKI Public Key Infrastructure Julkisten avainten hallintajarjetelma

QoS Quality of Service Tietoliikenne verkon priorisointi ja luokittelu termi

RDP Remote desktop protocol Microsoftin graafinen tyopoyta protokola mika kayttaa portteja
RTP Real Time Transport Aanelle ja videolle tarkoitettu kuljetus protokola

Saa$ Software As A Service Sovellus palveluna julkisessa verkossa

SAML Security Assertion Markup Language XML-standardi kayttajien tunnustamiseen ja valtuuttamiseen
SSL-VPN | Secure Socker Layer VPN Sertifikaatilla suojattu VPN

SSO Single Sign-On Kertakirjauminen

SSL Secure Socker Layer Tietoverkkosalausprotokolla

SMS Short Message Service Matkapuhelin tekstiviesti

TCP Transmission Control Protocol Tietoliikenneprotokolla

TPM Trusted Platform Module Salaus- ja -purkuavaimien sailonta yksikko

UDP User Datagran protocol Yhteydeton protokolla

UEM Unified Endpoint Management Yhdistetty paatelaite hallintajarjestelma

ucs User Credential Service Kayttajatunnus palvelu

VDA Virtual Desktop Agent Citrix Xendesktopin virtuaalityopoyta agentti komponentti
vGPU Virtual Graphics Processing Unit Virtuaalinengrafiikkaprosessori

vCPU Virtual Central Processing Unit Virtuaalinenprosessori
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VDI Virtual Desktop Infrastructure Virtualinentyopoyta
VPN Virtual Private Network Virtualinen yksityisverkko
XML Extensible Markup Language Merkintakieli jasentantamaan isoja tietomassoja




