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Tama opinnaytety6 on toiminnallinen ty®d, minka tarkoitus oli antaa tietoa henkilélle, joka ei
ole aiemmin perehtynyt kryptovaluuttaan ja samalla perehdyttdd hanet markkinoiden
tapahtumiin. Tydssa kaytiin 1api kryptovaluuttaa yleisella tasolla, seka perehdyttiin
tarkemmin markkinoiden tapahtumiin. My®s muutamia eri Kkryptovaluuttoja kaytiin
tarkemmin l&pi.

Aineistona opinnaytetytssa oli paasaantoisesti Internet-lahteet. Myds yhtd Kkirjaa on
kaytetty opinnaytetydssa. Opinnaytetytssa kaytiin - esimerkein lapi markkinoiden
tapahtumia ja niitd havainnollistettin ~ kayttamalla  kuvioita  kryptovaluuttojen
kurssikehityksista.

Tyon yhteenvedossa todettiin, etta kryptovaluuttojen kurssit vaihtelevat paljon jopa paiva
tasolla, joten volatiliteetti on suurta. Kuitenkin pitkalla aikavalilla kryptovaluuttojen kurssien
kehitys on positivinen. Riskeja kryptovaluutta markkinoilla on useampia, kuten
kryptovaluutta porssien hakkerointeja tai puhtaita kryptovaluuttahuijauksia. Spekulointi oli
myds yksi iso asia kryptovaluutoissa ja sita tapahtuu paljon, koska monet projektit eivat ole
viela pééasseet kaytannon tasolle ja moni kryptovaluutoista on vasta alkutekijoissa.
Lohkoketjuteknologia on hyddyllinen ja tulevaisuudessa tulee olemaan monia
kryptovaluuttoja, jotka ovat kaytadnnon tasolla kaytossa.
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This Bachelor's thesis is a functional research about cryptocurrencies. The purpose of the
thesis is to provide knowledge about cryptocurrencies and their markets to persons who
have no previous knowledge about cryptocurrency. This thesis discusses the basic level of
cryptocurrency and what happens in the markets. In addition, a few detailed examples
about some cryptocurrency projects are examined.

The material has been collected mostly from Internet sources and topic-related literature.
In this thesis examples about what happens in cryptocurrency markets and also the author
demonstrated the examples by using cryptocurrency graphs.

As a result, it was discovered cryptocurrency markets are highly volatile in a short term but
in the long term the trend is positive. There also exist many risks in the markets such as
hacking and pure cryptocurrency scams. Speculation is also a big challenge, which occurs
quite often because there are several new projects and there is not any proof yet, how they
work in real life. Also the blockchain technology is very useful and in the future there will be
many cryptocurrencies that work well in real life.
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1 Johdanto

1.1 Opinnaytetyon aihe ja rakenne

Kiinnostuin  kryptovaluutasta vuoden 2017 kesalla. Mielenkiintoni  herasi
kryptovaluuttaan, kuten monella muullakin, kun kuulin bitcoinin hurjasta arvonnoususta.
Vuonna 2017 useiden kryptovaluuttojen arvonnousu oli rajahdysmaistd ja vuoden
suurin nousu oli jopa 36018 prosenttia. (Wong 2018.) Valuuttojen yhteinen markkina-
arvo oli vuoden alussa 17 miljardia dollaria ja vuoden loppuun mennessa se oli noussut
616 miljardiin dollariin (Coinmarketcap). Kryptovaluuttojen rajahdysmaisien nousujen
johdosta yh& useampi ihminen, mukaan lukien itseni, aloitti vuoden aikana sijoittamaan

erilaisiin kryptovaluuttoihin.

Aluksi opinnaytetydssa kayn lapi kryptovaluuttaa yleisella tasolla, kuten lohkoketjun
idean, sek& mista kryptovaluuttaa voi hankkia tai missa sita voi sailyttaa. Kappaleen on
tarkoitus perehdyttdd lukija kryptovaluuttaan ja antaa tietoa siihen liittyvista tarkeista
asioista. Alun jalkeen tutustutaan paremmin kryptovaluuttojen markkinoihin.
Markkinoita kasittelevassa kappaleessa kaydaan lapi aiheita, kuten markkinoiden suuri
volatiliteetti ja markkinoiden riskeja. Lopuksi perehdyn tarkemmin muutamaan

valuuttaan ja niiden kayttotarkoituksiin.

Opinnaytetydn lahteind on paasaantdisesti internet-lahteet, silla esimerkiksi
kryptovaluuttojen markkinoista ei ole kirjoitettu viela kirjoja. Markkinoiden tapahtumia

havainnollistetaan esimerkeilld, joita siellda on tapahtunut.

1.2 Tyobn tavoitteet

Kryptovaluuttamaailma muistuttaa talla hetkelle villia lanttd, missa voi tapahtua ihan
mitd vain. Valuuttojen hinnat voivat nousta paivan aikana yli 100 prosenttia tai sitten
kurssi voi olla myds taysin pain vastainen. Koska markkinat ovat uudet, ei niitd ole viela
ehditty sdanndstelld, joten niissd sattuu ja tapahtuu paljon. Tyon tavoitteena on luoda
lukijalle katsaus kryptovaluuttaan yleiselld tasolla ja antaa myds jonkinlainen ndkemys,
mit& markkinoilla on tapahtanut ja mitd tapahtuu pdivittdin. Samalla tyon tarkoitus on

lisatd myos omaa tietoa kryptovaluutasta ja sen markkinoista.



2 Kryptovaluutat yleisesti

2.1 Blockchain eli lohkoketju

Lohkoketju on eraanlainen hajautettu digitaalinen julkinen tai suljettu tilikirja, johon voi
tallentaa muun muassa tiedostoja, tekstejd, kuvia tai koodia. Lohkoketju kasvaa sit&
mukaan kuin lohkoja saadaan valmiiksi. Aina kun yksi lohko on saatu valmiiksi,
luodaan ketjuun seuraava lohko. Lohkoihin tallennetaan viimeisimmat tapahtumat
aikajarjestykseen. Jokainen  tietokone, joka on  yhdistetty  kyseiseen
lohkoketjujarjestelméaéan, saa automaattisesti kopion lohkoketjuun lisétyista tiedoista.
(Investopedia 1.) Koska lohkoketjun tiedot ovat hajautettu useille eri tietokoneille,
voidaan sitd kautta varmentaa tieto monesta eri ldhteesta, mikd tekee siitd
turvallisemman vaihtoehdon. Esimerkiksi jos henkilon pankkitiedot ovat yhden tahon
tietokannassa on tietoja helppo muuttaa, koska riittaa, ettd hakkeroi yhden tietokannan.
Lohkoketjun ansiosta pankkitiedot ovat lukemattomilla eri tahoilla ja jos joku haluaisi
muuttaa lohkoketjuja, tulisi hanen hakkeroitua samanaikaisesti lukemattomille eri

koneille ja muuttaa lohkoketjun tiedot. (Kryptokansalainen.)

Seuraavaksi esimerkki miten lohkoketjua voidaan kayttdd kaytannodssa. Jos tapahtuu
lento-onnettomuus niin  ensimmaisia asioita, mita kaydaan lapi on lentokoneen
huoltokirja. Mikali huoltokirjassa on kaikki kunnossa ja huollot on tehty niin kuin sovittu,
miten voidaan olla varmoja siita, ettei huoltokirjaa ole peukaloitu jalkeen pain ja lisatty
tarvittavia huoltoja siihen jalkeenp&in? Lohkoketjun avulla tallennetaan huollon tiedot
lohkoketjuun eiké sitd voi jalkeenpdin endd muuttaa, koska ketju on jo tehty eika sita
voi muokata jalkeenpdin sekd huollon tiedot loytyvat kaikilta koneilta, jotka ovat

yhdistyneet kyseiseen lohkoketjuun.

2.2 Mista hankkia kryptovaluuttaa

Kryptovaluutta porssit ovat nykypaivana helpoin tapa hankkia kryptovaluutta. Ne
toimivat selaimella tai osiin porsseihin on jo valmistettu sovelluksia, jotta niitéd voi
kayttaa puhelimen avulla. Pdrsseihin  taytyy luoda kéayttgjatunnus ja antaa
henkilokohtaisia tietoja. Tamén jalkeen rahaa lahetetdan luodulle tilille ja rahojen

saavuttua, voi aloittaa ostamaan poérssin tarjoamia valuuttoja. Jos kryptovaluuttoja



[6ytyy entuudestaan, voi niitdkin lahettda porssiin, jos kyseisessa porssissa voi kayda
kauppaa silla valuutalla. Kryptovaluutta pérssien valuuttavalikoima voi vaihdella
hyvinkin paljon, kuten osissa voi olla vain muutamia kryptovaluuttoja tarjolla, tai sitten
taas toisessa voi olla satoja eri vaihtoehtoja. Suosituimpia kryptovaluuttoja, joilla
kadydaan paljon kauppaa, kuten bitcoinia ja ethereumia voi ostaa suoraan euroilla tai
muilla normaaleilla valuutoilla, mutta vdhemmaé&n suosittuja kryptovaluuttoja, kuten
vergea tai manaa, voi ostaa vain bitcoineilla tai ethereumilla. Mikéli siis haluaa ostaa
pienempia valuuttoja on aluksi ostettava vaikkapa bitcoinia. Sen jalkeen bitcoinilla voi
ostaa pienempia kryptovaluuttoja kuten chainlinkkia tai vergea. Tama vaihtelee myos
porsseittain eli jotkut porssit tarjoavat enemman vaihtoehtoja kdayda kauppaa suoraan
normaaliin  valuuttaan kuin toiset. Myds porssien kaupankaynti kustannukset
vaihtelevat, joten osassa poérsseissd on halvempaa kayda kauppaa kuin toisissa.
Pdrssien omilta internet-sivuilta saa tarkempaa tietoa kustannuksien suuruuksista.
Kryptovaluuttojen porssit ovat myds auki ympari vuorokauden, joten kauppaa voi kayda

milloin haluaa.

Louhiminen on toinen tapa hankkia kryptovaluuttaa. Louhinnassa tietokoneet laskevat
matemaattisia ongelmia, jotka perustuvat kryptografiseen algorytmiin. Sen tarkoitus on
vahvistaa lohkoketjun uudet tapahtumat kuten rahansiirrot. Kaytetddn esimerkkind
bitcoinin louhintaa. Louhinnan tarkoitus on vahvistaa bitcoinin uudet tapahtumat ja
tallentaa ne maailmanlaajuiseen kirjanpitoon, eli pdivittdd uudet bitcoinin siirrot sen
lohkoketjuun. (Antonopoulos 2017, 634-639.) Esimerkiksi jos henkild A lahettda
bitcoineja henkild B:lle, tapahtuu siirto vasta silloin, kun uusi lohko on louhittu. Bitcoinin
louhimiseen kuluu talla hetkella keskim&&rin kymmenen minuuttia. Kun lohko on
louhittu, henkilé B saa bitcoinit kdyttdonsa ja han voi kayttaa niitd sen jalkeen miten
haluaa. Louhijat saavat palkintonsa kun lohko on valmis. Palkinnoksi he saavat uusia
bitcoineja, seka siirtokustannuksia siirroista mita kyseisessa lohkossa on tapahtunut.
Sama patee myds muihin kryptovaluuttoihin, joita voi louhia eli louhijat saavat

palkinnoksi louhimaansa valuuttaa.

Nykyaan joitain kryptovaluuttoja voi louhia my6s &lypuhelimella esimerkiksi
kryptovaluutta electroneumia. Alypuhelimella louhiminen tapahtuu electroneumin
kohdalla yksinkertaisesti. Louhijan tarvitsee ladata niiden sovellus ja luoda
kayttajatunnus niiden kotisivuilla. Seuraavaksi hanen tarvitsee kirjautua sisaan ja
painaa nappulaa, josta aloitetaan louhiminen ja louhiminen alkaa. (Electroneum101
2018.)



2.3 Sailytystavat

Kryptovaluutat ovat digitaalisia, joten niitd ei voi saada fyysisesti kasiin niin kuin
normaalia valuuttaa kuten euroja. Tiedot kuka omistaa ja kuinka paljon kryptovaluuttaa,
[6ytyvat niiden lohkoketjuista. Esimerkiksi bitcoinin ja ethreumin tiedot I6ytyvéat sen
omista lohkoketjusta joten tiedot pysyvat kryptovaluuttojen lohkoketjujen sisalla.
Kryptovaluuttaa voi sailyttdd monella eri tavalla, mitd kaydaan seuraavassa lapi.

2.3.1 Lompakoiden yksityinen ja julkinen avain

Yksityisella avaimella kayttaja paésee kasiksi omiin kryptovaluuttoihinsa. llman avainta,
kayttaja ei voi lahettaa kryptovaluuttoja lompakosta muualle. Yksityinen avain tehdaan
samalla kun lompakkoa tehdaan. Avain on tarkea laittaa talteen jonnekin suojaiseen
paikkaan, silla jos sinulla ei ole yksityista avaintasi tallessa, et voi kayttda lompakkoasi
ja kryptovaluutat jadvat sinne loukkuun. On myods tarkedad pitaa yksityinen avaimesi
pelkastddn omana tietona, silla jos joku muu saa sen kasiinsd, on héanen helppo vieda
lompakkosi varat. (Investopedia 2.)

Julkisella avaimella tarkoitetaan lompakon osoitetta. Jos haluaa, ettd joku lahettda
lompakkoon kryptovaluuttaa, taytyy lahettgjalle antaa julkisen avaimen osoite. Myos

tama avain tehdaén samaan aikaan kuin lompakko. (Investopedia 3.)

2.3.2 Tyopoytdlompakko

Tyopoytalompakko ladataan tietokoneelle. Jotta voi kayttaa tydpdytalompakkoa, tulee
tietokoneella olla ladattuna lompakko, joka tukee kyseista kryptovaluuttaa. Valuutoilla
on yleensé niiden oma lompakko, jonka voi ladata niiden internet-sivuilta tai sitten voi
olla yleisid lompakoita, jotka tukevat useampia eri kolikoita. Tyopoytdlompakko on
turvallinen tapa sailyttda kolikoita kunhan tietokoneen turvallisuus on kunnossa.
Lompakon yksityisen avaimen tiedot pysyvat vain tietokoneen sisalla. Jos tietokone
hakkeroidaan tai siihen tulee virus, voi sitéd kautta olla mahdollista vieda lompakon
varat. (Rosic 2017.)



2.3.3 Selainlompakko

Tahan lompakkoon paaset kasiksi internet selaimella. Selainlompakko on helppo
kayttaa ja esimerkiksi kryptovaluutta pérsseilla on omat lompakot. Pérssin lompakkoon
paaset kasiksi kirjautumalla sisddn niiden internet-sivuille omilla tunnuksillasi.
Selainlompakon huono puoli on se, ettd lompakkosi tiedot kuten yksityinen avain on
kolmannella taholla kuten porssilla. Jos porssi hakkeroidaan, voi sitéd kautta avaimesi
paatya vaariin kasiin ja joku voi vieda valuuttasi. Useita porsseja on jo kryptovaluutan
historiassa hakkeroitu ja kayttajat menettaneet valuuttansa, joten kryptovaluuttaa ei

kannata sailyttaa pitkia aikoja selaimilla (White 2017).

2.3.4 Mobiililompakko

Mobiililompakkoja kaytetaan alypuhelimilla. Alypuhelimien lompakoita on helppo ja
nopea kayttaa. Mobiililompakot ovat aina riskinsa, silla puhelimet hajoavat helposti tai

puhelimiin voidaan hakkeroitua ja sité kautta vieda lompakon varat. (Rosic 2017.)

2.3.5 Laitteistolompakko

Laitteistolompakoita ovat internetin ulkopuolella olevia lompakoita, kuten usb-tikut.
Markkinoilta 16ytyy nykyisin useita eri laitteisto lompakoita, jotka ovat erikoistuneet
pelkastaan kryptovaluutan sailyttamiseen kuten Ledger Nano S. Koska lompakon tiedot
pysyvat internetin ulkopuolella, on laitteistolompakot yksi varmimpia tapoja sailyttaa
kryptovaluuttaa. Kun haluat siirtda kryptovaluuttaa laitteistoon tai pois siitd, on se
kytkettdva esimerkiksi tietokoneeseen missé on internet yhteys ja sitd kautta siirtéda

varoja. (Rosic 2017.)

2.3.6 Paperilompakko

Paperilompakko on turvallinen tapa sailyttdd kryptovaluuttaa, koska se ei ole
kytkoksissa internettiin vaan se on kirjaimellisesti paperilla. Paperille otetaan ylos
lompakon yksityinen ja julkinen avain. Lompakko tehddan selaimella ja internetista
I6ytyy monia eri sivustoja, joissa se voidaan luoda ja myds tulostaa. Paperilompakon
huonouksia on se, ettd muste voi kulua tai paperi voi tuhoutua ja jos avaimet haviavat,

menettdd silloin kryptovaluutan, koska ei voi paasta niihin kasiksi. (Rosic 2017.)



2.3.7 Esimerkki paperilompakon teosta

Paperilompakon tekeminen on yksinkertaista. Kaydaan lapi vaiheet mita sen
tekemiseen tarvitaan. Seuraava paperilompakko on tehty walletgenerator.netin kautta.
Lompakon tekeminen alkaa suoraan etusivulta. Aluksi tietokonehiiri laitetaan kuvion 1
osoittamalle alueelle, minka jalkeen siihen tulee kuvassa olevat sattumanvaraisesti
olevat numerot ja Kirjaimet. Taman jalkeen hiirtd pitaa liikutella hetken aikaa
edestakaisin jolloin numerot ja kirjaimet muuttuvat. Lompakon voi myds tehda

kirjoittamalla sattumanvaraisesti kirjaimia laatikkoon, joka nékyy kuviossa yksi.

Generating new Rddress...

MOVE your mouse around to add some extra randomness... 260

CR type =some random characters into this texthox| |

84bed3be24860646266a8908 070652948 73c06f1aaaedf871I858a79400570466fcf34bT8E557a8c3a7d64740
191lccTfecdSciTlaalgalafb33039%e0cTES8aTdf TRAdE S Sec2f fP1 T4580a53 008k 5125 fafebedl1debb908a89d45
bEd2U0RFEI5aL0bsfdcfe3420f807cf50bTadedf2826e53700 ecfebiaa3dd 746994557 2050celbed04£3 163
91d8eapfos s@l32. £5bfchddlcTclejed 6308445713243kl 4c9f908d1dbe2eeifcdcldT0bbddccalfafilabs
TeTebe45a93d el 12 B8 L3482 34 7975080073 £250807865cclbdacbeibalbTl43¢cbadh2c249234a8d6b6
d0d02394d3%Ta231432294837317a52bded4df77cf2e9395cb8320a9T

Kuvio 1. Lompakon sattumanvarainen luominen.

Kun hiirta on liikutellut tarpeeksi kauan tai kirjaimia on Kkirjoittanut tarpeeksi monta,
siirtyy nettisivu suoraan seuraavaan vaiheeseen mika nakyy kuviossa 2. Kuviossa 2.
on vasemmalla puolella lompakon julkinen osoite, minka voi jakaa niille, jotka haluavat
lahettaéa lompakkoon kryptovaluuttaa. Oikealla puolella on lompakon yksityinen avain,
milla pdasee lompakon varoihin kéasiksi ja tata ei saa jakaa muille mikali haluaa pitaa
lompakon varat turvassa. N&in yksinkertaisesti paperilompakko tehtiin. Lompakon
internet-sivuilla lukee tarkemmin mita kryptovaluuttoja se tukee ja sieltd l0ytyy vield

askel askeleelta ohjeet kuinka lompakko tehdaan.



Public Address Private Key (Wallet Import Format)

SECRET

INRJrHgfxmCLC325U321T£4]1iRQZTz65RP

SEWRUZZDCcXLUZEEwSdrvgH3VIXdNS1VNXfNcS5dpk3 £ 6R2GuFmW

Kuvio 2. Lompakon julkinen ja yksityinen avain.

2.4 Verotus

Mikali kryptovaluuttasijoitukset ovat tehneet voittoa, verotetaan sitd kun se vaihdetaan
esimerkiksi euroiksi tai kun voittoa kaytetddn hyddykkeiden tai palvelujen hankintaan
(Vero 2013). Kryptovaluutasta tehtya voittoa verotetaan paaomatulo veroprosenttejen
mukaan eli alle 30 000 euron voitoista veroprosentti on 30 prosenttia ja mikali voitto

menee siitd ylospéain on veroprosentti 34 prosenttia (Vero 2017).

Esimerkki. Henkil6 x on ostanut bitcoineja 1000 eurolla vuosi sitten. Nyt henkilo x myy
bitcoininsa 2000 eurolla, joten hanen sijoituksensa on tehnyt 1000 euroa voittoa. Tasta
1000 eurosta héan maksaa 30 prosenttia eli 300 euroa veroja.

Mikali kryptovaluutta sijoitukset ovat tehneet tappiota, ei tappioita voi vahentaa, koska
virtuaalivaluuttaa ei pidetd rahana eika arvopapereina, joten sitd sovelletaan

tuloverolain mukaan ”"..muuna, erikseen maarittelemattdomana ja sen kayttajien

valisena sopimuksena” (Vero 2013).

Louhimisella saadut tulot lasketaan ansiotuloiksi. Louhija joutuu maksamaan silla
hetkella verot, kun han saa louhimisella ansaitut kryptovaluutat haltuunsa (Vero 2013).
Tulojen arvona pidetddn sen hetkistd kryptovaluutan vaihtokurssia eli jos louhija saa
tuhat kappaletta valuuttaa, jonka arvo sen hetkisessd markkinatilanteessa on kaksi
euroa kappale, on tulo 2000 euroa. Nykyisen lainsdadannén mukaan jos louhitun
valuutan arvo tippuu seuraavana paivana nollaan, joutuu louhija silti maksamaan

tuosta 2000 eurosta verot.
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2.5 Kolikkoanti eli initial coin offering

Kolikkoannilla tarkoitetaan sitd kun uusi kryptovaluuttaprojekti keréé rahoitusta omalle
projektilleen. Uudet projektit antavat sijoittajille tietoa valkoisen paperin avulla, jossa
kerrotaan itse projektista ja sen suunnitelmista. Vastineeksi rahoilleen sijoittajat saavat
tietyn maaran kyseista kryptovaluuttaa riippuen siitd paljon he ovat rahaa sijoittaneet.
Riippuen kolikkoannista, siihen sijoitetaan joko euroja tai muuta normaalia valuuttaa,
mutta myds rahoituksen keraaminen muulla kryptovaluutalla kuten bitcoinilla on
mahdollista. Kolikkoannit ovat hyva tapa saada sijoitetulle rahalle suuri tuotto, mikali
projekti onnistuu. Esimerkiksi kryptovaluutta icoon sijoittaneet saivat vuonna 2017
syyskuussa heidan kryptovaluuttaansa yhdentoista sentin hintaa ja talla hetkella sen
arvo on yli kolme dollaria (Icodrops).

Uusiin kryptovaluutta projekteihin sijoittamisella on my6és huono puoli mikd on suuri
riski. Uusia kolikkoanteja on monia ja kaikki niistd puhuvat ja kehuvat omaa
projektiansa ja sitd kuinka he tulevat menestymaan. Kuitenkin moni niistd ei paase
tavoitteisiinsa ja sijoittajat joutuvat pettyméaéan. Mukaan mahtuu myds pelkkia huijareita,
jotka keraavat sijoittajilta rahat ja havidvat rahojen kanssa. Esimerkiksi kolikkoanti
nimeltaan benebit sai keréttya sijoittajilta rahaa useita miljoonia. He olivat kayttaneet
markkinointiin paljon rahaa, sek& heidan valkoinen paperi ja konseptinsa olivat hyvia,
mika sai sijoittajat innostumaan kyseisesta projektista. Myohemmin kuitenkin selvisi,
ettd benebitin tiimi oli antanut vaaraa tietoa esimerkiksi heidan passinsa olivat
epaaitoja. Kun heidan huijauksensa alkoi paljastumaan, he poistivat kaikki tietonsa,
kuten projektin valkoisen paperin ja heidan internet-sivunsa. Lopputuloksena tiimin

jasenet havisivat rahojen kanssa teille tietamattémille. (Kean 2018.)

2.6 Kryptovaluutan kayttotarkoituksia

Koska kryptovaluutat ovat suhteellisen uusi keksintd, eivat ne viela ole kaytannon
tasolla juurikaan kaytossa, mutta useilla kehitteilld olevilla valuutoilla on monia eri
kayttotarkoituksia tulevaisuudessa. Useilla kolikoilla kuten bitcoinilla tai litecoinilla voi jo
nykyaankin ostaa tavaroita tai palveluita mikali myyntipaikka hyvaksyy niita. Bitcoinin
suuren nousun johdosta yhé& useampi paikka on alkanut hyvdksym&an niitd tai jos
haluaa, voi bitcoinin nykyaéan vaihtaa bittimaateista euroiksi. Monero tai verge ovat taas

kryptovaluuttoja, jotka pyrkivat olemaan anonyymisid digitaalivaluuttoja, jotta kayttajat
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voisivat lahettad tuntemattomasti rahaa toisille kayttgjille (Steemit 2017). Mana
valuuttaa kaytetaan tulevaisuudessa virtuaalimaailman Decentralandin sisalla tehtaviin
ostoksiin (Decentraland 2017). Xrp:ta yritetddn saada pankkimaailmaan kayttoon, jotta
pankkien valiset rahansiirrot saataisiin nopeammiksi ja halvemmiksi (Long 2016).
Funfairin valuuttaa on tarkoitus kayttd& niiden luomassa Internet kasinossa (Funfair).
Opinnaytetyon lopussa kaydaan tarkemmin lapi muutamia kryptovaluuttoja ja niiden

kayttétarkoituksia.

3 Markkinat

3.1 Yleista

Vuonna 2009 ensimmainen kryptovaluutta nimeltd&n bitcoin otettiin kayttdon. Taman
jalkeen markkinoille on tullut tuhansia uusia kryptovaluuttoja, seka useita kryptovaluutta
porsseja. Suurin osa kryptovaluutoista on viela talla hetkella kehitysvaiheessa ja
kaytanndn tasolla niitd ei viela juurikaan ole otettu kayttoon. Kuitenkin joitain
kryptovaluuttoja kuten bitcoinia, litecoinia tai verged voi kayttdd ja ostaa niilla

kaupoissa, jotka niitd hyvaksyvat.

Kryptovaluutoiden markkinat ovat uudet ja sdanndstelemattdmat, sekd markkinoiden
kokonaisarvo oli 2017 vuoden lopussa 32 kertaa suurempi kuin vuoden alussa
(Coinmarketcap). Bitcoinin nopean arvonnousun johdosta, mediat ovat entista
kiinnostuneempia kryptovaluutoista ja kryptovaluutasta kertovien uutisten maaré on
noussut paljon 2017 vuoden aikana. Vuoden 2017 huiman nousun jalkeen, markkinat
l[Ahtivat vuoden 2018 tammikuun alusta jyrkkdan laskuun ja kuukaudessa
kryptovaluutoiden markkina-arvo puolittui. Taman luvun tarkoitus on kertoa yleisesti

kryptovaluuttojen markkinoista ja siitd mita siella tapahtuu.

3.2 Volatiliteetti

Kryptovaluuttojen hintojen vaihtelu on suurta ja on ihan normaalia kryptovaluutta
markkinoilla, jos valuutan hinta nousee viikon aikana 100 prosenttia ja seuraavan

viilkon aikana valuutan arvo laskee 50 prosenttia. Kryptovaluutoiden arvot ovat vield
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tdssd vaiheessa hyvin riippuvaisia bitcoinin arvosta eli jos bitcoin laskee, niin
todenné&kdisesti hyvin moni muukin kryptovaluutta laskee, ja taas toisin péin eli jos jos
bitcoin nousee, niin moni muukin nousee. Tahan osasyynd on se, etta suurimmalla
osalla kryptovaluutoilla ei voi tehd& kauppaa suoraan euroihin tai dollareihin vaan
niiden kaupankaynti tapahtuu bitcoinin kautta. Esimerkiksi jos haluaa ostaa chainlink -
kryptovaluuttaa taytyy ensiksi ostaa euroilla bitcoineja, jonka jalkeen bitcoineilla voi
ostaa chainlinkkia ja kun haluaa vaihtaa chainlinkit takaisin euroihin, pitda se tehda
my0s bitcoinin kautta. Tasta johtuen jos bitcoinin hinta lahtee nousuun ja chainlinkin
arvo pysyy samalla tasolla bitcoiniin nahden, nousee chainlinkin arvo samalla. Sama
tapahtuu myds toisinpain eli jos bitcoinin arvo laskee ja chainlinkin arvo pysyy samassa

bitcoiniin nahden, laskee chainlinkin arvo samalla.

Bitcoin on myds dominoinut kryptovaluuttamarkkinoita sen olemassaolon ajan. Sen
markkinaosuus oli pitkdan yli kahdeksankymmenta prosenttia koko markkinoista.
Koska bitcoin on dominoinut markkinoita pitkdan, on se myds toiminut markkinoiden
suunnan nayttgjana. Kuitenkin vuonna 2017 muutkin kryptovaluutat saivat enemman
huomiota ja bitcoinin dominointi on laskenut, mutta kuitenkin se on viel& ylivoimaisesti
suurin kryptovaluutta markkina-arvollisesti (Coinmarketcap). Kuviossa 3 on bitcoinin

markkinaosuus prosentteina vuoden 2013 heindkuun alusta.

Jan'14 Jui*14 Jan 15 Jul"1s Jan"16 Jul"16 Jan"17 Jul17 Jan 18

Kuvio 3. Bitcoinin markkinaosuus prosentteina koko markkinoista (Coinmarketcap).

Kryptovaluuttojen piireissa kaytetadan myods yleisesti pump and dump termia, mika
tarkoittaa, ettd jotkut tahot nostavat valuutan hintaa nopeasti ja myohemmin samat
tahot myyvat osuutensa jolloin hinta putoaa nopeasti. Nopean hinnan nousun johdosta,

moni muukin sijoittaja l&htee nopeaan nousuun mukaan, mik& nopeuttaa arvon
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nousua. Kun nousun suurimmat pelurit [Ahtevat myym&an osuutensa, romahtaa hinta
nopeasti, miké saa aikaan ketjureaktion ja muutkin alkavat myyda osuuksiaan. Yleisesti
ottaen, mitd suurempi ja nopeampi arvon nousu, sitd suurempi lasku. Kuviossa 4 on
esimerkki TrumpCoin -kryptovaluutan pump and dumpista. TrumpCoinin arvo nousi
kuuden tunnin aikana 30:sta sentistéa 1,6 dollariin, mink& jalkeen arvo romahti tunnissa
takaisin 50:een senttiin. Taman jalkeen tapahtui muutama pump and dump lisda, minka
jalkeen TrumpCoinin arvo tasaantui. Pump and dump on siis yksi syy minka takia

kryptovaluuttojen hinnat vaihtelevat suuresti.

d

sy asu

e
=

4. Jan g Jan 8. Jan 10. Jan 12.Jan 14. Jan 16. Jan

Kuvio 4. TrumpCoinin pump and dump (Coinmarketcap).

Kryptovaluutoissa on paljon spekulointia liikkeelld, koska moni valuutta on vasta
alkuvaiheilla ja projekteista ei ole kaytannon tasolla viel& suurta ndytt6d, mik& on yksi
syy suureen volatiliteetttiin. Esimerkiksi yritys nimeltdan Ripple, jonka kryptovaluutta on
nimeltdan xrp, piti vuoden 2017 lokakuussa konfrenssin nimeltaan Swell. Ripple
mainosti ilmoittavansa konfrenssissa hyvié uutisia, mika sai ihmiset spekuloimaan mita
tulevan pitdd ja samalla xrp:n arvo kohosi. Sosiaalisessa mediassa sen kayttajat
puhuivat, etta xrp:n maaraa vahennetaan tai suuri kryptovaluutta poérssi aloittaa xrp:n
kaupankaynnin. Kun konfrenssin aika koitti ja Ripple ilmoitti muutamia hyvia
yhteistydsopimuksia, [&hti xrp:n kurssi nopeaan laskuun, silla uutiset eivét olleet sita
luokkaa, mita ihmiset olivat spekuloineet. Kuviossa 5 ndkee kuinka xrp:n kurssi nousi
konfrenssin  lahestyessd. Konferenssi alkoi lokakuun 16. pdaiva, jolloin
yhteistydsopimukset ilmoitettiin ja koska uutiset eivat olleet niin isoja kuin spekuloitiin,

kurssi lahti nopeaan laskuun.
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Kuvio 5. Xrp:n kurssi Swell konferenssin aikoihin (Coinmarketcap).

3.3 Uutisten merkitys

Kryptovaluuttojen markkinat voivat reagoida voimakkaasti niihin liittyviin uutisiin.
Esimerkiksi Kiina kielsi vuoden 2017 syyskuun alussa kolikkoannit, koska Kiinan valtio
halusi tehda saannét kryptovaluutoiden rahankerayksille, jotta huijauksia ei tulisi ja
ihmiset eivat menettaisi niihin rahaa. Tastd johtuen syntyi paljon spekulaatiota mita
tulevan pitaa ja kryptovaluutoiden yhteinen markkina-arvo tippui 45 prosenttia kahden
viilkon aikana kunnes kurssit lahtivat uuteen nousuun(Coinmarketcap). Kuviossa 6
nakee kuinka Kiinan kolikkoantien kieltaminen vaikutti kryptovaluuttojen markkina-

arvoon negatiivisesti.

24 Aug 27. Aug 30. Aug 2. Sep 5. Sep 8. Sep 11.Sep 14 Sep 17. Sep 20.Sep 23.5ep 26. Sep

Kuvio 6. Kryptovaluutan markkina-avo Kiinan ico kiellon aikoihin (Coinmarketcap).

Kuviossa 7 on esimerkki miten uutinen voi vaikuttaa positiviisesti kryptovaluutan
kurssiin.  Amerikkalainen teknologia yritys IBM julkisti Lokakuun 16. péaiva
yhteistydsopimuksen kryptovaluutta projekti stellarin kanssa (Castillo 2017). Kuten

kuviosta ndkee, nousi stellarin arvo yli 100 prosenttia muutamissa tunneissa. Vaikka



15

positiiviset tai negatiiviset uutiset voivat vaikuttaa paljon markkinoiden ja
kryptovaluuttojen kurssikehitykseen, on myds mahdollista, ettd ne eivat vaikuta

kursseihin mitenkaan.

$0,040000

12:00 11.0ct 12:00 12.0ct 12:00 13. Oct 12:00 14 Oct 12:00 15 Oct 12:00 16. Oct 12:00 17. 0ct 12:00 18 Oct

Kuvio 7. Stellarin kurssikehitys yhteistydsopimuksen julkistamisen aikoihin (Coinmarketcap).

3.4 Markkinoiden riskeja

Moni kryptovaluuttaprojekti on vasta alussa, joten takeita ei ole, tulevatko projektit
onnistumaan tulevaisuudessa. Monien projektien nykyinen arvo voi olla jo useita satoja
miljoonia, vaikka kaytannon tasolla ei ole viela nayttbja. Tastd johtuen kannattaa
seurata tarkasti omia kryptovaluuttoja, mihin rahaa on sijoittanut, silla tilanteet voivat
muuttua nopeasti hyvaén tai huonoon suuntaan. Esimerkiksi kryptovaluutta Bitconnect
oli yksi vuoden 2017 parhaita nousijoita. Vuoden alussa yhden bitconnectin sai alle
kahdenkymmenen sentin hintaan. Vuoden loppuun mennessa sen arvo oli houssut yli
neljaansataan dollariin. Vuoden 2018 alussa bitconnect paljastui kuitenkin huijaukseksi
ja kahden viikon aikana sen arvo romahti yli 95 prosenttia. Kuviossa 8 on bitconnectin
kurssikayra edelld mainitusta ajasta. Bitconnectin lisaksi on ollut muitakin huijauksia
kuten onecoin, joten kannattaa tarkasti tehda taustatutkimusta kryptovaluutasta, mihin

on aikomus sijoittaa.
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Kuvio 8. Bitconnectin kurssikehitys (Coinmarketcap).

Kryptovaluuttaporssien hakkerointeja on myds tapahtunut useampia kryptovaluutan
historiassa. Esimerkiksi vuonna 2014 sen hetkisen maailman suurin bitcoin porssi Mt.
Gox joutui lopettamaan toimintansa, koska hakkerit varastivat sieltd 850 000 Bitcoinia
(Pollock 2018). Toinen esimerkki on vuonna 2016 tapahtunut Bitfinex poérssin
hakkerointi. Hakkerit veivat yhteensa 120 000 bitcoinia (Rosic 2018). Niin kuin alussa
mainittu, kryptovaluuttoja ei kannata sailyttdd pidempia aikoja porsseissa, silla ne ovat

alttiita hakkeroinneille ja sitd kautta voi menettda omistamansa kryptovaluutat.

3.5 Airdrop eli ilmapudotus

llmapudotuksissa kryptovaluutta projektit jakavat ilmaista kryptovaluuttaa niiden
yhteiséille. Yksi syy miksi tatd tapahtuu on markkinointi. Kryptovaluutta projekteja on
tuhansia ja yksittdisten projektien on vaikea saada jalan sijaa markkinoille.
lImapudotuksien avulla projektit yrittavat luoda kiinnostusta uusille kayttajille niiden
valuutasta ja samalla saada uusia kayttajia kayttamaan heidan valuuttansa.
llImapudotuksesta riippuen kayttdjat voivat joutua littymaan esimerkiksi projektin
Telegram tai Facebook ryhmaan, jotta he saavat ilmaista kryptovaluuttaa. Kun kayttajat
ovat liittyneet kyseisiin ryhmiin, on heille helpompi markkinoida kyseista projektia. Myos
uutiset tulevista ilmapudotuksista leviavat sosiaalisessa mediassa ja sitd kautta
kayttgjia saadaan tutustumaan kryptovaluutta projekteihin. llmapudotukset ovat myds
tapa palkita projektiin aikaisin sijoittaneita tai sen tukijoita antamalla heille ilmaista

kryptovaluuttaa. (Khatwani 2018.)
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Se mita pitda tehda, jotta saa ilmapudotuksia vaihtelee projektien valilla. Myos kuinka
kauan kestdd saada kryptovaluutta omalle lompakolle vaihtelee projektista riippuen ja
se selitetaan tarkemmin projektien ilmapudotuksien yhteydessa. Kaytetaan
seuraavaksi esimerkkiné verasityn ilmapudotusta ja kuinka siihen voi liittya. Aluksi pitéa
menna niiden Internet-sivuille. Sieltd voi liittya niiden ilmapudotukseen ja jotta siihen voi
liittya pitaa tehdé seuraavat vaiheet:

1. Liity heidan Telegram ryhmaan.

2. Jaa heidan julkaisu omassa Facebookissa.

3. Tayta heidan kaavake, missa he kysyvat muutamia tietoja.

Markkinoiden riskeissa kaytiin hieman lapi huijauksia liittyen kryptovaluuttaan. Myds
ilmapudotuksissa on ollut huijauksia. Mikali aikoo liittya ilmapudotuksiin on hyva tietaa
muutama asia. Ala koskaan lahetd oman lompakon yksityista avainta kenellekaan,
vaikka sita kysyttaisiin. llmapudotukset ovat my6s aina ilmaisia, joten jos pyydetdan
lahettdméaan kryptovaluuttaa jonnekin osoitteeseen, ala tee sitd. (Li 2018.) Mikali naita
kahta asiaa pyydetdan, kannattaa kyseisistd ilmapudotuksista pysya kaukana.
Kannattaa myos aina tarkistaa virallisista lahteista, kuten projektin omilta nettisivuilta tai
niiden Twitter sivulta, onko ilmapudotus oikeasti tapahtumassa. Sosiaalisessa
mediassa on myfs paljon keskusteluita ilmapudotuksista, joten niitd on myds hyva
lukea, kun haluaa tietoa ilmapudotuksista. Nykyddn on myos Internet sivuja, joissa on

lueteltuna tulevia ilmapudotuksia kuten airdropalert.com.

3.6 Fork eli haarautuminen

Haarautuminen voidaan jakaa kolmeen eri kategoriaan, jotka ovat valiaikainen, kova ja
pehmea haarautuminen. Vdliaikainen haarautuminen tapahtuu, kun louhijat l6ytavat
lohkoketjun jatkeeksi uuden ketjun samanaikaisesti. Esimerkiksi louhija A ja B
lAhettavat loytaméansa ketjun verkkoon osallistujille samanaikaisesti, jollain osa
verkkoon osallistujista pitaa A:n lahettdmé&éa ketjua oikeana ja osa B:n lahettamaa
ketjua oikeana. Tamé& saa aikaan véliaikaisen haarautumisen sill& osa verkosta aloittaa
louhimaan A:n lahettdaman ketjun jatkoa ja osa B:n. Jos seuraava ketju ratkeaa
nopeammin louhija A:n ketjun jatkoksi, mitatoityy louhija B:n lahettdma ketju ja kaikki
jatkavat A:n parissa ja haarautuminen paattyy siihen. Tama johtuu siita, ettd A:n
ketjusta tulee ensimmaiseksi pidempi ketju ja sitd pidetddn automaattisesti totuutena ja

lyhyempi ketju hylataan. (Aziz.)
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Pehmeda haarautuminen eli soft fork ja kova haarautuminen eli hard fork ovat pysyvia
tiloja, missa lohkoketjun s&éntdjad muokataan pysyvasti. Pehmeéassa haarautumisessa
lohkoketjun uudet saannot ovat tiukempia eli aikaisemmin hyvéksytyt asiat eivét ole
enaéa hyvaksyttavia. Esimerkiksi lohkojen koot ovat nyt kaksi megatavua, mutta uusissa
saannoissa ne pienennetddn yhteen megatavuun. Pehmea haarautuminen on
yhteensopiva vanhemman version kanssa eli verkkoon osallistujat, jotka eivat paivita
uuteen ohjelmaan, voivat silti osallistua lohkoketjun tapahtumien tarkastamiseen ja
hyvaksymiseen. Jos louhija ei paivita ohjelmaa uuteen versioon, hylkaa verkosto taman
luomat uudet lohkot, silla ne ovat vanhojen saantéjen mukaan tehdyt eli esimerkiksi

lohkon koko on kaksi megatavua, vaikka sen pitaisi olla yksi. (Aziz.)

Kovassa haarautumisessa saantdja ldysennetaan. Se ei ole yhteensopiva edellisen
version kanssa, joten kaikkien verkkoon osallistujien pitdd paivittdd ohjelma uuteen,
mikali haluavat osallistua verkon tapahtumiin. Kova haarautuminen voi olla suunniteltu,
eli siitd on ilmoitettu esimerkiksi kryptovaluutan valkoisessa paperissa. Suunnitellulla
haarautumisella on yhteisén tuki, mik& johtaa vanhan lohkoketjun kuolemaan. Kova
haarautuminen voi olla my6s suunnittelematonta. Tama tapahtuu silloin kuin yhteison
sisalla on erimielisyyksia siitd, mihin suuntaan kryptovaluuttaa halutaan vieda. Mikali
erimielisyyksistd ei paastd yhteisymmarrykseen, voi osa yhteisostd luoda heidan
mielestd paremman ketjun, mihin he lisdavat omat muutoksensa. Taméa johtaa siihen,
ettd syntyy uusi kryptovaluutta. (Aziz.) Esimerkiksi bitcoinista haarautui vuoden 2017
aikana mya@s bitcoin cash, koska yhteison sisélla oltiin eri mieltd mihin suuntaa bitcoinia
halutaan vieda. Mikali omistaa kryptovaluuttaa, mista haarautuu toinen kryptovaluutta,
saa uutta kryptovaluuttaa yhtd monta kappaletta kun omistaa vanhaa. Esimerkiksi jos
henkilolla oli kaksi bitcoinia ennen sen haarautumista, sai han myds kaksi bitcoin

cashia haarautumisen jalkeen.

3.7 Tiedon etsiminen kryptovaluutoista

Kryptovaluutoiden omat nettisivut on hyva tapa aloittaa tiedon etsiminen. Nettisivuilta
l6ytyy yleensa kyseisen kryptovaluutan valkoinen paperi. Valkoisesta paperista l10ytyy
tietoa, kuten valuutan ja lohkoketjun kayttotarkoitus, lohkoketjun tekniset tiedot seka
tulevaisuuden suunnitelmat. Valuutoiden nettisivuilta [0ytyy myods tietoa, mista
porsseista valuuttaa voi hankkia. Kryptovaluutta projekteilla saattaa olla myés isompia
tapahtumia, kuten aikaisemmin mainittu ripplen Swell, missé& kerrottaan projektien

uusimmat kuulumiset. Nama ovat erittdin hyvid tiedon lahteitd, sill& niistéa saa projektin
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uusimmat tiedot suoraan projektin vetdjiltd. Kryptovaluutan omat Twitter sivut ovat
myds hyva tapa saada uusimmat tiedot valuutasta, silld& monen valuutan sivuille
paivitetaan ahkerasti uusimmat tapahtumat. Aikaisemmin puhuin
kryptovaluuttaporssien hakkeroinnista niin myds kryptovaluuttojen Twitter-sivuja on
hakkeroitu. Esimerkiksi vergen Twitter-tili hakkeroitiin ja sinne laitettiin kuviossa 9
nakyva teksti (Thenextweb 2018). Tassa esimerkissa hakkeroijat yrittivat saada ihmisia
lahettamé&an Vergea heidan lompakkoonsa ja lupaamalla lahettdjille rahat tuplana
takaisin. Kuitenkin Vergen huomattua kyseisen twiitin, se poistettiin nopeasti. Mikali
kuvion 9 tapaisia twiitteja tulee vastaan, ei niihin kannata lahettdd mitaan, silla ne ovat

huijauksia.
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Kuvio 9. Vergen Twitter-tilin hakkerointi (Thenextweb 2018).

Facebookissa on virtuaalivaluutoille luotu omia ryhmia missa keskustellaan niista.
Redditin ja 4chanin kaltaisilla keskustelupalstoilla kdydaan myos aktiivista keskustelua
kryptovaluutoista. Edellda mainituista l&hteistd saa paljon tietoa ja niilla on paljon
aktiivisia kayttajia. Kuitenkin on hyva lukea kriittisilla silmilla naita lahteita, silla niissa
kirjoitetaan myo6s paljon ihmisten omia tuntemuksia kryptovaluutoista, jotka voivat
vaihdella hyvinkin paljon. Sosiaalisessa mediassa liikkuu my6s paljon fudia, joka on
lynenne fear, uncertainty ja doubtista eli suomeksi pelosta, epavarmuudesta ja
epéailyksistd. Se tarkoittaa, ettd joku levittdd huonoja uutisia, jotka eivat perustu

tosiasioihin vaan joku on sen keksinyt. Fudi voi aiheuttaa kryptovaluutan arvon
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tippumista, mikéli se levida ja ihmiset uskovat siihen, joten l&ahdekriittisyys on téarkeda

kun lukee sosiaalisen median kryptovaluutta keskusteluita. (Cryptocurrencyfacts.)

Youtubesta I6ytyy myds paljon opetusvideoita kryptovaluutasta eri kayttgjilta. Videoita
on tehty monista eri aiheista esimerkiksi lohkoketjusta tai haarautumisesta. Youtubesta
I6ytyy myos paljon videoita, jotka seuraavat tiettyja kryptovaluuttoja tarkasti ja niista
kerrotaan viikoittain esimerkiksi uusimmat uutiset ja miten valuutan kurssi on kehittynyt
ja mitka ovat heidan mielesta asioita, jotka ovat saaneet kurssin liikkumaan mihinkin
suuntaan. Youtube videoita, jotka ovat tehty tietyista kryptovaluutoista, kannattaa myos
seurata kriittisin silmin, silla yleensa ne eivat ole kryptovaluuttojen virallisia videoita,

vaan joku kyseista valuutasta kiinnostunut henkilé on sen tehnyt.

Kirjallisuutta kryptovaluutoista 16ytyy viela talla hetkella paasaantdisesti vain bitcoinista.
Lohkoketjusta on kirjoitettu hyvia kirjoja, mutta mikali markkinoista ja sen tapahtumista

haluaa lisa tieto, pitdé se etsia internetista.

4 Kryptovaluuttoja

4.1 Bitcoin (BTC)

Bitcoin on ensimmadinen kryptovaluutta ja se julkaistiin vuonna 2008 ja se otettiin
kayttédn vuonna 2009. Sen perustaja on Satoshi Nakamoto, jonka henkildllisyys ei ole
viela tahankaan paivaan tiedossa. Bitcoinin idea on lahettdd rahaa eli bitcoineja
suoraan henkilolta henkildlle ilman valikasia kuten pankkia. Bitcoinilla ei ole fyysista
olemusta, joten se on pelkastdan digitaalinen rahan muoto, mikd on taysin erilainen
kuin aiemmat valuutat. Erilaisuus tulee siitd ettei bitcoinia ole mink&an yrityksen
tietokannassa, niin kuin nykyiset valuutat kuten euro eikd sitd ole kehitetty
keskuspankissa tai valtion johdosta. Bitcoinia ei myodskaan hallitse kukaan. Bitcoin
toimii yksityisten henkildiden kautta niiden tietokoneita kayttaen. Bitcoin on luotu
tietokoneella monimutkaisen ja sahkda kuluttavan laskennan avulla. Jokainen
tietokone, joka on kytketty sen verkostoon, tallentaa samanaikaisesti bitcoin-verkon
tapahtumat. Kuka tahansa voi ladata ohjelman, jolla paasee mukaan bitcoin-verkkoon.

(Nakamoto.)

Bitcoinin verkko toimii seuraavalla tavalla:



21

1. Verkon uudet tapahtumat l&hetetdén jokaiselle verkkoon osallistujalle.

2. Kun osallistujat ovat saaneet uudet tapahtumat, he laittavat ne lohkoketjun lohkoon.
3. Taman jalkeen osallistujat alkavat aloittavat louhimisen.

4. Kun louhinnan avulla lohkon matemaattinen ongelma on ratkaistu, ldhettdd
ongelman ratkaisija lohkon kaikille verkkoon osallistujille.

5. Verkon kayttajat hyvaksyvat uuden lohkon, mikali kaikki verkon tapahtumat l6ytyvat
Siita.

6. Hyvaksynnan jalkeen lohko lisdtdan lohkoketjuun ja uusi lohko luodaan, mitéa aletaan

ratkaisemaan. (Nakamoto.)

Bitcoinin arvostus on noussut viime vuosina huimasti ja silla voi ostaa nykyaan
maailmanlaajuisesti eri palveluita tai tuotteita. Sita voi myds kayttda nykyisin Suomessa
monissa eri paikoissa. Esimerkiksi Suomessa bitcoinia voi kayttda ostaessa
Konsolinetin, FlyHi tai Lelut24 kaupoissa (Bittiraha 2017).

4.2 Ripple (XRP)

Nykyaan jos haluaa lahettééa rahaa vaikka New Yorkista Lontooseen, on nopein tapa
kadyda nostamassa kateista, ostaa lentolippu ja viedd raha henkilokohtaisesti perille.
Ripple on Yhdysvaltalainen yritys, jonka tarkoitus on saada kansainvéliset rahansiirrot
tapahtumaan muutamissa sekunneissa ja samalla tehdd siirroista kustannus
tehokkaampaa. Ripplen ratkaisuja rahansiirron hitauteen ovat xCurrent ja XxRapid.
XCurrentin avulla yritykset voivat lahettda euroja tai muita normaali valuuttoja
muutamissa sekunteissa ja samalla saastaa jopa 33 prosenttia siirtokustannuksissa.
XRapid on xCurrentin seuraava vaihe missa yritykset ottavat kayttdon Ripplen
kryptovaluutan xrp:n. XRapidin  kayttéonotto auttaa  yrityksid sédstamaan

siirtokustannuksia jopa 60 prosenttia nykyiseen siirtoihin ndhden. (Long 2016.)

Talla hetkella Ripplella on yli sata yhteistybkumppania kuten Bank of America,
American Express ja Santander. Suurin osa yhteistybkumppaneista kayttaa viela tassa
vaiheessa pelkkda xCurrent vaihtoehtoa. Kuitenkin yritykset kuten MoneyGram, joka
on yksi maailman suurimmista rahansiirto yrityksista seka IDT Corporation, Mercury FX
ja Cuallix kayttavat jo Ripplen xRapid ratkaisua, missa kaytetadn xrp:td. xRapid on
viela kuitenkin kehitysvaiheessa ja virallista versiota siitd ei ole viela julkaistu. (Ripple
2018.)
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4.3 Ethereum (ETH)

Ethereum on avoin hajautettu lohkoketju alusta, jonka paalle kuka tahansa voi rakentaa
tai kayttaa ohjelmia, jotka toimivat ethereumin lohkoketjuteknologian avulla. Kuten

bitcoinissa, kukaan ei omista tai hallitse ethereumia vaan se pyorii monien yksityisten
henkildiden tietokoneilla, jotka ovat liittyneet sen verkostoon. Ethereumin kayttajat
voivat luoda alustalle heidan omia projekteja toisin kuin bitcoinin kayttajat, jotka
ratkovat ennalta sovittuja tehtavid kuten bitcoinin siirtoja. Ethereum on suunniteltu
mukautuvaksi ja joustavaksi, mihin on helppo luoda uusia sovelluksia joiden ei tarvitse
edes liittyd kryptovaluuttaan. Ethereumin lohkoketjuun on jo kehitetty useita muita
kryptovaluuttoja, jotka kayttdvat sen teknologiaa, kuten eos, tron ja vechain

(Coinmarketcap 2).

Ethereumin sydan on EVM eli Ethereum Virtual Machine. Se on suunniteltu
toteuttamaan alykkaita sopimuksia. (Ethdocs 2016.) Alykkaat sopimukset ovat
sopimuksia, joissa ostajan ja myyjan véliset sopimusehdot kirjoitetaan suoraan koodin
eli tassa tapauksessa ethereumin lohkoketjuun. Alykkaat sopimukset ovat suoraan
myyjan ja ostajan valisid, joten siihen ei tarvita kolmatta osapuolta kuten
pankkia.(Investopedia 4.) Kun sopimuksen ehdot tayttyvat, tapahtuu sopimuksessa
olevat asiat automaattisesti. Esimerkiksi jos yritys hakee joukkorahoitusta tuhannen
euron edesta ja joukkorahoituksen aikaméaare on yksi kuukausi. Mikali yritys saa tuhat
euroa tayteen ennen kuin kuukausi tulee tayteen, siirtyvat rahat automaattisesti
yritykselle. Jos sopimuksen ehdot eivat toteudu ja joukkorahoitusta ei saada

kuukauden sisalla, palautuvat rahat takaisin sen antajille.

Ethereumin kryptovaluuttaa kutsutaan etheriksi. Sita tarvitaan kun ohjelmistokehittajat
aikovat rakentaa sovelluksia, jotka kayttavat ethereumin lohkoketju teknologiaa. Myos
kayttajat, jotka haluavat kayttaa ethereumin alykkaitd sopimuksia tarvitsevat etherid,

jotta he voivat kayttaa sita.

4.4 Request Network (REQ)
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Request on hajautettu verkosto, joka toimii ethereumin lohkoketjussa, missa kuka
tahansa voi pyytaa ja tehdda maksuja. Maksujen tiedot sailytetddn hajautetussa
tiikijassa, minka johdosta maksut ovat halvempia, helpompia ja turvallisempia.
Maksujen halpuus tulee siita, ettd niihin ei kayteta valikasia kuten Paypalia, joka ottaa
valistd palkkion. Helppous tulee siitd, ettd maksun maksamiseen tarvitaan vain yksi
painallus, jolla hyvaksytaan maksu. Kayttgjien ei myodskdan tarvitse jakaa
henkilokohtaisia pankki tietoa, mikd tekee requestista turvallisemman.(Request
network 2018.) Esimerkkind Tomi haluaa pyytaa maksun Villeltd. Tomi tekee
maksupyynnoén, mika menee request verkon Kkautta Villelle. Ville saa tiedon
maksupyynnosta ja hyvaksyy sen, minka jalkeen maksu valittyy verkon kautta Tomille.

Request networkkia voidaan kayttad myos yritys puolen laskutuksiin seka kirjanpitoon.

Requestin kryptovaluuttaa pitdd kayttaa mikali haluaa osallistua verkon kayttoon.
Verkkoon osallistujien on maksettava verkon kayttémaksu sen omalla kryptovaluutalla,
jonka jalkeen se poltetaan. Polttamisella tarkoitetaan sitd, ettd kryptovaluuttaa
tuhoutuu, eikd sitd saada enda takaisin ja se vahentdd kyseisen kryptovaluutan
kokonaismaaraa eli tassa tapauksessa maksun tapahtuessa requestia tuhoutuu ja sen
kierrossa olevien kolikoiden maard véhenee poltettujen kolikoiden verran. Request
networkin odotettu siirtokustannus tulee olemaan 0.05-0.5 prosenttia siirron
suuruudesta. Siirtokustannuksia on tarkoitus laskea kun verkon volyymi kasvaa, jotta
se pysyisi kilpailukykyisend. Requestin kryptovaluutan avulla voi luoda myo6s
kehittyneempié request pyyntoja, sekd palkita osallistujia, jotka ovat olleen mukana

rakentamassa requestin ekosysteemia.(Request network 2018.)

4.5 Decentraland (MANA)

Decentraland on virtuaalimaailma, joka toimii ethereumin lohkoketjussa.
Decentralandin ideana on tehda virtuaalimaailma, missa kayttajat voivat ostaa oman
maan itselleen ja luoda omalle tontille omia luomuksia. Omalle tontille voi kehittaa
esimerkiksi staattisia 3D-kohtauksia, interaktiivisia sovelluksia tai pelejd. Omaa tonttia
ei kuitenkaan tarvitse omistaa, jotta voi kayttda decentralandia vaan kayttajat voivat
myods kulkea vapaasti maailman sisalla ja vierailla muiden kayttajien tiluksissa. Mikali
tulee kayttgjia keta ei halua ndhda, on mahdollista kontrolloida ketéd pystyy nakemaan
ja kuka pystyy nakemaan sinut. Mana on decentralandin oma valuutta, milld voi ostaa

esimerkiksi maata tai kuluttaa sitd virtuaalimaailmassa digitaalisiin hyddykkeisiin tai
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palveluihin. Decentralandia ei mydskaan hallitse mikaan keskitetty organisaatio, joten
kukaan yksittainen taho ei voi esimerkiksi muokata maailman saantgja tai yksittéaisten
maiden siséltod. (Decentraland 2017.)

Seuraavaksi tarkempi esimerkki mita decentralandiin voi tehda. Vuoden 2017 lopulla
decentralandin kehittajat tekivat yhteistydsopimuksen Aelf ja FBG Capital nimisten
yritysten kanssa. Yhteistytn tarkoitus on kehittdd virtuaalimaailmaan alue nimeltd&n
Crypto Valley, mikad olisi eraanlainen virtuaalinen Silicon Valley. Crypto Valleyn
tarkoitus on luoda paikka, missa kryptovaluutta projektit voivat luoda yhteisia tydpajoja,
pitdd tapaamisia seka julkistaa uutisia suoraan heidan yhteisoille. Projektit voivat myos
pitdd yhteytta sijoittajiin tai mahdollisiin tuleviin yhteistydkumppaneihin. Kiteytettyna
Crypto Valleyn tarkoitus on olla paikka mihin kryptovaluutta intoilijat keraantyisivat.
(Vanzo 2017.) Talla hetkelld decentralandin virtuaalimaailmaan ei paase viela sisélle,

silla se on kehityksen alla ja tarkempaa tietoa maailman avaamisesta ei ole tiedossa.

5 Yhteenveto

5.1 Kertaus aiheesta

Tassa opinnaytetyossa oli tarkoitus antaa itselleni ja lukijalle tietoa kryptovaluutoista ja
niiden markkinoista. Aluksi kaytiin lapi lohkoketjuteknologiaa, seka muuta yleista liittyen
kryptovaluuttaan, kuten missé niita voi sailyttéa tai kuinka paljon mahdollisista voitoista
tulisi maksaa veroja. Alun jalkeen perehdyttiin tarkemmin markkinoiden tapahtumiin
kuten volatiliteettin ja riskeihin. Lopuksi tutustuttin tarkemmin muutamiin

kryptovaluuttoihin ja siihen mihin niitd kdytannossa kaytetaan.

Kuten opinnaytetydssa kay ilmi, kryptovaluuttojen hinnat vaihtelevat hyvinkin paljon
jopa pdaiva tasolla, joten volatiliteetti on suuri. Kuitenkin vaikka volatiliteetti on ollut
suurta on kryptovaluuttojen markkina-arvo kasvanut paljon vuosien aikana, joten
pitkalla aikavalilla kehitys on ollut positiivista. Riskejd markkinoilla on monia ja
sosiaalisessa mediassa liikkuu paljon vaaraa tietoa ja kryptovaluuttoihin sijoittaneet
mainostavat omia sijoituksia paasta varpaisiin, jotta muutkin I&htisivat niihin mukaan.
MyOs sosiaalisen median spekuloinnit tulevasta vaikuttavat paljon kurssien

kehitykseen. Kryptovaluutta pdrssien hakkerointeja on tapahtunut joihin sijoittajat ovat
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menettaneet paljon rahaa. Kuten alussa oli todettu, kryptovaluutta maailma muistuttaa

talla hetkelle villia lanttéa, missa voi tapahtua ihan mité vain.

5.2 Tyobn arviointi

Kun itse kiinnostuin kryptovaluutoista, kuten arvata saattaa, en tiennyt niistad mitaan.
Kuitenkin kiinnostus oli alaa kohtaan suuri ja sen takia luin paljon tietoa eri lahteista ja
seurasin kryptovaluuttojen kurssi kehityksia paljon. Matkan varrella tietamys on
noussut ja valuuttojen suuret kurssi vaihtelut tuntuvat aivan normaalilta toisin kuin

matkani alussa, jolloin ne tuntuivat todella oudoilta.

Kryptovaluutoiden perusasioista kuten lohkoketjusta ja louhimisesta on helppo loytaa
varmaa tietoa. Sama patee myds niiden lompakoihin tai voittojen verotukseen.
Kryptovaluutoiden markkinoista on taas vaikeampi saada tietoa, jotka olisivat sata
prosenttisen varmoja, koska markkinoilla tapahtuu paljon, mistd ei ole muuta kuin
spekulatiivista tietoa. Esimerkiksi kryptovaluutoiden &killiset nousut ja romahdukset
ovat joidenkin tahojen tapa tehd& nopeaa voittoa itselleen, mutta ndma tahot pysyvat
piilossa, eika ole tietoa, koska ja milloin he tekevéat sen taas. Sama patee esimerkiksi
huijauksiin, joita on markkinoilla on ollut useampia ja joita varmasti tulee tapahtumaan
viela tulevaisuudessakin. Monista kryptovaluutoista spekuloidaan niiden olevan
huijauksia, mutta varmuutta asioista ei ole ennen kuin toisin todistetaan. Myo6s
spekulointia kryptovaluuttojen yhteistydsopimuksista ja projektien onnistumisesta on
paljon. Vaikka monista markkinoilla tapahtumista ilmidista ei ole varmaa tietoa, uskon,
ettd siita kirjoitettu asia opinnaytetydssa vastaa taman hetkista tietamysta parhaan

mukaan. Uusia ilmidita varmasti tulee matkan varrella lisaa.

Opinnaytetydssa toin ilmi asioita, mita itse olen huomannut tapahtuvan ja joista olisi
hyva tietdada, mikali kryptovaluutta markkinat ovat uusi asia. Uskon, etta taman
opinnaytetybn lukija, osaa varautua paremmin markkinoilla tapahtuviin ilmigihin.
Samalla lukija on saanut jonkin verran tietdmysta yleiselld tasolla kryptovaluutoista.
Suosittelisin myds lukijaa itse perehtymaan enemman kryptovaluuttoihin ja niiden
markkinoihin mikali innostusta alaa kohtaan on, koska moni projekti on vasta

alkuvaiheissa ja markkinat ovat vasta kehittymé&ssa ja uutta tietoa tulee jatkuvasti lisa.
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5.3 Loppusanat

Kryptovaluutat nousivat vuoden 2017 aikana paljon uutisten otsikoihin ja se sai monien
ihmisten mielenkiinnon heraamaan kyseistd alaa kohtaan. Bitcoinin ja monen muun
kryptovaluutan suuret kurssien nousut saivat ihmiset sijoittamaan kryptovaluuttaan,
vaikka tietamysta alasta ei juurikaan ollut. Osalle heistd sijoitukset olivat hyvinkin
tuottoisia ja osalle sijoitukset tekivat tappiota tai pahimmassa tapauksessa sijoitukset
olivat paatyneet kryptovaluuttoihin, jotka olivat huijauksia. Paasaantoisesti kuitenkin
hyvin monien kryptovaluuttojen kurssi on edennyt positiiviseen suuntaan niiden alkuun
nahden. Kryptovaluutoilla ja lohkoketjuteknologialla on paljon hyvia ominaisuuksia, joita
voidaan kayttaa tulevaisuudessa helpottamaan kaytannon asioita, kuten pankkisiirtojen
nopeat siirtymisajat. Kuitenkin viela tassa vaiheessa kryptovaluuttaprojektit ovat hyvin
alkuvaiheissa ja tulevaisuus sen nayttaa, mitka projektit tulevat menestymaan ja mitka
kuolevat pois.

Mikali kryptovaluuttoihin on aikomus sijoittaa, kannattaa tarkasti perehtyd ja tehda
taustatutkimusta kyseisesta sijoituskohteesta. Tietoa kannattaa etsia monista eri
lahteista ja sitd kautta luoda oma kuva mahdollisesta sijoituskohteesta. Kannattaa
my0s sijoittaa useampaan eri kryptovaluuttaan eika laittaa kaikkia rahoja yhteen
ainoaan valuuttaan. Suuren volatiliteetin markkinoilla on hyva pitad myos paa kylmana
ja uskoa omiin taustatutkimuksiin, vaikka valuutan arvo saattaa heilahdella suuntaan tai
toiseen lyhyella aikavalilla. Jos sijoittaa kryptovaluuttaan, kannattaa pitda itsensa ajan
tasalla miten kryptovaluuttaprojekti edistyy ja samalla hankkia tietoa miten koko

markkinoiden tilanteesta.
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