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1

JOHDANTO

Hameen ammattikorkeakoulu on siirtynyt kdyttamaan Microsoft System
Center Configuration Manager (SCCM) tydasemien hallintajarjestelmaa.
Projektia |ahdettiin tekemaan tyhjalta poydalta, jolloin pystyttiin vapaasti
suunnittelemaan ymparisto ja kaytannot. Aiemmin kaytossa olleeseen jar-
jestelmaan verrattuna SCCM:n tapa tehda muutoksia on hitaampi. Aikai-
sempi jarjestelma kaytti tydasemamuutosten tekemiseen push-menetel-
maa. Talloin palvelin tydntdaa muutoksen tyéasemille heti kun maaritys on
niille kytketty. SCCM puolestaan kayttaa pull-menetelmaa, jossa jarjestel-
maan kytketyt koneet tarkistavat aika ajoin palvelimelta asioiden ajanta-
saisuuden. Taman vuoksi ei voida tarkalleen tietad, milloin tehdyt muutok-
set menevat kohdetydasemalle. Ty0asemalla voi myos olla monenlaisia
asioita, jotka estavat muutosten asentumista. Talléin muutoksia voi kertya
paljon jonoon, mikd puolestaan voi aiheuttaa ohjelmien asennuksia kayton
aikana, ja hairita koneen kadyttéa. Mikali muutoksien asentumisen estaa
kayton aikana, muutokset eivat astu kaikilla koneilla ollenkaan voimaan.
Myds muutoksien voimaantulo talldin kestaa tietoturvan tai tarpeen kan-
nalta kohtuuttoman kauan. Lisdksi verkko saattaa ruuhkautua suurien
asennusten ja paivitysten vuoksi. Windows vaatii toimiakseen uudelleen-
kaynnistyksia tarvittaessa, ehjan WMI-rajapinnan seka toimivat kdaytannot,
joilla koneita voidaan kaskea tarvittaessa.

Uuden ty6asemahallintajarjestelman kayttéonoton yhteydessa myds tyo-
asematukihenkildiden maaraa vahennettiin. Naiden asioiden vuoksi on
tarvetta kehittdaa ympariston automatisointia, itsestaan korjaantuvuutta,
toimintavarmuutta, kaytantoja, ja tarjota asiakkaille itsepalvelumahdolli-
suuksia. Tavoitteiden onnistuessa saadaan tietohallinnon tyomaaraa va-
hennettya. Lisaksi asiakkaille voidaan tarjota lisdarvoa nopeammin ja var-
memmin toimivilla tietokoneilla, tietoturvalla, nopeammin kaytto6n saa-
tavilla sovelluksilla ja itsepalvelumahdollisuuksilla. Opinndytety6 on toi-
minnallinen opinnadytetyo, joka sisaltdaa laboratorio, kentta, tilastoanalyysi
ja kvantitatiivista tutkimusta seka avoimia haastatteluja.

Opinndytetyon tarkoitus on vastata automatisointia, toimintavarmuutta ja
kayttdajakokemusta koskeviin tutkimuskysymyksiin.
e Miten tybasemaympariston toiminta saadaan automatisoitua mah-
dollisimman pitkalle?
e Miten uusien koneiden asennus automatisoidaan?
e Miten sovellusten asentaminen automatisoidaan?
e Miten ty6asemien toimivuus varmistetaan?
e Miten minimoidaan kayttajalle kohdistuva haitta sovellusasennus-
ten ja paivitysten yhteydessa?
e Mita palveluita kannattaa ja voidaan tuottaa itsepalveluna, ja mi-
ten ne toteutetaan?



2 TYOASEMAHALLINTA

Tybasemahallintajarjestelman tarkoitus on lisata tuottavuutta ja tehok-
kuutta automatisoimalla tydasemalle tehtavia toimenpiteita, jotka muu-
ten hoidettaisiin kasityona. Tallaisia toimenpiteita ovat esimerkiksi tydase-
mien asennus, sovellusten ja paivitysten jakelu, asetusten hallinta ja via-
netsinta. Myos inventaarion yllapito on osa tydasemahallintajarjestelman
toimintaa. Kuvassa 1 nakyvan Gartnerin selvityksen mukaan Microsoft on
johtava hallintajarjestelman valmistaja. Gartner muistuttaa kuitenkin, etta
tuote taytyy valita ympariston koon ja tarpeiden mukaan. (Gartner 2015.)
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Kuva 1. Gartner Magic Quadrant -taulukko ty6asemahallintajarjestelmien

asemasta (Gartner 2015).

Tybasemahallinnalla voidaan tehostaa laitteiden kdyttoa asentamalla oh-
jelmat ja paivitykset silloin, kun kadyttdja ei ole koneella. Sovellushankin-
noista saadaan myos enemman hyotya, koska sovelluksia voidaan asentaa
ja poistaa vaivattomasti tarpeen mukaan. Pdatelaitehallinta pitaa sisallaan
myo0s raportointia, jolla saadaan hallituista koneista esimerkiksi inventaa-
rio-, sovellus- ja laitteistotietoa.



Ty6asemahallinnalla on suuri merkitys tydasemien tietoturvan kannalta.
Tybasemahallinnat pitavat sisalladn paivitysten jakelun, tiedon asenne-
tuista sovelluksista ja niiden versioista. Yleensa virustorjunta jaetaan tyo-
asemille tydasemahallinnan kautta. Tydasemahallinta koostuu useista pal-

velimista seka tydasemille asennettavasta client-sovelluksesta. (Microsoft
2015a.)



3  SCCM-YMPARISTON SUUNNITTELU

Hameen ammattikorkeakoulun (HAMK) tydasemahallinnan piirissa oli vuo-
den 2018 toukokuussa noin 2300 tydasemaa, seka lisaksi virtuaalisten VDI-
koneiden mallikoneet. Korkeakoululla on paljon eri sovelluksia, ja konei-
den sovelluskokoonpanot vaihtelevat luokittain. Sovellusten jakelupaket-
teja oli noin 1500 kappaletta, joissa varsinaisten sovellusten lisaksi oli pal-
jon asetus-, paivitys- ja korjauspaketteja. Erillisia sovelluksia ymparistossa
oli noin 500 kappaletta. Sovellusjakeluita oli kytkettyna 2243 kappaletta.
Sovellusjakelu muodostuu, kun sovelluksen jakelupaketti kytketdaan asen-
tumaan jollekin koneryhmalle.

SCCM-ymparistd suunniteltiin tyhjalta poydalta. Tilaajan toiveesta ympa-
ristd suunniteltiin mahdollisimman kustannustehokkaaksi, toimintavar-
maksi ja automaattiseksi. Kayttadjille haluttiin tarjota myos itsepalvelumah-
dollisuuksia. Automaatiota varten oli tarve suunnitella kaytanto, jolla oi-
keat jakelut kytkeytyvat koneille automaattisesti, jotta asennus, paivitys ja
asetusjakeluita ei tarvitse erikseen kytkea koneille.

Automaation kannalta pidettiin tarkedna koneiden nimedamiskdytantoa.
Kaytantona paatettiin kdyttaa neljatoistamerkkistd nimeamistapaa, jossa
kaksi ensimmaistd merkkid kertovat korkeakouluyksikon, seuraavat viisi
merkkia rakennuksen ja huonenumeron, kolme seuraavaa onko kyseessa
kannettava vai poytdakone ja monesko sellainen kyseisessa tilassa. Viimei-
sestad merkista ndkee, onko tydasema opiskelija- vai henkilokuntakaytossa
(esim. vi-c0350-p01-0). Viimeisena merkkina on kaytetty myds -t-merkin-
taa, joka tarkoittaa, ettd koneelle asennetaan vain pakolliset tietoturvapai-
vitykset. Nimedmistavalla pyrittiin saamaan aikaan automaattinen yk-
sikko-, rakennus-, tila- ja ryhmakohtaisten sovellusten ja asetusten asentu-
minen pelkallda koneen nimeamisella.

3.1 Ryhmat eli Collectionit

SCCM-Collectionit ovat tydasemaryhmia. Collectionin voi luoda staat-
tiseksi, jolloin ryhmaan kuuluu maaratyt koneet. Toinen tapa on luoda Col-
lection sdantdjen avulla (Query rule). Sdannot voivat perustua lahes mihin
tahansa SCCM-tietokannasta l6ytyvaan tietoon. Koneet jotka tayttavat eh-
dot tulevat automaattisesti kyseisen ryhman jaseneksi.

HAMKin ympadristdssa suurin osa Collectioneista tehtiin tydaseman ni-
meen pohjautuvilla sdannadilla. Talla tavalla saatiin ryhmajasenyydet pai-
vittymaadn automaattisesti. Esimerkiksi saantd ”VI-C0305-%-0" lisaa ryh-
maan kaikki Visamaki yksikon C-talon 305 luokan opiskelijoiden kaytdssa
olevat koneet. Taulukossa 1 on kuvattu Collectionit, joihin Vi-c0305-p01-0
niminen tydasema saa automaattisesti jasenyyden.



Taulukko 1. Vi-c0305-p01-0 nimisen koneen automaattiset Collection-jase-

nyydet.
Collentionin nimi Sddnté Kuvaus
All-Student-Desktops | %-%-P%-0 Opiskelijapoytakoneet
Staff-Student-All %-0 or %-H Muut paitsi -t koneet
Student-All %-0 Opiskelijakoneet
Vi-All VI-%-0 or VI-%-H | Visamaki-yksikdon koneet
Vi-c0305-0 VI-C0305-%-0 Vi-c305-luokan koneet
Vi-C-Student VI-C%-0 Visamaden C-talon koneet
Vi-Student VI-%-0 Visamaen opiskelijakoneet

Vi-c0305-p01-o0 -tydasema saa Collection-jasenyyksia muidenkin kriteerien
perusteella. Koneelle tulee automaattisesti jasenyys dell-devices, adobe-
reader-dc, levytila vahissa, w10 1607 nimisiin Collectioneihin, seka sisaan-
rakennettuihin SCCM-Collectioneihin kuten All Systems. Esimerkiksi vapaa-
seen kovalevytilaan perustuvaan levytila vahissa -Collectioniin kuuluu ko-
neet, joiden C:-asemalla on saantdéon maaritettya vihemman vapaata le-
vytilaa jaljella. Ryhmalle voidaan kytkea toimintoja, jolloin ne suoritetaan
automaattisesti, kun koneilla alkaa kiintolevytila olla vahissa. Ryhmasta
voidaan myds listata ndma koneet, jolloin saadaan raportti koneista, joiden
kiintolevytila on vahissa.

3.2 Automaation vaatimat lahiverkon muutokset

Configuration Manager vaatii toimiakseen paljon porttiavauksia lahiverk-
koon ja virtuaaliverkkojen (VLAN) yli. Microsoft on listannut TechNet sivus-
tolle SCCM:n tarvitsemat porttien avaukset (Microsoft 2015b).

Suurissa tyb6asemaymparistoissa tydasemahallinta voi aiheuttaa suurta
verkon kuormitusta, mika voi hairita merkittavasti tyoskentelya ja liiketoi-
mintaa. Kansallisesti ndin suuria voivat olla esimerkiksi korkeakoulut ja yli-
opistot. Joissakin tybasemaymparistdissa on jouduttu aikatauluttamaan
asennuksia, jotta suuri maara samanaikaisia tydasema-asennuksia tai so-
vellusjakeluita ei hidastaisi verkon toimintaa. Aikatauluttaminen hidastaa
muutosten toteuttamista ja aiheuttaa ylimaaraista tyota prosessiin. Ty0Os-
kentelyn aikana asentuvat asennukset voivat aiheuttaa koneen uudelleen-
kdaynnistyksen, sammuttaa ohjelmia, hidastaa konetta tai estaa jotain so-
vellusta toimimasta.

Edelld mainittuihin asioihin SCCM ei itsessdan tarjoa paljoa, tai ainakaan
riittavasti apua. Naiden asioiden ratkaisemiseksi otettiin kayttoon Branch-
Cache ja suunniteltiin huoltoikkunakaytanté. Nama vaativat myos tieto-
verkkoon tehtdvia lisamuutoksia.



3.2.1 BranchCache

Microsoft BranchCache on suunniteltu laajaverkkoyhteyksien (WAN) opti-
mointiin. Useamman tydaseman pyytdessd samaa sisaltod, tydasemat la-
taavat sisallon informaation sen sijaan ettd lataisivat varsinaisen sisallon.
Sisallon informaatio pitaa sisalladn hash-tiedot, jotka on laskettu alkupe-
raisesta sisallosta. Sisallon tiedot ovat erittdin pienia verrattuna varsinai-
seen sisaltéoon. Taman jalkeen tydasema tekee ldhiverkkoon pyynnon saa-
mallaan hash-tiedolla, ja lataa varsinaisen sisallon pyyntdén ensimmaisena
vastanneelta tydasemalta tai palvelimelta. BranchCachen voi jakaa distri-
buted cache tai hosted cache -muodossa. Hosted cache -muodossa tydase-
mien kanssa samaan lahiverkkoon (LAN) asetetaan palvelin, joka varastoi
tybasemien pyytamia tiedostoja kiintolevylle BranchCache muodossa. Dis-
tributed cache -muodossa tydasemille maaritetaan, kuinka paljon kiintole-
vytilaa BranchCachella on kdytettavissa. (Microsoft 2018a.)

Microsoft suosittelee tyyppia "distributed cache” pienille haarakontto-
reille, joilla ei ole paikallista palvelinta kdytettavissa. Toimistoille joilla on
palvelin kdytettavissa, Microsoft suosittelee hosted cache -tyyppia. Perus-
teluksi hosted cache -tyypin suosimiseksi Microsoft kertoo lisdantyneen
saatavuuden, koska palvelin on paalla, vaikka tydasemat olisivat pois
paaltad. Toinen perustelu on, etta toisin kuin distributed cachella, sama va-
limuistissa oleva sisaltd voidaan jakaa useampaan aliverkkoon.

Verkkoliikenne 50 gigatavun sovelluksen jakelussa 40 koneelle
liman BranchCachea Hosted BranchCache Distributed BranchCache

Palvelin verkko ‘ ‘ Palvelin verkko ' Palvelin verkko

7 000 gigatavua
50 gigatavua

Yksikon verkko 'Yksikon verkko

50 gigatavua 50 gigatavua

2000 gigatavua
'Yksikon verkko

I \ gigatavua gigatavua A \\ 50 gigatavual
kone /kone ‘ ' \\ ' /kone
T,

\

R \
fg\\ Tee
ek i

Kuva 2. 50 gigatavun kokoinen jakelu 40 koneelle eri menetelmin.

Microsoftin suosituksista huolimatta Himeen ammattikorkeakoulun ta-
pauksessa havaitsin distributed cachen olevan huomattavasti tehok-



kaampi vaihtoehto. Korkeakoulun lahiverkoissa on niin suuria maaria ko-
neita, etta aktiivituntien aikaan tyéasemia on paljon paalla. Talloin lahes
aina loytyy lahettyviltd kone, jolla on pyydetyt paketit BranchCache-vali-
muistissa. Hiljaisten tuntien aikaan tapahtuvaa liikennettd on puolestaan
niin vahan, ettei silla ole merkitystd muulle verkolle tai kayttdjille. Koulu-
maailmassa jaetaan perinteisesti paivitykset ja asennukset samaan aikaan
kaikille koneille, tai kokonaiselle luokalliselle koneita. Talloin koneiden
BranchCache-valimuistissa on ajantasaiset tiedostot, joita koneet ovat sa-
maan aikaan tarvitsemassa. Lisaksi paasaantoisesti sovellusten ja paivitys-
ten jakelut tehdaan koneille maaritetyssa huoltoikkunassa ydaikaan, jol-
loin kaikki koneet ovat padalla. Microsoftin suosituksesta poiketen suositte-
lisin distributed cachen kayttoa pienissa ja erittdin suurissa tydasemaym-
paristoissa. Hosted cache puolestaan toimii parhaiten keskisuurissa ja suu-
rehkoissa ymparistoissa, joissa verkko on pilkottu pieniin osiin.

Kuvassa 2 nakyy, miten liikenne poikkeaa tavallisen verkkolatauksen, hos-
ted BrancCachen ja distributed BranchCachen valilla. Korkeakoulun ta-
pauksessa Hosted BranchCache ruuhkauttaisi yksikon/rakennuksen paa-
kytkinta liikenteen kulkiessa sen kautta. Distributed BranchCachen avulla
lataus haetaan paasaantoisesti vain kerran palvelimelta, minka jalkeen luo-
kan tydasemat vaihtelevat paketteja keskendan. Mikali luokassa olevilla
tydasemilla ei ole haluttua pakettia, voivat koneet hakea paketin myds sa-
man yksikon/rakennuksen toisen luokan koneelta, joka on samassa VLAN-
verkossa.

BranchCachen kayttéonotto vaatii tydasemille Group Policy asetukset, pal-
velimelle BranchCachen kayttéonoton, verkkopaasyt, seka jakeluiden
maarittamisen niin, ettad ne sallivat BranchCache jakelun. Ty6asemille Dis-
tributed BranchCache vaatii nelja Group Policy asetusta. Vaaditut asetuk-
set |6ytyvat Administration Templates haaran alla olevassa haarassa Net-
work/BranchCache. Asetukset ovat “Configure BranchCache for network
files”, “Set BranchCache Distributed Cache mode”, “Set percentage of disk
space used for client computer cache” sekd “Turn on BranchCache”. Nama
asetukset jaettiin opiskelijapuolen tyoasemille. Palvelimille tarvitsee puo-
lestaan asettaa Administration Templates -haaran alla olevaan Net-
work/Lanman Server -haaraan “Hash Publication for BranchCache” -asetus
paalle. Korkeakoulussa BranchCache sisallon jakaminen sallittiin SCCM Dis-
tribution point -palvelimille, sekd unc-sovelluksia jakaville palvelimille.
Opiskelijakoneiden VLAN-verkkoihin sallittiin BranchCachen kayttama lii-
kenne. Henkil6kunnan puolelle tata ei nahty tarpeelliseksi huomattavasti
pienemman volyymin vuoksi. Asia on kuitenkin harkinnassa HAMKin suu-
rimman yksikén Visamaen osalta.

HAMKin tietoverkkoasiantuntija Antti Salosen kanssa tutkittiin verkkolii-
kenteen maaraa verkkokytkimelta, sovelluksen jakavalta palvelimelta (Dis-
tribution point) seka tydasemilta. Testeissa kaytettiin 50 gigatavun Adobe
Suite SCCM-jakelua suljetussa 40 tydaseman laboratorioymparistossa.
Aluksi monitoroitiin verkkoliikennettd ilman BrachCache-ominaisuutta.



Tuolloin oletetusti jokainen luokan kone haki sovelluksen koko median pal-
velimelta. Tietoverkko seka SCCM Distribution Point -palvelimen levy 10
ruuhkautuivat pahasti, minkd vuoksi asennukset kestivat pitkdan. Seu-
raava testi tehtiin samalla kokoonpanolla ja sovellusjakelulla. Ainoana
erona oli BranchCache, joka oli asetettu kayttoon. Tulokset olivat odotet-
tua paremmat. Palvelin Iahetti ainoastaan 50 gigatavua dataa eteenpdin,
tietoverkko ei ruuhkautunut, eika palvelimen suorituskyky hidastanut ja-
kelua. Koneet vaihtelivat paketit keskenaan ja sellaiset, joita ei ollut yhdel-
lakaan tydasemalla haettiin palvelimelta vain kerran. Ty6asemien toisil-
leen lahettama datan maara vaihteli jonkin verran, mutta jakautui kaikille
koneille. Datasiirtojen nopeus ylitti oletusarvot. Oletuksesta poikkeavaa oli
myo0s se, ettei tydasemien kytkimen ulkopuolelta lataantunut dataa huo-
mattavasti jaetun sovelluksen kokoa enempaa. Samoja paketteja ei haettu
palvelimelta kahta kertaa, eivatka hash-tarkistukset nakyneet merkitta-
vasti verkkoliikenteen maardssa.

3.2.2 Wake-On-Lan

Tybaseman automaattinen hallinta edellyttaa, etta tietokoneita voidaan
hallita myds silloin kun ne eivat ole paalla. Haluttujen koneiden heratys
onnistuu verkkoon lahetetyilla heratyspaketeilla (Magic Package), joka on
osa koneiden etdherdtys Wake-On-Lan (WOL) standardia. (Datasynergy
2018.)

Wake-On-Lan vaatii verkon avaukset VLANien yli toimiakseen. Tata varten
broadcast-pyynnot sallittiin HAMKin VLAN-verkkojen yli, mutta estettiin
Access Control listoilla kaikki muu paitsi erikseen sallittu broadcast-lii-
kenne. Broadcast -liikenne sallittiin admin VLAN-verkosta seka SCCM-site -
palvelimelta tydasemien VLAN-verkkoihin. Liikenne sallittiin kahteen port-
tiin: seitseman ja yhdeksan. Langattomiin verkkoihin paasyja ei laitettu,
koska ei haluttu koneiden heraavan ilman kiintedaa verkkoyhteytta. Verk-
kopaadsyjen lisdaksi tyoasemien BIOS- sekd Windows-asetuksista taytyy
asettaa Wake-On-Lan kayttoon.

Hameen ammattikorkeakoulun koneiden BIOS-asetukset vakioitiin, jotta
voitiin varmistua siita, ettda WOL-asetus tulee paalle myos uusilla koneilla.
BlOS-asetuksia voidaan hallita myds SCCM-sovellusjakelun kautta joiden-
kin tietokonemerkkien osalta, mutta ei kaikkien. Kun verkko ja BIOS-
asetukset ovat kunnossa, koneet herdadavat WOL-paketteihin ollessaan pois
paalta.

Jotta koneet herdisivat myos syvauni -tilasta WOL-pakettiin, on varmistet-
tava, ettd myos tydasemien Windows-kayttojarjestelmassa on sallittu
Wake-On-Lan. Tata varten tehtiin SCCM Application -jakelu WinWol_Set-
tings. Jakelu koostuu neljasta tiedostosta. Asennus- ja asennuksen poisto-
tiedostot ovat komentokehote CMD-skripteja. Lisdksi jakelussa on Win-
dows Task Scheduler -tehtdvan XML-maaritystiedosto, sekd varsinaisen



asetuksen tekeva VBS-skripti. Asennusskripti luo XML-maarityksen mukai-
sen tehtavan Task Scheduleriin ja kopioi koneelle WOL-asetuksen tekevan
VBS-skriptin. Ajastettu tehtdva kaynnistdd VBS-skriptin kerran viikossa.
VBS-skripti kdy Windows rekisterista for-silmukalla lapi kaikki koneen verk-
kokorttiyhteydet. Kaikkiin verkkokorttiyhteyksiin, joiden interface-tyyppi
on kiintea lahiverkko eli Ethernet, asetetaan WOL-asetukset paille.

Windows WOL-asetusta ei voi jakaa Group Policyilla, koska asetus on verk-
kokorttikohtainen. Asetusta ei mydskaan haluttu paalle muille kuin Ether-
net-tyypin verkkokorttiyhteyksille. Ainoa keksitty ratkaisu asetuksen jaka-
miseen oli skripti. Paadyin Task Schedulerin kautta jakamiseen, jotta voi-
daan varmistaa jatkossakin, ettd asetus menee tydasemille perille. Koneen
kokoonpanon muuttuessa asetus astuu voimaan myoés uudelle verkkokort-
tiajurille. Koneen kokoonpano voi muuttua esimerkiksi laitteistopaivityk-
sen yhteydessa, mutta yleisemmin uudemman ajurin asentuessa koneelle.
Uusi ajuri voi asentua koneelle joko Windows-paivitysten mukana, tai paa-
telaitehallinnan tietoturva- tai ominaisuus-ajuripaivityksen kautta. Kerran
viikossa suoritettava ajastus on erittdin nopea ja kevyt automaattinen ope-
raatio, joka ei nay kayttajalle.

3.3 Asetusten hallinta

Windows tydasemien asetuksia hallitaan perinteisesti Microsoft Group Po-
licy (GPO) -maarityksilla. Himeen ammattikorkeakoulun Windows-tydase-
mien asetukset ovat myds pdaosin niilla hallittuja. Valmiit GPO-maaritykset
eivat kuitenkaan pida sisdllaan kaikkia asetuksia. Group Policy -laajennok-
sia on saatavilla, ja niitd on korkeakoulussa laajennettukin esimerkiksi Mic-
rosoft Office -asetusten hallinnan osalta. Laajennokset ovat XML-
maaritystiedostoja, joiden paate on ADMX. Lisaksi asetukset vaativat kieli-
kohtaisen maaritystiedoston, jonka nimi on sama, mutta tiedostopaate on
ADML. ADML-tiedostossa maaritellaan yllapitajalle kayttoliittymassa naky-
vat asiat, ADMX-tiedostossa puolestaan varsinaiset asetukset ja tyoase-
malle tehtdavat muutokset. ADMX- ja ADML-tiedostoja voi myos itse tehda
tarvittaessa. Puuttuvia asetuksia varten luotiin HAMK maaritystiedostot, ja
niihin maaritettiin sellaisia asetuksia, joita oli olemassa olevien lisaksi tarve
hallita. Omia asetuksia luotiin esimerkiksi Windows ja Office-asetuksia var-
ten, joita ei sovellustoimittajan laajennuksella saanut maaritettya.

Myods SCCM:n kautta voi maarittaa tydasemille asetuksia Compliance Set-
tings asetusten kautta. Compliance settings seka Group Policy -asetukset
ovat padosin pelkkida Windows-rekisterimuutoksia. Group Policyiden heik-
kous on, ettei niiden voimaan astumista voida verifioida tai seurata. Toinen
heikkous on, ettei niitd voi kytked AD:n ulkopuolisille koneille. SCCM
Compliance Settings -asetuksilla puolestaan voi ratkaista nama kummatkin
ongelmat. Ndiden asetusten maarittaminen ja hallitseminen ovat puoles-
taan tyolaampaa. Asetuksia ei myodskaan voi jakaa koneille joilla ei ole
SCCM-client -ohjelmaa, eivatka asetukset toimi, mikali SCCM-client ei
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toimi koneella. Hyva tapa on asettaa asetukset Group Policyill3, ja tarvitta-
essa varmistaa niiden voimassaolo Compliance Settings -maarityksilla.
(John Devito 2015.) Hdmeen ammattikorkeakoulussa jaettiin kriittisia ase-
tuksia SCCM Compliance Settings -maarityksilla. Myo6s yksi satunnainen
Group Policyiden kautta tuleva asetus laitettiin tarkkailuun Compliance
Settings -asetuksiin, jotta voidaan seurata miten Group Policyt asettuvat
voimaan.

Usein on tarpeen jakaa myds monimutkaisempia asetuksia, jotka vaativat
rekisteri muutoksen lisdaksi PowerShell-skriptausta, WMI-tarkistuksia tai
tiedostoja. Tallaisten asetusten jakamiseen SCCM Application, eli sovellus-
jakelu on mainio tapa.

3.4 Sovellusten jakelu ja paivitykset

Sovellusten jakelun voi SCCM-hallittuun ymparistoon tehda joko Package-
tai Application-tyyppisena jakeluna. Sovellusjakelu voi olla ohjelman asen-
nus, paivitys tai koneelle tehtava asetus. Package on aikaisempien SCCM-
versioiden tapa jaella sovelluksia, ja samalla my6s Application-tapaa huo-
mattavasti rajoittuneempi ominaisuuksiltaan. Package-jakelut |ahtokoh-
taisesti asennetaan koneille vain kerran, ja luotetaan taman jalkeen, etta
asennus on mennyt onnistuneesti koneelle ja pysyy koneella. Packagen voi
myo0Os asettaa asentumaan joka kerta, kun kone esimerkiksi kdynnistetaan
tai kayttaja kirjautuu koneelle. Application-jakelupakettiin voi puolestaan
maarittda asennuksen tunnistussaantoja, tavan poistaa sovellus, riippu-
vuuksia ja monta muuta toiminnallisuutta, joita Package-jakelut eivat mah-
dollista. SCCM tunnistaa vapaasti maaritettavien sdadntdjen perusteella ja-
kelun asennuksen tilan, eli onko sovellus jo ty6asemalla vai puuttuuko so-
vellus. Saanno6t voivat pohjautua esimerkiksi tiedostojen olemassaoloon,
versioihin, pdivamaariin tai rekisterimerkintdihin. Saantoja voi olla useita
ja niiden maarittamiseen voi kayttaa AND- sekd OR-paattelyita. (Microsoft
2016a.)

Paatelaitehallinnassa on tarkedd, ettad sovellukset voidaan myds poistaa
tietokoneilta tarvittaessa. Tallaisia tilanteita voi tulla viallisen jakelun, ha-
vaitun tietoturvauhkan tai esimerkiksi lisenssisovelluksen siirron vuoksi.
Hameen ammattikorkeakoulun paatelaiteymparisto6n haluttiin mahdolli-
suus poistaa jokainen jakelu tarvittaessa. Tahdottiin myds varmistua, etta
halutut muutokset menevat koneille, ja asentuvat automaattisesti uudel-
leen, mikali sovellus poistuu koneelta esimerkiksi koneen uudelleenasen-
nuksen yhteydessa. Ndiden asioiden vuoksi kaikki jakelut paatettiin tehda
Application-tyyppisina.

Sovellusten jakelut kytkettiin asentumaan pakotetusti dynaamisille ko-
neryhmille. Talla saavutettiin ohjelmien automaattinen asentuminen ku-
hunkin yksikkéon, luokkaan ja yksittaiselle koneelle koneen nimen perus-
teella. Jakeluita on kytketty ryhmiin yli kaksi tuhatta kappaletta. HAMKin
koneille on jaeltu noin 500 eri sovellusta. Kasin tehtavien asennuksien ja
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tydmadran vahentamisen vuoksi, paatettiin jakaa kaikki sovellukset keski-
tetyn pdatelaitehallinnan kautta. Sovittiin ettda kaikki sovellukset, joita
asennetaan tai tullaan asentamaan enemman kuin kahdeksan kertaa, pa-
ketoidaan ja jaellaan koneille keskitetysti.

Opinndytetyon tilaaja halusi tarjota kayttdjille myos itsepalvelumahdolli-
suuksia. SCCM sisaltaa kaksi sovelluskauppaa. Software Center kuvassa 3
on sovelluskauppa tyoasemille kytkettyja sovelluksia varten, ja Application
Catalog kuvassa 4 puolestaan kayttajille kytkettyja sovelluksia varten. Soft-
ware Centerin kautta laitettiin tarjolle vapaaehtoisia sovelluksia, joita on
pyydetty tai joiden on nahty helpottavan kayttajia. Sovellusten lisenssioi-
keudet taytyy tarkistaa ennen sovelluksen tarjolle laittamista. Sovellus-
pyynnoista on pyritty karsimaan myds samaa tarkoitusta varten olevia so-
velluksia. Jokainen sovellus aiheuttaa lisatyota paivitysten, yllapidon ja tie-
toturvan osalta.

[ Software Center - [m} >

HAMEK

Available Software Installation Status Installed Software Options
SHOW |AII - | Show optional software | SEARCH
ind additional applications from the Application Catalog
[ NAME TYPE PUBLISHER AVAILABLE... STATUS -
D e Gimp Application 14.9.2012 Available
0= Google Earth Application  Google 7.3.2017 Available
D &' google earth pro Application 16.2.2015 Available
D ﬂ HandBrake Application  handbrake.fr 11.5.2017 Available
D - Inkscape Application  Inkscape 7.2.2014 Available
[ B meeo14 Application 545 54.2018 Available -
4 L3
™ Google Earth v
OVERVIEW REQUIREMENTS DESCRIPTION
Status: Available P Ml'ght be Google Earth Outrea_ch gives nonprofits and
i 7.1.83036 required public benefit organizations the knowledge
Date published: Not specified Download size: 27 MB and resources the_y need to visualize their
) Estimated time: 5 minutes cause and tell their story in Google Earth &
Help document: Mone Maps to hundreds of millions of people.
Total components: 1

Kuva 3. Itsepalvelusovelluskauppa Software Center.

Monet opettajat ja IT-valveutuneet tyontekijat tarvitsevat kuitenkin tes-
taamiseen, kokeilemiseen tai tyohonsa sovelluksia, joita ei ole asetettu so-
velluskauppaan tarjolle. Kayttdjilla ei ole koneille padkayttajatason kaytto-
oikeuksia. Naita tilanteita varten tehtiin sovellus, jolla kayttdja saa perus-
tellusta pyynndsta paakayttajatason tunnuksen koneellensa. Jaettava tun-
nus on kuitenkin madaritetty tietoturvasyista niin, ettei silla pysty kirjautu-
maan koneelle. Koneelle jaettava tunnus sallii ainoastaan ohjelmien suo-
rittamisen ja asennuksen korotetuin kayttooikeuksin.
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Kayttadjille kohdistettuun sovelluskauppaan, eli Application Catalogiin puo-
lestaan kytkettiin tarjolle kaikki HAMKin tulostimet. Koska tulostimet asen-
tuvat kayttajan profiiliin eivatka tietokoneelle, luontevampi ratkaisu niiden
jakeluun oli Application Catalog. Application Catalogissa oli myds helppo
kategorioida tulostimet yksikoittain, jolloin kayttajan on helppo l6ytaa ha-
luamansa tulostin. Kayttajat liikkkuvat paljon eri yksikdiden ja luokkien va-
lilla, joten eri tulostinten helppo asentaminen on oleellista. My6s Active
Directory mahdollistaa tulostimien asentamisen. Se koettiin kuitenkin
kayttdjille turhan monimutkaiseksi ja hitaaksi tavaksi lisata tulostimia.
Kummankin sovelluskaupan pikakuvake jaettiin koneiden tyopoydalle Ap-
plication-jakelulla, jotta ne olisivat helposti lIoydettavissa.

Welcome, HAMK\nluodonpaa
Vol RO e sl My Application Requests My Devices

Search results for * in Printer/Visamaki: 86 Close Search

Category Publisher NAME VERSION  PUBLISHER CATEGORY REQUIRES APPROVAL
Al & vi-0108 Printer/Visamaki No

Printer/Evo 28 vi-alles Printer/Visamaki No

Printer/Forssa 28 vi-ar2nl Printer/Visamaki No

Printer/Lahdensivu :E' vi-a1292 Printer/Visamaki No

Printer/Lepaa P9 vi-al36s Printer/Visamaki No

Printer/Mustiala 28 vi-a2062 Printer/Visamaki No

Printer/Rithimaki tﬁ' vi-a2211 Printer/Visamaki No

Printer/Sairio 28 via??30 Printer/Visamaki Na
Printer/Valkeakoski 85 Vi-0108

Printer/Visamaki d0108 kopickene m

Software installations
More Details

Kuva 4. Itsepalvelusovelluskauppa Application Catalog.

3.5 Tydasemien asennus

Tietokoneiden asennus tahdottiin mahdollisimman nopeaksi ja automaat-
tiseksi toimenpiteeksi. Uusista tietokoneista ei jarjestelmdssa ole valmiiksi
mitaan tietoja. Jarjestelmassa olevista, eli uudelleenasennettavista on pal-
jon tietoa, muun muassa nimitieto. Nimikdytanto seka sovellusten ja ase-
tusten jakelu suunniteltiin niin, ettd koneen automaattista asentamista
varten ei tarvita muita tietoja. Taman ansiosta koneiden uudelleenasennus
onnistuu automaattisesti, ja uusien koneiden asennus ei vaadi muuta kuin
nimitiedon syottamisen.

SCCM suorittaa koneiden asennukset verkosta kdynnistettavalla asennus-
rutiinilla (Task sequence). Task Sequencet sisdltavat joukon sinne maari-
tettyja tehtavia. Paaasialliset tehtdvat ovat verkosta kaynnistettava asen-
nusympariston lataus (PXE), kiintolevyn formatointi, kdyttdjarjestelman la-
taus ja asennus seka ajureiden, paivitysten ja ohjelmien asennukset.

Tybasemien asennuksia varten luotiin kaksi erillistd asennusrutiinia, toinen
uusien koneiden asennuksia varten ja toinen jo jarjestelmassa oleville ko-
neille. Erona kahdella rutiinilla on se, ettd uudelleenasennettavien konei-
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den Task Sequencen ei tarvitse kysya koneen nimea. Koneet voidaan tal-
[6in asentaa tai ajastaa asentumaan haluttuna aikana automaattisesti uu-
delleen. Uusien koneiden asennuksessa sen sijaan nimitieto ei ole valmiiksi
tiedossa.

Uusien koneiden asennusta varten luotiin kaksi VBS skriptid, jotka kdynnis-
tetdan heti PXE kdynnistyksen jalkeen. Ensimmainen skripti pyytdaa koneen
nimea ja tarkistaa sen oikeellisuuden Hameen ammattikorkeakoulun ni-
medamiskaytanndon mukaan. Mikali nimi ei ole nimeamiskaytannén mukai-
nen, skripti ilmoittaa nimessa olevista virheista ja pyytaa antamaan nimen
uudelleen. Mikali nimi on kdytannon mukainen, skripti tallentaa sen muut-
tujaan. Seuraava skripti lukee nimen muuttujasta ja asettaa sen Task Se-
guencen sisdiseen tietokoneen nimi -attribuuttiin (OSDComputerName).
Lisaksi skripti tulkitsee nimen perusteella mihin Active Directory (AD) do-
mainiin tydaseman tulee kuulua ja asettaa AD Domain attribuutin (OS-
DDomainOUName). Attribuutin perusteella kone nousee AD:ssa auto-
maattisesti oikeaan haaraan. Asentaja padsee koneen kaynnistyksesta ko-
neen nimeamisruutuun noin kahdessa minuutissa. Koneennimen syo6tta-
misen jalkeen loput toimenpiteet tapahtuvat automaattisesti. Koneen
asennus on siis tassa kohtaa tyon nakokulmasta valmis. Oikeat sovellukset
asentuvat koneelle automaattisesti annetun nimen perusteella. Loin Task
Sequenceen my0s skriptin, joka asettaa BranchCachen paalle kayttojarjes-
telma- ja ajuriasennusten jalkeen, jotta loput toimenpiteet kuten ohjelma-
ja paivitys-asennukset hyddyntavat BranchCachea tiedon siirrossa. Lahi-
verkkoteknisesti Task Sequencen voi jakaa kolmeen vaiheeseen, jotka on
kuvattu kuvassa 5.

Task Sequence

« Two different sequences, unknown and known

— Winpe download Unicast
— Format

— Naming (2scripts) (everything else is automated) Multicast
— Windows7 64bit installation

— Drivers

— Updates (wsus)
— Applications
— Updates (wsus) (After this computer is ready to be used)

— Class/Unit/organisation related applications, printers, and setting
(gp) are installed based on computer name

Unicast/Branchcache

— User related applications and settings are installed when user
login :

www_hamk.fi UNIVERSITY OF APPLIED SCIENCES

Kuva 5. Task Sequencen vaiheet kuvattuna paatasolla ja jaettuna verkko-
teknillisesti eroaviin vaiheisiin.
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Ensimmadinen vaihe on PXE:n kautta kdynnistyva asennusympariston
(WinPE) lataus. Tama vaihe onnistuu ainoastaan unicast-protokollalla.
Unicast-datasiirto tarkoittaa, ettd jokainen tydasema hakee tarvittavat pa-
ketit erikseen palvelimelta. Tassad vaiheessa siirrettdvan datan maara on
vain noin 1,3 gigatavua.

Toinen vaihe on kayttdjarjestelman lataus, jossa voi kayttaa joko unicast-
tai multicast-tiedonsiirtomenetelmaa. Taman latausvaiheen datamaara on
noin 15 gigatavua. Multicast-datasiirrossa VLAN-verkon ldhikytkimelle pe-
rustetaan multicast-ryhma, kun ensimmainen tietokone pyytaa median la-
tausta. Median lahetys alkaa multicast-ryhmalle. Tietokoneet, jotka tarvit-
sevat saman latauksen liittyvat tahan multicast-ryhmaan. Kun tietokone on
ladannut kokonaan tarvitsemansa median, se lahtee pois ryhmasta. Lahe-
tys pyorii alusta loppuun ympyraa, kunnes ryhmassa ei ole enda yhtaan
jasentd. Ryhmaan voi liittya lahetyksen missa vaiheessa tahansa. Tydase-
mat voivat siis aloittaa latauksen keskeltd mediaa. Tama siirtotapa on
unicastia huomattavasti tehokkaampi, silla dataa siirtyy palvelimen ja
VLAN-verkon valissa vain yhden lahetyksen verran, eika unicastin tapaan
jokaiselle koneelle erikseen.

Hameen ammattikorkeakoulussa tama vaihe laitettiin kdyttdamaan multi-
cast-menetelmaa. Multicastin ongelmaksi havaittiin hitaat koneet, jotka
aiheuttivat kaikkien koneiden asennusten hidastumisen hitaimman ta-
solle. Lahetys odottaa mukana olevien koneiden kuittausta saadusta pake-
tista. Tata varten palvelimelle luotiin kolme erillista multicast-ryhmaa Fast,
Medium ja Slow. Koneet aloittavat nopeassa ryhmassa. Mikali kone ei pysy
vauhdissa mukana, se alennetaan hitaampaan Medium-ryhmaan, ja niin
edelleen. Talléin muutama hidas kone ei hidasta muiden samaan aikaan
asennettavien koneiden asennuksia.

Verkkoteknisesti kolmas vaihe on paivitysten ja ohjelmien asennukset.
Tassa vaiheessa siirtyy suurin osa asennuksen datamaarasta. Maara vaih-
telee erittdin paljon koneen nimestd, eli asennettavista ohjelmista riip-
puen. Siirrettavan datan maara vaihtelee noin 40 ja 300 gigatavun valilla.
Oletuksena tama vaihe asentuu unicast-menetelmalld, mutta unicast ai-
heuttaisi erittdin suurta kuormitusta lahiverkkoon. Taman vuoksi Himeen
ammattikorkeakoulun Task Sequenceen luotiin skripti, joka ennen vaiheen
aloittamista asettaa BranchCachen paalle. Luokkatilakaytdssa olevat ko-
neet asennetaan tavanomaisesti kaikki uudelleen samaan aikaan. Tall6in
BrachCache toimii erittdin tehokkaasti, kun luokan koneet ovat paalla ja
vaihtavat keskendan tarvittavia tiedostoja, eikd data siirry koko verkon
lapi.
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4 TYOASEMIEN HUOLTOIKKUNA

Tietokoneen kayton aikana asentuvat paivitykset ja ohjelmat hidastavat
koneen kayttéa. Asennukset voivat myos hairita kayttoa ilmoituksilla tai
ohjelmia sammuttamalla. Pahimmassa tapauksessa paivitykset voivat ai-
heuttaa koneelle pakollisen uudelleenkaynnistyksen, jolloin kayttdja me-
nettda tallentamattomat tyonsa. Ilman hyvin suunniteltua huoltoikkuna-
kaytantoa pitkdaan kayttamattémana olleiden koneiden tietoturva vaaran-
tuu. Lisaksi paivityksia on voinut kertya hyvinkin paljon jonoon, jolloin pai-
vitysten asentuminen kestdaa huomattavan kauan. Jonossa olevat paivityk-
set saattavat lisdksi estda kayttdajaa asentamasta Software Centerista uusia
sovelluksia itsepalveluna. SCCM ei suostu tekemaan muutoksia, mikali ko-
neelta puuttuu vaadittuja kriittisia Windows-paivityksia. Configuration
Managerin oma huoltoikkuna sisdltaa tavan rajoittaa ohjelmia ja paivityk-
sia asentumasta haluttuun aikaan, jotteivat ne hairitse tuottavaa tyota
(Microsoft 2017). Tama ei kuitenkaan riitd toimivaan huoltoikkunaan.

Huoltoikkuna voidaan jakaa neljaan osaan. Ensimmdinen on SCCM-
huoltoikkuna, jolla rajoitetaan muutokset asentumaan haluttuina aikoina.
Toinen on koneiden heratykset, joka onnistuu Wake-On-Lan automatisoin-
nilla. Kolmas on tydaseman tietojen paivittdminen puuttuvien asennusten
ja paivitysten osalta. Neljas osa huoltoikkunaa on jakelukdytant6jen suun-
nittelu siten, ettd lahes kaikki asennukset tapahtuvat huoltoikkunassa.
My0s koneiden uudelleenkdynnistyskaytannot auttavat huoltoikkunan toi-
mintaa merkittavasti.

4.1 SCCM-huoltoikkuna

Microsoftin SCCM kasitteen mukaan huoltoikkuna pitda sisalladn ainoas-
taan paivitysten ja ohjelmien asentumisaikojen rajoittamisen (Microsoft
2017). Tama on yksi osa huoltoikkunaa, mutta ei kuitenkaan riittava koko-
naisvaltaisen huoltoikkunan maarittamiseksi.

SCCM-huoltoikkuna-asetus maaritettiin HAMKissa Windows Workstati-
ons-non-vdi -Collectionille. Collection pitaa sisalldaan kaikki Windows-tyo6-
asemat VMware VDI Client -virtuaalikoneita lukuun ottamatta. Huoltoik-
kuna asetettiin joka paivaksi aikavalille 00:00-05:00.

4.2 Tyoasemien heratykset

Tybasemien tulee olla paalla huoltoikkunan aikaan, jotta ne voivat asentaa
muutoksia. Koneiden heratys voidaan automatisoida huoltoikkunan alka-
misaikaan automaattisesti ldhetettavilla WOL-paketeilla.

HAMKissa koneiden heratykset automatisoitiin samalla WOL-skriptilla,
joka tehtiin koneiden reaaliaikaista hallintaa varten. Skripti kopioitiin
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SCCM-paapalvelimelle (SCCM Site-Server). Kyseiselle palvelimelle oli jo ai-
kaisemmin madritetty padsyt tydasemien VLAN-verkkoihin WOL-pakettien
lahettamiseen kdytettyyn porttiin. Komento muutettiin lahettamaan auto-
maattisesti  heratyspaketit samalle Collectionille, jolle SCCM-
huoltoikkunakin maaritettiin. Skripti ajastettiin Windows Task Scheduleriin
ajettavaksi jokaisen viikon keskiviikkona ja lauantaina ennen huoltoikku-
nan alkua kello 23:47.

WOL-paketit eivat lahde samalla hetkella kaikille tyoasemille, vaan yksi
kerrallaan. Tama tasoittaa SCCM-palvelimille tulevaa kuormaa, ja mahdol-
lisesti sadstaa sulakkeitakin. Skriptin ajo kestdaa noin 20 minuuttia, minka
jalkeen kaikille 2300 koneelle on |ahetetty heratyspaketti.

4.3 TyoOasemien tietojen paivitys

SCCM ei automaattisesti kdaynnista asennuksia koneiden kaynnistyessa.
Asennukset alkavat, kun tietojen paivitysajot (Cycle) havaitsevat puuttuvia
ohjelmia tai paivityksia. Ohjelmien asennuksille on oma Cycle ja Windows-
paivityksille (WSUS) omansa. SCCM-hallintakonsolilla maaritellaan Default
Client Settings -asetuksilla, kuinka usein nama tietojen paivitysajot tytase-
milla ajetaan. Oletusasetuksilla molemmat tarkistukset tehdaan seitseman
paivan valein. (Microsoft 2018b.) Tdma ei ole riittdva nopeus sovellusmuu-
toksille Himeen ammattikorkeakoulussa. Ohjelmien paivitysajo maaritet-
tiin tunnin valein, ja WSUS-paivitysajo kerran vuorokaudessa ajettavaksi.

Tasta huolimatta koneen heratessa huoltoikkunaan voisi kestda tunnin en-
nen kuin puuttuvien ohjelmien asennukset alkaisivat. Puuttuvien WSUS-
paivityksien asennukset eivat puolestaan alkaisi valttamatta ollenkaan. Ta-
man lisdaksi tydaseman SCCM-clientin tiedossa olevat puuttuvat WSUS-
paivitykset voivat estda ohjelmia asentumasta. SCCM ei asenna muita so-
velluksia, mikali koneelta puuttuu kriittisia WSUS-paivityksia. Talléin huol-
toikkunassa ei valttamatta asentuisi mitaan. Edelld mainittujen seikkojen
vuoksi tein ja jaoin tydasemille sovellusjakelun kautta Windowsin ajaste-
tun tehtdvan, joka kdynnistaa tietojen paivitysajot PowerShell-skriptilla.
Ajastus kdynnistyy torstaisin ja sunnuntaisin viisitoista minuuttia yli puo-
lenydn. Aika on noin puoli tuntia koneiden heratysajastuksen jalkeen.
Tassa ajassa koneet ovat ehtineet kaynnistya, tehda uudelleen kaynnistyk-
sen tarvittaessa ja ladata SCCM-clientin kayntiin.

4.4 Kaytannot huoltoikkunaa varten

Mikali SCCM-sovellusjakelu tai WSUS-paivitys kytketdaan Collectioniin ole-
tusasetuksilla ilman aikamaarityksia, jakelu asentuu ty6aseman ajaessa
sitd vastaavan ajastetun Cyclen. Tama voi tapahtua milloin vain, ja mah-
dollisesti haitata kayttajien tyoskentelya. Jakeluun voidaan maarittaa kaksi
eri aikarajaa. Ensimmainen on saatavilla-aikaraja, eli milloin sovellus on
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asennettavissa, mutta asennetaan automaattisesti vain SCCM huoltoikku-
nan aikana. Toinen aikaraja on deadline, jolloin sovellus asennetaan myos
huoltoikkunan ulkopuolella.

Sovimme Hameen ammattikorkeakoulun paatelaitehallintaryhman kes-
ken, etta sovellus jakeluiden ja WSUS-paivitysten saatavilla-ajaksi laitetaan
jakelun aloittamishetki, joka on yleensa heti. Isompien paivitysten ja ohjel-
majakeluiden asentamisesta voidaan sopia jokin tietty kayttéonottopaiva.
Talloin saatavilla-aika asetetaan kayttodnottopaivalle. Deadline-maari-
tysta varten kysyimme tietoturvaryhman nakemysta ja seurasimme jake-
luiden edistymista. Jakelut menevat suurimmalle osalle koneista jo ensim-
maisessa deadlinen jalkeisessa huoltoikkunassa. Koneilla voi kuitenkin olla
paljon paivityksia jonossa eivatka kannettavat ole aina paikalla, joten jake-
lun asentaneiden koneiden maara lisdantyy myos seuraavissa huoltoikku-
noissa. Kahdessa viikossa koneet heratetaan nelja kertaa yolliseen HAMK-
huoltoikkunaan. Tama paatettiin sopivaksi ajaksi, ottaen huomioon tieto-
turvan, kayttdjille tulevien hairididen minimoinnin ja riittdvdan nopean
muutosvauhdin.
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5 TYOASEMIEN ITSESTAAN KORJAANTUVUUS

Microsoft System Center Configuration Manager pitaa sisalldan itsestaan
korjaantuvuus -ominaisuuden. Tydasemalle asennettaessa SCCM-client
luo Windows Task Scheduleriin ajastetun tehtavan nimelta Configuration
Manager Health Evaluation. Tehtavan kdynnistyessa se suorittaa
ccmeval.exe -ohjelman. Ohjelma suorittaa tausta-ajona SCCM-
toimintakunnon tarkistuksia. Tarkastuksia tehddan esimerkiksi esivaati-
muksien tdyttymistd, vaadittujen palvelujen toimivuutta ja WMI-
rajapinnan eheytta koskien. Vikoja tai puutteita I6ytdessaan ccmeval.exe
pyrkii tekemadan vaaditut toimenpiteet asian korjaamiseksi, joskus siina
kuitenkaan onnistumatta.

Windows-kayttojarjestelma vaatii saanndllisesti uudelleenkaynnistyksia
taysin toimiakseen. SCCM sisaltaa ominaisuuksia tietokoneiden uudelleen-
kdaynnistamiseksi tarvittaessa. Naiden ominaisuuksien saatamiseen on kui-
tenkin erittdin vahan vaihtoehtoja. Kdytannossa saatovara rajoittuu siihen,
kdaynnistetdaanko tietokone pakotetusti uudelleen, mikali SCCM-clientin te-
kema asennus sitd vaatii. Toiminnallisuus rajoittuu ainoastaan SCCM:n te-
kemiin asennuksiin. Niidenkin tekemistd uudelleenkdynnistystarpeista
SCCM huomioi vain osan. Koneita ei myodskaan voi kdynnistaa uudelleen
pakotetusti, mikali koneelle on kayttaja kirjautuneena.

5.1 Automaattinen uudelleenkdynnistys

Windows-paivitykset, Windows-palvelut ja ohjelmat voivat vaatia koneelle
muutoksia, joita ei voida asettaa kdyttoon kayttojarjestelman ollessa kayn-
nissa. Talldin muutos- ja uudelleenkaynnistyspyynto lisdtdan Windows-re-
kisteriin. Jotkin ohjelmat tarkistavat ennen asennuksen aloittamista, ettei
rekisterista 16ydy uudelleenkdynnistyspyynt6ja. SCCM-client myos tarkis-
taa ennen tydasemalle muutoksien tekemista, ettei koneella ole muutok-
sia haittaavia uudelleenkdynnistyspyynt6ja. SCCM-client ei aloita muutos-
ten tekemist3, jos se tallaisia havaitsee. Mikali tarkistusta ei tehtaisi, kayn-
nistyksen yhteydessa kayttéonotettavissa muutospyynndissa voisi olla ris-
tiriitaisia pyyntoja. Sieltd voisi myo6s puuttua tai olla vaaria pyyntdja, jos
tilanne on muuttunut asennushetkestda merkittavasti. Tama aiheuttaisi
epadvakautta ohjelmien tai jopa kayttojarjestelman toimintaan.

Uudelleenkdynnistyspyynnot voivat hidastaa tai kaytannossa estda muu-
toksien menemisen tydasemalle. Kokemus on osoittanut, etta useat kayt-
tajat eivat uudelleenkdynnista tai sammuta tydasemaa. Talléin muutoksia
alkaa kertya jonoon ja niita voi kertya hyvinkin paljon. Tall6in uudelleen-
kdynnistyksia tarvitaan niin useita, kun uudelleenkdynnistyksen vaativia
muutoksia on jonossa. Ennen jokaista uudelleenkdynnistysta tarvitsee
myo6s odottaa, ettd seuraavat muutokset asentuvat koneelle. Tietoturvan
vaarantumisen lisaksi tasta aiheutuu ongelmia kayttajalle. Kayttdja ei saa
uusia ominaisuuksia ja ohjelmia kayttoonsa, mika voi olla turhauttavaa.
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Ongelman korjaus on kdytdnndssa SCCM-tietojen paivittamista, odotta-
mista, uudelleenkdynnistystarpeen tarkastamista ja tydaseman uudelleen-
kdynnistamistd. Korjaus vie sitd enemman tydaikaa, mitda enemman muu-
toksia on ehtinyt kertya jonoon.

Koska kayttdjat eivat ole innokkaita kdynnistamaan koneita uudestaan ja
Windows niita kuitenkin tarvitsee, on hyodyllista suunnitella automaattisia
koneen uudelleenkdaynnistysmenetelmia. Hyvin suunnitellut uudelleen-
kdaynnistystavat vahentavat ongelmia, sadstavat tyoaikaa ja lisaavat tieto-
turvaa.

5.1.1 Pakotettu uudelleenkdynnistys

Uudelleenkdynnistyksen automatisoimiseksi tein PowerShell-skriptin,
jonka jaoin ty6asemille Windows Task Schedulerin ajastetuksi tehtavaksi
SCCM-sovellusjakelun kautta. Skripti tarkistaa aluksi onko kayttajaa kirjau-
tuneena koneelle, jos on ei tehda mitaan. Mikali kayttajaa ei ole, tarkiste-
taan uudelleenkdynnistyksen tarve kolmesta eri Windows-rekisterihaa-
rasta. Asiaa siis tutkitaan WSUS, Windows-palvelujen ja ohjelmien osalta.
Ohjelmien osalta l6ytyneiden uudelleenkdynnistyspyyntdjen sisalto tarkis-
tetaan, ja ne tekstirivit jatetdaan huomioimatta, joista l0ytyy tiettyja merk-
kijonoja. Nama rivit jatetaan huomioimatta viallisten sovellusten ja ajurei-
den vuoksi. Jotkin ohjelmistot lisddvat virheellisen merkinnan uudelleen-
kdaynnistystarpeesta jokaisella kdaynnistyskerralla. Mikali skripti havaitsee
uudelleenkaynnistystarpeen, se kirjoittaa lokitiedostoon paivamaaran,
kellonajan, tiedon ettd kone on uudelleenkdynnistetty jarjestelman toi-
mesta ja kaikki rivit mitka vaativat uudelleenkdynnistysta. Riveista selvida
asennukset, paivitykset ja palvelut, mitka uudelleenkaynnistyksen tarvitsi.
Lokitiedostoa kdytetddan ongelmien selvitykseen, seka asennushistorian
selvittamiseen.

Skriptin ansiosta koneet saadaan uudelleenkdynnistamaan itsensa auto-
maattisesti, kun kayttaja ei ole kirjautuneena koneelle. Tdma tehostaa
merkittavasti etenkin huoltoikkunan toimintaa, kun asennukset eivat py-
sahdy odottamaan uudelleenkdynnistysta. Tarkistus on ajastettu tehta-
vaksi tunnin valein, joten tarvittaessa se kerkeda kdaynnistamaan konetta
uudelleen useamman kerran huoltoikkunan aikana.

5.1.2 Uudelleenkaynnistyspyynto

Suurimmalla osalla henkilokunnasta on kannettavat tietokoneet. Tietoko-
neet ovat monesti kotona mukana. Sammutuksen tai uloskirjautumisen si-
jaan moni tyontekija vain lukitsee tydasemansa. Talléin koneen automaat-
tisesta uudelleenkaynnistysskriptista ei ole apua.

Tallaisia tietokoneita varten tein toisen PowerShell-skriptin, joka pohjau-
tuu aikaisempaan skriptiin. Erona on, ettd tama skripti ajetaan vain, jos
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kayttdja on kirjautuneena. Mikali uudelleenkaynnistystarve havaitaan, kir-
jautuneelle kdyttdjalle kerrotaan asiasta, ja haneltda kysytaan kdynniste-
tdanko tietokone uudelleen (kuva 6). Aluksi skriptin oletusvastauksena oli
"Yes”. Kayttoonoton jalkeen kavi kuitenkin useampi tapaus, joissa kayttaja
oli painanut Enter-painiketta ja menettanyt tallentamattomat tyonsa. Ko-
kemuksen pohjalta oletusvastaukseksi muutettiin ”No”. Skripti on ajas-
tettu suoritettavaksi joka toinen tunti, jottei se hairitsisi liian usein kaytta-
jaa. Kaksi tuntia nahtiin kuitenkin tarpeeksi tiheaksi, jotta uudelleenkayn-
nistystarve tulisi ilmi. Skripti kirjoittaa samaan lokitiedostoon pdivamaa-
ran, kellonajan, uudelleenkaynnistystarpeen tiedot seka kayttdjan vas-
tauksen.

Restart computer

i - | Recently installed updates requires your computer to be restarted.
"' Restart computer now?

es Mo

Kuva 6. Kayttajalta kysytdan tietokoneen uudelleenkaynnistysta.

5.1.3 Syvaunitilasta herdavien koneiden uudelleenkdynnistys

Havaitsimme uudelleenkdynnistyskaytantdjen ja huoltoikkunan kaytto6on-
oton jalkeen, ettd muutokset eivat asennu osalle koneista huoltoikkunan
aikana. Tybasemien lokeja ja SCCM-raportteja seuraamalla havaitsimme
ongelman johtuvan siitd, ettda koneet menevat syvaunitilaan kahden mi-
nuutin paasta herattydan WOL-pakettiin. Normaalisti koneet menevat sy-
vaunitilaan kahden tunnin paasta. Windowsin oman toiminnallisuuden
vuoksi koneet menevat syvaunitilaan hyvin nopeasti, mikali ne heraavat
syvaunitilasta, ja niiden hiireen tai ndappaimisté6n ei kosketa tuona aikana.
Koneet eivat kerkea asentamaan vaadittuja paivityksia ja ohjelmia tuossa
ajassa.

Tata varten tein vield kolmannen PowerShell-skiptin. Scripti tarkistaa onko
kello y6 yhdentoista ja aamu kuuden valilld, onko kone henkilékunta- vai
opiskelijakdytossa ja onko koneella kirjautunutta kayttajaa. Mikali on yo ja
koneella ei ole kayttdjaa kirjautuneena se uudelleenkaynnistetdaan. Opis-
kelijapuolen kone uudelleenkdynnistetdan, vaikka koneella olisikin kayt-
taja kirjautuneena. Skripti kaynnistetdan Task Schedulerin kautta, kun
Windows-lokiin tulee merkinta, ettd kone on kdynnistynyt syvaunitilasta.
Ajastuksen tein Task Scheduleriin Custom Trigger -kohtaan XML-
maarityksena, joka nakyy kuvassa 7. Task Schedulerissa on valmiina vain
yksinkertaisia ajastukseen tai tapahtumaan, esimerkiksi koneen kaynnis-
tykseen viittaavia triggereitd. Tekemalld itse triggerin XML:n avulla Task
Schedulerin saa suorittamaan toivotut toimenpiteet kdytannodssa minka
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tahansa tapahtuman yhteydessa. Taman skriptin ansiosta koneet, jotka he-
radvat syvaunitilasta kdynnistavat itsensa heti uudelleen, eivatkd mene
kahden minuutin paasta takaisin syvaunitilaan.

Edit Event Filter 4

Filter ML

To provide an event filter in XPath form, click the "Edit query manually” checkbox below.

=QueryList=>
<Query [d="0" Path="5ystemn">
=5Select Path="5ystem">*[System[Provider[ @Name="Microsoft-Wind ows-Kernel-Boot']
and (Level=4 or Level=0) and Task = 0 and (EventlD=27)]] and *[EventData[Data
[@Mame="BootType']="2"]]

=/Select>
< /Query>
= QuerylList=

Kuva 7. Task Scheduleriin maaritetty Custom triggeri koneen heratessa sy-
vaunitilasta.

Kaikki kolme uudelleenkaynnistysskriptia olisi voinut rakentaa yhteen ja
samaan skriptiinkin. Jakelumaarityksia, asetuksia ja ajastuksia on kuitenkin
helpompi maarittaa kullekin skriptille erikseen, kun ne eivat ole samassa
skriptissa ja jakelupaketissa. Taman vuoksi ne haluttiin pitaa erillaan.

5.2 WMlI-seuranta ja korjaus

WMI on Microsoftin Windows -kayttojarjestelmatietojen hakemiseen ja
kayttojarjestelman hallintaan tarkoitettu standardi. WMI sisaltaa rajapin-
nat tietojen hakemiseen ja syottamiseen, seka tietovaraston tietojen sai-
[6miseen. WMI on kriittinen osa nykypaivan Windows-kaytt6jarjestelmien
toimintaa ja hallintaa. (Microsoft 2018c.)

SCCMn oma itsestadn korjaantuvuus Ccmeval.exe ei aina onnistu korjaa-
maan toimimattomia tai vajaasti toimivia tydasemia. Isommissa tyoase-
maymparistdissa, kuten HAMKn tuhansien koneiden ymparistdssa tallaiset
tybasemat aiheuttavat paljon tyota. Vaikka tapauksia tulee prosentuaali-
sesti harvakseltaan, niin ajan myo6ta niita kertyy useita satoja. WMI-
ongelmat eivat ndy selvasti tydasemalla, vaan kaikki nayttavat paallepain
toimivan normaaliin tapaan. Kayttdjalle ei myodskaan tule virheilmoituksia.
Ongelma ilmenee etenkin jarjestelman WMI-rajapintatasosta riippuvais-
ten sovellusten vajaana toimintana. Tallaisia sovelluksia ovat esimerkiksi
virustorjunnat ja SCCM-client. Viallisessa koneessa virustorjunta ei toimi,
ja SCCM-client ei esimerkiksi suorita uusien sovellusten asennuksia. Ko-
neella voi esiintyd muidenkin ohjelmien ja palveluiden kanssa mita erikoi-
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sempia ongelmia. Vaarantunut tietoturva ja viallisten koneiden havaitse-
mishaaste tekevat asiasta erityisen vaikean. Ongelma selvisi tutkimalla ko-
neita, joille kytketyt sovellusjakelut eivat asentuneet.

5.2.1 Ongelmien seuranta

Ongelman havaitsemisen jalkeen tutkin, mika Windows-lokimerkinta viit-
taa kyseiseen virheeseen. Taman jalkeen tein CMD-skriptin, joka lokittaa
WMI-errors -verkkojakokansioon koneennimen mukaiseen tiedostoon pai-
vamaaran ja kellonajan. Skriptia varten tein Task Scheduler -ajastuksen.
Maaritin ajastukselle XML:lla Custom triggerin, joka kaynnistaa skriptin kun
Windows Event -lokiin tulee WMI:ta koskeva virhemerkinta. Verkkolevylle
kertyvien tiedostojen nimesta nakee, milla koneilla virheitad on ollut. Sisal-
I6std selvida virheen esiintymisajat ja lukumaarat. Tiedostojen lukumaa-
rastd puolestaan voi seurata kuinka monella koneella virhettd on havaittu.
Jaoin ajastuksen ja skriptin tydasemille SCCM-sovellusjakelun kautta. Vir-
heita esiintyi odotettua enemman, ja myos sellaisilta koneilla, jotka toimi-
vat normaalisti. Asian tutkimisessa selvisi, etta Microsoft on jattanyt Win-
dows-kayttojarjestelmaan WMI false positive -virheen. Ohjelmistokehitta-
jat ovat kayttaneet virhettda Windows-kehitysvaiheessa debuggaus-tarkoi-
tuksessa. False postive -virheilmoitusten poistamiseen |6ytyi Microsoftilla
korjausohjeet. (Microsoft 2016b.)

Teimme skriptin ohjeen mukaan ja jaoimme sen SCCM-sovellusjakelun
kautta koneille. Taman korjauksen jalkeen lokit alkoivat pitda paikkansa.
WMI-virheita kuitenkin tuli edelleen satunnaisesti myds ehjilta koneilta.
Tama johtuu ilmeisesti siita, etta kaksi eri sovellusta tai ohjelmaa yrittavat
kayttaa samaa tietovaraston kohtaa samanaikaisesti. Ndma tapaukset pys-
tytdan huomaamaan lokeista siitd, etta virhe esiintyy vain kerran eika uusia
riveja kerry lokiin. Havaitsimme lokeja seuraamalla, etta viallisia koneita oli
HAMKin ymparistossa yli kolmesataa. Lisaa viallisia tydasemia tuli noin yksi
kone paivassa.

5.2.2 Ongelmien automaattinen korjaus

Saadun tutkimustiedon perusteella aloin selvittdmaan tapaa korjata WMI-
vialliset koneet automaattisesti. Usein pelkkd WMI-tietovaraston korjaus-
ajo ei riittanyt, vaan se taytyi nollata kokonaan. Tietovaraston uudelleen-
rakentaminen vie Windowsilta paljon aikaa. Kesto riippuu ty6aseman ja
etenkin sen kiintolevyn nopeudesta.
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Tein tietovaraston uudelleenrakentamista varten PowerShell-skriptin.
My0s tama skripti kdynnistyy Task Schedulerin kautta WMI-virheen sattu-
essa. Se tarkistaa verkkolevypalvelimella olevasta WMI-Errors -kansiosta
I6ytyyko sielta koneen nimelld olevaa tiedostoa. Mikali tiedosto loytyy, tie-
doston viimeiset kolme rivia tallennetaan muuttujaan. Mikali riveja on alle
kolme, tai viimeiset kolme rivia sisdltavat tiedon tehdysta WMI-
korjauksesta, kirjoitetaan vain lokimerkinta tiedostoon. Jos riveja on kolme
eikd niiden aikana ole nollattu WMI-tietovarastoa, se nollataan. WMI-
Errors lokiin kirjoitetaan ajan lisaksi tieto WMI-nollauksesta. Tama skripti
jaettiin koneille SCCM Application -jakeluna. Se korvasi aiemmin luomani
WMI-virheiden seurantaskriptin.

SCCM Distribution point -palvelimelle tehtiin ajastus, joka poistaa WMI-
Errors -kansiosta tiedostot, joita ei ole muokattu yli kahteen kuukauteen.
Talla saatiin karsittua pois satunnaisista virheista aiheutuvat turhat tieto-
varaston tyhjennykset. Skripti laitettiin ajettavaksi Task Schedulerin kautta
samalla XML-triggerilld, jonka olin tarkistusta varten luonut. Task Schedu-
lerin kautta ajettavan skriptin ansiosta ty6asemat korjaavat automaatti-
sesti WMI-tietovaraston, mikali siind on vikaa. WMI-ongelmaa esiintyy va-
hemman Windows 10 kuin Windows 7 -kayttojarjestelmassa. Tarkkoja
maarid on vaikea sanoa, koska lokitiedostot poistuvat nykyisin automaat-
tisesti.

5.3 Toimintavarmuuden parantaminen

Sccm-client menee koneen asennusvaiheessa provisiointitilaan. Provisioin-
titila suojaa, ettei Task Sequence -vaiheessa koneelle asennu Sequencen
ulkopuolisia asennuksia. Jostain syysta tydasemat kuitenkin menevat jos-
kus provisiointitilaan myds Task Sequencen ulkopuolella. SCCM-client ei
suostu tekemaan asennuksia, mikali kone on tuossa tilassa. My&skaan
SCCM-asetukset eivat padivity, kone ei mydskaan paivita SCCM-
tietokantaan tietojaan. Tybasemat eivat poistu itsestddan tuosta tilasta,
vaan ne pitdd maarittda normaalitilaan kahdella rekisterimerkinnalla.
(Gary Blok 2018.)

Maaritimme kahdella Group Policy -asetuksella provisiointitilan pois
paalta. Kyseiset Group Policyt eivat saa kuitenkaan menna paalle kesken
Task Sequencen. Asetimme Group Policy -asetuksiin rajoituksen, etta ko-
neella pitda olla VDI-client asennettuna. Se asennetaan HAMKn Task Se-
guencessa viimeisend. Talla estettiin, ettei kone poistu provisiointivai-
heesta liian aikaisin.

Aika ajoin esiintyi myods ongelmaa, jossa tydaseman Active Directory -luot-
tosuhteet olivat rikkoutuneet. Luottosuhteiden rikkoutuessa koneelle ei
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padse kirjautumaan. Ongelma poistuu, kun koneen poistaa AD:sta ja nos-
taa sen sinne takaisin. Tutkiessamme syytda ongelmaan tydasemien lo-
keista, havaitsimme kahdenlaisia tapauksia. Mikdli kone on nimetty sa-
malla nimelld, kun jarjestelmassa jo oleva kone, kummankin luottosuhteet
menevat rikki. Taman ongelman korjaamiseksi opastimme yllapitdjia tar-
kistamaan konetta nimetessaan, ettei jarjestelmassa ole saman nimisia ko-
neita.

Toisenlaisissa tapauksissa kone oli palauttanut varmuuskopion. Varmuus-
kopiossa oli vanha ty6éaseman salasana, jolla tydasema ei voinut autenti-
koitua AD-palvelimelle. Poistimme System Restoren kadytosta GPO-
asetuksilla, mutta tama ei kuitenkaan poistanut viela kokonaan naita ta-
pauksia. Teimme viela CMD-skriptin joka poistaa shadow copies -varmuus-
kopiot koneelta. Jaoimme skriptin SCCM-sovellusjakeluna koneille. Taman
jalkeen ongelmia ei ole ilmennyt.
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6 SCCM-TIETOKANTADATAN HYODYNTAMINEN HAMKISSA

SCCM tietokanta pitaa sisallaan erittain paljon tietoa tydasemista, tydase-
maymparistosta, ohjelmista ja niiden kaytosta. SCCM-raportointi sisaltaa
Iahes 500 erilaista valmista raporttia, joista saa paljon hyodyllista tietoa
ymparistosta ja sen kaytosta. Tietokannassa on kuitenkin paljon myds sel-
laista tietoa, jonka hyodyntdamiseen ei ole valmiita raportteja tai tapaa.
Vain mielikuvitus ja tydn hyétysuhde ovat rajana, mihin kaikkeen tietoa voi
hyoédyntaa.

Hameen ammattikorkeakoulussa on enenevadssa maarin alettu hyddynta-
maan olemassa olevaa tietoa. My0s paatelaitehallinnan osalta etsittiin ta-
poja saada dataa hyddyntamalla lisdarvoa kayttdjille, saastoja ja helpo-
tusta tydmaaraan. Kavin Sovelton SQL Server Reporting Services -kurssin,
josta sai hyvan perusymmarryksen SQL-tietokannoista, seka raportoinnista
(Sovelto 2015).

6.1 Sovelluslistaus

Tampereen teknilliseltad yliopistolta saatiin jarjestelmadasiantuntija Jaakko
Luodon tekema PowerShell-skripti, joka tekee sovelluslistauksen SCCM-
jakelukytkentdjen perusteella. Skripti ei suoraan sellaisenaan ollut kaytto-
kelpoinen, johtuen eri tavalla suunnitellusta ymparistosta ja hierarkiasta.
Kaytin Jaakon tekemaa scriptia pohjana ja tein HAMKin paatelaiteymparis-
toon sopivan skriptin. Pohjana ollut noin 170-rivinen skripti kasvoi noin
350-riviseksi.  Rivimaarien kasvu johtui siitd, ettd HAMK-
paatelaiteymparistossa SCCM-Collection -hierarkia on useampi tasoinen,
kuin Tampereen teknillisessa yliopistossa. Useampaa tasoa varten skriptiin
taytyi rakentaa lisaa logiikkaa.

Skripti kdy SCCM-tietokannasta lapi kaikki HAMKn yksikko-, rakennus- ja
luokkakohtaiset Collectionit, seka Collectionit, joihin kaikki koneet kuulu-
vat. Skripti katsoo naille kytkettyjen sovellusjakeluiden nimet, ja rakentaa
taman pohjalta kullekin luokalle sovelluslistauksen asennetuista sovelluk-
sista. Sovelluslistaukset tulevat loppukayttdjien kayttoon, joten kaikkia ja-
keluita ei haluta esittdaa sovelluslistauksessa (esimerkiksi korjauksia, ase-
tuksia ja paivityksid, jotka eivat ole itsendisia ohjelmistoja). Jakelut joiden
lisatietokentassa on merkkijono #private, updates, settings, fix tai uninstall
suodatetaan pois listauksesta. Jakeluiden nimissa voi myos olla merkkijo-
noja, jotka halutaan suodattaa pois. Skripti suodattaa tallaiset merkkijonot
pois nimestd, mutta ei poista sovellusta kokonaan listauksesta. Taman jal-
keen skripti muodostaa kuvassa 8 esitetyn HTML-sivun. Sivulle on listattu
kussakin luokassa olevat sovellukset, ja se sisaltdaa ankkurit ja sisallysluet-
telon navigoimisen helpottamiseksi. Lopuksi skripti julkaisee HTML-sivun
HAMKn sisdisille sivuille, joista se on opiskelijoiden ja henkilokunnan luet-
tavissa. Skripti on ajastettu SCCM Distribution Point -palvelimelle ajetta-
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vaksi joka perjantai-iltana. Ajo kestda yli puoli tuntia. Ajastuksen olisi voi-
nut laittaa joka paivdlle, mutta kerran viikossa nahtiin riittavan ajanta-
saiseksi tiedoksi kayttdjille. Sovellusjakelukytkentéihin ei tule merkittavan
paljon muutoksia viikossa. HTML-sivu antaa kayttdjille lisdarvoa, kun han
paddsee helposti katsomaan tarvitsemiensa sovellusten sijainnin.

HAMKgHAM! INTRA

Oma sivu / My page - Tietohallintopalvelut

Mustiala -

Mustiala lisdohjelmistot
u0240-0

Mustiala -yksikdn lisdohyelmistot:

o FileOpen Client
u0240-0

Luckan lisdohjelmistot
» mu-kirjasto

Palaa alkuun

vh201-o0

Luckan lisdohjelmistot
* Agrineuvos

o ArcGis dekstop--10.2.1

= Avradande Avsnnand 01T

Kuva 8. PowerShell-skriptin luoma HTML-sivu luokkien sovelluksista.

6.2 Kayttoasteseuranta

Hameen ammattikorkeakoulussa tietokonehankinnat ovat aikaisemmin
perustuneet enemman tai vdhemman arvioon ja kokemukseen. Paatok-
senteon tukena ollut tieto on rajoittunut aikaisempiin kokemuksiin ja tule-
viin koulutuksen muutoksiin, kuten koulutusohjelmiin sisddn otettavien
opiskelijoiden maariin. Paatoksenteon tueksi tarvittiin tietoa koneiden
kdayton madrista, mutta tahan ei ollut mitaan valmista ratkaisua.

6.2.1 Raportointi SCCM-tietokannasta

SCCM-tietokannan sisaltamia SQL-tietokantatauluja tutkimalla havaitsin
niiden sisaltavan tietoa koneiden kdynnissa olo- seka kdyttoajoista. Taman
tiedon hyoédyntamiseen ei SCCM tarjonnut valmiita raportteja. Rakensin
oman raportin SQL Reporting Services -tyokalulla. Suunnittelin raportin si-
ten, etta se listaa valitun luokan tai tilan ty6asemien kayttomaarat valitulta
ajanjaksolta (kuva 9). Kayttaja voi ottaa raportin mista tahansa Collecti-
onista valitsemallaan aikavalilla. Raportissa ilmenee tilan nimi, valittu aika-
vali, raportin ajoaika, tilassa olevien tydasemien lukumaara, maksimi maa-
rat paalla ja aktiivisena olleista koneista, kdyttdasteet prosenttilukuina
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seka tilastografiikka koneiden toiminnasta valitulla ajanjaksolla tunnin
tarkkuudella. Prosentuaaliset kayttoasteluvut ovat erikseen paiva-, ilta- ja
kokonaiskaytosta.

Vi-c0305-0 usage 1.9.2017 - 30.9.2017 H AM K
Report time: 27.10.2017 9:19:37

HAMEEN AMMATTIKORKEAKOULU

Number of devices: 51 Awverage usage % (8-17): 237

HAME UNIVERSITY OF APPLIED SCIENCES

Max devices on: 51 Awverage usage % (17-20): 1.3

Max devices active: 51 Awverage usage % 105

humber of devices

— Tietokone On Lkm Monitori On Lkm  —— Tietokone Akt Lkm

Kuva 9. Vi-c0305-0 luokan kayttoasteraportti syyskuulta 2017.

Raportista selviad, kuinka montaa konetta luokassa yleensa kaytetdan yhta
aikaa, kuinka usein luokkaa kadytetdan ja kuinka suurella kayttomaaralla
luokka on. Grafiikasta voi my0s seurata, millaista luokan kaytto tavallisesti
on, eli kuinka monta tuntia koneita kaytetaan yhtamittaisesti, ja minka ver-
ran tila on vapaana. Grafiikassa Y-akselilla on koneiden maara ja X-akselilla
on valittu aikajakso tunneittain. Sininen viiva kuvaa paalla olevien konei-
den maaraa. Punainen viiva kuvaa aktiivisten koneiden maaraa. Aktiivinen
kone tarkoittaa konetta, jota kdyttdja on kayttanyt kyseisen tunnin aikana.
Keltainen kuvaa monitorin paalla oloaikaa, joka tiedoista on vahiten kiin-
nostava. Grafiikasta voi seurata koneiden toimintaa, ja poikkeamia tunnis-
tamalla havaita viallisia tai jopa haittaohjelman saastuttamia koneita. Tein
PowerShell-skriptin, joka paivittda koneiden kayttoastetiedot kannassa
ajan tasalle. Ajastin tydasemien Task Scheduleriin skriptin ajamisen jokai-
sen kuukauden viimeisena paivana, jotta tiedot olisivat tietokannassa kuu-
kauden alussa ajan tasalla. Ajastus jaettiin koneille SCCM-sovellusjakelun
kautta.

6.2.2 Datan ja raportoinnin siirto tietovarastoon

SCCM-tietokanta taltioi koneiden kdyttddataa vain kuukauden ajalta. Mo-
nen SCCM-datan sdilytysaikaa voi muuttaa asetuksilla, mutta kdyttodataa
ei voinut. Sen vuoksi tein aluksi SQL Reporting Services tilauksen jokaisen
luokan kdyttoasteraportista kuukauden ensimmaiselle paivalle. Lisaksi ti-
lasin kunkin toimipaikan opiskelijapuolen koneiden raportit, jotta yksikoi-
den kokonaiskuvaa voidaan tarkkailla. Rajoittavaksi tekijaksi nahtiin, etta
jalkikateen dataa ei enaa ollut olemassa, kuin ainoastaan tilattujen Collec-
tioneiden osalta staattisessa MHTML-muodossa.
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Paatimme siirtaa datan tietovarastoomme, josta sita voisi jalkikateen hyo-
dyntaa. Datan talteenottoa varten SCCM-kantaan rakennettiin SQL-
proseduuri, joka tarjoaa kantaan tata varten tehdylle nakymalle datan oi-
keassa muodossa. Tietovarastoon teimme ajastuksen tietojen hakemiselle
pdivittdin SCCM-kannasta pysyvaan talteen. Taman jalkeen siirsin SCCM-
kantaan tekemani raportit kaytettdavaksi myods tietovarastopalvelimelle.

6.2.3 Raportointi paatéksenteon tukena

Nykyisen raportoinnin lukeminen vaatii hyvan ymmarryksen ymparistosta
ja raportista. Lukeminen on melko ty6lasta. Kokonaan kayttamattomat ko-
neet on helppo havaita numeroista. Pelkdat numerot eivat kuitenkaan kerro
tilan kaytosta todellista kuvaa. Sen lisaksi tulee tarkkailla grafiikasta, miten
luokkaa on kaytetty, jotta havaitaan harvoin kaytdssa olevien koneiden
maara, seka tilan yleinen kayttotapa. Raportteja joudutaan myds vertaile-
maan keskenaan, jotta saadaan kdsitys miten viereiset luokat ovat olleet
samaan aikaan kaytossa. Tyomaaraan vaikuttaa raporttien suuri maara.
Esimerkiksi vuoden 2017 raportteja on yhteensa 624 kappaletta. Vaarin-
tulkintojen ja suuren tyémaaran vuoksi johdolle tulee laatia raportoinnista
yhteenveto paatoksenteon tueksi. Kuvassa 10 on esimerkki yhden luokan
vuoden 2017 yhteenvedosta.

vi-c0305

Koneita: 51 Yhtaaikainen kaytto
Kayttbaste: (13,4%)

Kaytossa:

51 = 4 tuntia vuodessa

42 = 45 tuntia vuodessa

38 = 102 tuntia vuodessa

24 = 421 tuntia vuodessa

Ehdotus: Koneiden méarad voisi
pienentdd 43kpln. Tuo kayttomaara
ylitet&dn harveoin (30 tuntia vuodessa).

Tuntia vuoden aikana

Maltillinen vihennys olisi 47 koneeseen.

51 50 49 4B 47 46 45 44 43 42 04
Konetta yhtaaikaisesti kdyttsss
Kuva 10. Vi-c0305 luokan vuoden 2017 kayttomaaran yhteenveto inves-
tointeja varten.

Raportoinnin hyédyntamiselld on saavutettu laiteinvestoinneista useiden
kymmenien tuhansien eurojen saastot vuosittain. Raportoinnin jatkokehit-
tamisestad on alkamassa Power-Bl-projekti. Projektin tarkoitus on rakentaa
raportointi helpommin luettavaksi, jotta raporttiin vahemman tutustunut
saisi tydasemien kaytosta hyvan kasityksen. Ajatuksena on rakentaa Dash
Board -tyylinen raportti, josta selvida tieto oleellisista asioista. Raportin tie-
toja klikkaamalla paasee kyseisen asian tarkempaan raporttiin.
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6.3 Laiterekisteri

Tybasemamaarallisesti isoissa ymparistoissd on joskus vaikea seurata
etenkin kannettavien tietokoneiden sijaintia. Inhimillisten syiden ja konei-
den siirtojen vuoksi valilla on tyolasta etsia laitteita, joiden leasingaika on
paattymassa. Asiaa joudutaan kysymaan useilta henkil6iltd, ja tarkista-
maan useammasta tietojarjestelmasta. Pahimmillaan tama on erittain pal-
jon tyoaikaa vievaa, ja leasing-aikaa saatetaan joutua pidentamaan myo-
hastyneen palautuksen vuoksi.

Asian helpottamiseksi suunnittelin tietokantataulun, jossa olisi kaikki mah-
dollinen tieto, mika voi helpottaa laitteen paikantamista. Tauluun tallen-
netaan laitteen sarjanumero, nimi, SCCM-ID, laitteentyyppi, valmistaja,
malli, koneelle viimeksi kirjautunut kayttaja, viimeisen havainnon aika, IP-
osoite ja MAC-osoite. Loin SCCM-tietokantaan nakyman, joka sisaltaa
nama tiedot. Tietovarasto kay paivittdin hakemassa tiedot, jotta tieto saa-
daan pysyvaan tietovarastoon. SCCM poistaa omasta tietokannastaan ko-
neen tiedot, mikali kone poistuu jarjestelmasta. Laajensimme Active Direc-
toryn SCCM-schemaa, jotta saimme myds nadyttdjen tiedot tallentumaan
SCCM-tietokantaan. Tydasemille on jaettu skripti, joka paivittaa siihen kyt-
kettyjen nayttdjen tiedot SCCM-tietokantaan.

TimeKey DeviceType

10/17/2013  §7/2018 Computer Display
[
v

>
>
» |2
R
>
>

A || va-a0z207-p38-0 A || AceB2mH
Acer B2THL ACC

Acer K222HQL BOQ

VA-A0207-P41-O Acer KA240HQ BTN

v v

SerialNumber00 ¥ Namel0 MachinelD DeviceType Manufac Modei0d UserNamed0 TimeKey |PAddress00 MACAddress00

Kuva 11. Power-BI:lla toteutettu kayttoliittyma koneiden sijainnin selvitta-
miseksi.

Kuvassa 11 on esitetty Power-BI:lld tehty raportti, jolla koneiden sijaintia
voi jaljittda. Raportilla voi etsid koneita kaikilla tietovarastossa olevilla tie-
doilla. Yleensa tiedossa on sarjanumero. Taman tiedon avulla saadaan sel-
ville koneen IP-osoite, joka kertoo missa VLAN-verkossa kone on viimeksi
havaittu ja milloin. Myos viime kayttdja selvida, sekd koneen nykyinen
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nimi. MAC-osoitteen perusteella on my6és mahdollista jaljittda koneen si-
jainti verkosta. Raportti helpottaa koneiden sijainnin selvitystyota ja sads-
taa siten tyoaikaa.
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7 LOPPUTULOS

Tybasemaympariston kehittamiselle oli asetettu paljon tavoitteita. Pro-
jekti onnistui tayttamaan projektille asetetut tavoitteet erittdin hyvin.
Kaikki oleelliset tavoitteet saavutettiin heikentamatta mitdaan palveluja.
Palvelun taso nousi monelta osin toimintavarmemman ympariston ja pa-
remmin suunniteltujen kaytantdjen ansiosta.

Tybasemaympadriston tavanomaista toimintaa onnistuttiin rakentamaan
automaattisemmaksi seka entista vakaammaksi itsestaan korjaantuvuu-
della. Kattavalla tydasemaympariston suunnittelulla saatiin automatisoi-
tua koneiden ja sovellusten asennukset seka asetukset erittdin pitkalle. Au-
tomatisoinnissa merkittavassa roolissa toimi koneiden nimeamiskaytanto.
Tybasemat vaativat vain vahan manuaalista tyota, josta suurin osa aiheu-
tuu viallisesta laitteistosta. Esimerkiksi ohjelmia ei ole tarpeen asentaa ko-
neille kasityéna kaytannossa ollenkaan. Tydasemilla esiintyy vain vahan
ongelmia useiden automatisoitujen itsekorjaantuvuus toimien ansiosta.
My0s automatiikan yllapito vie minimaalisesti tydaikaa hyvin suunnitellun
ympariston ansiosta. Ndiden toimenpiteiden ansiosta yllapitoon vaadittu
tydmaadra on vahentynyt, ja yllapitdjilla on jaanyt enemman aikaa loppu-
kayttoopastuksen kasvaneeseen tarpeeseen.

Kayttdjille pystyttiin tarjoamaan itsepalvelumahdollisuuksia tarjoamalla
heidan tarvitsemansa ohjelmat HAMK-sovelluskaupan kautta suoraan tyo-
poydalle. SCCM-jakeluita ei kuitenkaan tehda sovelluksista joita asenne-
taan alle kahdeksan kertaa. Joustavuuden vuoksi kayttdjille tarjottiin myds
mahdollisuus suorittaa asennuksia ja komentoja korotetuin kayttooikeuk-
sin. Tahan kdytetylla tunnuksella kdyttdja ei kuitenkaan pysty kirjautumaan
koneelle. Taman ansiosta se on huomattavasti tietoturvallisempi ratkaisu
kuin paikallisen paakayttajatunnuksen luovuttaminen kayttajalle. Hyvin
suunniteltujen kaytantojen ja huoltoikkunan ansiosta voitiin tarjota pa-
rempi kayttdjakokemus. Sovellukset ja paivitykset kun asentuvat paaosin
huoltoikkunoissa ydaikaan kayttajia hairitsematta.

Ympariston datasta saatiin luotua huomattavaa lisdarvoa loppukayttajille,
yllapitdjille seka paattajille. Lisdarvoa saatiin luomalla uusia tapoja rikas-
tuttaa, laajentaa ja kayttaa dataa. Ty0asemien kdyttoseurannalla on saa-
vutettu tuntuvia vuosittaisia sddstoja tehostamalla tydasemien kayttoa.
Palvelun laatuun saastot eivat kaytanndssa ole vaikuttaneet ollenkaan.

Tybasemaympadristo elda jatkuvassa muutoksessa sovellusten ja niiden
versioiden suhteen. Aika ajoin ilmenee uusia ongelmia, jotka vaativat on-
gelman syyn ja mahdollisen korjauksen selvittamista. Lopullisesti valmiiksi
ymparistda ei taman vuoksi voida saada. Tallainen tilanne tuli esimerkiksi
viimeisen SCCM-pdivityksen jalkeen. SCCM ei enda asenna automaattisesti
saatavilla-maarityksellad jaettuja sovelluksia huoltoikkunassa. Vaikka tieto-
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kone herdisi HAMK-huoltoikkunoihin saatavilla-maarityksen jalkeen, asen-
nus tapahtuu vasta deadline-ajan taytyttyd. Ongelma havaittiin SCCM-
versio 1710 -pdivityksen jalkeen. Ongelma aiheuttaa lisddntyneen maaran
tydaseman kdytonaikaisia sovellus- ja paivitysasennuksia, jotka voivat hi-
dastaa koneita. Kayttajille voi myos tulla normaalia enemman uudelleen-
kdynnistyspyynt6ja. Ongelman syystad tai korjauksesta ei vield 16ytynyt
enempaa tietoa.

Tybasemien kdyttoastedatan hyodyntamisesta on alkamassa jatkokehitys-
projekti. Projektin tavoite on luoda tietovaraston kayttéasteseurannan ra-
portointi Microsoft Power-BI -alustalle. Raportoinnista on tarkoitus luoda
helposti tulkittava Dash Board -tyylinen nakyma, josta yllapitajat seka paat-
tajat paasevat itse nakemaan tarvitsemansa tiedon. Dash Board -paanaky-
masta nakisi merkittavimmat asiat koskien ympariston kayttdasteita. Dash
Board -mittareita painamalla paasisi katsomaan tarkemman raportin valit-
semastaan asiasta. Tallaisia mittareita voisi olla esimerkiksi pienimmalla
kaytolla olevat tietokoneluokat, luokat jossa eniten kayttamattomia ko-
neita ja luokat joissa vahiten paallekkaisia tunteja viereisten luokkien
kanssa. Projekti on kuitenkin vasta aluillaan ja suunnittelutyd on kesken.
SCCM-tietokannasta I6ytyy myds sovelluksista samankaltaista kayttoaste-
seurantadataa kuin tydasemista. Myos taman tiedon hyodyntamisen etuja
on pohdittu.



LAHTEET

33

Datasynergy (2018). Wake-on-LAN Explained. Luettavissa: http://www.da-
tasynergy.co.uk/products/wakeman/pdfs/Wake-on-LANExplained.pdf

Gartner (2015). Gartner Magic Quadrant for Client Management Tools.
Luettavissa: https://www.gartner.com/doc/3073718/magic-quadrant-
client-management-tools

Gary Blok (2018). ConfigMgr Client Provisioning Mode. Luettavissa:
https://garytown.com/configmgr-client-provisioning-mode

John Devit (2015). AD GPOs or ConfigMgr 2012 Compliance and Settings?.
Luettavissa: https://www.le.com/blogs/2013/08/02/ad-gpos-or-con-
figmgr-2012-compliance-and-settings/

Microsoft (2015a). Microsoft TechNet, System Center Configuration Man-
ager TechCenter, Documentation Library for System Center 2012 Configu-
ration Manager, Getting Started with System Center 2012 Configuration
Manager, Introduction to Configuration Manager. Luettavissa:
https://technet.microsoft.com/en-us/library/gg682140.aspx

Microsoft (2015b). Microsoft TechNet, Library, System Center, System
Center 2012 R2 and System Center 2012, Configuration Manager, Tech-
nical Reference for Ports Used in Configuration Manager. Luettavissa:
https://technet.microsoft.com/en-us/library/hh427328.aspx

Microsoft (2016a). Microsoft Docs, System Center 2012 R2 and 2012,
Configuration Manager, Introduction to Application Management in Con-
figuration Manager. Luettavissa: https://docs.microsoft.com/en-us/pre-
vious-versions/system-center/system-center-2012-
R2/88682125%28v%3dtechnet.10%29

Microsoft (2016b). Microsoft Support, Event ID 10 is logged in the Appli-
cation log after you install Service Pack 1 for Windows 7 or Windows
Server 2008 R2. Luettavissa: https://support.microsoft.com/en-
us/help/2545227/event-id-10-is-logged-in-the-application-log-after-you-
install-service

Microsoft (2017). Microsoft Docs, Enterprise Mobility + Security, Configu-
ration Manager, Core infrastructure, Manage clients, Collections, How to
use maintenance windows in System Center Configuration Manager. Lu-
ettavissa: https://docs.microsoft.com/en-us/sccm/core/clients/ma-
nage/collections/use-maintenance-windows



http://www.datasynergy.co.uk/products/wakeman/pdfs/Wake-on-LANExplained.pdf
http://www.datasynergy.co.uk/products/wakeman/pdfs/Wake-on-LANExplained.pdf
https://www.gartner.com/doc/3073718/magic-quadrant-client-management-tools
https://www.gartner.com/doc/3073718/magic-quadrant-client-management-tools
https://garytown.com/configmgr-client-provisioning-mode
https://www.1e.com/blogs/2013/08/02/ad-gpos-or-configmgr-2012-compliance-and-settings/
https://www.1e.com/blogs/2013/08/02/ad-gpos-or-configmgr-2012-compliance-and-settings/
https://technet.microsoft.com/en-us/library/gg682140.aspx
https://technet.microsoft.com/en-us/library/hh427328.aspx
https://docs.microsoft.com/en-us/previous-versions/system-center/system-center-2012-R2/gg682125%28v%3dtechnet.10%29
https://docs.microsoft.com/en-us/previous-versions/system-center/system-center-2012-R2/gg682125%28v%3dtechnet.10%29
https://docs.microsoft.com/en-us/previous-versions/system-center/system-center-2012-R2/gg682125%28v%3dtechnet.10%29
https://support.microsoft.com/en-us/help/2545227/event-id-10-is-logged-in-the-application-log-after-you-install-service
https://support.microsoft.com/en-us/help/2545227/event-id-10-is-logged-in-the-application-log-after-you-install-service
https://support.microsoft.com/en-us/help/2545227/event-id-10-is-logged-in-the-application-log-after-you-install-service
https://docs.microsoft.com/en-us/sccm/core/clients/manage/collections/use-maintenance-windows
https://docs.microsoft.com/en-us/sccm/core/clients/manage/collections/use-maintenance-windows

34

Microsoft (2018a). Microsoft Docs, Windows Server, Networking,
BranchCache. Luettavissa: https://docs.microsoft.com/en-us/windows-
server/networking/branchcache/branchcache

Microsoft (2018b) Microsoft Docs, Enterprise Mobility + Security, Config-
uration Manager, Core infrastructure, Deploy clients, Client deployment
tasks, About client settings. Luettavissa: https://docs.microsoft.com/en-
us/sccm/core/clients/deploy/about-client-settings

Microsoft (2018c). Microsoft Developer Network, Windows Desktop App
Development, Develop, Server Technologies, System Administration,
Windows Management Instrumentation. Luettavissa: https://msdn.mic-
rosoft.com/en-us/library/aa394582(v=vs.85).aspx

Sovelto (2015). SQL Server Reporting Services -koulutus.


https://docs.microsoft.com/en-us/windows-server/networking/branchcache/branchcache
https://docs.microsoft.com/en-us/windows-server/networking/branchcache/branchcache
https://docs.microsoft.com/en-us/sccm/core/clients/deploy/about-client-settings
https://docs.microsoft.com/en-us/sccm/core/clients/deploy/about-client-settings
https://msdn.microsoft.com/en-us/library/aa394582(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/aa394582(v=vs.85).aspx

