% POLIISIAMMATTIKORKEAKOULU

VALEPOLIISIRIKOSTEN ENNALTAEHKAISY
NYT JA TULEVAISUUDESSA

Kaisa Tuomikoski

5/2018

POLIISIAMMATTIKORKEAKOULUN OPINNAYTETYO / AMK




ESIPUHE

Kohteliaan oloinen nainen soitti erdana iltapaivana 75-vuotiaalle Kyllikille.
Nainen esitteli itsensa poliisin rikostutkija Virtaseksi.

Virtanen kertoi vakuuttavasti Kyllikille, ettd taman pankkitili on joutunut rikoksen koh-
teeksi ja tutkintaa varten poliisi tarvitsee viipymatta Kyllikin pankkitunnukset.
Tilanteesta jarkyttyneena ja hetkedkaan epailematta
poliisiin luottavainen Kyllikki kertoi naiselle pankkitunnuksensa.

Mydhemmin Kyllikille selvisi, etté han oli joutunut valepoliisin uhriksi. Kyllikki ei ollut en-
nen tapausta kuullut valepoliiseista. Tapauksen johdosta Kyllikki menetti vuosien varrella
kertyneet saastonsa rikollisille.

Edella kerrottu fiktiivinen tarina on esimerkki valepoliisihuijauksesta. Monet ikdihmiset saa-
vat tietoa ajankohtaisista ilmigisté tuttavilta, elakeldisten tapahtumista ja perinteisista tiedo-
tusvalineista. Tdman vuoksi poliisin kayttaméat ennaltaehkaisykeinot valepoliisi-ilmidssa ei-
vat tavoita kaikkia ikaihmisia. Vierailin Oululaisessa elékelédiskerhossa kertomassa valepo-
liisirikoksista ja niiden ennaltaehkaisysta. Siella kdytyjen keskustelujen pohjalta sain ikaih-
misiltd paljon lisdtietoa siita, miten ennaltaehkéisykeinoja voi tulevaisuudessa kehittad koh-
deryhmalle sopivammiksi.
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Tiivistelma

Valepoliisirikosten méaara kasvoi Suomessa vuonna 2017 ja niistd muodostui vakava ilmio,
joka ei ole laantunut vield vuoden 2018 alussakaan. T&mé& opinndytety6 kasittelee valepo-
liisirikoksia ilmiéna ja tutkii valepoliisirikosten ennaltaehkaisykeinoja ja niiden toimi-
vuutta nyt ja tulevaisuudessa.

Tutkimuksen tarkoituksena on selvittdd, miten td4hénastiset ennaltaehkaisevat toimet vale-
poliisi-ilmidsta ovat toimineet ja kuinka niita voisi kehittdd. Opinndytetyd on toteutettu
kvantitatiivisena tutkimuksena kéyttden kyselytutkimusta aineiston hankinnassa. Kysely-
tutkimuksessa kartoitettiin 60 — 90-vuotiaista koostuvan vastaajaryhmén kokemuksia té-
hanastisista ennaltaehkaisykeinoista ja niiden toimivuudesta. Liséksi kyselylla selvitettiin
kohderyhmén eniten kayttamat viestintavélineet. Tutkimuksen keskeisena tuloksena il-
meni, ettd 60 — 90-vuotiaiden keskuudessa perinteiset viestintdvalineet kuten televisio, sa-
nomalehti ja radio ovat suosituimpia. Opinndytetydn lopussa pohdin, kuinka tdhan men-
nessa laaditut eri ennaltaehkaisykeinot aiheesta ovat onnistuneet tavoittamaan ikaihmiset.

Opinndytetyon toiminnallisena osana toteutin vierailun Pateniemen elékel&iskerhoon Ou-
luun. Vierailun aikana kerroin kohderyhmalle valepoliisirikoksista ja toimintatavoista mah-
dollisen valepoliisin ottaessa yhteyttd. Halusin vierailulla liséksi selvittdd, ovatko kohde-
ryhmiin toteutetut kdynnit hyvid vaihtoehtoja ennaltaehkaista valepoliisirikoksia. Tuon
myos esille tutkimukseni perusteella havaittuja uusia nakékulmia valepoliisirikosten ennal-
taehkaisykeinoihin ja niiden kehittamiseen.

Sivumaéara Tarkastuskuukausi ja vuosi | Opinndytetyokoodi (OPS)
44 + 2 liitesivua Toukokuu 2018 AMK20160NT
Avainsanat

Valepoliisi, virkavallan anastus, ennaltaehkaisy, tiedottaminen




SISALLYS

L IJOHDANTO ... e ae e e e e aaes 3
1oL TAUSTAA. ..ttt e et 3
1.2 Toiminnallisen opinndytetyOn tavoItteet ...........ccovveiiiiiii e, 3
1.3 Tutkimusmenetelma ja tutkimuksen toteuttamingn............ccccoevevvereiieseece e 4

2 POLIISIMIES JA SUOMALAISTEN LUOTTAMUS POLIISIIN ....... 6
2.1 Poliisimiehen méaéritelma ja tehtaval..............cccoooeiieii i 6
2.2 Poliisimienen tuNNISTAMINEN ..o 6
2.3 Suomalaisten [uottamus POITISTIN..........oiiiiiieieieicc e 8
2.4 Valepoliisirikosten vaikutus luottamukseen poliisia kohtaan .............c.ccocvvivninienen, 9
2.5 Suomen poliisi S0SiaaliseSSa MEAIASSA ........coververieriiriiriiseeeiee s 10

3 VALEPOLIISIRIKOKSISTA ...t 11
3.1 ValepoliiSit IIMIGNEA ...........coiiiie e 11
3.2 Valepoliisirikosten teKOtaVOISTA ............cceveeieiieiice e 11
3.3 Valepoliisirikoksiin liittyvista rikosnimikKeista.............cccocevvevieii i 12

3.3.1 Virkavallan @nastUsS..........cceceiiiiiinieieiesie e e 12
3.3.2 PEIOSITKOKSEL ...ttt ettt 14
3.4 ValepoliisirikoSten UNIEISTA ........c.civiiiiiiiiieeeee e 16
3.5 Valepoliisirikosten tUtKINNASTA ...........c.ccoiiiiiieiee e, 17

4 VALEPOLIISIRIKOSTEN ENNALTAEHKAISYKEINOT ............... 19
4.1 Tiedottaminen ennaltaehk&ISYKEINONA .........cccoviiiiiiiiiiiiece e, 19
4.2 Kampanjointi ennaltaehk&isyKeinona.............ccccoooveieiiiii i 20
4.3 Sidosryhmayhteistyd ennaltaehk@isyKeinona............cccccccvevveiiciievccic s 21
4.4 Vierailut ennaltaehkaiSYKEINONA ..........ccccivviiiiiiciice e 21

5 VALEPOLIISIRIKOSTEN ENNALTAEHKAISYN TOIMIVUUS

KAYTANNOSSA ..ottt ettt en s 23
5.1 Valepoliisikyselyn suunnittelu ja toteuttamingn .............ccoovvviineni s 23
5.2 ValepoliisiKyselyn tUIOKSEL ............ooiiiiiiicee e 24

6 VIERAILU ELAKELAISTEN KESKUUDESSA ......cooooviveieiiiceeenes 31
6.1 Kohderyhman Valinta ...........coooiiiiiiiic e 31
6.2 VIerailun SUUNNITEEIU ........ooooiiiiee e s 32
6.3 Vierailun toteULLAMINEN ........oviiieice e e 33

7 POHDINTA JA JOHTOPAATOKSET .ooovieeeeeeeer s 35
7.1 Tulevaisuudessa valepoliisitiedottamisessa huomioitavaa...........cc.ccoeevervrervnieennene 35
7.2 Vierailut KONAeryhmiin ..o e 37
7.3 Valepoliisirikosten rangaistusten koventaminen ennaltaehkaisykeinona .................. 38

B LOPUKSI ... 39



LAHTEET

LITTEET



1 JOHDANTO

1.1 Taustaa

Valepoliisirikokset kasvoivat vuonna 2017 isoksi ongelmaksi koko Suomessa. Virkavallan
anastuksista ja niihin liittyvistd petosrikoksista kirjattiin rikosilmoituksia vuoden 2017 ai-
kana koko maassa ldhes 1000 kappaletta ja rikosvahingot olivat lahes miljoona euroa. Vale-
poliisihuijaukset ovat kohdistuneet paaasiassa iakkd&dmpiin ihmisiin. Rikoksissa on kaytetty
haikéilemattd hyvaksi suomalaisten korkeaa luottamusta poliisia kohtaan. Yksi tdhan asti
rikoshyodyltdadn suurimmista yksittaisistd valepoliisitapauksista sattui Oulussa. Kesélla
2017 Oulun poliisi sai tiedon valepoliisihuijauksesta, jossa idkk&alta naiselta huijattiin noin
168 000 euroa. Osa naisen rahoista saatiin esitutkinnan aikana palautettua, mutta kateisiin
jai lahes 100 000 euroa. (Kaleva, 20.11.2017.)

Talla hetkella valepoliiseista tiedotetaan ja uutisoidaan paljon eri tiedotusvélineissa. Poliisi
on lisaksi laatinut erilaisia ennaltaehkaisykeinoja, kuten internetissé julkaistun videon oh-
jeistuksena valepoliisin yhteydenoton varalta. Liséksi poliisi on lisannyt yhteisty6té vanhus-
ty6ta tekevien sidosryhmien kanssa ilmidn torjumiseksi. Ennaltaehkéisykeinoista ja yhteis-

tyosta huolimatta valepoliisirikollisuus on jatkunut vield vuonna 2018.

Kiinnostukseni aihetta kohtaan herési sen vakavuuden ja ajankohtaisuuden vuoksi. Valepo-
liisirikoksista ei ole vield tehty tutkimuksia, joten koen, ettd tdima opinndytety6 on tarpeelli-
nen. Kyseinen rikosilmi® on aiheuttanut ja aiheuttaa edelleen todella vakavia vahinkoja mo-
nen suomalaisen iakkddmman ihmisen eldmaén. Lisdksi ilmid mahdollisesti vahingoittaa

kansalaisten luottamusta poliisiin ja sita kautta tahraa poliisin mainetta.

1.2 Toiminnallisen opinnaytetydn tavoitteet

Opinnaytetyoni on muodoltaan toiminnallinen ja se késittelee valepoliisirikoksia ilmiona ja
tutkii tahan mennessa tehtyja aiheeseen liittyvid ennaltaehkaisykeinoja. Opinnédytetyossani
halusin selvittad, ovatko ennaltaehkaisykeinot olleet riittdvid, monipuolisia ja ovatko ne ta-
voittaneet rikoksen suurimman kohderyhmaén, ik&ihmiset. Tavoitteena oli myos konkreetti-
sesti havaita, miten vierailu elékeldisten keskuudessa toimii ennaltaehkaisykeinona. Lisaksi
paamaaréna oli tuoda esiin uusia nakokulmia valepoliisirikosten ennaltaehkaisykeinoihin.
Opinnaytety6llani toivon erityisesti pystyvani tuomaan idkkaiden ihmisten keskuuteen tie-

toa, kuinka tulee toimia, jos valepoliisi soittaa tai ottaa muutoin yhteytta.



Toiminnallisen opinndytetyon tavoitteena on ohjeistaa, opastaa ja jarjestdd kaytannon teke-
mistd. Lopputuotteena eli produktina toiminnallisessa opinndytetydssa on tarkoitus valmis-
taa esimerkiksi ammatilliseen kaytantdon suunnattu ohje, ohjeistus tai perehdyttdmisopas.
Produkti voi olla myds jonkinlaisen tapahtuman, kuten kokouksen, vierailun tai nayttelyn
toteuttaminen. Toiminnallisessa opinnaytetydssd on tarkoitus yhdistaa kdaytannon toteutta-
mista raportointiin. (Airaksinen & Vilkka 2004, 9.)

Taman opinnédytetydn lopputuotteena eli produktina suunnittelin ja toteutin vierailun Pate-
niemen elékel&iskerhoon Ouluun. Vierailun tarkoituksena oli kertoa kohderyhmalle valepo-
liisihuijauksista yleisesti ja keskustella aiheesta vapaamuotoisesti. Kéynnin yhteydessa ar-

vioin myos vierailujen toimivuutta ennaltaehkéisykeinona.

Vierailun aikana toteutin myos suunnittelemani valepoliisiaiheisen kyselyn. Kyselyssé kar-
toitin poliisin td4hdnastisen ennaltaehkaisyn toimivuutta ja selvitin eniten kéytetyt viestinta-
valineet ikdihmisten keskuudessa. Lisaksi tavoitteenani oli kyselyn avulla saada kohderyh-
malta vinkkeja siihen, missé ja milla tavalla valepoliisirikoksia kannattaisi jatkossa ennalta-

ehkaista.

1.3 Tutkimusmenetelma ja tutkimuksen toteuttaminen

Ennaltaehkaisykeinojen toimivuuden selvittdmisessa kaytin tutkimusmenetelmana kysely-
tutkimusta. Kysely on kvantitatiivinen eli maarallinen tutkimusmenetelma. Sen avulla pyri-
tdan saamaan tietyltd joukolta vastauksia samoihin, p&&asiassa suljettuihin kysymyksiin.
Usein kyselytutkimuksen kohteena on tietyin kriteerein valikoitu kohderyhmé. Kyselytutki-
muksessa kaytetaan usein tarkoitukseen suunniteltua kyselylomaketta ja lopputuotoksena on

numeerisia aineistoja. (Virtuaaliamk, 2018.)

Kyselytutkimus muodostui opinnaytetydni kannalta parhaaksi vaihtoehdoksi. Tarvitsin maa-
réllisté tietoa tarkasti valikoidulta vastaajaryhmalta valepoliisirikosten tulevaisuuden ennal-
taehkéisykeinojen kehittdmiseksi. Kyselyn tarkoituksena oli keskittyd valepoliisi-ilmiéon
liittyvien ennaltaehkaisykeinojen ja tdéhan saakka ennaltaehkaisyssé kaytettyjen tiedotuska-
navien toimivuuteen ikdihmisten keskuudessa. Lisaksi tarkoituksena oli selvittd4 mité tiedo-
tuskanavia ja -vélineitd kohderyhmadn kuuluvat seuraavat ja kayttavat eniten. Kyselyn
avulla oli tarkoitus saada ikdaihmisten mielipide kuuluville siit4, miten ja milla tavalla vale-
poliisirikoksia heiddn mielestaan kannattaisi jatkossa ennaltaehkéista. Tutkimus on julkinen
ja sen tuloksia voi vapaasti hyodyntéé valepoliisirikosten ennaltaehkaisykeinoja suunnitel-

faessa.



Vierailun toteuttamisella halusin puolestaan selvittaa, ovatko kohderyhmiin suunnatut kéyn-
nit hyvid ennaltaehkéisykeinoja. Yleisesti ottaen henkil6kohtainen kontakti on viestinnan
kannalta hyva vaihtoehto saada vietyé tietoa eteenpdin ymmarrettavasti. llman valikésia ta-
pahtuva tiedonkulku estaa tiedon muuttumisen matkan varrella ja mahdollistaa tarkentavien
kysymysten esittamisen, jos asia ei tule heti ymmarretyksi. Ajatuksena oli pyrkia havaitse-
maan vierailun aikana seikkoja, jotka puoltaisivat nakemysténi siit4, ettd vierailut kohderyh-
miin ovat paras tapa ennaltaehkaista valepoliisirikoksia. Vierailun vapaan keskustelun ai-
kana oli tarkoitus liséksi saada kohderyhmaélt4 tietoa, miten ennaltaehkéisya kannattaa jat-

kossa toteuttaa.



2 POLIISIMIES JA SUOMALAISTEN LUOTTAMUS POLIISIIN

2.1 Poliisimiehen méaaritelma ja tehtévat

Poliisimies on poliisin palveluksessa tydskenteleva henkild. Poliisimiehet jaotellaan paal-
lystoon, alipaallystoon ja miehistoon riippuen koulutuksesta ja tyotehtavistd. (Helminen ym.
2012, 2.) Poliisimies mééritelld&dn tarkemmin valtioneuvoston asetuksessa poliisista
(1080/2013).

Poliisi on julkista valtaa kayttava viranomainen, jonka toiminnan tulee pohjautua lakiin. Po-
liisitoiminnasta sdédet&én poliisilaissa (872/2011, myéhemmin PolL), joka on tarkein yksit-
tainen laki poliisin toimivaltuuksien kannalta (Helminen ym. 2012, 5). Poliisilaissa maari-
tell&&n poliisille kuuluvat ty6tehtavat. Niitd ovat oikeus- ja yhteiskuntajarjestyksen turvaa-
minen, yleisen jarjestyksen ja turvallisuuden yllapitdminen seka rikosten ennalta estaminen,
paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Lisaksi poliisin hoidettavaksi
kuuluvat lupahallintoon kuuluvat tehtévét ja sille laissa erikseen méaritellyt tehtavat. (PolL
1:1)

2.2 Poliisimiehen tunnistaminen

Virkatehtavaa hoitavan poliisimiehen tunnistaa parhaiten virkapuvusta. Ainoastaan poliisi-
mies saa kayttaa poliisin virkapukua ja sitd tulee kayttaa virkatehtévissa aina, kun virkateh-
tavan luonne tai laatu sitd edellyttdd. (PolL 1:10). Poliisin oikeudettomasta virkapuvun kay-
tosta voidaan tuomita sakkorangaistukseen (PolL 9:7). Myds erehdyttavasti poliisin virka-
pukua muistuttavan asun tai asusteen kaytto on kielletty, jos on mahdollista, ettd se muodos-

taa vaikutelman kayttajasta poliisimiehend (Rantaeskola, toim. 2014, 44).

Poliisin asu ei kuitenkaan aina ole riittavéa poliisin tunnistamiselle, silla poliisimies voi suo-
rittaa virkatehtdavaa myds siviilivaatetuksessa. Virkatehtavaa hoitaessaan poliisimies esitte-
lee itsensd, kertoo missa poliisilaitoksessa hén tydskentelee ja mité hénen asiansa koskee.
Vaikka virkapukua voidaan l&htokohtaisesti pitd4 varmana keinona tunnistaa yksittainen po-
liisimies, varmin keino tunnistaa poliisi oikeaksi on kuitenkin poliisin virkamerkki. Jokai-
sella virassa olevalla poliisimiehelld on k&ytdssaan virkamerkki (kuva 1). Poliisimiehen tu-
lee kantaa virkamerkkia mukanaan aina virkatehtévaa suoritettaessa. Tarvittaessa ja pyydet-

tessa se on esitettdva toimenpiteen kohteena olevalle henkilélle, jos se ei vaaranna virka-



tehtdvan suorittamista. Jokaisen poliisimiehen tulee olla yksil6itavissa (PolL 1:8), ja se ta-
pahtuu virkamerkin avulla. Virkamerkistd kdy ilmi poliisin etunimi ja sukunimi seka virka
ja yksikkd. Merkissa on myos poliisin kasvokuva ja turvatekijoing teknisida ominaisuuksia
kuten hologrammeja.
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Kuva 1. Poliisin virkamerkki. (kuva: Poliisi 2017)

Poliisimiehella on mahdollisuus hankkia myos metallinen, poliisin hihamerkkid muistuttava
miekkaleijonatunnus, (kuva 2). Tunnus voidaan kiinnittaa esimerkiksi kaulassa roikkuvaan
virkamerkkikoteloon. Metallinen tunnuskuva ei korvaa misséan tilanteessa virkamerkkia.

Sen on ainoastaan tarkoitus helpottaa poliisimiehen tunnistamista. (Poliisi, 2017.)

POLIIS! POLIS POLICE
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Kuva 2. Poliisin metallinen miekkaleijonatunnus kiinnitettyna virkemerkkikoteloon.
(kuva: Poliisi 2017)

Poliisi on usein yhteydessé asiakkaaseen myds puhelimitse. Puhelimitse poliisimiehen tun-
nistaminen oikeaksi voi olla haastavampaa. Kuten kasvotusten, myos puhelimessa poliisi-
miehen tulee kertoa nimi, virka-asema ja missé poliisilaitoksessa tydskentelee. Usein polii-
sin yhteydenotto puhelimella tulee 0295-alkuisesta numerosta, mutta poliisilla on kaytossaan
my06s muita numeroita. Poliisin yhteydenotto voi tulla myos salaisesta numerosta, jolloin
numeroa ei ndy lainkaan. Poliisin yhteydenoton puhelimen vélityksell& voi varmistaa oike-

aksi, kun soittaa sen poliisilaitoksen vaihteeseen, jossa poliisimies kertoo tyéskentelevansa



ja pyytaa sité kautta yhdistdmaan yhteyttd ottaneeseen poliisimieheen. Joissain tapauksissa
poliisi saattaa olla yhteydessd myods sahkopostin vélitykselld. Poliisiorganisaatiossa séhko-

postiosoitteet ovat aina muotoa etunimi.sukunimi@poliisi.fi. (Poliisi, 2017).

2.3 Suomalaisten luottamus poliisiin

Suomalaisten luottamuksesta poliisiin tehddén aika ajoin seka kotimaisia etté kansainvélisia
mittauksia, kyselyitd ja tutkimuksia. Kansainvalisissa tutkimuksissa Suomi on sijoittunut

sédannollisesti eniten poliisiin luottavien maiden joukkoon (Ké&aridinen, 25.9.2015).

Yksi poliisin luottamuksen mittareista on Sisaministerion kahden vuoden vélein julkaisema
poliisibarometri, jossa tutkitaan suomalaisten kasityksid poliisista ja poliisin toiminnasta.
Viimeisin poliisibarometritutkimus on julkaistu 2016 ja sen toteutuksesta on vastannut Po-
liisiammattikorkeakoulu. Vuoden 2016 poliisibarometriin on haastateltu 1007:a 15-79-vuo-
tiasta suomalaista. Tutkimuksessa selviéa, ettd 96 % poliisibarometrin kyselyyn vastanneista
luottaa poliisiin melko paljon tai erittdin paljon. Kun tutkimuksesta rajataan ulos vastaajat,
jotka ovat poliiseja tai poliisin sukulaisia, ei méara juurikaan putoa, tulos on 95 %. Baromet-
rin perusteella edelleen suurin osa suomalaisista luottaa poliisiin. (Siséministerio, poliisiba-
rometri 2016.)

Syksylla 2017 Taloustutkimus Oy teki Poliisihallituksen toimeksiannosta selvityksen, jonka
mukaan 94 prosenttia Kyselyyn vastaajista luottaa poliisin toimintaan. Vastaajia kyselyssa
oli 504 ja ikdjakauma 15-79 vuotta. (Poliisi, 2017.) Vuodessa luottamuksen suhteen ei ole
tapahtunut suurta muutosta, silla 2016 poliisibarometrissa vastaava luku oli 96 prosenttia.
Vertaamalla poliisibarometria ja Taloustutkimus Oy:n tekemééa kyselyéd, on luottamus polii-

siin kuitenkin hienoisesti heikentynyt vuoden aikana.

Helsingin yliopiston Kriminologian ja oikeuspolitiikan instituutin yliopistotutkija Juha K&a-
ridisen mukaan luottamuksen pohjana on hyvin tehty poliisity6 ja turvallinen yhteiskunta.
(Ké&éridinen, 25.9.2015.) Vuonna 2016 julkaistun poliisibarometrin jalkeen Kaaridinen lis-

tasi syitd, miksi suomalaiset luottavat poliisin.

Ké&aridinen pitaa ilmeisimpana syyna suureen luottamukseen sitd, ettd Suomen poliisi on hy-
vin koulutettu ja korkeatasoinen. K&éaridinen vertaa Suomen poliisikoulutusta Yhdysvaltoi-
hin, jossa poliisin koulutus kestda vain 19 viikkoa. Se on vahén verrattuna Suomen poliisin
ammattikorkeakoulututkintoon, joka kestda noin kolme vuotta. Pitk& ja monipuolinen kou-

lutus lis&4 poliisin arvostettavuutta kansalaisten keskuudessa. (YLE, 5.10.2016.)



Suomen tiedetddn olevan yksi maailman turvallisimmista maista. Useissa mittauksissa
Suomi sijoittuu kymmenen karkimaan joukkoon ja joissain jopa ensimmaiselle sijalle. Kaa-
ridisen mukaan omalta osaltaan poliisin luotettavuuteen vaikuttaa myos se, ettd Suomi on
poliisille niin sanotusti helppo maa tydskennelléd. Kéaridinen nostaa esille sen, ettda Suomi on
tasa-arvoinen maa, jossa konflikteja on véhan ja rikollisuutta ennaltaehkaistaan. (YLE,
5.10.2016.)

Luottamuksen mittareina toimivat kyselyt, joiden vastaajamaaréat vaihtelevat. Esimerkiksi
poliisibarometrin vastaajamadra vuonna 2016 oli vain hieman reilut 1000 kansalaista. (Sisa-
ministerid 2016). K&aridinen tuo esille seikan, ettd harva suomalainen on loppujen lopuksi
poliisin kanssa tekemisissd, ja se vaikuttaa kyselyiden tuloksiin, silla juuri tallaiset henkil6t
kyselyihin osallistuvat. Jos kyselyyn osallistuisi enemmaén poliisin kanssa tekemisissé olleita
henkilQitd, se vaikuttaisi kyselyn lopputulokseen. Henkil6t, jotka ovat poliisin kanssa jatku-

vasti tekemisissa luottavat poliisin vahemman. (YLE, 5.10.2016.)

Valepoliisihuijauksissa suomalaisten luottamusta poliisin on kaytetty haikdilematta hyvéksi.
Kautta aikojen suomalaiseen poliisiin on luotettu vahvasti ja sen vuoksi huijauksiin on ollut
helppo langeta. Kun poliisiksi esittdytyvéa ottaa puhelimitse yhteyttd, harva osaa kyseenalais-
taa, onko poliisi oikea poliisi. Suomalainen poliisi on luonut itselleen mydnteisen ja arvos-
tetun profiilin olemalla paljon esilld mediassa, sosiaalisessa mediassa ja televisio-ohjel-
missa. Poliisista on tullut helposti ldhestyttdva ja tuttavallinen kansan parissa, eikd suoma-

laisen poliisin toimintaa ole juuri tarvinnut yksittéisié tapauksia lukuun ottamatta kritisoida.

2.4 Valepoliisirikosten vaikutus luottamukseen poliisia kohtaan

Valepoliisihuijausten vaikutusta suomalaisten luottamukseen poliisia kohtaan ei ole viela
tutkittu. Valepoliisihuijausten vaikutusta mahdollisen luottamuksen vahenemiseen vanhem-
man véen keskuudessa kuitenkin pohditaan. (Luotonen, 2017). Taloustutkimus Oy:n syys-
kuussa 2017 tekemén tutkimuksen mukaan 65-79-vuotiaista 44 prosenttia luottaa poliisiin
erittdin paljon. Vastaavasti 15-24-vuotiaista poliisiin luottaa erittdin paljon 51 prosenttia
vastaajista. (Poliisi, 2017.) Mahdollisesti juuri valepoliisit ja poliisin heikko nédkyvyys haja-
asutusalueilla olisivat syynd ikaihmisten luottamuspulaan poliisia kohtaan. (Luotonen,
2017.) Vuonna 2018 julkaistaan uusi poliisibarometri, jossa mahdollisesti ndkyy vaikutta-

vatko valepoliisirikokset luottamukseen.
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Vaikka mahdollista luottamuksen laskua ei viel& voida taysin osoittaa, ovat valepoliisirikok-
set vaikuttaneet kuitenkin jollain tasolla kansalaisten luottamukseen poliisia kohtaan. Ihmi-
set eivat valttamatta osaa enéa erottaa oikeaa poliisia valepoliisista. Tama ilmenee poliisin
kaytannon tyotehtavissa. Asiakas, jolle poliisi soittaa, ei tahdo vakuutteluista huolimatta us-
koa, etté soittajana on oikea poliisi, kuten rikosylikomisario Teijo Ristola on tuonut esille.
(Aamulehti, 1.6.2017.) Télla tavalla valepoliisit haittaavat selkedsti myds oikean poliisin

tyon tekemisté ja toimintaa.

2.5 Suomen poliisi sosiaalisessa mediassa

Sosiaalisella medialla, (puhekielessa some), tarkoitetaan erilaisia verkkopalveluita, joiden
kautta ihmiset voivat tuottaa ja jakaa erilaista sisaltoa toistensa saataville (Honkonen & Ron-
gas, 2016). Sosiaalisen median verkkopalveluita ovat mm. YouTube, Facebook, Twitter ja
Instagram. Perinteisesta joukkoviestinnésté sosiaalinen media eroaa juurikin siing, etta pel-
kan tiedon vastaanottamisen sijaan kayttajat voivat itse osallistua sisélléon tuottamiseen esi-
merkiksi kommentoimalla keskusteluja ja julkaisemalla videoita ja kuvia. (Jyvéskylan yli-
opisto, 2018).

Nykypéivana sosiaalisen median kayttdminen viestintavélineend on suosittua. Tilastokeskus
kartoittaa vuosittain suomalaisten sosiaalisen median ja internetin kayttod. Véeston tieto- ja
viestintatekniikan kaytto -tutkimuksessa vuonna 2017 selvitettiin, kuinka moni suomalainen
on kayttanyt yhteisopalveluja, eli sosiaalisen median palveluja viimeisimmén kolmen kuu-
kauden aikana. Tutkimuksessa kay ilmi, etta esimerkiksi 55-64-vuotiaista 44 % ja 65-74-
vuotiaista 26 % seuraa yhteisdpalveluja. Yhteis6palveluiden seuraaminen kasvaa vuosittain

muutamalla prosenttiyksikolla. (Tilastokeskus, 22.11.2017.)

Myds Suomen poliisi on aktiivisesti esilla sosiaalisessa mediassa. Poliisi haluaa olla helposti
ldhestyttéva ja sosiaalinen media edesauttaa siind. Lahes kaikilla poliisilaitoksilla on omat
Facebook-sivustot, Instagramit ja Twitterit, joissa tiedotetaan ajankohtaisista aiheista ja jae-
taan kuvia poliisin toiminnasta. Sosiaalisen median kautta poliisi pyrkii luomaan kiinnos-
tusta poliisin ty6td kohtaan, olemaan esilla ja 1asnéd kansalaisten keskuudessa seka lisédméaan
vuorovaikutusta. Poliisiin ndkyvyys internetissa on osa poliisin ennalta estavaa toimintaa.
Esimerkiksi laitoksilla toimivat nettipoliisit tekevét rikostutkintaa, mutta ovat myos esilla

sosiaalisessa mediassa ja talla tavalla helposti lahestyttavissa. (Poliisi, 2017.)
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3 VALEPOLIISIRIKOKSISTA

3.1 Valepoliisit ilmiona

Valepoliisirikokset ovat kasvaneet Suomessa 2017 vakavaksi ongelmaksi. 1imi6 on laaja, se
on levinnyt koko Suomen alueelle. Rikosilmoituksia valepoliisihuijauksista Kirjattiin vuonna
2017 yhteensa 999 kappaletta, eli noin 3 ilmoitusta paivassé (Polstat, 2018). Rikosvahingot
ovat kasvaneet l&hes miljoonaan euroon (Poliisi, 2017). Valepoliisirikoksista ja niiden en-
naltaehkaisystéd on tiedotettu laajasti eri viestintavélineissé. Tiedotuksista huolimatta rikos-
ten maaré ei ole olennaisesti vahentynyt, vaan rikosilmoituksia on Kirjattu edelleen vuoden

vaihteen jalkeen.

Rikokset ovat paéasiassa kohdistuneet idkkaisiin ihmisiin ja niissé on kéytetty hyvaksi suo-
malaisten yleisesti ottaen vahvaa luottamusta poliisiin. (Poliisi, 2017). Ikaantyneet tulevat
valikoiduiksi uhreiksi tietyntyyppisissa rikoksissa. Valepoliisirikokset ovat luonteeltaan
juuri sen kaltaisia tekoja, joille idkk&at ovat haavoittuvimpia. Kaikki idkk&éat eivat osaa kayt-
taa esimerkiksi tietotekniikkaa, eivatké pysty tunnistamaan yhteydenottajan epdilyttavaa toi-
mintaa. (Uusimaa, 17.7.2017.)

Valepoliisi-ilmio ei naytd laantumisen merkkejé vield vuoden 2018 alussakaan. Jo tammi-
kuun 12. paivd mennessa oli virkavallan anastuksista kirjattu n. 20 rikosilmoitusta ympéri
Suomen. (KRP, 12.1.2018). Helmikuun 2018 loppuun mennessé kirjattiin valepoliisirikok-
sista yhteensa 93 rikosilmoitusta (Polstat, 2018).

3.2 Valepoliisirikosten tekotavoista

Valepoliisi-ilmio on tekotapojen suhteen muuttuva. Poliisin nimissa on tehty huijaussoittoja,
l&hetetty huijausséhkdposteja ja pyritty pddsemadn uhrien asuntojen sisalle erilaisilla veruk-
keilla tarkastamaan mahdollisen arvo-omaisuuden maéara. (Poliisi, 2017). limiéna valepolii-
sit eivét ole uusi, mutta siihen kehittyy koko ajan uusia muotoja. On esimerkiksi ilmennyt,

ettd uusimmissa huijaustapauksissa soittajat ovat olleet usein naisia. (YLE, 4.10.2017.)

Tyypillinen valepoliisirikos tapahtuu siten, ettéd rikollinen soittaa uhrille ja esittaytyy polii-
sina. Usein valepoliisi kertoo puhelun syyksi uhrin pankkitilia tai -korttia koskevan meneil-
l44n olevan rikostutkinnan, tai etta uhrin pankkikorttia epéillaan kopioiduksi ja rikostutkin-
taa varten tarvitaan uhrin pankkitunnukset. Valepoliisi pyrkii edell& mainituilla syilla saa-

maan haltuunsa uhrin pankkikortti- tai verkkopankkitunnukset, jonka jalkeen valepoliisin on
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mahdollista tehda tilisiirtoja uhrin tililta. (Poliisi, 2017.) Uhrin erehdyttdmisen kannalta po-
liisina esiintyminen eli virkavallan anastus on keskeisessa asemassa valepoliisirikoksissa.
IIman virkavallan anastusta pelkka pankkitunnusten vaatiminen perusteetta tuskin onnis-
tuisi.

Valepoliisirikosten tekijat hyodyntavat huijauksissa myos sosiaalista mediaa tekemélla va-
lepoliisitileja. Huijaustileja on useampia ja ne nayttavat erehdyttévasti oikeiden poliisien so-
siaalisien median tileilt4. Vaikka poliisi on hyvin nakyvill sosiaalisessa mediassa, ei taval-
linen kansalainen valttamatta tiedd, milta poliisin viralliset sosiaalisen median tilit ja inter-
net-sivut ndyttavat. Varsinkin vahan internetia kayttavat ja harvoin sosiaalista mediaa seu-
raavat ihmiset tuskin erottavat oikean poliisin ja valepoliisin sosiaalisen median tileja toisis-
taan. Valepoliisit ovat kéyttaneet tileilld&n tunnuksina poliisin virkapukua, poliisi-tekstia ja
Suomil00-logoa. (YLE, 21.12.2017.) Jalkimmé&inen on ollut Suomen 100-vuotisjuhla-
vuonna kaytéssa oikean poliisin sosiaalisessa mediassa. Vuonna 2018 Suomil00-logo jaa

pois poliisin kaytosta.

Helmikuussa 2018 It4&-Suomessa tuli ilmi tapaus, jonka johdosta valepoliisi-ilmio6n on ra-
kentumassa uudenlainen muoto. Valepoliisi oli soittanut uhrille kaksi kertaa numerosta, joka
oli nayttanyt poliisin puhelinvaihteen numerolta. Vaikka todellisuudessa puhelut eivét polii-

sin vaihteesta ole tulleet, ovat ne onnistuneesti saatu nayttamaan silta. (YLE, 2.3.2018.)

3.3 Valepoliisirikoksiin liittyvista rikosnimikkeista

Valepoliisirikoksia tutkitaan rikosnimikkeella virkavallan anastus. Rikoksiin liittyy kaytan-
ndssa aina jokin petosrikos tai sellaisen yritys. Tassa tyossa kasitellaan yleisella tasolla vir-
kavallan anastuksen yhteydessa useimmiten ilmenneité petosrikoksia. N&ité ovat petos, tor-

ked petos ja niiden yritys sekd maksuvélinepetos ja torked maksuvalinepetos.

3.3.1 Virkavallan anastus

Valepoliisirikoksissa poliisina esiintyneet henkil6t ovat syyllistyneet poliisina esiintyessain
virkavallan anastukseen. Virkavallan anastuksessa on kyse siitd, ettd henkild esiintyy toista
erehdyttadkseen julkista valtaa kayttdvana virkamiehend ilman lakiin perustuvaa oikeutta tai
muuten esiintyy virkatehtdvassa olevana virkamiehend. Virkavallan anastuksesta voidaan
tuomita sakkoon tai vankeuteen enintd&n kuudeksi kuukaudeksi. (RL 16:9.) Tassa opinndy-
tetyossa virkavallan anastus késittaa pelkéstaan poliisina esiintymisté ja poliisin toimivallan

anastusta.
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Virkavallan anastuksista Kirjattiin vuoden 2017 aikana 999 rikosilmoitusta ympari Suomen.
Rikosten maara vuoteen 2007 verrattuna on kasvanut 945 kappaletta, sill& vuonna 2007 vir-
kavallan anastuksia kirjattiin vain 45 kappaletta. Tehtyjen rikosilmoitusten maéara sailyi vuo-
sina 2007 — 2011 lahes samalla tasolla, kunnes vuonna 2012 niiden maara kasvoi. Tilastojen
mukaan vuonna 2012 on virkavallan anastuksia kirjattu 846 kappaletta. Se, misté piikki joh-
tuu, ei ole tarkempaa tietoa. Vuoden 2012 jéalkeen virkavallan anastukset lahtivat laskuun,

kunnes vuonna 2017 niit& kirjattiin enemmaén kuin koskaan aiemmin. (Kuvio 1.)

Virkavallan anastus,
tehdyt rikosilmoitukset koko Suomi
Kpl 2007-2017
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Kuvio 1. Virkavallan anastus, tehdyt rikosilmoitukset kpl 2007—2017 (lahde: Polstat 2018)

Vuonna 2017 virkavallan anastuksista on kirjattu rikosilmoituksia jokaisen Suomen poliisi-
laitoksen alueella. Eniten rikoksia on kirjattu I1td&-Suomen poliisilaitoksen alueella 124 kap-
paletta, Sisd-Suomen poliisilaitoksen alueella 115 kappaletta, Oulun poliisilaitoksen alueella
107 kappaletta ja Hameen poliisilaitoksen alueella 100 kappaletta. Ulkomailla ilmoituksia
on kirjattu 36 kappaletta. (Polstat, 2018.) Tilastoista ilmenee, etté virkavallan anastuksia on
esiintynyt viimeisen kymmenen vuoden aikana vuosittain. Vasta 2017 mééara on kuitenkin
moninkertaistunut. On my6s mahdollista, etta kaikki valepoliisirikosten uhreiksi joutuneet

eivat ole tehneet asiasta rikosilmoitusta, jolloin kaikki tapaukset eivat ndy tilastoissa.
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3.3.2 Petosrikokset

Valepoliisihuijauksiin liittyy virkavallan anastuksen liséksi vahvasti petosrikollisuus. Tekija
on poliisina esiintyessééan yleensa pyrkinyt saamaan uhrin verkkopankkitunnukset tai pank-
kikortin tunnusluvun haltuunsa, jolloin tekij& on syyllistynyt petosrikokseen. Naita ovat pe-
tos (RL 36:1) ja torkea petos (RL 36:2) sekd maksuvélinepetos (RL 37:8) ja torked maksu-
valinepetos (RL 37:9).

Petoksessa tekija hankkii itselle tai toiselle oikeudetonta taloudellista hyotya tai erehdytta-
malla tai erendysta hyvaksi kayttaméalla saa toisen tekemaén tai jattaméan tekematté jotain
ja siten aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tall4 on ollut
mahdollisuus madarata. Petoksesta voidaan tuomita sakkoon tai vankeuteen enintdén kah-
deksi vuodeksi. Yritys on rangaistava. (RL 36:1.) Mikali rikoksen kohteeksi valittu henkild
ei ole erehtynyt luovuttamaan pankkitietojaan, on tekijé syyllistynyt virkavallan anastukseen
ja petoksen yritykseen. Tapauksissa, joissa tekija on onnistunut saamaan uhrilta pankkitiedot
tata erehdyttamalla, tayttyy petosrikoksen tunnusmerkistd, kun muut petoksen tunnusmer-

Kistotekijat ovat jo olemassa.

Torkedn petoksen tunnusmerkisto tayttyy, jos petoksessa tavoitellaan huomattavaa hyotya,
aiheutetaan huomattavaa vahinkoa, rikos tehdaan kayttamalld hyvaksi vastuulliseen ase-
maan perustuvaa luottamusta tai rikos tehdaan kayttamalla hyvaksi uhrin erityista heikkoutta
tai turvatonta tilaa. Liséksi petoksen tulee olla kokonaisuutena arvostellen torked. Torkean
petoksen rangaistusasteikko on vahintdén nelja kuukautta ja enintdan nelja vuotta vankeutta.
Yritys on rangaistava. (RL 36:2.)

Maksuvélinepetoksessa tekija hankkii itselleen tai toiselle oikeudetonta taloudellista hy6tya
kayttdmalla maksuvélinetta ilman haltijan lupaa tai luovuttamalla maksuvalineen toiselle
kaytettavaksi ilman laillista oikeutta. Rangaistuksena teosta on sakkoa tai vankeutta enintdén
kaksi vuotta. (RL 38:8.) Torkedssd maksuvélinepetoksessa tekijéa aiheuttaa uhrille erityisen
tuntuvaa vahinkoa, on rikosta varten teettdnyt maksulomakkeita tai teko on suunnitelmalli-
nen. Torkedstd maksuvalinepetoksesta rangaistuksena on vahintédan 4 kuukautta ja enintaan
nelja vuotta vankeutta. (RL 38:9.)

Petoksista ja torkeista petoksista seké niiden yrityksisté ja maksuvélinepetoksista ja torkeista
maksuvélinepetoksista Kirjattiin Suomessa 2017 aikana yhteensé 23 118 rikosilmoitusta (ku-
vio 2). (Polstat, 2018). Nama rikosilmoitukset sisaltavat myos virkavallan anastuksen yhtey-
dessa Kirjatut petosrikokset. Tarkkaa lukua, kuinka monta petosrikoksiin kuuluvaa ilmoi-
tusta virkavallan anastuksen yhteydessa on tehty, ei ole kuitenkaan saatavilla. Se, kuuluuko
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jokaiseen valepoliisirikoksen yhteydessa kirjattuun virkavallan anastukseen lisaksi petosri-
kos, ei ole tiedossa. Vastaavista petosrikoksista vuonna 2016 Kirjattiin 30 237 ilmoitusta, eli
7119 kappaletta enemman kuin vuonna 2017 (kuvio 2). (Polstat, 2018). Taman valossa voi
todeta, ettd valepoliisihuijaukset eivat ole nostaneet petosrikosten méarad. Ainoastaan pe-
toksen ja torkean petoksen yrityksissa ja maksuvélinepetoksissa on havaittavissa pienté kas-
vua (kuvio 2), eika sité voi suoraan yhdistaa valepoliisirikoksista johtuvaksi, sill& tarkempaa

erittelyd ei ole saatavilla.

Petosrikokset - tehdyt rikosilmoitukset koko Suomi
2016 ja 2017

14000 12 41]11 608 12576

12 000
10 000
8 000
4000
o Bl oz Wl o= Al ==

o & & o S s
Qéc @‘o QJ\'Q ée {\6 ‘@

2% QQQ . QQ»Q < &)

< S R & &

& D S & &
&0 0 6 &o ‘0
S S
& & ]° <
S & >
& &
&0 &
m 2016 m2017

Kuvio 2. Petosrikokset, tehdyt rikosilmoitukset kpl 2016 ja 2017 (l&hde: Polstat 2018)

On myos tutkittu, kuinka moni petoksen uhreista tai heistd, jotka epailivét joutuneensa uh-
riksi, oli tehnyt poliisille asiasta rikosilmoituksen (kuvio 3). Rikoksentorjuntaneuvoston
vuonna 2017 tekeméssa Petosrikollisuus ja sen ehkaisy -selvityksessa tehtiin aiheesta kyse-
lytutkimus. Kysely toteutettiin yhteistydssa Oikeusministerion ja Tampereen ja Rovaniemen
kaupunkien kanssa. Kyselyt olivat avoimia nettikyselyitd kaikille ndiden kaupunkien asuk-
kaille ja kyselyyn vastasi yhteensd 1341 henkil6d. Kaikista vastanneista 42 % kertoi teh-
neensa rikosilmoituksen. Vastaajista 23 % jatti ilmoittamatta, koska koki ettei siita olisi ollut
hy6tya ja 11 % jatti ilmoittamatta, koska koki, ettd rikosvahinko oli jd&nyt niin pieneksi.

Petoksen uhriksi joutuminen nolotti yhtd prosenttia vastaajista, joten he olivat jattaneet sen
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vuoksi ilmoituksen tekemattd. (Demokraatti, 8.1.2018.) Psykiatrisen vankisairaalan vastaa-
van ylilaékarin Hannu Lauerman mukaan héapeén vaikuttaminen ilmoituksen tekematta jat-
tdmiseen on tavallista ja ettd osa uhreista ei vélttdmattd ymmarra tai hahmota, ettd ovat jou-

tuneet huijauksen kohteeksi (eml).

o Rikoksentorjuntaneuvoston kysely
° Tehdyt ja tekematta jatetyt ilmoitukset petosrikoksista
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rikosilmoituksen ettei hyotya rikosvahinko

Kuvio 3. Rikoksentorjuntaneuvoston kyselyn tulokset. (Lahde: Petosrikollisuus ja sen ehkaisy -sel-
vitys, 2017)

3.4 Valepoliisirikosten uhreista

Y leisesti ottaen erilaisten huijausten kohteeksi voi joutua kuka tahansa ja missd tahansa. On
kuitenkin ominaisuuksia, jotka altistavat huijatuksi tulemiselle. Yleensé huijauksissa kéyte-
taan hyvaksi tavallisia inhimillisia heikkouksia, kertoo psykiatrisen vankisairaalan vastaava
yliladkari Hannu Lauerma. Esimerkiksi valepoliisien uhriksi joutuminen ei tarkoita, ettd hen-
kilo olisi tyhma tai yksinkertainen, Lauerma korostaa. (Demokraatti, 8.1.2018.) Huijatuksi
tulemiselle voivat altistaa esimerkiksi fyysiset ja psyykkiset sairaudet seka paihdeongelmat.
Lisaksi henkil6t, jotka ovat jonkinlaisessa Kriisissa, voivat joutua herkemmin huijauksen
kohteeksi. (eml.) Keskeisina riskitekijoiné huijauksen kohteeksi joutumiselle voi olla myos
iakkaiden yksindisyys, yksinasuminen, syrjaytyminen, muistihdiriét, raha-asioiden hoita-

mistavat ja riippuvaisuus toisten avusta. (Oikeusministerio, Rikoksentorjuntakatsaus, 2017).

Pelkastaan valepoliisihuijauksista puhuttaessa selvéa on, ettd ne ovat kohdistuneet suurilta

osin nimenomaan idkkaisiin ihmisiin. Tilastojen mukaan vuonna 2017 valepoliisirikosten
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uhrien eli asianomistajien ikdjakauma on 15-vuotiaasta ylospain, mutta eniten uhreja oli yli
61-vuotiaissa, yhteensa 423 henkil6a. Toiseksi eniten uhreja oli 51-60-vuotiaissa, tilastojen
mukaan 43 henkil6a. (Polstat, 2018.) Valepoliisihuijaukset ovat kohdistuneet enimmaékseen
naisiin, sill4 asianomistajista naisia on 369 ja miehi& 171. Yhteensa tilastoituja valepoliisiri-
kosten asianomistajia vuonna 2017 oli 540, joista Suomen kansalaisia oli 533 ja ulkomaiden

kansalaisia seitseman. (Polstat, 2018.)

Rikosilmoituksista kdy ilmi, ettd huijauksen kohteita on valittu my6s nimien perusteella. Ni-
met, joita uhrien joukossa esiintyy, ovat sellaisia, joita on annettu eniten 1930-1950-luvuilla
syntyneille. Tallaisia nimid ovat esimerkiksi Kyllikki, Kerttu, Marjatta, Annikki ja Erkki.
(lltasanomat, 23.11.2017.) Nimien perusteella huijaukset on yritetty kohdistaa iakkaisiin ih-

misiin.

3.5 Valepoliisirikosten tutkinnasta

Keskusrikospoliisi (KRP) on alkanut tutkia valepoliisitapauksia paikallispoliisin ohella.
KRP:n tehtdvana valepoliisirikosten tutkinnassa on kerété ja analysoida tietoa eri poliisilai-
toksilta ja sarjoittaa tekoja. Valepoliisirikoksia tutkitaan jarjestaytyneend rikollisuutena ja
on ilmennyt, ettd yhta rikosta on ollut tekemdsséd useampi henkil6 ja etta henkil6illa on eri-
laisia rooleja. Tekijat ovat paaasiassa kotimaisia. (YLE, 20.12.2017.) Liséksi on selvinnyt,
etta valepoliisirikosten takana olisivat l&hes poikkeuksetta romanit. Kaikista tutkittavana
2017 olleista valepoliisitapauksista on aina 16ytynyt taustalta romani. Petostoiminta on or-
ganisoitua ja koko maan laajuista. Rikosten tekijat, bulvaanit ja uhrit voivat fyysisesti olla
taysin eri puolilla Suomea. Toimintaa pydritetaan siis eri puolilta maata. (Verkkouutiset,
30.11.2017.)

Rikosten tutkinnassa edistytdan kuitenkin koko ajan. KRP uutisoi maaliskuun 2018 alussa,
ettd poliisin ottaneen Kiinni td4hdn mennessa Suomen suurimmassa valepoliisirikosjutussa
kaksi pééepdiltyd. Toinen pédepdillyista saatiin kiinni Ruotsista. Kiinniotto toteutettiin
KRP:n, It4&-Suomen poliisin ja Ruotsin poliisin yhteisty6ll4. Poliisin mukaan huijauksien ri-
kosvahingot kokonaisuudessaan ovat olleet 250 000 — 400 000 euroa. Rikosvyyhti on laaja
ja sithen liittyvié rikosilmoituksia on tutkittavana muun muassa Oulun, Sis&-Suomen ja Ha-
meen poliisilaitoksilla. (YLE, 9.3.2018.)

Sosiaalisessa mediassa esiintyvien valepoliisitilien tutkintaa suoritetaan Helsingin poliisissa,

jossa se on keskitetty viharikosyksikkdon. Tutkinnassa on talla hetkelld useita tapauksia ja
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niité tutkitaan rikosnimikkeilla virkavallan anastus (RL 16:9), poliisin tunnuskuvan oikeude-
ton kayttdé (PolL 9:7) ja poliisin virkapuvun oikeudeton kayttdé (PolL 9:7). (YLE,
21.12.2017.)

Tutkinnan ja ennaltaehkéisyn kannalta on erittdin tarkeda ilmoittaa hatdnumeroon 112 vale-
poliisin yhteydenotosta myos silloin, kun se on jaanyt yritykseksi. Huijauksen tai huijaus-
yrityksen kohteeksi joutumista ei saa havetd, vaan asiasta on ilmoitettava eteenpdin. (YLE,
20.12.2017.)
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4 VALEPOLIISIRIKOSTEN ENNALTAEHKAISYKEINOT

Poliisi, Poliisihallitus ja erilaiset sidosryhmat ovat pyrkineet tehokkaasti ennaltaehkéise-
maan valepoliisirikoksia. Internetissa tapahtuvan tiedotuksen lisaksi kéytéssa ovat muun
muassa tarrakampanja, internet-video ja ohjejuliste. Monipuolisilla ehkaisykeinoilla on py-

ritty levittdmaan tietoa kaikkien saataville mahdollisimman laajasti.

4.1 Tiedottaminen ennaltaehkaisykeinona

Poliisi on yrittanyt ennaltaehkéista valepoliisirikoksia tiedottamalla aiheesta eri medioiden
valityksella runsaasti. Poliisihallitus, Keskusrikospoliisi ja poliisilaitokset tekevat yhteis-
ty6td ilmidn torjunnassa, ja toiminnan koordinoinnista vastaa Keskusrikospoliisi. (Poliisi,
2017.) Ihmisi& on pyritty varoittamaan asiasta ja poliisi on vedonnut etenkin idkkéiden ih-
misten laheisiin ja sukulaisiin, jotta tiedottaminen valepoliisihuijauksista olisi kokonaisval-

taista.

Valepoliisin mahdollisesta yhteydenotosta ja ohjeista tilanteessa toimimista varten on jul-
kaistu my0s video. Videolla annetaan yksityiskohtaiset toimintaohjeet, jos epdilee poliisiksi
esittdytyvaa soittajaa valepoliisiksi. Poliisihallitus julkaisi videon 30.1.2018 internetin You-
Tube -palvelussa, omalla Poliisitube-kanavallaan. Video on julkaistu suomeksi ja ruotsiksi
ja se on katsottavissa osoitteessa https://www.youtube.com/watch?v=RdJNgzcUG1c. (Po-
liisi, 2018.)

Lehdistdssd, uutisissa ja ajankohtaisohjelmissa aihe on huomioitu laajasti. Jo pelkéstdéan
YLE:n internetsivustolta I6ytyy vuoden 2017 aikana yhteensé lahes 40 julkaistua valepolii-
seihin liittyvaa uutista (YLE, 2018). Valepoliisirikokset ovat laajuutensa vuoksi kohdistu-
neet koko Suomeen, joten eri mediat ovat aika ajoin nostaneet aiheen esille.

Valepoliisien tekemien sosiaalisen median huijaustilien vuoksi poliisi péatti uudistaa 2018
vuodenvaihteessa omaa sosiaalisen median ilmettddn. Uudistuksella pyritddn tekemaén ti-
leistd hankalammin kopioitavia. (YLE, 21.12.2017.) Uudistetuissa poliisin tileissé on tarkoi-
tuksena tuoda selvemmin esille poliisin viralliset tunnukset, miekkaleijona (kuva 3) ja polii-

sin virkapuku. (eml.)
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POLIISI

OULU

Kuva 3. Oulun poliisin uudistunut logo. (kuva: Poliisi 2018)

4.2 Kampanjointi ennaltaehkaisykeinona

Poliisi on uutisoinnin liséksi kehittanyt erilaisia kampanjoita valepoliisirikosten ennaltaeh-
kaisyyn. Uusimpana kampanjana poliisi on julkaissut ns. tarrakampanjan, (kuva 4). Kam-
panjassa ja sen suunnittelussa on mukana vanhus- ja elékel&isjarjestot seka finanssiala. (Po-
liisi, 2017.) Tarrakampanjan avulla muistutetaan, ettd poliisi ei misséan tilanteessa kysy
pankkitunnuksia tai maksukortin tunnuksia. Tarra on tarkoitus liimata kotona nakyvalle pai-

kalle, kuten jaakaapin oveen, josta se on helposti luettavissa.

ALA KERRO
VERKKOPANKIN
TAI MAKSUKORTIN

TUNNUKSIA
KENELLEKAAN

llmoita huijausrikoksesta
heti hitanumeroon 112

Pankin sulkupalvelu

Tarran
voi kiinnittaa
useamman kerran.

Kuva 4. Poliisin tarrakampanjan tuote. (kuva: YLE 2017)

Poliisi on my0s julkaissut Suojaa rahasi huijareilta -ohjejulisteen, (opinnaytetyon liite 1).

Julisteessa ohjeistetaan yksityiskohtaisesti, kuinka toimia puhelimessa, pankkiautomaatilla
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tai jos ovelle tulee huijari. Ohjejuliste voidaan tulostaa ja sité voidaan jakaa esimerkiksi eri-
laisissa tapahtumissa ja tilaisuuksissa tai sen voi tulostaa omaan kayttoon ja laheisille jaet-
tavaksi. (Poliisi, 2017.)

Tarrakampanja ja video ovat olleet erinomaisia tiedottamisen tapoja, mikali valepoliisirikok-
sen mahdolliseksi uhriksi joutuva kéyttaa YouTube-kanavaa tiedonhankkimiseen tai saa tar-
ran kayttoonsa. Taman tyyppisen tiedottamisen ja kampanjoinnin osalta tulee aina jéalkikéa-
teen arvioida, onko esimerkiksi jaettavan tarran sisallon tai levittdmisen osalta kehittdmis-

tarpeita.

4.3 Sidosryhmayhteisty6 ennaltaehkaisykeinona

Poliisi on tehostanut valepoliisi-ilmidon my6ta yhteistyotd vanhustyota tekevien sidosryh-
mien kanssa. Esimerkiksi Vanhustyon keskusliiton Kotiturva-hankkeen kesékuussa 2017
julkaisemassa oppaassa kerrotaan ohjeet valepoliisihuijausten varalle. Opas on nimeltaan
Tietoa ikaihmisille kotona asumisen turvaksi. (Vanhustydn keskusliitto, 2017). Opas on laa-
dittu yhteistydssa poliisin, Vanhustydn keskusliiton ja Suvanto ry:n asiantuntijoiden kanssa.
Kotiturvahankkeen projektivastaavan Kaisa Eskelisen mukaan laaja ilmidsté tiedottaminen
suoraan ikaihmisille, heidan l&heisilleen ja heiddn kanssaan tydskenteleville ammattilaisille
on tarkeaa, silla juuri iakkaat ovat ilmidssa vaaravyohykkeessa. Eskelinen vetoaa iakkadiden
kanssa tekemisissa olevia ottamaan valepoliisihuijaukset ja niiltd suojautumisen puheeksi.
(Poliisi, 2017.)

Maksukortteihin ja verkkopankkeihin laitettavat pdivakohtaiset nosto- ja kayttOrajoitukset
ovat Pankkeja edustavan Finanssialan keskusliiton mukaan tarpeellisia. Rajoitusten avulla
mahdollisissa vaarinkayttotapauksissa vahinkojen maaraa voidaan rajoittaa helposti. (Po-
liisi, 2017.) Joissain valepoliisitapauksissa pankit ovat saaneet estettya suuria tilisiirtoja, en-
nen kuin siirto rikollisen pankkitilille on ehtinyt tapahtua (YLE, 1.9.2017).

4.4 Vierailut ennaltaehkaisykeinona

Vierailut kohderyhmiin eivat ole olleet ainakaan uutisoinnin perusteella valepoliisirikoksissa
ensisijaisena ennaltaehkaisykeinona. Vierailuja on poliisin toimesta varmasti jossain maarin
tehty, mutta ne ovat mahdollisesti olleet yksittéisille pienille ryhmille. TallGin niita ei ole
mainostettu nakyvasti suurena ennaltaehkdisevand tapahtumana. Vaihtoehtoisesti vierai-

luista on saatettu kertoa internetissd, jolloin tieto ei tavoita kaikkia halukkaita osallistujia.


http://www.vtkl.fi/document/1/2319/8f1af95/Tietoa_ikaihmisille_kotona_asumisen_turvaksi.pdf

22

Poliisi on mahdollisesti kertonut valepoliiseista myds jonkin verran muiden tapahtumien yh-
teydessd. Tdman opinndytetyon tarkoituksena oli vieda vierailun muodossa ikéihmisille tie-

toa valepoliisihuijauksista ja sitd kautta ennaltaehkaista niita.
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5 VALEPOLIISIRIKOSTEN ENNALTAEHKAISYN TOIMIVUUS
KAYTANNOSSA

Produktin toisena osana vierailun yhteydessa tehdyn kyselytutkimuksen tarkoituksena oli
selvittdd, miten poliisin laatimat ennaltaehkéisykeinot valepoliisi-ilmidsta ovat tavoittaneet
kohderyhmaén. Lisédksi halusin selvittada vastaajien eniten kayttamaét tiedotuskanavat ja sen,
kuinka vastaajien mielesté valepoliisirikosten tiedottamista voisi kehittaa ikaihmisille sopi-

vammaksi.

5.1 Valepoliisikyselyn suunnittelu ja toteuttaminen

Ikaryhman arviointi. Kyselylomakkeen (opinnéytetyon liite 2) suunnittelussa pyrin ensisi-
jaisesti ottamaan huomioon kohderyhmaén ja laatimaan lomakkeen vastaajia ajatellen. Ky-
sely suunnattiin paéasiassa iakkadmmille, yli 60-vuotiaille, joten kysymysten tuli olla sel-

keitd ja helposti ymmarrettdvid, jotta vastaaminen olisi helppoa.

Kysymysten laatu ja maara. Kysymyksia lomakkeessa oli yhteensa viisi ja ne olivat suljet-
tuja rasti ruutuun -kysymyksia. Paadyin antamaan kysymyksiin vaihtoehdot, jotta lomak-
keen tayttdminen olisi jouhevaa ja helppoa. Kysymyksissé 2 ja 5 on vastausvaihtoehtona
my06s muu, mika -kohta, jos sopivaa vastausta ei annetuista vaihtoehdoista 10ytynyt. Kysy-
myksen 2 kohdalla pohdin my6s vaihtoehtoa, ettd vastaaja valitsisi kolme parasta tiedotus-
valinettd numeroimalla ne 1 - 3, 1 tarkein jne., mutta ajattelin, ettd kyselysta tulisi talldin

lilan monimutkainen ja epaselva.

Halusin pitd& lomakkeen mahdollisimman ytimekk&&na, jotta vastaamiseen kulutettu aika ei
veny kovin pitkéksi ja vapaalle keskustelulle jaisi mahdollisimman paljon aikaa. Tarkedna
pidin myos sitd, ettd kysymykset mahtuvat yhdelle puolelle A4-kokoista paperia. Kysymyk-
set ja niiden sisaltd kaydaan lapi tarkemmin opinndytetydn seuraavassa alaluvussa tulosten

analysoinnin yhteydessa.

Ulkoasu. Kyselylomakkeen ulkoasun tuli lisaksi olla selked ja helppolukuinen. P&adyin kir-
joittamaan lomakkeen suuraakkosilla ja fonttikoon pyrin laittamaan niin suureksi kuin pa-
perilla oli tilaa. Kyselylomakkeen alussa oli maininta, ettd kysely suoritetaan anonyymina.

Lomakkeen lopussa ja k&antopuolella oli tilaa vapaalle sanalle aiheeseen liittyen.

Kyselyn toteutus tapahtui Pateniemen elékeléiskerhoon tekemaéni vierailun yhteydessa. Jaoin
kyselylomakkeet valmiiksi poydille ennen itse tilaisuuden alkua ja vastaajat saivat tayttaa

lomakkeen sitd mukaa kun saapuivat paikalle. Tarvittaessa avustin kyselyn tayttdmisessa.
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Ennen kyselya kerroin vastaajille, mita kysely koskee ja mitd varten se tehddan. Halusin
saada kyselyn avulla mahdollisimman luotettavaa tietoa siitd, miten ja mista valepoliiseista
on kuultu. Jos olisin heti vierailun alussa kertonut valepoliiseista, riskind olisi ollut se, etta
vastauksissa olisi ndkynyt minun kertomani tieto. Talloin vastauksia ei olisi voinut pitda
kovinkaan luotettavina. Kyselyn tayttdminen sujui jouhevasti ilman suurempia ongelmia ja

vastaajat antoivat positiivista palautetta kyselysté.

5.2 Valepoliisikyselyn tulokset

Kyselyll& selvitin vastaajien ik&jakauman, mistéd vastaaja saa parhaiten tietoa ajankohtaisista
asioista ja onko varoituksia valepoliiseista kuultu ja jos on, misté. Lisaksi selvitin, tulisiko
aiheesta tiedottaa enemmaén. Kysymykset tuli laatia siten, ettd ne eivat johdattele vastaajaa
ja anna itsessadn valmiita vastauksia vastaajalle. Kysymysten jérjestyksell& oli myds merki-
tystd, silla halusin aloittaa ns. helpolla kysymykselld. Ensimmaiseksi selvitin vastaajan ian,
jonka jalkeen kysely jatkui loogisessa jarjestyksessa eniten kaytetyn tiedotusvélineen kautta

valepoliiseihin.

Kyselyyn vastasi yhteensa 55 elékeléiskerhon jasentd, joten mielestani kyselyn otanta oli
kattava. Vastaajien ik&jakauma oli alle 60 — 86 vuotta. Vastaajien sukupuolijakaumaa en
kyselyssé kartoittanut, silla en katsonut sen olevan térked vastausten ja tiedon kannalta. Nai-
sia ja miehia oli vastaajissa aika lailla puolet ja puolet, joten kumpikin sukupuoli oli kyse-
lyssé edustettuna. Koska kohderyhma oli ik&jakaumaltaan juuri oikea valepoliisirikoksia
ajatellen, sain kyselyn avulla ensiarvoista maéarallista tietoa opinndytetyotani varten. Tulos-
ten avulla pystyin arvioimaan tdhanastisten ennaltaehkéisykeinojen toimivuutta ja sitd, miten

jatkossa ilmiota voisi ennaltaehkaisté.

Mihin ikaryhmaéan kuulutte? Kyselyn ensimmaisessd kysymyksessa halusin selvittaa vastaa-
jien ik&jakauman mahdollisimman tarkasti, jotta saan selville esimerkiksi sen, missa vai-
heessa internet ja sosiaalinen media jadvat pois seurattavien ja kaytettavien tiedotuskanavien
joukosta. Ik&jakauman selvittdminen oli koko kyselyn kannalta olennainen, sill& sen avulla
pystyin maarittdmaan, mika tiedotusvaline missakin idssé on eniten kéytetyin. Ikajakau-
maksi valitsin iat valilta alle 60 — 90-vuotta, sen perusteella, minké ikaisia henkildité tiesin

kohderyhmé&én kuuluvan.
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Vastaajien maara ikaryhmittain
HI6 (yhteensa 55 vastaajaa)
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Kuvio 4. Vastaajien maéara ikaryhmittain jaettuna.

Jokaisesta kyselyyni valitsemasta ikdryhmasta oli vastaajia (kuvio 4). Parhaiten edustajia oli
ikaryhmistd 71 — 75 ja 76 — 80 vuotta, yhteensa 28 henkil6a. Valepoliisirikokset kohdistuvat
paaasiassa yli 60-vuotiaisiin, joten tdman perusteella voidaan todeta, ettd vastaajaryhmaé ky-
selylle oli taysin oikea. Vastaajaryhman oikea ikdjakauma nostaa tutkimukseni arvoa, silla
kyselyn vastukset on tdman valossa saatu valepoliisirikosten suurimmalta mahdolliselta koh-
deryhmadltd ian puolesta.

Mista saatte parhaiten tietoa ajankohtaisista asioista, valitse yksi vaihtoehto. Kysymyksen
vastausvaihtoehdot siséltavat yleisimmat tiedotusvalineet ja tiedonsaantikanavat, mutta
my0s ne, joita poliisi on jo kdyttanyt tdhanastisessa tiedotuksessa valepoliisi-ilmidon liit-
tyen. Kysymyksen tarkoituksena oli selvittdd eniten kdytetyt tiedotusvélineet ik&ihmisten
keskuudessa. Liséksi kysymyksen avulla selvitettiin, ovatko tiedotuksessa jo kaytetyt tiedo-
tuskanavat olleet sellaisia, joita jatkossakin kannattaa kayttaa vai tulisiko ne korvata jollain
toisella valineelld. Halusin rajata kysymykseen valittavaksi vain yhden vaihtoehdon, jotta

saisin selvemman kuvan kunkin ik&ryhmén edustajan tarkeimmaésté tiedonsaantikanavasta.
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Parhaaksi koetut tiedotuskanavat
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Kuvio 5. Parhaaksi koetut tiedotuskanavat vastaajien keskuudessa.

Parhaiten ajankohtaista tietoa kyselyn perusteella kaikki vastaukset huomioiden saatiin tele-
visiosta, sanomalehdistd ja radiosta (kuvio 5). Perinteisten tiedotusvalineiden suosio oli
suurta. Kokonaisuutta tarkastellen internetin osuus oli varsin pieni parhaana vélineend ajan-
kohtaisten asioiden seurannassa, silla vain 7 vastaajaa 55:st& koki sen tarkeimmaksi tiedo-
tuskanavaksi. Sosiaalisen median kanavista vaihtoehtona oli Facebook, jonka koki tarkeim-
maksi kaksi vastaajaa. Muutama vastaaja koki saavansa parhaiten tietoa tuttavan tai sukulai-
sen kautta. Kysymyksessa oli tarkoitus valita vain yksi, parhaaksi koettu tiedotuskanava,
mutta muutama vastaaja oli valinnut useamman kuin yhden vaihtoehdon. Laskin kyselya

purkaessani mukaan myds ylimaaraiset valinnat.
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Kuvio 6. Parhaaksi koetut tiedotuskanavat ikaryhmittéin.

Kun tiedotusvélineiden ja -kanavien kéyttoa tarkastellaan ikaryhmittdin (kuvio 6), on havait-
tavissa paras tiedotusvaline kunkin ikaryhmén kohdalla. Televisio on saanut kannatusta jo-
kaisessa ikaryhmassa. Kyselyn perusteella tdssé vastaajaryhméssa internet kaytetyimpané
tiedotusvélineena poistuu kokonaan vastaajan ollessa yli 70-vuotias, silla yksikdan 71 — 90-
vuotiaasta vastaajasta ei valinnut internetid parhaaksi tiedotusvalineeksi. Sosiaalisesta me-
diasta Facebookin koki tarkeimmaksi kanavaksi vain kaksi vastaajaa ikdryhmista 71 — 75
vuotta ja 81 — 85 vuotta. Vaikka internet ja sosiaalisen median palvelu Facebook tiedotus-
valineena ei ole 71 — 90-vuotiailla suosittu, silti aina muutama kéyttaja 16ytyy. Internet ei
tutkimuksen perusteella néyttéisi olevan ikdryhmassa 70 — 90 vuotta kuitenkaan valepoliisi-
tiedottamisen vélineend paras mahdollinen. Sanomalehdet ovat puolestaan 66 — 85-vuotiai-
den keskuudessa tiedotusvalineend suosittuja, mutta myods radiota kuunnellaan paljon. T&-
mén valossa valepoliisitiedotusta kannattaisi internetin sijaan lisat& perinteisiin tiedotusva-

lineisiin kuten televisioon, sanomalehtiin ja radioon.

Oletko kuullut varoituksia valepoliiseista? Yksinkertainen kysymys, joka kertoi vastaajasta
sen, onko han kuullut varoituksia valepoliiseista. Kysymys oli tarkeé tutkimuksen kannalta,
silla sen avulla sain selville kuinka hyvin tdh&nastinen tiedotus ja varoitukset valepoliiseista

ovat levinneet vastaajien keskuuteen.
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Oletko kuullut varoituksia valepoliiseista?
HIG (yhteensa 55 vastaajaa)
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Kuvio 7. Kuinka moni vastaajista on kuullut varoituksia valepoliiseista.

Varoituksia valepoliiseista oli kuullut 54 vastaajaa 55:st4, eli vain yksi vastasi kysymykseen
ei (kuvio 7). Taman perusteella voidaan todeta, etta valepoliisit ovat ilmidna lahes kaikille

vastaajille tuttu ja siitd on kuultu ainakin jossain maarin.

Jos olette kuullut, misté olette kuullut varoituksia? Jatkokysymys kysymykseen 3, jos vas-
taus siihen on ollut kylla. Kysymyksen tarkoituksena oli saada selville mika tdhan mennessa
kaytetyista medioista on ollut tiedotuksessa toimivin, eli misté varoituksia on kuultu. Télla
pyrin selvittdmaan kuinka hyvin esimerkiksi poliisin ohjevideo ja tarrakampanja on levinnyt

kohderyhmén saataville.
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Kuvio 8. Tiedotuskanavat, joista on kuultu varoituksia valepoliiseista.

Varoituksia valepoliiseista oli kuultu, mutta hajontaa tuli hyvin paljon siind, mista tiedotus-
valineisté tai -kanavista vastaajat olivat niita kuulleet (kuvio 8). Yllattavaa oli, ettd yksikaéan
vastaajista ei ollut ndhnyt poliisin YouTubessa julkaisemaa ohjevideota valepoliisin puhe-
linsoiton varalle. Vapaassa keskustelussa kavi lisaksi ilmi, ettd harva vastaajista tiesi, mika
YouTube on. Poliisin tarrakampanjasta oli kuullut vain kuusi vastaajaa, joten kyselyn mu-
kaan tarrakampanjan levinneisyys ei ole niin ikaan ollut kovin suurta. Eniten varoituksia oli
kuultu tuttavalta tai sukulaiselta ja internet-sivuilta, lukuun ottamatta YouTubea. Muu, mika
-vaihtoehdoissa ilmi tuli, ettd varoituksia on kuultu jonkin verran myos sanomalehdisté,
TV:std ja radiosta. Vapaassa keskustelussa tuotiin esille, ettd osa oli néhnyt varoituksia oman

pankin internet-sivuilta.

Tarvitseeko asiasta tiedottaa enemméan? Kysymyksellad halusin selvittad vastaajien mielipi-
teen siitd, koetaanko valepoliiseista tiedottaminen jatkossa térkeéksi, vai onko se tarpee-

tonta.
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Pitdako valepoliiseista tiedottaa enemman?
HIG (yhteensa 55 vastaajaa)
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Kuvio 9. Pitadko aiheesta tiedottaa enemman.

Kyselyn viimeisessa kysymyksessa kartoitin vastaajien mielipidetta siita, tulisiko valepolii-
seista jatkossa tiedottaa enemmaén (kuvio 9). Seitseman vastaajaa oli sitd mieltd, ettd asiasta
tiedottaminen ei olisi tarpeellista, loput vastaajista nékivat tiedottamisen jatkossakin térke-
aksi.

Vapaa sana. Koska kyselylomakkeen kysymykset olivat suljettuja, halusin antaa vapaassa
sanassa vastaajalle mahdollisuuden kertoa anonyymisti kaikesta aiheeseen liittyvasta omin
sanoin. Tall& toivoin saavani sellaista yksityiskohtaista tietoa, mita vastaaja ei mahdollisesti

halua tai uskalla kertoa &aneen, mutta haluaa tuoda esille anonyymina.

Kyselylomakkeen vapaa sana -osiota oli kéytetty valitettavan vahan, silla vain neljassa vas-
tauksessa oli Kirjoitettu siihen jotakin. VVapaassa sanassa esille tuotiin edelleen, etté valepo-
liiseista tulisi tiedottaa enemman ja toivottiin, ettd tiedotettaisiin postitse tai jollain muulla
valineella kuin tietokoneella, silla kaikki ikaihmiset eivat sitd kdytd. Lisaksi esille tuotiin
vaihtoehtona, ettd kaupan kassoille ja pankkiautomaateille lisattéisiin jonkinlaiset varoituk-

set.
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6 VIERAILU ELAKELAISTEN KESKUUDESSA

Opinnaytetyoni produktina suunnittelin ja toteutin vierailun ikédihmisten keskuuteen. Vierai-
lun tavoitteena oli kertoa valepoliisi-ilmiéstd mahdollisimman monipuolisesti, mutta ym-
marrettavasti. Halusin vierailulla myos selvittdd, ovatko kohderyhmiin suunnatut kaynnit
sellaisia, joita jatkossa kannattaa toteuttaa ennaltaehkaisykeinona. Vierailun yhteydessa to-
teutin myds valepoliisiaiheisen kyselyn. Poliisin tilastojarjestelmén Polstatin mukaan vale-
poliisihuijaukset ovat kohdistuneet padasiassa yli 60-vuotiaisiin. Tarkoituksena oli 16ytaa
mahdollisimman suuri ryhma eri-iké&isia, mutta yli 60-vuotiaita ihmisig, joille kertoa valepo-

liisi-ilmiosta ja sen ennaltaehkéisykeinoista ja toteuttaa samalla kyselytutkimus.

Olin valepoliisiaiheen tiimoilta yhteydessa Oulun poliisin ennalta estdvan toiminnan ryh-
maan kuuluvaan koulupoliisiin, ylikonstaapeli Merja Rasinkankaaseen. Han lupautui lahte-
maan mukaani vierailulle. Merjalla on pitk& kokemus erilaisten tapahtumien jarjestamisestd,
joten hanelta sain myos hyvia vinkkejé vierailua varten. Vierailun suunnittelu oli kokonaan
minun vastuullani. Merja oli mukana vierailussa ja antoi sielld suuren avun vierailun kulun

onnistumisessa.

6.1 Kohderyhman valinta

Etsin aktiivisesti vierailulle ja kyselylle sopivaa ryhmé&a ja paadyin Pateniemen eldkel&isten
internetsivulle. Sivustolla kerrottiin yksityiskohtaisesti yhdistyksen toiminnasta ja sen jasen-
maaran ja ikdjakauman perusteella uskoin, etta saisin heista vierailulleni ja kyselylleni sopi-
van kohderyhman. Internetsivujen kautta on helppo 16ytaa sopivia kohderyhmid, mutta kai-
killa yhteisGill4 ja ryhmilld ei omaa internetsivustoa valttdmatta ole. Vierailuille sopivia koh-
deryhmié voi internetin lisaksi 10ytaa esimerkiksi lehti-ilmoitusten perusteella. Lisaksi seu-

rakunnilla ja paikallisella viranomaisella voi olla tietoa alueella kokoontuvista ryhmista.

Otin helmikuun 2018 alussa yhteytta Pateniemen el&keldiskerhon puheenjohtajaan Reino
Jarvel&én. Pyysin saada tulla vierailemaan kerhoon ja kertomaan valepoliiseista opinnayte-
ty6tani varten. Samalla sovimme, etté vierailun yhteydessé pidén kerholaisille suunnittele-
mani kyselyn valepoliiseihin ja sitd koskevaan tiedotukseen liittyen. Keskustelujemme poh-
jalta osasin varautua, ettd kerholaisia olisi maksimissaan 80 paikalla ja ikdjakauma olisi noin
60 — 90-vuotta.
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Kohderyhmaéksi valikoitunut Pateniemen eldkeldiset Ry on vuonna 1963 perustettu, puolu-
eisiin sitoutumaton yhdistys joka tarjoaa erilaisia vapaa-ajan aktiviteetteja elékelaisille. Pu-
heenjohtajana toimii Reino Jarveld. Yhdistyksen tarkoituksena on saada koottua alueen se-
niorit yhteen ja viettd4 laadukasta ja aktiivista vapaa-aikaa yhdessa toimien erilaisten mat-
kojen ja tapahtumien muodossa. Yhdistyksen jéarjestaméa elékeldiskerho kokoontuu paaasi-
assa jokaisen viikon torstaina kello 12.00-14.00 Oulun Pateniemessé sijaitsevalle Honkapir-
tille. lltapéivakerhon sisaltd koostuu vierailevista luennoitsijoista, yhteislaulusta ja bingon
pelaamisesta. Kerholaisten ik&jakauma on 60 — 90-vuotta ja kerhon osallistujaméaré litkkuu

noin 50 — 80 kerholaisessa. (Pateniemen eldkeldiset Ry, 2018.)

6.2 Vierailun suunnittelu

Ajankayton osalta vierailua laadittaessa tuli ensisijaisesti huomioida kaytettavissa oleva aika.
Vierailupdivaksi sovimme torstain 1.3.2018, jolloin yhdistyksen iltapdivdkerho kokoontui.
Kerhon kesto ajallisesti oli kaksi tuntia ja Jarvela lupasi minulle k&ytt6oni niin paljon aikaa
kuin tarvitsin. Koin, ettd kahdessa tunnissa ehdin toteuttaa kyselyn, kertoa valepoliiseista
yleisesti ja aikaa jdisi myos vapaaseen keskusteluun. Vapaan keskustelun toteutumista pidin
tarkednd, koska silloin vastaajilla oli mahdollisuus avoimesti tuoda esille mielipiteitéan ai-
heeseen liittyen ja esittdd mieleen tulleita kysymyksié. Aiheen ajankohtaisuuden vuoksi luo-
tin siihen, ettd vierailun aikana keskustellaan runsaasti ja halusin kayttaa siihen aikaa mah-

dollisimman paljon.

Vierailun tapahtumapaikka ei ollut minulle entuudestaan tuttu, enkd etuk&teen kaynyt tutus-
tumassa tilaan. Puheenjohtaja Jarveld kertoi, ettd kyseessa on iso juhlasali ja kdytdssa on
mikrofoni, jonka kéyttdé on ehdotonta puheen kuuluvuuden kannalta. Pohdin aluksi, etta
suunnittelen vierailuni tueksi esimerkiksi PowerPoint-esityksen, mutta luovuin ajatuksesta.
Visuaalisesti se olisi ollut varmasti hyvé vaihtoehto, mutta edelleen koin vierailun tarkeim-
maksi asiaksi saada keskustella kerholaisten kanssa vapaamuotoisesti. Tdman vuoksi en nah-
nyt tukimateriaalia tarpeelliseksi. PowerPoint-esitys voi kuitenkin joissain tilaisuuksissa olla
tarpeellinen ja hyva tapa havainnollistaa esitysta. Esimerkiksi aiheeseen liittyvien kysymys-
ten ja paékohtien kirjaaminen PowerPoint-pohjalle valmiiksi voi auttaa kohderyhmaa pysy-

madn paremmin esityksen mukana.

Vierailun kulkua pohtiessani paadyin siihen, ettd oman puheenvuoroni pidan heti toteutta-

mani kyselyn jalkeen. Tavallisesti vierailuissa ei ole tarpeellista toteuttaa kyselyd, mutta
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opinnaytetyotani varten se oli tarpeellinen. Puheenvuorossani olin paattanyt kertoa valepo-
liisi-ilmiosta yleiselld tasolla. Liséksi halusin kertoa keinoista, joita poliisi on tdhén asti kayt-
tanyt ilmion ennaltaehkaisyssa. Paatin, ettd kovin syvallisesti en ldhde rikostilastoja avaa-
maan, mutta koin kuitenkin tarkeéksi tuoda esille, kuinka paljon rikosilmoituksia on tehty ja
kuinka paljon rikosvahinkoja on syntynyt. Oman puheenvuoroni jalkeen tarkoituksena oli
saada aikaan vapaata keskustelua aiheesta. Kéynnin lopussa suunnittelin jakavani kyselyyn

vastanneille poliisin tarrakampanjan tarroja.

6.3 Vierailun toteuttaminen

Torstaina 1.3.2018 vierailin valepoliisiaiheen puitteissa Pateniemen elékelédiskerhossa Ou-
lussa. Vierailua oli mainostettu Pateniemen elédkeléisten internet-sivuilla, joten ainakin osa

kerholaisista osasi odottaa, misté vierailussa on kyse.

Oman puheenvuoroni aikana kerroin kerholaisille yleisesti valepoliisi-ilmidsta ja keinoista,
joita poliisi on kayttanyt ilmion ennaltaehkéisyssa. Lisaksi kavin 1api, miten oikean poliisin
erottaa valepoliisista ja miten kannattaa toimia, jos poliisiksi esittaytyva henkil6 soittaa ja
pyytéa pankkitunnuksia. Puheenvuoroni aikana painotin useaan otteeseen sitd, etta pankki-
tunnuksia ei tule kertoa kenellekaén, ei vaikka kysyja sanoisi olevansa poliisi. Vierailulla
mukanani ollut ylikonstaapeli Merja Rasinkangas kertoi oman puheenvuoronsa aikana ylei-

sesti huijatuksi tulemisesta ja ikdihmisten arkipéivan turvallisuudesta.

Olin toivonut, etté valepoliisit ajankohtaisena aiheena heréattad kiinnostusta kerholaisten kes-
kuudessa, ja etté saisin viritettyd mahdollisimman paljon vapaata keskustelua aiheeseen liit-
tyen. Ajattelin, ettd vapaan keskustelun aikana saisin kuulla lisda vinkkeja siihen, miten il-
mioté voisi ennaltaehkaistd. Liséksi toivoin kuulevani mahdollisia henkilékohtaisia koke-

muksia valepoliiseihin liittyen.

Kerholaiset olivat varsin aktiivisia ja esittivét aiheeseen liittyvia kysymyksia hyvin katta-
vasti. Kysymyksistd suurin osa liittyi siihen, kuinka oikean poliisin tunnistaa. Hyvin moni
halusi nahda poliisin virkamerkin ja toi esille, ettei tavallinen kansalainen voi todellisuu-
dessa tietdd miltd se nayttadd. Keskustelussa herésikin huoli, kuinka helppoa rikollisen on
esittdd “poliisin virkamerkki”, kun sitd ei oikeasta erota. Esille nousi kysymyksid myos va-
lepoliisirikosten madrasta ja rikosvahingoista. Aihe koettiin kerholaisten keskuudessa huolta
aiheuttavaksi ja se otettiin vakavasti. Vierailun lopussa jaoin vastaajille poliisin tarrakam-
panjan tarroja (kuva 4). Tarrojen menekki oli suuri, sill& usea kerholainen halusi vieda tarroja

my0s sukulaisille ja tuttaville. Tarraa myo6s kehuttiin hyvaksi ja tarpeelliseksi.



34

Koin vierailun kaikin puolin onnistuneeksi ja sain kerholaisilta positiivista palautetta. Ha-
vaitsin, ettd kerholaiset selvésti ymmarsivéat misté puhuin ja kokivat vierailun tarkeaksi. It-
selleni jai selke& tunne siit4, ettd tieto todellakin vélittyi toiselle osapuolelle. Tama tukee
ajatustani siitd, ettd kohderyhmiin suunnatut vierailut ovat valepoliisirikosten ennaltaeh-

kaisyssa tarkeéssa roolissa.
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7 POHDINTA JA JOHTOPAATOKSET

Taman opinndytetyon tavoitteena oli tutkia valepoliisi-ilmioon liittyvien ennaltaehkaisykei-
nojen toimivuutta ja selvittdd milla keinoilla poliisi voisi niita jatkossa parantaa. Opinnéyte-
tyén produktina oli suunnitella ja toteuttaa vierailu ikdihmisten keskuuteen. Vierailun tar-
koituksena oli kertoa valepoliisirikoksista ja niiden ennaltaehkaisykeinoista. Halusin vierai-
lulla my0s selvittdd, ovatko kaynnit kohderyhmiin hyvia keinoja ehkaista valepoliisirikolli-
suutta. Opinnaytetydhoni siséltyi lisaksi kvantitatiivinen kyselytutkimus vierailun kohde-
ryhmalle liittyen valepoliisi-ilmion ennaltaehkéisykeinoihin. Tutkimustapa osoittautui tulos-

ten kattavuuden ja luotettavuuden kannalta onnistuneeksi valinnaksi.

7.1 Tulevaisuudessa valepoliisitiedottamisessa huomioitavaa

Poliisihallitus ja poliisi ovat julkaisseet valepoliiseihin liittyvaa ohjeistusmateriaalia muun
muassa internetissé videon muodossa, tulostettavalla ohjejulisteella ja tarralla. Materiaalien
sisdlté on ollut kattavaa ja niissé on yksiselitteisesti kerrottu toimintaohjeet valepoliisin ot-
taessa yhteytta.

Tekemaéni kyselytutkimuksen tulosten pohjalta voidaan paatelld, ettd poliisin tdéhdn men-
nessa kayttamat tiedotuskanavat ja -tavat eivét ole kuitenkaan olleet sellaisia, jotka ovat ta-
voittaneet valepoliisirikosten suurinta kohderyhmaa, ikdihmisia. Valitettavaa oli, ettd polii-
sin julkaisema video YouTubessa ja tarrakampanja eivat olleet vastaajille juurikaan tuttuja.
Videota ei ollut ndhnyt yksikaan kyselyn 55:sté vastaajasta ja tarra oli tuttu vain kuudelle

vastaajalle.

Nykyaikana internetin kdytto on lisdantynyt, mutta Suomessa on idkkaita inmisié, jotka eivat
kayta tietokonetta viestintavalineend lainkaan. Talldin internetissa tapahtuva tiedotus ja en-
naltaehkdisy ei tule koskaan tavoittamaan kaikkia ja tiedotuksen ulkopuolelle jaa suuri

joukko henkildita, joita valepoliisirikokset juuri eniten koskevat.

Tulosten perusteella sanomalehdet, televisio ja radio ovat ne tiedotusvalineet, joita ikaihmi-
set seuraavat eniten ja joihin tiedotusta tulisi jatkossa keskittdd. Varoituksia valepoliiseista
oli kuultu jonkin verran myos tuttavilta ja sukulaisilta, joten l&heisten merkitys ilmidsta va-
roitettaessa on avainasemassa. Esimerkiksi nuorempien sukulaisten kautta internetissa oleva

tiedotus voi tavoittaa myos ikdihmiset. Sidosryhmat eivét nousseet vierailun ja kyselyn ai-
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kana ollenkaan esille. Edelleen on siis tarked, ettd nuorempi sukupolvi ja sidosryhmat ker-
tovat valepoliisi-ilmiostd vanhemmille ihmisille. Tietoa voisi levittad enemman esimerkiksi

terveyskeskuksien ja kotihoitopalveluiden kautta, mit& on osittain jo tehty.

Tulevaisuudessa muiden ennaltaehkaisykeinojen lisdksi ilmigsta on aiheellista tiedottaa mo-
nipuolisesti eri viestintavélineissa. On tarkead, ettd tulevaisuudessa tiedotuksessa otetaan
huomioon tiedotuskanavan lisdksi enemman myaos tiedotteen tai ohjeen ulkomuoto ja sisalto.
Esimerkiksi paperisissa ohjeissa tai internetissa julkaistuissa tiedotteissa tulisi vastaisuu-
dessa olla ndkyvasti esillg, ettd tiedottajana on poliisi. Se lisaa tiedotteen vakavuutta ja sité
ei sivuuteta niin helposti kuin tiedotetta, jossa ei poliisia mainita. Poliisi on kuitenkin ikéih-

misten keskuudessa auktoriteetti, jota kunnioitetaan.

Ohjeistuksen siséllon puolestaan tulisi olla asiapitoista, ytimeké&sté ja helposti ymmarretta-
vaa, jotta pdékohdat jadvat mieleen. Lyhyet lauseet sisdistetddn helpommin, kun taas pitkissa
fraaseissa vaikeaksi saattaa muodostua, ettei siséltda hetken paéasta muisteta. Myos se, minka
kokoisella fontilla teksti on kirjoitettu, vaikuttaa tekstin ymmartamiseen. Vapaan keskuste-
lun aikana kavi ilmi, ettd kohderyhmasta harva tiesi milta poliisin virkamerkki nayttaa. Vir-
kamerkin kuvan liittdminen tiedotteisiin auttaisi oikean poliisin tunnistamisessa. Toisaalta
virkamerkin kuvan kayttdminen tiedottamisessa voi antaa rikollisille uuden mahdollisuuden
kehittdd valepoliisirikoksia. Taman vuoksi kopioimisen estaviin kehittdmistoimiin voisi

mahdollisesti olla tarvetta, esimerkiksi muokkaamalla virkamerkin yksil6llisia piirteita.

Vapaan keskustelun aikana kerholaisilta tuli paljon ehdotuksia siihen, miten valepoliiseista
tulisi tiedottaa. Esille tuotiin edelleen ilmi toivetta siitd, ettd valepoliisitiedotusta keskitettai-
siin internetin sijasta perinteisimpiin tiedotusvélineisiin kuten sanomalehtiin, televisioon ja
radioon. Esimerkiksi YouTubea arvioitiin huonoksi kanavaksi, eiké osa kerholaisista tiennyt
edes mika se on. Myds pankkien roolista valepoliisi-ilmion torjumisessa keskusteltiin ja

esille tuli toive, ettd pankit lisdisivat tiedotusta ja toimenpiteita asian suhteen.

Valepoliiseista tiedottaminen on ilmion torjumisen ja ennalta estamisen kannalta erittdin tér-
kedssé roolissa. Ilman jatkuvaa ja etenkin rikosten suurimmalle mahdolliselle kohderyh-
maélle sopivaa tiedottamista ilmi6 tulee todennédkdisesti pysymaén pinnalla ja valepoliisit
saavat uusia uhreja. Tiedotusta tulisi edelleen lisdtd myds internettiin, mutta perinteisia tie-
dotusvalineita ei tule missé&n nimesséa unohtaa. Toivon mukaan valepoliisi-ilmi6 tulee ajan

myo6td laantumaan ja valepoliisirikoksia tekevat rikolliset saadaan vastuuseen teoistaan. Va-
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litettavasti talla hetkellda ilmi6 voi hyvin ja rikollinen toiminta jatkuu edelleen. Vaikka ilmi-
Osta tiedotettaisiin jatkossakin jokaisessa tiedotusvalineessd, on siltikin hyvin todennakaista,

ettd aina 10ytyy uusi uhri.

Pelkka tiedottaminen asiasta ei tule ilmiota kokonaan poistamaan, mutta se on tarkea ennal-
taehkaisytapa muiden keinojen ohella. Valepoliisirikosten kokonaisvaltainen ennaltaehkaisy
vaatii yhteistyota poliisilta, sidosryhmilta ja eri toimijoilta. Ennalta estavé poliisitoiminta on
tdméan ilmidn torjunnassa suuressa roolissa. Tiedottamisen laatuun, maéréén ja saatavuuteen
tulee jatkossa kiinnittdd enemméan huomiota. Pelkka materiaalien painattaminen ilman, etta

levitykselle on tehty suunnitelmaa, ei toimi.

7.2 Vierailut kohderyhmiin

Toteuttamani vierailun perusteella selkeésti paras keino ennaltaehkaista valepoliisirikoksia
on kayda kertomassa aiheesta ikaihmisille paikan paalla erilaisissa tapahtumissa ja ker-
hoissa. Tata on varmasti eri laitoksilla ainakin jossain maarin tehty. Havaitsin vierailuni ai-
kana, ettd henkilékohtainen kontakti kohderyhmééan on asian ymmarrettavyyden kannalta
paras tapa ennaltaehkdisyyn. Kasvokkain aiheesta on mahdollisuus keskustella kohderyh-
man kanssa syvallisemmin ja asia ymmaérretadn paremmin. Vierailujen arvo ennaltaehkéisyn
kannalta on niin korkea, etta tulevaisuudessa poliisin tulisi mahdollisuuksien mukaan jarjes-

taa erilaisia tietoiskuja ja vierailuja kohderyhmiin.

Pohdin vierailua suunnitellessani ja vield vierailun aikana mahdollisen tukimateriaalin tar-
vetta kdynnin aikana. Itse en sellaista kokenut tarpeelliseksi, silla halusin keskittyd mahdol-
lisimman paljon keskustelemaan aiheesta vapaamuotoisesti. Vierailujen varalle voisi jokai-
selle poliisilaitokselle kuitenkin kehittda taustamateriaalia, esimerkiksi PowerPoint-esityk-
sen. Materiaali sisaltdisi valepoliisirikosten ja ennaltaehkdisyn paakohdat, joten sen avulla
asiaan syvéllisemmin perehtymatonkin poliisimies osaisi aiheesta tarvittaessa kertoa. Mate-
riaali voisi olla kaikkien poliisimiesten saatavilla esimerkiksi poliisin sisdisella internet-si-
vustolla Sinetissé. Vierailuista tulisi myos tiedottaa etukéteen. Internet on siihen yksi hyvéa
valine, mutta jotta tieto tavoittaa suuremman joukon, pitéisi ehdottomasti viestid myos

muissa tiedotusvalineissa.

On tarkead, ettd kohderyhmiin suunnattujen vierailujen yhteydessa jaetaan oheismateriaa-
leja. Poliisin kehittdma tarra ja ohjejuliste ovat sellaista materiaalia, jota on helppo vierailu-

jen yhteydessa jakaa.
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7.3 Valepoliisirikosten rangaistusten koventaminen ennaltaehkaisykeinona

Poliisihallitus on vuonna 2016 tehnyt lainsaddantomuutosehdotuksen, jolla esitettiin virka-
vallan anastuksen rangaistusasteikon koventamista. Sen myG6td mm. salaisten pakkokeino-
jen, kuten telekuuntelun kayttd rikostutkinnan yhteydessa olisi mahdollista. Lakimuutok-
sella lisattaisiin ennalta estavyytta ja tehostettaisiin rikosten selvittdmista. Talla hetkell& vir-
kavallan anastuksesta voidaan tuomita sakkoon tai vankeuteen enintddn kuudeksi kuukau-
deksi. Rangaistus ei ole kova, ottaen huomioon kuinka paljon virkavaltana rikollisessa mie-
lessé esiintymalld voi pahimmillaan saada aikaan. Pahimmassa tapauksessa poliisina esiin-

tymalla rikollinen selviéa siis pelkalla sakkorangaistuksella.

Rangaistusasteikkoa koventamalla voitaisiin vaikuttaa jollain tasolla rikosten vdahenemiseen,
mutta se tuskin poistaisi ilmiota kokonaan. Virkavallan anastuksen yhteydessé syyllistytdan
yleensd myos petosrikokseen. Virkavaltana esiintyminen on l&hinna vain vélikappale ja sen
avulla saadaan itse paarikos eli petos toteutettua. Petoksessa ja torkedssé petoksessa on vir-
kavallan anastamista korkeampi rangaistusasteikko ja niissa voidaan tuomita sakkoon tai
vankeuteen 2 — 4 vuodeksi. Rangaistukset ovat vaihtelevia, mutta ovatko ne tarpeeksi kovia
ottaen huomioon valepoliisirikosten réyhkeyden, tekotavan ja sen, ettd uhrit ovat useimmi-

ten iakkaita.
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8 LOPUKSI

Opinnéaytetyoprosessi kohdallani alkoi lokakuussa 2017 aiheen valinnalla. Valepoliisirikok-
set olivat olleet paljon pinnalla ja aihe heratti mielenkiintoni. VValepoliisirikosten tekotapa ja
se, ettd kohderyhmané ovat paaasiassa ikaihmiset, tekee rikoksista entista royhkeampié. Ko-
konaisuutena koko prosessi oli mielenkiintoinen ja mielestani tutkimuksen tekeminen ai-
heesta oli ajankohtaista. Prosessin mielekkaimméksi osioksi koin itse produktin toteuttami-
sen. Vierailu ikdihmisten luona eldkeldiskerhossa oli ehdottomasti tyoni parhain osuus ja
koin sen seka itseni ettd kohderyhmén kannalta tarkeaksi. Produkti oli onnistunut, silld vie-
railulla sain vieda tietoa valepoliiseista ja huijausten ennaltaehkéisysta ikaihmisille ja se on
tarkeintd. Kyselyll& puolestaan sain selvitettyd oikeat tavat ja kanavat tiedottamiselle, jotta

se jatkossa voidaan kohdentaa niihin tiedotusvalineisiin, joita ikdihmiset seuraavat eniten.

Vaikka valepoliisit eivét olleet opinnéytety6té tehdessani aiheena taysin uusi, ei siita kuiten-
kaan oltu tehty tutkimuksia tai opinnéaytet6ita. Kirjallisuutta ei myoskaan aiheesta 16ytynyt,
joten opinndytetyoni teoriapohjan materiaali on kerétty hyvin pitkalti séhkoisisté lahteist,
lakikirjallisuudesta ja julkaisuista. Aiheen ajankohtaisuuden vuoksi sahkodista materiaalia oli
kuitenkin runsaasti saatavilla ja teoriapohjaan sain mielesténi koottua valepoliisi-ilmion tar-
keimmat osa-alueet. Poliisin tilastojarjestelmé Polstat muodostui yhdeksi tarkeimmisté 1ah-
teistd, kun hain tarkkaa tietoa ilmioon liittyvien rikosten maarista. Aihe el&é edelleen koko

ajan ja uusia piirteitd ilmiosté tuli esiin pitkin opinndytetydprojektia.

Haastavuutta projektiin toi kyselyn suunnittelu, silla koin sen olleen eniten aikaa vieva
osuus. Kyselyn tuli olla kohderyhmalle sopiva, joten huomioon otettavia seikkoja oli muun
muassa kysymysten maarg, asettelu ja mitéd kyselylla haluan selvittad. Pienetkin yksityiskoh-
dat tuli ottaa huomioon ja siksi kyselyn suunnittelu oli vaativaa. Kyselyn tulosten purkami-
nen puolestaan oli mielenkiintoista, koska siind sai konkreettisesti ndhda kyselyn tulokset ja

sitd kautta pystyin kokemaan sen onnistuneeksi.

Koen, ettd aiheen ajankohtaisuuden ja vakavuuden vuoksi aihe oli hyva nostaa esille opin-
naytetyon muodossa ja tiedan tyoni olevan tarpeellinen. Pohtiessani sitd, mité olisin tyossani
voinut tehdé toisin, mieleen nousee muutama asia. Olisin voinut selvittd4d enemmén jo toteu-
tettua ennaltaehk&isemistyota eri poliisilaitoksilla. Sité kautta olisin saanut kattavamman ku-
van siitd, mitd on todellisuudessa valepoliisirikosten ennaltaehk&isyssa tehty laitoskohtai-
sesti. Nyt tutkimukseni koskee pelkastéan julkaistua materiaalia ja tiedottamista viestintava-

lineiden kautta. Ratkaisu olla selvittamatté yksikéiden toimintamalleja oli kuitenkin mieles-
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tani perusteltua. Tarkoitus oli arvioida ilmi6ta julkisuudessa ilmenevien ennaltaehkaisykei-
nojen nakokulmasta. Tallainen perusteellinen laitoskohtainen selvitys olisi laajentanut ty6ta
lilaksi. Haastattelemalla virkavallan anastuksia tutkineita poliiseja olisin voinut saada tyol-
leni eri nakdkulmia ja enemmén tietopohjaa. Toisaalta koska aihe oli niin laaja ja siihen
ilmestyy koko ajan uusia muotoja, ei kaikkea talla hetkelld ilmion sisalla tapahtuvaa tahén
opinnaytetyohon olisi pystynyt sisallyttaméaan. Nama kaikki nakdkulmat ovat kayttokelpoi-

sia kysymyksid jatkotutkimuksen kohteeksi.

Aiheen laajuuden ja ajankohtaisuuden vuoksi olisikin tarkeda, etta ilmiota tutkittaisiin jat-
kossa eri ndkdkulmista. Mielenkiintoinen tutkimuskohde voisi edell& mainittujen lisaksi olla
esimerkiksi se, milla tavalla valepoliisit ovat vaikuttaneet oikean poliisin tydhon ja kansan
luottamukseen poliisia kohtaan. Kiinnostavaa olisi myos saada tutkimustietoa ja vertailua,
kuinka paljon valepoliisirikoksia tapahtuu muualla maailmassa ja poikkeavatko ne Suo-

messa tehdyisté rikoksista esimerkiksi tekotavoiltaan.

Valepoliisirikokset ovat vaikuttaneet ja vaikuttavat edelleen ihmisiin yksil6tasolla. Pahim-
massa tapauksessa huijauksen uhri voi menettdd koko eldmansé aikana kertyneen rahallisen
omaisuuden rikollisille. 1lmién valtakunnallisen levinneisyyden vuoksi rikoksista karsii
myos koko yhteiskunta. Etenkin ikdihmisten turvallisuuden tunne heikkenee rikosten joh-
dosta ja se vaikuttaa normaaliin arkielamaan. Lisaksi valepoliisit ovat tahranneet toiminnal-
laan oikean poliisin mainetta niin, ett4 on taysin mahdollista sen vaikuttavan suomalaisen
poliisin luotettavuuteen kansan keskuudessa. Tulevaisuudessa ja& nahtavaksi, kuinka ilmion
kay ja mitka sen vaikutukset kokonaisvaltaisesti ovat. Uskon, etta tutkimukseni avulla pys-
tytddn kehittdmaan valepoliisirikoksiin uusia, kohdennettuja ennaltaehkéisykeinoja. Tama
opinnéytetyd on omalta osaltaan antanut uusia ndkdkulmia ennaltaehkaisyyn taistelussa va-

lepoliisirikollisuutta vastaan.
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LITTEET

LIITE 1. Poliisin julkaisema ohjejuliste huijausten varalle. (Lahde: Poliisi, 2017)

SUOJAA RAHASI

HULJAREILTA

PUHELIMESSA

* Al3 koskaan kerra verkkopankkitunnuksia
tai maksukortin tunnuslukua. Mt eivit
kysele paoliisi, pankki tai kukaan muukaan
viramaomainen

Huijari voi spittaa monta bertaa ja vedata,
eitd tunnusten saamisella on kiire tai ettd
on tapahtunut ribos. Man woi kertoa mpds
rahajesi alevan vaarassa.

Al vie pankkikorttiasi ovelle tai uliona
pdottavalle vieraalle henkilile, vakka

limuoita pankkitietojen kyselyista
napeasti hitdmumeroon 112

Ald lainaa dlypuhelintasi kenellek3an,
koska pubelimestasi voidaan saada suora
yhibeys pankkin.

OVELLE TULEVAT HULIARIT

Ald padstd sisdlle ketdian tuntematonta
henkiléa

Muista, ettd huaijari voi pukeutua siististi
ja kayttaytya kohtelisasti.

Tunnistat aikean podilsin virkapuvesta
Siwiilipukuinen paliisi esittdd aina
virkarmerkin

YLEIMEN HATANUMERD

112

PANKKIAUTOMAATILLA

Ala pidd tunnusiukouja mukanasi.

Laita tainen kasi tai jokin esine suojaksi,
kun nappailet tunmusluloua.

Ala nosta enermpdd kabeistd kuin mita
todella tarvitset. Maksa misfuummin
pankkikortilla.

HMusijari voi hairita asipimistasi esimerkiksi
pudottamalla setelin maahan.

Mam vie korttisi, kun otat setelin maasta.

PANKKITILIT JA PANKKIKORTIT
Kiyta paivittdisasiointiin tilia, jolla

ei ole suuria summia. Tahan tiliin
kannattaa kytked maksukortti ja
werkkopankkitunnulkset.

fizeta lkorttitilille nostorajat, esimerkiksi
Poista tililtasi verkko-ostamisen
mahdollsuws tai madritd ostokselle ylaraja.
Laita nakywalle paikalle pankkikartin
sullupalvedun numero, johon voit tehda
ilmaituksen.

PANKKIASIAT TIETOKONEELLA

Pida verkkopankkitunnukset piilossa.
Hualehdi, ettd tietokoneessasi an ajan
tazalla aleva wirusturva ja palomuwri
Ala avaa sahkbpostiin tulleita liitteita tai
linkkejd, jos et ole varma niiden sis3llin
turvallisuudesta.

Panikki ei kysy sahkopaostilla tunnuksiasi.

Poliigin yhteystiedot ja aukioloajat internetissi: ﬁ
polilsh.fi/yhteystiedot =,

L3 teto: | POLIISI
korttiturvallisuws. fifverkosss -




LIITE 2. Valepoliisikysely Oulun Pateniemen elakeldiskerhon jasenille.

VALEPOLIISIKYSELY PATENIEMEN ELAKELAISKERHOLLE

> O OO O

HRnERERN

e gn#

Kyselyyn vastataan nimettomana

Mihin ikdryhmé&aan kuulutte?

Alle 60 vuotta D 60 - 65 vuotta
66 — 70 vuotta |:| 71-75vuotta
76 - 80 vuotta D 81 - 85 vuotta
86 - 90 vuotta D ¥li 90 vuotta

Mista saatte parhaiten tietoa ajankohtaisista

asioista? Valitse yksi vaihtoehto.

TELEVISIO [ ] rabio [ ] sanomALEHDET
INTERNETSIVUT [ | YOUTUBE [ | TUTTAVA tai SUKULAINEN

FACEBOOK [ ] muu, MiK&:

Oletteko kuullut varoituksia valepoliiseista?

KYLLA [] =

Jos olette, mista olette kuullut varoituksia?

TARRA [ | INTERNET-SIVUT [ | TUTTAVA/SUKULAINEN

youTuBE [ | Muu, MIkA:

Tarvitseeko asiasta tiedottaa enemmaén?

KYLLA [] ®

Kdaantdpuolella tilaa vapaalle sanalle




