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LYHENTEET

ARP Address Resolution Protocol

FTP File Transfer Protocol

ICMP Internet Control Message Protocol
PING Packet Internet Groper

TCP Transmission Control Protocol

UDP User Datagram Protocol



ESIPUHE

Opinnaytetyon aihe, saatiin opettajien lehtori Ritva Saviluodon ja lehtori Hannu Puomion
kautta. Lehtori Ritva Saviluoto kertoi lehtori Hannu Puomiolle, ettd olen vailla opinnéyte-
tyon aihetta. Insin6ori Mikko Niemeld oli ilmoittanut lehtori Hannu Puomiolle aiheesta
verkkoliikenneanalysaattori Linux-ympéristossa. Sain minua kiinnostavan aiheen. Uskon
Linuxin osaamisesta olevan hyvin paljon hy6tya tyémarkkinoilla. Verkkoliikenneanaly-
saattori ohjelmiston osaamisesta voi olla hyotya verkon virheiden tutkimista vaativissa
toissa.

Haluan kiittaa insindori Mikko Niemeldd ja lehtori Hannu Puomiota kaikesta avusta ja
opastuksesta. Haluan kiittda insind6ri Linus Torvaldsia ja muita vapaitten ohjelmistojen
kehittdjid mahdollisuudesta toteuttaa opinnaytety6 ilman minkaanlaisia lisenssimaksuja.
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1 JOHDANTO

Tama opinnaytetyd tehtiin Oulun yliopistolle ja Oulun Eteldisen Instituutille vuonna 2010
tammikuun ja toukokuun vélisend aikana. Kaytdnnon tyo tehtiin Keski-Pohjanmaan am-
mattikorkeakoulun, Ylivieskan yksikon tietokoneluokassa. Kéytannon osuus aloitettiin

varsinaisesti tammikuun lopussa, ja saatiin valmiiksi huhtikuun aikana.

Tama opinnaytetyd soveltuu luettavaksi niille, joita kiinnostaa verkkoliikenneanalysaatto-
rin kdyttoonotto Linux-ympéristossd. Opinnaytetyo soveltuu myos kaikille niille, jotka
haluavat luoda lahiverkon Linux-kayttéjarjestelmien valilla.

Suosittelen kdyttamaan opinndytetyotani lahteend opinndytetdihin, joissa taytyy yhdistéa

tietokoneita toisiinsa Linux-kayttojarjestelman avulla.

Opinndytetyon tarkoituksena oli rakentaa ympaéristo, joka keréa tietoa verkkoliikenteesta,
ja esittéa sen aikajaksoisessa kuvaajassa. Aikajaksoiseen kuvaajaan oli tarkoitus saada tie-

dot ndkyméan jokaista porttia kohden omana kuvaajana.

Verkkoliikenneanalysaattori on verkkoliikenteen seuraamiseen tarkoitettu laite tai ohjel-
misto. Verkkoliikenneanalysaattorilla voidaan selvitelld verkossa tapahtuvia vikatilanteita
tai muita verkkoliikenteeseen liittyvia asioita. Ohjelmallisella verkkoliikenneanalysaattoril-
la voidaan selvittaa verkkoliikennetta protokollatasolla. Wireshark-niminen ohjelma on
sopiva tahan tarkoitukseen. Wireshark on ilmainen ja vapaasti muokattava ohjelma. VVerk-
koliikenteen graafista esittamistd varten sopiva ohjelma on Ntop-niminen vapaasti muokat-
tava ja ilmainen ohjelma. Opinndytetydssé oli tarkoitus kdyttad mahdollisimman paljon

hyodyksi Linuxin ilmaisia vapaita ohjelmistoja.

Linux on suomalaisen Linus Torvaldsin alulle laittama vapaan l&dhdekoodin kéyttojérjes-
telm& UNIX-kayttojarjestelmasté. Linuxin ytimen tekijanoikeudet omistaa Linus Torvalds.
Linuxia saa muokata ja kayttad ilmaiseksi. Linuxia saa my0s vapaasti myyda eteenpéin.
Linux on ladattavissa useina erilaisina jakeluversioina Internetisté ilmaiseksi. Linuxin jake-

luversion Ubuntu, voi ladata Ubuntu Suomi-nimisen yhteison verkkosivujen kautta.

Alukssa tarjottiin mahdollisuutta k&yttaa serverind Windows-kayttojarjestelmaa. Valittiin

kolmeen tietokoneeseen Linuxin jakeluversio, koska Windows antoi kéytt&a vain yhden



kuukauden kayttojarjestelmad ilman aktivointia. Opinndytetyohon valittua Linuxin jakelu-

versiota kutsutaan nimella Ubuntu.

Alussa meni paljon aikaa rikkinaisten tietokoneitten kanssa. Lopulta 16ydettiin ne tietoko-
neet, joilla tyo oli mahdollista saattaa loppuun asti. Suurin osa asioista selvitettiin tutkimal-
la, tietoa hakemalla ja kokeilemalla. Aineistoa opinnaytetyohon I8ydettiin monista eri Kir-
joista, Linux-ohjelmien ohjeista seka Internetista. Pohjatietojen hakemisen jalkeen oli

mahdollista aloittaa varsinainen opinnaytetyon tyostaminen.

Miettimista pidemman aikaa aiheuttivat verkkoasetusten oikeanlaiset asetukset. Verkko-
asetuksille 16ydettiin hyvin tietoa, ja tietokoneet saatiin yhdistettya toisiinsa. Aluksi tieto-
koneet yhdistettiin toisiinsa hubin avulla tavallisella verkkokaapelilla. Hubin kautta yhdis-
tettynd verkkokorttien IP-osoitteiden taytyi kuulua saman lahiverkon alaisuuteen. Koska
tarkoitus oli saada varmasti kaksi tietokonetta keskustelemaan kolmannen tietokoneen
verkkokorttien kautta, vaihdettiin tavallinen verkkokaapeli ristikytkettyyn verkkokaapeliin.
Lahiverkko yritettiin saada toimimaan ristikytketylla verkkokaapelilla kytkemalld suoraan
ristikytketty verkkokaapeli verkkokortista toiseen. Suora yhdistdminen kolmen tietokoneen

valilla ei ollut kuitenkaan aivan ndin yksinkertaista.

Kolmannen tietokoneen kautta kulkeva verkkoliikenne saatiin toimimaan tekemaélla kol-
manteen tietokoneeseen silta kahden verkkokortin valille. Verkkokorttien silloittamiseen
kaytettiin bridge ohjelmistoa. Bridge ohjelmisto taytyi erikseen asentaa terminaalin késkyl-

l& Internetia apuna kéyttaen.

Verkkoliikenteen tuottaminen UDP-protokollalla oli aluksi haasteellista. Wireshark ohjel-
man avulla saatiin tarkkailtua verkkoliikenteessé liikkuvien protokollien tietoja. Opinnay-
tetyon lopussa perehdytaan lyhyesti Wireshark-ohjelman tuloksiin. Wireshark- ohjelmalla
tuotettu tieto tuntui aluksi oudolta tutkittavalta. Tietojen tutkiminen selventyi kirjastosta

lainatun kirjallisuuden kautta.

Opinndytetydssé kaytetadn kursivointia, esittdmaan tietokoneen komentoja, tietokoneessa
Kirjoitettua tekstid, seka tietokoneessa tulostettua tekstida. Kun Kirjoitetaan komentoja Linu-
xin komentokehotteessa, eli terminaalissa, niin kdytetddn kaskyn edelld terminaalissa na-

kyvaa tunnistetta. Tunniste k&skyn edelld on esimerkiksi tietokoneessa jope seuraavanlai-



nen: jope@jope:~$

Edell& nakyva tunniste jope@jope:~$, ilmaisee, ettd kéytetadn tietokonetta, jonka isén-

tdnimeksi on annettu jope.

Opinndytetyon tekeminen Linuxia apuna kayttaen kiinnosti minua Linuxin avoimen I&hde-
koodin osalta. Kun kéytin Linuxia, niin huomasin monia asioita joita saa valmiiksi toteutet-
tuna ilmaiseksi. Opinndytety6hon valitsemani aihe motivoi minua ottamaan selvad enem-
man Linuxin tietoturvaan liittyvistd ominaisuuksista. Opinnaytety6 Linux-ymparistossa

tukee ja kehittdd minun ammatillista osaamista Linux-asiantuntijana.

Kun puhutaan tietotekniikasta, niin tietotekniikka ulottuu muihinkin laitteisiin kuin pelkés-
tdén PC-tietokoneisiin. Monissa uusissa laitteissa tullaan tulevaisuudessa tarvitsemaan Li-
nuxin osaamista sekd tietoturvan osaamista. Linuxin osaaminen ja tietoturvan osaaminen

luovat vahvan perustan mahdollisuuksille menestya tydeldmassa.



2LAITTEISTO

2.1 Yleista kaytettavista laitteista

Laitteiston kanssa oli moneen kertaan ongelmia. Tietokoneita jouduttiin vaihtamaan useaan
kertaan toimimattoman tietokoneen takia. Joissakin tietokoneissa tietokone ei ldhtenyt ol-
lenkaan péélle. Ongelma, jossa tietokone ei ldhtenyt ollenkaan paalle, saatiin ratkaistua

seuraavalla tavalla:

1. Laitettiin tietokoneen virtakytkin nollaan.

2. Otettiin tietokoneen virtajohto irti seindpistokkeesta.

3. Kun virrat olivat taysin pois paaltd, painettiin virtakytkinta useaan kertaan.

4. Kun virtakytkimen useasti painamisen jalkeen laitettiin virrat p&alle ja painettiin virta-
kytkintd, lahti tietokone paélle.

Tietokoneessa YKAY-TIETOL-2, kovalevyn paikalleen laittaminen ja kayttojarjestelman
kaynnistaminen aiheutti k&yttojarjestelman sekoamisen. Kovalevyn muisti vaikutti aivan
yhtékkié tulleen niin tayteen, ettei tietokoneeseen ollut mahdollista kirjautua ollenkaan
sisaan graafisen kayttoliittyméan kautta. Tietokoneesta saatiin talteen tarpeelliset tiedostot,

kun Kirjauduttiin kayttojarjestelmaén sisalle tekstipohjaisen kayttoliittyman kautta.

Tietokoneessa YKAY-TIETOL-3, johon olisi haluttu laittaa 40 Gt:n kovalevy, tietokone

teki virtanapin painamisen jalkeen seuraavalla tavalla:

1. Virrat kdvivat paalla.

2. Tietokone sammui.

Edelld esitetyt vaiheet 1 ja 2 toistuivat taukoamatta. Ei voitu kaytt44 tietokoneessa YKAY -
TIETOL-3 40 Gt kovalevya. Kun laitettiin 20 Gt kovalevy tietokoneeseen YKAY -
TIETOL-3, niin tietokone alkoi toimia.

Tietokoneet YKAY-TIETOL-12, YKAY-TIETOL-3 ja YKAY-TIETOL-11 nimettiin

Ubuntun asennuksen yhteydessa nimill& Jope, Repe ja Topi.



Antamalla terminaalissa k&skyn hostname, saatiin tietokoneissa Jope, Repe ja Topi selvi-

tettyd jokaisessa erikseen oma isantéanimi.

KUVIO 1 KUVIO 2

Kuviosta 1 selvida, milla tavalla tietokoneet Jope, Repe ja Topi liitettiin Kiinni toisiinsa.
Kuviossa 1 nékyy tietokoneen repe verkkokortit. Tietokoneiden Jope, Repe ja Topi yhteen
liittamisessa kaytettiin ristikytkettyd verkkokaapelia. Ylempi ristikytketty verkkokaapeli
lahti tietokoneen Repe verkkokortista tietokoneen Jope verkkokorttiin. Alempi ristikytketty

verkkokaapeli lahti tietokoneen Repe verkkokortista tietokoneen Topi verkkokorttiin.

Kuviossa 2, nékyy kéaytdssa olevien tietokoneiden vaihtokelkka. Opinnédytetyon tekemista
jatkettaessa otettiin yleisesti k&ytdssé oleva vaihtokelkka irti tietokoneesta. Opinnéytety6té
varten varattu vaihtokelkka vaihdettiin tyota aloitettaessa paikalleen. Vaihtokelkka taytyi
tyontad kunnolla paikalleen. Lopuksi vaihtokelkan lukitsevalla avaimella lukittiin vaihto-
kelkan avaimenreidsta lukitus kiinni asentoon. Opinndytetyota varten oli kéytossa

3 vaihtokelkkaa, jotka kaikki sisélsivat oman kovalevyn.
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Kuviosta 3, selviaa opinnéytetydssa kaytetty toimintatapa tietokoneiden jope, repe ja topi
valilla. Kaikki verkkoliikenne tietokoneen topi ja tietokoneen jope vélilla kulkee tietoko-

neen repe kautta. Tietokone repe tutkii verkkoliikennetta.

2.2 Tietokoneen Jope kokoonpano

Tietokonetta Jope varten kaytettiin tietokonetta nimeltd YKAY-TIETOL-12.

Tietokoneen Jope kokoonpanoon kuuluivat:

Verkkokortti, ADMtek Comet

Naytonohjain, RADEON X600/X550 Series
Suoritin, Intel® Pentium® 4 CPU 3.40GHz
DVD-asema, HL-DT-ST DVD-RW GWA-4160B
Muistia, 2 x SAMSUNG, 512MB DDR PC3200 CL3
Kovalevy, SAMSUNG, SV2042H, 20.4GB

Tietokoneen Jope tehtédvana oli vastaanottaa tiedostoja. Tietokoneeseen Jope laitettiin vi-
deokoodekit kuntoon yleisimmin tarvittavia videotiedostoja varten. Tietokoneeseen Jope
asennettiin VLC mediasoitin videoiden toistamista varten ja FileZilla FTP-ohjelma tiedos-

tojen siirtdmista varten.

2.3 Tietokoneen Repe kokoonpano

Tietokonetta Repe varten kaytettiin tietokonetta nimeltd YKAY-TIETOL-3.
Tietokoneen Repe kokoonpanoon kuuluivat:



2 verkkokorttia, ADMtek Comet

Nayténohjain, RADEON X600/X550 Series
Suoritin, Intel® Pentium® 4 CPU 3.40GHz
DVD-asema, HL-DT-ST DVD-RW GWA-4160B
Muistia, 2 x SAMSUNG, 512MB DDR PC3200 CL3
Kovalevy, SAMSUNG, SV2042H, 20.4GB

Tietokoneen Repe tehtavéné oli kaapata kaikki mahdollinen verkkoliikenne mik& on kaa-
pattavissa seka valittaa tietoja tietokoneen Jope ja tietokoneen Topi valilla. Tietokone Re-
pen tehtava oli myos toteuttaa graafiset kuvaajat verkkoliikenteesta. Tietokoneeseen Repe
asennettiin Wireshark verkkoliikenneanalysaattori ohjelmisto ja Ntop verkon analysointi

ohjelma. Tietokoneeseen Repe asennettiin silloitusohjelmisto, jonka avulla tietokone Jope
ja tietokone Topi pystyivit “keskustelemaan” tietokoneen Repe vélityksella. Kaikki lahe-
tetty ja vastaanotettu tieto tietokoneen Topi ja tietokoneen Jope valilla kulki tietokoneen

Repe verkkokortin kautta.

2.4 Tietokoneen Topi kokoonpano

Tietokonetta Topi varten kadytettiin tietokonetta nimeltd YKAY-TIETOL-11.

Tietokoneen topi kokoonpanoon kuuluivat:

Verkkokortti, ADMtek Comet

Naytonohjain, RADEON X600/X550 Series
Suoritin, Intel® Pentium® 4 CPU 3.40GHz
DVD-asema, HL-DT-ST DVD-RW GWA-4160B
Muisti, 2 x SAMSUNG, 512MB DDR PC3200 CL3
Kovalevy, Seagate, ST340016A, 40GB

Tietokoneen Topi tehtdvéana oli toimia tietojen l&hettdjand. Tietokoneeseen Jope asennettiin
Samba-palvelin tiedostojen jakamista varten, FTP-palvelin ohjelma nimeltaan PureFtp

tiedonsiirron varastoksi, sekd VLC mediasoitin videoserveriksi.



3 LINUX

Linuxia voidaan kayttad moneen tarkoitukseen. Monet tekniset laitteet sisaltavat kayttojar-
jestelménéén Linux-kayttojarjestelmén. Linux on mukana monessa yrityksessa palvelin-
kaytOssd. Koska Linux on hyvin vakaa kayttojarjestelma, niin Linux voi olla tietokoneessa
paalla jopa kymmenié vuosia, eikd Linuxia tarvitse valilla ssmmuttaa tai uudelleen k&yn-
nistaa kayttojarjestelman jumiutumisen takia. Linuxin paaasiallinen kayttdtarkoitus on olla

vapaasti muokattavissa oleva ilmainen kéyttojarjestelmé tietokoneeseen.

Linuxista on olemassa useita jakeluversioita. Téssé opinnaytetydssa kéaytetty jakeluversio
on nimeltdan Ubuntu. Kaikki Linuxin jakeluversiot koostuvat ohjelmista, jotka on raken-
nettu Linux-ytimen ymparille. Linux-ydinté kehittad Linus Torvalds. Linux-ydin mahdol-
listaa Linux-k&yttojarjestelmén toiminnan tietokoneessa. Linux-ydin on vakaa ja turvalli-
nen usean ohjelman ja kayttajan yhté aikaa vakaasti toiminnassa mahdollistava perustus
graafiselle X-ikkunointi ymparistolle. Graafinen X-ikkunointi ymparisté mahdollistaa

graafiseksi ohjelmoitujen ohjelmien kéayttdmisen tietokoneessa.

3.1 Ubuntu

Ubuntu on laajalle levinnyt Linuxin jakeluversio. Zulukielinen nimi "Ubuntu" tulee ylei-
sestd afrikkalaisesta yhteisollisyyden ideologiasta ja se k&&nnetaan usein lyhyesti "inhimil-
lisyydeksi toisia kohtaan". Ubuntun kehitysta rahoittaa eteldafrikkalaisen yrittdjan Mark
Shuttleworthin perustama Canonical Ltd. Vuonna 2005 Mark Shuttleworth perusti Ubuntu-
séation ja sijoitti sithen 10 miljoonaa dollaria. S&ation tarkoituksena on tukea Ubuntun
kehitysta. (Ubuntu, About Ubuntu name & Ubuntu Foundation, 2010.)

Ubuntun kayttotarkoitus on kehittdjien mukaan olla helppokayttdinen Linux-
kayttojarjestelmé. Helppokayttoisyys on Ubuntussa todellista. Ubuntuun voi hakea ilmaisia
ohjelmia Ubuntun hakutoiminnon kautta Internet-yhteyden hinnalla. Tiedonsiirtomaksut
ovat tietysti pakollisia. Itse Ubuntun asentaminen ei kuitenkaan vaadi minké&énlaisia mak-

suja, koska Ubuntun asennuslevyn voi tilata ilmaiseksi Ubuntun verkkokaupasta.



Koska kaikki videokoodekit eivét ole ilmaisia, tdytyi kayttdd Medibuntun epévirallisia
koodikirjastoja apuna. Suljetut video-koodekit saatiin Ubuntussa toimimaan seuraavalla

tavalla;

jope@jope:~$ sudo wget --output-document=/etc/apt/sources.list.d/medibuntu.list
http://www.medibuntu.org/sources.list.d/$(Isb_release -cs).list && sudo apt-get --quiet
update && sudo apt-get --yes --quiet --allow-unauthenticated install medibuntu-keyring
&& sudo apt-get --quiet update (Mbnet, 2010.)

jope@jope:~$ sudo apt-get install libdvdcss2
jope@jope:~$ sudo apt-get install non-free-codecs
(Mbnet, 2010.)

3.2 Verkkoasetukset

Verkkoasetusten kayttotarkoitus on saada kaikki mahdolliset verkossa olevat tietokoneet
keskustelemaan keskendén halutulla tavalla. Pieni kirjoitusvirhe verkkoasetuksissa voi

tarkoittaa sitd, ettd tietokone ei voi saada yhteytta toiseen verkossa olevaan tietokoneeseen.

Linuxissa hosts tekstitiedosto 16ytyi polusta /etc/hosts.

Terminaaliin kirjoitettiin késky:

jope@jope:~$ sudo nano /etc/hosts

Késkyn antamisen jalkeen terminaalissa Kysyttiin kéayttojarjestelméan salasanaa. Kun kayt-
tojarjestelman salasana annettiin oikein, avautui tekstitiedosto hosts muokattavaksi nano

tekstieditorilla.

Hosts tekstitiedostossa madritettiin kaikki ne tietokoneet, jotka tunnistettiin saman verkon
isanniksi. Kun kaikki tarpeelliset tiedot oli muokattu tekstitiedostoon hosts, tallennettiin
tekstitiedosto hosts n&dppainyhdistelmalla Ctrl+o. Nano tekstieditorista paé&si takaisin ter-
minaalin k&skytilaan ndppainyhdistelméall& Ctrl+x.

Interfaces tekstitiedostoon asetettiin kaikki verkkokortin tarvitsemat maaritykset. Verkko-
kortin mé&aritykset olivat pakollisia lahiverkkoa rakennettaessa. Verkkokortin maéaritysten

kautta toiset lahiverkossa olevat tietokoneet voivat tunnistaa lahiverkossa olevien tietoko-


http://www.medibuntu.org/sources.list.d/$(lsb_release
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neiden verkkokortit 1&hiverkossa. Lahiverkossa oleva tietokone tunnistetaan lahiverkossa
verkkokortin IP-osoitteen perusteella. Kun verkkokortti yksiloidaan l&hiverkossa, niin tun-
nistaminen tapahtuu MAC-osoitteen avulla. Oman verkkokortin MAC-osoitteen voi selvit-
taa Linuxissa késkylla ifconfig . Ifconfig nayttaa verkkokortin juuri sillé hetkell& toimin-

nassa olevat asetukset. MAC-osoite 10ytyy ifconfig-tulosteesta nimelld HWaddr.

Kun esimerkiksi halutaan tietda tietokoneen Jope verkkokortin MAC-o0soite, annetaan tie-
tokoneen jope terminaalissa késky ifconfig. Ifconfig-kaskyn tulostamassa tiedossa nakyy

tekstirivi:

HWaddr 00:30:05:85:03:21 (LIITE 2.)

Tulostetusta rivista tiedet&én, ettd Jopen verkkokortin MAC-osoite on 00:30:05:85:03:21.
Verkkokortille valittava IP-osoite olisi voinut olla opinndytetydssé aivan miké tahansa,
koska tarkoitus ei ollut kayttaa lahiverkkoa Internettiin liitetyssa lahiverkossa. Lahiverkkoa
varten on kuitenkin olemassa aivan omat IP-osoitteet. Kaytettiin lahiverkkoa varten olevia
IP-osoitteita. Verkkoasetukset tietokoneille Jope, Repe ja Topi, 16ytyy liitteista LIITE 1,
LIITE 2jaLITE 3.
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TAULUKKO 1, l&hiverkon IP-osoitteet. (mukaillen Hakala & Vainio 2002, 158.)

Erikoisosoite Kéyttotarkoitus

0.0.0.0 Varattu, ei kaytdssa nykyisin. Aiemmin

kaytetty broadcast-viesteihin

10.0.0.0 — 10.255.255.255
192.168.0.0 — 192.168.255.255 intranet
172.16.0.0 — 172.31.255.255

127.0.0.0 — 127.255.255.255 loop back —osoitteet (kone viittaa itseensa
osoitteella 127.0.0.1 = ns. localhost)

224.0.0.0 Varattu, ei kaytossa

224.0.0.1 Kaikki IP-koneet ké&sittava pysyva (per-

manent) multicast-ryhma

Taulukosta 1, selviaa lahiverkossa kaytettavat IP-osoitteet ja lahiverkossa kéytettavien IP-
osoitteiden kayttotarkoitus. Opinndytetyota varten valittiin IP-osoite osoiteavaruudesta
192.168.0.0 - 192.168.255.255. L&hiverkkoa varten tarvittiin kolme IP-osoitetta osoiteava-
ruudesta 192.168.0.0 - 192.168.255.255. Valitut IP-osoitteet olivat 192.168.1.8,
192,168.1.9 ja 192.168.1.10. IP-osoitteen toiseksi viimeinen numero merkitsee kaytettavaa
lahiverkkoa. IP-osoitteen viimeinen numero tarkoittaa lahiverkossa olevan tietokoneen

numeroa.

Esimerkiksi IP-osoite 192.168.1.8 kuuluu lahiverkkoon 1 ja sen tietokoneen verkkokortille
yksiloity numero on 8. IP-osoite 192.168.2.8 kuuluu eri ldhiverkkoon kuin IP-osoite
192.168.1.8, ja ne eivat tunne suoraan toisiaan, koska ne eivét ole samassa l&hiverkossa.

IP-osoite 192.168.1.8 ja IP-osoite 192.168.1.9 kuuluvat samaan l&hiverkkoon, ja néin ollen
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ne tuntevat toisensa lahiverkossa.

Tietokoneiden sekoaminen kesken opinnédytetyon aiheutti monenlaista hairiota. Verkkokor-
tin numerointi Ubuntussa aiheutti hdmmennysta. Ubuntun asentamisen jélkeen verkkokor-
tin numerointi toimi moitteettomasti. Ensimmainen verkkokortti oli eth0, ja toinen verkko-
kortti ethl. Kun tuli tilanne, ettd asennukseen kéaytetty tietokone ei ollut en&é kayttokelpoi-
nen, tuli esiin verkkokortin numerointiin liittyva ongelma. Asetettiin toimivampaan tieto-
koneeseen kaksi verkkokorttia. Tietokoneen vaihtamisen yhteydessé verkkokortin nume-
rointi jatkui aivan kuin tietokoneeseen olisi liitetty kaksi uutta verkkokorttia. Selvitettiin
Internetin l&hteiden avulla verkkokortin MAC-osoitteen sijainti. Ubuntu kirjasi MAC-
osoitteen perusteella verkkokortin numeroinnin tekstitiedostossa 70-persistent-net.rules.
Tekstitiedostoa 70-persistent-net.rules, paastiin muokkaamaan nano-editorilla, antamalla

kaskyn:

sudo nano /etc/udev/rules.d/70-persistent-net.rules (Dell, 2010.)

Tekstitiedosto 70-persistent-net.rules, sisélsi useita alla kuvatunlaisia tekstiriveja:

# PCI device 0x1317:0x0985 (tulip)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:30:05:68:06:0c", ATTR{dev_id}=="0x0", ATTR{type}=="1",
KERNEL=="eth*", NAME="eth0

Kohtaan ATTR{address}=="00:30:05:68:06:0c", vaihdettiin senhetkisessa tietokoneessa
oleva verkkokortin MAC-osoite.

Silta (bridge) on lahiverkon aktiivisena oleva komponentti, joka suodattaa ja asettaa lahit-
seen kulkevan liikenteen puskuriin (Jaakonhuhta 2005, 360). Silta (bridge) liittda yhteen

kaksi samanlaista verkkoa tai verkonosaa (Jaakonhuhta 2005, 65).

Sillat vélittavat kehyksia perustuen MAC-osoitteisiin. Sillat toimivat varastoi ja valita-
periaatteella. Silta ottaa koko kehyksen itselleen ennen vélittdmista ja laskee tarkistus-

summan kehyksen eheyden varmistamiseksi. (Allen 2002, 142.)
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Siltaa kaytettiin tietokoneen Repe verkkokorttien yhdistdmiseen. Silta yhdisti tietokoneen
Repe verkkokortit yhtendiseksi verkkokortiksi. Tietokoneen Jope verkkokortista johti risti-
kytketty verkkokaapeli tietokoneen Repe ylempaén verkkokorttiin. Tietokoneen Topi
verkkokortista johti ristikytketty verkkokaapeli tietokoneen Repe alempaan verkkokorttiin.
Kun tietokoneen Jope verkkokortti otti yhteytté tietokoneen Topi verkkokorttiin, lahetti
tietokone Jope tiedot tietokoneen Repe ylemmalle verkkokortille. Tietokoneen Repe verk-
koasetuksissa oli maéritetty, ettd tietokoneen Repe ylemmélle verkkokortille l&hetetyt tie-
dot vélitetddn suoraan tietokoneen Repe alemmalle verkkokortille. Samoin toimi myos
tietokoneen Repe alempi verkkokortti. Tietokoneen Repe alempi verkkokortti l&hetti tieto-
koneen Topi lahettamat tiedot tietokoneen Repe ylemmalle verkkokortille. Tall4 tavalla
tietokone Repe toimi tietokoneen Jope ja tietokoneen Topi valikéatend. Tietokone Repe
valitti verkkokorteille saapuneet tiedot eteenpdin verkkokorteissa kiinni oleville tietoko-
neille. Kun tietokone Repe toimi valikatena, niin vélikatend oleminen mahdollisti valitetta-

vien tietojen tutkimisen verkkoliikenneanalysaattorin avulla.
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4 SAMBA
Sambaa voi kayttaa tulostimien ja tiedostojen jakamiseen lahiverkossa ja tarvittaessa myos
tiedostojen jakamiseen Internetissa. Samballa voi jakaa myos tietokoneen CD-ROM ase-

man toisen lahiverkossa olevan tietokoneen kéayttoon.

Samban asentaminen aloitettiin terminaalissa kéaskyll&:

topi@topi:~$ sudo apt-get install samba (Youtube. 2010).

Kun Samba asentui, siirryttiin Linuxin juureen kaskylla:
topi@topi:~$ cd / (Youtube. 2010).

Luotiin uusi kansio nimeltaan jako, kaskyll&:
topi@topi:~$ sudo mkdir jako (Youtube. 2010).

Vaihdettiin kansion nimeltaan jako, ryhmaa ja paakayttajaa kaskylla:

topi@topi:~$ sudo chmod topi:topi jako (Youtube. 2010).

Luotiin kayttajalle topi Samba-salasana kaskylla:

topi@topi:~$ sudo smbpasswd -a topi (Youtube. 2010).

Salasana pyydettiin antamaan kahteen kertaan, jotta kéytt4j& varmistui antamastaan salasa-

nasta. Salasanan asettamisen jalkeen oli vuorossa Samban asetusten sdataminen.

4.1 Samban asetukset

Ennen kuin alettiin tehd&d Samban asetuksiin muutoksia, otettiin alkuperéisesta tekstitiedos-

tosta smb.conf varmuuskopio. Varmuuskopio tekstitiedostosta smb.conf saatiin kaskyll&:

topi@topi:~$ sudo cp /etc/samba/smb.conf /etc/samba/smb.conf.backup
(Ubuntu Suomi, 2010.)

Mikali Samban asetuksissa olisi tullut joku huomaamaton virhe, olisi voitu palata alkupe-

raiseen tekstitiedostoon smb.conf, antamalla komennon:
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topi@topi:~$ sudo cp /etc/samba/smb.conf.backup /etc/samba/smb.conf

Tekstitiedoston smb.conf varmuuskopioinnin jalkeen, siirryttiin muokkaamaan tekstitiedos-
toa smb.conf. Kaytettiin tekstitiedoston smb.conf muokkaamisessa nano tekstieditoria.
Tekstitiedoston smb.conf muokkaamista varten annettiin kasky:

topi@topi:~$ sudo nano /etc/samba/smb.conf

Kun tekstitiedostoon smb.conf tehtiin kaikki tarpeelliset muutokset, tekstitiedosto smb.conf
sisalsi tekstin: (LIITE 5)

Tekstitiedostoon smb.conf tehtiin seuraavanlaisia muutoksia:

1. Poistettiin security = user edesta puolipiste.
2. Vaihdettiin interfaces kohtaan verkkokortille annettu IP-osoite 192.168.1.9.

Tehdyn muutoksen jalkeen interfaces kohta naytti seuraavalta:

interfaces = 192.168.1.9/24 eth0

3. Haluttiin saada CD-ROM asema ké&yttoon toisessa tietokoneessa, niin otettiin valmiiksi
asetetusta cdrom jaosta puolipiste pois asetusten edestd ja asetettiin kayttajaksi topi.
CD-ROM asetukset nayttivat seuraavilta:

[cdrom]

comment = Samba server’s CD-ROM
read only = yes

locking = no

path = /cdrom

guest ok = yes

valid users = topi

4. Lopuksi tehtiin levytilan jakamista varten asetukset tekstitiedoston smb.conf loppuun ja

Kirjoitetut tekstit nayttivat seuraavalta:
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[Kulmakatu]

comment = Kulmakatu - jako
path = /jako

browseable = yes

guest ok = yes

read only = no

writeable = yes

Tekstitiedosto smb.conf tallennettiin nappéinyhdistelmalla Ctrl+o. Lopuksi painettiin nép-
painyhdistelmééa Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaalin

komentorivi tilaan.

Samban asetukset tekstitiedostosta smb.conf tulivat voimaan, kun Samba kéynnistettiin

uudelleen késkylla:

topi@topi:~$ sudo /etc/init.d/samba restart (Ubuntu Suomi, 2010.)

4.2 Samban kayttoéonotto

Kun Samba on ké&ynnissa jossakin l&hiverkossa olevalla tietokoneella, voi toinen l&hiver-
kossa oleva tietokone ottaa yhteyttd Samban tarjoamiin jakoihin. Ubuntussa yhteyden ot-

taminen Samban jakoihin tapahtui seuraavalla tavalla:

Valittiin tietokoneessa jope, Ubuntun Sijainnit-valikko. Ubuntun Sijainnit-valikon alta 16y-

tyi ”Yhdistd palvelimeen...”-valikko.

Palvelutyypiksi valittiin ”Windows-jako”-valinta. Palvelin tietokoneen topi IP-osoite oli
opinnéytetydssa 192.168.1.9, joten laitettiin IP-osoite 192.168.1.9 "Palvelin” kohtaan.
Kun haluttiin ottaa yhteytté jaettuun levytilaan, kirjoitettiin ”’jako” kohtaan Samban asetus-

tiedostossa smb.conf jaolle annettu nimi Kulmakatu.

Jos olisi haluttu ottaa CD-ROM asemaan yhteyttd, jako-kohtaan olisi pitényt Kirjoittaa

cdrom.

Kayttajatunnus kohtaan laitettiin kayttajanimi Topi. Valintojen jalkeen painettiin Y hdis-

td”-nappia. Kun painettiin Y hdistd”-nappia, niin taytyi antaa kayttajan Topi Samba sala-
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sana. Pyydettiin antamaan toimialue, joka tarkoitti tyoryhmé4d WORKGROUP. Tyo6ryh-
malla on merkitysté vain Linux-kayttojarjestelmén ja Windows-kayttojarjestelman valilla.
Opinnaytetyossa kaytettiin vain Linux-kayttojarjestelmad. Toimialue kohdassa luki val-
miiksi WORKGROUP, joten muutoksia ei tarvinut tehdé.

Salasanan antamisen jalkeen painettiin Y hdist4”-nappia, jonka seurauksena pééastiin ka-
siksi tietokoneessa topi oleviin Kulmakatu jaolla jaettuihin tiedostoihin. Tietokoneelta jope
pystyttiin tallentamaan, lisédmaan, poistamaan ja muokkaamaan tietokoneella topi jaettuja

tiedostoja Kulmakatu-jaossa mééritellyssa kansiossa.
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5 VERKKOLIIKENNEANALYSAATTORI

Verkkoliikenneanalysaattori on verkkoliikenteen seuraamiseen tarkoitettu ohjelmisto.
Verkkoliikenneanalysaattori voi olla myos teknisesti rakennettu laite, jolla tutkitaan verk-
koliikennettd. Tahan opinndytetyohon valittiin Wireshark-niminen verkkoliikenneanaly-
saattoriohjelmisto verkkoliikenteen kaappaamista varten. Koska verkkoliikenteesta halut-
tiin saada tietoon nakymaé verkkoliikenteesta graafisena, valittiin verkkoliikennetta analy-
soivaksi ohjelmaksi graafista kuvaajaa verkkoliikenteesta tuottava Ntop niminen verkkolii-

kenteen seurantaohjelmisto.

Wireshark verkkoliikenneanalysaattoriohjelmistolla voidaan tutkia myds verkossa ilmene-

via mahdollisia virheité protokollien kautta.

5.1 Wireshark

Wireshark on verkkoliikenneanalysaattori, jonka avulla voi tutkia verkkoliikenteessa ole-

via protokollia. Wireshark on avuksi verkkoliikenteen vikatilanteiden selvittamisessé.

Linuxissa Wiresharkia kaytetaan silld tavalla, ettd verkkoliikenne kaapataan ensin dump-
cap ohjelmalla, jonka jalkeen avataan dumpcapin synnyttamé kaappaustiedosto Wireshar-
killa. Wireshark analysoi tiedoston sisaltdman kopion verkkoliikenteestd. Verkkoliikenteen
kaappaaminen taytyy Linuxin turvallisuuskaytannon takia tehdé aina root-kayttajand, jonka
takia dumpcap tulee suorittaa root-oikeuksilla. Wiresharkin kayttdmista root-oikeuksilla ei
suositella, koska kaapatun liikenteen mahdollisesti hyokkaystarkoituksessa laadittu verkko-
liikenne voi Wiresharkin haavoittuvuuden kautta paastaa hyokkaajan jarjestelmaan.

Dumpcap on Wiresharkia pienempi ohjelma ja tdmén takia turvallisempi. (Linux, 2010.)

Wiresharkin asentaminen onnistui helpoiten Ubuntun “’ohjelmien haku”-toiminnon kautta.
Kirjoitettiin hakukenttddn Wireshark, ja valittiin Wireshark asennettavaksi. Wireshark ha-
ettiin Internetistd Wiresharkin omista Internet-l&hteistd, ja lopuksi Wireshark asentui

Ubuntuun.

Wireshark kaynnistyi ohjelmana aivan ongelmitta, mutta saatiin huomata, etté ei voitu

kaapata mitéan verkkoliikennetta. Aluksi kdynnistettiin Wireshark root-oikeuksilla, jolloin
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saatiin ndkymaan verkkoliikenteen kaappaamisessa tarvittavia rajapintoja. Wiresharkin
kayttdohjeen tutkimisen jalkeen, vaihdettiin ohjelman suorittaminen turvallisempaan vaih-

toehtoon.

Wiresharkin turvallisempaa kéyttoa varten asennettiin libcap2-bin, jonka kautta rajapinnat

asetettiin kaappaamaan liikennettd aivan kuten root, mutta turvallisemmin.

Libcap2-bin saatiin asennettua terminaalin kautta, k&skyll&:

repe@repe:~$ sudo apt-get install libcap2-bin (Wireshark. 2010. Capture Privileged.)

Kun libcap2-bin saatiin asennettua, niin taytyi asettaa dumpcap toimintaan kaskylla:

repe@repe:~$ sudo setcap 'CAP_NET_RAW+eip CAP_NET_ADMIN+eip'
fusr/bin/dumpcap (Wireshark. 2010. Capture Privileged.)

Dumpcapin toimintaan asettamisen jalkeen, Wiresharkia pystyi kayttdaméaén samalla taval-

la, kuin Wireshark olisi kaynnistetty root-oikeuksilla.

Wireshark kaatui kayton yhteydessa sen takia, koska tietokoneissa, jotka olivat kaytdssa,

oli vanhat kovalevyt, joiden nopeus ei pysynyt kaapattavien tietojen mukana.

FLV mediasoittimen suoratoiston yhteydessa Wiresharkilla kaapattu tieto ei aiheuttanut
Wiresharkin kaatumista. FTP:11a tiedoston lahettdamisen yhteydessa verkkoliikenteen kaap-

paaminen sujui myds ongelmitta.

Wireshark kaatui sellaisessa tilanteessa, kun pitkaan kaapattiin jotakin suurta tiedostoa,
kuten esimerkiksi Samban avulla toisen tietokoneen CD-ROM asemasta videon toistami-

nen.

Wiresharkin kehittgjille ei tehty sen kaatumisesta raporttia, koska kaatuminen johtui aivan

luonnollisista syisté.
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Jos olisi haluttu tend& raportti Wiresharkin kehittgjille, niin se olisi tapahtunut seuraavalla
tavalla. Aluksi olisi annettu terminaalissa kasky:

repe@repe:~$ gdb 'whereis wireshark | cut -f2 -d: | cut -d' * -f2' core >& bt.txt backtrace
(Wireshark, 2010, ChintroHelp.)

Késky tuottaa gdb debuggerilla bt.txt tekstitiedosto, joka l&dhetetédan raportin mukana Wi-
resharkin kehittdjien postituslistalle wireshark-dev@wireshark.org.
(Wireshark, 2010, ChintroHelp.)

Ennen raportin lahettamistd, kuuluu Wireshark péivittaa uusimpaan versioon. Wiresharkil-
la kaapattu tieto ei saa sisdltda henkilokohtaisia tietoja, kuten salasanoja, mikali on tarpeen
lahettéd kaapattua tietoa raportin mukana. Mihinkan postituslistalle ei saa lahettaa yli 100
kB tiedostoja, koska lahettdminen kuormittaa turhaan verkkoliikennetta.

(Wireshark, 2010, ChintroHelp.)

Kun raportoi ongelmasta wiresharkille, auttaa ongelman selvittdmisessé seuraavat tiedot:

1. Wiresharkin versionumero:

repe@repe:~$ wireshark -v (Wireshark, 2010, ChintroHelp.)

2. Kéyttojarjestelman tiedot:

repe@repe:~$ cat /proc/version (Wireshark, 2010, ChintroHelp.)

Wiresharkin k&ynnistymisen jalkeen on aika alkaa kayttamaan Wiresharkia. Wiresharkin
valikoista 10ytyy ”Interfaces...”-valinta. ”Interfaces...”-valinnan avulla valitaan rajapinta,
jota halutaan tarkkailla verkkoliikenteestd. Sopivan rajapinnan 10ydytty4, aloitetaan verk-

koliikenteen kaappaaminen ”Start”-painikkeen kautta.
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No. . Time Source Destination Protocol | Info
1821 64.910453 192.168.1.9 192.168.1.255 uop Source port: 51810 Destination port: search-agent
1822 64.910561 128 kb/s 44,1 kHz MPEG-1 Audio Layer 2
1823 64.910674 192.168.1.9 192.168.1.255 upp Source port: 51810 Destination port: search-agent
1824 64.910784 192.168.1.9 192.168.1.255 uop Source port: 518180 Destination port: search-agent
1825 64.910894 192.168.1.9 192.168.1.255 uop Source port: 51810 Destination port: search-agent
1826 64.911010 128 kb/s 44,1 kHz MPEG-1  Audio Layer 2
1827 64.911115 128 kb/s 44,1 kHz MPEG-1  Audio Layer 2
1828 64.911233 128 kb/s 44,1 kHz MPEG-1 Audio Layer 2
1829 64.911336 128 kb/s 44,1 kHz MPEG-1 Audio Layer 2
1830 65.621815 192.168.1.9 192.168.1.10 ICMP Echo (ping) request
1831 65.021832 192.168.1.10 192.168.1.9 ICMP Echo (ping) reply
1832 65.160115 192.168.1.8 192.168.1.9 ICHP Echo (ping) request
1833 65.100209 192.168.1.9 192.168.1.8 ICHP Echo (ping) reply
1834 65.260537 128 kb/s b PTS 735.762944444 MPEG PES p-frame
KUVIO 4

Kuviossa 4, on Wiresharkilla kaapattua verkkoliikennettd. Verkkoliikennettéd voi verkkolii-

kenteen kaappauksen jélkeen tarpeen mukaan analysoida.

5.2 Ntop

Ntop on verkkoliikenteen seuraamiseen tarkoitettu ohjelma. Ntop keraa paalla ollessaan
automaattisesti tietoa verkkoliikenteestd. Ntop luo verkkoliikenteesté graafisia kuvaajia.
Opinnaytety6ssa yritettiin saada Ntop tulostamaan Wiresharkin kaappaamat tiedot graafi-
sena kuvaajana. Onnistuttiin saamaan Wiresharkin kaappaamista tiedoista piirakka graafe-
ja. Paadyttiin tulokseen, etta ainakin tdman opinndytetyon puitteissa tyydytaan ottamaan
tiedot verkkoliikenteestd talteen Wiresharkilla ja Ntopilla muodostetaan verkkoliikenteesta
juuri sill& hetkellda muodostuvat graafiset kuvaajat.

Ntopin asentamisen aloitettiin antamalla terminaalissa kaskyn:

repe@repe:~$ sudo apt-get install ntop -y (Ubuntu, Ntop, 2010.)

Ntopin asennuksen aikana tuli kysymys, ettd halutaanko kayttaa levytilaa ohjelman asen-
tamiseen. Kysymykseen vastattiin myontavasti valitsemalla y-kirjaimen ja painamalla en-

ter-néppainta.

Kun Ntop saatiin asennettua, niin Ntopille taytyi asettaa salasana. Salasanan asettaminen

Ntopille tapahtui terminaalissa ké&skylla:

repe@repe:~$ sudo ntop --set-admin-password (Ntop, 2010.)
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Ntopin salasanan asettamisen jalkeen oli mahdollista tarkastella ohjelmaa toiminnassa.

Kéytettiin Firefox-selainta Ntop ohjelman tutkimiseen.

Firefox-selaimen osoitinriville kirjoitettiin:

192.168.1.10:3000

Jos Ntop pyysi jossakin tilanteessa kayttajatunnusta ja salasanaa, niin kayttajatunnus oli

root ja salasana oli asennuksen jalkeen annettu salasana Ntopille.

Oletuksena Ntop tarjosi tarkkailtavaksi verkkoliikenteen rajapinnaksi ethO verkkosovitinta.
Haluttiin, ettd voitaisiin tarkkailla ethO ja ethlverkkosovittimien verkkoliikennetta. Jai lait-
tamatta muistiin, minka virheilmoituksen kautta I0ydettiin ratkaisu verkkoliikenteen raja-
pinnan vaihtamiseen Ntopissa. Virheilmoituksen kautta selvitettiin, etta taytyisi vaihtaa
tekstitiedoston init.cfg tietoja paikassa /var/lib/ntop/init.cfg. Tekstitiedostossa init.cfg oli
oletuksena seurattavaa liikennettd varten verkkosovitin eth0. VVerkkosovittimen ethO tilalle
taytyi kirjoittaa tietokoneelle repe luodun sillan nimi. Tietokoneelle repe luodulle sillalle

oli annettu nimeksi silta.

Teksti tiedoston init.cfg muokkaaminen onnistui, kun annettiin terminaalissa kasky:

repe@repe:~$ sudo nano /var/lib/ntop/init.cfg

Tekstitiedosto init.cfg sisalsi aluksi tekstin:

USER="ntop”
INTERFACES="eth0”

Tekstitiedostoa init.cfg muokattiin, vaihtamalla nimi silta, nimen ethO paikalle. Painettiin
Ctrl+o tekstitiedoston init.cfg tallentamista varten. Tekstitiedoston init.cfg tallentamisen

jalkeen painettiin Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaa-
liin. Tekstitiedoston init.cfg muokkauksen jalkeen tekstitiedosto init.cfg sisélto oli seuraa-

vanlainen:
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USER="ntop”
INTERFACES="silta”

Uudet asetukset astuivat voimaan kun Ntop uudelleen kdynnistettiin kaskylla:

repe@repe:~$ sudo /etc/init.d/ntop restart

Firefox-selaimen osoiteriville annettiin tietokoneen repe IP-osoite 192.168.1.10:3000, jon-

ka seurauksena Ntop ohjelma kaynnistyi selaimessa nakyvéksi ohjelmaksi.

Aluksi tehtiin Ntop ohjelman kanssa virheitd, jonka seurauksena Ntop ei nayttanyt toimi-

van ollenkaan. Ntop ohjelman asennuksen purkaminen onnistui ké&skylla:

repe@repe:~$ sudo apt-get purge ntop.

Kun Ntop ohjelman init.cfg tekstitiedostoa oli muokattu, Ntop k&ynnistettiin oletuksena
kaskylla:

repe@repe:~$ /usr/shin/ntop -d -L -u ntop -P /var/lib/ntop -access-log-file -i silta -p
/etc/ntop/protocol.list -O /var/log/ntop (Ntop, 2010.)

Haluttiin saada Wireshark ohjelmalla kaapattu verkkoliikenne tulostumaan Ntopissa. Tut-

Kittiin Ntop man-sivuja. Ntopin man-sivut saatiin nakymaan terminaalissa kaskylla:
repe@repe:~$man ntop

Man-sivujen tutkimisen yhteydessa selvisi uusi terminaalissa kaytettava ké&sky, jonka tar-
koitus oli saada muulla kuin Ntopilla otettu tieto tulostumaan Ntopin graafeissa. Annettiin

man-sivuilta selvitetty kdsky terminaalissa:

sudo ntop -u root -m 192.168.1.0/24 -f /home/repe/Asiakirjat/udp_videostream_vic
(Ntop, 2010.)
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Ntopin man-sivuista selvitetylla ké&skylla onnistuttiin saamaan Wiresharkilla kaapattu tie-
dosto toimimaan Ntopin graafeissa piirakka mallina. Wiresharkilla kaapattua tiedostoa ei
saatu tulostumaan Ntopissa edelld mainitulla k&skylla taydellisesti. Wiresharkilla kaapatus-
ta tiedoista ei saatu verkkoliikennetta tulostumaan Ntopin aikajaksollisissa graafeissa ol-

lenkaan.

Yritettiin kéyttdd Ntopin oletuksena kaynnistyksessa kayttdman kaskyn ja Ntop man-

sivuilta 16ydetyn ké&skyn yhdistelm& kéaskya:

repe@repe:~$ sudo /usr/shin/ntop -a -d -L —u ntop —-m 192.168.1.10/24 -P /var/lib/ntop -i
silta —f /home/repe/Asiakirjat/udp_videostream_vic -p /etc/ntop/protocol.list -O
Ivar/log/ntop (Ntop, 2010.)

Yhdistelma késky ei antanut yhtdan parempaa tulosta kuin Ntopin man-sivuilta 16ydetty

kasky.

Ntopin graafisten kuvaajien kautta on helpompaa tutustua verkkoliikenteessa tapahtuvaan
liikehdintadan. Ntopin graafisissa kuvaajissa on kaytetty apuna prosentuaalisia tuloksia ja
aikajaksollisia tuloksia. Prosentuaalinen tulos ilmaistaan yleensa piirakka graafina tai pyl-
vas graafina. Aikajaksollinen tulos esitetdan viivasuorana esityksend. Viivasuoraa esitysta
aikajaksollisessa tuloksessa korostetaan joissakin tapauksissa kéyttamalla viivan sisalle
jadvassa alueessa tuloksen esityksessa kaytetyn viivan véria. Ntop ottaa talteen verkkolii-
kenteessa kaytetyt portit. Verkkoliikenteesta kirjattujen porttien kautta saa selvitettyd, mita
portteja kukakin verkossa oleva tietokone on kéyttanyt ollessaan yhteydessa Ntopilla va-
rustettuun tietokoneeseen. Portit, joita Ntopilla varustettu tietokone on kayttanyt kommu-

nikoidessaan ulkomaailmaan, 16ytyvat myos Ntopin tiedoista.

Active End Nodes

'y
200

150

160

50

KnownHost sNum
&

0
19:10 19:20 19:30 19: 40 19:50 20:60
B KnownHosts Min: 187.4 Max: 21B.8 Avg: 203.2 Last: 209.2
0 Anonalia B Upper O Lower B Trend (30 nin)

KUVIO 5
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Kuviossa 5, nékyy verkkoliikenteessé olevien tunnettujen isantien eli hosts méaéraa kulla-
kin ajanjaksolla.

Hosts Di: y '
Actual 749.3 bit/s 1.1 Pkt/s
Last Minute 1.1 Kbit/s 1.7 Pkt/s
Network Load Last 5 Minutes 1.8 Kbit/s 2.1 Pkt/s
Peak 4.0 Mbit/s 567.3 Pkt/s
Average 1.9 Mbit/s 277.8 PkUs
|istorical Data (M)

Kuviossa 6, on malli piirakkakaaviona esitetysta verkkoliikenteen tuloksesta.

TCP/UDP Traffic Port Distribution:

Last Minute View
TCP/UDP Port Total Sent Revd

netbios-dgm 138 486 243 243
8546 8546 320 0 320
8545 8545 320 320 0
1346 1346 222 222 0
1345 1345 222 0 222
1039 1039 121 121 0
snmp 161 121 0 121
1947 1947 82 0 82
1038 1038 82 82 0
Notes:

® sum(total traffic per port) = 2*(total IP traffic)

because the traffic per port is counted twice (sent and received)
® This report includes broadcast packets

KUVIO 7

Kuviossa 7, esiintyy verkkoliikenteessé kéytettyjen porttien numerot. Portin numerosta
johtaa hyperlinkki tietoon, josta selvidd porttia kdyttdneen tietokoneen nimi tai tietokoneen
IP-osoite.
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Network Load Statistics

Last 10 Minutes Throughput

jeEmE= s |
s -

09 +

36n

Throughput

20:05 20 10
B Throughput Min: 596.6 Max: 6.1k Avg: 1.5k Last: 1.1k
O Anomalia W Upper O Lower W Trend (30 min)

Time [ Thu Apr 29 20:02:58 2010 through now]

Last Hour Throughput

Throughput

0 T— B T A e s
13 20 19.30 19:40 19:30 20:00 2010

8 Throughput Min: 595.6 Max: 3.9M Avg: 1.9M Last: 1.1k
O Anomalia B Wpper O Lower W Trend (36 min)

Time [ Thu Apr 29 19:12:58 2010 through now]

KUVIO 8

Kuviossa 8, Ntop on mitannut verkkoliikenteen tiedostojen lataamiseen liittyvié tietoja, ja

ilmaissut tiedot aikajaksollisessa graafissa.
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6 VERKKOLIIKENTEESSA ILMENNEET PROTOKOLLAT

6.1FTP

FTP on tarkoitettu tiedostojen siirtdmiseen kahden tietokoneen valilla. FTP kayttdad TCP-

protokollaa. FTP on hieman erilainen muihin protokolliin verrattuna, koska se kayttaa kah-
ta porttia yhteyden muodostamiseen. TCP-porttia 21, kéytetdén yhteyden muodostamiseen.
TCP-porttia 20 tai jotakin muuta suurempaa satunnaista porttia kaytetdan datan siirtamisen

yhteydessé. (Reunamo, 2010.)

Wiresharkilla kaapattu tieto ftp:sta lyhyella selityksella:

No. Time Source Destination Protocol Info
1 0.000000 FujitsuS_85:03:21  Broadcast ARP  Who has 192.168.1.9?
Tell 192.168.1.8

Frame 1 (60 bytes on wire, 60 bytes captured)
Ethernet I1, Src: FujitsuS_85:03:21 (00:30:05:85:03:21), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

Frame 1: Kun otetaan yhteyttd FTP-palvelimeen IP-osoitteeseen 192.168.1.9, l&hetetédan
aluksi ARP-protokollalla tunnistautumis kysely sille yleislahetys osoitteella.

No. Time Source Destination Protocol Info
2 0.000087 FujitsuS_85:01:c6 FujitsuS_85:03:21 ARP  192.168.1.9 is at
00:30:05:85:01:c6

Frame 2 (60 bytes on wire, 60 bytes captured)

Ethernet 11, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:¢6), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Address Resolution Protocol (reply)

Frame 2: Kyselyn tuloksena saadaan selville verkkokortin MAC-osoite, jonka kanssa ol-
laan yhteydessa. Tassd kohdin verkkokortin MAC-osoitteet keskustelevat keskenéan.
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No. Time Source Destination Protocol Info
30.000144 192.168.1.8 192.168.1.9 TCP 57506 > ftp [SYN] Seq=0
Win=5840 Len=0 MSS=1460 TSV=2016956 TSER=0 WS=6

Frame 3 (74 bytes on wire, 74 bytes captured)

Ethernet 11, Src: FujitsuS_85:03:21 (00:30:05:85:03:21), Dst: FujitsuS_85:01:c6
(00:30:05:85:01:c6)

Internet Protocol, Src: 192.168.1.8 (192.168.1.8), Dst: 192.168.1.9 (192.168.1.9)
Transmission Control Protocol, Src Port: 57506 (57506), Dst Port: ftp (21), Seq: 0, Len: 0

Frame 3: Otetaan portin 57506 kautta yhteytta ftp porttiin 21.

No. Time Source Destination Protocol Info
4 0.000218 192.168.1.9 192.168.1.8 TCP  ftp > 57506 [SYN, ACK]
Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=2521662 TSER=2016956 WS=6

Frame 4 (74 bytes on wire, 74 bytes captured)

Ethernet 11, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:¢6), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.8 (192.168.1.8)
Transmission Control Protocol, Src Port: ftp (21), Dst Port: 57506 (57506), Seq: 0, Ack:
1,Len: 0

Frame 4: llmoitetaan portin 21 olevan valmis vastaanottamista varten.

Tietokoneet lahettavat keskendéan paketteja aina frame 12:een asti.

No. Time Source Destination Protocol Info
12 0.149083 192.168.1.9 192.168.1.8 FTP  Response: 331 User topi
OK. Password required

Frame 12 (103 bytes on wire, 103 bytes captured)

Ethernet 1, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:¢6), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.8 (192.168.1.8)
Transmission Control Protocol, Src Port: ftp (21), Dst Port: 57506 (57506), Seq: 321,
Ack: 12, Len: 37

File Transfer Protocol (FTP)

Frame 12: Pyydetadn antamaan kayttdjalle topi maaritettyad salasanaa.
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No. Time Source Destination Protocol Info
13 0.151871 192.168.1.8 192.168.1.9 FTP Request: PASS
1234567890

Frame 13 (83 bytes on wire, 83 bytes captured)

Ethernet 11, Src: FujitsuS_85:03:21 (00:30:05:85:03:21), Dst: FujitsuS_85:01:c6
(00:30:05:85:01:c6)

Internet Protocol, Src: 192.168.1.8 (192.168.1.8), Dst: 192.168.1.9 (192.168.1.9)
Transmission Control Protocol, Src Port: 57506 (57506), Dst Port: ftp (21), Seq: 12, Ack:
358, Len: 17

File Transfer Protocol (FTP)

Frame 13: Kun salasana annetaan, niin se voidaan nahda selvakielisena. Annettu salasana
on 1234567890.

6.2 ICMP

ICMP-protokolla on kaytdssé verkon laitteiden hallintaviestien valityksessa. ICMP-
protokollan tuottamien aikaleimojen avulla pystytédan tutkimaan esimerkiksi pakettien kul-
kuaikoja verkossa, mutta yleisin kéyttotarkoitus sille mahtaa olla pakettien takaisinkaiutus
verkkoa testattaessa. (Hakala & Vainio 2002, 249.)

Kun haluttiin varmistaa l&hiverkossa olevien tietokoneiden paikallaolo, annettiin terminaa-
lissa kasky ping. Ping-késky lahti hakemaan pyydetyn verkkokortin IP-osoitetta tulostaen

Seuraavaa.

jope@jope:~$ ping 192.168.1.8

PING 192.168.1.8 (192.168.1.8) 56(84) bytes of data.

64 bytes from 192.168.1.8: icmp_seq=1 ttI=64 time=0.031 ms
64 bytes from 192.168.1.8: icmp_seq=2 ttI=64 time=0.025 ms
64 bytes from 192.168.1.8: icmp_seq=3 ttI=64 time=0.025 ms
64 bytes from 192.168.1.8: icmp_seq=4 ttI=64 time=0.027 ms
"C

--- 192.168.1.8 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2997ms
rtt min/avg/max/mdev = 0.025/0.027/0.031/0.002 ms
jope@jope:~$ ping 192.168.1.9

PING 192.168.1.9 (192.168.1.9) 56(84) bytes of data.

64 bytes from 192.168.1.9: icmp_seq=1 ttI=64 time=0.179 ms
64 bytes from 192.168.1.9: icmp_seq=2 ttI=64 time=0.169 ms
64 bytes from 192.168.1.9: icmp_seq=3 ttI=64 time=0.181 ms
64 bytes from 192.168.1.9: icmp_seq=4 ttl=64 time=0.179 ms
"C

--- 192.168.1.9 ping statistics ---
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4 packets transmitted, 4 received, 0% packet loss, time 2997ms
rtt min/avg/max/mdev = 0.169/0.177/0.181/0.004 ms
jope@jope:~$ ping 192.168.1.10

PING 192.168.1.10 (192.168.1.10) 56(84) bytes of data.

64 bytes from 192.168.1.10: icmp_seq=1 ttI=64 time=2.68 ms
64 bytes from 192.168.1.10: icmp_seq=2 ttl=64 time=0.109 ms
64 bytes from 192.168.1.10: icmp_seq=3 ttI=64 time=0.105 ms
64 bytes from 192.168.1.10: icmp_seq=4 ttl=64 time=0.111 ms
"C

--- 192.168.1.10 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2999ms
rtt min/avg/max/mdev = 0.105/0.753/2.687/1.116 ms
jope@jope:~$

Ping-kaskyn antaman tulosteen perusteella tiedetaan lahiverkon verkkokorttien toimivan
verkkokorttien IP-osoitteiden 192.168.1.8, 192.168.1.9 ja 192.168.1.10 valilla. Merkint&
AC tarkoittaa ping-késkyn keskeytysta Ctrl+c néppainyhdistelmén tuloksena.

Ping-ohjelmaa voidaan kutsua TCP/IP-verkkojen vikaselvityksen yleistydkaluksi. Sen

avulla tehd&an ensimmaisend alustava vianhaku (Hakala & Vainio 2002, 279).

Ping-kasky tuottaa verkkoliikennettd ICMP-protokollalla ja ARP-protokollalla. Kun esi-
merkiksi tietokone jope haluaa lahettad ping-kyselyn tietokoneelle topi, nakyy terminaalis-

Sa Seuraavaa:

jope@jope:~$ ping 192.168.1.9
PING 192.168.1.9 (192.168.1.9) 56(84) bytes of data.
64 bytes from 192.168.1.9: icmp_seq=1 ttI=64 time=0.179 ms

Edelld olevasta selviéd, etté tietokone jope saa tietokoneelta topi, vastauksen 0.179 millise-

kunnissa.

Verkkoliikenneanalysaattorilla katsottuna saatiin irti alla olevaa tietoa samaisesta tapahtu-

masta:
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No. Time Source Destination Protocol Info
1 0.000000 FujitsuS_68:06:0c  Broadcast ARP  Who has 192.168.1.8?
Tell 192.168.1.10

Frame 1 (42 bytes on wire, 42 bytes captured)
Ethernet 11, Src: FujitsuS_68:06:0c (00:30:05:68:06:0c), Dst: Broadcast (ff:ff:ff:ff:ff.ff)
Address Resolution Protocol (request)

No. Time Source Destination Protocol Info
2 0.000090 FujitsuS_85:03:21  FujitsuS_68:06:0c ARP  192.168.1.8 is at
00:30:05:85:03:21

Frame 1: Lahetetdadn ARP-kysely, jossa halutaan selvittaa lahiverkossa IP-osoitteella
192.168.1.8 olevan verkkokortin MAC-osoite. ARP-kyselyn lahettdja on IP-osoite

192.168.1.10. IP-osoitteen 192.168.1.10 oma MAC-osoite on 00:30:05:68:06:0c. ARP-
kyselyn avulla selvitetéan, ettd IP-osoitteen 192.168.1.8 MAC-osoite on 00:30:05:85:03.

Frame 2 (60 bytes on wire, 60 bytes captured)

Ethernet 11, Src: FujitsuS_85:03:21 (00:30:05:85:03:21), Dst: FujitsuS_68:06:0c
(00:30:05:68:06:0c)

Address Resolution Protocol (reply)

No. Time Source Destination Protocol Info
30.000112 192.168.1.10 192.168.1.8 ICMP  Echo (ping) request

Frame 2: Kun IP-osoite 192.168.1.10 on tutustunut IP-osoitteen 192.168.1.8 MAC-
osoitteeseen, voivat ne alkaa kommunikoimaan keskenaan. IP-osoite 192.168.1.10 kyselee
IP-osoitteelta 192.168.1.8, onko IP-osoite 192.168.1.8 "hereilld”.

Frame 3 (98 bytes on wire, 98 bytes captured)

Ethernet 11, Src: FujitsuS_68:06:0c (00:30:05:68:06:0c), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Internet Protocol, Src: 192.168.1.10 (192.168.1.10), Dst: 192.168.1.8 (192.168.1.8)
Internet Control Message Protocol

No. Time Source Destination Protocol Info
4 0.000184 192.168.1.8 192.168.1.10 ICMP  Echo (ping) reply

Frame 3: IP-osoite 192.168.1.8 vastaa IP-osoitteelle 192.168.1.10 olevansa hereilla.
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6.3 UDP

Sovellukset, jotka eivat vaadi luotettavuutta, voivat kayttada protokollana kuljetustason
UDP-protokollaa. UDP-protokollaa kéytetdan sovelluksissa, jotka l&hettavat jatkuvasti

mutta epasaanndllisin vélein lyhyitd viesteja verkkoon. (Hakala & Vainio 2002, 259.)

UDP on yhteydeton protokolla, ja se ei sisdlla yhteyden késitettd “perustettu” (established-
tila, yhteys paalld). Taman takia ei ole mitéan taysin turvallista tapaa sallia UDP ”paluu”-
paketteja normaalin pakettien suodatuksen kautta — paketteja ei voida varmasti yhdista-
maan l&dhteneeseen pakettiin. UDP:n vdhemmasta turvallisesta huolimatta useat tarkeét
palvelut ovat riippuvaisia UDP-paketeista. Toimialueen nimipalvelun (UDP portti 53) tay-

tyy olla kéytossa, koska sisaverkon isantdkoneiden pitéé toimia oikein. (Allen 2002, 84.)

0 15 31 bitti
Lahdeportti Kohdeportti
(source port) (destination port)
UDP-viestin pituus kokonaisuudessaan Varmistussumma
(otsake + data)

DATA

TAULUKKO 2, UDP-datagrammin toiminta. (mukaillen Hakala & Vainio 2002, 259.)

Taulukossa 2, esitelladn UDP-datagrammin rakenne. UDP:ta tarvitaan monesti yksistaan
vain socketin muodostuksessa, jossa se lisaa IP:n valittdmiin tietoihin porttinumeron. Jois-
sakin tapauksissa l&hde- tai kohdeporttia ei maaritell& ollenkaan. Varmistussumma voidaan
myo0s jattad laskematta, jonka seurauksena kenttd taytetddn nollilla. Databittien maaré on
oltava joko 16 tai 32:1la jaollinen taytemerkkien lisayksen jalkeen. (Hakala & Vainio 2002,
259.)
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0 15 31 bitti
Lahdeportti

(source port)

Kohdeportti

(destination port)

nolla Protokollakoodi UDP-datagrammin pituus

TAULUKKO 3, IP-datagrammin UDP-pseudo-otsakkeen toiminta. (mukaillen Hakala &
Vainio 2002, 259.)

Taulukossa 3, esitellaén IP-datagrammin UDP-pseudo-otsake. UDP:té kaytettéessa IP-
datagrammiin lisatd&dn myds Pseudo-otsake (IP Pseudo header), joka ilmaisee, ettd sovellus
on l&hettanyt viestinsa kayttamalla UDP-protokollaa. Protokollakoodin arvo 17 tarkoittaa
UDP:té. (Hakala & Vainio 2002, 260.)

Wirtesharkilla kaapattua UDP-liikennetté lyhyella selityksella:

No. Time Source Destination Protocol Info

1 0.000000 192.168.1.9 192.168.1.255 BROWSER Local Master An-
nouncement TOPI, Workstation, Server, Print Queue Server, Xenix Server, NT Worksta-
tion, NT Server, Master Browser, DFS server

Frame 1 (270 bytes on wire, 270 bytes captured)

Ethernet 11, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:c6), Dst: Broadcast (ff:ff:ff:ff:ff.ff)
Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.255 (192.168.1.255)
User Datagram Protocol, Src Port: netbios-dgm (138), Dst Port: netbios-dgm (138)
NetBIOS Datagram Service

SMB (Server Message Block Protocol)

SMB MailSlot Protocol

Microsoft Windows Browser Protocol

Frame 1: Tietokone topi aloittaa yleislahetysosoitteen 192.168.1.255 kautta suoratoiston

lahettamisen. Tunnistetaan MAC-0soite.

No. Time Source Destination Protocol Info
2 0.000031 192.168.1.9 192.168.1.255 BROWSER Domain/Workgroup
Announcement WORKGROUP, NT Workstation, Domain Enum

Frame 2 (247 bytes on wire, 247 bytes captured)

Ethernet I1, Src: FujitsuS_85:01:¢c6 (00:30:05:85:01:¢6), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.255 (192.168.1.255)
User Datagram Protocol, Src Port: netbios-dgm (138), Dst Port: netbios-dgm (138)
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NetBIOS Datagram Service

SMB (Server Message Block Protocol)
SMB MailSlot Protocol

Microsoft Windows Browser Protocol

Frame 2: MAC-osoitteen tunnistamisen jalkeen yleisl&dhetysosoite ja IP-osoite 192.168.1.9

tunnistavat toisensa.

No. Time Source Destination Protocol Info
381.075475 192.168.1.10 224.0.0.251 MDNS  Standard query PTR
_pgpkey-hkp._tcp.local, "QM™ question

Frame 3 (82 bytes on wire, 82 bytes captured)

Ethernet 11, Src: FujitsuS_68:06:0c (00:30:05:68:06:0c), Dst: IPv4mcast_00:00:fb
(01:00:5€:00:00:fb)

Internet Protocol, Src: 192.168.1.10 (192.168.1.10), Dst: 224.0.0.251 (224.0.0.251)
User Datagram Protocol, Src Port: mdns (5353), Dst Port: mdns (5353)

Domain Name System (query)

Frame 3: Silloittava IP-osoite tutustuu IP-osoitteeseen 224.0.0.251.

No. Time Source Destination Protocol Info
4 193.952123 DTS 1867.381244444 PTS 1867.381244444 MPEG PES video-
stream

Frame 4 (1358 bytes on wire, 1358 bytes captured)

Ethernet 11, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:c6), Dst: Broadcast (ff:ff:ff:ff:ff.ff)
Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.255 (192.168.1.255)
User Datagram Protocol, Src Port: 40844 (40844), Dst Port: search-agent (1234)
ISO/IEC 13818-1 PID=0x0 CC=0

ISO/IEC 13818-1 PID=0x42 CC=0

ISO/IEC 13818-1 PID=0x44 CC=0

ISO/IEC 13818-1 PID=0x44 CC=1

ISO/IEC 13818-1 PID=0x44 CC=2

ISO/IEC 13818-1 PID=0x44 CC=3

ISO/IEC 13818-1 PID=0x44 CC=4

Frame 4: Suoratoisto IP-osoitteesta 192.168.1.9, ldhetetadn portin 1234 avulla lahiverkon
toisille tietokoneille. Nyt kun joku lahiverkossa oleva tietokone ottaa yhteyttd, paasee se

nédkemé&an suoraa l&hetysta tietokoneesta topi.
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6.4 TCP

TCP tarjoaa kohtalaisen yksinkertaiset menetelmat luotettavan yhteyden muodostamiseksi
jarjestelmien vélille. Protokollalla on kolme paatehtavaa: yhteyden muodostuksesta sopi-

minen, lahetettyjen pakettien kuittaaminen ja vuonohjaus. (Hakala & Vainio 2002, 253.)

Vuonohjauksen periaate on, etta lahettdjélle ilmoitetaan verkkoliikenteen ruuhkatilanteissa:
”odota, niin késittelen aiemmin ldhetetyt paketit”. Vuonohjausta voidaan verrata autolii-
kenteessa oleviin liikennevaloihin sill& erotuksella, ettd vuonohjauksessa vuoro tulee heti
kun reitti vapautuu. Vuonohjauksella voidaan sédadella siirrettdvien pakettien méaraa.
(Koivisto 2010.)

Y leisesti WWW-palvelin hyvaksyy TCP-yhteydet porttiin 80/tcp (http), joka on oletusport-
tina. Yleensé ei ole mitaan syyté sallia mistaan julkisesta verkosta WWW-palvelimelle
tulevia yhteyksia. Jos WWW-palvelin tukee SSL-suojattuja yhteyksid, tdytyy sallia porttiin
443/tcp (https) tapahtuva liikenne. (Allen 2002, 84.)

Kaytossa olevat porttinumerot voi tarkistaa Ubuntun terminaalissa kaskylla netstat (Hakala
& Vainio 2002, 255).

Kéytossa olevista porttinumeroista selviaa, mita portteja Ubuntussa on juuri silla hetkella
kaytossa.
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0 15 31 bitti

Lahdeportti Kohdeportti
(source port) (destination port)

Sekvenssinumero
(sequence number)

Kuittausnumero
(acknowledgement number)

Otsakkeen pituus ja liput Ikkunakoko
(header information) (window size)
TCP-otsakkeen varmistussumma Kiireellisyysosoitin
(TCP checksum) (urgent pointer)
Optiot (mahdollisesti, ei pakollisia)
(options)
DATA

TAULUKKO 4, TCP-segmentin toimintakaavio. (mukaillen Hakala & Vainio 2002, 258.)

Kuviossa 12, esitelladn TCP-segmentin keskeisimmat tiedot. Nama4 tiedot auttavat, kun

taytyy selvittda virheiden mahdollisia syité verkkoliikenneanalysaattorilla.

Verkkoliikennetta TCP-protokollalla oli helppo tuottaa. Samban kautta lahiverkosta avattu
video alkoi tuottaa verkkoliikennettd TCP-protokollalla. Wiresharkilla kaapattu verkkolii-
kenne TCP-protokollasta lyhyell& selityksella:

No. Time Source Destination Protocol Info
7 0.000546 192.168.1.9 192.168.1.8 TCP  http > 49910 [ACK] Seg=1
Ack=174 Win=5824 Len=0 TSV=508524 TSER=4321

Frame 7 (66 bytes on wire, 66 bytes captured)

Ethernet 1, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:¢6), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.8 (192.168.1.8)
Transmission Control Protocol, Src Port: http (80), Dst Port: 49910 (49910), Seq: 1, Ack:
174, Len: 0

Frame 7: IP-osoite 192.168.1.8 kayttaa videon yhteydenottoon http-prorokollaa. IP-osoite
192.168.1.9 l&hett&d vastauksen porttia 49910 apuna kayttaen. IP-osoite 192.168.1.8 vas-
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taanottaa vastauksen portin 80 kautta. 192.168.1.8 kertoo voivansa ottaa vastaan 173 tavun

suuruisia segmenttejd. 192.168.1.8 ensimmainen segvenssinumero on 1.

No. Time Source Destination Protocol Info
8 0.027933 192.168.1.9 192.168.1.8 TCP  [TCP segment of a reas-
sembled PDU]

Frame 8 (1514 bytes on wire, 1514 bytes captured)

Ethernet 11, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:c6), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.8 (192.168.1.8)
Transmission Control Protocol, Src Port: http (80), Dst Port: 49910 (49910), Seq: 1, Ack:
174, Len: 1448

Frame 8: IP-osoite 192.168.1.9 lahettda 174 tavun segmentin IP-osoitteelle 192.168.1.8.

No. Time Source Destination Protocol Info
90.028056 192.168.1.9 192.168.1.8 TCP  [TCP segment of a reas-
sembled PDU]

Frame 9 (1514 bytes on wire, 1514 bytes captured)

Ethernet 1, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:¢6), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.8 (192.168.1.8)
Transmission Control Protocol, Src Port: http (80), Dst Port: 49910 (49910), Seq: 1449,
Ack: 174, Len: 1448

Frame 9: IP-osoite 192.168.1.9 l4hett&dd uudestaan 174 tavun segmentin IP-osoitteelle
192.168.1.8. 192.168.1.9 ilmoittaa uudeksi ikkunan kooksi 1449 tavua.

No. Time Source Destination Protocol Info
10 0.028129 192.168.1.8 192.168.1.9 TCP 49910 > http [ACK]
Seq=174 Ack=1449 Win=8768 Len=0 TSV=4328 TSER=508531

Frame 10 (66 bytes on wire, 66 bytes captured)

Ethernet 11, Src: FujitsuS_85:03:21 (00:30:05:85:03:21), Dst: FujitsuS_85:01:c6
(00:30:05:85:01:c6)

Internet Protocol, Src: 192.168.1.8 (192.168.1.8), Dst: 192.168.1.9 (192.168.1.9)
Transmission Control Protocol, Src Port: 49910 (49910), Dst Port: http (80), Seq: 174,
Ack: 1449, Len: 0
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Frame 10: IP-osoite 192.168.1.8 hyvaksyy uuden ikkunan koon 1449 tavua. Aloittavaksi

segvenssinumeroksi tulee edellisen aloittavan segvenssinumeron loppu 174 tavua.

No. Time Source Destination Protocol Info
11 0.028179 192.168.1.9 192.168.1.8 TCP  [TCP segment of a reas-
sembled PDU]

Frame 11 (1514 bytes on wire, 1514 bytes captured)

Ethernet 1, Src: FujitsuS_85:01:¢6 (00:30:05:85:01:¢6), Dst: FujitsuS_85:03:21
(00:30:05:85:03:21)

Internet Protocol, Src: 192.168.1.9 (192.168.1.9), Dst: 192.168.1.8 (192.168.1.8)
Transmission Control Protocol, Src Port: http (80), Dst Port: 49910 (49910), Seq: 2897,
Ack: 174, Len: 1448

Frame 11: IP-odoite 192.168.1.9 lahettda lisaa data IP-osoitteelle 192.168.1.8.



39
7VLC-MEDIASOITIN
VLC mediasoitin toimii parhaiten Linuxissa. VLC mediasoitinta kdytetddn mm. &&nen ja
kuvan toistamiseen tietokoneella. Opinnéytetydssa, VLC mediasoittimen kéyttotarkoitus
oli toimia videoserveriné seka ottaa vastaan videoserverilta lahetettya videota.
7.1 VLC-mediasoittimen asentaminen
VLC-mediasoittimen asentaminen tapahtui, antamalla terminaalissa kaskyn:
topi@topi:~$ sudo apt-get install vic
VLC-mediasoittimen asentamisen jalkeen, VLC-mediasoitin 16ytyi Linuxin valikosta:
Sovellukset > Aani & video > VLC media player
7.2 VLC-mediasoitin videoservering
Tarkoitus oli saada VLC-mediasoitin tuottamaan verkkoliikennettd UDP-protokollaa kéyt-
téen. Verkkoliikenteen tuottaminen UDP-protokollalla onnistui, kun VLC mediasoitin ase-
tettiin toimimaan videoserverind. VLC mediasoitin asetettiin kayttdmaan UDP-protokollaa
video-l&hetyksessaan. videoserverina kaytettiin tietokonetta topi.
Kéaynnistettiin VLC-mediasoitin Linuxin valikosta:
Sovellukset > Adni & video > VLC media player.
Valittiin VLC mediasoittimen valikosta:
Media > Suoratoisto...

VLC mediasoittimeen asetettiin tiedosto, jota toistettiin suoratoistona. Valittiin:

Liséda... > home > topi > Asiakirjat > VTS 01 1.VOB
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Painettiin alhaalla olevaa ”Suoratoisto”-painiketta.

”Suoratoisto”-valinnan jélkeen tuli ikkuna, jossa valittiin ”Seuraava”-painike.

”Kohteet”-vélilehdessa valittiin ”Uusi kohde”-valikosta UDP. UDP valinnan jalkeen pai-

nettiin ”Lisaa”-painiketta.
”Osoite”-kenttdan annettiin yleislahetysosoite 192.168.1.255. Porttina annettiin olla 1234.
Profiiliksi valittiin valikosta ”Video - MPGA (TS)”-valinta, jonka jalkeen painettiin ”Suo-

ratoista”-painiketta.

Kun edelld mainitut toimenpiteet oli saatu suoritettua, saatiin VLC mediasoitin lahetta-
maan videota UDP-protokollalla yleisl&hetysosoitteessa 192.168.1.255.

7.3 Suoratoiston katsominen VLC-mediasoittimella

Video ldhetettiin suoratoistona tietokoneelta topi, tietokoneelle jope, tietokoneen repe kaut-
ta. Tietokoneisiin topi ja jope asennettiin molempiin VLC-mediasoitin. Kun tietokoneella
topi, suoratoisto oli laitettu toistumaan UDP-lahetyksend, haluttiin nahda videolahetys tie-
tokoneen jope VLC-mediasoittimessa.

Kéaynnistettiin VLC-mediasoitin Linux-valikosta:

Sovellukset > Aani & video > VLC media player.

Valittiin VLC-mediasoittimen valikosta:

Media > Avaa suoratoisto verkosta...

Lahetyksen protokollaksi valittiin UDP. Osoitekenttddn annettiin yleislahetysosoite
192.168.1.255 ja porttina annettiin olla 1234.

Kun tdman jalkeen painettiin Toista”-painiketta, lahti video toistumaan UDP-ldhetyksena
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tietokoneelta topi. UDP-protokollalla videon toistaminen on laadultaan huonompaa kuin
TCP-protokollalla toistettu video. UDP-protokollalla suoritettu videon toistaminen oli péat-

kivaa, verrattuna TCP-protokollalla suoritettuun videon toistoon.
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8 TULOKSET JA POHDINTA

Opinnaytetyossa oli haasteellista suuri maéara tietoa vieraalla kielelld.Linuxin kéyttamista
varten luin paljon englanninkielista ja suomenkielisté tekstia kirjoista ja Internetista. Nain

sain hyvat pohjatiedot tulevaisuutta varten Linuxin parissa.

Verkkoliikenteen tuottaminen UDP-protokollalla oli helppoa, kun huomattiin kéayttaa vain
oikeaa ohjelmaa. VLC mediasoitin oli oivallinen apu UDP-protokollan tuottamiseen verk-

koliikenteessa.

UDP-protokollalla videon toistaminen oli tietokoneelle vaikeampaa kuin TCP-
protokollalla videon toistaminen. Huomattava ero 10ytyi videon laadussa. UDP-protokollaa
kaytettéessa video tahtoi olla osittain hieman epétarkkaa. TCP-protokollaa kéytettdessa
video toistui ongelmitta.

Ntop ohjelma oli hyvé apuvéline verkkoliikenteen graafisessa tuottamisessa. Aika loppui
hieman kesken kaikkien mahdollisten asioitten selvittdmisen suhteen. Ntop saatiin tuotta-
maan verkkoliikenteesta graafisia tuloksia, mutta tiedon talteen ottaminen Ntop ohjelman
avulla ei tamén opinnaytetyon puitteissa onnistunut. Ntop ohjelmassa oli mahdollista saada
tiedot talteen MySq|l tietokantaan. Wiresharkilla kaapatun tiedon lataaminen Ntop ohjel-
man graafeihin onnistui osittain. Wiresharkilla kaapatusta tiedosta saatiin muodostettua
Ntop ohjelman avulla piirakka graafeja, mutta aikajaksollisten graafien tuottaminen ei on-
nistunut. Tyydyttiin ottamaan tiedot talteen Wiresharkilla ja graafinen tulostus tapahtui

samanaikaisesti Ntop ohjelmalla.

Monia kertoja yritettiin saada Ntop tuottamaan muunlaista graafeja kuin pelkastaan yleisel-
l4 tasolla olevia graafisia kuvaajia. Ohjelmalla ei onnistuttu tuottamaan porttikohtaisia
graafisia kuvaajia. Mikali Ntop ohjelman lahdekoodia muokkaisi téhan tarkoitukseen,
suostuisi se varmasti paremmin yhteistyohon porttikohtaiselta tasolta. Ntopin kéynnistami-
nen oikeanlaisella k&skyll& voisi mahdollistaa myds porttikohtaisen graafin tuottamisen.

Kokeilemisen arvoinen ohjelma olisi vield ollut Mrtg ohjelma. Mrtg on graafien tuottami-
seen tarkoitettu ohjelma. Seuraavana tutkimisen aiheena olisi ollut Mrtg, mutta aika loppui
kesken.
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Kaikista vaikein tehtdva opinnédytetyon tekemisessa on ollut dokumentointi. Tiivistelman
logon kohdistaminen onnistui kokeilemalla. Sivujen numeroinnin kanssa oli ongelmia,
mutta ratkaisu siihenkin 16ytyi. LIITE 6 sisaltdd CD-ROM levyn, josta l0ytyy opinnayte-
tyossa kaytetyty asetukset ja Wiresharkilla kaapatut tiedostot.
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Verkkoasetukset ja proxy

Kun haluttiin kéyttaa Internettid, niin tdytyi muuttaa proxy-asetukset Internet-yhteyden

sallivaksi. Proxy-asetuksien muuttaminen tapahtui Ubuntun valikosta:

Jarjestelma > Asetukset > Valipalvelin

Valittiin ”Vilipalvelimen asetus kdsin”-valinta ja ”Kaytd samaa vilipalvelinta kaikille pro-
tokollille”-valinta. Valintojen jalkeen painettiin ”Toteuta jarjestelméanlaajuisesti”’-nappia,

jonka jalkeen annettiin kéyttojarjestelman hallitsijan salasana kaksi kertaa.

Ennen Internettiin yhdistamista tdytyi muuttaa interfaces tekstitiedostoa ja kaynnistaa
verkkoasetukset uudestaan. Laitettiin verkkokortin lahiverkkoa varten tehtyjen méaritysten
eteen yksi kommenttimerkki: #

Intefaces tekstitiedosto ndytti muutosten jalkeen tietokoneessa jope seuraavalta:

auto lo
iface lo inet loopback

#auto eth0

#iface ethO inet static
#address 192.168.1.8
#netmask 255.255.255.0
#broadcast 192.168.1.255

auto ethO
iface ethO inet dhcp

Lopuksi kéynnistettiin verkkoasetukset uudestaan kaskylla:

sudo /etc/init.d/networking restart

Kun haluttiin kéyttaa taas lahiverkkoa, niin tdytyi muuttaa proxy-asetukset lahiverkon sal-

livaksi.

Proxy-asetuksien muuttaminen tapahtui Ubuntun valikosta:



LIITE 1/2

Jarjestelma > Asetukset > Vélipalvelin

Kéytettiin ”Suora internet-yhteys”-valintaa. Lopuksi painettiin Toteuta jarjestelméanlaajui-
sesti”-nappia, jonka jalkeen annettiin kayttojarjestelman hallitsijan salasana kaksi kertaa.
Ennen l&hiverkkoon yhdistamista taytyi muuttaa interfaces tekstitiedostoa ja k&ynnistaa
verkko uudestaan. Laitettiin Internetin maéritysten eteen yksi kommenttimerkki: #

Intefaces tekstitiedosto ndytti muutosten jalkeen tietokoneessa jope seuraavalta:

auto lo
iface lo inet loopback

auto eth0

iface ethO inet static
address 192.168.1.8
netmask 255.255.255.0
broadcast 192.168.1.255

#auto eth0
#iface ethO inet dhcp

Lopuksi kéynnistettiin verkkoasetukset uudestaan kaskylla:

sudo /etc/init.d/networking restart
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Verkkoasetukset tietokoneelle jope

Tekstitiedoston hosts muokkaamista varten annettiin terminaalissa késky:

jope@jope:~$ sudo nano /etc/hosts

Terminaalin komentorivi pyysi antamaan kayttojarjestelmén hallitsijan salasanan. Kaytto-
jarjestelman hallitsijan salasanan antamisen jalkeen paastiin muokkaamaan tekstitiedoston

hosts siséltda nano tekstieditorilla. Aluksi tekstitiedoston hosts sisaltd naytti seuraavalta:

127.0.0.1 localhost
127.0.1.1  jope

# The following lines are desirable for IPv6 capable hosts

1 localhost ip6-localhost ip6-loopback
feOO::O ip6-localnet
ff00::0 ip6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters
ff02::3 ip6-allhosts

Tekstitiedostoa hosts taydennettiin halutun toiminnan mahdollistavalla tekstill&. Tekstitie-
dosto hosts tallennettiin nappéinyhdistelmalld Ctrl+o. Lopuksi painettiin ndppéinyhdistel-
maa Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaalin komentorivi

tilaan. Tekstitiedoston hosts tdydentamisen jalkeen tekstitiedosto hosts sisalsi seuraavaa:

127.0.0.1 localhost

127.0.1.1 jope

192.168.1.10 repe

192.168.1.8 jope

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback
fe00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouter

ff02::3 ip6-allhosts

Tekstitiedoston interfaces muokkaamista varten annettiin terminaalissa kasky:



LIITE 2/2

jope@jope:~$ sudo nano /etc/network/interfaces

Terminaalin komentorivi pyysi antamaan kayttojarjestelmén hallitsijan salasanan. Kaytto-
jarjestelman hallitsijan salasanan antamisen jalkeen paastiin muokkaamaan tekstitiedoston
interfaces sisaltod nano tekstieditorilla. Aluksi tekstitiedoston interfaces sisaltd naytti seu-

raavalta:

auto lo

iface lo inet loopback

Tekstitiedostoa interfaces tdydennettiin halutun toiminnan mahdollistavalla tekstilla. Teks-
titiedosto interfaces tallennettiin nappainyhdistelmalla Ctrl+o. Lopuksi painettiin nép-

painyhdistelma& Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaalin
komentorivi tilaan. Tekstitiedoston interfaces tdydentdmisen jalkeen tekstitiedosto interfa-

ces sisalsi seuraavaa:

auto lo

iface lo inet loopback

auto eth0

iface ethO inet static
address 192.168.1.8
netmask 255.255.255.0
broadcast 192.168.1.255

Verkkoasetukset taytyi ottaa kayttoon tietokoneen jope verkkokortille, kaskylla:
jope@jope:~$ sudo /etc/init.d/networking restart

Kun nyt kirjoitettiin terminaalissa ké&sky ifconfig, niin kasky tulosti tekstin:



jope@jope:~$ ifconfig

ethO

Link encap:Ethernet HWaddr 00:30:05:85:03:21

inet addr:192.168.1.8 Bcast:192.168.1.255 Mask:255.255.255.0

inet6 addr: fe80::230:5ff:fe85:321/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:37 errors:0 dropped:0 overruns:0 frame:0
TX packets:44 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:5548 (5.5 KB) TX bytes:5171 (5.1 KB)
Interrupt:23 Base address:0x5000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:18 errors:0 dropped:0 overruns:0 frame:0
TX packets:18 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:1416 (1.4 KB) TX bytes:1416 (1.4 KB)

jope@jope:~$

LIITE 2/3
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Verkkoasetukset tietokoneelle topi

Tekstitiedoston hosts muokkaamista varten annettiin terminaalissa késky:

topi@topi:~$ sudo nano /etc/hosts

Terminaalin komentorivi pyysi antamaan kayttojarjestelmén hallitsijan salasanan. Kaytto-

jarjestelman hallitsijan salasanan antamisen jalkeen paastiin muokkaamaan tekstitiedoston

hosts siséltda nano tekstieditorilla. Aluksi tekstitiedoston hosts sisaltd naytti seuraavalta:

127.0.0.1 localhost

127.0.1.1  topi

# The following lines are desirable for IPv6 capable hosts
| localhost ip6-localhost ip6-loopback

feOO::O ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts

Tekstitiedostoa hosts taydennettiin halutun toiminnan mahdollistavalla tekstill&. Tekstitie-
dosto hosts tallennettiin nappainyhdistelmalla Ctrl+o. Lopuksi painettiin ndppéinyhdistel-
maa Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaalin komentorivi

tilaan. Tekstitiedoston hosts tdydentamisen jalkeen tekstitiedosto hosts sisalsi seuraavaa:

127.0.0.1 localhost

127.0.1.1 topi

192.168.1.10 repe

192.168.1.9 topi

# The following lines are desirable for IPv6 capable hosts
il localhost ip6-localhost ip6-loopback

feOO::O ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts
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Tekstitiedoston interfaces muokkaamista varten annettiin terminaalissa kasky:

jope@jope:~$ sudo nano /etc/network/interfaces

Terminaalin komentorivi pyysi antamaan kayttojarjestelman hallitsijan salasanan. Kaytto-
jarjestelman hallitsijan salasanan antamisen jalkeen paastiin muokkaamaan tekstitiedoston
interfaces sisaltéa nano tekstieditorilla. Aluksi tekstitiedoston interfaces sisalté naytti seu-

raavalta:

auto lo

iface lo inet loopback

Tekstitiedostoa interfaces tdydennettiin halutun toiminnan mahdollistavalla tekstilla. Teks-
titiedosto interfaces tallennettiin nappéinyhdistelmalla Ctrl+o. Lopuksi painettiin nép-

painyhdistelméaa Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaalin
komentorivi tilaan. Tekstitiedoston interfaces tdydentdmisen jalkeen tekstitiedosto interfa-

ces sisalsi seuraavaa:

auto lo
iface lo inet loopback

auto eth0

iface ethO inet static
address 192.168.1.9
netmask 255.255.255.0
broadcast 192.168.1.255

Verkkoasetukset taytyi ottaa kayttoon tietokoneen topi verkkokortille, ké&skylla:
topi@topi:~$ sudo /etc/init.d/networking restart

Kun nyt kirjoitettiin terminaalissa ké&sky ifconfig, niin kasky tulosti tekstin:
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topi@topi:~$ ifconfig

eth0 Link encap:Ethernet HWaddr 00:30:05:85:01:¢6
inet addr:192.168.1.9 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::230:5ff:fe85:1c6/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:51 errors:0 dropped:0 overruns:0 frame:0
TX packets:34 errors:21 dropped:0 overruns:0 carrier:42
collisions:0 txqueuelen:1000
RX bytes:7142 (7.1 KB) TX bytes:5171 (6.2 KB)
Interrupt:23 Base address:0x5000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:12 errors:0 dropped:0 overruns:0 frame:0
TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:720 (720.0 B) TX bytes:1416 (720.0 B)
topi@topi:~$
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Verkkoasetukset tietokoneelle repe

Tekstitiedoston hosts muokkaamista varten annettiin terminaalissa késky:

repe@repe:~$ sudo nano /etc/hosts

Terminaalin komentorivi pyysi antamaan kayttojarjestelmén hallitsijan salasanan. Kaytto-

jarjestelman hallitsijan salasanan antamisen jalkeen paastiin muokkaamaan tekstitiedoston

hosts siséltda nano tekstieditorilla. Aluksi tekstitiedoston hosts sisaltd naytti seuraavalta:

127.0.0.1 localhost
127.0.1.1  repe

# The following lines are desirable for IPv6 capable hosts

| localhost ip6-localhost ip6-loopback
feOO::O ip6-localnet
ff00::0 ip6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters
ff02::3 ip6-allhosts

Tekstitiedostoa hosts taydennettiin halutun toiminnan mahdollistavalla tekstilla. Tekstitie-
dosto hosts tallennettiin nappéinyhdistelmalla Ctrl+o. Lopuksi painettiin ndppéinyhdistel-
maa Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaalin komentorivi

tilaan. Tekstitiedoston hosts tdydentamisen jalkeen tekstitiedosto hosts sisalsi seuraavaa:

127.0.0.1 localhost

127.0.1.1 repe

192.168.1.10 repe

192.168.1.9 topi

192.168.1.8 jope

# The following lines are desirable for IPv6 capable hosts
il localhost ip6-localhost ip6-loopback

feOO::O ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts
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Ennen silloittavan tietokoneen repe interfaces tekstitiedoston muokkaamista kirjoitettiin

terminaalissa:

repe@repe:~$ sudo apt-get update (Ubuntu, Network Connection Bridge, 2010.)
repe@repe:~$ sudo apt-get install bridge-utils (Ubuntu, Network Connection Bridge
,2010.)

ifconfig eth0 0.0.0.0

ifconfig eth1 0.0.0.0

brctl addbr silta

brctl addif silta ethO

brctl addif silta ethl

ifconfig silta up (Ubuntu, Network Connection Bridge ,2010.)

Tekstitiedoston interfaces muokkaamista varten annettiin terminaalissa kasky:
jope@jope:~$ sudo nano /etc/network/interfaces

Terminaalin komentorivi pyysi antamaan kayttojarjestelmén hallitsijan salasanan. Kaytto-
jarjestelman hallitsijan salasanan antamisen jalkeen paastiin muokkaamaan tekstitiedoston
interfaces sisaltéa nano tekstieditorilla. Aluksi tekstitiedoston interfaces sisalté naytti seu-
raavalta:

auto lo
iface lo inet loopback

Tekstitiedostoa interfaces tdydennettiin halutun toiminnan mahdollistavalla tekstilla. Teks-
titiedosto interfaces tallennettiin nappéinyhdistelmalla Ctrl+o. Lopuksi painettiin nép-
painyhdistelmaé Ctrl+x, jonka seurauksena nano tekstieditori sulkeutui palaten terminaalin
komentorivi tilaan. Tekstitiedoston interfaces tdydentamisen jalkeen tekstitiedosto interfa-
ces sisdlsi tekstin:



auto lo
iface lo inet loopback

auto silta

iface silta inet static

address 192.168.1.10
netmask 255.255.255.0
network 192.168.1.0
gateway 192.168.1.1
dns-nameservers 192.168.1.5
dns-search example.com

pre-up ifconfig ethO down
pre-up ifconfig ethl down
pre-up brctl addbr silta
pre-up brctl addif silta ethO
pre-up brctl addif silta ethl
pre-up ifconfig eth0 0.0.0.0
pre-up ifconfig eth1 0.0.0.0
post-down ifconfig ethO down
post-down ifconfig ethl down
post-down ifconfig silta down
post-down brctl delif silta ethO
post-down brctl delif silta ethl
post-down brctl delbr silta

(Ubuntu, Network Connection Bridge, 2010.)

Verkkoasetukset taytyi ottaa kayttoon tietokoneen repe verkkokorteille, késkylla:
repe@repe:~$ sudo /etc/init.d/networking restart

Kun nyt Kirjoitettiin terminaalissa kasky ifconfig, niin kasky tulosti tekstin:
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repe@repe:~$ ifconfig

ethO

ethl

silta

Link encap:Ethernet HWaddr 00:30:05:68:06:0c

inet6 addr: fe80::230:5ff:fe68:60c/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:45 errors:0 dropped:0 overruns:0 frame:0

TX packets:65 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:5537 (5.3 KB) TX bytes:9196 (9.1 KB)

Interrupt:23 Base address:0x5000

Link encap:Ethernet HWaddr 00:50:bf:b2:c9:3e

inet6 addr: fe80::250:bfff:feb2:c93e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:37 errors:0 dropped:0 overruns:0 frame:0

TX packets:44 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:6839 (6.8 KB) TX bytes:8268 (8.2 KB)

Interrupt:19 Base address:0x5000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:4 errors:0 dropped:0 overruns:0 frame:0
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:240 (240.0 B) TX bytes:240 (240.0 B)

Link encap:Ethernet HWaddr 00:30:05:68:06:0c
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inet addr:192.168.1.10 Bcast:192.168.1.255 Mask:255.255.255.0

inet6 addr: fe80::230:5ff:fe68:60c/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:81 errors:0 dropped:0 overruns:0 frame:0

TX packets:52 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:11030 (11.0 KB) TX bytes:5975 (5.9 KB)

repe@repe:~$



[global]

workgroup = WORKGROUP
server string = %h server (Samba, Ubuntu)
Wins server = w.x.y.z
dns proxy = no
mterfaces =192.168.1.9/24 eth0
bind interfaces only = yes
Iog file = /var/log/samba/log.%m
max log size = 1000
syslog =0
panic action = /usr/share/samba/panic-action %d

security = user

encrypt passwords = true

passdb backend = tdmsam

obey pam restrictions = yes

unix password sync = yes

passwd program = /usr/bin/passwd %u
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passwd chat = *Enter\snew\s*\spassword:* %n\n *Retype\snew\s*\spassword:* %n\n

*password\supdated\ssuccessfully*

pam password change = yes

map to guest = bad user

; domain logons = yes

; logon path = \\%N\profiles\%U
; logon drive = H:

; logon script = logon.cmd

%u

add user script = /usr/sbin/adduser --quiet --disabled-password --gecos “”

add machine script = /usr/shin/useradd -g machines -¢ “&u machine ac-

count” -d /var/lib/samba -s /bin/false %u

; add group script = /usr/shin/addgroup --force-badname %g

; printing = bsd

; printcap name = /etc/printcap
; printing = cups

; printingcap name = cups

; include = /home/samba/etc/smb.conf.%m

; message command = /bin/sh/ -c¢ ‘/usr/bin/linpopup “%f” “%m” %s’ &

; idmap uid = 10000-20000

; idmap gid = 10000-20000

; template shell = /bin/bash

; winbind enum groups = yes
; winbind enum users = yes

; usershare max shares = 100
usershare allow guests = yes

;[homes]
: comment = Home Directories
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; browseable = no

; readonly = yes

; create mask = 0700

; directory mask = 0700
; valid users = %S

; comment = Network Logon Service
; path = /home/samba/netlogon

; guest ok = yes

; read only = yes

; share modes = no

;[profiles]

; comment = Users profiles

; path = /home/samba/profiles
; guest ok = no

; browseable = no

; create mask = 0600

; directory mask = 0700

[printers]

comment = All Printers
browseable = no

path = /var/spool/samba
printable = yes

guest ok = no

read only = yes

create mask = 0700

[print$]

comment = Printer Drivers

path = /var/lib/samba/printers
browseable = yes

read only = yes

guest ok = no

; write list = root, @Ipadmin

[cdrom]

comment = Samba server’s CD-ROM

read only = yes

locking = no

path = /cdrom

guest ok = yes

valid users = topi

; preexec = /bin/mount /cdrom

; postexec = /bin/umount /cdrom

[Kulmakatu]
comment = Kulmakatu — jako



path = /jako
browsable = yes
guest ok = yes
read only = no
writeable = yes
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Opinnaytetyossa kaytetyt asetustiedostot ja kaapatut tiedostot:



