Tietokoneiden sovelluksien automaattinen asennus VMware AirWatch -ohjelmistolla

HAIVIK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Ammattikorkeakoulututkinnon opinnadytety6
Tietojenkasittelyn koulutusohjelma
Hameenlinna, kevat 2018

Petri Leppanen



HAKNVIK TIVISTELMA

HAMEEN AMMATTIKORKEAKOULU

HAME UNIVERSITY OF

APPLIED SCIENCES

Tietojenkasittelyn koulutusohjelma

Hameenlinna
Tekija

Tyon nimi

Petri Leppanen Vuosi 2018

Tietokoneiden sovelluksien automaattinen asennus
VMware AirWatch -ohjelmistolla

Ty6n ohjaaja/t Lasse Seppanen, Erkki Laine

TIIVISTELMA

Avainsanat

Sivut

Opinnaytetyon tilaaja on Ambientia Group Oy ja aiheena ty6asema-asen-
nuksien automatisointi paikallisiin tietokoneisiin VMware AirWatch ohjel-
miston avulla. Keskeisena tehtavana on maaritella VMware AirWatch -oh-
jelmistoon tarvittava sovelluskatalogi ja sinne tarvittavien ohjelmien
vienti.

Tarkoituksena on nopeuttaa ja yhtendistaa ty6asemien perussovellusten
saatavuutta ja automaatiota asennuksien osalta joko kirjautumisvai-
heessa, VMware AirWatch katalogista kdyttajan asentamana tai yllapitajan
toimesta. Automaattinen asennus ei valttamatta aina ole paras vaihto-
ehto, vaan kayttajalla pitaa olla mahdollisuus asentaa helposti tarvittava
sovellus.

Yrityksen kasvaessa on tarkea varautua perusasioiden automatisointiin ja
tekemaan asiat helpoksi kayttajille. Ty6asematyon kannalta opinnadytety6
on varsin merkittava, koska taman jalkeen ty6asemat voitaisiin toimittaa
suoraan tukkurilta kayttdjalle ilman, etta koneen sisalto toisi tietoturvaris-
kin.

VMware AirWatch, MDM, Windows Desktop, macOS

29 sivua



HAKNVIK ABSTRACT

HAMEEN AMMATTIKORKEAKOULU

HAME UNIVERSITY OF

APPLIED SCIENCES

Degree Programme in Business Information Technology

Hameenlinna
Author

Subject

Supervisors

ABSTRACT

Petri Leppanen Year 2018

Automatic Installation to Workstations using VMware Air-
Watch

Lasse Seppanen, Erkki Laine

The thesis was commissioned by Ambientia Group Oy and the subject is
Automatic Installation to Workstations using VMware AirWatch. This
thesis focuses on software catalog that is one of VMware AirWatch’s
features and how it can be used to install software to workstations.

Mission was to speed up software installations and make it more
automatic. The company is growing and therefore, it is necessary to make
rules, settings and guidelines to the system that can provide more
automation. Automaticinstallations are not the best solution for use every
time and that is why we need to keep the option that the user can install
software from the catalog by themselves.

This is critical improvement to workstation support because with this up
and running Workstations could be send empty to different locations and
when the user connects workstation to VMware AirWatch it will install
basic software to it automatically or if it does not work user can install
them from the catalog.

Keywords
VMware AirWatch, MDM, Windows Desktop, macOS

Pages

29 pages



Kasitteet

VMware AirWatch
MDM

Windows Desktop
macOS

Windows Server
SQL Server
On-premise

SaaS

Sovelluskokonaisuus MDM hallintaan
Mobiililaitehallinta

Microsoftin kayttojarjestelma
Applen kayttojarjestelma

Microsoft palvelin kdyttojarjestelma
Microsoft tietokantapalvelin
Paikallisesti asennettu sovellus

Palveluntarjoajan palvelimelle asennettu vuokrattava sovel-
lus



SISALLYS

1

2

8

9

JOHDANTO ettt nsnannnen 1
LAITTEIDEN JA SOVELLUSTEN ELINKAARI ....uutuiiiiiiiiiiiiiiiitiiiiii e 2
2.1 Keskitetty hallinta........eceei i e 3
2.2 THOEOTUIVA ettt e e e e e et ettt e e e e e e eeeebbba e e e eeeeeeenes 3
2.3 MDM e 4
ATRWATCH. ..ttt ettt ettt sttt sttt sttt sttt sssessnnnnen 6
2 B V=T Y To | U PO PP PP PR TPUPPPPPPPPIRt 6
3.2 KAyttOONottomMallit ..c.uueeeei i e 7
3.3 Palvelimen maarittelyja ... 10
SOVELLUKSET JA KATALOGI ..ceiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e e e e e e e e e e e e e e eeees 11
4.1 Katalogin @SEtUKSIA......cceeiiiiiiiiiei i 12
4.2 Sovelluksien ja kdaytantdjen monitorointi.......cccccvveeeiiieeeiceiicceee e, 12
4.3 Jakeluun sopivat tiedostotyypit ......coeevvviieiiiiiie s 13
4.4 Sovelluksen lisddminen katalogiin..........cceeeiiieiiiiiiiicii e, 13
RYHMAT JA KAYTANNOT ..ottt ettt ettt ettt eve e aeeaeereene e 15
5.1 AlykKEEt ryhmEmEERTEEIYE ..ooveieiieieie ettt 15
5.2 KGYLANNOT ..o 16
SOVELLUKSIEN ASENNUS ..ottt ee e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e 17
6.1 Sovelluksien asentaminen automaattisesti......cccceeeeeeeeeeeiiiiiie, 17
6.2 Sovelluksien asentaminen katalogista........cccceeviiieiiiiiiiiiiiii e 17
TOTEUTUSESIMERKKI: SOVELLUKSEN AUTOMAATTINEN ASENNUS ......ovvviiiiiiiiiinnns 19
7.1 Profiili ja alykasryhma........coooo e 19
7.2 Kaytettava sovellus ja lisdéaminen katalogiin .........ccccvvieeeiiiiieiiciccee e, 19
7.3 Sovelluksen nakyminen tytasemalla.........ccccceeeiiiiiiiiiiiiiiiii e 20
7.4 Sovelluksen nakymat KONSoliSSa ....ccoiiieiiieiiiiiiii i eeeeens 20
P OH DN T A Lt b b a b b nnne 22
YHTEENVETO ..ttttttttttttttttttteueaeeeeaeeaeeeeeeessseasseesssssssssssssssssssssssssssssssssssssssssssssnssssnnnnns 23

LAHTEET ottt ettt ettt et e et et e b e et et eseebe et e et e b esseseebesbe b esseseeteebestensesseseeressens 24



1

JOHDANTO

Yrityksen kasvaessa tydasemien ja muiden mobiililaitteiden kaytt66notto
tulee olla helppoa ja nopeaa. Perinteiset kirjautumispalvelut ja niiden kayt-
tdminen salatun yhteyden avulla ei ole aina mahdollista. Uudentyyppiset
MDM-sovellukset tarjoavat menetelmia, joiden avulla pystytdaan hallitse-
maan laitteita silloin kun ne ovat liitettyna internetiin.

Liikkuvuus tuo oman haasteen hallintaan ja jatkossa voi kayttaja ottaa lait-
teen kayttéon ilman, etta yrityksen IT -henkil6t nakevat laitetta fyysisesti.
Laitteiden tietoturva tulee pitaa riittavalla tasolla ja laite pitaa pystya lukit-
semaan ja tyhjentamaan etana joko kayttdjan tai yllapidon toimesta.

Keskitettyhallinta on tyokalu, jolla voidaan tata kasvavaa tarvetta palvella
ja talla saadaan myos aikaan automatisointia jolloin kaikkea ei tarvitse ka-
sin tehda. Aiemmin MDM ja MAM on ollut Idhinna mobiililaitteiden ja tab-
lettien kanssa kaytettavia palveluja, muta nykyisin myods tydasemat ovat
yha enemman naiden hallintojen piirissa.

Keskityn opinnaytetydssani nimenomaan tydasemien sovelluksien hallin-
taan. Ty6asemia varten tehdaan omat maaritykset kullekin kayttojarjestel-
malle. Tassa opinndytetydssa keskitytdaan Windows Desktop ja macOS -
kayttojarjestelmiin. Opinnaytetyon tarkoituksena on luoda kdytanto sovel-
luksien jakeluun paikalisille koneille ja tehda siihen sopiva tydnkulku
VMware AirWatch -ohjelmiston avulla.

Opinnaytetyon tutkimuskysymykset ovat:

Miten automatisoinnin laatua arvioidaan?

Toimiiko automaattinen asennus?

Milla tarkistetaan ja vahvistetaan ohjeistuksen toimivuus?
Kuinka suuri vastuu jaa loppukayttajalle?

Miten toimitaan virhetilanteissa ja tehdaanko jokin tarkistus?
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LAITTEIDEN JA SOVELLUSTEN ELINKAARI

Elinkaariarviointi maaritelldan kansainvalisilla standardeilla ISO 14040 ja
14044, joilla analysoidaan ympariston nakdkulmat ja vaikutukset tuotan-
non jarjestelmissa. Elinkaariarviointia maaritellaan ymparistonakokul-
masta ja potentiaalisesta vaikutuksesta laitteen elinkaaren aikana niin sa-
nottu kehdosta hautaan eli aina raaka-aineiden hankinnasta laitteen kayt-
toon ja lopulta jatteeksi paatymiseen asti. Kategoria, joita ymparistovai-
kutuksissa tulee huomioida ja sisallyttaa ovat lahteiden kaytto, ihmisen
terveys ja ekologiset vaikutukset. (Klopffer & Grahl 2014, 1.)

Laitteiden elinkaari koostuu seuraavista vaiheista: raaka-aineiden han-
kinta, laitteen suunnittelu, tuotanto, markkinointi, jakelu, kaytto seka
tuki, kierratys ja jate. Sovelluksilla on periaatteessa aivan sama kierto-
kulku. Tietokoneiden elinkaari on varsin lyhyt ja uusien tuotteiden suun-
nitteleminen nopeaa.

Laitteiden elinkaari yritysmaailmassa on hyvin usein sama kuin laitteiden

takuun pituus eli kolme tai nelja vuotta. Kolme vuotta on pitka aika nyky-
maailman kehityksessa ja tuo kolme nelja vuotta on ihan kelvollinen vaih-
tovali laitteelle, jota kdytetadan kahdeksasta neljaan joka tyopaiva.

Tietotekniikan suurimmat ymparistorasitukset ovat energiankulutus ja
siita aiheutuvat kasvihuonekaasupaastot, kaivannaisten louhinnan ympa-
ristovaikutukset, elektroniikkajate seka laitteissa kaytetyt myrkylliset ke-
mikaalit ja raskasmetallit. Eniten energiaa kuluttavat palvelimet, konesa-
lit, kopio- ja monitoimikoneet, tietokoneet ja naytot. (Purje 2015.)

Elinkaaren aikana sovelluksien paivitystahti saattaa olla varsin nopeaa ja
sovelluksesta voi tulla monta kymmenta versiota yhden laitteen elinkaa-
ren aikana. Sovelluksien paivittymiseen vaikuttavat useat eri alustat seka
laitteet. Tana paivana toita tehdaan niin péytakoneilla, kannettavilla, tab-
leteilla kuin kannykaillakin. Kehitys on se, joka vie sovelluksia eteenpain
ja myo0s laitteita.



2.1

Keskitetty hallinta

Keskitetyn hallinnan sovellukset ovat olleet olemassa useita vuosia yrityk-
sien hallintatarpeita parantamaan, ensin ne olivat keskuskoneilta ajettavia
paateohjelmia, joiden hallinta ja maarittely tapahtuivat keskuskoneella.
Kehitys muokkasi laitteet yhdistettavaksi palvelimeen, josta saadaan tar-
vittavat maarittelyt laitteisiin. Saatiin my06s keskitettyna datanhallinta seka
yhteiskayttosovelluksia. Nykydan mennaan suuntaan, jossa kaikki on asen-
nettu paikalliselle koneelle, mutta data tulee pilvesta ja myds maarittelyt
ajetaan paikalliselle koneelle pilven kautta. Keskitetylla hallinnalla ja auto-
maattisella asennuksella voidaan myods parantaa laiteen hiilijalanjalkea,
kun tukihenkiloiden ei tarvitse matkustaa laitteiden luokse, ainakaan niin
usein.

Keskitetyn hallinnan sovelluksia tarjoavat varsin monet toimijat, erilaisiin
tarpeisiin. Tuki keskitetyn hallinnan sovelluksilla saattaa vaihdella hyvinkin
paljon ja tdma kannattaa huomioida toimijaa valitessa. Valinta pitaa tehda
sen mukaan mita ominaisuuksia sovellukselta vaaditaan ja mita kayttojar-
jestelmia sen pitaa pystya tukemaan.

Melkein kaikilla suurimmilla yrityksilla on omat sovelluksensa tahan tarkoi-
tukseen. VMware AirWatch ja Soti ovat vertailujen johtajia, kun katsotaan
PCMag vertaluja ja vertailussa on ollut mukana Microsoft Intune, IBM
MaaS360, ManageEngine, Citrix XenMobile sekd muutama muu toimija.
(Ferrill 2018)

VMware AirWatch on ollut jo useita vuosia markkinajohtaja ja kasvattanut
suosiota yrityksien varsinkin mobiililaitteiden hallinnassa. Nykyisin
VMware AirWatch tukee myods tietokoneita, mika tuo lisaa liitettavyytta
sovellukseen ja vahentaa perinteisien hallintajarjestelmien tarvetta.

2.2 Tietoturva

Tietoturvallisuuden maarittelyt on kirjoitettu ISO 27001 standardiin. Tassa
maaritellaan riskien arviointia, riskien kasittelya, dokumenttien hallintaa,
tietojen, tilojen, tietojarjestelmien ja laitteiden suojaamista sekd muun
muassa tietokoneiden ja tietoliikenteen hallintaa.

Jokaisella yritykselld on tietoa siitd, mika on kriittista yrityksen jatkuvuuden
kannalta. Taman tiedon sailyttaminen ei ole ilmaista ja sille voidaan kertoa
hinta, joka joissain tapauksissa saattaa olla hyvinkin tuntuva.



2.3 MDM
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Tietoturva, oli se sitten fyysinen tai sovelluksiin kohdistuva, on asia, johon
keskitetyn hallinnan sovelluksilla pyritddn myos paneutumaan. Tarkista-
malla laitteiden salaukset, onko virustorjunnat ajan tasalla ja asennettu
seka tarvittaessa fyysisemman riskin tai uhan kohdatessa pystytaan etana
lukitsemaan tai tyhjentamaan laiteet.

Tietoturva on asia, josta melkein kaikki puhuvat. Sen vuoksi yritykset ovat
yha valveutuneempia, mita tulee laitteiden tietoturvatasoon ja siihen liit-
tyviin palveluihin. Tietojen kalasteluja kuitenkin tapahtuu paivittdin verkon
valitykselld sahkopostien, evasteiden tai sosiaalisenmedian kautta. Yksi tie-
donkalastelunmenetelma on myos fyysisesti katsoa olan takaa mita kirjoi-
tetaan tai kysytaan suoraan asioita esittaytymalla muun muassa viran-
omaiseksi.

Tietoturva on aina kiinnostanut laitteiden kayttajia. Maarittelyt ja lait
muokkaavat myds tietoturvaa, joten nykyisin erilaisten tietosuojakaytan-
tojen vuoksi pitda todella miettia mihin tietoja kirjoitetaan ja mihin ei. Tay-
tyy olla my6s yha tarkempi siita, kenelle luovuttaa omia tietojaan.

MDM on laitteiden elinkaarenhallinnan sovellus, joka mahdollistaa sovel-
luksien jakelun, laitehallinnan, tuen ja laitteiden suojaamisen profiilien
avulla. (VMware 2018e) MDM-sovellus tarjoaa laitteiden inventaarion,
verkon kautta tapahtuvan laitemaarittelyn seka sovelluksien asentamisen
laitteille.

Laitteita liikutellaan yha enemman ja monilla yrityksilla on useita toimipis-
teitd ja viela eri maissa. Laitteita pitaa pystya helposti ja joustavasti hallit-
semaan naita laitteita sekd asentamaan niihin sovelluksia, jotka ovat hyvin
keskeisia yrityksen toiminnassa.

MDM-sovellukset tarjoavat tdana paivana hyvan alustan liikkuvien laittei-
den hallintaan ja tdma tulee tulevaisuudessa olemaan varteenotettava
vaihtoehto yrityksille hallita laitteitaan seka sadstdaa mahdollisesti kustan-
nuksissa. Tietoturva on yksi keskeisimmista asioista mobiililaitteiden ja tie-
tokoneiden kohdalla, kun niita liikutellaan paljon ja tehdaan t6ita eri pai-
koissa.

Jos yksikin yrityksen laitteista paatyy vaariin kasiin, on kyseessa selva tie-
toturvauhka. Mahdollisuus paikantaa, lukita ja mahdollisesti tyhjentda ha-
vinnyt laite olisi hyva olla olemassa. (Ferrill 2018)



Sovelluksien asentaminen esimerkiksi yrityksen omasta katalogista johon
on paasy jokaisella laitteella helpottaa myo6s IT-henkildiden tydtaakkaa.
Sovelluksien hakeminen ja luokittelu on helpompaa seka voidaan valita
vain ne sovellukset, joita oikeasti kdytetdaan ja voidaan myds tehda oma
katalogi muun muassa testauksessa oleville sovelluksille. Tama helpottaa
yllapitamaan ja jakelemaan sovelluksia joita yrityksessa kaytetaan.

Sovellukset nykyisin ovat monesti alustariippumattomia, eli saman sovel-
luksen voi asentaa tietokoneisiin, tabletteihin ja matkapuhelimiin. Osa so-
velluksista kannattaa pitda niiden toimivuuden vuoksi eriteltyna niin, etta
eritarkoitusta varten olevat sovellukset on jaoteltuna tietokoneille, table-
teille ja matkapuhelimille.

VMware AirWatch on rakentanut kayttdjille oman itsepalveluportaalin,
jonka kautta kayttajat voivat itse lukita, paikantaa ja mahdollisesti tyhjen-
taa laiteen. Kayttaja tai yllapitaja voi suorittaa havinneen laitteen tietotur-
vatoimenpiteet mahdollisimman pian, ettei tiedot paady vaariin kasiin.
Mita kauemmin odotetaan paikannusta, lukitusta ja tyhjennysta sen kau-
emmin laite on vaarassa.
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3.1 \Versiot

AIRWATCH

VMware osti 2014 AirWatch-sovelluksen ja tuote tunnetaan nykyisin ni-
mellda VMware AirWatch. Alun perin AirWatch on Atlantassa toimiva ja
2003 John Marshallin perustama yritys, joka keskittyi aluksi langattomien
paatelaitteiden hallintaan. (VMware 2018a)

2006 alylaitteet alkoivat saada jalansijaa yrityksissa ja tyontekijat alkoivat
hoitaa niilla osittain tyotehtavia. Naita tarpeita hallinnoimaan kehitettiin
AirWatch, joka oli tuohon aikaan hyvin aikaansa edella.

Ostettuaan AirWatch-sovelluksen VMware on kehittanyt tuotteeseen var-
sin kattavan tuen erilaisille laitteille, joka tarjoaa nykypaivana varsin katta-
van sovellusalustan keskitettyyn hallintaan. VMwarella on kattava virtuali-
soinnin sovellusperhe, jolloin sen on helppo tehda uusia kytkoksia naiden
eri tuotteiden valille seka keksia uusia tuotteita tukemaan yrityksen omaa
sovellustuotantoaan.

VMware AirWatch -sovelluksen eri versioita on nelja. Opinndytety6ssa kay-
tetdan kuvassa 1 nakyvaa vihreaa lisenssia. Vihrea lisenssi mahdollistaa lai-
tehallinnan ja sovelluksien katalogin. Kuten kuvasta 1 nakyy, on vihrea li-
senssi melko suppea verrattuna muihin versioihin.

VMware AirWatch voidaan lisenssien avulla muuttaa palvelemaan eri tar-
koitusta. VMware AirWatch sopii hyvin alustaksi BYOD-laitteille, jossa kayt-
tdja voi kayttaa omaa laitettaan tyon tekemiseen.

Lisenssien kattavuus vaikuttaa myos oleellisesti hintaan: Mitd enemman
ominaisuuksia, niin sitd kalliimpi on lisenssi. Lisensseja voi ostaa itselle
omaksi tai vuokrata niita riippumatta onko kaytdssa pilvipohjainen palvelu
vai omalle palvelimelle asennettu jarjestelma.
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Kuva 1. VMware AirWatch versioiden vertailutaulukko. (VMware 2016)

3.2 Kayttoonottomallit

Kayttoonottomalleja on kaksi, paikallisesti omalle palvelimelle asennet-
tava On-Premise ja SaaS-pilvipohjainen, jossa sovellus on VMware-yrityk-
sen asentama ja yllapitama. Lisenssit voivat olla my6s joko ostettuja tai
vuokrattuja, riippumatta kumpaa mallia kayttaa.

Kayttoonottomallia valitessa pilvipohjainen versio tulee hyvin usein silloin
kysymykseen, kun ei haluta itse sijoittaa alustaan aikaa, rahaa ja resurs-
seja. Pilvipohjaisen palvelun yllapitaminen on helpompaa eika vie niin pal-
jon aikaa. Omaa yritysta koskevat maarittelyt pitda tehda joka tapauk-
sessa, sita pilvipohjaisuus ei poista.

Paikallinen alusta on hyva ja perusteltu valinta silloin, kun itselld on omat
palvelimet tai konesali. Paikallisessa asennuksessa on hyva olla myds
omasta takaa teknistd osaamista palvelimien ja palomuurien maarittelyi-
hin seka VMware AirWatch -sovelluksen paivittamiseen.

Opinnaytetyossa kdytetaan paikallisesti asennettua ymparistoa, joka on jo



valmiina kayt6ssa oleva ymparisto, joten siihen tehdaan vain lisayksia. Pal-
velimina on Microsoft Server 2012R2 ja SQL Server 2012, joissa molem-
missa VMware AirWatch vaatimuksien mukaiset kokoonpanot ja tieto kul-
kee kuvan 2 mukaisesti palvelimilta loppukayttajalle ja takaisin.

Basic On-premises enviroment

End User nternet Firewall Console AirWatch Server SQL Server
and
Self Service Portal

= =

Kuva 2. Paikallisen ymparistén perusmallinnus.

Perusmallissa on havainnollistettu tiedonkulku karkeasti: Palvelimille tieto
kerataan kayttajien laitteilta ja tuodaan tietokantapalvelimelle, josta se
luetaan tarvittaessa muun muassa yllapitajan konsoliin. Kayttajakonsolista
kayttaja voi puolestaan itse esimerkiksi lukita oman laitteensa.

Multi Server Deployment Model
(with ACC and AirWatch Tunnel)

End User D

Devices
| .|
,,,,,,,,,,, rt+-———————-—-———-
L1 DMZ Components
vmware e AWCM
Yy awatdy e Admin Console
DMZ e Device Services
e Secure Email Gateway
.E°E= (Optional)
. AirWatch Tunnel Relay
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S ro _____ i SR
I
| .|
l vmware  Internal Components
Arwatchy ° ACC
e AirWatch Admin Console
e AirWatch Tunnel
o
=== e
e APl Server
Internal

Network Corporate Resources
@ ACC:
d e PowerShell
@ e Certificate Services
e Directory Services
@ e Etc.
SEG:

e Exchange
AirWatch Tunnel
e Internal resources

Kuva 3. VMware AirWatch -kayttoonottomalli ja palvelut. (VMware 2018d)




Kuvassa 3 nakyy, mille tasolle kyseiset palvelut asettuvat. Ylimpana on
kayttajan laitteet. Palomuurin takana DMZ-alueella on palveluita kuten esi-
merkiksi kdyttajakonsoli, josta kdyttdja paasee itse hallinnoimaan omia
laitteitaan. Alimmalla tasolla on sisaverkossa olevat palvelut, kuten hake-
mistoihin kytkennat, joiden avulla tehddan kayttajatunnistukset.

Server Sizing Topology (Up to 5,000 Devices)

AirWatch + Identity Server Topology (Up to 5,000 Devices)
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135/5500 280 Connector Devices
44
Port80 Porya3 Port80/443 Notes
v *  TheConscleserver can be external (placed in the DMZ) f pub
. All servers can be load balanced. Console and AWCM must be
persistence.

. For high avail ability, add an additional server for each node (¢

v Y Y
Sons Services/AWCM /API) that requires HA. These are not pictured
4Ga%, 1Coe QY 0cE &> *  Notpictured: A file storage location, which isrequired for reg
separate server or the same server as one of the other AilWa

R;:,"c::/“sc AD/LDAP SMTF Sarver  Enterprise CA internal network. It should only be accessible to components
A Port 25/465 for Report as the Console and Device Services servers.

Subscriptions

Kuva 4. VMware AirWatch topologia alle viiden tuhannen laitteen ympa-
ristosta portteineen ja maarittelyineen, selventamaan kuinka AirWatch
toimii ja miten tieto liilkkuu. (VMware 2018d)

Kuvassa 4 isompi ymparisto, josta saa kasityksen, kuinka palvelimet on si-
joiteltu, mita portteja kuunnellaan missakin kohdassa ja mista tieto kulkee
paatelaitteille ja sieltd palvelimille. VMware AirWatch on saatavilla myds
SaaS-palveluna, jolloin alustan toimivuudesta ja paivityksistda huolehtii
VMware itse. Tama osaltaan vahentaa yllapitoa tekevien henkildiden tyo-
kuormaa asiakasyrityksessa.
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3.3 Palvelimen mairittelyja

VMware AirWatch vaatii toimiakseen Microsoft Windows Server 2008R2
tai uudemman, Microsoft SQL Server 2012 tai uudempi ja tarvittavat port-
tiavaukset palomuuriin. Ndma voidaan asentaa yhdelle palvelimelle, mutta
jarkevin olisi laittaa aina tietokantapalvelin omalle palvelimelleen.

VMware omasta portaalista [6ytyy varsin kattava dokumentaatio siitd, mil-
laiset palvelimet, verkon asetukset ja sovellukset pitaa olla ja kuinka paljon
kayttajia tai laitteita kullakin kokoonpanolla voidaan palvella. Palomuurin
porttien avaamista varten 16ytyy kattava lista porteista, jolloin on helppo
avata vain ne portit mita kulloisessakin konfiguraatiossa tarvitaan.

Kayttajat ja ryhmat tuodaan LDAP-hakemistosta. VMware AirWatch-sovel-
lus on maaritetty tekemaan kayttajien lisays kerran paivassa, ellei yllapito
kdy kasin ajamassa kayttdjien lisdays toimintaa. Ainoa ryhma, jota tassa kay-
tetdan ovat kaikki kayttajat, silla sovelluksien on tarkoitus asentua ja olla
saatavilla kaikille yrityksen kayttajille.

Kayttdjia ja kayttojarjestelmia varten luodaan omat SmartGroupit eli alyk-
kdaat ryhmat, joiden avulla voidaan maaritella luokitteluja. Luokitteluna voi
olla esimerkiksi kdyttojarjestelmat, kayttajat tai laitteet. Alykkailla ryhmilla
voidaan siis maarittaa vaikka yhdelle kayttajalle testi, jossa nakyy kaikki
tuon kayttajanlaitteet. Taman tyyppista alykasta ryhmaa voidaan kayttaa
esimerkiksi sovelluksen asennus testaukseen.
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4  SOVELLUKSET JA KATALOGI

Katalogi on VMware AirWatch -sovelluksen ominaisuus, jolla voidaan la-
data ja maarittaa sovelluksia, elektronisia kirjoja, linkkeja ja pilvipalveluso-
velluksia kayttajille, ryhmille, laitteille tai naiden erilaisille yhdistelmille.
Katalogin maarittelyt tehdaan VMware AirWatch -konsolista, jolla halli-
taan kaikkea VMware AirWatch -sovelluksessa. VMware AirWatch katalogi
tukee Android, Apple iOS, macOS ja Windows Desktop -kayttojarjestelmia.

Sovelluksia voidaan lisata katalogiin jaoteltuna sisaisiin sovelluksiin, julki-
siin ja linkkeihin. Tassa opinndytetyossa keskitytaan sisdisiin sovelluksiin eli
niihin, jotka on ladattu jo olemassa olevalle VMware -palvelimelle tai lada-
taan taman opinndytetyon aikana.

Sovelluksille voidaan tehda kategorioita, joiden avulla ne on helpompi ja-
otella eri kayttotarkoituksiin ja esimerkiksi erilaisille ryhmille. VMware Air-
Watch ehdottaa, ettd kategoriat nimetaan osastojen ja yrityksen toiminto-
jen mukaan, esimerkiksi myynti, taloushallinto ja niin edelleen. Sovelluk-
sien kategorisointi tuo lisda kaytettavyytta ja eri tarkoitukseen sopivat so-
vellukset on helpompi [6ytaa asennettavaksi.

Kuvasta 5 nakyy, kuinka asennuksia voidaan kasitella eri alustoilla. Tassa
opinndytetydssa keskitytadan vain macOS ja Windows Desktop -kayttojar-
jestelmiin.

Sovellukset asentuvat ilman, etta kayttajalle tulee ilmoitusta. Mikali sovel-
lus on sen tyyppinen, etta se vaatii omaa konfigurointia, niin silloin kaytta-
jalle saattaa sovelluksesta riippuen aueta sovelluksen oma ikkuna, jossa
pyydetaan sovelluksen omia maarittelyja.



Application

Type

Internal

Android
Standard

Device

App attempts to
install.

The device takes the
user to the Managed
Apps section of the
AirWatch Agent.

Apple iOS
Supervised

Device

App silently installs.

The device takes
the user from the
App Catalog to the
app home screen.

Android

for

Work

Not applicable
because AirWatch
treats internal apps
as public apps at
this time.

AppleiOS
Unsupervised

Device

The device receives
a notification about
the app.

Windows Desktop

Device

App silently installs.

The device does not
leave the App
Catalog while the
app installs in the
background.

Android
Enterprise

Device

App silently installs.

The device does not
leave the App
Catalog while the
app installsin the
background.

App silently installs.

The device does not
leave the App
Catalog while the
app installsin the
background.

Kuva 5. Asennuksen nakyvyys kayttajalle,
teella. (VMware 2018b)

Katalogin asetuksia

kun asennus on kdynnissa lait-

Katalogin asetuksista maaritellaan mita nakyy kayttajille. Katalogia varten
on hyva tehda muutama kuvaava jaottelu, silla se helpottaa kayttajia ha-
kemaan sovelluksia katalogista, esimerkiksi taloushallinnolle oma ryhma ja
myynnille oma.

Katalogiin voidaan my6s maarittaa, etta se vaatii kirjautumisen, jolloin
kayttajan tulee kirjautua katalogiin. Voidaan myds asettaa katalogi koko-
naan julkiseksi, jolloin sinne paasee ilman kirjautumista.

4.2 Sovelluksien ja kdytdntéjen monitorointi

Sovelluksien ja kaytantojen asennusta ja tilaa voidaan tarkastella VMware
AirWatch -konsolista. Tila voi olla valmis, keskenerdinen tai odottaa jotakin
esimerkiksi kayttajan toimia tai paivitysta.
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Monitorointi antaa yhden tyodkalun tarkastella, onko toiminto onnistunut
vai ei. Monitorointia voidaan tehda myds tarkastamalla profiililla, onko ky-
seinen sovellus listalla vai ei ja Windows Desktop -jarjestelmissa voidaan
katsoa katalogista sovelluksen alta, onko sovellus asennettu mihinkaan vai
ei ja kenelle. Katalogin sovellukset nakyvat listalla sisdisesti hallittuina so-
velluksina

4.3 Jakeluun sopivat tiedostotyypit

VMware AirWatch -jakeluun sopivia tiedostotyyppeja ovat alustasta riip-
puen .ipa, .apk, .xap, .zip, .msi, .pkg tai .appx paatteiset tiedostot. Valtaosa
Windows-sovelluksista on .exe pdatteisia ja mikali halutaan kayttaa niita
VMware AirWatch:ssa tulee .exe paketoida uudelleen .msi muotoon.
Muunnos voidaan tehda maksullisella konvertterilla, jotkin sovelluksienke-
hittajat tarjoavat myos erillisestd pyynnosta .msi pakettia. VMware Air-
Watch -sovelluksessa on myds omasovelluksien paketointiominaisuus,
mutta se ei sisally tdassa opinndytetyossa kaytettyyn versioon ja lisenssiin.

Sovelluksen tyypista ja kayttojarjestelmasta riippuen asennusvaihe saattaa
olla taysin hiljainen eli kdyttajalle ei nday mitaan. Silloin kayttajalle ei tule
kyselyja ja sovellus asentuu taustalla. Jotkin sovellukset vaativat kayttajalta
toimia ja sovellus kuten Code42 Crashplan aukeaa suoraan kayttajalle ky-
symaan tietoja.

4.4 Sovelluksen lisadaminen katalogiin

Windows Desktop -sovelluksesta lisattdaessa nimi ja versio tiedot tulevat
katalogiin automaattisesti msi-paketin tiedoista. lisédminen katalogiin. So-
vellukselle tulee antaa muut tiedot ja tarkistaa automaattisesti tulleiden
tietojen oikeellisuus.

Sovellus voidaan myo6s madarittaa beta-tilaan, silloin sovellus on testiversio.
Tama voi olla hyva ratkaisu silloin, kun halutaan esimerkiksi testata sovel-
luksia ja kayttajakin on talloin valveutuneempi sovelluksen statuksesta.

Katalogiin voidaan jokaiselle sovellukselle laittaa myos kuvake, jolloin so-
vellus on helppo tunnistaa katalogista. Sovelluksen lataamisen yhteydessa
voidaan maarittaa mille alykkaille ryhmille sovellus tullaan maarittamaan
kayttoon.

MacOS -jarjestelmalle maaritellaan sovelluksen yleinen katsaus, sovelluk-
sen lisdamisessa ohjelma myds opastaa kuinka kayttaja voi hallita sovelluk-
sia, kuten kuvassa 6.



14

Overview Details  Files  Images

T

Bootstrap Package

Distribution installer packages installed immediately on enrollment (macOS 10.12.6+)

Why use it? How to manage it?

* Streamlined deployment of management tools * Deployed on any type of enrollment

post-enroliment ¢ Can be installed on-demand under Devices tab

* Expedited delivery using native MDM channel « Cannot be uninstalled from admin console

¢ Can be installed during Setup Assistant

Kuva 6. Yleiskatsaus macOS -sovelluksen lisdyksessa katalogiin.

Sovelluksen tiedoissa voidaan antaa sovellukselle oma nimi, kuvake seka
kuvaus. Sovelluksen tukemat laitteistot nakyvat tassa nakymassa, kuva 7.
Samaan tapaan kuin Windows Desktop -sovelluksissa.

Overview Details Files Images

Name* Nextcloud-2.3.3.84 (1)

Managed By Ambientia Oy

Description Nextcloud client

Application ID* Nextcloud-2.3.3.84 (1).pkg

Supported Models MacBook Pro
MacBook Air
Mac Mini
MacBook

Kuva 7. Sovelluksen tiedot katalogiin lisattaessa.
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5 RYHMAT JA KAYTANNOT

Sovelluksia voi jaotella kayttdjien, ryhmien, kayttojarjestelmien ja laittei-
den perustella. Tassa tyossa keskitytdaan macOS- ja Windows Desktop-
kayttojarjestelmiin. VMware AirWatch -sovelluksessa ryhmien kasittelyyn
on luotu ominaisuus alykkaat ryhmat.

Kayttajat ja ryhmat tuodaan VMware AirWatch -sovellukseen Microsoft
aktiivihakemistosta tai LDAP -hakemistosta, jolloin niiden hallintakin me-
nee naiden kyseisien hakemistojen kautta. Kaytannot eli policy, maaritel-
laan tarpeen mukaan. Normaalisti kdaytantojen perusteena on ryhmat tai
kayttojarjestelmat.

Kaytannodissa voidaan maaritella erilaisia ehtoja, vaikka sovelluksen tarkis-
tukseen kayttajan sovelluslistalta seka sille jokin toiminto kuten sahképos-
tin lahettaminen paakayttdjalle tai kayttdjalle itselleen. Voidaan myos
maarittdaa maantieteellisia ehtoja: esimerkiksi, ettd kone tyhjentyy auto-
maattisesti, jos se viedaan Suomen rajojen ulkopuolelle.

5.1 Alykkaat ryhmamaiarittelyt

Alykkididen ryhmamaéérittelyjen avulla voidaan tehdi erilaisia maarittelyja
kayttajaryhmille, organisaatioryhmille, omistajuudelle, tageille ja kaytto-
jarjestelmille seka laitteille ja kayttajille. Kuvassa 8 nakyy, alykkaita ryhmia
luotaessa olevia valintoja.

Create New Smart Group
Choose Type: Name

Devices in Smart Group

1 devices in group

Organization Group Any
Enter user name or device name.
Ambientia Oy
User Grou An
P w petril <= C
Ownership Any
Tags Any
Platform and Operating System 1 Selected
Windows Desk v Equals v | Windows10(1 v @
Model Any
O Any

Selected
Windows Desktop - Desktop

Windows Desktop - HoloLens

Kuva 8. Nakyma uuden alykkaan ryhman luonnissa.

Ryhma voidaan rajata vaikka muutamaan kayttajaan, jolloin voidaan sovel-
luksia maariteltaessa viitata kyseiseen ryhmaan. Sovellus asentuu kyseisen
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ryhman kayttdjille, joilla on sovellusta tukeva kayttojarjestelma kaytos-
saan.

5.2 Kaytannoét

Kaytanto eli policy, on maarittely toiminnolle. Esimerkiksi, jos halutaan tut-
kia jokin perusarvo, vaikka onko kayttojarjestelman versio tiettya tasoa
korkeampi, niin silloin kdytanto tayttyy. Kdytannon toteutuessa portaalissa
nakyy vihrea pallukka eli tama nayttaa onko kaytanto toteutunut tai sitten
punainen pallukka, mikali kaytanto ei toteudu. Mikali kaytanto ei toteudu
voidaan lahettaa kayttdjalle seka paakayttdjalle viestia, etta laite rikkoo
kaytantoa.

Windows Desktop -kdytannot sovelluksien asentamiseen tehdaan rajaa-
malla haluttu joukko, kenelle sovellus asennetaan alykkdiden ryhmien
avulla. Windows Desktop -kdytantdjen maarittelyssa kannattaa valttaa
kaikkien maarittelyjen laitamista samaan kdytantoon. On helpompi hallita
ja muuttaa kdytantdja, kun yhdessa kaytianndssa on vain vahan asioita
joilla vaikutetaan laitteeseen.

MacOS—kaytantona voidaan myos kayttdaa kayttojarjestelman versiota,
kayttajia, ryhmia ja niin edelleen. MacOS-sovelluksen osalta joutuu teke-
maan enemman madrittelyja kuin Windows Desktop -maarittelyissa,
mutta samalla tavalla luodaan alykkaiden ryhmien avulla ryhmat mille ol-
laan sovellusta asentamassa.

Kaytantdjen mukaan kannattaa myos tehda oma kaytanto, joka kay luke-
massa sovelluslistalta onko sovellus sielld vai ei. Sovelluslistalta voidaan
my6s menna laittamaan sovellus asentumaan kayttajan laitteelle.
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6 SOVELLUKSIEN ASENNUS

Sovelluksien asennetaan joko kayttadjan toimesta tai laitteen liittamisen yh-
teydessa. Sovellukselle voidaan maarittaa valkoiset ja mustat listat joiden
avulla voidaan estaa tai sallia sovelluksien asennukset. Valkoisilla listoilla
sallitaan ja mustilla kielletaan.

Sovelluksien maarittelyssa voidaan myds jattaa ulkopuolelle, vaikka kayt-
tdja tai ryhma joille ei haluta sovellusta asentaa tai nayttaa. Sovelluksien
asennusstatus nahdaan hallintasivulta, ainakin tieto siitd, onko asennus-
kasky [ahtenyt laitteelle.

6.1 Sovelluksien asentaminen automaattisesti

VMware AirWatch -liittymisen yhteydessa sovellukset asennetaan uuteen
koneeseen ja uudelleen asennettuihin koneisiin. Asennuskasky lahetetaan
koneelle, kun kone kytketaan VMware AirWatch -sovellukseen, joka suo-
rittaa yhteensopivuus tarkistukseen ja samalla tuodaan palvelimelta maa-
rittelyt, jossa mukana sovelluksien asennus.

Sovelluksien asennusta ei pysty reaaliajassa seuraamaan. Asennuksen ve-
rifiointiin voidaan luoda kaytanto, jolla luetaan sovelluslista kyseiselta ko-
neelta ja tarkistetaan, nakyyko sovellus asennetuista sovelluksista. Voi-
daan vain tarkistaa, onko sovelluksen asennuskomento lahtenyt laitteelle
kuvassa 9 nakyma portaalin tapahtuma logista ja toki voidaan myds kysya
kayttajalta.

Device Events

Device Catalog Device App Catalog Launch
Today v

Kuva 9. VMware AirWatch konsolista katsottuna laitteiden tapahtumista.

6.2 Sovelluksien asentaminen katalogista

Kayttaja voi valita ja asentaa itse katalogista sovelluksia, kuten kuvassa 10
nakyy. Kayttdja voi myos etsia sovelluksia, mikali ndita on paljon. Kayttaja
ei voi poistaa tata kautta sovelluksia laitteeltaan.

= ambientia oo

All sorted by Date Added (1)

n Code42 CrashPlan

CODE42 version: 6.52.32 nstall

Kuva 10. Kayttajalle nakyy katalogissa olevat sovellukset kuvan mukaisesti.
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Katalogin kautta asennettujen sovellusten asentumisen voi myds tarkistaa
VMware AirWatch -sovelluslistauksen kautta, tai kysymalla kayttajalta.
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7  TOTEUTUSESIMERKKI: SOVELLUKSEN AUTOMAATTINEN ASENNUS

Tassa luvussa esitellaan kdaytannon esimerkkina sovelluksen asentaminen
macOS -kayttojarjestelmalle. Sovellus asennetaan katalogista automaatti-
sesti.

Tassa testataan automaation toimivuus seka sovelluksen asentuminen lait-
teeseen. Kaytetaan alykasta ryhmaa apuna asennuksessa.

7.1 Profiili ja dlykasryhma

Profiiliksi laitetaan yhdelle kayttajalle oma profiili, jolloin saadaan kohdis-
tettua eli tehdaan alykas ryhma ja valitaan vain yksi kayttdja ryhmaan ku-
ten kuvassa 12. Kaytetaan luotua ryhmaa.

Edit Smart Group : PeLe Q

Name PelLe

Choose Type:
Devices in Smart Group Managed By Ambientia Oy

. 4 devices in groug
Devices

¢

petr’ & Apple macOS / 10.

Users 1 Selected

petri. Windows Desktop /..

Petri Leppanen ) petri.leppanen@ambientia.fi

petr Windows Desktop /

NN N n

petr Apple i0S/11.3.0/

Kuva 12. Alykds ryhma luotuna yhdelle kayttajille.

Voidaan katsoa myo6s laitteiden alta, nakyyké sovelluslistalla Code42
CrashPlan -sovellus ja jos se on automaattisesti valittu asennettavaksi, niin
silloin sen pystyy tarvittaessa asentamaan myos sovelluslistalta, mutta
poistamaan ei pysty.

7.2 Kaytettava sovellus ja lisadaminen katalogiin

Esimerkissa kaytetaan sovellusta Code42 CrashPlan. Tama sovellus tekee
varmuuskopion ty6asemalta valituista kansiosta tietyin valiajoin. Lisataan
sovellus katalogiin ja maaritetdaan se asentumaan automaattisesti.

Code 42 Crashplan -sovellus aukeaa kayttadjalle asennuksen jalkeen ja pyy-
taa kirjoittamaan tarvittavat tiedot, joita vaaditaan sovelluksen toimin-
taan. Maaritettdessa kenelle ja kuinka paketti asennetaan, kuvan 11 mu-
kaisesti asennus tehdaan valitulle ryhmalle ja automaattisesti.
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Code42 CrashPlan - Add Assignment

Select Assignment Groups 7 PeLe (Ambientia Oy) ®

Deploy the application automatically (Auto) on

App Delivery Method*

Effective Date or manually (On Demand) when
needed.

Kuva 11. Automaattinen asennusmaarittely katalogissa valitulle ryhmalle.

7.3 Sovelluksen ndkyminen tyoasemalla

Sovellus nakyy tybasemalle asentuvana normaalina sovelluskuvakkeena ja
tyoaseman kautta voidaan avata myos katalogi, josta voidaan tarvittaessa
my6hemmin asentaa kyseinen sovellus uudelleen. Kuvassa 13 nakyy,
kuinka sovellus katalogissa on asennettavissa kayttajalla.

All sorted by Date Added (1)

n Code4?2 CrashPlan

CODE42 version: 6.5.2.32 Install

Kuva 13. Nakyma kun kayttaja on avannut omalta koneeltaan katalogin ja
kirjautunut sinne LDAP -tunnuksillaan. Kuvassa Windows Desktop -kaytta-
jan nakyma.

7.4  Sovelluksen ndkymat konsolissa

Kun sovellus on lisatty katalogiin ja sita ei ole vield asennettu, silloin na-
kyma on kuvan 14 kaltainen. Sovelluksen voi siis tastda nakymasta asentaa
suoraan koneelle, klikkaamalla asenna -painiketta yllapitdjan toimesta.
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(V]
cooeaz Code4d2 C Cancel “
Internal @St . - S
Overview  Details Devices Assignment  Files  More
Filters ® send Message to All
Last Seen -
Apple macOS petri.le|
n Not Installed Unknown Ambientia Oy MacBook
MDM | Corporate - Dedicated 10.13.4 Petri Le

Kuva 14. Sovellus katalogissa, kun sita ei ole vield asennettu kayttajan lait-
teeseen.

Katalogissa on siis kolme vaihtoehtoa, jolla voidaan asentaa sovellus lait-
teille, joko automaattinen asennus laitetta liittdessa VMware AirWatch -
sovellukseen, kayttdjan asentamana katalogista tai yllapitdja voi asentaa
sovelluksen klikkaamalla asenna-painiketta portaalista.

Katalogiasennuksia voidaan myds tarkistaa konsolin kautta, eli onko ku-
kaan asentanut sita ja kenelle kaikille se on maaritettyna. En ole tutkinut
kuinka hyvin tdman ominaisuuden tarkastus pelaa eli tuleeko koneelta jo-
kin merkinta, mikali kayttadja poistaa taman ja vahentadko se samalla sen
tasta nakymasta, joka on kuvassa 15.

L[] petrir. -

MacBook | 10.13.4 | Ownership: Corporate - Dedicated
Summary Compliance Profiles Apps Location User More

Last Scan: Sunday, May 6, 2018 11:39 AM

O Install

Name

o Code42 CrashPlan Internal(Managed) Install Code42 CrashPlar

Kuva 15. Asennuksen jalkeen sovellus nakyy erilailla sovelluslistalla eli siina
on tyyppina sisdinen hallittu sovellus maarittelyna.
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8 POHDINTA

Kaytannon toteutus on vield kesken eli asennettavia sovelluksia on vasta
muutama, mutta vaikutelma on hyva ja toimiva. Asennukset ovat menneet
laitteille onnistuneesti, ja jatkossa voidaan laittaa enemman sovelluksia
asennuksen ja katalogin piiriin.

Jatkossa olisi syyta pohtia, olisiko jokin muu toiminta tai jarjestelma pa-
rempi tahan, ja mita tapahtuu, jos ohjelmisto vikaantuu ja sita ei saada heti
kuntoon.

Mikali halutaan varmistaa, etta kayttajat saavat haluamansa sovellukset,
tulisi luoda my®ds toissijainen paikka, josta sovellukset voidaan jaella kayt-
tdjille ja tai mista kadyttaja voi ne itse ladata ja asentaa.

VMware AirWatch on hyva ohjelmisto ja silla voidaan asentaa sovelluksia,
mutta versio joka on kdytossa ei tarjoa paljon verifiointia. Verifioinnin mu-
kana tulisi paljon lisda kaytettavyytta ja varmuutta, jos pystyttaisiin nope-
asti my6s varmistumaan, etta sovelluksen on asentunut onnistuneesti.

Hallintajarjestelmia joudutaan kartoittamaan jatkossakin, ja varsinkin jos
halutaan tarjota nykyisista poikkeaville alustoille tukea jarjestelmassa ku-
ten esimerkiksi Linuxille. VMware AirWatch ei tarjoa talla hetkella tukea
Linuxille.

VMware-lisenssin korottaminen sekda mahdollinen Horizon-yhteys toisi
paljon lisaa kaytettavyytta. Tietyt sovellukset voisivat olla asennettuna
VMware virtuaalisille VDI koneille ja ndin ollen niita ei valttamatta tarvitsisi
asentaa lainkaan omalle laitteelle.
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9 YHTEENVETO

Sovelluksien hallinta MDM-ymparistdssa on toimiva ratkaisu ja varsinkin
silloin kun sovellukset itse paivittavat itsensa, jolloin asennus jaa lahinna
kerta luonteiseksi. Asennettujen sovelluksien tila saadaan VMware Air-
Watch ohjelmistolla helposti tarkistettua.

VMware AirWatch on varsin toimiva kokonaisuus. Paattotydssani kaytet-
tavaan versioon muuttaisin lisenssin seuraavalle tasolle, jossa olisi oma so-
velluksien paketointi, joka helpottaa saamaan sovellus ja sita varten olevat
maarittelyt vielakin helpommin kayttdjan saataville.

Kaiken kaikkiaan sovelluksien automaattisella asennuksella voidaan tehos-
taa perinteisen tybasematuen toita ja saada enemman aikaa palvella kayt-
tdjia vielakin paremmin asioissa joissa kayttajat tukea tarvitsevat eniten.

Kokonaan ei saatu viela projektia kayttéon, mutta kuluvan vuoden aikana
sita vield hiotaan ja testataan lisda. Saatiin kuitenkin testattua automaatti-
sen asennuksen toimivuus. Automaattinen asennus on hyvinkin mahdolli-
nen jatkossa ja toimivaksi havaittu ratkaisu.
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