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Opinnaytetyon tavoitteena oli suunnitella laboratorioverkoksi kutsutun lahiverkkoympariston
uudistus ja aloittaa sen toteutus. Toimeksiantajana oli KPMG Oy Ab, jonka tietoturvapalvelui-
den kokonaisuus kayttaa laboratorioverkkoa asiakastoimeksiantojen toteuttamiseen. Tarkoi-
tuksena on kehittédd ymparistéa paremmaksi ja helpommin hallittavaksi palvelualustaksi.

Tyo6n tietoperustana toimivat tietoturvan keskeiset kasitteet, kuten CIA-malli ja Paul Silfver-
bergin hankesuunnittelun menetelmat seka toimeksiantajan maarittelemat tietoturvallisuu-
den vaatimukset. Tiedonkeruumenetelmand kaytettiin haastatteluja laboratorioverkon kayt-
tajaryhmien jasenille. Haastattelujen tulokset selvensivat keskeiset uudistuksen kohteet ja
vaatimukset ympariston kehitykselle.

Tuotoksena syntyi projektin toteutussuunnitelma, joka kuvaa uudistuksen vaatimat toimet.
Tavoitteena oli myds aloittaa uudistuksen vaatima ymparistén uudelleenrakennus. Uudistuk-
sen ensimmainen vaihe alkoi aikataulun mukaisesti, mutta se ei valmistunut aikataulussaan.
Opinnaytetyon tulokset nostavat projektisuunnittelun tarkeyden esille erityisesti ajallisten re-
surssien seka tydntekijaresurssien osalta.
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The purpose of this bachelor’s thesis was to plan a redesign of a local area network called la-
boratory network and start rebuilding it. The commissioner is KPMG Oy Ab whose cybersecu-
rity services use the laboratory network to carry out client assignments. The purpose of the
redesign project is to develop the environment to be better and easier to administer as a ser-
vice platform.

The essential cyber security concept CIA triad, project planning methods of Paul Silfverberg
and standards for the environment defined by the commissioner work as a knowledge base for
the thesis. Interviews, conducted on the user groups that use the laboratory network, were
used as a method of data collection. The findings from the interviews clarified the central re-
designing targets and requirements for the development of the environment.

As a result, an implementation plan for the project was produced, which describes the tasks
for the project. It was also the intention of this thesis to start the rebuilding process for the
local area network. The first part of rebuilding started according to plan but it was not fin-
ished on time. The results of the thesis highlight time and employee resources as an im-
portant part of project planning.

Keywords: cyber security, local area network, project planning
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1 Johdanto

Taman opinndytetydn tarkoituksena oli tuottaa toteutussuunnitelma yrityksen sisdisen verkko-
osion uudistamista varten ja toteuttaa uudistuksen ensimmainen vaihe kaytannéssa. KPMG Oy
Ab:lla teknisen tietoturvatiimin ty6ta tukeva laboratorioverkko tarvitsi paivitysta ja téhan tar-
peeseen tarvittiin tyontekija, joka ottaisi uudistuksen suunnittelun ja kdytantéénpanon vas-
tuulleen. Laboratorioverkko kasitteena ei ole yleisesti vakiintunut, vaan kyse on toimeksianta-
jan tydyhteisdssa muodostuneesta nimityksesta. Ympaériston pééasiallinen tarkoitus on toimia
asiakastoimeksiantojen toteuttamisen apuna siséltéen erilaisia palvelinkoneita ja niilla yllapi-

dettavia palveluita.

Konsultti Paul Silfverbergin mukaan hankesuunnittelussa voi pitaa téarkeéné neljaa vaatimusta:
selkeat ja realistiset tavoitteet, aikataulu, selkea johtamismalli ja organisaatio seka selkeasti
maaritellyt panokset eli resurssit (Silfverberg 2006). Vaikka Silfverbergin projektisuunnittelun
menetelmét onkin ensisijaisesti suunniteltu laajoihin kansainvalisiin hankkeisiin, kaytan téhan
tydhon soveltuvia ohjeita vertailuaineistona. Aion tdman raportin johtopaatoksissa analysoida

sitd, miten hyvin edelld mainitut vaatimukset taytettiin.

Té&ssé raportissa avataan tyon lahtokohtia, prosessia ja analysoidaan, miten ymparistolle ase-
tetut tietoturvavaatimukset vaikuttavat siihen. Aluksi esitellaan toimeksiantaja ja miten tyo
toteutettiin. Projektimallin avaaminen alustaa projektin kulkua. Téméan jalkeen kuvataan pro-
jektin lahtdkohtia ja pAdmaéaraa. Laboratorion fyysisen tilan vaatimusten avaaminen taustoit-

taa projektin toimintaymparistoa.

Taman jalkeen kerrotaan projektiin liittyvista keskeisista teoreettisista kasitteista. Mukana on
arviointia, kuinka tietoturvan peruskasitteistoon kuuluva CIA-malli ndkyy uudistettavassa ym-
paristossa. Seuraavaksi kasitellaan tydssa kaytettyd menetelmad. Haastattelu osoittautui ar-
vokkaaksi menetelmaksi, silla sen avulla saatiin tietoa koskien ympériston vaatimuksia, varsi-
naista kdyttoa seka toiveita uudistusta varten. Suunnittelussa otettiin huomioon tietoturvalli-
suuden peruskasitteistdn seka toimeksiantajan tietoturvavastaavan tuomia vaatimuksia. Vii-

meiseksi kuvataan projektiprosessi.



2  Case KPMG Oy Ab

KPMG Oy Ab on KPMG Internationalin jasenyritys, joka on yksi niin sanotuista Big Four -yrityk-
sistd. Nama yritykset tarjoavat maailmanlaajuisella skaalalla yrityksille tilintarkastuspalve-
luita, liikkeenjohdon konsultointia, veroneuvonnan palveluita ja erilaisia auditointipalveluita.
KPMG:n henkiléstémaara Suomessa on noin 1100 henkea ja liikevaihto tilikaudella 2016-2017
126,3 miljoonaa euroa (KPMG 2018). Suurin yksittéinen yrityksen toimistotila on Helsingin

paakonttori.

Teknisen tietoturvan tiimi toimii KPMG Oy Ab:n Cyber-yksikon alaisuudessa. Yksikdssa on omat
tiiminsa myds hallinnolliselle tietoturvalle, tietosuojalle, kokonaisarkkitehtuurille seka turval-
lisuus- seka tietoturvallisuusauditointeja ja sertifiointeja tarjoava tiimi (KPMG IT Sertifiointi
Oy:n alainen). Cyber-yksikon rinnalla toimii my6s identiteetin- ja paasynhallinnan (IAM) tiimi.
Tekninen tiimi toimii asiakastoimeksiannoissa runsaasti yhteistytssé hallinnollisen tietoturva-

tiimin kanssa.

Opinnaytetyd on toteutustavaltaan projektimuotoinen, mutta mukana on myds laadullisen
tutkimuksen analyysiad. Projektin runkona toimii tydssa toteutettu toteutussuunnitelma, joka
maarittelee esimerkiksi toteutuksen rajauksen sekéa millainen on projektin rakenne ja aika-
taulu. Kyseessa on siis toiminnallinen opinnaytetyd, jossa tuloksena on varsinainen tyd, pro-
dukti seka raportti. (Airaksinen 2009)

Kari Salonen (2013, 12) maarittelee projektin tydksi, ”jota nimetyt projektityontekijat teke-
vat organisaatiossa, joka on asettanut projektin maaraajan seka sen tavoitteet, projektire-

surssin ja aikataulun”. Projektitydntekijaksi asetettiin minun lisdkseni kaksi muuta tyénteki-
jéa, joista toinen toimii laboratorioympariston vastuuhenkilona. Tavoitteet ja arvioitu aika-
taulu paatettiin projektin tyontekijoiden kesken ja asetettiin teknisesta tiimista vastuullisen

esimiehen toimesta. Projektin rahalliset resurssit oli paatetty jo aiemmin.

Projekti noudatti rakenteeltaan spiraalimallia, vaikka alun perin suunniteltiin melko lineaa-
rista mallia. Lineaarisessa mallissa projektin vaiheet etenevét suoraviivaisesti madrittelysta
suunnitteluun, toteutukseen ja paattamiseen. Spiraalimallissa on kyse syklista, jossa suunnit-
telua seuraa toiminta, havainnointi ja reflektointi, jonka jalkeen edetdan jalleen suunnitte-
luun. (Salonen, 2013) Projektin toteutusvaiheen vaiheistuksesta seurasi, etta suunnitteluun

palataan my6s myéhemmassa vaiheessa projektia.



3 Projektin kuvaus

Teknisen tiimin kaytdssa oleva laboratorioverkko sijaitsee fyysisesti laboratoriotilassa, jonne
on rajoitettu paasy silla perusteella, missa asiakastoimeksiannoissa tyontekija tyoskentelee.
Vaikka ty0 olikin rajattu laboratorioverkon uudistamiseen, on sen tarkoituksen ja aseman ym-

martamisen vuoksi syyta selittdd myds fyysisen laboratoriotilan kayttétarkoitus.

3.1 Uudistettava laboratorioverkko

Laboratoriotila sijaitsee KPMG:n Helsingin toimistorakennuksessa. Se on rakennettu turvati-
laksi, joka noudattaa Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén (VAHTI) sek&
Katakri-auditointitydkalun fyysisen tilan vaatimuksia korkean turvallisuustason aineistojen kéa-
sittelya varten. Katakri madrittelee fyysisten turvatoimien tarkoitukseksi ”estda tunkeutumi-
nen salaa tai vakisin, ehkaista, estaa ja havaita luvattomat toimet ja mahdollistaa henkiléstdn
luokitus ja péasy salassa pidettaviin tietoihin sen perusteella, mikd heidan tiedonsaantitar-
peensa on” (Katakri, 2015). Fyysista turvallisuutta koskeva osa-alue F Katakri-ohjeistuksessa
maarittelee tiloja ja laitteita koskevia vaatimuksia, luvattoman paasyn estdmiseen tahtaavia
vaatimuksia, suojaamiseen salakatselulta ja -kuuntelulta téht&avid vaatimuksia seka toimin-

nan jatkuvuuden hallintaan liittyvia vaatimuksia.

Laboratorioverkko koostuu laitteistoltaan palvelinkoneista seka kytkimista ja palomuurista.
Palvelinkoneilla yllapidetéan palveluita, joista osa toimii pelkéstédan laboratorioverkossa ja
osa ulkoverkossa. Tama vaatimus aiheuttaa sen, etté verkkoa rajataan fyysisesti erillisilla kyt-
kimilla seka viela erillisiin virtuaalisiin lahiverkkoihin (VLAN), jotta vain tarvittavat palvelimet
altistuvat avoimen internetin liikenteelle. Laboratorion tekniikkaa seka sen kayttétapoja ei
tassa ymparistossa maarittele Katakri-ohjeistuksen teknista tietoturvallisuutta koskeva osa-
alue I, joten sité ei otettu mydskaan uudistuksen suunnittelussa huomioon. Aiemmin mainittu
verkon rajaaminen noudattaa Katakrin vaatimuksia verkon rakenteellisesta turvallisuudesta
seka tietoliikenneverkon vydhykkeistamisesta. Mikali asiakastoimeksianto niin vaatii, sen sisél-
tamid tietoja ei kasitella edes laboratorioverkossa, vaan ainoastaan samassa fyysisessa tilassa.

Tahan voi olla syind mm. datan luottamuksellisuus tai haittaohjelmien kasittely.

Joihinkin laboratorioverkon palveluihin paasee kasiksi ulkoverkosta virtuaalisen erillisverkko-
yhteyden (Virtual Private Network, VPN) kautta. Hallintayhteydet palvelinalustoille on kuiten-
Kin reititetty niin, etta niihin ei paase kasiksi muuten kuin laboratorioverkon sisalta niille
osoitetuilta tydasemilta. Taméa noudattaa myos Katakri-ohjeistuksen vaatimuksia hallintayh-

teyksista.



3.2  Projektin tulokset

Projektin tuloksena syntyy toteutussuunnitelma laboratorioverkon vaiheittain tehtavaa uudis-
tusta varten sekd@ ensimmaisen vaiheen toteutus. Toteutussuunnitelmaan kuuluvat seuraavat

asiat:

e Toteutuksen kohteen kuvaus
e Projektin rajaus

e Aikataulu

e Vaiheet

e TyObmaara ja kustannusarvio

e Tavoiteltava lopputulos

4 Millainen on hyva laboratorioverkko

Termia laboratorioverkko ei ole tarkkaan maaritelty, joten se voi eri toimijoille tarkoittaa eri
asioita. Suomen kielitoimiston sanakirja méaarittelee sanan laboratorio merkityksen lai-
tokseksi tai osastoksi, jossa tehdaan kokeellisia tutkimuksia” (Kotimaisten kielten keskus,
2018). Kuten aiemmin on kerrottu, tdman projektin kohteena olevan laboratorioverkon paa-
asiallinen merkitys ei kuitenkaan ole tutkimuksellinen. Siella voidaan tehda kokeellista tyds-
kentelya kuten jonkun tietoverkkojen testauksessa kaytettavan tyékalun kehitysta tai tes-
tausta, mutta ndma toimet merkitys on sidottu yrityksen asiakastoimeksiantoihin. Valineena
ja tilana tdman projektin laboratorioverkko on siis ensisijaisesti tyoskentelya ja sen tukemista

varten.

Tietoturvan teoreettisiin perusteisiin kuuluu niin sanottu CIA-malli. Takana ovat termit confi-
dentiality eli luottamuksellisuus, integrity eli eheys ja availability eli saatavuus. Seuraavaksi

tarkastelen, miten ndma tekijat nakyvat juuri tdman projektin laboratorioverkossa.

4.1 Saatavuus, eheys ja luottamuksellisuus

Saatavuudella tarkoitetaan sité, ettd tieto on saatavilla silloin, kun sen saamiseen oikeutetut
sita tarvitsevat (Jarva, 2009). Tahan osa-alueeseen liittyy niin sanottu vahimpien oikeuksien
periaate (eng. least privilege). Sen mukaan jarjestelman kayttdoikeudet tulee rajata niin,
etta sovelluksilla ja kayttajilla on pienin maara oikeuksia, mitéa ne vaativat toimiakseen niille
annetuissa tehtavissa. Talla pyritdén rajoittamaan mahdollisesta virhetilanteesta syntyvaa va-
hinkoa sek& vahentdmaan eri prosessien valisia vuorovaikutustilanteita ja niiden aiheuttamia
ongelmatilanteita. Tata periaatetta on noudatettu laboratorioverkossa melko suoraviivaisesti:

laboratorioverkkoon péésee vain laboratoriotilasta tai sille omistetuilta paikoilta toimistosta,
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vain laboratorioverkon vastaavalla on téydet yllapitajan oikeudet ja tyontekijdille on annettu
kayttajatunnuksia eri palvelimille ja palveluille silloin, kun niit& on tarvittu. Eri palveluita on
ajettu palvelimilla niille tehdyilla jarjestelmatunnuksilla. Saatavuudesta muualla kuin toimis-
tolla on huolehdittu virtuaalisen erillisverkkoyhteyden (VPN) avulla, joka vaatii omat kaytta-
jatunnuksensa seké yhteysavaimensa. Laboratorioverkon kayttajistd muut kuin laboratoriover-
kon vastaava eivat tarvitse kayttajatunnuksia kaikille laboratorioverkon palvelimille. Téaméan
vuoksi laboratorioverkon historian aikana on mietitty keskitetyn kayttdjahallinnan toteutta-
mista, mutta sita ei olla katsottu tarpeelliseksi kdyttaa vaan pikemminkin yhdeksi tarpeetto-

maksi hallittavaksi osaseksi.

Eheydella tarkoitetaan tiedon seké sen kasittelymenetelmien oikeellisuuden varmistamista
(Jarva, 2009). Oleellista on tiedon sisallon muuttumattomuus. Esimerkiksi kun siirretaan pal-
velimella ollutta dataa tarkastelua varten toiselle tietokoneelle, halutaan etté alkuperdinen
tieto on muuttumatonta, vaikka tydskentely vaatiikin tiedon késittelyd. Tiedonsiirron tulee
olla salattua myés suljetuissa ymparistdissa, jotta sen muokkaaminen voidaan mahdollisen
tunkeutumisen sattuessa estda. Yksi kdytetyn tiedon eheytté edistava asia laboratorioverkossa
on keskitetty versionhallinta. Sita on kdytetty esimerkiksi erilaisten teknisissa auditoinneissa

kaytettavien komentosarjojen eli skriptien paivitysten hallintaan.

Luottamuksellisuudella tarkoitetaan sen varmistamista, etté vain tiedon kasittelyyn oikeute-
tut voivat sita kasitelld (Jarva, 2009). Tamén toteutumista kasiteltiin jo aiemmissa kappa-
leissa: verkon palvelimille paasya on rajoitettu kayttajatunnuksilla ja tietoliikennetta on sa-
lattu. Tassé osiossa piilee kuitenkin ainakin yksi riski. K&ytannon syista laboratorioverkkoon
paasy on mahdollistettu myés fyysisen laboratoriotilan ulkopuolelta, sille tarkoitetuilta tyos-
kentelypaikoilta. Teoriassa siis yrityksen tiloihin pa&seva tunkeutuja voi paasté laboratorio-
verkkoon helpommin kuin fyysiseen laboratoriotilaan. Tama yhteys on kuitenkin reititetty
niin, etta vain osa palvelimista on saatavilla. Saatavuudesta huolehtimisen avulla voidaan siis

tukea luottamuksellisuuden toteutumista.

4.2  Tietoturvavastaavan kommentteja

Projektin alkuvaiheessa sain myés KPMG:n NITSO:n (National IT Security Officer) kommentteja
siitd, mité uudistusprojektissa tulisi ottaa huomioon. Kommentit tehtiin teknisen tiimin jase-
nille esitettyjen haastattelukysymysten pohjalta. NITSO:n tehtavankuva on olla KPMG Suomen
yhteyshenkil6 ja vastaava yrityksen globaaleille IT-palveluille. Monet kommenteista koskivat
kaytanteita ja laboratoriosta vastaavan henkilon toimia, mutta kasittelen téassd muita huomi-

oita.
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Ensimmainen huomio oli laboratorioon ja laboratorioverkkoon tarvittavien laitteiden vaati-
musmaarittely. Talla on tarkoitus rajoittaa ylimaaraisten ja tarpeettomien laitteiden oloa la-
boratoriossa. Tassa huomiossa on mukana fyysisen tietoturvan aspekti, mutta koskee myés
projektin alkuvaiheessa tiedostettua huomiota siitd, ettd verkossa on mukana tarpeettomia
laitteita. Ratkaisuna on yllapitda muutoshallintaa ja vaatia uusilta laitteilta hyvaksyjan kuit-
taus. Muutoshallintaa varten verkon ulkopuolella on pidetty GLPI-ohjelmistoa, mutta sen yll&-

pito oli osoittautunut haastavaksi resurssimuutosten myota.

Toisena huomiona oli IDS- (Intrusion Detection System) tai IPS-ohjelmiston (Intrusion Preven-
tion System) tuominen osaksi laboratorioverkkoa. IDS-ohjelmiston tarkoitus on seurata ja ha-
lyttdd mahdollisista poikkeamista sille méaaritellyn verkon liikenteessa. IPS-ohjelmiston on
taas tarkoitus reagoida uhkiin yrittamalla estaa sen toiminta. Yhdeksi tarkeaksi tavoitteeksi

tulikin ottaa uudistuksessa kayttoon IDS-ohjelmisto.

Kolmantena huomiona oli keskitetty lokitiedostojen yllapito niin IDS-ohjelmistosta kuin palo-
muuristakin. Lokitiedostot kirjaavat ylds ohjelmistojen ja laitteiden toimintoja, jotta mahdol-
liset vikatilanteet voidaan mydhemmin selvittéd. Globaalina vaatimuksena on pitaa lokitiedos-
toja vahintaan 180 paivaa. Tahan palvelimeen paasyn pitaisi olla rajattu vain verkon vastaa-
valle. Heti, kun jotain ongelmaa verkossa tulee, siita lahtee ilmoitus verkon vastaavalle ja
tarpeelliset ohjelmistojen tiedot tallentuvat lokitiedostoihin. Nykyisessa verkossa lokitiedos-
toja ei keratty niin laajasti kuin ndiden vaatimusten alle kuuluu, joten téastékin kokonaisuu-

desta tuli osa uudistusprojektia.

5  Kaytetyn menetelmén esittely ja perustelu

Projektin alussa haastattelin teknisen tiimin tyontekijoité. Haastattelun tarkoituksena oli kar-
toittaa sita, millaisia kayttotarkoituksia tydntekijoéilla on laboratorioverkolle, mita sen odote-
taan tekevan ja miten sen toivottaisiin muuttuvan. Kyseessa on siis tarvelahttinen suunnit-

telu. Paul Silfverberg (2006) méaarittelee tarvelahtdisen suunnittelun lahtokohdaksi, jossa ote-

taan huomioon sidosryhmien itsensa kokemat mahdollisuudet tai ongelmat.

Haastattelumuodoksi valitsin strukturoidun haastattelun, silla se helpottaa tiedon kasittelya
ja haastattelun kohteet edustivat yhtenaista ryhméaa (HAMK Opinnéytetydpankki). Kayttamalla
samaa haastattelurunkoa useiden ihmisten kanssa saadaan vertailukelpoisia tuloksia, jotka
helpottavat ratkaisujen tekemisté suunnittelutydssi. Haastattelut toteutettiin yksilohaastat-

teluina toimiston tyétiloissa.
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Haastattelu koostui seuraavista kysymyksista:

1. Mit& tekninen tiimi tarvitsee laboratorioverkolta?

2. Mité tydkaluja ja toiminnallisuuksia kaytat nyt eniten laboratorioverkossa?

3. Mita tydkaluja ja toiminnallisuuksia haluaisit laboratorioverkkoon?

4. Mitd tarvittaisiin muuhun internetiin avoimena olevaan osuuteen?

5. Mité voitaisiin tehda laboratorioverkon ylldpidon parantamiseksi (teknisessé ja hallinnolli-

sessa mielessa)?

Haastatteluiden jalkeen tein haastatteluista yhteenvedon ja esitin sen tiimille. Taman tarkoi-
tuksena oli kuulla kommentteja sekd mahdollisia lisdyksia, joita yksildhaastatteluissa ei sel-
vinnyt. Nain haastattelusta saatuja tuloksia voitiin reflektoida jo suunnittelun alkuvaiheessa,

jotka esittelen seuraavassa luvussa.

6  Suunnittelu ja toteutus
6.1 Ensimmaiset vaiheet

Projekti alkoi aikataulun suunnittelulla helmikuussa. Suunnittelimme yhdessa ty6elamaohjaa-
jani kanssa alustavan aikataulusuunnitelman, josta selvisi yksityiskohtaisesti projektin suun-
nitteluvaiheet seka sen jalkeiset toimet. Samalla sanallistettiin myds projektin tavoitteet: to-
teutussuunnitelma laboratorioverkon uudistamiseksi, uudistettu palvelualusta seka toteutuk-
sen mallinnus ja testaus. Jo lyhyt tavoitteiden asettaminen rajasi projektista ulkopuolelle esi-
merkiksi monilta osin kaytanteiden uudistamisen, vaikka itse kaytannoista esimerkiksi doku-
mentointi katsottiin kuuluvaksi tarkeaksi osaksi projektia. Ymparistolle asetetut Katakri-vaati-
mukset rajoittavat kaytanteita, joten kyseessa eivat olleet vain tydskentelya helpottavat ra-

jat, vaan kaytannon syyt.

Ensimmaisen vaiheen haastatteluista selvisi, etta tyontekijoiden toiveissa ympariston uudista-
miseksi oli paljon yhtalaisyyksia. Samalla kyselyss& myos kartoitettiin nykyisten palveluiden
kayttda, jonka avulla I6ytyi myos selkeat kaytetyimmassa asemassa olevat palvelut. Kysymyk-
set toivat esille myds juuri ulos rajattuja hallinnollisiin kaytéanteisiin liittyvié asioita, joka ei
kuulunut tyon fokukseen, mutta joiden esille tuominen oli tarkeda teknisen tiimin tydskente-
lyn kannalta. P&&asiassa vastaukset olivat kaytéannénlaheisia ja toivat konkreettisia ehdotuksia

uudistusta varten.
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6.2 Haastatteluiden tuloksia

Ensimmainen kysymys ”Mita tekninen tiimi tarvitsee laboratorioverkolta?” oli yleisluontoinen
kysymys siitd, mika on haastateltavien ndkemys uudistettavan ymparistdn merkityksesta tek-
nisen tiimin kannalta. Vastaukset yleensa pohjustivat muita jatkokysymyksia ja toivat esille
sen, ettd ymparistoén valineellinen arvo kytkeytyy juurikin asiakastoimeksiantoihin ja niiden
toteuttamiseen. Seuraavat kysymykset ”Mita tyokaluja ja toiminnallisuuksia kaytat nyt eniten
laboratorioverkossa?” seka ”Mita tyokaluja ja toiminnallisuuksia haluaisit laboratorioverk-
koon?” toivat molemmat esille selkeitd kohteita mitka uudistuksessa pitaa sailyttaa seka sel-
laisia sovelluksia, jotka voisiva ymparistoa taydentdd. Nykytilannetta koskeva kysymys auttoi
vahvistamaan ennakko-olettaman, etta erityisesti tietyt ulkoverkosta kasin kaytettavat verk-
kosivujen auditointipalvelut olivat kaytetyimpia asiakastoimeksiannoissa ja niiden saatavuus
nahtiin erityisen tarkeana. Halutuissa uudistuksissa useimmin mainittuna nahtiin virtualisoin-
tialusta, johon kuka tahansa tiimin jasenista pystyisi tekemaan oman helposti hallinnoitavan
virtuaaliympariston erilaisten ymparistdjen ja sovellusten testaamista varten. Liséksi haluttiin

joidenkin nykyisten toiminnallisuuksien kehittamisté seka taydentamista.

Johtuen ympériston vaatimuksista ja luonteesta halusin nostaa viela esiin ulkoverkkoon kuulu-
vien palveluiden merkitysta kysymykselld ”Mité tarvittaisiin muuhun internetiin avoimena ole-
vaan osuuteen?”. Tahan haluttiin osittain samoja toimintoja kuin sisdiseen verkkoon, kuten
itse yllapidettévat virtuaalikoneet testausta varten, mutta padasiassa nykyisin kaytdssa ole-
vien palveluiden tdydennyksia, kuten palvelin jossa helposti saatavilla huomattava méaara eri-
laisia auditointitestausta helpottavia tyokaluja. Viimeinen kysymys ”Mita voitaisiin tehda la-
boratorion yllapidon parantamiseksi (teknisessa ja hallinnollisessa mielessd)?” toi esille hyvin
vahan mahdollisia teknisia ratkaisuja yllapidon parantamiseksi, enimmékseen ideoitiin mah-
dollisuutta erilaisesta tavasta hoitaa servereiden lokitiedostojen yllapitoa. Sen sijaan koros-

tettiin, ettd henkildresursseja laboratorion yllapitoon haluttiin lisata.

Esitin koosteen haastatteluista saaduista tuloksista teknisen tiimin viikkopalaverissa. Haastat-
telujen purkaminen sen osallistujien kesken oli tarkedd, koska tassa yhteydessa sain joitain
tadsmentédvia kommentteja sekéd ndkemyksia siitd, miten kyselyiden tuloksia voitaisiin soveltaa.

Koosteessa ei tuotu esille yksittaisten henkildiden haastattelujen vastauksia.

6.3  Suunnittelu

Kun haastattelut oli saatu tehtya, oli mahdollista alkaa suunnittelemaan erilaisia uudistuspro-
jektin valintoja. Kavin lapi laboratorioympéristdd tuntevan kollegan kanssa laboratorion nyky-
tilanteen yksityiskohtaisemmin. Tassa yhteydessa selvitimme koko ymparistdn laitteiston seka

verkon rakenteen paapiirteittéin. Nykytilanteen kartoitus yhdessa aiempien haastatteluiden
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kanssa auttoi ymmartamaan, mitka ovat senhetkisen ymparistdon ongelmakohdat. Suunnitte-

lussa osallisena olivat koko tekninen tiimi.

Toinen osa suunnittelua oli laitteiston sekd ohjelmistojen ja palveluiden lapikaynti. Tarkea
kysymys oli, mité laitteistoa voidaan hankkia vanhan tilalle. Téssa auttoi jo ennen projektia
tehty kustannusarvio uudesta laitteistosta, joka toimi hyvana pohjana resurssien arvioinnille.
Kustannusarviota piti muuttaa toteutuksen ensimmadisen vaiheen laitteistovalintojen jalkeen,
jonka seurauksena budjetti kasvoi hieman, mutta kasvun arvioitiin olevan tarpeeksi maltilli-

nen. Esittelen seuraavaksi tarkeimmat uudistettavat laitteiston osat.

Koska ymparisto, jossa palvelimia yllapidetdan, on myos tyéskentelytila, nousi hiljaisuus yh-
deksi tarkeaksi kriteeriksi hankittavan laitteiston valinnassa. Yksi suurimmista &anen tuotta-
jista ovat vanhat kytkimet, joten uusien haluttiin olevan passiivijddhdytteisia. Kuitenkin toi-
sena vaatimuksena oli tarpeeksi monta Ethernet-lahiverkkoymparistdissa kaytettavad RJ45-
porttia ympariston kasvuvaraa seka valiaikaisia ratkaisuja varten. Nama kaksi vaatimusta yh-
desséa rajoittivat mahdollisia vaihtoehtoja. Korvaavaksi 16ytynyt malli ei tarjonnut yhté laajoja
OSI-mallin tason kolme mallintamia toimintoja, mutta nahtiin kuitenkin riittavaksi toteutetta-

valle ymparistolle.

Toinen tarke& hankinnan kohde oli uudet virtualisointipalvelimet. Virtualisoinnilla jaetaan
laitteistoresursseja erillisiksi loogisiksi resursseiksi, eli esimerkiksi toisistaan erillisid palve-
linymparistdja voidaan ajaa samalla fyysisella laitteella (Aalto, 2017). Tama on tehokasta
seka energian etté palvelinkomponenttien kdytdn kannalta. Laboratorioverkon palveluiden re-
surssivaatimukset skaalautuvat hyvin virtualisointiymparistdssa. Uusia fyysisia palvelimia tar-
vittiin, koska edelliset olivat elinkaarensa paatepisteessa jo useita vuosia. Palvelimien hankin-
nan osalta vertailtiin erilaisia vaihtoehtoja ja lopulta paadyttiin hieman paranneltuun versi-
oon alkuperéisessa kustannusarviossa ehdotetusta mallista, joka tuotiin esille toimittajan tar-

jouksessa.

Kolmas tarke& komponentti uudessa ymparistossa oli uusi palomuuri. Fyysinen palomuuri on
tarked, koska osan verkosta taytyy kohdata suora julkinen internetliikenne samalla, kun osa
verkosta on reititetty sisdverkkoon. Syyt tdman verkon palasen uudistamiselle olivat samat
kuin kytkimien ja palvelimien kohdalla: aanekkyys ja elinkaaren loppupéassa oleminen. Li-
séksi vaatimuksena oli ominaisuuksiltaan kaupalliseen yrityskaytt6on suunnattu laite, tarkoit-

taen esimerkiksi hallinnoinnin, konfiguroinnin ja valmistajan tarjoaman tuen osalta.

Ohjelmistojen saralla tarkein valinta liittyi kdyttoon otettavaan virtualisointialustaan. Markki-

noilla ei ole kovin montaa vaihtoehtoa, suurimpien ollessa VMwaren ESXi, Microsoftin HyperV
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ja Citrixin XenServer. Nykyisin kdytossa oleva XenServer on joitain hallinnointiin liittyvia on-

gelmia lukuun ottamatta nahty téssa ymparistdossa hyvaksi.

Palvelut pyorivat ymparistossd omilla virtualisoiduilla palvelimillaan. Niiden uudistamisen
osalta nahtiin tarpeelliseksi, ettd samalla kun uudistetaan virtualisointialusta, asennetaan
myds uudet virtualisoidut palvelimet. Vaihtoehtona oli myds virtuaalikoneiden siirto uudelle
alustalle, mika nahtiin tarpeettomana, koska useimmat palvelut yksittéisind voidaan rakentaa

uudelleen huolehtien tarpeellisten tietojen ja konfiguraatioiden tallennuksesta.

6.4  Toteutussuunnitelma

Tydssani toteutussuunnitelma oli dokumentti, jossa kuvataan, miten ymparistdn uudistus to-
teutetaan ja mika on tavoiteltu lopputulos. Toteutussuunnitelman kokoaminen alkoi kyselyn
koosteen pohjalta. Toteutussuunnitelmalla varmistetaan, etté toteutus tehdéan hallitusti ja
ettd tavoite on asetettu. Johtopaatoksissa selostan, miten toteutussuunnitelman noudattami-
sessa onnistuttiin.

Toiminnot Tuotokset Lopputulos Kehitystavoite

2 -3 henkildn Uuden raudan Uus Tietoturvavaatim  Helpot yligpito- ja
panos hankinta palvelinymparists  uksiin seka jatkoke hitysmahdollis
suunnitte lussa Lisenssien Paranne ftu toimeksiantolen  yudet

mEaritte lyss3 ja hankinta verkkoym pérists tarpeisiin
toteutuksessa Palveluiden siirte | agjennettu vastaava
ja ympariston dokumentastio uudistettu

ym paristo

Kuva 1: Projektin tulosketju

Suunnitelman alussa tuodaan esille projektin lahtokohdat ja tavoitteet. Tavoitteiden toteutu-
mista havainnoidaan tulosketjulla, joka on nahtévissa kuvassa 1. Tulosketju kuvaa projektin
tavoitteiden syy-seuraussuhdetta, jossa tavoitteet seuraavat toisiaan. Panos johtaa toimintoi-
hin, toiminnot tuotoksiin ja tuotokset lopputulokseen, joka viela avaa esille kehitystavoitteen
(Tavoitteiden ja toimenpiteiden méaérittely, Kepa). Tulosketju auttaa hahmottamaan, minka

vuoksi toiminnot tehdaan ja mita tulee tavoitteiden saavuttamisen jalkeen.
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Toteutussuunnitelma kuvaa projektin sisallon kuvaamalla ensin vaiheet, jotka on kayty lapi
suunnitteluvaiheessa. Taméan jalkeen kuvataan toteutusvaiheet. Ensimmaisessa vaiheessa ote-
taan kayttoon uusi palvelinympéristo ja kytkimet. Tassa kohtaa kerrotaan myds, mitka ohjel-
mistot muodostavat virtualisoidun palvelinympériston selkdrangan sekd sen, mitké ovat nykyi-
set virtuaalikoneet ja mita niille tehdéaan: joko poistetaan tarpeettomana, asennetaan uusiksi
ja muut toimenpiteet. Toisessa vaiheessa palomuuri ja kolmannessa vaiheessa tehdéan viimei-
set hankinnat sek& niiden asennus. Kaikki vaiheet osaltaan vaikuttavat verkon rakenteen uu-

distamiseen, mutta suurin ty6 tehddaan ensimmaisessa vaiheessa.

6.5 Toteutuksen kaynnistaminen ja jatko

Ensimmaisen vaiheen hankinnat olivat Dellin PowerEdge -palvelimet Intel Xeon -sarjan proses-
soreilla sekd HP OfficeConnect -sarjan kytkimet. Vaiheen aloitus mydhastyi, silla vastausta
tarjouspyyntdon jouduttiin odottamaan oletettua pidempaén, jonka myoté myds hankinnan
hyvaksyntéd myohastyi. Taman jalkeen suunniteltiin sité, missa jarjestyksessa uudet hankitut

laitteet tulisi ottaa kayttoon.

Tarkein huomioitava asia on ajankohta, silla ymparistéa uudistettaessa palvelut ovat hetkelli-
sesti alhaalla. Varsinaisesta siirrosta on tiedotettava hyvissa ajoin etukateen, silla jotkut pal-
velut voivat olla kdytossa myos arkisten toimistotydaikojen ulkopuolella. Uusille palvelimille
sijoitetaan suurin osa palveluista. Tahan joukkoon kuuluvat esimerkiksi virtuaalinen erillis-
verkkopalvelin (VPN), versionhallinta ja asiakastoimeksiantojen auditointeihin kaytetty ohjel-
misto. IDS-ohjelmiston siséltama palvelin seka hallintaan kaytettava palvelin asennetaan kui-
tenkin erillisille fyysisille laitteistoille, koska mahdollisen vikatilanteen sattuessa (esimerkiksi
haittaohjelma) ne on nain eriytetty vahvemmin muista. Kytkinten konfiguraatiossa otetaan
huomioon vanhojen kytkimien konfiguraatiot, joka on helppoa niiden ollessa saman valmista-
jan tuotteita kuin uudet. Virtuaalisiin lahiverkkoihin jakaminen tehdaan uusi laitekanta huo-

mioiden.

Toteutuksen seuraavat vaiheet aiotaan toteuttaa kahden ja viiden kuukauden kuluttua ensim-
maisen vaiheen jéalkeen. Uuden palomuurin valinta ei ennen ensimmaisen vaiheen aloittamista
ollut valmis. Sille asetetut vaatimukset eivat tule oleellisesti muuttumaan. Viimeisessa vai-
heessa tullaan hankkimaan uutta laitteistoa runsaasti laskentatehoa vaativia toimia, kuten sa-
lasanojen murtamista varten. Taman jalkeen uudistettu ymparisté on valmis jatkokehitysta

varten.
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7  Yhteenveto ja johtopaatokset

Tata lukua kirjoittaessani projektin ensimmaista toteutusvaihetta ei oltu vield saatu paatok-
seen. Toteutussuunnitelmaa oli muokattu toteutusvaiheen aikana tarkentamaan ja lisdamaan
tavoitteita. Kaikkia projektin tavoitteita ei siis ole viela saavutettu. Seuraavaksi vertailen joh-
dannossa kerrottuja Paul Silfverbergin hyvan hankesuunnitelman vaatimuksia (2006) siihen,

mité taman opinndytetydn projektissa tapahtui ja miten toteutussuunnitelmaa noudatettiin.

Hankkeen aikataulusta tuli selkein kompastuskivi. Alun perin arvioidut ajankohdat siirtyivat
useaan otteeseen. Yksi syy oli jo alkuvaiheessa riskiksi arvioidut henkiléresurssisyyt. Tyohon
tietoturvan konsultoinnin alalla kuuluvat yllattavat ja muuttuvat tilanteet, joten joskus voi
olla vaikea arvioida, miké on henkildiden tydtilanne kuukausien tai jopa parin viikon paasta.
Mahdollisissa konfliktitilanteissa asiakastoimeksiannot vievat varman voiton verrattuna niin
sanottuihin siséisiin téihin. Tassa tapauksessa allekirjoittaneen sekd myo6s muiden projektissa
mukana olleiden kevét oli paikoittain niin kiireinen, ettei projektiin paassyt keskittymaan.
Virheena oli arvioida projektin aikataulua vain viikkotasolla. Ratkaisu tahan olisi ollut yksin-

kertainen: kokonaisten péivien varaaminen jo projektin alussa.

Edellinen kappale koskettaa myds toista Silfverbergin kasittelemad vaatimusta eli selkeasti
maariteltyja resursseja. Henkildtydn resurssit eivat siis olleet riittdvan hyvin allokoituja tahan
projektiin. Sen sijaan materiaaliset resurssit olivat hyvin arvioitu. Projektin saavutuksena voi-
daan pitdéd vanhan materiaalin eli vanhan laboratorioverkon laitteiston arviointia ja luokitte-
lua. Rahallisten resurssien maarittelyssa auttoi runsaasti jo aiemmin tehty budjettiarvio,

mutta sen uudelleen arviointi oli tarke& osa projektia.

Projektin johtamismalli ja organisaatio olivat hyvin yksinkertaiset ja erityisesti tassa vaati-
muksessa nakyy, kuinka Silfverbergin malli on suunnattu isommille, usean eri toimijan projek-
teille. Organisaatio eli muutama projektiin aktiivisesti osallistunutta henkil6a toimivat yhteis-
tyossa ja vastuut olivat jakautuneet oikein, mutta kuten aiemmissa kappaleissa todettiin, yh-
teisty0 olisi voinut olla tasmallisempaéa. Johtamismalli ei toteutunut selkedna, johon olisin

voinut vaikuttaa pysymalla aikataulussa.

Hankkeen tavoitteet olivat toteutussuunnitelma laboratorioverkon uudistamiseksi, uudistettu
palvelualusta sekéa toteutuksen mallinnus ja testaus. Toteutussuunnitelma toteutui, mutta sita
olisi voinut laajentaa vield tarkemmilla aikatauluilla sek& tarkemmilla prosessikuvauksilla. Eri
vaiheet ja rajaus olivat kuitenkin selkeitd. Taysin uudistettu palvelualusta on mééritelty saa-
vutettavaksi vasta kolmannen toteutuksen vaiheen kohdalla. Mallinnusta ja testausta ei viela

tata kirjoittaessani oltu ehditty tekeméaén.
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Vaikka projektin tuloksia ei viela saavutettu, tydn aikana saatiin selville ymparist®, millaisen
toteuttaminen tukee toimeksiantajan liiketoimintaa sek& miten tietoturvallisuutta voidaan
parantaa verrattuna nykytilanteeseen. Haastattelu ja sen tulokset antoivat pohjan verkon uu-
distukselle méarittelemalla tarvittavat uudistuksen kohteet. Jatkotoimenpiteisiin kuuluvat
suunniteltujen toteutusvaiheiden toteutus, uuden ymparistdn dokumentointi seka jatkokehi-
tyskohteiden arviointi ja suunnittelu. Kuten projektitydn spiraalimalliin kuuluu, eri vaiheiden
jélkeen palataan aina uudelleenarvioimaan ja suunnittelemaan toimintaa, jonka ansiosta
mahdollisista tuloksista voidaan saada entista parempia. Laboratorioverkko vaatii toiminnal-
taan luotettavuutta, mutta kuten toivottiin, se tulee myods kehittyméén entista joustavam-

maksi palvelualustaksi.
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