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1 Lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi TNNet Oy. TNNet Oy on jyvaskyldldinen verk-
ko-operaattori, joka tarjoaa seka internet- ettd laitesalipalveluita. Padasiallinen asia-
kaskunta ovat muut yritysasiakkaat, mutta myos kuluttajille tarjotaan palveluita.
TNNet Oy tekee paljon yhteisty6tda muiden paikallisten IT-yritysten kanssa, jotka hoi-
tavat esimerkiksi yhteisten asiakkaiden sisdverkkotyot. TNNet Oy:n henkilosto-

osastot ovat asennus, verkko- ja palvelintekniikka sekda myynti ja asiakaspalvelu.

TNNet Oy:ssa tyon tilaajana toimi verkkotekniikan osasto. Verkkotekniikan paatehta-
va on rakentaa ja yllapitaa yrityksen tietoliikenneverkkoa loogisella tasolla, kun taas

vastaavasti asennus hoitaa verkon fyysisen rakentamisen.

1.2 Toimeksianto ja tyon tavoitteet

25. paiva toukokuuta 2018 voimaan astuva EU:n yleinen tietosuoja-asetus (General
Data Protection Regulation, GDPR) on tuottanut useissa yrityksissa paljon pdanvaivaa
sekd mahdollistanut IT-yrityksille uusia tapoja myyda tuotteita. TNNet Oy:ssa huo-
mattiinkin kevaan aikana, ettd muutama olemassa olevista palomuuriasiakkaista
vaihtoi palveluntarjoajaa, silla kilpailijoilla oli tarjota heille palomuurista myos jonkin-
laista raporttia. Syyna talle oli kasitys siitd, etta raportti olisi GDPR:n mukaan pakolli-
nen. Samasta syysta osa asiakkaista myos kyseli mahdollisuutta saada vastaavaa ra-

porttia tulevaisuudessa TNNet Oy:lta.

Opinndytetydn toimeksiantona olikin tutkia, miten asiakkaille myytavasta palomuuri-
ratkaisusta saataisiin teetettya IDS-raportti, ja mita sen tulisi sisaltaa, jotta raportti
olisi seka aidosti hyodyllinen ettda myyva. Nailla ehdoilla paatettiin tehda kompromis-
si sekd hyodyllisen ettd myyvan datan suhteen. Tavoitetilassa raportti sisaltdisi aina-
kin seuraavat kohdat:
e Kuinka paljon liikennettd estetdadn seka estetyn liikenteen yleisimman viiden portin ja
Iahdeosoitteen listaus.

e Kuinka paljon liikennetta osuu sallintasaantoihin seka listaus viidesta eniten osumia
saavista saanndista.



e Kuinka paljon dataa liikkuu missakin virtuaalilahiverkossa (Virtual local area network,
VLAN).

e Liikenne tunnettuihin bottiverkkoihin seka |ahde-IP talle liikenteelle.

e Porttiskannaukseen ja SQL-injektioon viittaavaa liikenne.

Teoriaosuudessa kasitellaan lokitusta sekd tyon toteutuksessa kaytettyja tydkaluja
ettd niiden toimintaa. Taman lisaksi tutustuttiin hieman EU:n tietosuoja-asetukseen
henkilotietojen ja lokidatan osalta pyrkien samalla tulkitsemaan, miten se vaikuttaa

taman tyon lokidataan.

Tyon toteutuksessa luotiin ymparisto, jolla voitiin kerata raporttiin tarvittavaa dataa.
Taman jalkeen raportti generoitiin keratyn datan pohjalta. Raporttia lahdettiin
muokkaamaan parempaan suuntaan iteratiivisesti, aluksi ainoastaan sisdisesti, mutta

myohemmassa vaiheessa myos loppuasiakkaita kuunnellen.

2 Lokitus

2.1 Lokituksen maaritelma

”Loki tarkoittaa aikajdrjestyksessa kirjattua tallennetta tapahtumista ja niiden aiheut-
tajista. Tapahtumat ja muutokset tietojarjestelmissa, sovelluksissa, tietoverkoissa ja

tietosisalloissa kirjataan lokiin, eli lokitetaan.” (Lokitusohje 2016, 2.)

Lokia ei kerata ainoastaan muodon vuoksi, vaan ne ovat elintarkeita tietojarjestel-
mien yllapitoa varten. Lokitiedot kertovat muun muassa mitd, milloin ja miksi jotakin
on tapahtunut. Lokeista voidaan myo6s paatelld, jos jotakin on jadnyt tapahtumatta,
eli voidaan varmistua siitd, etta ei ole syntynyt huomaamatonta virhetta. Lisaksi loki-
dataa voidaan kayttaa todentamaan, ettd jarjestelmat ovat toimineet oikein. (Loki-

tusohje 2016, 4.)

On tarkeaa, etta loki on tarpeeksi kattava. Puutteellinen loki saattaa jaada kokonaan
hyodyttomaksi, jos silla voidaan esimerkiksi ainoastaan havaita poikkeama, mutta ei
saada tarkemmin selville, miksi ja milloin poikkeama on tapahtunut. Viestintaviraston
ohjeistuksen mukaan kayttokelpoinen lokitieto sisdltaa vahintaan seuraavat maarit-

teet:



e Aikaleima (milloin tapahtuma oli?).

e Tapahtuma (mité tehtiin tai yritettiin tehda?).

e Toimija (kuka tai mika teki?).

e Tapahtuman ldhde (mistd tehtiin, mistda muutostieto on peraisin?).

e Tapahtuman kohde (mihin tietoon tai jarjestelmaan toiminta kohdistui?).

e Tapahtuman tila (onnistui / ei onnistunut / epdonnistumisen syy).

(Lokitusohje 2016.)
Naiden lisdksi lokitiedossa saattaa olla myos tarkempaa dataa lokityypista riippuen.
On kuitenkin tarkedaa myods osata mitoittaa lokitus sopivaksi. Jos lokissa on liikaa tie-
toa, tai lokia tulee liian paljon, se voi tukkia lokijarjestelman ja tarkeaakin tietoa voi

hukkua massiivisen datamaaran alle. (Lokitusohje 2016, 4.)

2.2 Lokityypit

Lokeilla voidaan valvoa hyvinkin erityyppisia tapahtumia ja jarjestelmid, jonka vuoksi
myos erilaisia lokityyppeja on useita. Lokeja voitaisiin jaotella esimerkiksi sen mu-
kaan, mika on lokin kayttotarkoitus ja mika laite tai jarjestelma on tuottanut kyseisen
lokin. Yksi tapa kategorisoida lokit on Lokitusohjeen (2016) jaottelu neljaan eri paa-
tyyppiin: yllapitoloki, kayttoloki, muutosloki ja virheloki. Naista esimerkiksi virheloki
sisaltaisi tiedon jarjestelmdssa tapahtumista virheista ja kdyttoloki tietokantatapah-
tumista. Kdytdannossa yksittdinen loki voi kuitenkin sisallon mukaan olla yhdistelma

montaa eri lokityyppia. (Lokitusohje 2016, 29.)

Mya0s eri laitevalmistajat tekevat omia lokijaotteluitaan. Esimerkiksi laitevalmistaja
pfSense jaottelee lokinsa sen mukaan, mika palvelu on lokin tuottanut. Naita ovat
esimerkiksi Firewall-, NTP-, VPN- ja DHCP-lokit. Tarkasteltaessa lokien sisaltoa voi-
daan havaita, ettad palvelukeskeinen jaottelu on tassa tapauksessa hyva, silla yksittai-
sen palvelun loki voi sisaltda hyvinkin erilaista tietoa. Esimerkiksi kuviossa 1 havai-
taan pfSensen System-lokissa tietueita, jotka viittaavat itse kayttojarjestelmaan ja

tietueita, jotka taas koskevat verkon valvontaa.



Time Message

Apr 23 12:58:04 snort[67681]: [1:2008578:6] ET SCAN Sipvicious Scan [Classification: Attempted Information Leak] [Priority: 2] {UDP} 145.230.244.15:5007 -> NNGG_G_muumm

Apr 23 12:58;
Verkonvalvontaa -15:5097 -> N 55060

4  snort]67681]: [1:2011716:4] ET SCAN Sipvicious User-Agent Detected (friendly-scanner) [Classification: Attempted Information Leak] [Priority: 2] {UDP} 145.239.244

Apr2312:57:27 sshlockout[69504]: sshlockout/webConfigurator v3.0 starting up

Apr 23 12:57:27  snort{67681]: [120:3:1] (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE [Classification: Unknown Traffic] [Priority: 3] {TCP} 104
251212173 80 - NE— 75034

Apr 23 12:57:25 kernel: vtnet0.2: promiscuous mode enabled

1_vtnet0.24241_starternd.php: [Snort] Snort START for LAN(vtnet0.2)

Apr 23 12:57:17 php: /ftmp/snort_vinet0.24241_startemd.php: [Snort] Building new sid-msg.map file for LAN

Kuvio 1. pfSense System Log

2.3 Lokien kasittely

Termilld “lokien kasittely” viitataan lokin koko elinkaareen, johon kuuluvat lokien
kerdaminen, analysointi, sdilyttdminen, luovuttaminen ja poistaminen tai arkistointi.
Koska lokidataa tulee usein huomattavan paljon, liikaa manuaalisesti tarkasteltavaksi,
on valikoitava olennaisimmat kohteet, jotka halutaan lokittaa. Taman jalkeen naita
haluttuja lokitietoja voidaan kasitella jollakin tekniselld lokien analysointiin tehdylla
tyovalineelld ja samalla poistaa “turhat” lokitiedot. Automaattisen lokin kasittelyn
jalkeen saatu data voidaan viela kasitellda manuaalisesti, ja lokidatan lopullisen kasit-

telyn tekeekin usein ihminen. (Lokiohje 2009, 15.)

Lokien kasittelylla pyritdan saavuttamaan ja varmistamaan lokitapahtuman osapuo-
let, kiistdamattomyys, kulku sekd ongelmien tai poikkeustilanteiden havaitseminen.
Osapuolilla tarkoitetaan kuka, tai mika toimija (esimerkiksi laitteen IP-osoite) liittyi
kyseiseen tapahtumaan. Kiistamattomyyden tavoitteena on, ettei yksikdaan tapahtu-
man osapuolista olisi kirjattuna tapahtumaan aiheettomasti. Tapahtuman kulku voi-
daan dokumentoida lokidataan kronologiseen jarjestykseen, jolloin voidaan tarkas-
tella, missa ja miten lokitapahtuma on edennyt. Ongelmien seka poikkeustilanteiden
havaitsemisella voidaan varmistaa jarjestelman asianmukainen toiminta ja mahdolli-
siin virhetilanteisiin voidaan puuttua, kun ne havaitaan ja niiden selvityksessa voi-

daan palata takaisin tapahtumaan juurisyyn l6ytamiseksi. (Lokiohje 2009, 15.)
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2.4 Lainsaadannon ja GDPR:n vaatimukset

Lokitietoja kerattdessa tulee ottaa huomioon sisdltadko loki henkildtietoja. Henkil6-
tiedoilla tarkoitetaan dataa, jolla henkild voidaan tunnistaa yksittaista henkil6a kos-
kevaksi. Mikali lokissa on henkil6tietoja, tulee lokista henkilorekisteri. Henkilorekiste-
rissa tulee huomioida etenkin henkilotietolain asettamat velvoitteet ja ndin ollen

lokista on tuotettava rekisteriseloste (Lokitusohje 2016, 6).

GDPR direktiivi ei suoraan maarittele mika luetaan henkilotiedoksi, vaan kuvailee
kaiken yksiloivan tiedon henkil6tiedoiksi. Perinteisesti henkilotietoja ovat esimerkiksi
henkilon katuosoite ja sosiaaliturvatunnus, mutta tietoliikenteessa yksildiva tieto on
vaikeammin maariteltavissa. Yksiloivaa tietoa voisi olla esimerkiksi loki IP- ja MAC-
osoitteista. Direktiivin mukaan anonymisoitu tieto ei kuitenkaan ole direktiivin alais-

ta. (Mita jokaisen kuuluu tietda GDPR:sta N.d.)

GDPR artiklassa 4 maaritellaan henkilotiedoiksi kaikki tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkiloon liittyva tieto, jolla voidaan suoraan tai epdsuo-
rasti tunnistaa kyseinen henkild. Artiklassa 26 taas tdsmentaa, etta "pseudonymisoi-
dut tiedot, jotka voitaisiin yhdistaa luonnolliseen henkil6on lisdtietoja kayttamalla,
olisi katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henki-
63.” Lisdksi samassa artiklassa tdsmennetdan, ettd GDPR:n sdadoksia ei tule soveltaa
anonyymeihin tietoihin, eli tietoihin joiden tunnistettavuus on poistettu siten, ettei
tiedoilla voida enaa tunnistaa yksittdista henkiloa. (GDPR — EU:n uusi tietosuoja-

asetus N.d., artiklat 4 ja 26.)

Mikali loki sisaltaa GDPR:n alaisia henkilotietoja, asettaa se lokille tiettyja ehtoja:
lokin kerdykseen tulee saada kyseisiltd henkildilta lupa, eli kyseisten henkildiden pi-
taa olla tietoisia lokista. Tietoturvaloukkauksista tulee ilmoittaa vaikutuksen alaisille
henkiloille 72 tunnin sisalla loukkauksen havaitsemisesta, henkildlla tulee olla oikeus
tulla unohdetuksi ja henkil6lla tulee olla oikeus ndhda hanesta keratty tieto. (Mita

jokaisen kuuluu tietda GDPR:sta N.d.)

GDPR jattaa kuitenkin edelleen huomattavasti tulkinnanvaraa henkilétiedon maari-
telmalle erityisesti verkkotunnistetietojen kohdalla; missa menee anonyymin ja

pseudonyymin tiedon raja? Talle kysymykselle tullaan todennakoisesti saamaan tar-
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kempi vastaus, kun asetus on astunut voimaan ja ensimmaiset ennakkotapaukset

julkaistaan.

Tassa tyossa keratty lokidata ei TNNet Oy:n tulkinnan mukaan ole GDPR:n alaista, eli
keratty lokitieto ei muodosta henkilorekisteria. Lokitiedoista l0ytyvalla datalla ei mi-
tenkaan pysty tunnistamaan yksittaista ihmista, eika edes tietokonetta, ellei kayta
apunaan jotakin toista rekisteria, kuten DHCP-lokia, yrityksen sisdista IP-listaa tai
muuta vastaava. Nama muut rekisterit taas sijaitsevat joko taysin eri jarjestelmassa
omien suojausten takana, tai suoraan loppuasiakkaalla itsellaan, jolloin dataa voi-

daan pitaa tarpeeksi hajautettuna ja tdten anonymisoituna.

2.5 Syslog

Tassa tyossa kaytetty syslog on yksi yleisimmistéa lokiprotokollista, jota kdytetaan lo-
kiviestien hallintaan ja valitykseen. Syslog on standardisoitu IETF:n (Internet Enginee-
ring Task Force) RFC (Request for Comments) -dokumentissa 5424, jolla korvattiin

syslogin aiempi standardi RFC 3164. (Eaton 2003.)

Syslog kehitettiin alun perin lokittamaan sendmail ohjelmistoa BSD (Berkley Software
Distribution) -kayttojarjestelmalla. Syslog yleistyi pian myos muiden kayttojarjestel-
mien kdyttéon, mutta standardisoimattomana siita tuli useita yhteensopimattomia
versioita. Syslog kuitenkin standardisoitiin IETF:n toimesta vuonna 2001 RFC 3164
standardilla, minka jalkeen kehitys on ollut yhtenaista eri syslogin versioiden valilla.

(Eaton 2003.)

Syslogin arkkitehtuuri on kerroksittainen, jonka tarkoitus on erottaa viestien sisalto
kuljetustavasta. Tasoja on kaikkiaan kolme, ja jokaisella niista on omat tehtavansa:
e Sisalto: Nimensa mukaisesti lokiviestien sisalto. Sisaltoon ei ole olemassa omaa stan-
dardia, vaan se voi olla kdytanndssa mita tahansa.
e Sovellus: Vastaa lokiviestien tuottamisesta, tulkinnasta, sailytyksesta ja reitityksesta.
e  Kuljetus: Huolehtii siita, etta lokiviestit lahtevat ja niita voidaan vastaanottaa.
(Gerhards 2009.)
Lisaksi jokaiselle tasolle on eritelty viela omat funktionsa, joista kerrokset huolehti-
vat. Sovellustasolla funktiot ovat viestin |lahde (originator), kerdaja (collector) seka

valittdja (relay). Yhdessa nama tuottavat sisallon viestiin, kokoavat viestit analysoin-

tia varten sekd vastaanottavat ja ldhettda edelleen viesteja keraajilta tai muilta valit-
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tajilta. Kuljetustasolla sijaitsee lahettdja- (transport sender) ja vastaanottajafunktio
(transport receiver). Nimensa mukaisesti nama funktiot lahettavat ja ottavat vastaan
lokiviesteja. Sisaltotasolla ei ole omaa funktiotaan. Tasojen ja funktioiden toiminta on

vield esiteltyna kuviossa 2. (Gerhards 2009.)

Sisaltd Sisaltd

Sovellus

Sovellus

Lahde, kerasjs, valittajE LEhde, kerdsja, valittajE

Kuljetus
Lahett3ja, vastaanotiaja

Kuljetus
Lahettdjd, vastaanottaja

Kuvio 2. Syslogin tasot

Syslogin viesti koostuu aina kolmesta osasta, jotka ovat PRI, HEADER ja MSG. PRI-
kenttda madrittelee viestin vakavuusarvon seka sen, mika sovellus tai sovellustyyppi
on tuottanut viestin. HEADER-kentén tulisi sisdltda uusimman RFC standardin mu-
kaan VERSION-, TIMESTAMP-, HOSTNAME-, APP-NAME-, PROCID- ja MSGID-kentat,
joilla viesteja voidaan jaotella jatkokasittelya tehdessa. MSG-kentta sisdltda nimensa
mukaisesti vapaamuotoisen viestin, jolla yleensa pyritaan kuvamaan lokiviestin ai-

heuttanutta tapahtumaa. (Gerhards 2009.)
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3 Lokilahteet

3.1 Palomuuri

3.1.1 VYleista

Palomuuri on verkkolaite, joka valvoo seka sisdan- etta ulospain menevaa liikennetta

ja paattaa sille maariteltyjen asetusten pohjalta, sallitaanko liikenne vai ei. Palomuuri

ei siis itse pysty paattelemaan, mika liikkenne on haitallista, vaan vaatii aina esimaari-

tellyt saannot.

Luonteensa vuoksi palomuurin lapi kulkee kaikki lilkkenne sisaverkon ja

ulkoverkon valilla. Téma mahdollistaa myos lokitiedon keraamisen palomuurilta kos-

kien seka ulko-

etta sisdverkonliikennetta. (What is a firewall N.d.)

Palomuurilla on useita tietoverkon turvallisuuteen liittyvia tehtavia, mutta naista

olennaisimmat ovat seuraavat tehtavat:

e |P-osoitteiden muunnos ja reititys.

(0}

IP-muuttaminen, eli NAT (Network Address Translation) mahdollistaa usei-
den sisdaverkkojen luomisen, vaikka kaytossa ei olisi kuin yksi julkinen IP-
osoite. Reititys taas mahdollistaa lilkenteen naiden luotujen sisaverkkojen
valilla.

e Tietoverkkojen eriyttaminen.

(0}

Palomuurilla luodaan rajat, mista verkoista voidaan liikenndida mihinkin
verkkoon. Esimerkiksi yrityksen oma toimistoverkko ja vierasverkko on hyva
eriyttaa siten, etta vierasverkosta ei paasta toimistoverkon laitteisiin kasiksi.

e |P-osoitteiden ja porttien suodattaminen.

(o}

Palomuurit suodattavat lilkkennetta lukemalla IP-pakettien osoitteita ja port-
teja OSI-mallin tasoilla 3 ja 4. Palomuurille voidaan maaritella esimerkiksi
web-palvelin, johon ei haluta paasya kuin tietysta IP-aliverkosta ja ainoas-
taan HTTPS-porttiin. Tallin tulee estada kaikki portit ja Iahde IP-osoitteet,
pois lukien HTTPS-portti 443 ja toivotut lahde IP-osoitteet.

e |P-pakettien porttiohjaus

(0}

e Lokitus
(0]

Mahdollistaa esimerkiksi ulkoverkosta padsyn sisdaverkon osoitteisiin kaytta-
en palomuurin julkista IP-osoitetta. Mahdollistaa myos esimerkiksi kaiken
suojaamattoman HTTP-liikenteen pakottamisen salatuksi HTTPS-liikenteeksi
muuttamalla kaikki yhteydet porttiin 80 menemaan porttiin 443.

Yksi olennaisimmista, mutta usein unohdettu palomuurin ominaisuus. Loki-
tus on tarkeaa, jotta voidaan selvittdd miksi jokin ei toimi (onko liikenne vaa-
rin estetty muurilla?) tai vaihtoehtoisesti voidaan havaita, jos johonkin paa-
see epatoivottua lilkennettd (estosdanto ei ole tarpeeksi kattava).

(Amon, Amon & Shimonski 2003, 54-55)

Palomuurityyppeja on muutamia, mutta ndista nykypaivana yleisin on tilallinen pa-

lomuuri. Tilallisuus nopeuttaa palomuurin toimintaa ja vahentaa palomuurin tarvit-
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semia resursseja, silld sen ei tarvitse kasitellad aivan jokaista lapi kulkevaa IP-pakettia.
Tilallinen palomuuri lukee muiden palomuurien tapaan IP-paketeista ainoastaan IP-
osoitteet sekd porttinumerot ja tekee suodatuspaatokset ndiden perusteella. Tilalli-
nen muuri on kuitenkin kykeneva muistamaan, jos sisaverkosta yhteyden muodosta-
nut laite vastaanottaa ACK-paketin TCP-protokollaa kdyttdessa. Talldin palomuuri voi
olettaa, ettd yhteys on haluttu, eika kasittele tata liikennettd enaa jatkossa, ennen
kuin tila lopetetaan FIN-paketilla. Tiloja voidaan tavallaan hyoédyntad UDP-
protokollaa kayttaessa, silla palomuuri tekee omaan yhteystauluunsa merkinnan,
minka kahden laitteen valilld UDP liikennettd on havaittu ja hyvaksyy ndma auto-

maattisesti jatkossa. (Amon ym. 2003, 56-57).

3.1.2 pfSense

TNNetin kdyttama palomuuriratkaisu on avoimeen lahdekoodiin perustuva pfSense.
PfSense pohjautuu FreeBSD-kayttojarjestelmaan, joka on vapaasti kustomoitavissa
vastaamaan seka TNNetin ettd loppuasiakkaiden tarpeita. Tama tekee jarjestelmasta
erittdin joustavan ratkaisun. Jarjestelmaan on lisdksi saatavilla useita eri laajennuspa-
ketteja, joilla pfSensea voi kdyttdaa myos esimerkiksi DHCP- ja VPN- (Virtual private
network) palvelimena. PfSensed voidaan hallita joko konsoliruudulla tai web-

kayttoliittymalld, mika tekee siita hyvin kayttajaystavallisen jarjestelman.

Jotta pfSensen syslogia voitiin analysoida ja koostaa saadusta datasta raportti, tuli
lokidata saada siirrettya jollekin keskitetylle palvelimelle. Téma onnistui suoraan
pfSensen lokiasetuksista kytkemalla paalle “remote logging”. Asetuksiin maariteltiin
halutun kohdepalvelimen IP-osoite ja portti seka mita lokidataa haluttiin Iahettaa.
Vaatimusmaarittelyn mukaisesti valittiin jarjestelma, palomuuri sekd nimipalvelun
(Domain Name Service, DNS) tapahtumat (ks. Kuvio 3). Lisdksi palomuurisdannoista

tuli kytkea lokitus paalle niihin saantoihin, joissa se ei jo entuudestaan ollut.
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Remote Logging Options

Enable Remote Logging Send log messages to remote syslog server

Source Address WAN i

This option will allow the logging daemon to bind to a single IP addr her than all IP addresses. If a single IP is picked, remote syslog servers

must all be of that IP type. To mix IPv4 and IPv6 remote syslog s , bind to all interfaces.
NOTE: If an IP address cannot be located on the chosen interface, the daemon will bind to all addresses.
IP Protocol IPva4 T
This option is only used when a non-default address is chosen as the source above. This option only expresses a preference; If an IP address of the
selected type is not found on the chosen interface, the other type will be tried

Remotelog servers | 217.112240.151:5140

Remote Syslog Contents [ Everything
System Events
Firewall Events
DNS Events (Resolver/unbound, Forwarder/dnsmasg, filterdns)
[ DHCP Events (DHCP Daemon, DHCP Relay, DHCP Client)
[] PPP Events (PPPoE WAN Client, LZTP WAN Client, PPTP WAN Client)
[ Captive Portal Events
[ VPN Events (IPsec, OpenVPN, L2TR, PPPoE Server)
[ Gateway Monitor Events
[ Routing Daemon Events (RADVD, UPnP, RIP, OSPF, BGP)
[] Server Load Balancer Events (relayd)
[J Network Time Protocol Events (NTP Daemon, NTP Client)

[ Wireless Events (hostapd)

Kuvio 3. pfSense lokiasetukset

3.2 IDSjaSnort

3.2.1 VYleista

Tunkeutumisen havaitsemisjarjestelman (Intrution Detection System, IDS) tehtédva on
tarkkailla kaikkea sen ”lapi” kulkevaa liikennetta ja tehda halytys, mikali se havaitsee
epailyttavaa tai vaarallista liikennettd. IDS:aa ei tule kuitenkaan sekoittaa palomuu-
reihin tai tunkeutumisen estojarjestelmiin (Intrution Prevention System, IPS), jotka
tarkkailun lisdksi my6s estavat liilkennetta. IDS:n ei siis tarvitse puuttua liikenteeseen
millaan tavalla, vaan ainoastaan tarkkailla sita ja pyrkia havaitsemaan mahdollisia
uhkia muodostaen samalla havainnoistaan lokimerkint6ja tai jopa suoria halytyksia

jarjestelmanvalvojille.

Vaikka IDS kuulostaa hieman samalta kuin palomuurit, on niiden toimintaperiaate
hyvinkin erilainen. Palomuuri valvoo liikennetta ainoastaan sille annettujen maarays-
ten mukaan, eli kdytannossa palomuuri mahdollistaa ainoastaan tunnettujen uhkien
estdmisen. IDS puolestaan analysoi liikennettd IP-pakettien otsikoiden sisalta yrittden
tunnistaa mahdollisia uhkia tietoliikenteesta. Naita voivat olla esimerkiksi liikenndinti

tunnettuihin bottiverkkoihin, SQL-injektiot tai TOR-liikenne. (Shiner 2005.)
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Palomuurit eivat siis yksindan voi estaa kaikkia mahdollisia uhkia, eika IDS voi luon-
teensa mukaisesti estaa havaitsemiaan uhkia. Ndin ollen yhdistamallda molemmat
komponentit saadaan aikaan hyva ratkaisu seka tunnettujen, etta tuntemattomien

uhkien havaitsemiseen ja estamiseen.

IDS voi olla joko konekohtaista (host-based) tai tietoverkkokohtaista (network-
based). Konekohtaisessa lahestymistavassa IDS asennetaan yhteen jarjestelmaan,
jonka dataa kaytetdaan tunkeutumisten havaitsemiseen. Tama vaihtoehto on parempi
vhden tietokoneen suojaamiseen, silld se vertaa liikennetta kyseisen koneen normaa-
liin liikenteeseen ja etsii koneesta odottamattomia tapahtumia, jotka voisivat viitata
hyokkayksiin. Tietoverkkokohtainen ldhestymistapa taas on kattavampi, silla se voi
analysoida dataa koko ldhiverkosta. Tietoverkkokohtainen IDS analysoi IP-pakettien
otsikoita ja niiden sisdltoja. Taima mahdollistaa konekohtaisten hydkkaysten havain-
noimisen lisaksi verkkohydkkaykset, kuten esimerkiksi palvelunestohydkkayksen.

(Shiner 2005.)

3.2.2 Snort

Snort on yksi monista IDS tyokaluista. Snortin tapa toteuttaa IDS:43 on tietoverkko-
kohtainen, eli silla pystytaan valvomaan koko ldhiverkkoa. Snort pystyy tekemaan
reaaliaikaista IP-pakettien analysointia ja pystyy etsimaan niista uhkamalleja, joilla
voidaan tunnistaa useita erilaisia verkkohyokkayksia. Snort saa kayttamansa mallit
joko suoraan Snortin kehittdjilta tai yhteison tekemina. Suosittu tapa onkin yhdistella
ndita malleja, jolloin saadaan aikaan todennédkdisesti hyvin yllapidetty ja paivitetty

lista tunnetuista hyokkdysmalleista. (Snort Official Documentation N.d.)

Snortin uhkamallien tunnistamisellakaan ei kuitenkaan voida havaita uusimpia hyok-
kdyksia, joiden sormenjéilkea ei vielad olla saatu selville. Tahan ratkaisuna olisi tilastol-
linen liikenteen vertailu, jossa yritetaan havaita poikkeamia normaalista verkkoliiken-
teestd. Tama tapa tuottaa kuitenkin enemman vaaria halytyksia kuin mallien tunnis-

taminen, eika Snort tue tata havaitsemistapaa. (Shiner 2005.)

Tassad opinndytetydssa paatettiin kuitenkin kayttaa Snortia, silla se on suoraan saata-

villa lisdosana pfSensen palomuureihin. Lisaksi tyon tarkoituksena oli teettda raportti,



josta voitaisiin manuaalisesti etsia tilastollisia kummallisuuksia. Raportin avulla voi-

taisiin siis kasin estda nama tapaukset jalkikateen, mika todettiin riittavaksi.

Snortin asennus pfSenselle onnistui hyvin yksinkertaisesti pfSensen omasta pakettien
hallinnasta. Kun Snort oli asentunut palomuurille, se piti vield kuitenkin konfiguroida
kayttoon. Tatd varten tuli aluksi valita rajapinta, jota halutaan valvoa. Yleisesti IDS
kannattaa sijoittaa sisdverkkoon, joten palomuurilta pdatettiin valita yksi sisdverkon
rajapinnoista, johon Snort lisattiin. Taman jalkeen Snortiin tuli vield konfiguroida val-

vottavat sdannot sekd asettaa Snort-prosessi paalle.

Saannoista paatettiin ottaa GPLv2, ET open sekd OpenApplID (ks. Kuvio 4). Nama ovat
kaikki ilmaisia, mutta osaan on saatavilla myds maksulliset Pro-versiot. Maksullisen
version etuna ovat ainoastaan hieman nopeammat paivitykset uusiin uhkiin. GPLv2
saannosto on Snortin yhteison tekema saannosto, joka on kdytanndssa sama, kuin
Snort VRT:n (Snortin kehittdjan luoma sdannosté) maksullinen saannosto. Erona on
ainoastaan muutaman viikon myéhadisempi paivitysaikataulu. ET Open on ET Labsin
luoma sddanndsto, ja OpenApplD valvoo yleisesti tunnettujen ohjelmistojen kdyttoa

verkossa.

Snort GPLv2 Community Rules

Enable Snort GPLv2 # Click to enable download of Snort GPLv2 Community rules

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge without any Snort Subseriber License restrictions.
This ruleset is updated daily and is a subset of the subscriber ruleset

Emerging Threats (ET) Rules

Enable ET Open @ Click to enable download of Emerging Threats Open rules
ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro
Enable ET Pro Click to enable download of Emerging Threats Pro rules

Sign Up for an ETPro Account
ETPro for Snort offers daily updates and extensive coverage of current malware threats.

Sourcefire OpenApplD Detectors

Enable OpenAppID @ Click to enable download of Sourcefire OpenApplD Detectors

Kuvio 4. Snort saannostdjen asennus

Nadiden lisdksi voitiin vield valita haluttu paivitysvali séanndstoille. Tydssa valittiin
pdivitysten valiksi yksi vuorokausi ja ajastettiin paivitysten tarkistus alkamaan keski-
yo6ll4, jolloin muurin mahdollinen hidastelu ei todennakoéisimmin aiheuttaisi asia-
kasimpaktia. Kun ndma olivat konfiguroitu, tuli Snort vield pakottaa tekemaan saan-

nostojen paivitys “Updates” -valilehdella.



Snortiin voitaisiin konfiguroida myos Pass Lists, IP Lists sekd Suppress lists, mutta
nama jatettiin tyhjaksi, silla tiedossa ei ollut mita halytyksia verkosta voisi [6ytya ja
mitka niista olisivat turhia. Na&illd voitaisiin kuitenkin hiljentaa vaarat halytykset, kun
sellaisia havaitaan. Vaarille halytyksille ei voitu mydskaan tehda mitdaan oletuslistaa,

silld vaarat halytykset ovat hyvin palomuurikohtaisia.

Kun kaikki yleiset konfiguraatiot olivat kunnossa, palattiin viela konfiguroimaan sisa-
verkon rajapinnan asetukset kuntoon (ks. Kuvio 5). Rajapinnan asetuksista Snort
kdynnistettiin valitsemalla “Enable interface” ja asetettiin Snort laukaisemaan loki-
viestit suoraan syslogiin, jotta ne voitaisiin myohemmin lahettda palomuurin syslogis-
ta eteenpain. Lisdksi poistettiin IP-pakettien summatarkisteiden valvonta, silld havait-

tiin, etta Snort vei hyvin paljon palomuurin resursseja taman ollessa paalla.

General Settings

Enable EA Enable interface

Interface LAN v

Choose the interface where this Snort instance will inspect traffic.

Description LAN

Enter a meaningful description here for your reference.

Alert Settings

Send Alerts to System Snort will send Alerts to the firewall's system log. Default is Not Checked.

Log
System Log Facility LOG_AUTH i
Select system log Facility to use for reporting. Default is LOG_AUTH.
System Log Priority LOG_ALERT o
Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.
Block Offenders [] Checking this option will automatically block hosts that generate a Snort alert

Detection Performance Settings

Search Method AC-BNFA ”

Choose a fast pattern matcher algorithm. Default is AC-BNFA.
Split ANY-ANY [] Enable splitting of ANY-ANY port group. Default is Not Checked.
Search Optimize [] Enable search optimization. Default is Not Checked.
Stream Inserts [ Do not evaluate stream inserted packets against the detection engine. Default is Mot Checked.

Checksum Check Disable Disable checksum checking within Snort to improve performance. Default is Not Checked.

Kuvio 5. Snort rajapinnan asetukset
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Kun kaikki saatiin konfiguroitua, voitiin palomuurin syslogista tarkistaa, onko sinne
ilmestynyt Snortin tuottamia halytyksia. Kuvion 6 mukaan havaittiin, etta listasta 16y-

tyi heti seka ET openin ettda GLPv2 saanndstojen halytyksid, joten Snort todettiin toi-

mivaksi.

Last 50 General Log Entries. (Maximum 50)

Time Message

Apr28 17:19:20 snort[73900]: [1:2403498:40135] ET CINS Active Threat Intelligence Poor Reputation IP TCP group 100 [Classification: Misc Attack] [Priority: 2] {TCP} 104.148.42.2
08:45484 -- eiu—_—_—_ 5050

Apr2817:14:31  snort[73900]: [1:2402000:4791] ET DROP Dshield Block Listed Source group 1 [Classification: Misc Attack] [Priority: 2] {TCP} 80.82.77.139:31802 -> Sugumms: O
93

Apr28 17:14:31  snort{73900]: [1:2403432:40135] ET CINS Active Threat Intelligence Poor Reputation IP TCP group 67 [Classification: Misc Attack] [Priority: 2] {TCP} 80.82.77.139:3
1802 -> cuimginll 5003

Apr28 17:13:41 snort[73900]: [120:3:1] (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE [Classification: Unknown Traffic] [Priority: 3] {TCP} 107
191.41.71:80 - el /(1191

Kuvio 6. Snort halytyksia syslogissa

4 ELK-Stack

4.1 Yleista

ELK-Stack on akronyymi kolmelle eri avoimen ldhdekoodin projektille, jotka ovat Elas-
ticsearch, Logstash ja Kibana. Yhdistettyna nama tyokalut mahdollistavat erilaisen
datan, kuten esimerkiksi verkkoliikenne tai palvelimen prosessidatan keraamisen,
analysoimisen ja visualisoimisen. ELK-Stackin keskeisin komponentti on Elasticsearch,
joka toimii tietokantana ja hakukoneena. Logstash taas lahettaa tiedon Elasticsear-

chiin, kun Kibana tekee hakupyyntdja ja visualisoi tulokset (ks. Kuvio 7). (Elk-Stack

N.d.)
E E

Logstash Elasticsearch Kibana
Datankerdys Tietokanta ja hakukone Visualisointi

—»

Lokidataa
tuottavat laitteet

Kuvio 7. ELK-Stackin toimintaperiaate
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Lokidataa generoidaan usein liian paljon paljaaltaan luettavaksi, joten sita tulee kasi-
telld ja muokata jotenkin, ennen kuin lokeja voidaan hyddyntaa. Erityisesti visuali-
sointi on tarkeasg, silla ihmisaivot kykenevat kdsittelemadan monimutkaista dataa pa-
remmin vareilld ja muodoilla visualisoituna, kuin esimerkiksi numeerisista taulukoista

luettuna (Data Visualization N.d.).

4.2 Elasticsearch

4.2.1 Yleistd

Elasticsearch on hakutydkalu, jota kdytetdadn pddasiassa sanojen etsimiseen isoista
tekstimaarista ja hakutulosten tallentamiseen optimoituun muotoon. Kaytannossa
Elasticsearchia voidaan kayttaa myds muihin hakutehtaviin, mutta parhaimmillaan se
on juurikin isojen tekstikokonaisuuksien kasittelyssa kun halutaan tehda nopeita ha-
kuja (Cholakian 2013). Elasticsearch on ldhes reaaliaikainen, mika tarkoittaa sita, etta
keratty data ilmestyy haettavaksi hyvin pienella viiveellad tallennushetkestd, yleensa

alle sekunnissa (Elasticsearch Reference N.d.).

Tarkemmin kuvailtuna Elasticsearch on Javalla koodattu tietokantapalvelin, joka vas-
taanottaa raakadatan ja sdilo6 sen optimoidussa muodossa jatkokasittelya ajatellen.
Elasticsearchin tallentaman datan jatkokasittely onkin helppoa, silld Elasticsearchiin
on implementoituna HTTP- ja JSON-tuki, joita useat nykyajan web-sovellukset kaytta-

vét. (Cholakian 2013.)

Elasticsearch perustuu jo vuonna 1999 luotuun Apache Luceneen. Elasticsearch kayt-
taa samoja algoritmeja ja Java-kirjastoja, kuin Lucene. Elasticsearchin tuoma lisdarvo
Luceneen verrattuna on helpommin kdytettavissa oleva rajapinta, hakutyokalut seka
skaalautuvuus, jonka mahdollistavat Elasticsearchin klusterointi- ja replikointimah-

dollisuudet. (Cholakian 2013.)

4.2.2 Rakenne

Elasticsearch koostuu useasta eri palasesta, jotka voidaan jaotella klustereihin, sol-

muihin, hakemistoihin, tiedostoihin seka siruihin ja replikoihin.
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Klusteri on joko yhden tai useamman solmun, eli palvelimen kokonaisuus, joka sail66
tallennetun datan jaettuna tasaisesti kaikille klusterin solmuille. Elasticsearchissa
klusteri tunnistetaan uniikilla nimelld, joka on oletuksena ”elasticsearch”. Jokaiselle
klusterille on annettava uniikki nimi, silla tall6in klusteriin ei voi liittya kuin ne solmut,
jotka ovat maariteltyja liittymaan johonkin klusteriin nimen perusteella. (Elas-

ticsearch Reference N.d.)

On tarkeaa pitaa huoli siita, etta kahdelle klusterille ei vahingossakaan anneta samaa
nimed. Tama mahdollistaisi solmujen liittymisen vaariin klustereihin, jonka seurauk-
sena arkaluontoistakin lokidataa voisi joutua vadran klusterin ja tata kasittelevan
henkilon nahtaville. Vaikka klusteri yleensa mielletddnkin usean palvelimen kokonai-
suudeksi, Elasticsearchissa on aivan normaalia, etta klusteri on vain yhden solmun

kokoinen. (Elasticsearch Reference N.d.)

Solmu on yksittainen palvelin jossakin klusterissa. Solmun tehtdvana on tallettaa da-
taa, seka osallistua klusterin pyytamiin datan jasennys- ja hakutehtaviin. Aivan kuten
klusteritkin, myos solmut nimetdan uniikisti. Solmut saavat oletuksena satunnaisesti
generoidun universaalin uniikin tunnisteen (Universally Unique Identifier UUID), joka
annetaan solmulle kun se kdynnistetaan. Solmut voidaan nimeta myos kasin, joka
onkin jarkevaa. Kasin nimeaminen helpottaa tunnistamaan, mitka palvelimet ovat

osana mitakin klusteria. (Elasticsearch Reference N.d.)

Solmu voidaan konfiguroida liittymaan haluttuun klusteriin maarittelemalla solmun
konfiguraatioon halutun klusterin nimi. Oletuksena jokainen solmu liittyy klusteriin,
jonka nimi on “elasticsearch”, eli klusterin oletusnimi. Taman seurauksena kaikki
solmut liittyvat automaattisesti yhteen ja samaan klusteriin, elasticsearchiin. Elas-
ticsearchin klusterin ja solmun oletuskonfiguraatio siis muodostaa aina yhden kluste-
rin, “elasticsearch”, johon kaikki solmut liittyvat automaattisesti. (Elasticsearch Refe-

rence N.d.)

Hakemisto on kokoelma tiedostoja, jotka omaavat joitakin samoja piirteita tai kent-
tid. Esimerkiksi asiakashakemisto sisaltdisi tiedostoja, joissa on asiakasdataa ja tuote-
hakemisto taas sisaltdisi ainoastaan tiedostoja, joissa on tuotedataa. Hakemisto tun-
nistetaan nimelld, jonka tulee olla kirjoitettuna kokonaan pienilla kirjaimilla. Nimea

kdytetaan, kun klusterilla suoritetaan haku-, pdivitys- tai poistotoimintoja hakemis-
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ton tiedostoja kohtaan. Hakemistot eivat ole klusterikohtaisia, eli jokaisessa kluste-

rissa voi olla rajattomasti hakemistoja. (Elasticsearch Reference N.d.)

Tiedosto on yksi tietue, joka voidaan laittaa hakemistoon. Tallainen tietue voisi olla
esimerkiksi syslogia kerattdessa yksi lokitietue, joka voidaan tunnistaa esimerkiksi
lokin aikaleimalla tai jollakin muulla identifioivalla osiolla. Tiedostot tallennetaan
JSON muodossa, jota on helppo kasitella useilla eri web-protokolilla. Yksi hakemisto

voi sisdltda rajattomasti tiedostoja. (Elasticsearch Reference N.d.)

Sirut ovat pienia osia yksittdisistda hakemistoista. Sirut ovat luotu ratkaisemaan on-
gelma suurien hakemistojen kanssa, joista hakutoimintojen suorittaminen olisi erit-
tdin hidas ja raskas prosessi. Esimerkiksi yksi hakemisto voi sisdltdaa useita miljoonia
tiedostoja, jotka vievat levytilaa yli teratavun verran. Tallainen hakemisto voi olla
liilan suuri yhden solmun kasiteltavaksi, joten se tulee jakaa pienempiin osioihin, si-
ruihin. Sirut voidaan jaotella klusterin kaikille solmuille tasaisesti. Kun hakemisto on
siroteltu kaikille klusterin solmuille, voi hakutoiminnon viema aika pienentya suunnil-

leen sirujen lukumaaralla jaettavaan murto-osaan. (Elasticsearch Reference N.d.)

Replikat ovat kahdennettuja siruja. Replikat siis ovat nimensa mukaisesti taydellisia
kopioita siruista, jotka ovat jaoteltuna alkuperdiseen siruun nahden eri solmuille.
Taman ansiosta data on kaytettavissd, vaikka ongelmatilanteessa alkuperaisen sirun
omaava solmu tippuisi offline -tilaan. Oletuksena Elasticsearch luo jokaiselle hake-
mistolle viisi sirua ja yhden replikan, joka tarkoittaa toista viitta sirua, luoden siis yh-
teensd kymmenen sirua. Replikat vaativat kuitenkin toimiakseen vahintaan kaksi
solmua, jotta alkuperadiset sirut ja replikat voidaan jaotella eri solmuihin. Mikali sol-
muija ei ole kuin yksi, voidaan Elasticsearchia konfiguroidessa maaritelld, etta repli-

koita ei luoda ollenkaan. (Elasticsearch Reference N.d.)

4.2.3 Konfiguraatio

Elasticsearchin oletuskonfiguraatio on elasticsearch.yml, joka oli oletuksena ldhes
taysin valmis kaytettavaksi tassa tyossa kdytettdvassa yhden klusterin ja silmun jar-
jestelmadssa. Aiemmin kasitellyn mukaisesti oletuskonfiguraatio luo klusterin nimelta
elasticsearch seka lisaa siihen automaattisesti viisi sirua per hakemisto. Ainoat muu-

tokset tahan oletuskonfiguraatioon olivat verkkoasetukset kuvion 8 mukaisesti.
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network.host:
http.port:

Kuvio 8. Elasticsearch.yml

Elasticsearchin luodessa oletusarvoisesti myos viisi sirua replikoita varten, asetettiin
replikointi vield pois paalta (ks. Kuvio 9). Nain palvelimen resursseja ei tule allokoitua

turhaan kayttamattomille siruille.

root@elkpfsense:~# curl -XPUT -H "Content-Type: application/json”
http://217.112.240.151:9200/_ settings -d *

{
"index" : {
"number_of _replicas"
}
}I

{""acknowledged":true}

Kuvio 9. Elasticsearch-replikoiden poisto

Taman lisaksi klusterin suorituskykya parannettiin allokoimalla Elasticsearchin kayt-
tamalle Java-virtuaalikoneelle (JVM, Java Virtual Machine) lisdd keskusmuistia (RAM,
Random Access Memory). Palvelimella itselldaan oli yhteensa 16GB keskusmuistia,
joten tasta voitiin turvallisesti allokoida Elasticsearch JVM:lle 12GB, jolloin palvelimen
muille prosesseille jai vielad tarpeeksi muistia prosessien yllapitamiseen. Muistin lisdys
tehtiin jym.options tiedostossa (ks. Kuvio 10). Xms ja Xmx arvojen suositellaan olevan
samankokoisia, sillda muutoin Javan kanssa saattaa ilmetéd ongelmia (Elasticsearch

Reference N.d.).

# Xms represents the initial size of total heap space

# Xmx represents the maximum size of total heap space

-Xms12g
-Xmx12g

Kuvio 10. Elasticsearch jvm.options



24

4.3 Logstash
4.3.1 VYleista

Logstash on avoimen ldhdekoodin datankerdysohjelmisto, joka kykenee "putkitta-
maan" kerdttya dataa reaaliajassa useisiin eri pipelineihin. Tama mahdollistaa datan
vhdentamisen ja normalisoinnin dynaamisesti useista erilaisista ldhteista kayttadjan
haluamiin kohteisiin, esimerkiksi analytiikkapalveluun, kuten Elasticsearchiin.
Logstash kykenee kasittelemaan kaikkia tunnetuimpia lokidatan muotoja, kuten esi-

merkiksi syslogia, Windows event logia ja NetFlowia. (Logstash Reference N.d.)

Logstashin pipelinet sisdltavat kaksi pakollista konfiguraatioelementtia: Input eli si-
saantulo ja output eli ulostulo. Ndiden lisaksi pipelinessa voi olla myos yksi vapaaeh-
toinen elementti, filter, eli suodatin. Logstashin pipelinen toiminta on kuvattuna
myos kuviossa 11. Sisddntulossa data otetaan vastaan maaritellyista lahteista ja por-

teista. Kaytetyimmat sisdantulot ovat:

o Tiedosto (file): Lukee dataa jarjestelmassa olevasta tiedostosta, hyvin samantapai-
nen kuin UNIX:n komento "tail -F”

e Syslog: Kuuntelee oletuksena porttia 514, johon syslog viestit Iahetetdan RFC3164
standardin mukaisesti.

e Redis: Lukee redis-palvelimelta dataa kdyttdaen seka redis kanavia etta listoja. Kayte-
taan usein jakamaan dataa usean eri Logstash instanssin kesken isoissa Logstash-
klustereissa.

(Logstash Reference N.d.)

Suodattimissa vastaanotettua dataa voidaan muokata useita erilaisia suodattimia
vhdistelemalla. Suodattimiin voidaan asettaa konditionaalisia ehtoja, joiden tayttyes-
sa tehddan muutoksia. Vaihtoehtoisesti voidaan tehda muutoksia jokaiselle sisaantu-

lolle. Hyodyllisimpia suodattimia ovat seuraavat:

e Grok: Kaytetaan jasentymattoman ja muokkaamattoman raakadatan muokkaami-
seen siten, ettd sitd on helppo indeksoida ja hakea jatkossa. Logstash sisaltda 120 si-
sddnrakennettua mallia, joilla Grokia voidaan konfiguroida. Lisdksi nditd malleja voi
luoda itse lisaa.

e Mutate: Mahdollistaa parametrien muuttamisen esimerkiksi uudelleennimeamalla,
poistamalla tai vaihtamalla.

e Drop: Pudottaa sisddantulon kokonaan.

o Clone: Tekee kopion sisdantulosta, samalla mahdollisesti lisaten tai poistaen para-
metreja.

e GeolP: Lisaa IP-osoitteen perusteella sisddntulolle geolokaation.

(Logstash Reference N.d.)
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Ulostulossa suodatettu data voidaan ldhettda seuraavaan kohteeseen, esimerkiksi
tietokantaan tai hakukoneeseen. Logstashin valmistajan suosittelema hakukone on
Elasticsearch, mutta myos esimerkiksi graphite tai statsd olisivat mahdollisia. Ulostu-
loja voi olla useita, mutta kun kaikki ulostulot on kayty lapi, on yksi Logstashin pipeli-

ne paattynyt. (Logstash Reference N.d.)

I . k. | . mm»
Data Source Logstash Pipeline Elasticsearch

Kuvio 11. Logstash Pipeline (Logstash Reference N.d.)

4.3.2 Konfiguraatio

Logstashin yleiskonfiguraatiotiedostoon, logstash.yml, ei tarvinnut tehda mitdaan
muutoksia, vaan se kelpasi oletusarvoilla sellaisenaan. Konfiguraatio aloitettiin siis
konfiguroimalla tarvittava pipeline tiedostossa “pipelines.yml!”. Tiedostoon on konfi-
guroitu ainoastaan yksi pipeline, joka oletuksena saa tunnisteen “main”. Talle pipeli-
nelle on sen jalkeen maaritelty tiedostopolku, jossa pipelinen konfiguraatiotiedostot
sijaitsevat (ks. kuvio 12). Tassa tapauksessa tiedostot sijaitsevat alihakemistossa

conf.d/ ja tiedoston tulee paattya .conf -paatteeseen.

- pipeline.id: main

path.config:
""/etc/logstash/conf.d/*._.conf

Kuvio 12. Logstash pipeline.yml|

Conf.d/ alihakemisto sisdltd3 kuvion 13 mukaiset tiedostot. Nama3 tiedostot kasitel-
Iadn nimenmukaisessa aakkosjarjestyksessa, minka vuoksi tiedostot on nimetty aloit-
tamalla ne numeerisesti. Ndin ollen ensimmaiseksi luetaan tiedosto 01-inputs.conf,

minka jalkeen jatketaan jarjestyksessa tiedostopolun viimeiseen tiedostoon, 30-
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outputs.conf. Vélissa olevat tiedostot ovat Logstashin pipelinen periaatetta noudat-

taen suodatintiedostoja.

flogstash/conf.df 1s
1 conf 1l-pfsense.conf 15-snort 30-outputs.conf en

Kuvio 13. conf.d tiedostohakemiston konfiguraatiotiedostot

01-inputs.conf tiedostoon on nimenmukaisesti maaritelty sisdantulon parametrit.
Aiemmin madriteltiin pfSense ldhettdmaan syslog dataa kayttaen UDP porttia 5140,

joten riittaa, ettd tama maaritetdan myos Logstashin konfiguraatioon (ks. Kuvio 14).

#udp syslogs stream via 5140
input {
udp {
type => "syslog”
port =>
}
}

Kuvio 14. Logstash 01-inputs.conf

10-syslog.conf -tiedostossa suodatetaan tyypillinen, standardisoitu syslog lokidata.
Konfiguraatiotiedosto I0ytyy kokonaisuudessaan liitteesta 1. Konfiguraatiotiedoston
alussa varmistetaan, etta tietueesta |6ytyvat jatkokasittelyd varten oikeat tagit,
syslog ja pfSense. Taman jalkeen lisataan viela tagit, joilla asiakas tunnistetaan dataa
visualisoitaessa IP-osoitteen perusteella hel[pommin ja lopuksi Grok-suodatinta kayt-

tden muokataan syslogin raakadata helpommin luettavaan muotoon.

11-pfsense.conf -tiedostossa jatketaan kasitellyn datan muokkaamista. PfSensen
tuottama syslogi sisaltaa aiemmin kasitellyn standardisoidun syslog datan lisaksi
myo6s omaa, pfSenselle tyypillistd dataa. Tahan konfiguraatiotiedostoon hyddynnet-
tiin kayttdjan a3ilson Github-repositorya (Pfelk N.d.). Konfiguraatiotiedosto 16ytyy
liitteestd 2. Tama konfiguraatiotiedosto vaatii toimiakseen myos siind maaritellyn
Grok-mallin, joka konfiguraation mukaan sijaitsee hakemistossa /patterns/pfsense2-
4.grok”. Tama tiedosto perustuu saman Github-kayttajan konfiguraatioon kuin 11-

pfsense.conf (ks. Liite 3) (Pfelk N.d.).
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15-snort.conf -tiedostossa suodatetaan Snortiin liittyva data, mikali tietue sellaista
sisaltaa. Tama konfiguraatiotiedosto 16ytyy liitteesta 4. Alussa siis tarkistetaan, [6y-
tyyko tietueesta termia “snort”. Jos ei, tama tiedosto hypatdaan kokonaan yli. Mikali
kyseessa oli Snortin generoima tietue, se kasitellaan jalleen Grokilla luettavampaan
muotoon. Taman jalkeen tietueen tageja vield muokataan visualisoinnin tarpeiden
mukaan. Huomioitavaa on se, etta tassa tiedostossa yritetdan tehda GeolP:n lisdys
uudelleen, silld se on Snort-tietueiden tapauksessa epdonnistunut poikkeuksetta
aiemmassa yrityksessa 11-pfsense.conf -tiedostossa. PfSensen raakadatasta on suo-
raan luettavissa tietueen ldhdeosoite, mutta Snortin tietueissa liikkenne ilmaistaan
arvolla ”ldhdeosoite -> kohdeosoite”. Nain ollen GeolP voidaan etsid vasta, kun kysei-

sestad ilmaisusta on suodatettu IP-osoitteet erilleen ldhde- ja kohdeosoitteisiin.

Viimeisimpana konfiguraatiotiedostona tehtiin Logstash pipelinen viimeinen osio,
ulostulo, 30-outputs.conf (ks. Kuvio 15). Data haluttiin Iahettda aiemmin konfiguroi-

tuun Elasticsearchiin, joten se ohjataan Elasticsearchin osoitteeseen.

output {
elasticsearch {
hosts => ["http://217.112.240.151:9200""]
index => "logstash-%{+YYYY_MM_.dd}"}

}

Kuvio 15. 30-outputs.conf

4.4 Kibana

4.4.1 Yleistd

Kuten ELK-stackin aiemmatkin osat, myds Kibana on avoimen lahdekoodin tydkalu.
Kibana on datan analysointiin ja visualisointiin tehty tyokalu, joka on suunniteltu kay-
tettavaksi Elasticsearchin kanssa. Kibana tekee suurten datamassojen kasittelysta ja
ymmartamisestd helppoa sekd mahdollistaa nopean ja dynaamisen analysoimisen ja

visualisoimisen graafisella kayttoliittyma. (Kibana Reference N.d.)
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Kibanan avulla siis kasitelladan aiemmin Elasticsearchiin ldhetettya dataa. Kibana ei
itse enaa kykene muuttamaan tata dataa, vaan datan tulee olla halutussa muodossa
jo ennen Kibanan kayttoa. Nain ollen Kibana vaatii toimiakseen vahintaan Elas-
ticsearchin, josta Kibana hakee datansa. Jotta dataa voitaisiin analysoida jarkevasti,
Kibana vaatii lisaksi tydkalun, esimerkiksi Logstashiin, jolla dataa voidaan muokata ja
parsia haluttuun muotoon ennen Elasticsearchiin ldhettamista. Kun data on halutus-
sa muodossa, sitd voidaan analysoida ja visualisoida milld tahansa datasta loytyvilla
parametreilld. Taman dynaamisuuden ansiosta Kibanan avulla voidaan luoda esimer-
kiksi lokianalytiikkaa joko tekstin tai graafien muodossa, seka aikajanoja eri tapahtu-

mista (What is Kibana N.d.).

4.4.2 Konfiguraatio

Kibanan asentaminen ja konfiguroiminen edellytti, etta Elasticseach oli asennettuna.
Lisaksi tuli varmistaa, ettd asennettava Kibanan versio on yhteensopiva asennetun
Elasticsearchin kanssa. Tassa tapauksessa Elasticsearch oli versio 6.2.4 (ks. Kuvio 16),

joten Logstashista piti asentaa vahintdan versio 5.6.0.

root@elkpfsense: curl -XGET "217.112.240.151:9200° -u elastic
Enter host password for user “elastic”:
{
"name" : "TalLwiFt",
"cluster_name™ : "elasticsearch™”,
"cluster_uuid"™ : "BvRVo-DxTh6at-smfHwH4w",
"version™ : {
"number™ : "6.2.4",
“"build_hash™ : "ccec39f",
"build_date"™ : "2018-04-12T20:37:28.4975517",
"pui ld_snapshot™ : false,
"lucene_version"™ : "7.2.1",
"minimum_wire_compatibility_version” : "5.6.0",
"minimum_index_compatibility version™ : "5.0.0"
},
"tagline” : "You Know, for Search"
}

Kuvio 16. Elasticsearch versio

Kibana lukee kdynnistyessdan oletuksena konfiguraationsa tiedostosta kibana.yml,
joka on jo oletuksena hyvin toimiva. Kibanan konfiguraatioon riittikin hyvin pienet

muutokset, jotka koostettuna kuviossa 17.
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#palvelimen kayttama portti
server.port: 5601

#palvelimen osoite
server.host: "217.112.240.151"

#kasvatetaan oletusarvosta, jotta isot haut toimivat nopeammin
#server .maxPayloadBytes: 1048576
server .maxPayloadBytes: 10485760

#palvelimen nimi
# The Kibana server®s name. This is used for display purposes.
server.name: "elkpfsense™

#elasticsearch:n osoite ja portti
elasticsearch.url: "http://217.112.240.151:9200"

#kasvatetaan oletusarvosta, jotta isot haut eivat timeouttaa
#elasticsearch.requestTimeout: 30000
elasticsearch.requestTimeout: 60000

Kuvio 17. Kibana.yml

Kun Kibana saatiin konfiguroitua ja palvelu kdynnistyi onnistuneesti, voitiin Kibanan
toimivuus testata siirtymalla selailemalla kibana.ym/ -tiedostossa maariteltyyn osoit-
teeseen, eli tassa tapauksessa 217.112.240.151:5601, joka ohjaa Kibanan kayttoliit-

tymaan (ks. Kuvio 18).
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Management / Kibana
Index Patterns Saved Objects Advanced Settings
Lt Configure an index pattern

In order te use Kibana you must configure at least one index pattern. Index patterns are used to identify the Elasticsearch index to run search and analytics
against. They are also used ta configure fields.

Index pattern scdvnced cotiom
logstash-*
Pammeens aliow you 1o Gefing dynamic index names using * as a wildcard. Bample: logstash.s
Time Filter field name & ofoh felo
Btimestamp -
Expand index pattern when searching [DEPRECATED)

With this cotion selected, searches agairat ary time-based index pattern that contairs a wikdcard will sutomatically be expanded o Guery onty the indices that coctain data within the
EUrENCY SHECTRE time rangs

Searching againgt she ind Jogstashes il ty the specic matching inclces (e.g. kgerash-2015 12.21) that fall within the cusrent tme rangs.

With recent changes o EBasticsearchy, this opUon should ro longer be necessary and wil leely be remeved in future versions of Kibang.

Use event times to create index names [DEPRECATED]

Kuvio 18. Kibana kayttoliittyma

4.5 X-Pack

X-Pack on ELK-Stackin lisdosa, joka tuo paaosin lissominaisuuksia Kibanaan ja Elas-
ticsearchiin. X-Packin hyddyllisimmat lisaominaisuudet ovat kayttdjien luominen eri
oikeuksilla, halytysrajojen luominen ja valvominen seka raportin automaattinen ge-
neroiminen. Vaikka X-Pack on ilmainen lisdosa, on osa sen tuomista palveluista lisen-

soituja maksullisen lisenssin alle. (What is Kibana N.d.)

X-Pack voidaan asentaa joko koko ELK-Stackiin, tai ainoastaan osalle ELK-Stackin
komponenteista. Tassa tapauksessa koettiin hyodylliseksi asentaa X-Pack kaikkiin
komponentteihin. X-Packin asennus oli hyvinkin nopea ja yksinkertainen toimenpide:
aluksi lisdosa tuli asentaa jokaiseen komponenttiin erikseen, jonka jalkeen ELK-
Stackin komponentteihin piti tehda pieneid konfiguraatiolisdyksia (ks. Kuvio 19). Ta-
man jalkeen X-Pack oli tdaysin asennettu ja ELK-Stackiin ei enda kirjautumatta padssyt

sisdan tai syottamaan tietoja Elasticsearchiin.
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sudo Zusr/share/elasticsearch/bin/elasticsearch-plugin install x-
pack

sudo /usr/share/logstash/bin/logstash-plugin install x-pack

sudo Zusr/share/kibanasbin/kibana-plugin install x-pack

#H#Kibana.yml lisaykset###
xpack.reporting.capture.loadDelay: ""10000"
elasticsearch_username: ""XXXXXX"
elasticsearch.password: "YYYYYY"

#H#lLogstash.yml lisaykset###
xpack.monitoring.elasticsearch.url: "localhost:9200"
xpack.monitoring.elasticsearch.username: ""XXXXXX"
xpack.monitoring.elasticsearch.password: "YYYYYY"

###lLogstash conf.d/30-outputs.cont lisaykset###
user => "XXXXXX™
password => "YYYYYY"

Kuvio 19. X-Pack asennus ja konfiguraatio

4.6 Testaus

Kun kaikki komponentit saatiin asennettua lisdosineen ja palvelut olivat kdaynnistet-
tynd, voitiin viela tarkistaa, etta kaikki konfiguraatiotiedostoissa maaritellyt portit
olivat aktiivisena ”“LISTEN” -tilassa. Tama tapahtui Unixin komennolla “netstat -tulpn”

(ks. Kuvio 20)

root@elkpfsense:~$% netstat -tulpn
Active Internet connections (only
Proto Recv-Q Local Address
tep o 0.0.0:22
tep o
tcpe o
tocpe o
]
]
]
]

n Address

2 0.0.0.0:w®
J.;5; 0.0.0.0:%

tope
cope
Tope
udp
udp

Kuvio 20. netstat -tulpn

Kun kaikki naytti olevan kunnossa, voitiin kirjautua X-Pack asennuksen yhteydessa
luoduilla tunnuksilla Kibanaan. Aluksi piti luoda hakemisto, jonka nimi maariteltiin
aiemmin 30-outputs.conf -tiedostossa. Tiedoston maaritelman mukaan hakemistojen

nimet ovat aina logstash-{pdivamaara}. Nain ollen voidaan tehda yksi hakemisto, joka
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pystyy lukemaan kaikkia luotuja hakemistoja kerralla, kun maaritellaan haettavaksi

hakemistoksi logstash-* (ks Kuvio 21).

Settings / Indices

Index Patterns

No default index
pattern. You must select or
create one to continue.

Indices Advanced Objects Status About

Configure an index pattern

In order to use Kibana you must configure at least one index pattern. Index patterns are used to identify the Elasticsearch index to run search and analytics
against. They are also used to configure fields.

Index contains time-based events
Use event times to create index names [DEPRECATED]
Index name or pattern

Patterns allow you to define dynamic index names using * as a wildcard. Example: logstash-*
logstash-*

Do not expand index pattern when searching (Not recommended)

By default, searches against any time-based index pattern that contains a wildcard will automatically be expanded to query only the indices that
contain data within the currently selected time range.

Searching against the index pattern logstash-* will actually query elasticsearch for the specific matching indices (e.g. logstash-2015.12.21) that fall
within the current time range.

Time-field name @ refresh fields

@timestamp ¥

Kuvio 21. Logstash hakemiston luominen

Kun hakemisto saatiin lisdttya Kibanaan, ja sinne kirjoitettua dataakin alkoi ndakymaan

Kibanassa, aloitettiin luomaan erilaisia visualisointeja. Visualisointeja tehtiin aluksi

padosin kokeilumielessa, testaten Kibanan erilaisia mahdollisuuksia. Kibanassa on jo

vakiona huomattava maara erilaisia tyokaluja (ks. Kuvio 22), mutta myds lisaa saisi

tehtya joko itse, tai ladattua Internetista.
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Kuvio 22. Kibanan tyokalut

Tyokalut todettiin riittaviksi, joten tarvetta alkaa luomaan uusia tydkaluja ei ollut.
Tyokaluista hyodyllisimmiksi osoittautuivat lopulta pie, data table seka markdown.
Visualisointien tekemista ei tassa tyossa kdyda lapi tarkemmin, silla se on varsin trivi-
aalia graafisen kayttoliittyman ja Internetista |16ytyvien ohjeiden avulla. Lisdksi lopul-
listen visualisaatioiden parametrit halutaan pitda TNNet Oy:n sisdisessa tiedossa.
Lopullisten visualisaatioiden ulkoasut ovat nahtéavilla tdman opinnadytetyon myo-

hemmissa osioissa valmiiden raporttien muodossa.

Kun ensimmaiset testivisualisaatiot saatiin tehtya, testattiin myds dashboardin luo-
mista seka siitd raportin muodostamista X-Packin “reporting” -tyokalulla. Reporting -

tyokalu luo muodostetusta dashboardista PDF-tiedoston annetulta aikavalilta, pyr-
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kien optimoimaan kaikki visualisaatiot sopivan kokoisiksi raportille. Ndma toiminnot

onnistuivat hyvin suoraviivaisesti ilman ongelmia.

5 Raportti

5.1 Yleista

Raportin tavoitetila oli olla samanaikaisesti seka hyddyllinen, myyva etta lainvoimai-
nen. Kuten aiemmin tdssa tydssa mainittiin, jalkimmainen ehto estdd mm. liian tar-
kan raportoinnin sisdaverkon IP-osoitteiden valvomisesta. Raporttia lukemalla mitaan
liikennedataa ei tulisi voida yhdistda tietyn isantdlaitteen kayttajaan, ellei kyseessa

ole puhdas palvelinverkko, jotta raportista ei tulisi henkilotietorekisteria.

Jotta raportti olisi myyva, tulisi statistiikan olla mielellaan varikasta ja sisaltaa suuria
lukuja. Varit luovat selkeyttd ja nayttavat nopealla vilkaisulla miellyttavalta, kun taas
suuret luvut tuovat tunteen siita, ettad palomuuri oikeasti tekee jotakin. Toisaalta pel-
kat suuret luvut ovat harvoin hyddyllisia: palomuuri estda oletuksena kaiken liiken-
teen, jolle ei ole luotu tilallista yhteytta sisdverkosta, tai liikenteelle ei ole erikseen
tehty sallintasdantoa, joten lokitiedon mukainen suuri estettyjen yhteyksien luku-

maara ei todellisuudessa tuo mitaan lisaarvoa.

5.2 Raportin ensimmainen versio

Kun taustajarjestelmat saatiin konfiguroitua ja testattua toimiviksi, lahdettiin kokoa-
maan ensimmaista versiota raportista (ks. Liite 1). Raportti levitettiin TNNetissa sisai-
sesti, padasiallisena tarkoituksena saada palautetta henkil6iltd, jotka eivat tyoskente-
le aktiivisesti verkkotekniikan kanssa. Mikali raportti todettaisiin hyvaksi, voitaisiin se
mahdollisesti |ahettda sellaisenaan innokkaimmille asiakkaille. Raportissa itsessadn
ei ollut seliteteksteja millekdan graafille, vaan ne olivat saatesanoina sahkopostissa,
jolla raportti jaettiin. Taman sahkdpostin padkohdat seka raportin selitetekstit nahta-

villa liitteessa 6.
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Palautteen mukaan raportti naytti potentiaaliselta, ja se oli my0ds viitesanojen avulla
luettava. Tarkkaavaisimmat silmaparit kuitenkin huomasivat pienia bugeja raportin
visualisoinnissa, esimerkiksi ”Blocked Connections Graph” naytti hyvin pienid esto-
maaria (huippu noin 40), kun yhteenlasketun summan olisi pitanyt olla raportista
loytyva kokonaisestomaara, 477 544. Syykin télle 10ytyi: graafin x-akselin aikavalit
olivat sekunnin mittaisia, eika suinkaan koko raportin kahdentoista tunnin ajanjaksol-

ta tasaisesti.

My0s osa ympyradiagrammeista oli turhan yksityiskohtaisia ja ne olivat alustavasta
palautteesta huolimatta hieman vaikealukuisia. Samalla todettiin, etta raportissa oli
paljon tarkkaa tietoa estetysta liikenteesta, vaikka tdma data ei ole kaytannossa hyo-

dyllista; estettya liikkennetta ei kuitenkaan voida estda uudestaan.

5.3 Raportin toinen versio

Ensimmaisestd versiosta oppineena lahdettiin tydstamaan raportin toista versiota
(ks. Liite 7). Tavoitteena oli palautteen perusteella tehda tahan versioon tavoitteena
seuraavat parannukset:

e Vaihentad hyodytonta dataa (estetty liikkenne).

e Korjata visualisaatiovirheet.

o Selkeyttda kuvia.
e Lisata selitetekstit suoraan raporttiin.

5.3.1 Hyodyttoman datan poisto

Hyodytonta dataa lahdettiin purkamaan miettimalla uudelleen mita dataa raporttiin
oikeasti tarvitaan estetysta liikenteesta, vai tarvitaanko ollenkaan? Suurin osa muuril-
le tulevasta liikenteestd on estettya liikennettd, joten sitad raportoimalla paastdan
lahemmaksi yhta raportin tavoitetilaa, myyvyytta. Nain ollen estettya liikennetta ei
voitu hylata kokonaan. Ensimmaisesta raportista saadun palautteen perusteella
helppolukuista ja mielenkiintoista dataa estetysta liikenteesta olivat lilkkenteen suun-
ta sekda maara. Naitd hyodyntaen luotiin raporttiin visualisaatiot ”Sallittu ja blokattu

liikenne” seka ”Sallittu ja blokattu liikenne suunnittain (ks. Liite 7)”.
Naiden graafien visualisointiin tarvittiin ainoastaan seuraavat tiedot:

o  Mika palomuuri (asiakas) esti liikenteen?
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e Oliko liikenne sallittu vai estetty?
e Milloin tapahtuma havaittiin (aikaleima)?
e Mihin suuntaan liikenne oli menossa?

Taman perusteella pystyttiin myos vahentamaan lokituksen kuluttamaa datamaara,
silla kaikki muu tieto voitiin poistaa estettyjen yhteyksien sisallosta. Tama tehtiin li-

saamalla Logstashin 29-dropconditions.conf -tiedostoon kuvion 23 mukainen osio.

#jos lokituksen syy on block, otetaan talteen vain pakolliset.
#raportissa el tarvita tietoa siid, mitd on blokattu. Ainoastaan
Ikm riittaa
if [action] == "block™ {

prune {

interpolate => true

whitelist names =>
["host™,"action™,"timestamp","direction","asiakas"]

}
}

Kuvio 23. 29-dropconditions.conf estetyn tietueen siistiminen

Ennen muutosta estetyssa tietueessa oli yli neljakymmenta kenttds, jolloin vaarana
on, etta isoissa hakukyselyissa estetyn tietueen datamaara hidastaa jarjestelmaa

huomattavasti (ks. Kuvio 24).

action: block message: 9,16777216,,1000000103,vtnet0_vlanl,match,block,in,4,0x0,,244,24921,0,none, 6, tcp,40,185.143. 223. 86, NN, 50720, 30007 ,0,5,973
280417,,1024,, @version: 1 rule: 9 Etimestamp: April 23rd 2018, 15:49:37.000 src ip: 185.143.223.86 proto: tcp reason: match tracker: 1000000103 ifa
ce: vtnetO_vlanl geoip.continent code: EU geoip.timezome: Europe/Amsterdam geoip.country code2: NL geoip.country name: Netherlands gecip.country code3: N
L geoip.latitude: 52.382 geoip.longitude: 4.9 geoip.ip: 185.143.223.86 geoip.location: { "Ton”: 4.8995, "lat": 52.3824 } id: 24921 evtid: 134 offset:

0 sub rule: 16777216 dest port: 30007 data length: O ip ver: 4 proto id: 6 tos: Ox0 prog: filterloa asiakas: TNNet Oy ttl: 244 dest ip: IS

Kuvio 24. Ote estetysta tietueesta

Muutoksen jalkeen Logstash tallensi enaa kuvion 25 mukaista dataa, jolloin sitd oli

huomattavasti tehokkaampaa ja selkeampaa kasitella.
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Table 150N

@ @timestamp @ G [0 % April 23rd 2018, 15:44:05.000

t _id a am cn-I8mIBuIuCM1ghlUgMc
t _index @ am Togstash-2018.04.23
# _score i -

t _type a am doc

t action @ am block

e

&

t asiakas @ G [0 & THNet Oy
t direction @ & [0 *
#

t host @ a [0

Kuvio 25. Kasitelty estetty Logstash tietue

5.3.2 Visualisaatiovirheiden korjaus

Virheita visualisaatiossa alettiin tutkia tarkemmin ja havaittiin, etta jostakin syysta
jaotellessa liikennettd suunnan mukaan, eli onko liikenne tulossa vai ldhtemassa sisa-
verkosta, ulko- ja sisdverkon IP-osoitteet olivat sekoittuneet. Analysoimalla taman
juurisyyta tarkemmin pfSensen syslogin raakadatasta, havaittiin, etta syslogissa oleva
suuntaa kuvaava arvo “direction” ei tarkoitakaan aina samaa: WAN-rajapinnasta lii-
kennoitdessa tama arvo on padinvastainen kuin sisdverkon rajapinnoista liikennoitdes-
sd. Ratkaisu ongelmaan oli luoda Logstashiin uusi parametri tekemalla uusi konfigu-
raatiotiedosto “20-direction.conf” (ks. Kuvio 26). Samalla tiedostossa luodut uudet
tagit tuli lisata aiemmin luotuun ”29-dropconditions.conf”-tiedostoon sadilytettaviksi
tageiksi, jotta my0os estetysta liikenteesta voitaisiin erotella rajapinta seka liikenteen

suunta.
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#WAN interfacessa syslogin direction IN on sama kuin LAN inter-
faceissa direction OUT
filter {
#Tagataan WAN interface ja sen suunnat
if "vtnet0.1" in [iface] {
mutate {
add_tag => ["WAN"]

if "in” in [direction] {

mutate {

add_field => ["suunta™, "ulkoa sisaan']
}

}

if "out” in [direction] {

mutate {

add_field => ["suunta™, "sisalta ulos"]
}

}

}

#Tagataan LAN interface ja sen suunnat
if "vtnetO.1" not in [iface] {

mutate {
add_tag => ["LAN"]
3
if "out” in [direction] {
mutate {
add_field => ["suunta™, "ulkoa sisaan']
}
}
if "in” in [direction] {
mutate {
add_field => ["suunta™, "sisalta ulos"]
}
¥

}

Kuvio 26. 20-direction.conf

Taman muutoksen jalkeen kaikki tunnetut bugit havisivat, pois lukien estettyja yh-
teyksia laskevan graafin virheellinen aikaleimaus. Tama korjattiin kayttamalla Ki-

banassa eri tyokalua, Timelionia, jolla myds saatiin graafista kattavampi.

5.3.3 Graafien yksinkertaistaminen

Graafien yksinkertaistaminen alkoi kaytannossd huomaamatta jo siind vaiheessa, kun
estetystd datasta poistettiin ylimaarainen data, jolloin sama data havisi myos
graafeista. Lisdksi ympyradiagrammeista pyrittiin poistamaan ylimaaraisia renkaita
pois, jotta ne olisivat helpommin luettavissa. Myos uloimmissa renkaissa esitettavien
tietueiden maaraa vahennettiin, jotta pienimmat lokerikot eivat olisi liilan pienia luet-

taviksi. Parhaiten selkeyttdmisen onnistumisen huomaa verratessa ensimmaisesta



39

raportista loytyvaa ympyradiagrammia “Pass Or Block Direction IN” toisen raportin
”Sallittu ja blokattu liikenne suunnittain” ympyradiagrammiin. Jalkimmaisessa on yksi
rengas vihemman, jolloin myos luettavuus on huomattavasti parempi, mutta hyo-

tydatan maara on molemmissa kuitenkin sama.

Graafien luettavuutta parannettiin myos lisddmalla graafien alapuolelle datatauluk-
ko, joka sisaltda saman informaation “tylsassa” numeerisessa muodossa. Taulukkoa
ja visuaalista kuvaa yhdessa tulkitsemalla saatiin raportti ymmarrettavammaksi ja

selkeamman tuntuiseksi.
5.3.4 Selitetekstien lisdys raporttiin

Selitetekstit kirjoitettiin Iahes taysin uudelleen verrattuna ensimmaisen raportin mu-
kana menneisiin viitesanoihin. Tama johtui osittain siitd, etta kaikkiin graafeihin tuli
pienia muutoksia, mutta myos siitd, ettd ensimmaiset viitesanat kdytannossa vain

kertoivat, mita raportilla tapahtui.

Uusiin seliteteksteihin pyrittiin avaamaan mika graafi on kyseessa, mita se tekee,
miksi se on raportilla ja miten siitd saadusta tiedosta voidaan hyotya. Esimerkiksi toi-
sen raportin selitetekstissa “Yhteydet ulkoverkosta sisdverkkoon” selvennettiin kysei-
sen graafin todellista hyotya seuraavasti: “Graafista kannattaa yrittdd etsid kummal-
lisuuksia, kuten RDP (portti 3389) tai SSH (portti 22) yhteyksié ulkoverkon osoitteista,
jotka eivdt ole tunnettuja ja luotettavia. Mikdli tuntemattomasta osoitteesta tulee
paljon yhteyksid esimerkiksi porttiin 3389, voidaan olettaa, ettd kohdeosoitetta yrite-

tddn murtaa RDP-yhteyksien avulla ja tdméd tulisi erikseen blokata palomuurilla.”.

5.4 Raportin viimeistely

Raportti [ahetetiin aiemmin tehtyjen muutosten jalkeen TNNet Oy:n asiakkaalle, joka
on itsekin erikoistunut tietoturvaan. Nain ollen heilld olisi todennakdisimmin mielipi-
teitd ja kiinnostusta raporttia kohtaan. Asiakkaalle annettiin esimerkkiraportin lisaksi

muutama apukysymys, joihin toivottiin vastauksia:
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e Mika on huonoa, mika hyvaa?

e Mita tietoa haluaisitte lisaa?

o J33ko jokin graafi vaikeasti ymmarrettavaksi?

e Mika olisi nahdaksenne hyva raportin julkaisuaikavali, paiva, viikko, kuukausi?
e  Muuta huomioitavaa?

Raportti heratti asiakkaassa sen verran mielenkiintoa, etta vastausten sijasta sovittiin
vhteinen palaveriaika, jossa raporttia kaytaisiin |api. Samalla asiakas pyysi, etta saisi-
vatko he palaveriin raportin omalta muuriltaan. Pyynndsta johtuen jarjestelman kon-

figuraation palattiin viela kerran ennen palaveria.

Havaittiin, etta visualisoinnissa olisi kaytannollistd, jos nakyvien porttien perassa olisi
my0s protokolla, mikali portti on yleisesti kdytetty ja tunnettu. Tama muutos tehtiin
luomalla jalleen uudet konfiguraatiotiedostot Logstashin /etc/conf.d/ -hakemistoon:

30-destports.conf sekd 35-srcports.conf (ks. Kuvio 27).

filter {

if [dest_port] == "20" { mutate {replace => [ "dest port",
"%{dest_port} (FTP)" 1}}

if [dest_port] == "21" { mutate {replace => [ "dest port",
"%{dest _port} (FTP)" 1}}

if [dest _port] == "22" { mutate {replace => [ "dest port",
"%{dest_port} (SSH/SCP)" 1}}

if [dest_port] == "23" { mutate {replace => [ "dest port",
"%{dest_port} (Telnet)" 1}}

if [dest _port] == "25" { mutate {replace => [ "dest port",
"%{dest_port} (SMTP)" 1}}

Kuvio 27. Esimerkki 30-destports.conf -tiedostosta

Samalla muutkin hakemiston konfiguraatiotiedostot numeroitiin uudelleen, jotta
tiedostot luettaisiin oikeassa jarjestyksessa. Lisaksi uusi numerointi mahdollistaisi
uusien konfiguraatiotiedostojen luomisen minka tahansa nykyisen tiedoston valiin.

Uusi hakemistopolku oli kuvion 28 mukainen.

root@elkpfsense:/etc/kibana$ 1z /etc/logstash/conf.d/

[ 10-syslog.conf 15-snort.conf 25-dropconditions.conf 35-srcports.conf en
0l-inputs.conf 1l-pfsense.conf 20-direction.conf 30-destports.conf 40-outputs.conf
root@elkpfsense: /etc/kibanaf

Kuvio 28. Logstash conf.d/ lopullinen hakemisto
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Raportin uusinta versiota tutkiessa herasi ajatus siita, etta asiakkaat saattaisivat halu-
ta kayttaa myos raportin web-kayttoliittymaa, eivatka tyytya pelkkaan PDF-raporttiin.
Jotta tdma olisi mahdollista toteuttaa, tulisi asiakkaiden padsy rajata siten, etta he
padsevat lukemaan jaetulta palvelimelta ainoastaan omaa dataansa. Ratkaisu tahan
oli nimeta Logstashin luomat hakemistot uudelleen, ja rajata Kibanan kayttajille paa-

sy ainoastaan hakemistoihin, joissa asiakkaan tunniste sijaitsee.

Tama tehtiin lisdaamalla Logstashin 10-syslog.conf -tiedostossa asiakkaan nimen lisak-
si myOs asiakkaan asiakasnumerotunniste (assop) tageihin, joka vastaavasti voitiin
lisata 40-outputs.conf -tiedostossa hakemiston peraan: index => "logstash-
%{[assop]}-%{+YYYY.MM.dd}" }. Nain kayttajille voitiin Kibanassa luoda ryhma, jolla
on oikeudet ainoastaan omaan hakemistoonsa seka itse Kibanaan, jotta ryhman ja-
senet voivat lukea Kibanan tuottamaa sisaltoa (ks Kuvio 29). Lisaksi ryhma tuli lisata
X-Pack lisdosan asetuksissa option “Dashboard only users” jaseneksi, jotta ryhman
jasenet eivat paase Kibanan sisalla mihinkdadn muuhun osioon, kuin heille tarkoitet-

tuun Dashboardiin.

Run As Privileges

[
Index Privileges
Indices Privileges
logztash-aJilll=cp I kibana* view_index_metadata read

Kuvio 29. Kibanan ryhmaoikeudet

6 Lopputulos

6.1 Asiakaspalaveri

Asiakaspalaveriin mentiin asiakkaan oman palomuuriraportin kanssa hakemaan mie-
lipiteita, kysymyksia ja parannusehdotuksia raporttia koskien. Hieman yllattaen, mie-
lipiteet olivat erittdin positiivisia. Ainoa selked kehitysehdotus oli graafien sieventa-

minen niissa tapauksissa, kun jokin tapahtuma vie suuren osan (yli 70%) koko graafin
pinta-alasta. Ongelmalle mietittiin ratkaisuksi aluksi sitd, etta jonkin graafin osuuden

ollessa tarpeeksi suuri, se voitaisiin pakottaa esimerkiksi arvoon 30% visuaalisesti.
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Tamakaan ei kuitenkaan ollut aivan ideaaliratkaisu, silld se antaa vaaran kuvan tapah-

tumista ilman tarkempaa vilkaisua tai numeerista dataa.

Palaveri eteni siten, ettd ensin kaytiin 1api asiakkaiden kanssa heille etukateen ldhe-
tetty malliraportti, jonka jalkeen kaytiin lapi tietokoneelta heiddn oman palomuurin-
sa raportti reaaliajassa. Pidettya live-esitysta ja konsultaatiota raportista pidettiin
erittdin hyodyllisend, jopa siind maarin, etta asiakas itse kysyi mahdollisuutta saada

vastaavaa palveluna esimerkiksi kuukausittain.

Konsultoidun asiakasraportin sisaltd osoittautui hyvinkin hyodylliseksi, silla asiakkaan
sisdverkosta lOytyi asioita, joita sielld ei olisi pitdnyt olla. Esimerkiksi yllattavin havain-

to oli mahdollinen TOR-verkon solmukone, jonka syyn asiakas halusi selvittaa.

Kuukausittaisen konsultaation mahdollisuutta alettiin tuotteistaa yhdessa asiakkaan
kanssa. Asiakkaan kanssa paastiin melko hyvin konsensukseen millainen palvelusta
voisi muodostua: Raportin lisdaksi asiakkaille voitaisiin tarjota palvelua, jossa TNNet
Oy:n asiantuntija pitda kuukausittain audienssin, jossa kaydaan lapi raportin sisalto ja

sen aiheuttamat toimenpiteet.

Lopuksi palattiin viela aiemmin ilmenneeseen ongelmaan graafissa suuren tilan vie-
vistd tapahtumista. Tahan ratkaisuksi paadyttiin tekemaan raportin kustomointia
livena audienssin aikana, tai jopa asiakkaille mahdollisuus itselleen mahdollisuus saa-
taa graafeja. Kaiken kaikkiaan asiakaspalaute oli hyvin myonteista ja asiakaspalaveri

oli molempia osapuolia hyddyttava.

6.2 Jarjestelmdvaatimukset

Tyotd aloittaessa oli kdytdannossa mahdotonta arvioida, paljonko lokidataa oikeasti
syntyy sdilytettavaksi massamuistissa. Myos muut palvelimen resurssit olivat hyvin
vaikeasti arvioitavissa, silla ELK-Stackin valmistajan antamat vaatimukset koskivat

padosin erittdin isoja, big dataa kasittelevia klustereita.
Lokidatan syntymista testattiin kolmella hyvin erilaisella muurilla:

e  Erittdin "rauhallinen”, yksityisen henkilén palomuuri.
e Keskitasoinen yritysmuuri alle kolmella julkisella IP-osoitteella.
e Melko vilkas muuri, jossa on paljon sdaantoéja ja kymmenia julkisia IP-osoitteita.
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Havaittiin, ettd vilkas muuri synnyttda vuorokaudessa keskimaarin noin 350MB loki-

dataa, kun taas rauhallisin muuri vain 25MB samassa ajassa (ks. Kuvio 30).

Name Status Document Count Data

ogstash-as2 NN -2 018.04.26 yellow 1.3m 351.6 MB
Yellow 1.1m 263.1 MB
Yellow 568.3k 151.1 MB
Yellow 468.2k 148.5 MB
yellow 74.9k 24.8 MB
Yellow 73k 21.1 MB

Kuvio 30. Logstash lokidatan maara

Taman tiedon avulla voitiinkin laskea karkeasti, paljonko massamuistia tarvittaisiin
palvelimelle: Asetettiin oletusarvo, etta yksi asiakas tuottaa maksimissaan 500MB
dataa vuorokaudessa ja dataa tulee sdiléa vahintaan 30 vuorokautta, jotta saadaan
koostettua kuukausittainen raportti. Tasta voitiin johtaa laskukaava 500MB * 30d *
asiakkaiden_lukumddrd. Tahan kaavaan sijoitettiin realistinen luku, sata asiakasta,
jolloin tarvittava muistimaara olisi vahintdan 1.5TB. Massamuistin ollessa kuitenkin
huomattavan halpaa, ei palvelimen muistikapasiteettia kannata Iahtea vahingossa-
kaan alimitoittamaan, kun puhutaan verrattain pienistd muistimaarista. Voidaan siis
tehda olettamus, etta palvelimelle tulisi allokoida vdahintdan 10TB muistia, joka riittaa
varmasti kaikille tuleville asiakkaille 30 vuorokauden datasailytykseen sekd mahdol-

listaa myos pidemman sailytysajan.

Palvelimelle allokoitu 16GB véalimuistia tuntuu kuitenkin valilld hieman pienelts, silla
osa isoista hauista saattaa keskeytya. Valmistajan suositus 64GB taas tuntuu ylimitoi-
tetulta, joten oikea maara lienee jossakin ndiden arvojen valissa. Todennakoisesti
32GB on hyva maara lahtea kokeilemaan, silla se riittda varmasti nykyiselle asiakas-

maaralle seka sisaltaa kapasiteettia tuoda palveluun lisda asiakkaita.

Palvelimelle annettiin heti aluksi kaksi prosessoriydinta, jotka tuntuvat tekevan tyon-
sa moitteetta, eika niistd johtuvaa hidastelua ole ollut havaittavissa jarjestelman kay-
tossa, eikd palvelimen “top” -komentoa tarkastellessa. Myds muut palvelimen re-

sursseista tuntuvat oikein riittavilt, silla hidastelua ei ole esiintynyt.
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6.3 Tietoturva

PfSensen tapa lahettda syslog data verkon yli ei ole itsessaan jarin tietoturvallinen,

silld se kayttaa ainoastaan UDP-protokollaa, joka ei ole salattua. PfSensessa ei josta-
kin syysta ole optiota kayttaa esimerkiksi TCP protokollaa, joten palomuurijarjestel-
man vuoksi ainoa tapa on UDP. Kaytanndssa siis kuka tahansa voisi lukea selkokieli-

sena tekstind palomuurien syslogin raakadataa.

Ongelma on kuitenkin kdytanndssa vain teoreettinen: Dataa ei missdadn vaiheessa
lahetetd julkisen verkon yli palvelimelta toiselle, vaan liikenne pysyy koko ajan ope-
raattorin tuotantosisdverkossa, joka itsessdan on erittdin suojattu. Nain ollen myds
palomuurien ja ELK-Stack palvelimen valista tiedonsiirtoa voidaan pitaa tietoturvalli-

sena, UDP-protokollasta huolimatta.

Palvelimelle olisi mahdollista myds asentaa SSL-sertifikaatti, esimerkiksi suojaamaan
salasanakirjautumista web-kayttoliittymaan pakottamalla kirjautuminen HTTPS:n yli
nykyisen HTTP-protokollan sijasta. Palvelimen nykytilassa tata tietoturvaongelmaa
koskee sama sdaanto kuin UDP liikennetta: Palvelimelle on rajattu pdasy vain operaat-

torin tuotantosisaverkosta.

Mikali palvelimelle tulee luoda péaasy julkisesta verkosta, palvelin tullaan siirtamaan
kuormantasaajan taakse, jolloin palvelimen ja asiakaskoneen vdlinen yhteys salataan
jo kuormantasaajalla (ks. Kuvio 31). Tassa skenaariossa kuormantasaajan ja ELK-Stack
palvelimen valinen yhteys voi olla salaamatonta, silld se on edelleen operaattorin
tuotantosisaverkossa, mutta julkisessa netissd tapahtuva liikenne on salattua. Nain
ollen SSL-sertifikaattia ei tarvitse, eika sita kannata |ahted asentamaan erikseen ELK-
Stack palvelimelle. Kun tuotannossa on useita erilaisia palvelimia, sertifikaattien ylla-

pito kavisi haastavaksi ja tyolaaksi yksittaisilla palvelimilla.
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ELK-Stack palvelin

HTTPS_

Kuormantasaaja

Kuvio 31. Kuormantasaajan toiminta

7 Yhteenveto

7.1 Tulokset

Tyo tehtiin melko nopeallakin aikataululla siita sen jalkeen kun tuotteelle huomattiin
tarve. Yksi syy tdahan oli se, ettd GDPR:n voimaanastumiseen oli aikaa noin kuukausi,
kuin myds se, ettd raportointijarjestelman suunnittelu ja rakentaminen osoittautui-
vat darimmaisen mielenkiintoiseksi, jopa addiktoivaksi tehtavaksi. Tyota lahdettiin
tekemaan aluksi ainoastaan keinona estda nykyisten asiakkaiden poistuminen kilpai-
levien raporttien johdosta. Lopputulemana tyosta kehittyi vain pieni, mutta valtta-
maton osa isompaa palvelukokonaisuutta: generoidun raportin lisdksi voidaan esi-
merkiksi tarjota palvelua, jossa kdydaan asiakkaiden kanssa raportin sisalto lapi ja
kerrotaan heille mita toimenpiteita tulokset aiheuttavat. Lisaksi kaytetyilla tydkaluilla
on mahdollista toteuttaa myos palvelu, jossa valvotaan asiakkaan lokidataa, ja gene-

roidaan halytys kun jotakin normaalista poikkeavaa ilmenee.

Seka raportti etta sen rinnalle kehittynyt konsultaatiopalvelu toivat heti ensimmaisil-
le testiasiakkaille selkeaa lisdarvoa. Heidan sisaverkoistaan I6ytyi tapahtumia, jotka

eivat olleet toivottuja. Samalla asiakkaat ohjeistettiin suorittamaan tarvittavia toi-
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menpiteitd ndiden havaintojen perusteella. Uuden asiakastuotteen lisaksi jarjestel-
man avulla I16ydettiin ongelmakohtia myds yrityksemme omasta toimistoverkosta

sekd minun oman kotiliittymani sisdverkosta.

Henkilokohtaisesti jarjestelman kehittdminen antoi myos itselleni paljon lisda: Paljon
opittuja asioita ELK-Stackin komponenteista, lokituksesta seka isojen datamaarien
parsimisesta. Taman lisdksi myds omaan tydhoni tuli uusia, mielenkiintoisia toimen-
kuvia, kuten asiakkaiden liittdminen raporttijarjestelmaan, raporttien kustomoiminen
asiakkaiden toiveiden mukaiseksi, seka asiakkaiden konsultointitehtdvat raporttien

pohjalta.

Opinndytetydssa syntynyttad jarjestelmaa voidaan siis pitaa erittdin onnistuneena:
Alkuperaéisen tavoitteen, raportin luomisen lisdksi TNNet Oy:lle kehittyi mahdollisuus
tarjota uusia tuotteita ja minulle itselleni syntyi mahdollisuus uusiin toimenkuviin
organisaatiossa. Myos raportille tydn alussa asetetut tavoitteet tayttyivat: Raportti
sisaltaa osioita taysin myyntiteknisista syista, esimerkiksi kauniilla vareilla visualisoi-
dut kymmenen yleisintd maata, joista on liikenndity kohti sisdverkkoa, on selked
myyntitekninen osio. Toisaalta raportti sisdltdaa myos todellista hyétydataa teknisille

ihmisille kuten asiakaspalaverissakin havaittiin.

Raportti lisdpalveluineen istuu myods TNNet Oy:n ajatusmalliin automatisoida verkkoa
siten, ettd asiantuntijat voivat irtaantua muihin tehtaviin tuottamaan yritykselle ja
asiakkaille lisdarvoa. Raportin tulkitseminen asiakkaille on juuri sita lisdarvoa, jota

halutaan tuottaa ja télla hetkelld myos pystytaan tuottamaan nykyisilla resursseilla.

7.2 Tulevaisuuden kehityskohteet

Raportointijarjestelma ei suinkaan ole sellaisenaan viela taydellinen, vaan siihen tu-
lee varmasti lisda kehitysideoita sitda mukaa, kun uusia asiakkaita liittyy jarjestelman
piiriin. Raportti on suunnattu asiakkaille ja kullakin asiakkaalla voi olla erilaisia tarpei-
ta ja toiveita raportin sisallostd. Myos yleinen asiakaspalaute auttaa todenndkoisesti

kehittamaan niin raportin visuaalista ulkoasua, kuin teknista sisaltoa.

Tulevaisuudessa on myds tavoitteena saada asiakkaille web-kayttéliittyma raporttiin,
silld raporttia on huomattavasti parempi lukea interaktiivisesti hiiren avulla, kuin

staattiselta PDF-raportilta. Talle on toki jo ELK-Stackin puolesta tdassa opinndytetydssa
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konfiguroitu ja testattu valmiudet luoda asiakaskohtaisia kayttajia ja rajata asiakkai-
den pddsy ainoastaan heidan lokidataansa. Kayttoliittymadsuunnittelu tulee kuitenkin

ottaa vield huomioon web-kayttoliittymaa tehdessa.

Vaikka web-kayttoliittyma kehitettaisiinkin valmiiksi, aiemmin tassa tydssa mainittua
mahdollisuutta antaa asiakkaille oikeudet muokata graafeja pidan kuitenkin itse huo-
nona. Kibanassa tehdyt graafit ovat raportin oleellisin osio myyntiteknisesti, enka
pida jarkevana antaa asiakkaille padsya nakemaan niita. Lisaksi livekustomoinnin suo-
rittaminen ainoastaan konsultaation yhteydessa on oiva myyntivaltti konsulttipalve-

lua myydessa.

Teknisesti jarjestelmaa tulee ylldpitaa, kuten mita tahansa muutakin yrityksen jarjes-
telmaa. Palvelinta ei voi jattaa paivittamattd ja varmuuskopioimatta, vaan ndma tu-
lee hoitaa my0s jatkossa. Lisdksi palvelimen kapasiteettia tulee seurata ja mahdolli-
sesti lisdta resursseja sitd mukaa, kun asiakkaita tulee lisda ja lokidatan kasittely kay
raskaammaksi. Tamanhetkiset resurssit riittdvat kohtalaisesti taman hetken asiakas-
maaralle, mutta ideaalitapauksessa nykyiset resurssit jadvat hyvinkin nopeasti pienik-
si asiakasmaaran kasvun johdosta. Mahdollista on myds se, etta jarjestelmaa tulee
skaalata usealle eri palvelimelle, eli klusteroida. Lahitulevaisuudessa tullaan kuitenkin
ainakin lisadmadan RAM-muistin maara 32GB:n seka kasvattamaan massamuistin
maaraa vahintaan useisiin teratavuihin. Vaikka palvelin on virtualisoitu ja taten muis-
timaarien kasvattaminen kdytannossa on hyvin triviaali toimenpide, ei palvelimelle
tule yliallokoida resursseja. Massamuistin pienentaminen saattaa tuottaa ongelmia,
jos dataa on kirjoitettu hajautetusti levyjarjestelmalle. Massamuistin kasvattaminen
onkin huomattavasti helpompaa ja todenndkoisesti tulevaisuudessa myds tarpeellis-

ta.

Jarjestelman yllapito ja kaytto tulee kouluttaa organisaatiossa myos muille tyonteki-
joille, jotta koko jarjestelma ei ole yhden henkildn varassa. Tama opinndytetyd on
toki hyva pohja henkildille ilman aiempaa kokemusta, mutta opinndytetydssakaan ei
ole voitu kertoa aivan kaikkea. Lisdaksi henkilokohtainen opastus on varmasti tehok-
kaampaa, kuin kirjallisten ohjeiden lukeminen. Yllapidollisen koulutuksen lisdaksi kou-
lutusta tulee antaa myos organisaation myyjille, jotta he osaavat myyda tuotetta

mahdollisimman tehokkaasti.
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Itse raportin tuottaminen tulee vield seka tuotteistaa, etta hinnoitella kunnolla. Tama
sisaltdd muun muassa tuotteen hinnoittelun seka palvelukuvauksen muodostamisen.
Sama toimenpide tulee tehda myos raportin tukipalveluille, joita todennakdisesti
ovat ainakin konsultaatio ja automaattiset halytykset. Todennakdisesti raportin ym-
pérille on mahdollista rakentaa muitakin lisdpalveluita, mutta nama eivat ole viela
tulleet esille, vaan ne ilmenevat tulevaisuudessa tdman ja muiden tuotteiden kehit-

tyessa.
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Liitteet
Liite 1. 10-syslog.conf
filter {
if [type] == "syslog” {
mutate {
add_tag => ["'PFSense’, "Ready"]
}
}
if "Ready” not in [tags] {
mutate {
add_tag => [ "syslog" ]
}
}
}
filter {
if [type] == "syslog” {
mutate {
remove_tag => "'Ready"”
}
}
}
#Tagataan asiakkuus palomuurin IP-osoitteen perusteella
filter {
it [host] == "## s i i {
mutate {
add_field => [ "asiakas™, "####H#H##HH#H"]
}
bs
it [host] == "### i i i {
mutate {
add_field => [ "asiakas™, "#####H#H#"]
}
bs
it [host] == "### s i i {
mutate {
add_field => [ "asiakas™, "######H#"]
}
¥
}
filter {
if "syslog™ in [tags] {
grok {

match => { "message" => "%{SYSLOGTIMESTAMP:syslog_ timestamp}
%{SYSLOGHOST :syslog_hostname}
%{DATA:syslog_program}(?:\[%{POSINT:syslog_pid}\])?:
%{GREEDYDATA:syslog_message}" }
add_field => [ "received at", "%{@timestamp}"” ]
add_field => [ "received from", "%{host}" ]
}
syslog_pri { }
date {
match => [ "syslog_timestamp', "MMM d HH:mm:ss*", ""MMM dd
HHzmm:ss™ ]
locale => "en"”
}




if V(" grokparsefailure™ in [tags]) {

mutate {
replace => [ "@source_host", "%{syslog hostname}" ]
replace => [ "@message', "%{syslog message}" ]
}
}
mutate {

remove_field => [ "syslog hostname™, "syslog message’,
"syslog_timestamp" ]
}
}
}
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Liite 2. 11-pfsense.conf

filter {

if "PFSense" in [tags] {
grok {

add_tag => [ "firewall™ ]

match => [ "message", "<(?<ev-
tid>._*)>(?<datetime>(?:Jan(?:uary)?|Feb(?:ruary)?|Mar(?:ch)?]A
pr(?:il)?|May|Jun(?:e)?|Jul ((?:y)?|Aug(?:ust)?|Sep(?:tember)?|
Oct(?:ober)?|Nov(?:ember)?|Dec(?:ember)?)\s+(?:(?:0[1-
ODI(?:[12][0-9D 1 (?:3[01])|[1--9]) (?:2[0123]]|[01]7?[O-
9]):§?:[0—5][0—9]):(?:[0—5][0—9])) (?<prog>.*?): (?<msg>.*)" ]

mutate {
gsub => [“datetime”,” ", "]

}

date {
match => [ "datetime’™, "MMM dd HH:mm:ss™ ]
timezone => "Europe/Helsinki™

}
mutate {
replace => [ "message"™, "%{msg}" ]
}
mutate {
remove_field => [ "msg', "datetime" ]
}
}
if [prog] =~ /~filterlog$/ {
mutate {
remove_field => [ "msg', "datetime™ ]
}
grok {

patterns_dir => "/etc/logstash/conf.d/patterns”

match => [ "message",
"%{PFSENSE_LOG_DATA}%{PFSENSE_I1P_SPECIFIC_DATA}%{PFSENSE_1P_DA
TAY%{PFSENSE_PROTOCOL_DATA}",

""message"’,
"%{PFSENSE_LOG_DATA}%{PFSENSE_I1Pv4 SPECIFIC_DATA ECN}%{PFSENSE
_IP_DATA}%{PFSENSE_PROTOCOL_DATA}",

""message’’,
"%{PFSENSE_LOG_DATA}%{PFSENSE_1Pv6_SPECIFIC_DATA}"]

}
mutate {
lowercase => [ “proto” ]
}
if " geoip lookup Tailure™ not in [tags] {
geoip {

add_tag => [ "GeolP" ]
source => "'src_ip”
database => "/etc/logstash/GeolLite2-City.mmdb"
}
}
}
}
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Liite 3. pfsense2-4.grok

54

# GROK match pattern for logstash.conf filter:

# pfsense 2.4 modification: sub_rule is optional.

PFSENSE_LOG_DATA

(W{INT-rule}), (W{INT:sub_rule})?,, (W{INT:tracker}), (W{DATA:iface})
, (%{WORD: reason}) , (%{WORD:action}) , (W{WORD:direction}), (W{INT:ip_v
er}),

PFSENSE_IP_SPECIFIC_DATA
(W{PFSENSE_I1Pv4_SPECIFIC_DATA}|%{PFSENSE_I1Pv6_SPECIFIC_DATA})
PFSENSE_1Pv4_SPECIFIC_DATA
(%{BASE16NUM:tos}), , (b{INT:ttl}), ({INT:id}), (W{INT:offset}), (W{WO
RD:flags}), (W{INT:proto_id}), (W{WORD:proto}),
PFSENSE_1Pv4_SPECIFIC_DATA_ECN
(%{BASE16NUM:tos}), (W{INT:ecn}), (B{INT:ttl}), (B{INT:id}), (W{INT:of
fset}), (W{WORD:flags}), (W{INT:proto_id}), (%{WORD:proto}),
PFSENSE_1Pv6_SPECIFIC_DATA
(%{BASE16NUM:class}) , (%{DATA: Flow_label}), (%{INT:hop_limit}), (%{WO
RD:proto}), (W{INT:proto_id}),

PFSENSE_1P_DATA (%{INT:length}),(%{IP:src_ip}),(%{IP:dest_ip}),
PFSENSE_PROTOCOL_DATA
(%{PFSENSE_TCP_DATA} | %{PFSENSE_UDP_DATA} | %{PFSENSE_ ICMP_DATA} | %{PF
SENSE_CARP_DATA})

PFSENSE_TCP_DATA

(W{INT:src_port}), (W{INT:dest_port}), (%{INT:data_length}), (%{WORD:
tcp_flags}), (W{INT:sequence_number}), (W{INT-ack _number}), (W{INT:tc
p_window}) , (W{DATA:urg_data}), (%{DATA:tcp_options})
PFSENSE_UDP_DATA

(W{INT:src_port}), (W{INT:dest_port}), (%{INT:data_length})
PFSENSE_ICMP_DATA (%{PFSENSE_I1CMP_TYPE}%{PFSENSE_1CMP_RESPONSE})
PFSENSE_ICMP_TYPE
(?<icmp_type>(request|replylunreachproto]unreachportjunreach|timee
xceed|paramprob]redirect|maskreply|needfrag]|tstamp|tstampreply)),
PFSENSE__ I1CMP_RESPONSE
(%{PFSENSE_ICMP_ECHO_REQ_REPLY}|%{PFSENSE_I1CMP_UNREACHPORT}|
%{PFSENSE_ 1CMP_UNREACHPROTO} | %{PFSENSE_ ICMP_UNREACHABLE} | %{PFSENSE
_ICMP_NEED_FLAG} | %{PFSENSE_ ICMP_TSTAMP} | %{PFSENSE_ ICMP_TSTAMP_REPL
YH

PFSENSE_ICMP_ECHO_REQ_REPLY

(B{INT:-icmp_echo_id}), (W{INT:icmp_echo_sequence})

PFSENSE__ ICMP_UNREACHPORT
(W{1P:icmp_unreachport_dest_ip}), (W{WORD: icmp_unreachport_protocol
B, (W{INT:icmp_unreachport_port})

PFSENSE__ ICMP_UNREACHPROTO

(W{IP:icmp_unreach_dest_ip}), (%{WORD:icmp_unreachproto_protocol})
PFSENSE__ICMP_UNREACHABLE (%{GREEDYDATA:icmp_unreachable})
PFSENSE__ICMP_NEED_FLAG

({1P:icmp_need_Fflag_ip}), (W{INT:icmp_need_flag mtu})

PFSENSE_ ICMP_TSTAMP

(B{INT:-icmp_tstamp_id}), (%{INT:icmp_tstamp_sequence})
PFSENSE_ICMP_TSTAMP_REPLY

(B{INT:icmp_tstamp_reply_id}), (W{INT:icmp_tstamp_reply sequence}),
(B{INT:icmp_tstamp_reply_otime}), (W{INT:icmp_tstamp_reply rtime}),
(B{INT:icmp_tstamp_reply_ttime})

PFSENSE_CARP_DATA
(%W{WORD:carp_type}), (W{INT:carp_ttl}), (%W{INT:carp_vhid}), (%{INT:ca
rp_version}), (%{INT:carp_advbase}), (%{INT:carp_advskew})




Liite 4. 15-snort.conf

filter {
if “snort” in [prog] {
mutate {
add_tag => ["'snort"]
remove_tag => ["'PFSense"]

}

grok {

match => ["message',
"O%LINT:ids_gidIN\:%{INT:ids_sid}\:%{INT:ids_rev}\]%{DATA:ids_re
ason}\[Classification:\s%{DATA:ids_cl$assification}\]J\s.Priorit
YVI\SU{INT:priority}\]J\s.%{WORD: ids_proto} . \sW{IP:src_ip}(-%{INT
zsrc_port})?2\s\-\>\sh{IP:dst_ip}(-%{INT:dst_port})?"]

3
it [priority] == "1" {
mutate {
add_field => { "severity” => "High" }
}
}
if [priority] == "2" {
mutate {
add_field => { "severity” => "Medium™ }
}
}
if [priority] == "3" {
mutate {
add_field => { "severity” => "Low" }
}
}
if [ids _proto] {

if [ids_proto] =~ /7GPL/ {
mutate {
add_tag => [ "Snort-ET-sig"” ]
add_field => [ "ids rule type", "Emerging Threats" ]

¥
}
if [ids_proto] =~ /"ET/ {
mutate {
add_tag => [ "Snort-ET-sig"” ]
add_field => [ "ids rule type"™, "Emerging Threats" ]
b
}
if "Snort-ET-sig"” not in [tags] {
mutate {
add_tag => [ "Snort-sig” ]
add_field => [ "ids rule type", "Snort" ]
b
}
}
if "Snort-sig"” in [tags] {
if [ids _gid] == "1" {
mutate {

add_field => [ "Signature_ Info™,
"http://rootedyour/.com/snortsid?sid=%{ids _sid}" ]

+
}
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if [ids_gid] '= "1" {
mutate {
add_field => [ "Signature_Info",
"http://rootedyour.com/snortsid?sid=%{ids gid}-%{ids sid}" ]

}
by
if "Snort-ET-sig"” in [tags] {
mutate {
add_field => [ "Signature_ Info",
"http://doc.emergingthreats.net/bin/view/Main/%{ids_sid}" ]

}
}
if " geoip lookup failure™ not in [tags] {
geoip {
add_tag => [ "GeolP" ]
source => "'src_ip"”
database => "/etc/logstash/GeolLite2-City.mmdb"
}
}
}

}
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Liite 5. TNNet IDS-Raportti versio 1

Blocked Connections

477,544

Count

Country Traffic direction in

United Kingdom

United States

Finland

. . France
Chll]a Russia

Netherlands ©To8tia
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IDS Raportti — Thu, Apr 19, 2018 12:40 AM to Thu, Apr 19, 2018 12:40 PM
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Snort Severity
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Liite 6. Ensimmaisen raportin jakelun paakohdat

Palomuurimme estaa oletuksena kaiken liikenteen, jota ei erikseen olla sallittuna.
Nain ollen ulkoapain tulevaa liikennettd on hieman tympeaa mitata, kun kdytannossa
kaikki liikenne estyy. Tasta huolimatta on kuitenkin mielenkiintoista tietaa, estaako
muuri oikeasti jotakin ja jos kylla, niin mita. Tasta syysta raportista |6ytyykin blokattu-
jen yhteyksien maara, maat joista estot ovat tulleet sekd hieman tarkempaa dataa

|lahdeosoitteista ja -porteista.

Muurin sisdaverkon puoli onkin mielenkiintoisempaa tutkittavaa, ja sinne meilld onkin
IDS-valvonta, joka haistelee mahdollisia tietoturvauhkia, kuten liikennetta tunnettui-
hin bottiverkkoihin tai porttiskannauksia. Ndista havainnoista otetaan ylés myds lah-
deosoite, jotta mahdollisesti saastunut kone on mahdollista paikantaa. Muutoin

emme sisaverkon koneiden liikennetta valvo, silla se rikkoo kayttdjien yksityisyytta ja

on jopa itseasiassa Suomen lain vastaista.

Blocked Connections - Yksinkertaisesti lokitetaan jokainen muurin estama yhteysyri-
tys. Raportti on 12 tunnin ajalta, ja kuten huomata saattaa, siinakin ajassa muurimme

blokkaa ~500 000 yhteysyritysta.

Country Traffic direction in — Kymmenen yleisintd maata, joista yritetdan liikennoida

tai joihin lilkkenndidaan. Ei koske siis sisdaverkosta ulkoverkkoon menevaa liikennetta

Blocked Connections Graph - Aikajana siita, milla aikavalilld on estettyja yhteyksia ja

kuinka paljon.

Destination Ports from Source IP direction IN - Ldhinnd mielenkiintoista dataa siita,
mihin portteihin, mihin osoitteeseen ja mista ulkoverkon osoitteesta liikkenndidaan

tai yritetaan liikkennoida sisdverkkoa kohti.

Pass or Block direction IN - Ulkoverkosta sisddanpain tulevaa liikennettd, onko paas-
tetty muurin lapi vai ei. Jalleen nakyy lahde- ja kohdeosoitteet. Muurin tiukan maarit-
telyn vuoksi tassad kuvassa muuri ei ole padstanyt yhtaan ulkoverkon yhteysavauksia

|api, joten block on 100%
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Pass or Block direction OUT - Sama kuin dskeinen, mutta toiseen suuntaan. Talla ker-

taa tosin kaikki on ollut sallittua liikennetta

Snort Severity - Sisdverkon haitallisen liikenteen haistelua. Severity, eli havainnon
vakavuus kolmiportaisesti Low - Medium, High. Low on hyvin usein merkityksetonta
ja saatetaan jattaa lopullisesta raportista pois. Lisaksi kuvasta nakyy Protokolla, jota
on kaytetty ja tarkempi selvitys mika haitallisen liikenteen syy on ollut (esimerkiksi
Attempted information leak, joka sisaltaa esimerkiksi SNMP haistelun ja SQL-injektio

yritykset)

Severity Med or High snort alert - Jos Vakavuus on Medium tai High, otetaan se tar-
kempaan tarkastelluun kyseisessa graafissa, jotta mahdolliset saastuneet koneet olisi

helpompi havainnoida ja loytaa.

Blocked IPs to IP direction IN - Kaytdnndssa sama, kuin "Pass or Block direction IN",
mutta eri muodossa. Tassa nakyy lahde- ja kohdeosoitteet sisddanpain tulevalle liiken-

teelle, joka on jaanyt blokkiin.



Liite 7. TNNet IDS-Raportti versio 2

TNNet Oy Palomuuriraportti

Raportista loytyy statistiikkaa palomuurille asti kulkeutuvasta liikenteesta, seka jokaiseen osioon oma
selitekenttd, jossa kerrotaan, mitd tietoa graafeista |6ytyy, sekd miten siité voidaan hyotya.

Statistiikassa lasketaan avattuja yhteyksid ja yhteysyrityksia lukumaarittain. Tama ei valttamatta korreloi
liikkkuneeseen datamaaréan. Lisaksi statistiikka koskee p&&saantoisesti ainoastaan sallittua liilkennetta, ellei
raportissa erikseen mainita myds blokattua liikennetta.

Raportista [dytyvat seuraavat kohdat:

* Maakohtainen liikkenne sisddanpain.

s Sallittu ja blokattu liikenne.

» Sallittu ja blokattu liilkenne suunnittain (sisadn vai ulos).
¢ Liikenne ulkoverkosta sisaverkkoon.

¢ Lilkenne sisaverkosta ulkoverkkoon.

IDS Halytykset.

Maakohtainen liikenne sisadanpain

Listaukseen siséllytetty ainoastaan muurin lapi padssyt lilkenne ulkoverkosta kohti sisaverkkoa. Listaus ei siis huomoi, mihin pain siséverkosta
liikennoidaan, vaan ainoastaan ulkoverkosta tulevaa lilkennetta.
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IDS Raportti v1.2 — Thu, Apr 19, 2018 10:39 PM to Sun, Apr 22, 2018 10:39 PM
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IDS Raportti v1.2 — Thu, Apr 19, 2018 10:39 PM to Sun, Apr 22, 2018 10:39 PM

Sallittu ja blokattu liikenne

Graafiin piirtyy kolme viivaa: Sallittujen ja blokattujen yhteysyritysten maara, seka naiden summa. Graafi piirretdan neljan tunnin keskiarvoa
laskien, jotta siita voitaisiin havaita viela jotakin poikkeamia, mutta ei samaan aikaan olisi liian vaikeasti luettavissa.
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IDS Raportti v1.2 — Thu, Apr 19, 2018 10:39 PM to Sun, Apr 22, 2018 10:39 PM

Sallittu ja blokattu liilkenne suunnittain

Ympyragraafista voidaan lukea muurin meolemmat liikkennesuunnat yksitellen, kuinka paljon liikennetta osuu muurisagntoihin sallittuna ja
blokattuna. Liikenne mitataan yhteysyrityksing, ei itse liikutetun datan maarana.

Tyypillisesti muuri sallii huomattavasti enemman ulaspain, kuin sisadnpain ja vastaavasti taas blokkaa liikennetta enemmaén ulkoverkosta. Usein
on myds mahdollista, ettd sisdverkosta kaikki likenne on sallittua, jolloin kentén Direction: Qut kenttd Action: Pass saa arvon 100%.

© ®block
@ pass
®n
@®out

in (19.85%)

pass (40.2%)

out (20.35%) block (59.8%)
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Yhteydet ulkoverkosta sisaverkkoon

Ympyréagraafiin on melko tarkastikin kuvattu sallittua liikennetta ulkeverkosta kohti sisaverkkoa, Sisarenkaalla on kymmenen yleisinta
kohdeosoitetta (eli sisaverkon IP-osoitetta). Toisella renkaalla on Iahdeosoite {eli ulkoverkon osoite} ja viimeisella renkaalla on lilkkenteen
kohdeportti.

Graafista kannattaa yrittaa etsia kummallisuuksia, kuten RDP (portti 3389) tai SS5H (portti 22) yhteyksid ulkoverkon osoitteista, jotka eivat ole
tunnettuja ja luotettavia. Mikali tuntemattomasta osoitteesta tulee paljon yhteyksiad esimerkiksi porttiin 3389, voidaan olettaa, etta kehdeosoitetta
yritetadn murtaa RDP-yhteyksien avulla ja tama tulisi erikseen blokata palomuurilla.

Graafin alapuolella taulukko, johon on merkitty eniten liikennettd vastaanottavat kohdeosoitteet, seki kyseiselle osoitteelle yleisin partti
yleisimmista |dhdeosoitteesta.
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Destination IP Destination Port Source IP Count
3383 23,164
ICMP 348
ICMP 320
ICMP 7,442
a1 29,032
3389 1,346
3389 1341
53 18,502
49157 3,966
T 7,082

92,543

Liikenne sisaverkosta ulkoverkkoon

Ympyrégraafin ensimmaiselld kerroksella on kymmenen yleisintd sisédverkon osoitetta, joista liikenndiddan ulkoverkkoon sallitusti. Toisella
kerroksella on kyseisille lahdeosoitteille yleisimmat portit, joihin laitteet yrittévat lilkenndida.

Graafiin ei olla laitettu kohdeosoitetta, silld emme voi Suomen lakia noudattaen valvoa kayttéjien likennettd liian tarkasti. Tasta huolimatta
graafista voidaan havainnoida mahdollisesti saastunut sisdverkon laite, jos havaitaan, ettd jokin laite kdyttaa paljon kohdeportteja, joita
laitteen kayttdjan kayttdvan. Naita ovat esimerkiksi SNMP portit 161 ja 162, SSH portti 22 Ja RDP portti 3389. Naita portteja voidaan kay
esimerkiksi kun saastunut kone yrittaa kirjautua sisaverkossa muihin laitteisiin.

Alapuclella taulukko, johon listattu nama yleisimmat lahdeosoitteet, seka jokaiselle Iahdeosoitteelle yleisin kohdepartti.
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IDS Raportti v1.2 — Thu, Apr 19,2018 10:39 PM to Sun, Apr 22,2018 10:39 PM

IDS Hélytykset

Intrusion Detection Service {IDS) analysoi likennettd ja pyrkii havainnoimaan haittaliikenteen, kuten esimerkiksi SQL-injektiot, porttiskannaukset
ja bottiverkkoon saastuneet laitteet. IDS ei kuitenkaan suoraan estd tata liikennetts, silla todellisuudessa haitallinen lilkenne on hyvinkin
sisaverkkokohtaista ja taman vuoksi varsinkin alussa saattaa oikeatakin liikennettd joutua blokkiin paljon.

Kayttamamme DS tydkalu SNORT jaottelee uhat kolmeen eri vakavuusasteeseen, low, medium ja high. Raporttiin on otettu mukaan vain
vakavuudet medium ja high, Graafin ensimmaisella kierroksella on yleisimmat syyt IDS:n hélytykselle, toisella renkaalla kohdeosaite ja
kolmannella renkaalla Iahdeosoite, Liikenteen suunta on paateltavissa nailld osoitteilla, seka halytyksen syylld.

Halytyksille [8ytyy hyvin tarkempaa tietoa hakukoneisiin raportista [6ytyvdn syyn sydttamalla. Valitettavasti naita ei voida yksitelld tassa raportissa,

silld erilaisia syitd on satoja

Graaf<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>