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Insin6oritydn tarkoituksena oli Skype for Business -sovelluksen kayttdonotto noin 90 henki-
I6n kokoiselle kansainvéliselle yritykselle. Tyon toimeksiantajana toimi tydnantajani. Tavoit-
teena oli suunnitella ja toteuttaa projekti, joka sisalsi kaiken palvelimien asennuksista aina
loppukayttdjien ohjeistukseen. Virtuaaliymparistona toimi asiakkaan jo olemassa oleva ym-
paristd, johon asennettiin kolme uutta virtuaalipalvelinta Skype for Business Server 2015 -
ohjelmistoa ja sen lisatoimintoja varten.

Skype for Business on Microsoftin tarjoama pikaviestintdsovellus, joka on suunniteltu yri-
tyskayttoon. Se mahdollistaa niin yrityksen sisaiset kuin ulkopuolisetkin aani- ja vi-

deoneuvottelut. Skype for Business toimii osana Microsoftin tuoteperhetté ja on nain ollen
helposti liitettdvissa muuhun Microsoftin ymparistoon, esimerkiksi Exchange-palvelimeen.

Projektissa syvennyttiin Skype for Business Server -ohjelmiston tarjoamiin toiminnallisuuk-
siin ja eri mahdollisuuksiin omassa virtuaalipalvelinymparistossa. Ominaisuudet ja toimin-
nallisuudet raataloitiin asiakkaan tarpeiden vaatimalla tavalla. Lopuksi yrityksen tyonteki-
joille tehtiin ohjeistus Skype for Business -ohjelman kaytosta ja ohjelma asennettiin keski-
tetysti palvelimen kautta kaikille asiakasyrityksen toimialueen tietokoneille.
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The aim of the project was to introduce Skype for Business to an international company
with 90 employees. This project mandator was employer. The goal was to design and im-
plement projects that included everything from server installations to end-user instructions.
The project was made to customer’s already existing virtual environment where three new
virtual servers were installed for Skype for Business Server 2015 and its features.

Skype for Business is a Microsoft instant messaging application designed for corporations.
It allows both internal and external audio- and video conferences. Skype for Business is
part of Microsoft's product family and it is easy bring together with other Microsoft environ-
ments, such as the Exchange server.

The purpose of the project was to get acquainted of opportunities offered by Skype for
Business Server in its own virtual server environment. Features and functionalities was
customized to meet the needs of the customer. Finally, end-users were instructed to use
Skype for Business and the Skype for Business Basic application was installed centrally
across the server for all domain computers.
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Lyhenteet ja kasitteet

AD Active Directory. Windows-toimialueen kayttajatietokanta ja hakemistopal-

velu, joka sisaltaa tietoa mm. kayttajista ja tietokoneista.

DNS Domain Name System on Internetin nimipalvelujarjestelma, joka muuntaa

verkkotunnuksia IP-osoitteiksi.
Active Directory schema sisaltda Active Directory:n objektien maaritykset ja tiedot.

Control Panel on ohjelma, jota kaytettaan Skype for Business Server -ohjelmiston hallin-

taan.

Deploymet Wizard on erillinen ohjelma, jota kaytetdédn Skype for Business Server 2015

-ohjelmiston eri komponenttien asentamiseen.

Management Shell on esikonfiguroitu PowerShell-ohjelma, joka mahdollistaa Skype for

Business Server hallinnan.

Tolopology Builder on ohjelma, jota kaytetaan topologioiden rakentamiseen, kayttéonot-

toon ja hallintaan.
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1 Johdanto

Insin6oritydn tavoitteena oli Skype for Business -sovelluksen ja sen siséltamien erilaisten
toiminnallisuuksien kayttoonotto asiakasyritykselle suoraan tuotantoon. Asiakasyrityk-
sessa tydskenteli noin 90 henkiloa ja tyo tehtiin asiakkaan tilauksesta ja toteutettiin eril-
lisena projektina. Tassa tytssé Skype for Business Server -ymparistdon vaadittiin kolme
virtuaalipalvelinta, jotka asennettiin ja konfiguroitiin tydnantajan konesaliin asiakasyrityk-
sen VMware-virtuaaliymparistoon, nain hyddyntaen jo olemassa olevia Active Directory-
ja Exchange-palvelinta.

Skype for Business on Microsoftin yrityskayttéon tarkoitettu ja suunniteltu maksullinen
versio Skypestéa. Sovellus tunnettiin aiemmin nimella Microsoft Lync. Ohjelma mahdol-
listaa mm. yrityksen pikaviestinnan seka aani- ja videoneuvottelut, niin yrityksen sisalla
kuin ulkopuolistenkin tahojen kanssa. Sovelluksen kayttéonoton jalkeen yrityksen sisai-
sen kommunikaation mahdollisuudet paranevat ja helpottuvat. Liséksi &&ni- ja vi-
deoneuvotteluiden jarjestaminen yrityksen ulkopuolisten henkildiden kanssa on tehty yk-

sinkertaiseksi.

Ty0 toteutettiin sen hetken uusimilla Microsoftin tarjoamilla jarjestelmilla ja ohjelmilla.
Skype for Business Server 2015 -ohjelmisto asennettiin Windows Server 2016 -kaytto-
jarjestelman paalle ja tyopoytasovelluksena paatelaitteisiin asennettiin Skype for Busi-

ness Basic 2016.

Insin6orityd sisdltaa tydnantajan seka asiakasyrityksen salaiseksi luokittelemaa materi-
aalia ja taman vuoksi joistain kuvista on voitu poistaa tai peittdd materiaalia. Kuitenkin
kaikki oleellisimmat osat Skype for Business Server -ympariston asennuksesta ja konfi-

guroinnista esitellaan tassa raportissa.



2 Pikaviestinohjelma

Pikaviestin on ohjelma, joka sallii reaaliaikaisen viestinnan internetin valityksella. Pika-
viestin kayttaa yhteista sovellusta kahden tai useamman henkilon valilla, jotka kayttavat
jotakin paatelaitetta, esimerkiksi tietokonetta tai alypuhelinta. Tiedonsiirto tapahtuu inter-
netissa ja siihen voi sisdltyd myos aani- ja videopuheluita, riippuen kaytettavasta ohjel-
masta. Usein myds tiedostojen siirto on sallittu, mutta lahetettavien tiedostojen kokoa on
rajoitettu. [6.]

Pikaviestin on teknisesti samantyylinen kuin verkkokeskustelut (online chat), mutta
eroaa siita, ettd kommunikoivat osapuolet valitaan tunnetulta listalta, joita kutsutaan: ka-
verilistaksi, kaveriluetteloksi tai yhteystietoluetteloksi. Kayttajalle yleensa ilmoitetaan,
kun joku luettelossa olevista henkildistéd on Online-tilassa, jolloin lahetty viesti saapuu
heti vastaanottajalle. Jotkin pikaviestimet sallivat viestien lahettdmisen myds, kun kayt-
taja ei ole Online-tilassa. Talldin vastaanottaja nakee viestin, kun saapuu Online-tilaan
[6]. Tunnettuja pikaviestimia ovat mm. Whatsapp, Facebook Messenger, Skype, Jabber,

WeChat, iMessage, Snapchat ja Viper.



3 Skype for Business

Skype for Business on Microsoftin kehittaméa pikaviestintaohjelma, joka tunnettiin aiem-
min nimell& Microsoft Office Communicator ja Microsoft Lync. Skype for Business -oh-
jelma tukee monia eri kayttojarjestelmia: Windows, Windows Phone, macOS, iOS, ja
Android [2]. Ohjelmasta on olemassa perus- ja taysiversiot (Skype for Business Basic ja
Skype for Business) Windows- ja macOS-kayttojarjestelmille. Perusversio on tarkoitettu
niille, joilla on asennettuna Skype for Business Server -ohjelmisto omaan palvelimeen.
Kun taas taysiversio on tarkoitettu Microsoftin tarjpamaan O365-pilvipalveluun. Perus-
version saa ladattua ilmaiseksi Microsoftin verkkosivuilta [3]. Sisaankirjautuminen ei kui-
tenkaan onnistu ilman erillisté tunnusta, joka vaatii maksullisen lisenssin. Kuvassa 1 on

esitelty Skype for Business -ohjelman kirjautumisikkuna.

@ Skype for Business - A0 x

Skype for Business

Sign in N

Sign-in address:

username@domain.com

Use the sign-in address for your organization - not a Skype Mame
or Microsoft account

Learn Mare

Signin as:
0 Available -

© Microsoft Corporation. All rights reserved.

Kuva 1. Windows-kayttojarjestelman Skype for Business -ohjelman kirjautumisikkuna.



Skype for Business Server 2015

Skype for Business Server on reaaliaikainen viestintaohjelmisto palvelimelle, joka on
suunniteltu toimimaan yrityksen oman datakeskuksen sisélla. Se tarjoaa yritystason tie-
toturvalla infrastruktuurin yrityksen pikaviestintdan, &ani-, video- ja verkkokokouksiin
seka puhelinratkaisuihin. [4.]

4 Skype for Business Server 2015 palvelinympaéristo

Kaikkien kolmen virtuaalipalvelimien asennus alkoi tutkimalla Skype for Business Server
-ohjelmiston minimi vaatimukset, joiden mukaan virtuaalipalvelimille annettiin tarvittavat
maarat resursseja: prosessoritehoa, RAM-muistia ja kovalevytilaa. Virtuaalipalvelimet
kaynnistettiin konesalissa hyddyntéden jo olemassa ollutta Windows Server 2016 asen-
nusmediaa, jonka jalkeen etayhteyden muodostus onnistui Windowsin omaa Etéaty6poy-
tayhteys-sovellusta kayttaen. Taman jalkeen kayttdjarjestelmiin asennettiin uusimmat
kayttojarjestelmapaivitykset, muutettiin virtuaalipalvelimien nimet, vaihdettiin paikallisen
jarjestelménvalvojan salasanat ja maaritettiin verkkoasetukset asiakkaan ymparistoon
sopivaksi. Virtuaalipalvelimille asennettiin myos tyonantajan kayttaméa valvonta-agentti,
jotta palvelimet saatiin valvonnan ja yllapidon piiriin, jota kautta mm. kayttojarjestelméa-
paivitykset jaetaan ja asennetaan. Liséksi etayhteyttd varten virtuaalipalvelimille asen-
nettiin TeamViewer 12 Host -ohjelma, joka helpottaa etayhteyden ottamista virtuaalipal-
velimelle ja tuo etayhteyteen erilaisia tyokaluja, esimerkiksi tiedostojen siirron mahdolli-

suuden.

Asiakkaan virtuaalipalvelinymparistd sisélsi jo mm. Exchange-palvelimen (sahkdposti-
palvelin) ja AD-palvelimen (Active Directory), johon oli my6s asennettu Domain Control-
ler. Domain Controller on palvelu, joka vastaa suojausvarmennuspyyntoihin Windows-
toimialueessa. Tassa tydssa kaytettiin naita molempia palvelimia kolmen uuden virtuaa-

lipalvelimen lisdksi.



4.1 Front End -palvelin

Front End -palvelin on valttamaton osa ympariston kokonaisuutta, silla se sisaltaa ym-
pariston ydinosat ja hallitsee monia Skype for Business Server 2015 -ohjelmiston toimin-
toja. Seuraavat toiminnot sisaltyvat Front End -palvelimeen:

. Kayttajan todennus ja rekisterdinti.

. Lasndaolotiedot ja yhteystietokorttien vaihto.

. Osoitekirjapalvelut ja jakelulistan laajennuksen

o pikaviestinta-toiminnot, mukaan lukien monen osallistujan kokoukset.

° Web-neuvottelut, PSTN-puhelinneuvottelut ja aani- ja videoneuvottelut (jos
otettu kayttoon)

° Sovellusten hallinta, my6s kolmansien osapuolien.

. Monitoroida teletunnistustietoja (call detail records) ja puheluiden virhetie-
toja. Tama tieto mahdollistaa aani- ja videoneuvotteluiden laadun valvomi-
sen, kun neuvottelut kulkevat verkon kautta (valinnainen).

. Verkkokomponentit tukemaan verkossa suoritettavia toimintoja (esimer-
kiksi kokoukseen liittyminen selaimen kautta)

. Arkistointi, arkistoida pikaviestinnén ja kokouksien sisallon (valinnainen).

° Keskusteluhuoneet, verkkopalvelun huoneiden hallintaan ja tiedostojen la-
taamiseen ja lahettdmiseen. [1.]

Front End -palvelimen poolit ovat myds kayttaja- ja kokoustietojen ensisijainen tallennus-
paikka. Liséksi yksi Front End -palvelimista toimii keskitettyna hallintapalvelimena (Cent-
ral Management Store), joka hallitsee ja ottaa kayttdon perus maaritykset kaikille palve-
limille, joilla Skype for Business Server 2015 pydrii. Hallintapalvelin myds tarjoaa Skype
for Business Management Shell -ohjelman ja tiedostonsiirto-ominaisuudet. [1.]



4.1.1 Valmistelut ja asennus

Front End -palvelimelle liséattiin yksi virtuaalinen verkkokortti, johon maaritettiin asiak-
kaan lahiverkon tiedot. Liitteessa 1 on esitelty esimerkki Front End -palvelimen IP-osoit-

teista.

Aluksi palvelin liitettiin asiakkaan jo olemassa olevaan toimialueeseen, jolloin palvelin
pystyi kommunikoimaan koko toimialueen kanssa. Taman jalkeen virtuaalipalvelimelle
kirjauduttiin sisaan toimialueen jarjestelmanvalvojana. Skype for Business Server 2015
asennus vaati tiettyjen Windows-kayttéjarjestelman roolien ja palveluiden kayttéonottoa
(kuva 2) [5]. Nama toiminnallisuudet otettiin kayttoon ajamalla seuraava komento jarjes-
telménvalvojana Windows PowerShell -ohjelmassa:

Add-WindowsFeature NET-Framework-Core, RSAT-ADDS, Windows-Identity-Foundation,
Web-Server, Web-Static-Content, Web-Default-Doc, Web-Http-Errors, Web-Dir-
Browsing, Web-Asp-Net, Web-Net-Ext, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Http-
Logging, Web-Log-Libraries, Web-Request-Monitor, Web-Http-Tracing, Web-Basic-
Auth, Web-Windows-Auth, Web-Client-Auth, Web-Filtering, Web-Stat-Compression,

Web-Dyn-Compression, NET-WCF-HTTP-Activationd45, Web-Asp-Netd5, Web-Mgmt-Tools,
Web-Scripting-Tools, Web-Mgmt-Compat, Server-Media-Foundation, BITS

EN Administrator: Windows PowerShell — (m] X

y-Foundation, Web-Serv
Web-I
Auth

stat-Compres

Mgmt -Com

Kuva 2. Windowsin toimintojen kayttoonotto Windows PowerShell -ohjelmassa.

Lisaksi Skype for Business Server 2015 Control Panel -ohjelmaa varten asennettiin Mic-
rosoft Silverlight -ohjelma. Asennuksen jalkeen tarkastettiin Windows-paivitykset, jotta
kaikki kayttoonotetut toiminnot olivat varmasti ajan tasalla. Seuraavaksi palvelimelle luo-
tiin kansio, joka toimi tiedostojakona. Kansio jaettiin verkkoon, jotta loppukayttajat pysty-
vat jakamaan tiedostoja keskenaan. Kansio nimettiin "SFBShare”, joka on ymmarrettava
lyhenne sanoista "Skype for Business Share”. Liséksi kansion jakamisen asetuksista

(kuva 3) maaritettiin kayttéoikeudet kansioon.



% | | i
“ Home Share View e
- v A ‘ia > ThisPC > Local Disk (C:) v e p
Name Date modified Type Size
s Quick access
inetpub 1.5 File folder
[l Desktop P
Perflogs File folder
¥ Downloads Program Files 1,5.2017 1008 File folder
= Documents Program Files (x36) 15 File folder
&= Pictures ’ SFBShare 11.5.2017 10.06 File folder
s fer
3 This PC o ' _
Winde¢
[ Desktop General Shamng Permissions for SFBShare X
= Documents Network Fie and [ share this folder Share Pemissions
" Downloads ylelsg Settings Group or user names.
o
D Music Share name: 52 Everyone
] Pictures Network Path “SFBShare Administrators SFBFREN\Administrators)
Not Shared
B Videos
L. Local Disk (C: e
e lochDex i) Linit the number of simultar
¥ Network Advanced Shant
Set custom pem Comments: Add Remove
advanced shant
Pemissions for Admirsstrators Alow Deny
) Advance| Ful Control %] O
Change %] O
Password Proted o | [BNES | | Resd = O
People must hay
compter to acq oK
To change this buunyiwww wiv s o wrms-ormed
7 items 1 item selected =S &=
B e - [

Kuva 3. SFBShare-nimisesta kansiosta maaritettiin paikalliselle jarjestelmanvalvojaryhmalle
taydet kayttdoikeudet.

Naiden valmisteluiden jalkeen oli aika asentaa Skype for Business Server 2015 ohjel-
misto virtuaalipalvelimelle. Tyonantaja oli jo erikseen hankkinut tarvittavan maksullisen
asennusmedian. Asennusmedia lisattiin VMware-virtualisointiymparistdn kautta virtuaa-

lipalvelimeen, jonka jalkeen se tuli nakyviin DVD-asemana resurssienhallintaan (kuva 4).

-

DN Muss -
4 USIC =t Setup
= Pictures 5 Setup2
B Videos 5 SharedManagementObjects
s Local Dsk (C ﬂ&.pn’,nlmepc-ﬁmhgu
v & OVD Drive (D:) CD_ROM #8 SQUEXPR x4
f) A
mup H',q.nch
) sQLSysCirTypes
Support =
8] UpgradeHelper

Kuva 4. Skype for Business Server 2015 asennusmedia lisattyna virtuaalipalvelimeen.

Asennus kaynnistettiin ajamalla Setup.exe. Asennusmedia vaati erikseen asennetta-
vaksi Microsoft Visual C++ -ohjelman, josta aukesi erillinen ponnahdusikkuna. Ohjelman
asennus tapahtui automaattisesti, kun ponnahdusikkunan valintaan vastattiin kylla.

Skype for Business Server 2015 asennuskansioksi valittin ohjelmiston tarjoama



oletuspolku "C:\Program Files\Skype for Business Server 2015\". Kuvassa 4 on valittu

asennuskansio ja ohjelmiston asennus aloitettiin painamalla "Install” eli asenna.

(i) Skype for Business Server 2015 X

(S) Skype for Business Server

To install Skype for Business Server 2015, Core Components and start the Deployment Wizard,
click Install

Check for Updates?
I Connect to the internet to check for updates
®) Don't check for updates right now
Specify the location for the installation files. Any additional Skype for Business Server
components that you install will also go to this folder

Installation Location:
C:\Program Files\Skype for Business Server 2015 Browse..,

[_Hep | [ nstall | [ Cancel |

Kuva 5. Skype for Business Server 2015 asennuskansion valinta ja asennuksen suorittaminen.

Asennuksessa kesti muutama minuutti, jonka jalkeen virtuaalipalvelimelle asentui kaksi
uutta ohjelmaa Skype for Business Server 2015 Deployment Wizard ja Skype for Busi-
ness Server 2015 Management Shell. Seuraavaksi Deploymet Wizard -ohjelman kautta
valittiin asennettavaksi hallintatyokalut. Kuvassa 6 on esitelty Skype for Business Server

2015 Deployment Wizard -ohjelman hallintaikkuna.

[ Skype for Business Server 2015 - Deployment Wizard X

Welcome to Skype for Business Server 2015 deployment

Prepare Active Directory Prepare first Standard Edition server
Prepares the Active Directory schema, forest, and domain for Skype for Prepares a single Standard Edition server to
Business Server. hast Central Management Service.
Help » Note: This task requires local sdministratar
rights. This task does not apply to Standard
Edition Servers that are not planned to host
Install or Update Skype for Business Server System the Central Management Service, or for
Install or update a Skype for Business Server Server deployment member  deployments that include Enterprise Edition.
system.

Install Administrative Tools

I N
This option installs Skype for Business Server core components, and a Installs the Administrative Tools to the current

local replica configuration store.
Note: Befare installing a server, you need to have a valid topology created
and published.

Help »

system.
Your deployment requires at least one
installation of the Topology Builder.

Deploy Monitoring Reports
Deploy Manitoring Reports to selected SQL
Server Reporting Services (SSRS) instances.

Call Quality Dashboard

Skype for Business Server 2015, Call Quality
Dashboard is a portal that pravides OLAP
reports to Skype for Business Server
administrators to help troubleshoot Call
Quality issues.

First Run Videos
Click to view getting started videos.

Kuva 6. Hallintatydkalut asennettiin valitsemalla "Install Administrative Tools”.



Ohjattu avustaja asensi automaattisesti tarvittavat hallintatydkalut. Asennuksessa kesti

muutamia minuutteja, jonka jalkeen ohjelma ilmoitti asennuksen olevan valmis. Kuvassa

7 asennus on mennyt onnistuneesti lapi.

o Install Administrative Tools

Executing Commands

(S

Checking prerequisite PowerShell _prerequisite satisfied
redist._prerequisite satishied

Checking prerequisite
OOT =ReallySuppress IACCEPTSQUNCLILICENSETERMS = YES,

nstalling sqinch.ms:
nstalling SQLSysClrTypes.msi{ REBOOT =ReallySuppress )..success
nstalling SharedManagementObjects.msi{ REBOOT=ReallySuppress )..success
nstalling Setup\UcmaRuntime.msi{ REBOOT =ReallySuppress EXCLUDETRACING=1

BOOT=1)..success
Installing AdminTools.msi{ ADDLOCAL =Feature_AdminTools REBOOT =ReallySuppress
NSTALLDIR="C:\Program Files\Skype for Business Server 2015\")..success

success

No databases discovered, skipping Install-CsDatabase
No roles discovered, skipping Enable-CsComputer

Task status:

Bootstrap admin tools View Log

Heip Firigh

Kuva 7. Hallintatydkalut onnistuneesti asennettuna.

HallintatyOkalujen asennuksen jalkeen Windows:n k&ynnista-valikkoon ilmestyi jalleen
nakyviin kaksi uutta ohjelmaa (kuva 8) Skype for Business Server 2015 Topology Builder

ja Skype for Business Server 2015 Control Panel.

. Skype for Business Server 2015
Skype for Business Server Contro..,
Skype for Business Server Deplo...

Skype for Business Server Mana...

Skype for Business Server Topolo...

Kuva 8. Skype for Business Server 2015 -ohjelmiston kaikki tarvittavat hallintatyokalut néky-
vissa Windowsin kaynnista-valikossa.

Seuraavaksi Deployment Wizard -ohjelmasta valittiin "Prepare Active Directory” (valmis-
tele AD-palvelin), joka avasi uuden ndkymén samaan ikkunaan (kuva 9). Ensimmaisené
ajettiin 1api vaihe yksi: "Prepare Schema” (valmistele schema), joka muokkasi AD-palve-

limen schema:n Skype for Business Server -ohjelmiston vaatimalla tavalla.



Prepare Active Directory for your installation

Deploy > Active Directory preparation

Step 1: Prepare Schema
Run once per deployment. Extends the schema for Skype for Business Server
Prerequisites »

Help » * In Progress

Stef [[#) Prepare Schema X

Man :
L@ Executing Commands

Install-CSAdServerSchema -Confirm:$false -Verbose -Report "C:\Users\administrator. [N
\AppData\Local\Temp\Install-CSAdServerSchema-[2017_05_11){14_02_44] htmi*
Creating new log file “C:\Users\administrator [l A ppData\Local\Temp\Install-
CSAdServerSchema-[2017_05_11][14_02_44]xmi".
Modify the Active Directory schema to support Skype for Business Server 2015.
Creating new log file "C:\Users\administrator. ]I A ppData\Local\Temp\Install-

Stef CSAdServerSchema-[2017_05_11]{14_02_44].html",

Man “Install-CSAdServerSchema™ processing has completed successfully.
Detailed results can be found at "C:\Users\administrator JIII\A ppData\Local\ Temp\install-
CSAdServerSchema-[2017_05_11][14_02_44) html",

Stef

Ste{ Task status: Completed
pr

l Help Bock || Fosh |

Kuva 9. Vaihe yksi "Prepare Schema” maaritykset menivat onnistuneesti I&pi.

Prepare Schema v || Viewlog | | | Exit

©
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Taman jalkeen AD-palvelimelta varmistettiin, ettd schema oli onnistuneesti paivitetty ja

replikoitu. Varmistus onnistui kirjautumalla AD-palvelimelle, avaamalla ADSI Edit -ohjel-

man, painamalla "Action” ja "Connect to...”, jonka jalkeen yhteysasetukset ikkuna aukesi

ja tahan valittiin yhteyspisteeksi "Schema” (kuva 10) ja painettiin "OK”.

Z ADSI Edit == =

File View Help
@@ o B[

Z' ADS| Edit
z Connection Settings - e
| ADSI Edit -
Name: ‘ Schema | Moare Actions 4

A
Ad | Path: | LDAP:// I locs!/Schema

M Connection Point
) Select or type a Distinguished Name or Maming Context:
i \

®) Select a well known Naming Context:

‘Schana v

Computer
) Select or type a domain or server: (Server | Domain [:port])

\ v

® Default (Domain or server that you logged in to)
["luse 55L-based Encryption

E-

Kuva 10. ADSI Edit -ohjelman yhteysasetukset muokattiin niin, ettd varmistuksen paasi teke-

maan.
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Auenneesta listasta I6ytyi tiedosto nimeltd "CN=ms-RTC-SIP-SchemaVersion”. Sen
avaamalla varmistettiin, ettéd "rangeUpper” arvo oli 1150 ja "rangeLower” arvo oli 3. Ku-

vassa 11 on auki tiedoston ominaisuudet, josta arvot tarkastettiin.

Name Class Distinguished Na
£] CN=ms-RTC-SIP-SchemaVersion attributeSch... CN=ms-RTC-SIP
£ CN=ms-RTC-SIP-Search classSchema CN=ms-RTC-SIP

CN=ms-RTC-SIP-SchemaVersion Properties | ?

Attribute Editor Security |

Attributes:
Attribute Value A
otherWellKnownObje.  <not set>
partialAttibuteDeletio... ~ <not set>
partial Attribute Set <not set>
proxiedObjectName <not set>
proxyAddresses <niot set>
rangeLower 3
range Upper 1150
replPropertyMetaData  AID Ver Loc USN Org DSA
replUp ToDateVector <not set> O
repsFrom <not set> -
repsTo <not set>
revision <not set>
schemaFlagsEx <not set>
schemalDGUID b26feeel-7eb3-45Fa8ec-5093358344bc |
< m >

L |

Kuva 11. CN=ms-RTC-SIP-SchemaVersion -nimisen tiedoston ominaisuudet-ikkuna avattuna.

Seuraavaksi Deployment Wizard -ohjelmasta suoritettiin seuraava vaihe "Prepare Cur-
rent Forest” (valmistele nykyinen forest) ja universaalin ryhman sijainniksi valittiin paikal-
linen toimialue (kuva 12). Vaihe 3 mm. loi AD-palvelimelle useita eri ryhmid, joiden nimet
alkavat "CS” tai "RTC".

B
Prepare Active Directory for your installation

)
&

Deploy > Active Dwectory preparation

Step 1: Prepare Schema
Run once par deployment. Extands the schama for Skype for Business Server,

' Complete

Step 2: Verlfy Replication of Schema Partition
Mhansal Verify thet the schems partition has besn rephosted before preparing the forsst

Step 3: Prepare Current Forest

[ Prepare Forest x

-S\ Universal Group Location
|_r\:_/

St
Ml Specify the domain where the universal groups will be crested. By default the local domsin is used. if you
do not want the universal groups to be created in the local domain, please specify the fully qualified
dormain name (FQDN) of the domain where you would Fke the universal groups to be created

St @ Local domain

Z) Demain FQON

Exampie: domain contoso.com

Kuva 12. Universaalin ryhman sijainniksi nykyinen toimialue.
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Ennen seuraavaa vaihetta varmistettiin vield, etté4 Forest-asetukset olivat onnistuneesti
maaritetty. Tama tehtiin avaamalla jarjestelméanvalvojana Skype for Business Server
2015 Management Shell ja suorittamalla komento Get-CsAdForest (kuva 13), joka antoi
vastaukseksi "LC_FORESTSETTINGS _STATE_READY” eli forest asetukset valmiina.

&) Administrator: Skype for Business Server Management Shell

Kuva 13. Mﬁlnagement Shelli -ohjelman kautta varmistettii, ettd forest:n maaritykset olivat val-
miina.

Viimeisena itseohjautuva vaiheena suoritettiin vaihe viisi "Prepare Current Domain” (val-

mistele nykyinen toimialue). Tassa vaiheessa ei itse pystynyt asetuksia maarittamaan,

vaan ohjelma teki tarvittavat maaritykset ja ilmoitti, kun maaritykset olivat valmiit. Toimi-

alueen asetukset varmistettiin myos Management Shell -ohjelman kautta, suorittamalla

komento, jonka syntaksi on:

Get-CsAdDomain [-Domain <Fgdn>] [-DomainController <Fgdn>] [-GlobalCatalog
<Fgdn>] [-GlobalSettingsDomainController <Fgdn>]

Vastaukseksi saatiin "LC_DOMAINSETTINGS STATE_READY”, joka tarkoitti asetuk-
sien olevan valmiina. Kuvassa 14 on suoritettu tarvittava komento toimialueen asetuk-

sien varmistamiseksi.

Administrator: Skype for Business Server Management Shell - ] X

Kuva 14. Management Shell -ohjelman kautta ajettu komento naytti toimialueen asetuksien ole-
van valmiit.

Seuraavaksi toimialueen jarjestelmanvalvoja lisattiin jaseneksi aiemmin luotuun CSAd-
ministrator-ryhmaan, jotta tunnuksella oli jarjestelmanvalvojan oikeudet Skype for Busi-
ness Server Control Panel -ohjelmaan. Kuvassa 15 on etsitty CSAdministrator-ryhma

AD-palvelimelta, valittu Members-valilehti ja etsitty toimialueen jarjestelméanvalvoja.
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CSAdministrator Properties |2 ] X ]

[ Object [ Securtty | Attribute Edtor |
General Members | MemberOf | ManagedBy |
Members:
Name Active Directory Domain Services Folder

Select this object type:

|U:mvs. Service Accounts. Groups. or Other objects ] | Object Types... |
From this location:

(ol | [ Locations... |
Enter the object names to select (zxamples):

Administrator (Administrator @) Check Names

[ Coes |

Kuva 15. Toimialueen jarjestelménvalvoja lisattin AD-palvelimen ryhmaan nimeltd CSAdmini-
strator.

Asetusten voimaan astumiseksi Front End -palvelimelta kirjauduttiin ulos ja takaisin si-
séén toimialueen jarjestelménvalvojana, jonka jalkeen Deploymet Wizard -ohjelmaan il-
mestyi Valmis-merkintéa (kuva 16) kohtaan "Prepare Active Directory”.

s

[&) Skype for Business Server 2015 - Deployment Wizard

Welcome to Skype for Business Server 2015 deployment

Deploy
Prepare Active Directory Prepare first Standard Edition server
Prepares the Active Directory schema, forest, and domain for Skype for Prepares a single Standard Edition server to
Business Server. host Central Management Service.

Note: This task requires local administrator

Help »
¥/ Complete rights. This task does not apply to Standard
Edition Servers that are not planned to host
Install or Update Skype for Business Server System the Central Management Service, or for
Install or update a Skype for Business Server Server deployment member ~ deployments that include Enterprise Edition.
system. Install Administrative Tools

This option installs Skype for Business Server core components, and a
local replica configuration store.

Note: Before installing a server, you need to have a valid topology created
and published.

Help »

Installs the Administrative Tools to the current

system.
Your deployment requires at least one

installation of the Topology Builder.

Kuva 16. Deployment Wizard -ohjelma naytti, kun AD-palvelimen valmistelut oli suoritettu.

Taman jalkeen AD-palvelimelle luotiin uudet siséiset DNS-tietueet DNS Manager -ohjel-
man kautta. Ensimmaisena luotiin uudet A-tietueet valitsemalla DNS-managerista "For-
ward Lookup Zones” ja sen alapuolelta toimialueen nimenpaaltad hiiren
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kakkospainikkeella valittiin "New Host (A or AAA)..” ja méaaritettiin tarvittavat tiedot. Ku-

vassa 17 on uudet A-tietueet luotu DNS Manager -ohjelman kautta.

File Action View Help

|
e nm Xz BHm

i EE

4 | Forward Lookup Zones
b ) _msdes N ocal
4 21 I focal
p (2] _msdes
b ] _sites
7 tep
b (] _udp
p (] DomainDnsZones
b (] ForestDnsZones
| Reverse Lookup Zones
b 1 Trust Points
» -1 Conditional Forwarders
b (g Global Logs

Name

[ _udp

[ DomainDnsZones
|| ForestDnsZones

i lyncdiscoverinternal
i lyncwebint

E scheduler

= sip

|SFBFREN

Type Data

Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)

Timestamp

static
static
static
static
static
static
static

~

Kuva 17. AD-palvelimelle luodut A-tietueet Skype for Business -ohjelmistoa varten osoitettiin
Front End -palvelimen lahiverkon IP-osoitteeseen.

Naiden liséksi luotiin myos uusi SRV-tietue painamalla hiiren kakkospainikkeella toimi-

alueen nimenpaalta ja valitsemalla "Other New Records..”. Listasta valittiin Service Lo-

cation (SRV) ja tietueeseen syotettiin tarvittavat tiedot (kuva 18).

Service Location (SRV)

Domain: | I local

Service: I _sipinternaltls

Protocol: [ _tep

Port number: 5061

Host offering this service:

N
N

o I >

["] allow any authenticated user to update all DNS records with the same
name. This setting applies only to DNS records for a new name.

| o

|| cancel

e |

Kuva 18. SRV-tietueeseen maaritettiin palvelu, protokolla ja portin numero.
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DNS-tietueiden toimivuus tarkastettiin Front End -palvelimelta avaamalla jarjestelméan-

valvojana komentorivi ja suorittamalla komento, jonka syntaksi on:

nslookup <Front End -palvelimen FQDN>

Taman jalkeen komentoriviin syétettiin vuorotelleen luodun tietueen nimi (esim. meet.toi-
mialue.local ja sip.toimialue.local) ja varmistettiin, ettd IP-osoitteet vastasivat aiemmin

luotuihin DNS-tietueisiin.

Viimeinen valmisteluvaihe oli asentaa SQL Native Client ja SQL Server Express, seka
konfiguroida Windowsin palomuurin poikkeukset. Naiden asennus ja konfigurointi tapah-
tui itseohjautuvasti Deploymet Wizard -ohjelman kautta valitsemalla "Prepare first Stan-
dard Edition server” (valmistele ensimmainsen Standard Edition palvelin). Kuvassa 19

on viimeinen valmisteluvaihe suoritettu onnistuneesti loppuun.

E‘, Skype for Business Server 2015 - Deployment Wizard .
Welcome to Skype for Business Server 2015 deployment

Deplay ‘;‘)
Prepare Active Directory Prepare first Standard Edition server
Pre A Aaian Dieeea - P D S S 3 n e e T tia o to
ausil [E) Prepare single Standard Edition Server *
Held tar

. dard
Executing Commands host [

Inst '
Instd tion,

syste ‘\Program Files\Microsoft SOL Server\MSSCLT 2 RTCA\MSSAL\Binn\sqlservr.exe” enable=yes
This profile=any

loca Ok, urrent
Notg |
and |
Help » Creating firewall exception for SOL Browser |
netsh advfirewall firewall add rule name="50L Browser" dir=in acticn=allow protocol=UDP soL {
localport=1434 hes, I
Ok. |
ality I
AP '

Task status: Compleied. |

|

|

Bootstrap local machine v |
ol

Kuva 19. Viimeinen valmisteluvaihe suoritettu onnistuneesti ajamalla Deployment Wizard -ohjel-
man kautta "Prepare first Standard Edition server”
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4.1.2 Topologian rakentaminen

Nyt, kun kaikki valmistelut oli tehty, niin seuraavaksi rakennettiin uusi topologia Skype
for Business Server 2015 Topology Builder -ohjelman avulla. Ohjelma kaynnistettiin ja
valittin "New Topology” (uusi topologia), jonka jalkeen sille valittiin tallennuskansioksi
palvelimen ty6poyta. Ohjelma oli itseohjautuva ja jokaiselle maaritykselle oli oma ikku-
nansa, jossa oli selitetty mita juuri siind kohdassa maaritetdan. Kun tarvittavat maarityk-

set oli tehty, niin seuraavaan ikkunaan paasi painamalla "next” (seuraava).

Aluksi topologiaan maaritettiin asiakkaan ensisijainen toimialue (primary domain), jonka
jalkeen ohjelma pyysi maarittamaan ensimmaisen site:n nimen (kuva 20). Lisaksi seu-
raavassa kohdassa site:n tarkemmat sijaintitiedot: kaupunki, maakunta ja valtio.

v ]

i‘.

File Action Help

I5) Skype for pusinacs
4 Create Mew Tapolagy *

J Define the first site

Every deployment must have at least one site. If your deployment has multiple sites, you can add the
other ones later by using the New Site wizard,

Name: *

Finland

Description:
I Skype Environment In Finland

Help Back Mext Cancel

Kuva 20. Topologian rakentamisen yhteydessa maaritettiin nimi ja kuvaus ensimmaiselle site:lle.

Uusi topologia oli nyt onnistuneesti maaritetty, jonka jalkeen luotiin ja konfiguroitiin uusi
Front End pool asken luodulle site:lle. Tasséa kohtaa valittiin kaytettavaksi "Standard Edi-
tion Server” (kuva 21), silla Enterpreise Edition on tarkoitettu suuriin ymparistoihin, joissa

on useampi Front End -palvelin.
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File Action Help

(%) Skype for Bj

i" Define New Front End Pool X

j Define the Front End pool FQDN

You may deploy your Front End Server as either an Enterprise Edition pool or a Standard Edition server.

FQDN: *
I 5o FREN I local

) Enterprise Edition Front End Pool
An Enterprise Edition Front End pool can contain as many as 20 computers for large scale
deployments that require load balancing or high availability. The SQL Server instance that hosts the
user store and the application store for this pool must be on a server or pool that is running Microsoft
SQL Server.

) Standard Edition Server
A Standard Edition server is a single computer for smaller deployments that do not require high
availability. The SQL Server instance that hosts the user store and the application store for this
Standard Edition server is an instance of SQL Server Express Edition, which is automatically installed.

_ Help | Back H Next l Cancel

17

Kuva 21. “Standard Edition Server’ maaritti myds kayttdja- ja sovellusvarastoksi Front End pal-

velimen.

Seuraavaksi valittiin eri toiminnot, joita haluttiin kaytettavaksi. Aluksi valittiin vain perus-

toiminto, joka mahdollistaa aanen, videon ja sovellusten jakamisen (kuva 22). Projektin

tassa vaiheessa ei viela ollut tiedossa, ettd mitéd ominaisuuksia asiakasyritys tulee lopulta

ottamaan kayttoonsa.

] Archiving

Felp

5% Define New Front End Pool X

-j Select features
=

Instant messaging and presence are always enabled. Select the additional features that you want this
Front End pool to handle.

vl Conferencing (includes audio, video, and application sharing)

[ Dial-in (PSTN) conferencing
[C] Enterprise Yoice
(1 Call Admission Control
Call admission control (CAC) is an optional component that manages the bandwidth used by unified
communications traffic within the deployment. Only one Front End pool per site can enable CAC
To enable Exchange Server integration, use Skype for Business Server Control Panel.

O Monitoring (CDR and QoE metrics)

[ Back |[ Net |[ cCancel |

Kuva 22. Aluksi kayttéon otettiin vain toiminto, joka mahdollistaa Skype for Business -ohjelman

perustoiminnallisuudet.

Toimintojen kayttdonoton jalkeen maéaaritettin SQL-tietokannan tallennuskansio (kuva

23). Taman liséksi maéaritettin  jaettavien tiedostojen

tallennuspaikka

ja
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verkkopalveluiden verkko-osoitteet. Ohjattu toiminto asensi myés SQL Server Express

Edition -ohjelman.

4 Define New Front End Pool X

J Define the SQL Server store

For a Standard Edition Front End pool, user information must be stored locally. SQOL Server Express
Edition will be installed automatically.

SQL Server store

e FREN I ocalric Nes

Kuva 23. SQL-tietokannan asennuskansioksi valittiin oletuskansio nimelta "rtc”.

Topologia oli nyt valmis. Ennen topologian julkaisua suoritettiin vield Deployment Wizard
-ohjelman kautta kohta "Prepare first Standard Edition server”. Maaritykset menivat it-

sestaan lapi ja ohjelma ilmoitti, kun tarvittavat valmistelut oli tehty (kuva 24).

1B Skype for Business Server 2015 - Deployment Wizard *
. Welcome to Skype for Business Server 2015 deployment
[
{ Deploy 2
¢
| Prepare Active Directory Prepare first Standard Edition server
L - - to
! Busit L&) Prepare single Standard Edition Server X
Hel tor
| . ard
Executing Commands host
| Inst 5

Insta tion.

| systd | WProgram Files\Wicrosoft SGL ServeriMSSQLT2RTCMSSCL Binn\sqlser.exe” enable=yes
This| | profile=any
local | Ok

urrent
Not
and
fend | > Creating firewall exception for SQL Browser

netsh advfirewall firewall add rule name="SQL Browser" dir=in action=allow protocol=UDP saL
es,

localport=1434
Ok.

ity

p
Task status: Completed.

I
Bootstrap local machine ~

|

=

Kuva 24. Valmistelut menivat onnistuneesti lapi, jonka jalkeen topologia oli valmis julkaistavaksi.

Valmistelujen jalkeen topologiaan tehdyt muutokset julkaistiin Central Management Ser-
ver -tietokantaan ohjatun toiminnon (kuva 25) avulla. Topologian julkaisu paivitti tiedot
RTC-palveluihin (Real-Time Communications) ja maaritti kansiorakenteen ja kayttdoi-

keudet tiedostojakoon ohjatun toiminnon avulla.
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44 Publish Topology X

Publish the topology

In order for Skype for Business Server 2015 to correctly route messages in your deployment, you must
publish your topolegy. Before you publish the topology, ensure that the following tasks have been
completed:

* Avalidation check on the root node did not return any errors.

* A file share has been created for all file stores that you have configured in this topology.

* All simple URLs have been defined.

* For Enterprise Edition Front End pools and Persistent Chat pools and for Monitoring Servers and
Archiving Servers: All SQL Server stores are installed and accessible remotely, and firewall
exceptions for remote access to SQL Server are configured.

* For a single Standard Edition server, the "Prepare first Standard Edition server” task was
completed.

* You are currently logged on as a SQL Server administrator (for example, as a member of the SQL
sysadmin role).

* If you are removing a Front End pool, all users, common area phones, analog devices, application

rantact nhiacts_and confarence diractonar has heasn ramouad from the noal

When you are ready to proceed, click Next.

Back Mext Cancel

Kuva 25. Avustaja naytti tehtévat, joiden tuli olla suoritettu ennen topologian julkaisua.

Topologian julkaisun jalkeen tarkastettiin palvelimen kayttojarjestelmén paivitykset. Kun
palvelin oli paivitetty ajan tasalle, niin seuraavaksi asennettiin Skype for Business Server
-jarjestelma. Asennuksia varten Deployment Wizard -ohjelmassa suoritettiin eri vaiheet

"Install or Update Skype for Business Server System” (kuva 26) alta.

Install or Update Skype for Business Server System

Install or update a Skype for Business Server Server deployment member
system.

This option installs Skype for Business Server core components, and a
local replica configuration store.

Mote: Before installing a server, you need to have a valid topology created
and published.

Help »

Kuva 26. Skype for Business Server -jarjestelméan asennuksia varten Deployment Wizard -ohjel-
masta suoritettiin oma ohjattu toimintonsa.

Vaiheessa yksi asennettiin paikallinen konfiguraatiovarasto ja haettiin tiedot aiemmin
luodusta tietokannasta. Ohjatussa toiminnossa maaritettiin ainoastaan mista tiedot ha-
ettiin (kuva 27).
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=
us

Install or update member system
[ Install Local Configuration Store X

Deploy > Ins

At

Step 1: In LE Configure Local Replica of Central Management Store

In:

Pr

=

Data can be retrieved directly from the Central Management store or imported from a file.

Se ®) Retrieve directly from the Central Management store (requires read access to the Central

Step 2:
i Management store)
de ) Import from a file (recommended for Edge Servers)

V To generate a configuration file, run the Export-CsConfiguration cmdlet on a computer that has access
Pr to the Central Management store.

Kuva 27. Tiedot haettiin aiemmin luodusta tietokannasta.

Vaiheessa kaksi asennettiin ja aktivoitiin Skype for Business Server -komponentit topo-
logiaan maaritetylla tavalla. Asennus ei mennyt aluksi onnistuneesti lapi, silla Rewrite-

Module ei asentunut (kuva 28) onnistuneesti.

[ Set Up Skype for Business Server Components x|

@ Executing Commands

Property(S): USERNAME = Windows User

Property(S): DATABASE = C:AWindows\Installer\d997bff.msi

Property(S): OriginalDatabase = C:\ProgramData\Microsoft\Skype for Business Server\Deployment
‘cache\6.0.9319.0\rewrite_2.0_rtw_x64.msi

Property(S): UlLevel = 2

Property(S): ACTION = INSTALL

=== Logging stopped: 12.5.2017 13.23.50 ===

1:22:0

------------------- End Error Message from rewrite_2.0_rtw_x64.msi «==esesmsmmmsanannacas I
Prerequisite installation failed: RewriteModule

Kuva 28. Asennus ei mennyt I&pi ohjatun toiminnon kautta. Kun ohjelmaa yritti asentaa manuaa-
lisesti, niin virheilmoitus oli: "IIS Version 7.0 or greater is required to install 1IS URL
Rewrite Module 2.”.

Ongelma korjaantui kayttojarjestelman rekisterin muutoksella (kuva 29). Muutoksella
huijattiin 11S:n versio seitsemaksi, jonka jalkeen RewriteModule asentui ilman ongelmia
ohjatun toiminnon kautta. Kun asennus oli valmis, niin rekisterimuutos palautettiin takai-
sin arvoksi 10.



21

IdentityCRL ot . . - - ‘
o MajorVersion REG_DWORD 0x0000000a (10)

IdentityStore
d - ) IDII('.. | W . [y W | ArsS mMAlssnr D DO £
g

HDS o Edit DWORD (32-bit) Value X
IMAPI |

IME b; Value name:

I IMEIP abl . MajorVersion
1 L. IMEKR ! |
i IMETC ab| Value data: Base

Inetrngr ab| (7 | O Hexadecimal

{ © o InetStp (® Decimal
InProcLogger

et Cancel
InputMethod

Internet Accou

i Internet Doma
Internet Explor
IsoBurn
MediaEngine
MediaPlayer

i i [N RS -
< >

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\InetStp

Kuva 29. Regedit-ohjelman kautta muutettin MajorVersion rekistariarvoa. MajorVersion loytyi
polusta "Computer\HKEY_ LOCAL_MACHINE\SOFTWARE\Microsoft\InetStp\”

Ennen vaihetta kolme tarkastettiin ja asennettiin jalleen Windows-pdivitykset, jota kautta
asentuivat myds Skype for Business Server -ohjelmiston péaivitykset. Kuvassa 30 on Win-
dows-padivitysten kautta auennut uusi ikkuna, jota kautta kumulatiiviset Skype for Busi-
ness Server -ohjelmiston paivitykset asennettiin.

@ Home Update status

J Updates are available.

+ Security Update for Skype for Business Server 2015 (KB3061064).
ecurit

Skype for Business Serves 2015 Cumulative Update Installer - o E3
KB # Description Updste Version  Installed Version  Latest Installed?
3080687 Update for Core Components 60931972 60931972 ]
3083353 Update for Core Runtime 64-bit 60931955 60931855 L]
3061059 Update for Skype for Business Server 2015 6.0.9319.55 6.0.9319.55 9
3080355 Update for Web Components Servar 6.09319.72 60931972 L]
3080352 Update for Skype for Business Web Application 609319.72 60.9319.72 9

Close

Kuva 30. Windows-paivitysten kautta asennetut Skype for Business Server -paivitykset asentui-
vat onnistuneesti.

Vaihe kolme avasi uuden avustajan, jonka avulla asennettiin vaadittavat kaksi sertifikaat-
tia ympariston toimintaan saamiseksi. Ensimmaisena luotiin sertifikaatti pyyntd AD-pal-

velimelta kayttden hyodyksi Active Directory Certificate Services (AD CS) -palvelua.



Sertifikaattiin maaritettiin asiakkaan tiedot (kuva 31), jonka jalkeen sertifikaatti asentui

automaattisesti oikeisiin sertifikaattivarastoihin palvelimella.

| |&) Certificate Request

| Certificate Request

1

Select a CA from the list detected in your environment.

Friendly name:

Skype for Business Server 2015 Default certificate

Organization: — Organizational unit _

Country/Region

State/Province: | NN City/Locality: ]
Select one or more SIP domains for which a sip.<sipdomain> entry is to be added to the subject
alternative names list

[ al

] —

Subject name:
I N o
Subject alternative name:
[ HEEEN e
dialin. NG
skypeadmin. INGNGN

|
X

n advanced certificate

Remove

Close
ferase
mdlet

Kuva 31. Painamalla "Request” nappia avautui uusi ikkuna, josta luotiin sertifikaatin pyynto halu-
amillaan maarityksilla. Taman jalkeen sertifikaatit valittiin kaytettavaksi "Assign” napilla.

Sertifikaattien asennuksen jalkeen vaihe kolme oli valmis. Seuraavana vaiheena kayn-
nistettiin palvelut avaamalla Skype for Business Server Management Shell -ohjelma ja

suorittamalla komento Start-CsWindowsService (kuva 32), jonka jalkeen kaikki Skype

for Business Server -palvelut lahtivat kayntiin.

Kuva 32. Kaikki Skype for Business Server -palvelut [&htivat kdyntiin onnistuneesti.
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Kaikki maaritykset olivat nyt onnistuneesti tehty, jotta Skype for Business Control Panel
-ohjelman kautta pystyi sallimaan toimialueen kayttgjille paasyn Skype for Business -
ohjelmaan. Kirjautuminen ohjelmaan onnistui ainoastaan asiakkaan lahiverkosta. Ku-

vassa 33 on kirjauduttu Skype for Business -ohjelmaan toimialueen kayttajatunnuksella.

@ Skype for Business
‘What's happening today?

st

Available *
SetYour Location ¥

- O G-
Find someon

GROUPS STATUS RELATIONSHIPS NEW ol
4 FAVORITES

4 QTHER CONTACTS (0)

To add contacts, drag from another group or add from search

Kuva 33. Toimivuuden testausta varten luotiin oma kayttdjatunnus asiakkaan AD-palveimelle,
jolla paastiin kirjautumaan sisaan.

4.2 Edge-palvelin

Edge-palvelin mahdollistaa kommunikoinnin ja yhteistyon yrityksen palomuurin ulkopuo-
listen kayttdjien kanssa. Naihin kayttdjiin voivat kuulua yrityksen omat tyontekijat, jotka
tydskentelevét etana. Myos kayttajat ulkopuolisesta yrityksesta, mikali yritysten liitos on
erikseen maaritetty ymparistoon ja lisaksi ulkopuoliset kayttajat, jotka ovat kutsuttu
Skype for Business -kokoukseen. Edge-palvelin mahdollistaa myds liikkuvuuspalvelut,
jotka tukevat Skype for Business -toimintoja mobiililaitteissa. Loppukayttajat voivat kayt-
taa tuettuja Apple iOS-, Android- Windows Phone- ja Nokian mobiililaitteita mm. pika-
viestien lahettdmiseen ja vastaanottamiseen, yhteystietojen katsomiseen ja lasnaolotie-
tojen nakemiseen. Liikkuvuuspalvelut tukevat myds Push-iimoituksia mobiililaitteille,
jotka eivat tue taustalla pyorivia sovelluksia. Push-ilmoitus on ilmoitus, joka lahetetaan

mobiililaitteelle tapahtumasta, joka tapahtuu, kun mobiilisovellus ei ole aktiivinen. [1.]

Edge-palvelimissa on myos taysin integroitu Extensible Messaging and Presence Proto-
col (XMPP) vélityspalvelin, jonka yhdyskaytdva sijaitsee Front End -palvelimessa.
XMPP-komponentit on mahdollista maarittaa erikseen, jotta kayttajat voivat lisata yh-

teystietoja XMPP-kumppaneilta ja pikaviestid heidan kanssaan. [1.]
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4.2.1 Asennus ja konfigurointi

Edge-palvelimelle lisattiin kaksi virtuaalista verkkokorttia. Toiseen verkkokorttiin méaaéri-
tettiin asiakkaan lahiverkon tiedot ja toiseen kolme julkista IP-osoitetta, jotka sidottiin 1a-

hiverkon IP-osoitteisiin. Liitteessa 1 on esitelty esimerkki Edge-palvelimen IP-osoitteista.

Edge-palvelinta ei liitetty toimialueeseen, mutta sen DNS-paéte (DNS suffix) madritettiin
asetuksista kayttdmaan asiakkaan toimialuetta (kuva 34). Maarityksen jalkeen palveli-
mella oli taydellinen verkkotunnus (fully qualified domain name), jolla muut samassa ver-
kossa olevat laitteet sen loytavat. Esimerkiksi jos palvelimen nimi on Edge ja ensisijainen
DNS-péate on domain.local, niin fully qualified domain name (FQDN) on Edge.do-

main.local.

DNS Suffix and NetBIOS Computer Name X

Primary DNS suffix of this computer:

I_.locaﬂ

Change primary DNS suffic when domain membership changes

NetBIOS computer name:

I_SFBEDGE

This name is used for interoperability with older computers and services

Cancel

Kuva 34. DNS suffix -asetukset maaritettin Edge-palvelimelle, jotta se pystyi keskustelemaan
Front End -palvelimen kanssa.

Uudelleen kdynnistyksen jalkeen asennettiin tarvittavat Windows-kayttojarjestelméan roo-
lit ja palvelut. Windows PowerShell -ohjelmassa suoritettin komento (kuva 35), jolla
asennukset onnistuivat. Taman jalkeen tarkastettiin Windows-pdivitykset, jotta varmis-

tuttiin kayttojarjestelméan ja asennettujen roolien olevan ajan tasalla.

Add-WindowsFeature RSAT-ADDS, NET-Framework-Core, NET-Framework-45-Core, NET-
Framework—-45-ASPNET, Web-Net-Ext45, NET-WCF-HTTP-Activationd45, Windows-Iden-

tity-Foundation, Telnet-Client
:\Users\Administrator> Add-WindowsFeature RSAT-ADDS, NET-Framework-Core, NET-Framework-45-Core, NET-Framework-45-ASP
Web-Net-Ext45, NET-WCF-HTTP-Activationd5. Windows-Identity-Foundation, Telnet-Client

Success Restart Needed Exit Code Feature Result

{ASP.NET 4.6, .NET Framework 3.5 (includes...

PS C:\Users\Administrator> _

Kuva 35. Tarvittavat asennukset tehttiin PowerShell-ohjelman kautta.
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Paivitysten asennuksen ja palvelimen uudelleen kaynnistyksen jalkeen asennettiin
Skype for Business Server 2015 -ohjelmisto myds Edge-palvelimelle. VMwaren kautta
lisattiin virtuaalinen DVD-asema palvelimeen, johon haettiin ohjelmiston asennusmedia.

Asennuksen jalkeen tarkastettiin ja asennettiin jalleen kayttojarjestelman paivitykset.

4.2.2 Topologian maaritykset

Seuraavaksi kirjauduttiin Front End -palvelimelle. Aiemmin luotuun topologiaan maaritet-
tiin Edge-palvelimen asetukset Topology Builder -ohjelman avulla. Hiiren kakkospainik-
keella painettiin "Edge pools” paalta ja valittin "New Edge Pool” (uusi Edge Pool), jolloin
uuteen ikkunaan aukesi avustaja. Ensimmaisena maaritettiin Edge pool:n FQDN, joka
oli sama kuin aiemmin maaritelty Edge-palvelimen FQDN. Kuvassa 34 on Topology Buil-

der -ohjelman (taustalla) kautta maaritetty asetukset oikein.

rl

g
| File Action Help
4 I3 Skype for Business Server The properties for this item are not available for editing,
4 -
d Lync Server 2010
_dl Lync Server 2013
4 [ 3 Skype for Business Server 2015 ]
tar i n F = -
2 Standard Edition Front End &= Define the Edge pOOl FQDN
 Enterprise Edition Front Eng [
| =
_ Director pools
[ Mediation pools
i Persistent Chat pools Define the fully qualified domain name (FQDN) for the Edge pool, and indicate whether this should be a
_d Edge pools single computer or multi-computer pool.
 Trusted application servers i
_d Video Interop Server pools FQDN:
A Shared Components 2 c0GE I ocs!

i Branch sites

%;’ Define New Edge Pool X

This pool has multiple servers.
Select this option if you want load balancing and high availability support on this pool

@' This pool has one server.

Select this option if you don’t need load balancing or high availability support on this pool

Kuva 36. Topologiaan méaaritettiin Edge-palvelimen FQDN ja valittiin, ettd Edge pool ei sisalla
kuin yhden palvelimen.

Taméan jalkeen sallittin IPv4-osoitteet sisdisiin- ja ulkoisiin yhteyksiin. Liséksi valittiin
tappa kohtaan "The external IP Address of this Edge pool is translated by NAT”, silla
Edge-palvelimen julkiset IP-osoiteet (Internet Protocol address), jota tydssa kaytettiin, oli
toteutettu osoitteenmuutos (network address translation) tekniikalla. Avustajan seuraa-
vassa kohdassa maéaritettiin eri palveluiden (Access Edge, Web Conferencing Edge ja

A/V Edge) julkiseen verkkoon nékyvat verkko-osoitteet ja niille portit (kuva 35).
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“ External FQDNs
[ g

Specify the external FODNs and ports for the Access Edge, Web Conferencing Eclge, and A/\ Edge
services. Note: The combination of FQDN and port number for each Edge service must be unique.

External FQDNs : Ports

Access Edge service: *

access [N i 443

Web Conferencing Edge service: *

webcont [ (a3

A/V Edge service: *

=v 443

Kuva 37. Ulkoverkkoon nakyvét palvelut nimettiin ja maaritettiin porttiin 443, joka on salatun tie-
donsiirron portti.

Nimeamisen jalkeen maaritettiin Edge pool:n lahiverkon IP-osoite ja dsken luotujen pal-
veluiden yksityiset ulkoiset IP-osoitteet (kuva 36). Palvelut maaritettiin Edge-palvelimen
l&hiverkon osoitteisiin, jotka oli sidottu julkisiin IP-osoitteisiin (Liite 1). Erikseen myo6s
maaritettiin julkinen IP-osoite A/V Edge -palvelulle. Nyt topologia oli valmis julkaistavaksi
Topology Builder -ohjelmasta, jonka jalkeen kaikki tehdyt maaritykset astuivat voimaan.

L .
| | % Define the external IP address
q =
Specify the private external IP addresses for the Access Edge, Web Conferencing Edge, and A/V Edge
| services. We will ask for the NAT IP address later.

External IPv4 addresses:
| Access Edge service: *

Web Conferencing Edge service: *

A/V Edge service: *

Kuva 38. Jokaiselle palvelulle mé&éritettiin oma IP-osoite Edge-palvelimen verkkokortista.

Kun topologia oli onnistuneesti julkaistu, niin se vietiin .zip-tiedostoon suorittamalla ko-
mento Export-CsConfiguration -filename C:\temp\topologyexport.zip Skype for Business
Server Management Shell -ohjelman kautta. Komento vei nykyisen topologian topolo-
gyexport.zip -nimiseen tiedostoon, joka sijaitsi polussa "C:\temp\”. Topologia siirrettiin
Team Viewer -etatukisovelluksen avulla Edge-palvelimelle.
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4.2.3 Topologian kayttdonotto ja sertifikaattien asennus

Topologian kayttdonoton ensimmainen vaihe oli asentaa topologiassa olevat maaritykset
myods Edge palvelimelle. Tata varten avattiin Deployment Wizard -ohjelma, josta valittiin
"Install or Update Lync Server System” (asenna tai paivita Lync palvelinjarjestelma). Vai-
heessa yksi ohjattuun avustajaan vietiin topologian maaritykset (topologyexport.zip).
Sieltda maaritykset haettiin ja kirjoitettiin omaan .xml tiedostoonsa Edge-palvelimelle. Oh-

jattu kayttéonottotoiminto ilmoitti, kun se oli valmis.
Vaiheessa kaksi ohjattu avustaja asensi Skype for Business Server 2015 -ohjelmiston
Edge-palvelimen osat .xml-maaritystiedoston maarittelemall tavalla. Kuvassa 37 on na-

kyvissa eri vaiheet, joista kaksi ensimmaista on suoritettu onnistuneesti.

[ Skype for Business Server 2015 - Deployment Wizard X

Install or update member system

A

1 Deploy > Install or update

Step 1: Install Local Configuration Store
Installs local configuration store and populates with data from Central Management Store.
Prerequisites »
Help » + Complete | Run Again

Step 2: Setup or Remove Skype for Business Server Components
Install and activate, or deactivate and uninstall Skype for Business Server Components based on the topology

definition.
Prerequisites »
Help » + Complete

Step 3: Request, Install or Assign Certificates
This step starts the Certificate Wizard. Create certificate request for local system. Install, and assign certificates for
this system based on the topology definition.

Prerequisites »

Help »

Step 4: Start Services

Manual After you've installed Skype for Business Server on all of the servers in the pool, you'll need to start the services.
You can start the services in a pool with the Skype for Business Server cmdlets.
To start the services in a user pool, connect to one of the servers in the pool and run the Start-CsPool emdlet. All
the servers in the pool should be running Skype for Business Server before you use the Start-CsPocl cmdlet.
To start the services in a non-user pool, run the Start-CsWindowsService cmdlet on every server in the pool.

Not Available: Not all certificate usages have been assianed

Back I | Exit

Kuva 39. Topologia oli onnistuneesti maaritetty Edge-palvelimelle, kun kohdat yksi ja kaksi olivat
valmiit.

Vaiheessa kolme asennettiin tarvittavat sertifikaatit palvelimelle. Téta varten asiakkaalle
oli jo ostettu julkinen sertifikaatti, jotta Skype for Business Server 2015 -ohjelmiston kayt-
tamat julkisen verkon palvelut saatiin salattua. Sertifikaatiksi oli valittu Wildcard-serfti-
kaatti. Sertifikaatti tarvitaan, mikali yhteydet ulkoverkkoon halutaan suojata HTTPS-pro-
tokollaa (Hypertext Transfer Protocol (HTTP) Secure) kayttden. Wildcard-sertifikaatin
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etuna on se, etta sita voidaan kayttaa verkkotunnuksen (esim. https://verkkotunnus.com)
useiden eri aliverkkotunnusten kanssa saman aikaisesti (esim. https://access.verkkotun-

nus.com tai https://mitavain.verkkotunnus.com).

Siséinen sertifikaatti luotiin Front End -palvelimen kautta, silla palvelin oli liitetty toimialu-
eeseen ja se sai yhteyden AD-palvelimella olevaan Certification Authory -palveluun.
Front End -palvelimelta avattiin 11S Manager -ohjelma, jota kautta luotiin uusi toimialueen
sertifikaatti (Create Domain Certificate). Sertifikaattiin maaritettiin asiakkaan tiedot ja se
nimettiin Edge-palvelimen pool:n taydellisen nimen mukaan. Kuvassa 40 on avattu IIS
Manager -ohjelma, valittu "Server Certificates” (palvelimen varmenteet) ja aloitettu luo-

maan toimialueen sertifikaattia.

=] ifi
— 8 Gg Server Certificates
&5 Start Page
¥ *31 Create Certificate ? S

v

Distinguished Name Properties

Specify the required information for the certificate. State/province and City/locality must be specified as 0 =
official names and they cannct contain abbreviations.

Common name: I -0 B ozl

Organization: ]

Organizational unit: .

Gityflocality ]

State/province: .

Country/regicn: ]

Kuva 40. Edge-palvelimen siséista sertifikaattia varten luotiin uusi toimialueen sertifikaatti.

Kun sertifikaatti oli luotu, niin se vietiin .pfx -tiedostoon mmc.exe ohjelman kautta, jotta
my0s yksityinen avain saatiin vientiin mukaan (kuva 41). Sertifikaattiin maaritettiin myos
salasana, ennen kuin se vietiin edgeinternal.pfx -tiedostoon. Seuraavaksi sertifikaatti ko-
pioitiin Edge-palvelimelle ja tuotiin Deployment Wizard -ohjeman kautta, jonka jalkeen

se valittiin kayttoéon.
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& Console Console Root\Certificates (Local Computer)\Personal\Certificates — O
& File Action View Fauadtes Gad el
- = ; | X
| FHEl 45
= Console Root | € &* Certificate Export Wizard [
w _q]- Certificates (Local C|| 1
v | Personal [ ‘
_| Certificates ||, Export Private Key I
-1 Trusted Root Cey| | You can choose to export the private key with the certificate. F
-l Enterprise Trust || |
| Intermediate Ces | r
7 Trusted Publishe Private keys are password protected. If you want to export the private key with the
~1 Untrusted Certifi certificate, you must type a password on a later page.
- Third-Party Roof Do you want to export the private key with the certificate?
1 Trusted People .
= Client Authentic ®)¥es, export the private key
~| Preview Build Rc (O No, do not export the private key
Mk Nmm

Kuva 41. Sertifikaatin viennissa valittiin, ettd myos yksityinen avain otetaan mukaan.

Ulkoinen Wildcard-sertifikaatti asennettiin palvelimelle mmc.exe -ohjelman kautta, silla
se oli jo kertaalleen asennettu ja viety .pfx -tiedostoon. [IS Manager -ohjelman kautta
sertifikaatti maaritettiin kayttoon HTTPS-protokollaan, porttiin 443 ja valittin kaytetta-
vaksi Deployment Wizard -ohjelman kautta. TAmén jalkeen palvelin k&ynnistettiin uudel-
leen ja varmistettiin, etta Skype for Business Server -ohjelmiston kayttamat palvelut lah-
tivat kayntiin palvelimella. Kuvassa 42 on sisainen sertifikaatti tuotu Import Certificate -

toiminnosta ja molemmat sertifikaatit on valittu kayttdon Assign-toiminnosta.

i) Certificate Wizard X
i Select a Skype for Business Server Certificate Type and then select a task. Expand the Certificate Type to perform advanced certificate
usage tasks.
I
4 Certificate Friendly Name | Request
l @ Edge internal v Edge Internal with Client and Server Auth e
| V] Edge internal v Edge Internal with Client and Server Auth r
L | Remove
(») External Edge certificate (public Inteet) v/
View
7 Web confere Edoe externa v
!
I
|
L |
) Help || Refresh | |Import Certificate| te | Close

Kuva 42. Sertifikaatit onnistuneesti asennettuna Edge-palvelimelle.
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4.3 Reverse Proxy -palvelin

Viimeisenad ymparistoon asennettiin Reverse Proxy (RP) -palvelin. Palvelimelle ei asen-
nettu Skype for Business Server 2015 -ohjelmistoa. Aluksi palvelimeen lisattiin kaksi vir-
tuaalista verkkokorttia ja maaritettiin IP-osoitteet ymparistoon sopivaksi. Liitteessé 1 on
esitelty esimerkki RP-palvelimen IP-osoitteista.

RP-palvelimen asennus alkoi Web Server (IIS) -ominaisuuden kayttddnotolla. Taman
jalkeen Microsoftin tarjoaman Web Platform Installer 5.0 -ohjelman kautta asennettiin
palvelimelle: External Cache 1.1, URL Rewrite 2.0 ja Application Request Routing 3.0
(ARR). Kuvassa 43 on halutut laajennukset asennettu onnistuneesti Web Platform In-

staller 5.0 -ohjelman kautta.

Web Platform Installer 5.0 x

PREREQUISITES INSTALL CONFIGURE FINISH

v The following products were successfully installed.
External Cache 1.1
URL Rewrite 2.0
Application Request Routing 3.0

Kuva 43. Web Platform Installer 5.0 kautta laajennukset asennettiin palvelimelle, jotta halutut
maadritykset saatiin tehtya.

Seuraavaksi palvelimelle kopioitiin asiakkaan Wildcard-sertifikaatti. Sertifikaatti asennet-
tiin ja maaritettiin kayttéoén HTTPS-porttiin. Kuvassa 44 on "Default Web Site”:n kautta
avattu "Bindings” ja valittu Wildcard-sertifikaatti HTTPS-protokollaan.
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9

v
« @ » I > Sites » Default Web Site » 3}
File View Help

e = @ Default Web Site Home i
- 2|8 3

@5 Stant Page =
v & =
B Edit Site
L} Application Pools
S ati}daukWEbSrte Type  Host Name Port 1P Address Binding Informa... Add... ]
3] Server Farms hitp. 0 i
~ 3§ SkypeWebServices hitps 43 -
3 Servers Edit Site Bindin ? X Rs
9 smave lanage Website
)
Type IP address: Port: Browse 14
https All Unassigned ~ | |443 [
b ]
Host name: p—
[ Require Server Name Indication
SSL certificate: Configure
g | v
Select... View... o L

Kuva 44. Sertifikaatin avulla saatiin julkiseen verkkoon nékyvat palvelut suojattua HTTPS-proto-
kollalla.

ARR-laajennuksen avulla [IS Manager -ohjelman kautta luotiin uusi palvelintila (Server
Farm). Tilan nimeksi annettiin SkypeWebServices, johon maaritettiin haluttu nimi ja rei-
titysasetukset (kuva 45). Taman jalkeen tila loi automaattisesti kaikille sisdan tuleville
pyynndille reititysasetukset, kun ponnahdusikkunaan vastasi kylla.

il I - serverFams

File View Help

Create Server Farm
Connections

< - LAl ‘:f‘ Add Server
W5 Start Page i
v .4 -
L=} Application Poels
@ Sites
-33. Server Farms

Server address:
|_ | Add
[ Online

Hide advanced settings...

v Advanced Settings

v
httpPort 8080
httpsPort 4443
weight 100

Kuva 45. HTTP- ja HTTPS-portit maaritettiin Skype for Business Server 2015 -ohjelmiston kayt-
tamiin sisdisiin portteihin.

Seuraavaksi luodun tilan asetuksia muokattiin eri laajennusten kautta. Valimuistin

(Caching) kautta otettiin pois paaltad levyn valimuisti (disk cache). Reititysasetuksista
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(Proxy) maaritettiin aikakatkaisu (Time-out) 20 minuuttiin. Liséksi reitityssddnndista
(Routing Rules) otettiin pois paalta "SSL offloading”.

@ serverF
Q-2 I8 41 Server Farm
¥y Start Page 3
] Group by: Area v S8~
v % I:-cr° IS cRP\Administ | —— ; :l 2
.} Application Pools Server Form
. vmw - e .
v - @] Sites N ;'A X ;' #@
v . g
& Default Web Site v B ‘ {
v 33) Server Farms Caching  Health Test Load Balance Monitoring Proxy Routing
33, SkypeWebServices and Manag... Rules
Smn
il.,«
Server
Affinity

Kuva 46. Asetuksia paasi muokkaamaan Server Farm:n eri laajennusten kautta.

Viimeisena vaiheena muokattiin URL-osoitteiden uudelleen kirjoittaminen URL Rewrite -
laajennuksen kautta. Aluksi HTTP-s&énto poistettiin ja HTTPS-sdannon {HTTPS}-si-

saantulo maaritettiin paalle. Kuvassa 47 on poistettu HTTP-sdanto ja jatetty HTTPS-
saanto.

Connections u.. 5 et
ST J] URL Rewrite -
. HJS"" Page i iti iliti Manage Server Variables
.| I seRP IS5 \Adinis f;u;l.rd.re; ::\:;:rilcapabllmes based on rules for the requested URL address and the content of " nag —a
L Application Pools ) —
w @) Sites Inbound rules that are applied to the requested URL address: Manage Providers
& Default Web Site Name Input M View Rewrite Maps
v il Server Farms ‘ [ = [ ARR. SkypeWebServices loadbalance SSL URL Path M View Provide
B}, SkypeWebServices {HTTPS} M Outbound Rules &
{HTTP_HOST} M V ) e
< >

Kuva 47. Aluksi HTTP-sdantd poistettiin, silla salaamattomia pyynt6ja ei haluttu kasitella.

Seuraavaksi HTTPS-saant6on muokattiin uusi {HTTP_HOST} -sis&éntulo, johon maari-
tettin  meet.verkkotunnus.com, dialin.verkkotunnus.com, lyncdiscover.verkkotun-

nus.com ja sip.verkkotunnus.com. Kuvassa 48 on luotu uusi {HTTP_HOST} -sisdéntulo
ja méaritetty halutut uudelleenkirjoitetut osoitteet.
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@) URLRewrite
Provides rewriting capabilities based on rules for the requested URL address and the content of
an HTTP response.
Inbound rules that are applied to the req d URL add
Name Input M
=) (L3 ARR_SkypeWebServices_loadbalance_SSL URL Path M
{HTTPS} M
{HTTP_HOST} M
Edit Condition ? e
Condition input:
|{HTTP_HOSTI |
<] EE 1
Check if input string:
Out Matches the Pattern v
Na
Pattern:
dialin IR com|meet ]I com|yncdiscover I Test pattern...

Kuva 48. Halutut osoitteet maariteltiin kohtaan "Pattern” ja osoitteet eroteltiin pystyviivoilla.

Lopuksi sé&anndn asetuksista maaritettiin reititys aiemmin luotuun palvelintilaan ja toimi-
vuus testattiin. Kuvassa 49 on internet selaimella menty osoitteeseen https://meet.asia-
kas.com ja varmistettu asken luodun saanndn toimivuuden liséksi Wildcard-sertifikaatin

toimivuus.

< C @ secure | hitpsy/meet NN

We're having trouble getting nto the meetin

It's possible you're using a bad URL. Try calling into the meeting using the phone number on the invite, or ask the
organizer to drag you into the meeting from the Contacts list

Skype
for Business

Kuva 49. Virheilmoitus johtui siita, etta kokouksiin liitytddn Skype for Business Server -ohjelmis-
ton automaattisesti luomalla verkko-osoitteella.
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5 Yhteenveto

Tassa insindoritydssa perehdyttiin Skype for Business Server -ympariston toiminnalli-
suuteen ja sen luomiin mahdollisuuksiin. Tydn tarkoituksena oli suunnitella ja luoda toi-
miva Skype for Business Server -ymparist0 asiakkaalle suoraan tuotantoon, asentaa
keskitetysti Skype for Business -sovellukset asiakaan tyontekijoiden tietokoneille ja oh-
jeistaa tyontekijat sovelluksen kayttoon. Ymparistda varten asennettiin ja konfiguroitiin
kolme erillista virtuaalipalvelinta, joista kahteen asennettiin Skype for Business Server
2015 -ohjelmisto ja yksi maaritettiin toimimaan valityspalvelimena.

Tyon tavoitteet saavutettiin halutulla tavalla, niin omalta- ja tydnantajan osalta kuin asi-
akkaankin osalta. Ymparist6on konfiguroitiin viela useita eri toiminnallisuuksia ja se jai
asiakkaalle kayttoon. Suurimmaksi haasteeksi muodostuivat sertifikaattien kanssa koh-
datut ongelmat, jotka johtuivat omasta osaamattomuudesta. Lisaksi ongelmia aiheuttivat

eri ohjelmistojen yhteensopivuusongelmat, joista selvittiin ohjelmistojen paivityksilla.

Insin6orityd oli kokonaisuudessaan mielenkiintoinen ja haastava projekti, silla siina tar-
vittin monen eri osa-alueen osaamista. Tyon kokonaisuus muodostui perehtymalla
omalla ajalla ja osittain tydajalla Skype for Business Server -ympadriston vaatimiin asioi-
hin ja perehtymisen jalkeen osaamisen toteutuksella ty6ajalla.
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Esimerkki Skype for Business Server 2015 -ympariston IP-osoitteista

Active Directory / Domain Controller: 192.168.1.10

Domain Controller 2;: 192.168.1.11

Palomuuri: 192.168.1.1 ja 192.168.2.1

Front End -palvelin:

Verkkokorttil

VMware:n kautta maaritettiin julkinen IP-osoite: 85.23.192.40

IP-osoite; 192.168.1.2

Aliverkon peite: 255.255.255.0

Oletusyhdyskaytava: 192.168.1.1

Ensisijainen DNS-palvelin: 192.168.1.11

Vaihtoehtoinen DNS-palvelin: 192.168.1.10
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Edge-palvelin

Verkkokorttil

IP-osoite; 192.168.1.3

Aliverkon peite: 255.255.255.0

Oletusyhdyskaytava: ei maaritetty

Ensisijainen DNS-palvelin: 192.168.1.11

Vaihtoehtoinen DNS-palvelin: 192.168.1.10

Verkkokortti2

VMware:n kautta maaritettiin kolme eri julkista IP-osoitetta samaan verkkokorttiin ja jo-

kaiselle maaritettiin oma lahiverkon IP-osoite.

Julkinen IP-osoite: 85.23.192.41 (Access Edge service)

IP-osoite: 192.168.2.2

Aliverkonpeite: 255.255.255.0

Julkinen IP-osoite: 85.23.192.42 (Web Conferencing Edge service)

IP-osoite: 192.168.2.3

Aliverkonpeite: 255.255.255.0
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Julkinen IP-osoite: 85.23.192.43 (A/V Edge service)

IP-osoite:; 192.168.2.4

Aliverkonpeite: 255.255.255.0

Oletusyhdyskaytava: 192.168.2.1

Ensisijainen DNS-palvelin: 8.8.8.8 (googlen DNS-osoite)

Vaihtoehtoinen DNS-palvelin: 8.8.4.4 (googlen DNS-osoite)
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Reverse Proxy -palvelin

Verkkokorttil

IP-osoite; 192.168.1.4

Aliverkon peite: 255.255.255.0

Oletusyhdyskaytava: ei maaritetty

Ensisijainen DNS-palvelin: 192.168.1.11

Vaihtoehtoinen DNS-palvelin: 192.168.1.10

Verkkokortti2

VMware:n kautta maaritettiin julkinen IP-osoite: 85.23.192.44

IP-osoite: 192.168.2.5

Aliverkonpeite: 255.255.255.0

Oletusyhdyskaytava: 192.168.2.1

Ensisijainen DNS-palvelin: 8.8.8.8 (googlen DNS-osoite)

Vaihtoehtoinen DNS-palvelin: 8.8.4.4 (googlen DNS-osoite)
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Esimerkki ulkoisista DNS-tietueista

Nimi Tyypi Arvo

access A 85.23.192.41
av A 85.23.192.43
dialin A 85.23.192.44
lyncdiscover A 85.23.192.44
lyncwebext A 85.23.192.44
meet A 85.23.192.44
ReverseProxyNimi A 85.23.192.44
sip A 85.23.192.41
ServerFarmNimi A 85.23.192.44
webconf A 85.23.192.42
_sip._tls SRV [443], sip.domain.com

wn
Py
<

_sipfederationtls._tcp [5061], sip.domain.com



Esimerkki palomuurin porttien avaamisesta

Nimi
SFBEDGE-1-ANY-OUT
SFBEDGE-1-HTTPS-IN
SFBEDGE-1-SIP-IN
SFBEDGE-1-TCP_5061-IN
SFBEDGE-1-TCP_5269-IN
SFBEDGE-2-ANY-OUT
SFBEDGE-2-HTTPS-IN
SFBEDGE-3-ANY-OUT
SFBEDGE-3-HTTPS-IN
SFBEDGE-3-TCP_3478-IN
SFBRP-ANY-OUT
SFBRRP-HTTPS-IN
SFBFREN-ANY-OUT

Tyyppi
Any
HTTPS
SIP
TCP_5061
TCP_5269
Any
HTTPS
Any
HTTPS
TCP_3478
Any
HTTPS
Any

Mista
85.23.192.41

Any-External, Any-Trusted, Any-Optional
Any-External, Any-Trusted, Any-Optional
Any-External, Any-Trusted, Any-Optional
Any-External, Any-Trusted, Any-Optional

85.23.192.42

Any-External, Any-Trusted, Any-Optional

85.23.192.43

Any-External, Any-Trusted, Any-Optional
Any-External, Any-Trusted, Any-Optional

85.23.192.44

Any-External, Any-Trusted, Any-Optional

85.23.192.40

Minne

Any-External

85.23.192.41 -> 192.168.2.2
85.23.192.41 -> 192.168.2.2
85.23.192.41 -> 192.168.2.2
85.23.192.41 -> 192.168.2.2
Any-External

85.23.192.42 -> 192.168.2.3
Any-External

85.23.192.43 -> 192.168.2.4
85.23.192.43 -> 192.168.2.4
Any-External

85.23.192.44 -> 192.168.2.5
Any-External
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Portti
any
tcp:443
tcp:5061
tcp:5061
tcp:5269
any
tcp:443
tcp:443
tcp:443
tcp:3478 udp:3478
any

any

any



