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Lapsen huoltajan jakama tieto lapsensa yksityiseldamasta sosiaalisessa mediassa on kasvava
iimi6. Huoltajat saattavat jakaa lapsistaan myos arkaluonteista henkilotietoa, kuten tietoa
sairauksista. Arkaluonteisten tietojen jakaminen toisesta ihmisesta on lahtokohtaisesti kiellettya,
ja tiedon jakamisesta voidaan tuomita yksityiselaméaa loukkaavan tiedon levittamisesta sakkoihin
tai jopa vankeuteen. Tassa tydssa tutkittin ja pohdittin ilmiotd juridisesta ja eettisesta
nakokulmasta. Asiaan vaikuttavat useat eri saadokset ja lait. Tutkinnan aiheina olivat huoltajan ja
lapsen oikeudet seka se, ovatko lainsdadannolliset muutokset tarpeellisia lapsen yksityisyyden
suojan turvaamiseksi.

Lapsen yksityisyyden suoja on turvattu Suomessa lainsdadanndllisesti seka kansainvalisin
sopimuksin. Lapsella on jopa laajempi oikeus yksityiselamén suojaan alaikaisyytensa vuoksi kuin
aikuisilla. Lapsen huoltajan tehtava on puolestaan turvata lapselle timéa suoja ja kasvattaa lasta
turvaten taman tasapainoinen kehitys ja hyvinvointi. Huoltajalla on tehtavassaan oikeus saada
tietoonsa lapsen yksityiselamaa koskevia asioita ja paattaa niista. Huoltajan tulee kuitenkin aina
keskustella asiasta lapsen kanssa, jos se on lapsen kehityksen tasoon nahden mahdollista. Kun
huoltaja jakaa lapsesta tietoa sosiaalisessa mediassa ovat siis lapsen etu ja yksityisyyden suoja
ristiriidassa huoltajan sananvapauden kanssa. Huoltajan tulisi kuitenkin toimia aina lapsen edun
mukaisesti.

Huoltajat jakavat lapsista tietoa muun muassa blogeissa ja verkon yhteistpalveluissa. Tiedon
jakamisen taustalla on harvoin tarkoitus loukata lapsen yksityisyytta, vaan huoltajat jakavat tietoa
erilaisista syista. Oleellista yksityiselam&aa loukkaavan tiedon levittdmisessa on, etta tieto on jaettu
lukuisten ihmisten saataville. Tarkeda on myoés se, onko huoltajan teko ollut tahallinen. Suomen
rikoslaissa mainitut rikokset ovat vain tahallisina rangaistavia, ellei toisin sdadeta.

Lapsi on hyvin suojaton tilanteessa, jossa tdman huoltaja jakaa hénesta tietoa sosiaalisessa
mediassa. Taman vuoksi ilmidsta ja sen eettisyydestd tulisi keskustella enemman.
Lainsdadanndlliset muutokset ovat tarpeen, jos ilmid laajenee ja siitA muodostuu suurempi
ongelma vyhteiskunnassa. Lapseen kohdistuva yksityiselaméan loukkaus tulisi tarvittaessa
kriminalisoida erikseen, ja koska kyseessd on asianomistajarikos, syyteoikeuden
vanhenemisaikaa olisi hyva pidentaa.
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DISSEMINATION OF INFORMATION VIOLATING A
MINOR’S PERSONAL PRIVACY BY THEIR LEGAL
GUARDIAN

Legal guardians of children sharing the child’s personal information on social media is a growing
phenomenon. The guardians often also share very delicate personal information, such as infor-
mation on medical conditions. Sharing delicate information on another person is forbidden per se
and one may be sentenced to fines or even incarnation for dissemination of information violating
personal privacy. In this thesis | researched and discussed this phenomenon from an ethical and
juridical perspective. Many laws and acts influence the matter. The research subjects were the
rights of the guardian and the child in the situation and are changes in legislation necessary to
ensure the child’s right to protection of privacy.

A child’s right to protection of privacy is secured in legislation in Finland as well as in international
agreements. A child has an even broader right to protection of privacy than an adult based on
them being a minor. The duty of a legal guardian is to ensure this protection to the child and to
raise the child securing their balanced growth and well-being. In this task, the guardian has the
right to know the child’s personal information and decide on matters concerning the child. Before
deciding, the guardian should discuss the matter with the child if it's possible considering the
child’'s age and development. When the guardian shares information about the child on social
media the child’s best interest and privacy are conflicting with the guardian’s freedom of speech.
The guardian should always act with the child’s best interest in mind, though.

The guardians share information on their children for example in blogs and social networking
sites. There are many reasons for the guardians to share information and the intention is rarely
to violate the child’s privacy. The key to the act being a dissemination of information violating
personal privacy, is that the shared information has been available to many persons. It is also key
that the act has been intentional. The crimes mentioned in the criminal code of Finland must be
intentional, unless otherwise regulated.

In the situation in question, the child is very defenceless. Therefore, more discussion and research
on the phenomenon is needed. Changes in legislation are in need if the phenomenon escalates
and it becomes more of an issue in society. Dissemination of information violating personal pri-
vacy that is targeted towards a minor could be criminalised separately and since it is a complain-
ant offence, the time limit to institute criminal proceedings prolonged.

KEYWORDS:

protection of privacy, children, legal guardian, parent, information sharing, social media
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1 JOHDANTO

Lapsen yksityisyyden suoja ja tarkemmin yksityiselamaa loukkaava tiedon levittdmisen
suoja digitaalisessa ymparistdssa on ajankohtainen ja keskustelua herattava aihe. Kun
sosiaalinen kanssakayminen siirtyy digitaaliseen ymparistdon, sosiaaliseen mediaan ja
blogeihin, taytyy ottaa huomioon, kuinka tdma vaikuttaa lapsiin, jotka syntyvat tallaiseen
jakamiskulttuuriin. Lasten huoltajilla on oikeus ja vastuu pitaa huolta lastensa yksityisyy-
den suojasta. Tama koskee seka sita, mitd lapset itse jakavat itsestaan sosiaalisessa

mediassa ja blogeissa, etta sitd, mita huoltajat itse jakavat lapsistaan.

Nykypaivana on melko yleista, etta lapsen huoltaja jakaa tietoa lapsestaan sosiaalisessa
mediassa tai blogissa. Tieto, jota jaetaan, voi olla hyvin yleisluontoista eika lapsi valtta-
matta nay internetissa edes omilla kasvoillaan. Usein jaettu tieto on kuitenkin yksityis-
kohtaista tietoa lapsesta ja tAmén elamasta. Lapsi on usein taysin tunnistettavissa ja
esiintyy omilla kasvoillaan ja nimellaan. Joissakin tapauksissa lapsesta jaettu tieto on
arkaluonteista tietoa. Henkilotietolain 3 luvun 11 8:n mukaan arkaluonteista tietoa ovat
esimerkiksi henkilon terveydentilaa, sairautta, vammaisuutta ja h&neen kohdistuneita
hoitotoimenpiteitéd koskevat tiedot. Téllaisen tiedon jakaminen ilman kyseessa olevan
henkilén suostumusta on kiellettya ja rikosoikeudellisesti rangaistavaa asianomistajari-
koksena. Valitettavasti huoltaja saattaa jakaa arkaluonteistakin tietoa alaikaisesta lap-

sestaan sosiaalisessa mediassa ja blogeissa.

Taman tyon tavoitteena on tarkastella huoltajan jakamaa tietoa alaikadisesta lapsesta di-
gitaalisessa ymparistossa, eli internetin eri verkkoalustoilla, ja sita, milloin téllainen toi-
minta tayttaa yksityiselamaa loukkaavan tiedon levittamisen rikoksen tunnusmerkit.
Tyossa ei eritella rikoksen tavallista ja torkeaa tekomuotoa aina erikseen. Puhuttaessa
yksityiselaméaéa loukkaavasta tiedon levittdmisestad tarkoitetaan siis rikoksen molempia
tekomuotoja. Tydssa tarkastellaan ensin asiaan liittyvaa lainsdadantoa. Talla hetkella
Suomessa ei nimittain ole yksittaista lakia tai sdanndsta siita, mita tietoja huoltaja saa
jakaa lapsestaan. Asiassa tulee ottaa huomioon useita eri sddnnoksia. Sen jalkeen tar-
kastellaan asiaa seka huoltajan etta lapsen nakdkulmasta ja pohditaan asiaa juridisesti
seka eettisesti. Onko kyseessa selked ongelma, jonka takia tarvittaisiin lainsaadannolli-
sid muutoksia? Onko huoltaja asiassa oikeutettu jakamaan tietoa lapsestaan? Voiko tu-
levaisuudessa olla tilanne, ettd lapset nostavat syytteitd huoltajiaan vastaan, kun heista

jaetusta tiedosta on syntynyt lapselle selkeda juridista haittaa?
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2 ASIAAN LITTYVA LAINSAADANTO

2.1 Yksityiselamaa loukkaava tiedon levittdminen

Yksityiselamaa loukkaava tiedon levittdminen on ollut sdanndéksena Suomen kansalli-
sessa lainsdadannossa rikoslaissa 1970-luvun alusta asti. SGannoksen lisdamisen taus-
talla oli tuolloin sensaatiohakuisen lehdistdn lisdantyminen. Sdannotksen avulla kriminali-
soitiin toisen yksityiselamaa koskevan tiedon, vihjauksen tai kuvan esittaminen joukko-
tiedotusvalinetta kayttamalla tai muuten sen toimittaminen lukuisten ihmisten saataville.
Tieto voi olla totuudenmukainen, mutta hyvin henkildkohtainen tieto, tai sen esittdminen
tapahtuu siten, ettd se aiheuttaa vahinkoa tai karsimysta loukatulle, tai tahan kohdistu-
vaa halveksuntaa. Jos kyseessé on toisesta ihmisesté levitetty valheellinen tieto tai vih-
jaus niin, ettd se on omiaan aiheuttamaan loukatulle vahinkoa tai hdneen kohdistuvaa
halveksintaa, on kyseessa kunnianloukkaus. Tassa tydssa keskitytaan kuitenkin toden-
mukaiseen tietoon, eli yksityiselamaa loukkaavan tiedon levittamiseen. Tallaista tietoa
ovat esimerkiksi arkaluonteiset henkildtiedot, kuten henkilon terveystiedot.

Jaettua tietoa arvioidaan kuitenkin suhteellisesti. Esimerkiksi flunssa ei terveystietona
ole samassa asemassa kuin sukupuolitauti. Mita [&hempana niin sanottua yksityisyyden
keskiota tiedon voidaan tulkita olevan, kuten seurustelusuhteet ja terveystiedot, sita yk-
sityisempdaa tieto siis on. Naillékin tiedoilla voi kuitenkin olla suuria eroavaisuuksia siind,
kuinka arkaluonteisia ne ovat. Tiedon luonne vaikuttaa paljon teon rangaistavuuden ar-

viointiin.!

Saannokseen yksityiselaméaa loukkaavasta tiedon levittamisesta liittyy rajaus, jonka mu-
kaan eri asemassa olevien ihmisten yksityiselaméan suoja on erilainen. Saannoésta ei ni-
mittain sovelleta sellaisenaan yksityiselamaa koskevan asian esittamiseen politikassa,
julkisessa virassa tai tehtavassa, tai naihin rinnastettavassa tehtavassa toimivaan, joka
voi vaikuttaa tallaiseen toiminnan arviointiin tehtavassaan, jos yksityiselamaa koskevan
tiedon tai kuvan esittdminen on tarpeen yhteiskunnallisesti merkittdvan asian kasittele-

miseksi.?

1 Hallituksen esitys eduskunnalle laeiksi rikoslain, pakkokeinolain 10 luvun 7 §:n ja poliisilain 5
luvun 9 8§:n muuttamisesta 19/2013, 38.
2 Koskinen 2008, 135-136.
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Yksityiselamaéa loukkaavasta tiedon levittamisesta saadetaan rikoslain 24 luvun 8 8:sséa
(39/1889):

Joka oikeudettomasti
1) joukkotiedotusvalinetta kayttamalla tai
2) muuten toimittamalla lukuisten ihmisten saataville

esittéd toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten, etté teko on omi-
aan aiheuttamaan vahinkoa tai karsimystéa loukatulle taikka haneen kohdistuvaa
halveksuntaa, on tuomittava yksityiselamaa loukkaavasta tiedon levittdmi-
sesta sakkoon.

Yksityiselamaa loukkaavana tiedon levittdmisenda ei pideta sellaisen yksityisela-
maé koskevan tiedon, vihjauksen tai kuvan esittdmista politikassa, elinkeinoela-
massa tai julkisessa virassa tai tehtéavassa taikka naihin rinnastettavassa tehta-
vassa toimivasta, joka voi vaikuttaa tdman toiminnan arviointiin mainitussa tehta-
vassa, jos esittdminen on tarpeen yhteiskunnallisesti merkittdvan asian kasittele-
miseksi.

Yksityiselamaa loukkaavana tiedon levittamisena ei myodskaan pideta yleiselta
kannalta merkittdvan asian kasittelemiseksi esitettya ilmaisua, jos sen esittdminen,
huomioon ottaen sen siséltd, toisten oikeudet ja muut olosuhteet, ei selvasti ylita
sita, mita voidaan pitdd hyvaksyttavana.
Torkeasta yksityiselamaa loukkaavan tiedon levittamisesta saadetaan rikoslain 24 luvun
8 a 8:ssa:
Jos yksityiselamaa loukkaavassa tiedon levittamisessa aiheutetaan suurta karsi-
mysta tai erityisen suurta vahinkoa ja rikos on myds kokonaisuutena arvostellen

torked, rikoksentekija on tuomittava torkeasta yksityiselamaa loukkaavasta tiedon
levittdmisesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Teon kohdistuminen nimenomaan lapseen on esimerkiksi yksi peruste, joka tekee teosta
torkean. Lapset ovat erityisen suojelun alaisena alaikdisyytensa vuoksi. Térkean teko-
muodon yksi edellytys, eli suuri kdrsimys, nahdaan myoés realisoituvan lapsen kohdalla

aikuisia helpommin.?

Yksityiselamaa loukkaavan tiedon levittdmisen rikosnimikkeen tayttymisen yksi edellytys
on tiedon saattaminen lukuisten ihmisten saataville. T&ma voi joko tarkoittaa joukkotie-
dotusvélineen kaytt6a, kuten lehtid tai televisio-ohjelmia, mutta my6s internetissa jul-
kaistu keskustelupalsta, verkkolehti tai blogi ovat sdannoksessa tarkoitettuja julkaisuta-

poja. Myds julkinen tai suurelle vastaanottajamaaralle lahetetty Facebook-paivitys tai

3 HE 19/2013, 45.
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sahkopostiviesti on tiedon saattamista lukuisten ihmisten saataville. Tarkkaa henkil®-
maaraa ei ole maaritelty, milloin levittdminen olisi rangaistavaa. Rikosvastuun kannalta
henkilomaaralla ei ole edes vélia, kunhan tieto on ollut lukuisten ihmisten saatavilla. Va-

hingonkorvausvastuun maaraan henkilomaara tosin voi vaikuttaa.*

Syyteoikeus

Yksityiselaméaéa loukkaava tiedon levittdminen ja torkea yksityiselamaa loukkaava tiedon
levittdminen ovat rikoslain 24 luvun 12 8:n mukaan rikoksia, joista syyttaja ei saa nostaa
syytetta ilman, ettd asianomistaja ilmoittaa rikoksen syytteeseen pantavaksi. Valtakun-
nansyyttaja saa kuitenkin antaa maarayksen syytteen nostamisesta, jos rikos on tapah-
tunut kayttaen joukkotiedotusvalinetta ja erittain tarked yleinen etu vaatii syytteen nosta-
mista. Téllaisia rikoksia kutsutaan asianomistajarikoksiksi. Poliisi voi ottaa asianomista-
jarikoksen tutkittavakseen vain, jos asianomistaja on ilmoittanut poliisille tai syyttajalle
vaativansa rangaistusta rikokseen syyllistyneelle.®

Oikeudenkéaynnista rikosasioissa annetun lain (689/1997) 1 luvun 4 §:n mukaan alaikéi-
sen henkil6on kohdistuvissa asianomistajarikoksissa oikeus syyttamispyynnon tekemi-
seen on taman huoltajalla tai muulla laillisella edustajalla. Kuitenkin 15 vuotta taytta-
neelld alaikdisella on oikeus itsendisesti tehda syyttamispyynté haneen kohdistuneesta
rikoksesta. Lain 1 luvun 3 8:n 2 momentin mukaan syyttaja saa kuitenkin nostaa syytteen
huoltajan, edunvalvojan tai muun laillisen edustajan alaikaista vastaan tekemasta rikok-
sesta. Jos yksityiselamaa loukkaavana tiedon levittdjana on lapsen huoltaja, syyttdja saa
nostaa syytteen ilman syyttamispyyntoa. Tallaiset rikokset tulevat vain harvemmin ilmi,
varsinkin jos kyseessa on nuori lapsi, joka ei valttamatta itse ymmarra rikosta tapahtu-

neen.%

2.2 Yksityisyyden suoja

Yksityisyys kasitteena tarkoittaa fyysista ja psyykkistd koskemattomuutta, oman arvok-

kuuden tunteen sailyttamisté ja itseaan koskevan tiedon kontrollointia. Yksityisyyteen

4 Niiranen, Sotamaa & Tiilikka 2013, 91.
5 Rikosuhripdivystys 2014.
6 Lastensuojelun Keskusliitto ry 2016, 56.
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kuuluu myds oikeus olla yksin ja mahdollisuus torjua ulkopuolisten tunkeutuminen
omaan elamaan. Tietosuoja, intimiteettisuoja, persoonallisuuden suoja ja yksityisyyden
suoja tarkoittavat osin samaa ja osin erilaista henkilokohtaista suojaa.’” Yksityisyyden
suoja on lainsdadanndssa turvattu kaikille kansalaisille. Perustuslain (731/1999) 10 8:n
mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Kansalaisoikeuksia ja
poliittisia oikeuksia koskeva kansainvalinen yleissopimus (jatkossa KP-sopimus, 8/1976)
maarittelee yksityisyyden suojan hieman tarkemmin. KP-sopimuksen 17. artiklassa sa-
notaan, etta kenenkaan yksityiselamaan, perheeseen, kotiin tai kirjeenvaihtoon ei saa
mielivaltaisesti tai laittomasti puuttua eik& suorittaa hadnen kunniaansa ja mainettaan
loukkaavia hyokkayksia. Jokaisella tulee olla myos oikeus suojaan tallaista puuttumista
tai hyokkayksiad vastaan. Myds Euroopan ihmisoikeussopimuksen (63/1999) 8. artiklassa
todetaan, ettd jokaisella on oikeus nauttia yksityis- ja perhe-elamé&énsa, kotiinsa ja kir-

jeenvaihtoonsa kohdistuvaa kunnioitusta.

Lapsen yksityisyyden suoja on toki turvattu jo kansainvalissa sopimuksissa ja perustus-
laissa, kuten kaikkien ihmisten, mutta siitd on myos erikseen saadetty YK:n yleissopi-
muksessa lasten oikeuksista (60/1991). Sopimuksen 16. artiklan mukaan lapsen yksityi-
syyteen, perheeseen, kotiin tai kirjeenvaihtoon ei saa puuttua mielivaltaisesti tai laitto-
masti eiké h&nen kunniaansa tai mainettansa saa laittomasti halventaa. Lisaksi lapsella
on oikeus suojaan tallaiselta puuttumiselta ja halventamiselta. Lapsen yksityisyyden
suoja voidaan tulkita yleisesti laajemmaksi kuin aikuisen, silla lapsi tarvitsee lainsaadan-
ndn mukaan erityista suojelua ja tAman vanhemmat ovat vastuussa lapsen turvallisesta

kehityksesta.

2.3 Laki lapsen huollosta ja tapaamisoikeudesta

Lapset tarvitsevat alaikaisina ja siten vajaavaltaisina henkildina erityistd suojaa ja huo-
lenpitoa. Tastd, seka lapsen hyvinvoinnista ja kasvatuksesta, huolehtiminen kuuluu
yleensa lapsen vanhemmille tai muulle lailliselle huoltajalle. Lapsen huollon tarkoitus on

maaritelty laissa lapsen huollosta ja tapaamisoikeudesta (361/1983):

7 Véaestoliitto ry 2018.
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Lapsen huollon tarkoituksena on turvata lapsen tasapainoinen kehitys ja hyvin-
vointi lapsen yksildllisten tarpeiden ja toivomusten mukaisesti. Huollon tulee tur-
vata myonteiset ja laheiset ihmissuhteet erityisesti lapsen ja hdnen vanhempiensa
valilla.

Lapselle tulee turvata hyva hoito ja kasvatus seka lapsen ikééan ja kehitystasoon
nahden tarpeellinen valvonta ja huolenpito. Lapselle on pyrittdva antamaan turval-
linen ja virikkeitéa antava kasvuymparistod seka lapsen taipumuksia ja toivomuksia
vastaava koulutus.

Lasta tulee kasvattaa siten, etté lapsi saa osakseen ymmartamysta, turvaa ja hel-
lyytta. Lasta ei saa alistaa, kurittaa ruumiillisesti eik& kohdella muulla tavoin louk-
kaavasti. Lapsen itsendistymista seka kasvamista vastuullisuuteen ja aikuisuuteen
tulee tukea ja edistaa.

Huoltajia ovat lain mukaan lapsen vanhemmat tai muut henkil6t, joille huolto on uskottu.
Huoltajan paaasiallinen tehtava on siis suojata ja turvata lasta. Tama sisaltdnee myos
lapsen yksityiselaméan suojan turvaamisen. Lain 4 §:n mukaan huoltajan on turvattava
lapsen kehitys ja hyvinvointi. Huoltajalla on tassa tarkoituksessa oikeus paattaa lapsen
henkilokohtaisista asioista. Huoltajan on kuitenkin ennen paatostaan keskusteltava asi-
asta lapsen kanssa, jos se on lapsen ikéaéan, kehitystasoon ja asian laatuun nahden mah-

dollista.

2.4 Lastensuojelulaki

Lastensuojelulain (417/2007) tarkoituksena on turvata lapsen oikeus turvalliseen kasvu-
ympaéristoon, tasapainoiseen kehitykseen seka erityiseen suojeluun. Lain 2 §:n mukaan
lapsen vanhemmilla ja muilla huoltajilla on ensisijainen vastuu lapsen hyvinvoinnista.
Heid&n tulee turvata lapselle tasapainoinen kehitys ja hyvinvointi. Lain perusteella viran-
omaisten tulee tukea lapsen vanhempia kasvatustehtdvassaan ja tarvittaessa tarjota
apua tai ottaa lapsi lastensuojelun alaiseksi. Lastensuojelu tarjoaa perheitd auttavia tu-
kipalveluita ja voi lain maaraamin edellytyksin esimerkiksi sijoittaa lapsen tarvittaessa
kodin ulkopuolelle. Tarkoituksena on turvata lapselle turvallinen ymparisto ja tarvittava

hoito ja huolto.
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2.5 Henkilotietolaki

Henkildtietolaki (523/1999) toteuttaa yksityisyyden ja yksityiselaman suojaa turvaavia
perusoikeuksia kasiteltdessa henkildtietoja. Yksityiselamaa loukkaavan tiedon levittami-
sessé on juuri kyse henkildtietolain méaarittelemien henkildtietojen levittamisesta. Henki-
I6tiedolla laissa tarkoitetaan kaikenlaisia luonnollista henkil6a taikka hdnen ominaisuuk-
siaan tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai hanen
perhettdaén tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi. Henkildtietojen
kasittelylla tarkoitetaan henkildtietojen kerdadmista, tallettamista, jarjestamista, kayttoa,
siirtAmista, luovuttamista, sailyttdmistd, muuttamista, yhdistdmista, suojaamista, poista-

mista, tuhoamista sekd muita henkilttietoihin kohdistuvia toimenpiteita.

Henkildtietolakia sovelletaan henkilotietorekisteria pitdvaan rekisterinpitajaan. Lain 1 lu-
vun 3 §:ssa maadritellaan laissa kaytettavad sanastoa. Henkildtietorekisterilla laissa tar-
koitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuvaa hen-
kilotietoja siséltavaa tietojoukkoa, jota kasitellaan osin tai kokonaan automaattisen tieto-
jenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin ver-
rattavalla tavalla siten, etta tiettya henkil6d koskevat tiedot voidaan 16ytdd helposti ja
kohtuuttomitta kustannuksitta. Rekisterinpitajalla puolestaan tarkoitetaan yhta tai use-
ampaa henkilda, yhteisoa, laitosta tai saatiotd, jonka kayttéa varten henkilorekisteri pe-
rustetaan ja jolla on oikeus maaréta henkilorekisterin kaytosta tai jonka tehtavaksi rekis-
terinpito on lailla sdadetty. Rekisteroity on luonnollisesti se henkild, jota keratty henkilo-
tieto koskee. Rekisterdidylta vaaditaan yleisesti henkildtietojensa kasittelyyn myds suos-

tumus, joka tarkoittaa laissa vapaaehtoista, yksilditya ja tietoista tahdonilmaisua.

Lakia ei sovelleta luonnollisen henkilon henkilokohtaisiin tarkoituksiin tai niihin verratta-
vissa oleviin tavanomaisiin yksityisiin tarkoituksiin tehtyyn henkilGtietojen kasittelyyn.
Toimituksellisen ja taiteellisen tai kirjallisen ilmaisun tarkoitusten vuoksi tehtyyn henkil6-
tietojen kasittelyyn lakia sovelletaan vain osin. Suomessa henkil6tietolain noudattamista
valvoo ja ohjaa tietosuojavaltuutettu. Taman tehtavana on edistaa hyvaa tietojenkasitte-
lytapaa ja tarvittaessa saatettava asia tietosuojalautakunnan kasittelyyn tai ilmoitettava
asiasta syyttajalle. Tietosuojalautakunta on paatoksentekeva elin henkilttietojen kasitte-

lyéa koskevissa asioissa. Lautakunta voi tietosuojavaltuutetun hakemuksesta kieltaa re-
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Kisterinpitgjaltd henkildtietojen kasittelyn tai antaa asiaa koskevia kieltomaarayksia. Lau-
takunta voi myos joissain erikoistapauksissa antaa luvan henkilétietojen kasittelyyn lain

sen muuten kieltaessa. &

Arkaluonteinen tieto

Yleisesti henkilotietojen kasittelylld on omat rajoitteensa, joita kasiteltiin ylempana. Arka-
luonteisen henkilétiedon kasittely on kuitenkin sitékin rajoitetumpi. Henkilétietolain 3 lu-
vun 11 8:n mukaan arkaluonteisten henkiltietojen kasittely on kielletty. Arkaluonteisia

henkil6tietoja ovat tiedot, jotka kuvaavat henkilon
1) rotua tai etnista alkuperaa

2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammatti-
liittoon kuulumista

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja
hoitotoimenpiteita tai niihin verrattavia toimia

5) henkilon seksuaalista suuntautumista tai kayttaytymista

6) henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja,
tukitoimia ja muita sosiaalihuollon etuuksia.

Arkaluonteisia henkil6tietoja saa kuitenkin lain 3 luvun 12 8:n mukaan kasitelld, jos re-
kisterdity on antanut sille nimenomaisen suostumuksensa. Myds esimerkiksi henkilon
poliittista tai uskonnollista vakaumusta koskevia tietoja voi kasitella, jos tama on itse

saattanut asian jo julkiseksi.

2.6 Sananvapaus

Sananvapaus on oikeus, joka on Suomessa turvattu perustuslaissa. Perustuslain 12 §:n
mukaan jokaisella on sananvapaus. Se tarkoittaa oikeutta ilmaista, julkistaa ja vastaan-
ottaa tietoja, mielipiteita ja muita viesteja kenenkaan estamatta. Tarkempia saannoksia
sananvapauden kayttdmisesta 10ytyy esimerkiksi laista sananvapauden kayttdmisesta

joukkoviestinnassa (460/2003). Tata lakia tarkastellessa tulee kuitenkin ottaa huomioon,

8 Tietosuojavaltuutetun toimisto 2013.
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ettd laki on tullut voimaan vuoden 2004 alussa, jolloin ei viela ollut nykypaivana vallitse-
via joukkoviestipalveluita internetissa. Lain soveltamisessa moderneihin palveluihin, ku-
ten, Facebook ja Twitter, ei kuitenkaan ole tullut ongelmia, joten lain maaritelméat sopi-

nevat myos nykypaivaan.

Sananvapauslaki koskee kaikkia joukkoviestinndn muotoja. Tama tarkoittaa viestintaa,
joka saatetaan lukuisten ihmisten saataville tai ennalta maaritteleméattomalle joukolle, eli
yleisolle. Laki koskee kaikkia joukkoviestinnan muotoja. Yksi lain keskeisista periaat-
teista on teknologianeutraalisuus, eli painettu viestinta, verkkojulkaisut, televisio- ja ra-
dio-ohjelmat seka sosiaaliseen mediaan lahetetty materiaali, eli yksittaiset viestit, ovat
yhdenmukaisia saantelyssa. Laki on myos sisalténeutraali, eli julkaistulla sisallélla ei va-
lia. Sananvapauslaki koskee kuitenkin vain joukkoviestintaa eli ei esimerkiksi yksityis-
viestintaa henkildiden valilla. Laki ei mydskaan koske tilanteita, joissa ei ole kaytetty jo-
takin mediaa ilmaisuvalineena. Joukkoviestimia ovat esimerkiksi lehti, kirja, radio-oh-

jelma, verkkojulkaisu tai julkinen blogiteksti. °

Laki on tarkoitettu saateleméén Suomessa harjoitettavaa julkaisu- ja ohjelmatoimintaa.
Yksityishenkilodn lakia sovelletaan vain osin. Laissa yksityishenkiltistd puhuttaessa kay-
tetdan termia yksityisten henkiléiden kotisivut. Kotisivuilla on lain valmisteluaikoina 2000-
luvun alussa tarkoitettu avoimessa viestintaverkossa olevia sivustoja. Blogit ovat sittem-
min syrjayttaneet yksityishenkildiden kotisivut. Laki koskee kuitenkin vain julkisia sivus-
toja. Sananvapauslaki ei siis koske yksityisia blogeja. Yksityishenkildiden pitamille sivus-
toille ei olla ndhty tarvetta asettaa yhta raskasta saantelya kuin niille, joita yllapitavat
yritykset tai yhteisot. Lakia sovelletaan rajoitetusti yksityishenkildihin myés silloin, kun
tama yllapitaa sivuja tavoitellessaan niista taloudellista voittoa. YksityishenkilGihin sovel-
tuvat lain saannoksistd muun muassa 12 8 rikoksen tekijan ja osallisen vastuusta seka
14 § vahingonkorvausvastuusta. Laki ei siis vapauta yksityishenkilda esimerkiksi yksit-
taisten verkkoviestien sisaltoon liittyvasta vastuusta. Blogissa tai kotisivuilla oleviin vies-
teihin, mielipiteisiin ja tietoihin sovelletaan rikoslakia ja vahingonkorvauslakia sananva-
pauslain 12 §:n ja 14 8:n viittaussdannosten perusteella. Tavallisimpia verkkoviestien ja
-julkaisuiden sisaltoon liittyvia rikoksia ovat yksityiselamaa loukkaava tiedon levittdminen

ja kunnianloukkausrikokset.°

9 Niiranen ym. 2013, 13-16.
10 Niiranen ym. 2013, 25-27, 74.
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2.7 Yksityisyyden suoja Ruotsissa ja Norjassa

2.7.1 Ruotsi

Toisin kuin Suomessa, Ruotsin perustuslaissa ei ole pykalaa yksityisyyden suojasta kan-
salaisten perusoikeutena. Ruotsin rikoslainsdadanndssa ei myoskaan ole yksityisela-
maa loukkaavaa tiedon levittamista vastaavaa kohtaa. Kunnianloukkaus puolestaan on
maaritelty eri tavalla kuin Suomessa. Ruotsin rikoslaissa kunnianloukkaus voi koskea
my0s todenmukaista levitettya tietoa. Tapauksissa, joissa Suomessa kyseessa olisi yk-
sityiselamaa loukkaava tiedon levittdminen, voidaan siis Ruotsissa tuomita kunnianlouk-

kauksesta. Kunnianloukkauksen vaatimuksena ei siella ole valheellinen tieto.

Yksityisyyden suojaa mediassa saatelee journalismialan itsesaately, eli alan omat eetti-
set ohjeet. Ohjeet koskevat television, lehdiston seka radioalan tyontekijoita. Ohjeita on
Ruotsissa kuitenkin moitittu muun muassa lapsen yksityisyyden suojan osalta. Eettisissa
ohjeissa ei mainita lapsen yksityisyyden suojaa erikseen, vaikka lasten tulisi nauttia eri-

tyista suojaa alaikaisyytensa takia.

Ruotsissa yksityisia henkildtietoja suojataan henkilttietolailla. Ruotsin tietosuojaviran-
omainen on antanut ohjeistuksen, jonka mukaan henkildtietolain sddnnoksia sovelletaan
verkkosivuihin, blogeihin ja vastaaviin kanaviin, kun niilla julkaistaan henkil6tietoja. Hen-
kiltietojen julkaiseminen on kuitenkin lain mukaan sivustoilla l&ahtbkohtaisesti sallittua,
kunhan niiden kasittely ei loukkaa kohteen yksityisyytta. Ruotsissa on myds ainakin yksi
oikeustapaus, jossa lapsen vanhempi oli julkaissut lapsestaan arkaluonteista tietoa suo-
situssa blogissaan. Lapsen isa oli julkaissut lapsen huoltoa koskevan tuomioistuimen
paatoksen, sosiaalihuollon tekeméan selvityksen seka poliisin kuulusteluasiakirjan, joka
koski epdiltya lapsen seksuaalista hyvaksikayttda. Ruotsin tietosuojaviranomainen kat-
soi tiedon olleen erittéin arkaluonteista ja yksityista ja olevan henkil6tietolaissa tarkoitettu

loukkaus.?

11 | astensuojelun Keskusliitto ry 2016, 65.
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2.7.2 Norja

Norjan lainsdadanndssa on kriminalisoitu yksityiselaman loukkaus, joka tarkoittaa tieto-
jen levittamista toisen henkilokohtaisista olosuhteista. Saannés on Suomen yksityisela-
maa loukkaavan tiedon levittdmisen kaltainen. Norjassa on kayttssa myds lehdiston eet-
tiset ohjeet, kuten Ruotsissakin. Toisin kuin Ruotsissa, Norjan ohjeissa mainitaan lapsen
yksityisyyden suoja. Ohjeiden mukaan toimittajien tulee miettia, mita seurauksia julkai-
sulla voi lapselle olla. Lapsen henkildllisyys tulisi myds salata julkaisuissa, joissa kasitel-

laan esimerkiksi lastensuojeluasioita tai perheen sisaisia riitoja.

Norjan henkil6tietolakia pdivitettiin vuonna 2012 ja siihen lisattiin uusi lasten henkil6tie-
tojen kasittelya koskeva sdannds, jonka mukaan lapsen tietoja ei saa kasitella tavalla,
joka on ristiriidassa lapsen edun kanssa. Sdannos koskee kaikkia henkilotietoja kasitte-
levia, myds lapsen vanhempia. Esimerkiksi lapsen huoltoa tai suojelua koskevat tiedot,
joita vanhemmat ovat Norjassa julkaisseet, ovat selvasti vastoin lapsen etua. Myds ter-
veystietojen ja muun arkaluonteisen tiedon julkaisu katsotaan lapsen edun vastaiseksi.
Lain muutoksen yhteydessa tuotiin esille, etté lasten vanhemmilla on ensisijainen vastuu

lasten suojelemisesta ja lapsen edun turvaamisesta.

Henkiltietolain muutoksen taustalla olivat YK:n lapsen oikeuksien yleissopimusta val-
vovan lapsen oikeuksien komitean vuonna 2010 Norjaa koskevat loppupaatelmat, joissa
se oli kiinnittanyt erityistd huomiota lapsen yksityisyyden suojaan internetissa. Komitea
oli ollut huolissaan tilanteista, joissa vanhemmat loukkaavat lastensa yksityisyytta julkai-

semalla lasten yksityiselaméaa koskevia tietoja verkkosivustoilla.!?

12 | astensuojelun Keskusliitto ry 2016, 65-67.
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3 HUOLTAJAN TOIMINTA

3.1 Huoltajan velvollisuudet ja oikeudet

Huoltajan tarkein tehtdva on lastenhuoltolain mukaan turvata huollettavalleen, eli lap-
selle, tasapainoinen kehitys ja hyvinvointi. Huoltajan on huolehdittava turvallisesta ja hy-
vasta hoidosta seka tarpeellisesta valvonnasta. Lapsen tulee saada koulutus ja kehittya
yksil6llisten tarpeidensa mukaan. Lapsen tulee saada huoltajaltaan kasvatuksen ohessa
osakseen hellyytta, ymmarrysta ja turvaa. Huollon tulee myds turvata laheiset ihmissuh-

teet lapsen ja taman vanhempien valilla.

Toimiakseen tehtavassaan huoltajalla on lain mukaan oikeus esimerkiksi saada tietaa
lapsen henkilokohtaisia tietoja, kuten terveystietoja, ja oikeus tehda paatotksia lapsen
puolesta. Huoltaja my6s edustaa lasta erilaisissa tilanteissa. Huoltajan tulee kuitenkin
aina ennen lasta koskevia paatoksia keskustella lapsen kanssa ja kysya lapsen mielipi-
dettd, jos se on tdman kehitystasoon ja asian laatuun ndhden mahdollista. Huoltajan
tulee aina toiminnassaan miettia, mika olisi lapsen edun mukaista ja ottaa huomioon

lapsen toivomukset.

Huoltajalla on siis paasy lapsen yksityiselamaa koskeviin tietoihin ja monesti myods oi-
keus paattaa tallaisissa asioissa lapsen puolesta. Voisiko taman perusteella huoltajalla
olla oikeus julkaista myds lapsen tietoa? Vaikka huoltajalla on paasy tietoihin, ei talla
kuitenkaan ole niihin taytta oikeutta. Huoltaja ja lapsi ovat kuitenkin kaksi erillista yksiloa,
joilla on molemmilla my&s omat perusoikeudet. Lapsi, vaikka han onkin alaikainen, omis-
taa itse itsedan koskevat tiedot, kuten jokainen henkild6 Suomessa. HenkilGtietojen suoja
on Suomessa ja Euroopassa osa yksityisyyden suojan ihmis- ja perusoikeutta. Henkil6-

tietojen suoja on siis itsessaankin perusoikeus, jota ei voi luovuttaa toiselle henkilolle.*®

13 Neuvonen 2014, 68.
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3.2 Sosiaalisen median kaytto

Alaikaisten lasten huoltajat, jotka jakavat sosiaalisessa mediassa ja blogeissa tietoa lap-
sistaan, kayttavat yleisesti paljon sosiaalista mediaa. Heidan voidaan lastensa alaikai-
syyden vuoksi olettaa olevan noin 18-44-vuotiaita, joista hoin 100 prosenttia kayttaa in-
ternetia (35-44-vuotiasta kayttajia on 99 prosenttia) Suomessa'. Internetin ja sosiaali-
sen median kayttd on siis aikuisillekin nykyisin jo arkipéaivaa ja jatkuvaa. Internetissa hoi-
detaan paljon asioita, kuten pankki- ja vakuutuspalveluja, mutta sita kaytetaan yhta lailla
my06s viihdetarkoituksiin ja oman elamén jakamiseen. Suosituimpia sosiaalisen median
palveluita ovat pikaviestinpalvelut ja yhteisopalvelut, mutta esimerkiksi blogeja luetaan
edelleen. Vuonna 2017 suomalaisista miehistd 36 prosenttia ja naisista 49 prosenttia
lukivat blogeja. Blogien lukeminen on yleisesti laskenut hieman verrattuna edellisiin vuo-
siin, mutta esimerkiksi naislukijat ovat hieman lisdantyneet. Vuonna 2017 blogia yllapiti
noin 2 prosenttia suomalaisista miehista ja 3 prosenttia naisista. Keskustelufoorumeille

kirjoittaminen oli myos aktiivisinta juuri 18—-44-vuotiaiden keskuudessa.'®

Blogien ja yhteisdpalveluiden lukemisen ja kommentoimisen lisdksi ihmiset jakavat pal-
jon omaa elamaansa kyseisilla alustoilla. Omasta elamasta kertominen internetin vali-
tyksellda on lisdéantynyt sosiaalisen median tulon myota runsaasti. Sosiaalisen median
tilapaivityksista on tullut arkipaivad, ja ne ovat korvanneet perinteisempia viestintakei-
noja ihmisten valilla, kuten puhelinsoittoja tai fyysista nakemista. Kun tiedon jakaminen
internetissa on arkipaivaistynyt, samalla raja ja ymmarrys siitd, mita kannattaa ja saa
jakaa, on heikentynyt. Ihmiset jakavat hyvinkin henkilokohtaista tietoa itsestdan ja saat-
tavat joskus mydhemmin karsia seurauksia jaetun tiedon vuoksi. Tastda on esimerkki
muun muassa tyopaikan mollaaminen sosiaalisessa mediassa ja néin lopulta tydpaikan

menettaminen?®,

Tiedon jakaminen itsestaan on kuitenkin jokaisen oma paatos, ja jokaisella on oikeus
jakaa omia arkaluonteisiakin tietojaan. Ongelma tiedon jakamisessa on silloin, kun hen-
kilo jakaa tietoa jostakin toisesta ilman tdmé&n suostumusta. Erityisen ongelman muodos-
taa vielad arkaluonteisen tiedon jakaminen toisesta ihmisesta, mik& voi tayttaad yksityis-

elamaa loukkaavan tiedon levittdmisen tunnusmerkit. Olennaista toisesta ihmisesta jae-

14 Suomen virallinen tilasto (SVT) 2017a.
15 Suomen virallinen tilasto (SVT) 2017b.
16 Mansikka 2009.
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tussa tiedossa on, onko tiedon jakoon saatu tietoa koskevan henkilén suostumus. Huol-
tajan ja huollettavan valisessa suhteessa tilannetta monimutkaistaa se, etta toinen hen-
kilo on lapsi, joka ei valttaméattd ymmarra asiasta tarpeeksi ikdansa nahden antaakseen

suostumusta.

Suomalaisista alaikaisten lasten huoltajista monet jakavat siis aktiivisesti tietoa itsestaan
internetiin. Monet jakavat myds paljon lapsistaan. Lapsia koskevan tiedon jakamisen il-
miota ei ole varsinaisesti tutkittu, mutta taustalla on todennakoisesti kommunikaation
helppous nykypaivan kiireisessa arjessa. Yksi syy sosiaalisen median suosioon on se,
kuinka helppoa on kommunikoida ystavien ja tuttavien kanssa, joita ei ehdi ndkemaan.
Sosiaalisessa mediassa pystyy samalla tilapaivityksella tai blogipostauksella saavutta-
maan kaikki tutut yhdella kertaa. Sijainnilla ei myoskaan ole valid. Ystavat ja sukulaiset
kaikkialla maailmassa nakevaét tiedon, kun se on sosiaaliseen mediaan laitettu. Erityisesti
huoltajien, jotka jakavat lapsistaan tietoa, motiivina voi myos edella mainittujen syiden
liséksi olla vertaistuki ja yhteisollisyys. Kiireista lapsiarkea voi helpottaa, kun saa kerrot-
tua kuulumiset yhdella blogipostauksella tai Facebook-paivityksella. Hankalina hetkind
voi olla mukavaa lukea toisten, ja jakaa omien lasten, kommelluksia. Yhteisollisyys voi

toimia arjen voimavarana.’

Vaikka huoltajan tarkoitusperét olisivat hyvét, voivat lapsia koskevat jaetut tiedot loukata
lapsen yksityisyytta. Lapselta tulisi taman ikaan ja kehitystasoon ndhden kysya suostu-
mus, jos tasté jaetaan tietoa muille. On todenn&kdistd, etta monet huoltajat eivat tieda
loukkaavansa lapsensa yksityisyytta viattomiltakin tuntuvissa tilapaivityksissa ja blogi-
postauksissa. Naiden huoltajien mediakasvatus on voinut olla nopeasti kehittyvan sosi-
aalisen median nousun aikana olematonta, eivatka he valttamatta ymmarra toimintansa
riskeja. Esimerkiksi yksityisyysasetuksia eri palveluissa ei valttamatta osata tai muisteta
tarkistaa, joten tilanne voi hyvin olla se, ettd huoltaja ei edes tiedd, kuinka moni voi ndhda
lapsia koskevan tiedon. Kun lapsesta jaetaan jo esimerkiksi kuva, josta tdma on tunnis-
tettavissa, voi se aiheuttaa lapselle haittaa. Kuva voi olla taysin viaton kasvokuva, mutta
internetissa siihen voi paasta kasiksi kuka vain. Kuva voi paatya esimerkiksi sopimatto-
mille sivustoille tai olla osana vaarennettya profiilia jossakin palvelussa. Erityisen varo-
vainen tulisi olla paljastavien kuvien kanssa, joiden jakaminen voi tuntua viattomalta.

Esimerkiksi Facebookin yhteisdnormit kieltavat lapsistakin ladatut kuvat, jotka sisaltavat

17 Alatalo 2013.
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alastomuutta. Talla Facebook osaltaan turvaa sitd, etteivat kuvat joudu esimerkiksi lap-
sipornografiasivustoille.*® Tosiasia kuitenkin on, kun kuva on kerran internetiin ladattu,

siihen on voinut joku tuntematon jo paéasta kasiksi.

Niin sanottujen viattomien tietojenkin, kuten kasvokuvien, jakaminen voi siis jo loukata
lapsen yksityisyytta. Se ei kuitenkaan ole yksityisyyden loukkaus, jos lapsi on itse ym-
martanyt, mita kuvan jakaminen merkitsee, ja antanut tdhan suostumuksensa. Lapsen
ymmarrysta tilanteesta voi kuitenkin olla hankala selvittaa. Valttamatta teini-ikaisetkaan
nuoret eivat viela ymmarra, mitd seurauksia omien tietojen ja kuvien jakamisella voi olla.
Lapsista jaetuilla tiedoilla voi olla haittaa lapselle tulevaisuudessa. Tietojen vaarinkayton
lisaksi on riski kiusaamisen kohteeksi joutumiseen tai tiedoilla voi olla esimerkiksi nega-
tiivisia vaikutuksia tydnsaantiin. On myds suuri juridinen ja eettinen kysymys onko lapsen
huoltajalla oikeus luoda lapselleen virtuaali-identiteetti? Tulisiko lapsen saada paattaa
vasta ymmarryksensa ollessa riittavalla tasolla, millaiseksi tdméan virtuaali-identiteetti

muodostuu vai haluaako tama sellaista ollenkaan.

3.3 Julkaisualustat ja niissa jaettava tieto

Sosiaalisen median ja verkkojulkaisujen eri alustoja on useita. Niité kaytetddn eri tarkoi-
tuksiin ja erilaisten tietojen jakamiseen. Tarkasteluun on tdssa otettu yleisimmat, joissa
olen tdrmannyt tapauksiin, joissa lapsen huoltaja jakaa yksityiskohtaista ja jopa arka-
luonteista tietoa lapsestaan. Tarkastelussa ovat Instagram, Facebook, Blogit, YouTube

seka keskustelufoorumit.

Taulukko 1. Verkkojulkaisujen alustat ja niissa jaettava tieto

Verkkojulkaisun alusta Minka tyyppista tietoa jaetaan?

Instagram Kuvat, lyhyet videot, kuvatekstit, livevi-
deot

Facebook Kuvat, videot, teksti, livevideot

Blogit Usein teemaan keskittyvat kirjoitukset ja
kuvat

YouTube Videot, livevideot

18 Facebook 2018.
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Keskustelufoorumit (Vauva.fi, Kaksplus.fi | Kirjoitukset ja kommentointi, usein ano-

ym.) nyymina

Kuvapalvelu Instagramia kaytetaan kuvien, lyhyiden videoiden ja kuvatekstien jakami-
seen. YhteisOpalvelu Facebookia kaytetaan laajemmin seka kuvien ja videoiden, mutta
myods pidempien tekstipaivitysten jakamiseen. Facebookissa suuressa osassa ovat
my0s eri aihealueita kasittelevat julkiset ja yksityiset ryhmaét. Blogeja kaytetaan laajem-
min tekijansa nakdiseen julkaisemiseen. Usein blogit kasittelevat jotakin rajattua aihealu-
etta, esimerkiksi matkustelua tai ruoanlaittoa, mutta suosiossa ovat nykyisin laajemman
aiheen kattavat lifestyle-blogit. Lifestyle-blogeihin sisaltynee myos perhe-elamaa koske-
vat lapsi- ja perheblogit, joissa julkaistaan kirjoituksia ja kuvia yleensa perheen arjesta ja
yleisesti perhe- ja lapsiteemaa koskevista aiheista. Blogien kaltaisesti, mutta videoiden
muodossa toimii my6s videopalvelu YouTube, jonne ladataan myos yksittdisia videoita.
Saanndllinen videoiden lataaminen ja blogimainen teemaisuus ovat kuitenkin nykyisin
yleistd YouTubessa, josta I0ytyy myods perhe-elaméaéan keskittyneitd kanavia. Suosittuja
ovat erityisesti paivittaiset videopaivékirjat, joissa seurataan henkildn tai perheen paivit-
taista elamaa ja tekemista. Erilaisilla keskustelufoorumeilla puolestaan ei aina esiinnyta
tunnistettavasti mutta siella keskustellaan kayttdjien kesken vaihtelevista aiheista. Ano-
nyymisyys tarkoittaa usein hyvin henkilokohtaisten ja arkaluonteisten aiheiden kasittelya,
mutta jaettu tieto ei loukkaa kenenkaan yksityisyytta, elleivat henkil6t ole tunnistetta-

vissa.

Kaikissa yllamainituissa palveluissa jaetaan tietoa itsestédan ja myds huoltajat jakavat
sitd lapsistaan. Merkittavaa lapsen yksityisyyden suojan kannalta on, onko kyseinen jul-
kaisu julkinen vai yksityinen. Taméan liséksi oleellista on, onko lapsi tunnistettavissa jul-

kaisusta vai ei.

Julkiset paivitykset, videot ja kuvat eri palveluissa ovat kaikkien internetin kayttéjien saa-
tavilla. Jos talla tavoin on siis jaettu lapsesta tietoa, ja erityisesti arkaluonteista tietoa, on
toiminta yksityisyytta loukkaavaa tiedon levittdmista. Tieto on saatettu laajasti ihmisten
saataville. Yksityiset julkaisut voivat olla yksityisyytta loukkaamattomia, jos ne ovat to-
della jaettu vain rajatulle joukolle. Mutta yksityisissakin julkaisuissa, jos lapsesta on jaettu
arkaluonteista tietoa, on se lapsen yksityisyytta loukkaavaa, jos lapsen suostumusta ei
ole. Rajatulle joukolle jaetut julkaisut voivat my6s olla yksityiselamaa loukkaavan tiedon
levittAmista, jos rajattu joukko koostuu sadoista ihmisista. TallGin tieto on silti saatettu

lukuisten ihmisten saataville, vaikka kyseessa on rajattu joukko. Tarkkaa rajaa sille,
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kuinka monesta henkilésta joukon tulisi muodostua, jotta se tulkitaan lukuisina ihmisina,

ei kuitenkaan ole, vaan sita kasitelladn oikeudessa tapauskohtaisesti.

Ongelmana téllaisissa tapauksissa, joissa huoltaja jakaa lapsestaan arkaluonteista tie-
toa jonkin verkkopalvelun avulla, on se, etta tapaukset eivat juurikaan tule ilmi. Lapsi,
jota tieto koskee harvoin ymmartaa, etta taman yksityisyytta on loukattu, etenkin jos ky-
seessa on nuori lapsi tai lapsi, joka on tottunut tallaiseen tiedon jakamiseen syntymas-
taan asti. Huoltaja itse ei mydskaan valttamatta nae tilanteessa mitaan vaaraa tai luulee
hanella olevan oikeus tiedon jakamiseen. Tieto mahdollisesta rikoksesta harvoin paatyy
siis eteenpain poliisille tai syyttajalle. 1IImié on myds melko tuore, joten voi olla, etta oi-
keustapauksia tulee vasta muutaman vuoden kuluessa, kun lapset, joita koskevaa tietoa
on jaettu, kasvavat ja mahdollisesti kokevat tapahtumasta jotakin juridista haittaa tai syr-

jintaa.

Suomessa on kuitenkin ainakin yksi oikeustapaus, jossa lapsen huoltaja on hovioikeu-
den mukaan syyllistynyt lapsensa yksityiselaméaé loukkaavan tiedon levittamiseen. Ta-
paus on kuitenkin talla hetkelld viela korkeimman oikeuden kasittelyssa, joten tuomio ei
ole lainvoimainen. Kyseessa on tilanne, jossa lapsen huoltaja on kuvannut lastensa
huostaanottotilanteen ja video on ladattu YouTube-videopalveluun. Lapsen sosiaalihuol-
lon tarve ja tamé&n saamat palvelut lukeutuvat lasta koskeviin arkaluonteisiin tietoihin.
Videolla oli osittain sumennettu lasten kasvoja, mutta koska huoltaja oli nimellaén tullut
asiasta julkisuuteen videon lataamisen jalkeen, tulkittiin lasten olevan videolla tunnistet-
tavissa. Video oli my0s julkisesti kenen tahansa saatavilla. Oleellista kyseisesséa tapauk-
sessa oli myds rajoitussaannéksen soveltaminen. Yksityiselamaa loukkaavan tiedon le-
vittdmisessa teon rangaistavuutta rajoittaa se, oliko tiedon esittdminen tarpeen yhteis-
kunnallisesti merkittavan asian kasittelemiseksi. Kysymyksessa ollut viranomaisen me-
nettely ja voimankaytté huostaanottotilanteessa todettiin olevan yhteiskunnallisesti mer-
kittava asia, mutta se ei silti oikeuden mukaan oikeuttanut paljastamaan lasten erityisen
arkaluonteisia tietoja. Hovioikeus katsoikin huoltajan syyllistyneen lapsiaan koskevaan

yksityiselamaa loukkaavaan tiedon levittamiseen.*®

19 Edilex 2017.
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3.4 Arkaluonteisen tiedon jakaminen

Arkaluonteisen tiedon jakaminen on kiellettyd. Arkaluonteista tietoa ovat esimerkiksi
henkilon terveystiedot, uskonnollinen vakaumus, etninen tausta ja sosiaalihuollon tarve.
Lapsen huoltajalla on usein luonnollisesti asemansa vuoksi paasy lapsensa arkaluontei-
siin tietoihin, kuten paasy terveystietoihin. Se, etta huoltaja tietdd nama asiat lapsestaan
tai talla on oikeus saada tallaisia asioita tietoonsa, ei oikeuta huoltajaa jakamaan tietoa
muille. Arkaluonteisen tiedon jakamisesta tulee aina olla tietoa koskevan henkilén suos-
tumus. Kun kyseessa on lapsi, jota tieto koskee, voi olla haastavaa saada lapselta juri-

disesti pateva suostumus, etenkin jos kyseessa on nuori lapsi.

Silti monet huoltajat jakavat arkaluonteista tietoa lapsestaan eri tavoin internetissa. Ky-
seessa voi olla Facebook-paivitys lapsen kuumeesta tai kuva koulutodistuksesta. Kou-
lutodistus on julkinen asiakirja, mutta se voi sisaltdd myods arkaluonteista tietoa. Todis-
tuksesta voi esimerkiksi nakya lapsen uskonnollinen vakaumus uskonnon arvosanan yh-
teydessa.?’ Lasten huoltajien kannattaisikin miettia ennen julkaisua voiko julkaistava ma-

teriaali loukata lapsen yksityisyytta.

Suomen lainsdadanndssa ei ole saanndksia siitd, mitd huoltaja saa lapsesta julkaista.
Tilanne on haastava, silla huoltajan tehtdvana on yleisesti paattaa lapsen asioista ja hoi-
vata tata. Saako huoltaja siis paattad jakaa arkaluonteisiakin tietoja lapsesta huoltajan
oikeudella? Tallaisessa tilanteessa lapsen yksityisyyden suoja ja huoltajan sananvapaus
ovat ristiriidassa. Euroopan ihmisoikeustuomioistuimen oikeuskaytannossa tilanne on
nahty niin, ettd huoltajan oikeudet eivat voi olla rajoittamattomia, vaikka talla on lahto-
kohtaisesti oikeus paattaa lapsensa asioista. Huoltajan tulee tehtavassaan tehda paa-
toksia lapsen edun mukaisesti ja jos lapsen etu on ristiriidassa huoltajan edun kanssa,
tulee tdman tehda paatos lapsen edun mukaisesti. Yksityisyyden suoja ja sananvapaus
ovat ihmisten perusoikeuksia. Oikeuskaytadnndssa on kuitenkin katsottu, etta lapsen oi-

keudet on otettava ensisijaisesti huomioon ennen vanhemman tai huoltajan oikeuksia.?

Suomessa korkein oikeus on ratkaisukaytdanndssaén katsonut, ettd sananvapaus ei oi-
keuta yksityiselaman loukkausta. Sananvapaudella ja yksityiselaméan suojalla ei kuiten-
kaan yleisella tasolla ole keskinaista etusijajarjestysta.?? Korkein oikeus on liséksi katso-

nut, etta huoltajan oikeus paattaa lapsen asioista ja kasvatuksesta perustuu huoltajan

20 pjtkanen 2014.
21 Yousuf vs. Alankomaat 2003, tuomion kohta 73.
22 KKO 2010:39, tuomion kohta 10. KKO 2011:72, tuomion kohta 6.
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velvollisuuteen huolehtia lapsen eduista ja turvata télle tasapainoinen kehitys ja hyvin-
vointi. Huoltajan tulisi pyrkia ratkaisuihin, jotka toteuttavat lapsen omaa etua parhaalla

mahdollisella tavalla.?®

Oikeuskaytannon perusteella voidaan paatellda, etta huoltajalla ei ole oikeutta julkaista
arkaluonteista tietoa lapsestaan omalla paatdksellaan, silla lapsen yksityisyyden suoja
menee tilanteessa edelle. Huoltajan tulisi miettia, onko lapsen edun mukaista, etta ky-
seinen tieto tai kuva on lapsesta internetissa saatavilla. Voiko julkaisusta olla lapselle
jotakin haittaa, voiko se esimerkiksi haitata lapsen kehitysta, jos lasta kiusataan asian
takia? Huoltajan tulee aina miettia ensisijaisesti lapsen etua ja kehitysta. Turvallisin va-
linta olisi olla julkaisematta lapsesta mitddn, ennen kuin lapsi on tarpeeksi kehittynyt

paattamaan asiasta itse.

3.5 Tahallisuus

Rikoslain 3 luvun 5 §:n mukaan rikoksen rangaistusvastuun edellytyksena on tahallisuus
tai tuottamus. Rikoksen tekijan tulee siis joko aiheuttaa rikoksen tunnusmerkiston mu-
kainen seuraus tahallaan tai tekijan menettely tulee olosuhteisiin ndhden olla huolima-
tonta, jolloin teko on tuottamuksellinen. Rikoslaissa mainitut teot ovat kuitenkin vain ta-
hallisena rangaistavia, ellei toisin sdadeta. Yksityiselamaa loukkaava tiedon levittdminen
vaatii tahallisuutta, jotta siita voidaan rikoslain mukaisesti tuomita rangaistukseen. Ri-
koksen tekijan taytyy siis toimia ymmartéen teosta syntyva seuraus ja toimia tarkoituk-
senaan aiheuttaa kyseinen seuraus, tai pitaa seurauksen syntymista varmana tai varsin

todennakdisena.

Tekija voidaan olla tuomitsematta rikokseen, jos jokin rikoslain 4 luvun vastuuvapauspe-
rusteista ndhdaan toteutuneeksi. Naitd ovat muun muassa tunnusmerkistderehdys ja
kieltoerehdys. Tunnusmerkistderehdys tarkoittaa sita, etté teko ei ole tahallinen, jos te-
kija ei ole teon hetkella selvilla kaikkien niiden seikkojen kasilla olosta, joita rikoksen
tunnusmerkistdn toteutuminen edellyttdd, tai jos han erehtyy sellaisesta seikasta. Kiel-
toerehdys puolestaan tarkoittaa sitd, jos tekija on erehtynyt pitdmaan tekoaan sallittuna
lain puutteellisen tai virheellisen julkistamisen vuoksi, lain sisallon erityisen vaikeaselkoi-

suuden vuoksi, viranomaisen virheellisen neuvon vuoksi tai muun néihin rinnastettavan

23 KKO 2008:93, tuomion kohta 22.
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seikan takia, on tdma rangaistusvastuusta vapaa. Tunnusmerkistéerehdys ja kieltoereh-
dys voivat siis vapauttaa tekijan taysin rangaistuksesta, jos oikeus tulkitsee edellytysten
tayttyneen. Ne voivat myds olla rangaistusta lieventavia tekijoita, jos tekijad ei taysin

rangaistusvastuusta vapauteta.

Huoltajan ja tamén lapsestaan jakaman arkaluonteisen tiedon néakdkulmasta voidaan siis
miettia, tayttyyko tahallisuuden edellytys yksityiselamaa loukkaavan tiedon levittami-
sessd. Tahallisuuden tayttymiseksi huoltajan tulisi siis ymmartaa arkaluonteisen tiedon
jakamisen toisesta henkilésta olevan rikos. Taman tulisi myds olla selvilla muista rikok-
sen tunnusmerkeista. Se, ettd huoltaja ei tiennyt tekonsa olevan kielletty ei yksin&aan riita
poistamaan rangaistusta, elleivat kieltoerehdyksen edellytykset tayty. Se, ettd huoltaja
ei tarkoita teollaan pahaa tai toivo erityistd seurausta sille, ettd on esimerkiksi jakanut
kuvan lapsensa koulutodistuksesta tai kertoo blogissa lapsensa sairaudesta, ei myds-
k&an ole riittava peruste sille, etta teosta ei rangaistaisi. Yksityiselamaa loukkaavan tie-
don levittdmisen tunnusmerkkeja ovat jo yksindan se, etta tieto on jaettu lukuisten ihmis-
ten saataville ja etté tieto on omiaan aiheuttamaan vahinkoa tai kérsimysta. Lain mukaan
naita tietoja ovat nimenomaan arkaluonteiset henkildtiedot, kuten tieto sairaudesta. Se,
etta huoltaja ei niin sanotusti tarkoittanut pahaa, eli ei tarkoittanut tiedon jakamisen joh-
tavan, vaikka tulevaisuudessa vaikeuksiin lapsen tydnsaannissa, mutta néin on kaynyt,
voi kuitenkin toimia tunnusmerkistoerehdyksend, joka voi lieventaa huoltajan rangais-
tusta. Yksityiselaméaa loukkaava tiedon levittdminen ei rikoksena kuitenkaan edellyta mi-
téaan tiettya seurausta, vaan jo itse tiedon jakaminen ja sen julkituleminen ovat rikos.
Rikoslaissa kaytetty termi seuraus voidaankin mahdollisesti tulkita kyseisen rikoksen
kohdalla olevan jo itse tiedon jakaminen, eika niinkaén tiedon jakamisesta johtuneet seu-

raukset.

Muita termeja, joita rikoslaissa kaytetdaan tahallisuusyhteyksisséd ovat muun muassa tie-
tdminen ja selvilla oleminen. Termit voidaan ymmartaa synonyymeiksi, mutta niilla nah-
daan myaos eroavaisuuksia, jotka vaikuttavat lain tulkintaan tahallisuudesta. Oikeuskirjal-
lisuudessa on pohdittu esimerkiksi sita, kuuluuko "olla selvilla”’-termiin henkilon kasityk-
sen paikkansapitavyys jostakin asiasta. Tietdminen ja varmana pitdminen ovat puoles-
taan kirjallisuudessa todettu olevan toisistaan erilla olevia asioita.?* Termien tarkoituksen
pohtiminen on tarkead, silla ne vaikuttavat lain tulkintaan ja siihen, milloin rikoksen teki-

jan toiminta voidaan tulkita tahalliseksi. On todennakoista, ettd monet huoltajat eivat tar-

24 Matikkala 2005, 24-30.

TURUN AMK:N OPINNAYTETYO | Essi Kainulainen



25

koituksellisesti loukkaa lapsensa yksityisyytta, joten ylla mainituilla termeilla voi olla vai-
kutusta huoltajan tahallisuuden arvioinnissa. Huoltaja voi esimerkiksi puolustuksessaan
sanoa, ettei tietanyt tekevansa vaarin tai ollut selvilla henkildtietojen jakamista koske-
vasta saantelysta. On kyse olosuhdetahallisuudesta, jolloin otetaan huomioon tunnus-
merkistéerehdysta koskeva saannos?. Tapaukset kasitellaan kuitenkin aina tapauskoh-
taisesti, joten on hankalaa antaa yksiselitteista arviota siita, milloin huoltaja on tahallisesti

syyllistynyt lapsensa yksityiselamaa loukkaavan tiedon levittdmiseen.

Tahallisuuden tulkinnalla voidaan ndhda my6s useampia asteita. Alin aste, eli se milloin
teko on ollut tahallinen, nahdaan kuitenkin maaraytyvan sen mukaan, pitikd tekija tun-
nusmerkistdon mukaista seurausta varsin (yli 50 prosentin) todennékdisena ja oliko tama
selvilla muista rikosvastuun kannalta oleellisista seikoista.?® Yksityiselaméaa loukkaavan
tiedon levittdmisen kannalta taméa voidaan tulkita niin, ettéa teko on ollut tahallinen, jos
tekija on ollut tietoinen mahdollisesta seurauksesta, mutta lisaksi tieto on tahallisesti le-
vitetty joukkotiedotusvalinetta kayttéden tai se on muuten saatettu lukuisten inmisten saa-
taville. Levitettdvan tiedon tulee myds itsessaan olla luonteeltaan sellaista, etta se on
omiaan aiheuttamaan vahinkoa, karsimysta tai halveksuntaa. Teon tekee tahalliseksi
my0s se, etta tiedon levittamiseen ei ole saatu suostumusta, eika tieto ole yhteiskunnal-

lisesti merkittavaa.2’

25 Lakivaliokunnan mietintd, hallituksen esitys rikosoikeuden yleisia oppeja koskevan lainsaadan-
nén uudistamiseksi 28/2002, 10.

26 Matikkala 2005, 87.

27 Niiranen ym. 2013, 81-82.
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4 LAPSEN ASEMA

Lapsi, eli alle 18-vuotias, on tilanteessa, jossa tamén huoltaja jakaa hanesta erityisesti
arkaluonteista tietoa internetissd, melko suojaton. Rikkomukset tulevat harvoin julki,
koska lapsi ei yleensd ymmarra viela tilanteen vakavuutta ja mita siité voi hanelle seu-
rata. Lapsesta voi tuntua oudolta tai pahalta, etta hanen tekemisistdan kerrotaan Face-
bookin kautta vanhempien kavereille tai jaetaan kuva kesalomareissulta vanhempien
blogissa. Harvoin lapsi kuitenkaan osaa kuvailla miksi se tuntuu pahalta, eika kerro asi-
asta kenellekdan. Monet lapset ovat myds tottuneet sosiaaliseen mediaan ja jakamisen
kulttuuriin jo syntymastéén asti, eivatka nde niissd mitdéan outoa, niiden ollessa osa ar-
kea. Monet lapset, keista tietoa jaetaan, ovat myds niin nuoria, etteivat ymmarra tai tieda
tallaista edes tapahtuvan. Lapset tottuvat helposti tilanteisiin, eiké lasta voi velvoittaa

tietamaan, milloin tdman oikeuksia rikotaan.

Lapsen ei edes tarvitse tietaa milloin hanen oikeuksiaan rikotaan tai mita se edes tar-
koittaa. Lainsaadannon tehtavana on suojata lapsia mahdollisimman hyvin, jotta lapset
voivat olla lapsia ja kasvaa. Lapsen oikeus yksityisyyteen onkin turvattu eri sddnnoksin.
Ongelmana on, etta laki ei suoraan maarita mitd, ja kuinka paljon lapsen tietoja huoltaja
saa huollettavastaan jakaa muille. Lapsi tarvitsee tilanteessa erityista suojaa alaikaisyy-

tensa vuoksi.

Yksityiselaméaéa loukkaava tiedon levittdminen on asianomistajarikos, joka tarkoittaa, etta
lapsen tulisi itse nostaa syyte huoltajaansa vastaan, jos hanesté on jaettu tietoa, jota han
ei jaettavaksi halua. Lapsi voi kuitenkin itse nostaa syytteen vasta 15-vuoden idsséa. Syyt-
taja voi kuitenkin myds nostaa tilanteessa syytteen, vaikka lapsi olisi nuorempikin, silla
kyseessa on lapsen ja huoltajan valinen huoltosuhde, jossa huoltaja on rikkonut huollet-
tavaansa kohtaan. Jos lapsen lahipiirissa kukaan ei kuitenkaan ymmarréa tilanteessa ta-
pahtuneen vaaraa eika ilmoita siita poliisille, jaavat tapaukset huomaamatta. Harva lapsi
ymmartaa tai uskaltaa kyseisessa tilanteessa tehda rikosilmoitusta. Lapsi voi toki tehda
asiasta rikosilmoituksen myéhemmin, jos silloin ymmartd& mité on tapahtunut ja kokenut
tilanteen vuoksi esimerkiksi haittaa tydnsaannissa tai muuten karsinyt. Syyteoikeus, eli
aika jonka jalkeen rikoksen tekopaivasta on aikaa nostaa syyte ennen kuin rikos niin
sanotusti vanhenee, on yksityiselamaa loukkaavan tiedon levittdmisessa kuitenkin vain

kaksi vuotta. Jos rikos on nimikkeen torke&é olomuotoa, syyteoikeus vanhenee viidessa
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vuodessa. Oikeus syyttaa rikoksesta voi siis olla jo vanhentunut, kun lapsi alkaa ymmar-
taa, ettd hanen henkildkohtaisia tietojaan on jaettu internetissa ilman hanen lupaa. Toki,
jos tiedon jakaminen on ollut jatkuvaa, esimerkiksi julkisen blogin muodossa, kestéaen
vuosia, voi syyteoikeus olla vield joistain tapahtumista voimassa. Tama toki riippuu tay-
sin siitd, milloin lapsi itse tai joku taman lahipiirissa ymmartaa ja kokee, etta tiedon jaka-

minen on ollut vaarin.

Suostumus

Yksityiselamaa loukkaava tiedon levittaminen eli paasaantoisesti henkildd koskevan ar-
kaluonteisen tiedon levittaminen on rikos vain silloin kun tiedon levittamiseen ei ole saatu
tietoa koskevan henkilon suostumusta. Tiedon levittdmisen tulee siis olla luvatonta eli
oikeudetonta. Jos tekoon on ollut oikeusjarjestyksen mukainen oikeus tai velvollisuus,
teko ei ole oikeudeton, vaikka tietoa koskevan henkilon suostumusta ei olisi. Esimerkiksi
todistajana tai kuultavana oikeudenkaynnissa voi olla velvoitettuna kertomaan tietoa jon-
kun toisen yksityiselaméasta. Usein, jos rikoksen epaillaan tapahtuneen, tietoa ei kuiten-

kaan ole jaettu oikeutetusti, vaan tekoon ei ole ollut suostumusta.

Suostumus tulee aina saada siltd henkildlta itseltdan, keta tieto koskee. Suostumuksen
saa myos aina peruuttaa.?® Vaadittu suostumuksen taso tiedon kasittelyyn ja levittami-
seen vaihtelee. Henkilotietojen suojaa koskevassa lainsaadanndssa maaritelldén, etta
tietynlaiselle tietojen kasittelylle riittaa se, ettd henkild ilmoittaa lukeneensa rekisteri-
selosteen ja hyvaksyy henkilttietojensa kasittelyn. Tallaista tiedonkasittelyd tapahtuu
esimerkiksi erilaisissa sosiaalisen median palveluissa. Jossain tilanteissa vaaditaan puo-
lestaan kirjallinen ja nimenomainen suostumus tapauskohtaiseen henkilttietojen kasit-
telyyn. Arkaluonteisten henkildtietojen kasittelyyn ja jakamiseen on paaasiallisena vaati-
muksena kirjallinen ja nimenomainen suostumus. Niin sanottua hiljaista tai passiivista
suostumusta ei olla pidetty riittavana arkaluonteisia henkil6tietoja koskien. Henkil6tieto-
lain esitdiss& painotetaan kuitenkin suostumuksen tapauskohtaisuutta lain soveltami-

sessa.?®

28 HE 19/2013, 40-41.
29 Neuvonen 2014, 66.
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Jo perustuslain ja YK:n lapsen oikeuksien sopimuksen mukaan lasta tulee kohdella tasa-
arvoisesti yksilona ja télla on oikeus vaikuttaa itseddn koskeviin asioihin kehitystaan vas-
taavasti. Lapselle tulee antaa aina mahdollisuus vaikuttaa itseddn koskeviin paatoksiin,
jos se on asianlaatuun ja lapsen kehityksen tasoon ndéhden mahdollista, vaikka huolta-
jalla onkin lain mukaan oikeus paattaa alaikdisen huollettavansa asioista. Huoltajan vel-
vollisuus on kuitenkin keskustella lapsen kanssa asiasta ja tehda paatos lapsen edun
mukaisesti. Kun huoltaja siis haluaa jakaa jotakin lastaan koskevaa tietoa internetissa,
taman tulisi saada asiaan lapsen suostumus. Lasten ja muiden vajaavaltaisten antamaa

suostumusta pidetaan kuitenkin eri asemassa kuin taysvaltaisten ja aikuisten®°.

Ongelmallista lapsen antamassa suostumuksessa kyseisessa tilanteessa on se, Vvoi-
daanko lapsen antama suostumus todeta juridisesti patevaksi suostumukseksi, esimer-
kiksi juuri arkaluonteisten tietojen jakamiseen. Kuten aiemmin todettiin, arkaluonteisia
tietoja kasitellessa suostumuksen tulisi padsaannén mukaan olla kirjallinen. Tilanteessa
tulee myGs pohtia, milloin lapsi on kehitykseltédén sellaisella tasolla, etté tdma voi asiassa
antaa suostumuksensa. Kun huoltajalla on lain mukaisesti oikeus paattaa lastaan kos-
kevissa asioissa, jos lapsi on siihen kykenemé&ton, onko huoltajan itsensa antama suos-
tumus tallaisessa asiassa pateva, ja tekeeko se yksityiselaméaa koskevan tiedon jakami-
sesta sallittua?

Esimerkiksi aiemmin mainitussa oikeustapauksessa, jossa lasten huoltaja oli kuvannut
lasten huostaanoton, hovioikeus katsoi, etta 9-vuotiaat lapset eivat voi patevasti antaa
suostumustaan yksityiselamansa ydinalueelle sijoittuvan tiedon antamiseen. Kyseisessa
tapauksessa lasten huoltaja ei ollut kysynyt lapsiltaan lupaa tiedon levittdmiseen, kuten
taman olisi pitanyt, vaan oli itse paattanyt jakaa kyseisen videon. Hovioikeus katsoi, etta
huoltaja ei ollut toiminut tilanteessa lastensa edun mukaisesti. Voidaan siis ehka p&a-
telld, ettd vaikka huoltaja kysyisikin lapsen suostumusta yksityiselamaa koskevan tiedon
levittdmiseen, ja lapsi antaisi suostumuksen, jos lapsi on lilan nuori yleisesti paattamaan
taman kaltaisista asioista, voi huoltajan teko olla lapsen edun vastaista, jos tAma tiedon
nailla perustein jakaa. Tapaukset kasitellaan aina oikeudessa tapauskohtaisesti, mutta
yleisesti voidaan todeta lapsen yksityiselamaa koskevien tietojen jakamisen olevan lap-
sen edun vastaista ja taten huoltajan ei sita tulisi lain mukaan tehda, oli talla lapsen

suostumus tai ei. Poikkeuksena ovat luonnollisesti yksityiselam&a loukkaavan tiedon le-

30 Neuvonen 2014, 193.

TURUN AMK:N OPINNAYTETYO | Essi Kainulainen



29

vittdmisen rajoitussaanndsten kaltaiset tilanteet. Jos tapaus ei kuitenkaan niita edellytyk-
sia tayta, ei lapsen yksityiselamaa koskevien ja erityisesti arkaluonteisten tietojen jaka-

minen voi olla lapselle eduksi.
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5 JOHTOPAATOKSET

Tassa tydssa kasitelty ilmio, eli tilanne, jossa huoltaja jakaa yksityiselamaa koskevaa
tietoa lapsestaan internetissa, on vield tuore ja se kehittyy koko ajan. Vasta tulevaisuu-
dessa, jos jakamisen trendi jatkuu, saamme tietdd, kehittyyko asiasta ongelma, johon
taytyy yhteiskunnallisesti ja lainsaadanndllisesti puuttua. Tilanne voi muuttua sellaiseksi,
ettd asiaan aletaan kiinnittad enemmaéan huomiota yhteiskunnassa ja yleisessa keskus-
telussa. Se voi saada ihmiset enemman tietoiseksi asiasta, ja ymmartamaan, etta kaik-
kea ei kannata jakaa internetissa tuntemattomalle tai muuten laajalle joukolle. On kui-
tenkin kurjaa, jos jo nyky&dan nuoret lapset, jotka eivat ymmarrd mité tilanne tarkoittaa,
joutuvat esimerkiksi kiusaamisen kohteeksi sen takia, ettd vanhempi pitaa blogia, jossa
lapsikin esiintyy ja hanesta on siella tietoa saatavilla. Lapsi saattaa toki olla karsimatta
siitd, ettd hanesta on jaettu tietoa, jolloin hanen taytyy vain itse miettid, sopiiko se ha-
nelle, etta hanen yksityiselamaa koskevaa tietoa on jaettu.

Mahdollinen seuraus tiedon jakamisesta voi konkretisoitua myds vasta tulevaisuudessa.
Esimerkiksi tilanne, jossa lapsi kokee selkeda juridista haittaa, on se, etta han ei nuorena
saa kesatyopaikkaa, silla tydnantaja tutkii hakijan taustoja ja saa selville internetiin jae-
tusta tiedosta, etta talla on jokin sairaus. Tydnantajan toiminta on toki laitonta, jollei sai-
raus vaikuta tydntekoon millaan lailla, mutta tyénantajalle voi muodostua hakijasta huono
mielikuva. Tilanne olisi kuitenkin ollut helppo valttaa jakamatta kyseista tietoa ollenkaan,
silla julkinen tieto lapsen sairaudesta tuskin on mitenkaan lapsen edun mukaista. Tal-
laisten seurausten, kuten tydnsaannin vaikeuden tai kiusaamisen, pohdinnassa ei oikeu-
teta milldan lailla kiusaajan tai tydnantajan laitonta toimintaa. Tassa keskitytdan siihen,
ettd kyseista tilannetta tuskin olisi edes syntynyt, ellei tietoa olisi laittomasti ja lapsen

edun vastaisesti jaettu.

Tilanteen juridiseen arviointiin vaikuttavat hyvin monet séannoékset ja lait. Arviointi ja poh-
dinta ovat myds hieman haasteellista ilmitn ollessa tuore, silla oikeuskaytantoa ei juuri
asiasta ole. lIlmion tuoreuden lisaksi tdhan taustalla voi olla se, ettd tapaukset eivat tule
ilmi. Kyseesséa on ongelmallinen tilanne huoltosuhteen vuoksi. Lapsen ja tamén huolta-
jan oikeudet ovat asiassa ristiriidassa. Voidaan kuitenkin todeta, ettd huoltajalla ei ole
sananvapauden perusteella oikeutta loukata lapsensa yksityisyyden suojaa. Huoltaja ei
mydskaan saa huoltosuhteen perusteella jakaa lasta koskevaa tietoa, jos se on lapsen

edun vastaista. Lapsi omistaa omat henkilGtietonsa, ja vaikka onkin alaikdinen, hanella
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on oikeus niiden kasittelysta paattad. Nuori lapsi ei kuitenkaan ole pateva antamaan tie-
don jakamisesta lain vaatimaa suostumusta, jolloin huoltajan tulee olla jakamatta lap-
sesta mitaan tietoa. Lapsen ja huoltajan perusoikeuksien ollessa ristiriidassa, tulee en-

sisijaisesti turvata lapsen etu.

Tallaista tilannetta, etta huoltaja loukkaa alaikaisen lapsensa yksityisyytta, ei ole ilmiénéa
viela tutkittu. Jollei tilanteeseen niin sanotusti herata ja lasten tiedon jakaminen jatkuu,
voivat lainsdaéadannollisetkin muutokset olla tarpeen lasten yksityisyyden suojan turvaa-
miseksi. Talla hetkella tilanteeseen ei ole yksiselitteista lainsdadantod, vaan hyvin monet
saannokset vaikuttavat tapausten arviointiin. Olisi myos hyva keskustella siitd, nauttiiko
lapsi laajempaa yksityisyyden suojaa alaikéisyytensa vuoksi ja onko lapsi tallaisessa ti-

lanteessa erityisen suojaton, kun yksityisyytta loukkaa laheinen, oma huoltaja.

llmi6 vaatii siis tarkempaa ja laajempaa tutkimusta, jotta lainsaadanndllisia muutoksia
voitaisiin tehda. Jatkotutkimuksen aiheita ovat esimerkiksi koko ilmid laajemmin tutkit-
tuna ja sen tausta, virtuaali-identiteetti kasitteenda, huoltajan oikeudet jakaa lastaan kos-
kevaa tietoa, lapsen antama juridinen suostumus ja lapselle syntyneet haitat téllaisen
ilmioén vuoksi. Monet tutkimusaiheista vaativat vuosia kestavaa ilmioén seurantaa ja haas-

tatteluja.

Puutoskohtia lainsaadannossa talla hetkella on kuitenkin tarkempi lapsen yksityisyyden
suojan maaritelmé ja se minkélaista tietoa huoltaja saa huoltosuhteeseen perustuen
huollettavastaan jakaa ja muuten kasitella. Myods syyteoikeuden vanhentuminen on suuri
haaste tallaisten tilanteiden julkitulemiselle. Harva nuori lapsi on tarpeeksi kehittynyt ym-
martamaan mita hanen yksityiselamaa koskevien tietojen jakaminen internetissa tarkoit-
taa hanen yksityisyyden suojan ja mahdollisten seurausten kannalta. Tulevaisuudessa
voi kuitenkin olla edessa tilanne, etta tarpeeksi varttuneet lapset ymmartavat tilanteen
todellisen kannan ja kdymme eettista ja juridista keskustelua asiasta. Tulisiko lapsen, ja
nain jokaisen ihmisen, seka paattaa itse omien yksityiselamaa koskevien tietojen jaka-

misesta, ettd saada luoda oma virtuaali-identiteettinsa?

Tilanteen eettinen keskustelu on tarkeda ja sitd tulee kdyda. Tapausten kriminalisoinnin
varmistamiseksi yksi mahdollisuus on syyteoikeuden muuttaminen lapseen kohdistu-
neessa yksityiselamaa loukkaavan tiedon levittdmisessa lapsiin kohdistuneiden seksu-
aalirikosten kaltaiseksi. Lapsiin kohdistuneissa seksuaalirikoksissa, lapsella, eli asian-

omistajalla, on oikeus nostaa syyte, kunnes tama tayttaa 28 vuotta. Jos kysymyksessa
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on rikoslain 20 luvun 8 b 8:n 2 momentissa tarkoitettu lapsen houkutteleminen seksuaa-
lisiintarkoituksiin, syyteoikeus vanhentuu asianomistajan tayttdessa 23 vuotta. Jos lap-
seen kohdistuneessa yksityiselaméaé loukkaavan tiedon levittamisessa asianomistajalla
olisi aikaa nostaa syyte, kunnes tama tayttaa esimerkiksi 23 vuotta, olisi tapausten julki-
tuleminen todennakoisempadd. Samalla kriminalisoitaisiin erikseen rikoslaissa lapseen
kohdistunut yksityisyyden loukkaus, ja nain lapsi nauttisi tallaisessa tilanteessa laajem-
paa suojaa. Asia vaatii luonnollistesti lisaa tutkimusty6ta, onko lainsaadanndéllinen muu-

tos tarpeen.

Talla hetkella se, mité ilmiélle voidaan yhteiskunnallisesti tehdé, on se, etta asiasta kes-
kustellaan ja tiedotetaan. Erityisesti huoltajia tulisi tiedottaa, etta lapsi nauttii perusoikeu-
tenaan yksityisyyden ja henkil6tietojen suojaa, ja vaikka kyseessa on lapsen huoltaja, ei
taman tulisi kuitenkaan néaita oikeuksia loukkaavaa tietoja jakaa. Tarkeéa keskustelun ja
tutkimuksen aihe on myos virtuaali-identiteetin luominen. Tulisiko lapsella olla itsellaéan
oikeus paattaa mita tietoa ja kuvia hanesta on internetissa. Huoltajan tulisi aina muistaa
toiminnassaan lapsen etu toimintaa ohjaavana arvona. Jos huoltajaa epailyttaa tulisiko
jokin tieto jakaa, niin viisas paatds on jattaa jakamatta, silla tilanteesta voi olla myés

rikosoikeudellisia seuraamuksia.
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