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Kauko-ohjattavien miehittamattomien ilma-alusten lennattdminen ei nykyaan ole enéda
pelkastddn harrastustoimintaa, vaan vakavasti otettava ja nopeasti kasvava toimiala.
Kauko-ohjattavasta miehittaméattomasté ilma-aluksesta kamera- ja ohjausjarjestelmineen
eli RPAS-laitteesta (Remotely Piloted Aircraft System) kéytetéan tassé tydssa myos ylei-
sesti julkisuudessa kaytettya nimitysta drone.

Tama opinnaytetyo tehtiin Rikosseuraamuslaitokselle ja erityisesti Vilppulan avovanki-
lalle. Toimeksiantajan ja siten myds opinnaytetyon tavoitteena oli selvittdd mihin muuhun
drone-teknologiaa voisi hyddyntaa Vilppulan avovankilan alueella kuin valvonnan ja tur-
vallisuuden lisddmiseen. Tyon tavoitteena oli selvittdd dronen lennattdmiseen ja sen
avulla kuvaamiseen vaikuttava lainsdadanto ja pohtia uuden lainsaddannon tuomia haas-
teita. Yhtend tavoitteena oli selvittéd ja kerété tietoa, jonka pohjalta voidaan laatia lento-
tyossa vaadittava toimintakasikirja. Opinndytetyon tarkoituksena oli kdynnistaa pilotti-
projekti, johon kuului ensimmaisen dronen hankkiminen vankilan kaytt6on, dronen len-
nattamiseen vaadittavien dokumenttien selvittdminen ja dronen muiden kéayttékohteiden
kartoittaminen. Tutkimusmenetelma oli lainopillinen perustuen voimassaolevaan lainsaa-
dantdon ja Trafin maaraykseen.

Dronella kuvaaminen Vilppulan avovankilan alueella on lentoty6té ja toiminnan aloitta-
misesta on ilmoitettava Trafille. Voimassa olevien maaréysten mukaan lentotyota harjoit-
tavan on pidettdava lentopdivakirjaa, tehtava lennatyskohtainen riskikartoitus ja laadittava
toimintakésikirja. Tassé ns. RPAS-toimintakasikirjassa on mm. kartoitettava lentotydn
mahdolliset riskit, keinot niiden vahentamiseen seka ohjeistus hairidtilanteiden varalle.
Trafin mukaan Vilppulan alueen lennétyksista on mahdollista kirjata toimintakésikirjaan
standardiskenaariot eri lennatyskohteista, jolloin lennatyskohtainen ilmoitus on tehtéva
vain poikkeuksellisista lennatyksistd. Tulossa oleva lainsd&ddanto ei sinénsa tuo erityisia
haasteita dronen kayttoon, mutta jo nyt vaadittavan toimintakésikirjan laatimiseen on
syytéa kiinnittaa erityistd huomiota ja kuvata lentotydkohteet mahdollisimman tarkasti.

Dronen avulla on mahdollista tehostaa valvontaa ja turvallisuutta muutoin hankalasti val-
vottavilla Vilppulan avovankilaan kuuluvilla laajoilla metsé-, vesisto- ja peltoalueilla.
Alueeseen kuuluva kaikille avoin puutarha voi hyddyntaa dronea niin kasvutilanteen seu-
rannassa kuin myds omassa markkinoinnissaan. Arvokiinteistéjen kunnossapidon kartoi-
tukseen dronen kaytto apuvalineend tuo merkittavia saastoja seka kustannuksiin etté ajan-
kayttoon.

Asiasanat: avovankila, drone, kauko-ohjattu ilma-alus, lentotyo
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The use of remotely piloted unmanned aircraft is no longer just a hobby, but a serious and
fast-growing business. In this thesis remotely piloted unmanned aircraft equipped with
camera and control system (RPAS equipment) is referred to as a drone, which is also a
commonly used term by the media.

This thesis was commissioned by the Criminal Sanctions Agency and, in particular,
Vilppula prison. The aim of the commissioner and hence of the thesis was to find out
where else the drone technology could be used in Vilppula prison area but to increase
control and security. The aim of the thesis was to find out the legislation that affects flying
a drone and the changes that are brought by the upcoming legislation. The purpose of the
thesis was to launch a pilot project, including the purchase of the first drone for the use
of Vilppula prison, drafting the documents required to fly the drone and discovering other
use for the drone. One objective was to collect information needed for producing the
RPAS manual, which is required for the various aerial work functions. The research
method was juridical based on the effective legislation as well as Trafi’s regulation OPS
M1-32.

Filming with the drone in the Vilppula prison area is aerial work and therefore Trafi re-
quires an advance notification on the use of remotely piloted aircraft. According to the
regulations in force, the operator must keep a flight log, make a flight-specific safety
assessment and draw up an operations manual. This RPAS Operations Manual must de-
scribe the identification of an operationally typical hazard, risk assessment and mitigation
measures. According to Trafi, it is possible to describe standard scenarios for various
operations in the Vilppula area in the operations manual, in which case a flight-specific
assessment is to be made only for exceptional flights. The upcoming legislation does not
pose any particular challenges to the introduction of the drone. However, it is important
to pay special attention to the preparation of the RPAS Operations Manual and describe
the aerial work functions as precisely as possible.

With the drone, it is possible to enhance the control and safety of the otherwise difficultly
controlled areas, such as the large forest area, coastline and the fields. Vilppula prison
also runs /upholds a garden & gift shop and the drone can be used for taking photos to
track the growth of the crop and for promotional use in their marketing. In finding out the
possible maintenance needs of the listed buildings, the use of the drone as an auxiliary
instrument provides significant time and cost savings.

Key words: open prison, drone, remotely piloted unmanned aircraft, aerial work
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LYHENTEET JA TERMIT

BVLOS

EASA
E-VLOS

GDPR

ICAO
PL
RISE
RL
RPAS

Trafi
UAV

VLOS

Beyond Visual Line Of Sight, suoran nakdyhteyden ulkopuo-
lella tapahtuva lentotyd, lennéttéja pitéda apuvalineiden avulla
yhteyttd RPAS-laitteeseen

European Aviation Safety Agency

Extended Visual Line Of Sight, jossa toiminta perustuu avus-
tettuun ilmatilan tarkkailuun. Kauko-ohjaustahystéja tarkkai-
lee ilma-aluksen lennatystilaa ilman apuvélineitd ohjaajan
apuna.

General Data Protection Regulation, EU:n tietosuoja-asetus
2016/679

International Civil Aviation Organization

Suomen perustuslaki 11.6.1999/731

Rikosseuraamuslaitos

Rikoslaki 19.12.1889/39

Remotely Piloted Aircraft System, kauko-ohjattu ilma-alus-
jarjestelma

Liikenteen turvallisuusvirasto

Unmanned Aircraft System, miehittdaméattoman ilma-aluksen
kayton kokonaisjérjestelmé

Visual Line Of Sight, lennattgjalla on suora nakoyhteys
RPAS-laitteeseen



1 JOHDANTO

Erilaiset kauko-ohjattavat miehittdmattomat ilma-alukset eli dronet ovat useissa yrityk-
sissa arkipdivaa jo tandan. Ne kuvaavat, kuljettavat, etsivét, paikantavat, tarkastavat tai
valvovat nopeammin, kustannustehokkaammin ja myo6s turvallisemmin monia tehtavig,
jotka aiemmin tehtiin ihmisvoimin. Yksityisella puolella dronejen arvellaan yleistyvan ja

I6ytyvén kotitalouksista pian &lypuhelimen tavoin.

Monille kauko-ohjattu miehittdmaton ilma-alus eli drone ja lennokki tarkoittavat saman-
laista laitetta, mutta seké litkenteen turvallisuusvirasto Trafin ettd limailulain (864/2014)
2 §:n mukaan lennokki on lentdmé&an tarkoitettu laite, jonka mukana ei ole ohjaajaa ja jota
kaytetdan harraste- tai urheilutarkoitukseen. Dronet ovat seka harraste- ettd ammattikay-
t0ssa olevia laitteita. Trafi madrittelee liséksi, ettd dronen varusteena on usein jokin teh-
tavan vaatima lisatarvike kuten esim. kamera. Dronejen kdytdn nopeaa yleistymista Suo-
messa osoittaa se, ettd Trafin tilaston mukaan rekisterdityja ammattitoimijoita on jo nyt

ldhes 2000 ja parin vuoden kuluttua niita arvioidaan olevan jo 10 000. (Trafi 1 2017.)

TILASTO 1. Rekistergityjen toimijoiden aiottu dronen lennatystapa. Tilanne 26.1.2018.
(RPAS tilastoja toimijailmoituksista 2018)

RPAS toimijoiden aikomukset

Tarkoitus an toimia ulos kokoontuneen vakijoukon
yldpuolella

Tarkgitus on toimia nakdyhteyden ulkopuolella .
{BVLOS) —= Yaatii D-alueen

Tarkoitus an toimia asutuskeskuksen tihedsti asutulla
alueella

a0 20,0 40,0 60,0 20,0 100,0 %




TILASTO 2. RPAS toimijoiden ilmoittama dronen kayttétarkoitus. Tilanne 26.1.2018.
(RPAS tilastoja toimijailmoituksista 2018)

RPAS toimijoiden erikoistuminen

40 60 100 %
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o
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Valokuvaus, Videokuvaus

Media, lehdistd

Rakennusten tai kattojen tarkastukset

Kartoitus

Metsatalouteen tai metsanhoitoon liittyvat...
Muiden rakenteiden (esim siltojen) tarkastukset

Tilannekuvan tuottaminen muuta toimintaa...

Sahkdlinjojen tarkastus

Maatalouteen liittyvit tyot

Mastojen tai tuulivoimaloiden tarkastukset

Etsintd- ja pelastuspalvelu

Tieteellinen tutkimustoiminta

Koelentotoiminta

Valvontatehtavat

Liampdkameraa edellyttavait tehtavat

Kaasulinjojen tarkastus

RPAS lentokoulutus

Logistiikka

Lidar tai muu sensori

Malminetsinta tai muu maaperan tutkimus

Matkapuhelin- ja muiden viestiliike neverkkojen...

Matkapuhelin- ja muiden viestiliikeneverkkojen...

Laivojen padstomittaukset

ead | R SR NN | PR RN VIR VRESESN TRy W (N | | Sl |
-IIlll.lIIIIIIIIIIJI

Sdteily- tai muu pdastdmittaus

Miehittdmattomia lentolaitteita (RPAS = Remotely Piloted Aircraft System) ja niihin kyt-
kettavida kamera- ja muita valvontalaitteita hyddynnetdan yhtend apuvélineend monissa

mm. pelastuslaitoksen, poliisilaitoksen ja Rajavartiolaitoksen viranomaistehtavissa.

Tama opinnaytetyo on tehty toimeksiantona Rikosseuraamuslaitokselle ja erityisesti Vilppu-
lan vankilalle. Opinndytetydn tarkoituksena on kaynnistaa pilottiprojekti ja selvittdd miten
ja mill& edellytyksilla drone-teknologiaa voisi hyddyntad Vilppulan vankilaan kuuluvilla

alueilla valvonnassa, kuntoutuksessa ja markkinoinnissa.
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Opinnaytetyon tavoitteena on selvittdd dronen kayttoon talla hetkelld vaikuttava lainséaa-
danto ja muut madraykset seké pohtia uuden lainsdddannon tuomia haasteita. Opinndyte-
tyohon liittyvan pilottiprojektin tavoitteena on valvonnan ja turvallisuuden tehostaminen
vankilan alueella kustannustehokkaasti seka selvittdd mihin muuhun nopeasti kehittyvaa
drone-teknologiaa voisi hyodyntdd. Tavoitteena on huomioida pilottiprojektissa myos
dronen kayttoonottoon liittyvéat asenteisiin vaikuttavat tekijat niin henkiloston kuin van-
kien kannalta. Liséksi opinndytetyon yhtend tavoitteena on selvittad ja kerata tietoa, jonka

pohjalta voidaan laatia lentotydssé vaadittava RPAS-toimintakasikirja.

Opinndytetyon tutkimusmenetelm& on lainopillinen ja sen keskeisimpiné ldhdeaineis-
toina on kaytetty aihetta késittelevaéd voimassaolevaa lainsaadantoa ja liikenteen turvalli-
suusvirasto Trafin maardyksia. Keskeiset lait ovat perustuslaki (731/1999), rikoslain
(39/1889) yksityisyytta koskeva 2 luku 10 §, ilmailulaki (864/2014) ja sen nojalla annettu
Trafin méarays (OPS M1-32). Euroopan parlamentissa valmisteilla olevaa ensimmaista
miehittdmatonta ilmailua koskevaa saantelyd késitelldan vain paakohdittain ja nimen-
omaan Vilppulan vankilan kannalta. Aihetta kasittelevaa oikeuskirjallisuutta tai oikeus-
kaytantoja ei viela ole, mutta muutamia artikkeleita on julkaistu. Miehittdmatonta ilmai-
lua on viime vuosien aikana késitelty muutamissa opinndytetoissa lahinna laiteteknolo-

gian, viljelyn ja kunnossapidon nakékulmasta.



2 MIKA DRONE?

Drone on yleiskielessa kéytetty ilmaisu, joka kattaa kaikenlaiset miehittamattomat lenno-
kit ja kauko-ohjattavat ilma-alukset. Trafi kuitenkin erittelee lennokin, miehittamattéman
ilma-aluksen ja kauko-ohjattavan ilma-aluksen perustuen laitteen ké&yttdtapaan ja -tarkoi-
tukseen. Tassé tyossa drone tarkoittaa kauko-ohjattavaa miehittdmatonta ilma-alusta, joka
on varustettu kameralla, GPS:11a sek& niihin kytkettavilla ohjaus- ja seurantayhteyksilla
(RPAS = Remotely Piloted Aircraft System).

KUVA 1. Yuneec H520 heksakopteri E50 kameralla (Yuneec.com 2018)

Drone, kuvauskopteri, kamerakopteri tai toisinaan kédytetty nimitys multikopteri tarkoit-
tavat kaikki suppeasti ajatellen samantapaista kameralla varustettua kopteria. Laiteval-
mistajat kuten esim. DJI, Yuneec, Parrot tai Hubsan tarjoavat usean eri hintaluokan val-
miita laitepaketteja ja kayttotarkoituksesta riippuen drone voidaan varustaa mm. kame-
ralla, videokameralla, lampokameralla tai kaikilla ndilla ominaisuuksilla. GPS-kontrol-
loidulle dronelle voi laatia dlylaitteella reittilentosuunnitelman, jolloin drone lent&& suun-
nitelman mukaisesti ja palaa lahtopaikkaansa. Se palaa lahtopaikkaansa myds silloin, kun
akku on tyhjentymassd. Mikali drone katoaa nékyvistd, sen voi kutsua lahtopisteeseen
kotiutuskomennolla. Turvallisuutta lis&é tormayksenesto-ominaisuus, jolloin drone tun-
nistaa mahdolliset esteet ja vaistda ne. Laitteen sisaltdmat ominaisuudet vaihtelevat hin-

taluokan mukaan, joten tarkeintéd on aina tutustua lennattdmansa laitteen ominaisuuksiin.
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Jo l&hitulevaisuudessa on mahdollista varustaa drone myds myrkkyja ja myrkkykaasuja
haistavalla ja tunnistavalla sensorilla. (Hobbylinna: Kuvauskopterit ja FPV 2018; Kyosho
Suomi: lImakuvaus 2018; Future Retail Oy 2018.)

Lennattamisté voidaan rajoittaa alylaitteen sovelluksen avulla geoaitaamalla (geofencing)
ilmatila GPS:n avulla joko tilapaisesti tai pysyvasti. GPS:n avulla kartalle laaditaan vir-
tuaalinen alue, jonka sisépuolella dronea voidaan lennéttdéd vapaasti, mutta se ei pysty
etenemaan alueen ulkopuolelle. Tai painvastoin, jolloin se ei paase aitauksen sisépuolelle.
Geoaitauksessa voidaan madritella erilaisia toimintoja, joiden toteutuessa lennéttdjé saa
puhelimeensa ennalta sovitun mukaisen tekstiviestin tai séhkopostiviestin, joka ilmoittaa
geoaitaa lahestyvasta dronesta. Tilapéisid geoaitauksia tullaan jatkossa varmasti laati-
maan yha useammin mm. pelastustoimeen tai valvontaan liittyvassa viranomaistoimin-
nassa. (AISC 2018; Keranen 2017; Rouse M. 2016.)

Dronejen laaja hintaskaala, monet erilaiset tekniset vaihtoehdot, hankinnan helppous ja
lennattamisen sujuvuus ovat kasvattaneet harrastuksen suosiota niin paljon, ettd nykyaan

puhutaan jo droneilusta.
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3 VAIKUTTAVA LAINSAADANTO JA MUUT MAARAYKSET

Kaikkien lennokkeja tai kuvauskoptereita lennattavien tulisi tietdd mitd viranomaismaa-
rayksié lennattdessa tulee noudattaa ja mitd tarkoittaa lennatysetiketti. Lennatysetikettiin
kuuluu mm., ettd lennattdja hallitsee laitteensa, ei lennatd vakijoukon pééllg, ei lennété
alkoholin vaikutuksen alaisena, muistaa pdivittda laitteen vaatimat ohjelmat ja pitad
huolta laitteen saannollisista huoltotoimenpiteista seka kunnioittaa naapurinsa kotirauhaa
ja yksityisyyttd. N&ma ovat kaikki ihan maalaisjarjella kasitettavia periaatteita. Tuskin
kovin moni innokas lennattdjd ymmartaa, ettd omalla kotipihalla kopterin avulla kuvates-
saan saattaa syyllistya rikokseen. Kotirauhan suojaamalla alueella kuvaaminen voidaan
nimittdin tulkita salakatseluksi ja pelkké salakatselun yritys on rikoslain 24 luvun 6 §:n

mukaan rangaistava teko.

3.1 Liikenteen turvallisuusvirasto Trafi

Lennattamiseen liittyva kansallinen sadntely Suomessa on talla hetkelld varsin vahaisté,
mutta toiminnan yleistyessd myos sddntely tulee véistamatta tiukemmaksi. Trafi on ansi-
okkaasti panostanut riski- ja suorituskykyperusteiseen tiedottamiseen ja neuvontaan mm.
droneinfo.fi nettisivuston, Trafi Talks -blogin, erilaisten tietoiskukampanjoiden ja
Droneinfo -mobiilisovelluksen avulla. Ilmailulaissa on droneja koskevaa yleista saante-
lyd, mutta teknologian nopea kehitys ja laitteiden yleistyminen ovat johtaneet siihen, etta
Trafi katsoi tarpeelliseksi laatia erityisesti kauko-ohjattavia ilma-aluksia ja yli 250 g pai-
navia lennokkeja koskevan ilmailulakia tdydentdvan maarayksen. Tama Trafin ilmailu-
maardys OPS M1-32 tuli voimaan 1.1.2017 ja sen perusteena on jo saavutetun turvalli-
suustason séilyttdminen. Tavoitteena on samalla yksinkertaistaa ja helpottaa ilmoitusme-

nettelyd, koska miehittdmaton ilmailu teollisuudenalana on réjéhdysmaisessa kasvussa.

Olennaista voimassaolevassa OPS M1-32 maarayksessé on:
¢ toiminnanharjoittajalla on ilmoitusvelvollisuus Trafille
e kauko-ohjattu ilma-alus on merkittava omistajan tunnistetiedoilla
e kauko-ohjatun ilma-aluksen on vaistettavé kaikkia muita ilma-aluksia
¢ lennattdminen on sallittua nékoetdisyydelld ja sellaisissa korkeuksissa joissa ei
muuta ilmailua ole kuin poikkeuksellisesti

e maksimi lennétyskorkeus on 150 m
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e kaikki ammattimainen toiminta on aina vakuutettava

e lentotyOsté on pidettédva lentopéivakirjaa

o kéayttajan on laadittava turvallisuusarviointi ja toimintaohjeistus vékijoukon yla-
puolella tai ndkdyhteyden ulkopuolella tapahtuvaa lentoty6ta varten

Maarayksen sisdltoa kasitelladn tarkemmin lennattamiseen liittyvissé ohjeissa kohdassa
4.1.

3.2 Henkilotietolaki

Henkil6tietolaki (523/1999) on henkil6tietojen kasittelya koskeva yleislaki ja se tulee so-
vellettavaksi henkil6tietojen kasittelyyn silloin, kun henkilétiedot muodostavat henkil6-
rekisterin tai sen osan. Dronen avulla kuvattu video on henkil6tietolain 3.1 §:n 1 kohdan
mukaan henkil6tietolaissa tarkoitettu henkil6tieto, jos henkil6 on niista tunnistettavissa.
Tallennetut videot puolestaan muodostavat laissa mainitun henkil6rekisterin, mika tar-
koittaa, ettd kuvauksesta on informoitava etukateen. Vilppulan avovankilan alueelle saa-
puvia tiedotetaan tallentavasta kameravalvonnasta henkil6tietolain 24 §:n tarkoittamalla

tavalla useilla kylteilla ja alueen opastetaulussa.

Henkil6tietolain 10 8:n mukaan henkilorekisteristd on laadittava rekisteriseloste, joka on
oltava kuvattujen henkildiden saatavilla. Selosteessa on mainittava rekisterin yllapitaja,
henkildtietojen késittelyn tarkoitus (drone-kuvaus), kuvaus rekisterdityjen ryhmaésté (tie-

tosiséltd), mihin tietoja luovutetaan seka kuvaus rekisterin suojausperiaatteista.

Mikali henkilttietojen késittelysta saddetddn muissa laissa, tulee ndma erityissaannokset

ensisijaisena sovellettavaksi.

3.3 Laki henkilotietojen kasittelystéd Rikosseuraamuslaitoksessa

HenkilGtietolain ohella tulee sovellettavaksi myds laki henkil6tietojen késittelystad Rikos-
seuraamuslaitoksessa (1069/2015). Laissa saddetdan Rikosseuraamuslaitokselle kuulu-
vien tehtdvien suorittamiseksi tarpeellisten henkil6rekisterien pitdmisesta ja muusta hen-
kilotietojen késittelystd. Lain 3 8:n mukaan Rikosseuraamuslaitoksen valtakunnalliset
henkilorekisterit ovat:

e taytantoOnpanorekisteri
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e yhdyskuntaseuraamusrekisteri

e valvonta- ja toimintarekisteri

e turvallisuustietorekisteri

e Rikosseuraamuslaitoksen potilasrekisteri
Rikosseuraamuslaitoksen tietojarjestelmaan kuuluva valvonta- ja toimintarekisteri sisal-
t&a tietoja mm. valvonnan jarjestamisesta ja turvallisuuden yll&pitdmisestd, osallistumis-
velvollisuuden tayttdmisesta ja muuhun toimintaan osallistumisesta seké avolaitoksesta
luvatta poistumisesta, poistumislupa-, opintolupa- ja siviility6lupaehtojen rikkomisesta.
Taman rekisterin alaisuudessa ovat siten dronen avulla Vilppulan vankilan alueella len-

totydssa kuvatut kuvat ja videot.

3.4 Rikoslaki

Rikoslain (39/1889) 24 luvun 11 §:n maaritelman mukaan kotirauhan suojaamia paikkoja
ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, tel-
tat, asuntovaunut ja asuttavat alukset, seka asuintalojen porraskaytavat ja asukkaiden yk-

sityisaluetta olevat pihat niihin vélittomasti liittyvine rakennuksineen.

Rikoslain 24 luvun 6 8:n mukaan henkild, joka oikeudettomasti teknisella laitteella kat-
selee tai kuvaa 1) kotirauhan suojaamassa paikassa taikka kdymalassd, pukeutumistilassa
tai muussa vastaavassa paikassa oleskelevaa henkildd taikka 2) yleisolta suljetussa 3 8:ssa
tarkoitetussa rakennuksessa, huoneistossa tai aidatulla piha-alueella, oleskelevaa henki-
64 tamén yksityisyytta loukaten, on tuomittava salakatselusta sakkoon tai vankeuteen
enintdan yhdeksi vuodeksi. Yritys on rangaistava. Pykélan 3 tarkoittamia rakennuksia
ovat virastot, litkehuoneistot, toimistot, tuotantolaitokset, kokoustilat taikka muut vastaa-
vat huoneistot tai rakennukset tai sellaisen rakennuksen aidatut piha-alueet, joilla liikku-
minen on asianomaisen viranomaisen paatoksella kielletty. Rikoslain saman luvun 7 8:n
mukaan jo salakatselun valmistelu on rangaistava teko ja siitd voidaan tuomita sakkoon
tai vankeuteen enintédédn kuudeksi kuukaudeksi. Kuvan julkaisemisesta ei rikoslain 24 lu-
vun 8 8:n mukaan saa aiheutua vahinkoa tai karsimysta loukatulle, mika tarkoittaa, etta

kuvaa ei tule kayttadé loukkaavassa yhteydessa.

Koska Vilppulan vankilan alueeseen kuuluu myos merkittavén laajat pelto- ja metséalu-
eet sekd rantaviivaa ja saaria, tulee lentoty6ssa turvata myos naapuruston kotirauhan suo-

jaamat paikat. Dronea lennéttavan ja silla kuvaavan tulee siten tietda sallitun alueen rajat
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ja suunnata kamera oikein. Salakatseluna ei valttamatta voida pitéda dronen kameran het-
kellistd kohdistumista lentoreitin varrella olevaa naapurin kotirauhan suojaamaa aluetta

kohden, koska ratkaiseva tekija on kuvaamisen kayttotarkoitus.

3.5 Suomen Perustuslaki

Jokaisella ihmiselld on perustuslain 10 §:n ensimméisen momentin mukaan oikeus tur-
vattuun yksityiselaméan, kunniaan ja kotirauhaan. Euroopan ihmisoikeussopimuksen
(63/1999) 8 artiklan mukaan jokaisella on oikeus nauttia yksityiseldmaansé ja kotiinsa
kohdistuvaa kunnioitusta. Vilppulan vankilan alueella asuu vankien liséksi ajoittain mygs
henkildstod ja kotirauhan suojaamia ovat myos alueella vierailevat henkilot.

Toisaalta perustuslain 12 8:n mukaan jokaisella on sananvapaus ja oikeus ilmaista, jul-
kistaa ja vastaanottaa tietoja, mielipiteitd ja muista viesteja kenenkaan ennakolta esté-
mattd. Hyvan hallinnon perusteisiin kuuluu hallintolain 6 8:n mukaan se, etta viranomai-
sen toimien on oltava oikeassa suhteessa tavoiteltuun padmaaraan nahden (suhteellisuus-
periaate) ja toimivaltaa on kaytettavéa ainoastaan lain mukaan hyvaksyttaviin tarkoituksiin
(tarkoitussidonnaisuusperiaate). Naméa oikeusperiaatteet velvoittavat osaltaan, ettd

dronen avulla kuvattaessa kuvaamisella on oltava asianmukainen tarkoitus.

Vilppulan vankilan alueella on yleisélle avoin myymala ja jarjestyslain (612/2003) 2 8§:n
mukaan yleiselld paikalla tarkoitetaan myos rakennusta, kulkuneuvoa ja muuta vastaavaa
paikkaa, kuten virastoa, toimistoa, lilkenneasemaa, kauppakeskusta, liikehuoneistoa tai
ravintolaa, joka on yleisdn kaytettavissa joko jonkin tilaisuuden aikana tai muutoin. Puu-
tarhan myymala on siten julkinen paikka, ja dronen avulla kuvaaminen on sallittua, edel-
Iyttden, ettd kuvaaminen ei ole yksityisyyttd loukkaavaa. Mikali dronella tarkoitukselli-
sesti kuvataan tunnistettavissa olevia henkil@itd, on heiltd pyydettdvé suostumus kuvan
kéayttoon esimerkiksi puutarhan myymalan markkinoinnissa. Suullinen suostumus on pa-

teva.

Vilppulan vankilan alueella on turvallisuuteen ja valvontaan perustuva kiinted kamera-

valvonta ja siitd on asianmukainen ilmoitus alueelle saavuttaessa alueen opastetaulussa.



15

3.6 Laki yksityisyyden suojasta tydelamassa

Ty6paikoilla tapahtuvaan kameravalvontaan sovelletaan henkil6tietolain sdé&dnnoksien ja
velvoitteiden liséksi yksityisyyden suojasta tydelamassa annetun lain (759/2004, tyoelé-
man tietosuojalaki) lukua 5. Tydnantajan tiloissaan toteuttama jatkuva kameravalvonta
on sallittua, kun kyse on tyontekijoiden ja muiden tiloissa oleskelevien henkil6kohtaisen
turvallisuuden varmistamisesta, omaisuuden suojaamisesta, tuotantoprosessien asianmu-
kaisen toiminnan valvomisesta tai turvallisuutta, omaisuutta tai tuotantoprosessia vaaran-

tavien tilanteiden ennaltachkaisemisesta tai selvittamisesta.

Dronen avulla tapahtuva kuvaaminen Vilppulan vankilan alueella on lyhytkestoista ja

ajoittaista, eiké siten téssa laissa mainittua jatkuvaa toimintaa.

3.7 Tietosuoja-asetus ja tietosuojadirektiivi

Toukokuussa 2016 voimaan tullut Euroopan unionin yleinen tietosuoja-asetus (EU)
2016/679 (GDPR, General Data Protection Regulation) tulee sovellettavaksi jasenmaissa
25.5.2018 alkaen. Asetus kumoaa tietosuojalain ja sen tarkoituksena on, paitsi yhdenmu-
kaistaa jasenvaltioiden s&&nnoksid, lisata henkilotietojen kasittelyn avoimuutta ja helpot-
taa rekisterdidyn henkilon oikeutta valvoa omien henkil6tietojensa késittelya. Eréds kes-
keisimmista uudistuksista on henkilon oikeus tulla unohdetuksi (right to be forgotten).
Tietosuoja-asetus koskee kaikkia luonnollisten henkildiden henkildtietoja késittelevié or-
ganisaatioita ja yleisen huolellisuusvelvoitteen lisaksi rekisterinpitgjan tai henkilotietoja
kasittelevan on artiklan 83 mukaan arvioitava ja tarvittaessa pyrittdva minimoimaan hen-
kilotietojen kasittelyyn liittyvat riskit, kuten mm. henkil6tietoihin péaasy, tietojen luovut-
taminen tai hdvidminen. Toimenpiteiden tavoitteena on varmistaa tietojenkasittelyn tur-
vallisuustaso ja luottamuksellisuus. Hallitus on antanut ehdotuksen 9/2018 uudeksi kan-
salliseksi tietosuojalaiksi, jolla asetusta tdydennettdisiin mm. toimivaltuuksien ja valvon-
taviranomaisen osalta keskittdmalla ne tietosuojavaltuutetulle. (Yleinen tietosuoja-asetus
(EV) 2016/679; HE 9/2018; Tietosuojavaltuutetun toimisto 2018.)

Samassa yhteydessd Euroopan parlamentin ja neuvoston antama tietosuojadirektiivi (EU)
2016/680 on osa niin sanottua EU:n tietosuojapakettia ja oikeusministerion asettaman

tyéryhméan mukaan tietosuojadirektiivin tarkoitus on vahvistaa luonnollisten henkiliden
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perusoikeuksia ja perusvapauksia ja erityisesti heidén oikeuttaan yksityisyyteen, kun hen-
kilotietoja kasitelladn rikosten tutkimista, rikoksiin liittyvid syytetoimia tai rikosoikeu-
dellisten seuraamusten taytantdonpanoa varten ja edistetadn naiden tietojen vapaata liik-
kuvuutta EU:n jasenvaltioiden valilla. Direktiivi on saatettava erikseen taytantoon kan-
sallisilla lailla jasenmaissa. Laissa séé&dettaisiin mm. rekisterdidyn oikeuksista, viran-
omaisten velvollisuuksista tietojen ké&sittelyssa, tietosuojavastaavan tehtavista seké oi-
keusturvakeinoista. Rikosseuraamuslaitoksen ja muiden toimivaltaisten viranomaisten
kasitellessé henkil6tietoja rikosasioissa tulee tamé nk. rikosasioiden tietosuojadirektiivi
sovellettavaksi yleislakina. Tydryhma on ehdottanut, ettd uusi laki tulisi voimaan
6.5.2018, hallituksen esitys HE 31/2018 on parhaillaan eduskunnan késittelyssa. (Direk-
tiivi 2016/680/EU; HenkilGtietojen suoja rikosasian... 2017; HE 31/2018; Tietosuojaval-
tuutetun toimisto 2018.)

Viranomaiset ja julkishallinnon toimijat sekd organisaatiot, joissa henkil6tietojen kasit-
tely on laajamittaista, saannollista ja jarjestelmallista ovat velvollisia nimittdmaan tieto-
suojavastaavan varmistamaan direktiivin ja asetuksen toteutumista. Jos yhteys tietosuo-
javastaavaan toimii helposti organisaation jokaisesta toimipaikasta, on Artiklan 37 mu-
kaan mahdollista nimittd4 koko organisaatiolle yksi yhteinen tietosuojavastaava. Tama
tarkoittaisi sitd, ettd Rikosseuraamuslaitos voi itse pdattdd nimitetddnko tietosuojavas-
taava toimipaikkakohtaisesti vai keskitetysti. Artiklan 38 méaérittely tietosuojavastaavan
asemasta organisaatiossa viittaa luottamushenkilda vastaavaan asemaan, koska siind mm.
kielletddn erottamasta tai rankaisemasta tietosuojavastaavaa sen vuoksi, ettd hédn on hoi-
tanut tehtaviaan. Artiklassa 39 maéaritelladn tarkemmin tietosuojavastaavan tehtévét.
(Yleinen tietosuoja-asetus (EU) 2016/679).

3.8 Vaatimustenmukaisuusvakuutus

Kauko-ohjattu drone on radiolaite, jota koskee samat vaatimukset kuin muitakin radio-
laitteita. Dronejen kayttamille ohjausyhteyksille ei toistaiseksi ole mééritelty omia taa-
juuksia, vaan ne kayttavét yleisié luvasta vapaita radiotaajuuksia. Viestintdvirasto valvoo
radiotaajuuksien kéyttéa Suomessa ja pyrkii varmistamaan mahdollisimman hairiéttoman
kayton kaikille kayttajille. EU:ssa myytédvien ja kaytettdvien laitteiden mukana on sen
vuoksi oltava valmistajan laatima vaatimustenmukaisuusvakuutus (Declaration of Con-

formity) ja liséksi laitteiden on oltava CE-merkittyja. (Viestintavirasto 2016).
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3.9 Suunnitteilla oleva miehittamatonta ilmailua koskeva asetusmuutos

Nykyisellddn miehittdmatonta ilmailua séannelldén kansallisesti ja dronejen yleistymisen
vuoksi on katsottu tarpeelliseksi laatia koko EU:n Kkattavat siviili-ilmailun turvallisuus-
sédannot sisaltden myods ensimmaiset EU-séannat siviilikayttoon tarkoitetuille droneille.
Ehdotetun asetusmuutoksen tavoitteena on turvallisuuden, yksityisyyden ja henkil6tieto-
jen suojan varmistaminen. Asetusehdotus tarkoittaisi, ettd Euroopan lentoturvallisuusvi-
rasto (EASA) saisi toimivallan myos alle 150 kg painaviin miehittamattémiin ilma-aluk-
siin, mika tulisi vaistamatta vahentdmaan kansallista vaikutusmahdollisuutta. (The EU

drone policy 2016).

Miehittdmatonta ilmailua koskeva saadostyd on meneillaén seké kansainvélisesti ICAQO:n
(International Civil Aviation Organization) puitteissa ettd EU:n toimielimissad Euroopan
lentoturvallisuusvirastossa (European Aviation Safety Agency) EASAN perusasetuksen
uudistamisen yhteydessa. Suomen tavoitteena on jatkossakin mahdollisimman liberaali
ja riski- ja suorituskykyperusteinen sadntely. Talla pyritadn tukemaan toimialan yleista
positiivista kehitysta ja jopa lisédmaan Suomen mahdollisuuksia tuotekehityksessa. YKksi
Suomen mahdollisuuksista olisikin nimenomaan kehittd4 kylmiin, haastaviin olosuhtei-
siin soveltuvia miehittaméattomia ilma-aluksia. (UAS toiminta Suomessa 2017). ”Harvaan
asuttuna maana Suomessa on myos tarjolla paljon paremmat mahdollisuudet kokeilutoi-

mintaan kuin ruuhkaisessa Keski-Euroopassa.” (Liikenteen automaation ja ... 2017, 12).

EASAnN lausunto drone-toiminnan sddddsehdotuksesta valmistui lukuisten kommentoin-
tikierrosten jalkeen viimein helmikuussa 2018. Lehdistotiedotteessa 28.2.2018 EASAnN
paajohtaja Patrick Ky toteaa, ettd uusi ehdotus mahdollistaa drone-toiminnan samoilla
s&anngilla Euroopan Unionin alueella taaten kaikille toimijoille samat toimintaedellytyk-
set. Samalla kunnioitetaan kansalaisten yksityisyytta ja turvallisuutta, kuitenkin mahdol-
listaen alan toimijoiden ketteryys innovoida ja jatkaa kasvuaan. Ehdotuksen tavoite on
pitd4 saantely yksinkertaisena ja riskiperusteisena. (Droonit: EU:n lentoturvallisuuden
uudistus 2018; EASA 2018).

Suunnitteilla oleva lainsédddantéhanke noudattaa tavallista lainsaatamisjarjestysta. Saa-
doksen valmistelu on tehty Euroopan parlamentin liikenne- ja matkailuvaliokunnassa
(TRAN), joka hyvaksyi saddosehdotuksen tekstisiséllon 23.1. 2018. Sdaddsmenettely

vaatii vield Euroopan parlamentin ja neuvoston hyvaksynnéat. Parlamentin 1. kasittely on
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ajoitettu pidettavaksi kesakuussa 2018. Menettely valmistunee kesan 2018 aikana, minka
jalkeen se julkaistaan EU:n virallisessa lehdessé. S&ados astuu voimaan 20 péivaa julkai-
semisesta. (European Parliament/Legislative Observatory 2018). Asetuksen kohdista riip-
puen tulossa on 2-3 vuoden siirtymaaikoja ja siirtymaaikana meilla tulee noudattaa ny-
kyisia 1.1.2017 voimaantulleita OPS M1-32 maaraysta.

Trafi julkaisi 21.3.2018 maaraysluonnoksen OPS M1-32, joka vahvistetaan ja tulee voi-
maan myohemmin ilmoitettavana ajankohtana. Alla on otteita sdéddoksen tulevista muu-

toksista:

- Na&koyhteyteen perustuvan VLOS ja ndkdyhteyden ulkopuolella tapahtuvan
BVLOS toiminnan liséksi uutena tulee E-VLOS toiminta, jossa toiminta perustuu
avustettuun ilmatilan tarkkailuun. Silloin kauko-ohjaustahystéja tarkkailee ilma-
aluksen lennatystilaa ilman apuvalineitd ohjaajan apuna.

- Tiedot lennétyksista on sailytettdva yhden vuoden ajan (aiemmin kolme vuotta).

- Kauko-ohjatun ilma-aluksen lennéttdminen vékijoukon ylapuolella tai lahempéana
kuin 50 metrin vaakasuoralla turvaetéisyydella on sallittua ainoastaan kun:

o ilma-aluksen lentoonldhtémassa on enintain 7 kg

o lenndtet4dén suorassa ndkdyhteydessa

o kaytetystd lentokorkeudesta voi hatatilanteessa suorittaa laskun mahdolli-
simman vahin vaurioin

o kayttajan laatima toimeksiantokohtainen turvallisuusarviointi on lahetetty
etukateen valvontaviranomaiselle

o kayttajan laatima héiridtilanteen toimintaohje on lahetetty etukéteen val-
vontaviranmaiselle

- Kauko-ohjatun ilma-aluksen lennattaminen asutuskeskuksen tiheasti asutun® osan
ylapuolella on sallittua, jos ilma-aluksen paino on enintdén 3 kg ja lennéttdja on
varmistunut lennattdmisen turvallisuudesta.

- Enintdan 25 kg:n painoisen dronen on oltava CE-merkitty ja mukana on oltava
kuluttajille suunnattua tietoa dronen lennattamisestd seké linkki nettisivustolle re-
Kisterditymist4 ja lisatietoa varten.

- Dronen maksimi lennatyskorkeus on 150 m.

! Asutuskeskuksen tiheasti asuttu alue on Trafin madrayksessa maaritelty keskittymaksi, jossa asukkaita tai
tyopaikkoja on neliokilometria kohti 800 tai enemman.
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- No drone zone -lentokieltoalueiden maarittely tulee olemaan kansallisesti jousta-
vaa.

- Lennétt&jan on rekisterdidyttavé, jos drone painaa yli 250 g.

- Y1i 900 g painava drone on rekisterditava ja myos lennattajan on rekisteroidyttava
eli hankittava henkildkohtainen rekisterinumero (UAS operator registration num-
ber). Néam& molemmat numerot sydtetdén dronen ohjausjarjestelmassa olevaan ns.
electronic identification system”-moduuliin. Dronen on kysyttaessa ilmoitettava
seuraavat tunnistetiedot:

o Lennéttdjan oma rekisterinumero

o Dronen sarjanumero

o Dronen sijainnin koordinaatit ja korkeus

o Dronen l&htopisteen koordinaatit

o Aikaleima
Lentoasemien lahialueella lennattdmiseen on tulossa enemman muutoksia, mutta ne eivat
vaikuta lennattdmiseen Vilppulan vankilan alueella. (Trafin OPS M1-32 ma&raysluonnos
2018).

3.10 Drone-workshop 5.4.2018

TAMK:issa on meneilladn miehittdméttoméan ilmailun Drone-osaaja hanke ja siihen liit-
tyen Trafin tarkastaja Kimmo Huoviala kertoi 5.4.2018 pidetyssd workshopissa uusien
EU-sdadosten vaikutuksesta drone-ilmailuun. Yleisell& tasolla sdéntelya tulee huomatta-
vasti aiempaa enemman, mutta ei ainoastaan lennattgjille vaan myds laitevalmistajille.
Aiempi jako harrastustoiminnassa kaytettaviin lennokkeihin ja lentotydssa kaytettaviin

RPAS-laitteisiin katoaa ja niiden tilalle tulee kolme lennatyskategoriaa.

1. OPEN Kkategoriassa laitteet ovat jatkossa UAS laitteita, miehittdméattdman ilma-
aluksen kayton kokonaisjarjestelmid, eikd lennatyksille vaadita viranomaiselta
hyvéksyntda. Vaatimukset koskevat lahinna laitteiden valmistajia, myyjié, lennét-
tajan rekisterditymistd ja koulutusta. Laitteessa on oltava mm. korkeusrajoitin,
séhkoinen tunnistusominaisuus, geoaitaus ja automaattinen keskeytys ohjausyh-
teyden kadotessa. Huomioitavaa on, ettd tssa kategoriassa maksimi lennétyskor-
keus on 120 metria.

2. SPECIFIC kategoriassa tarvitaan aina erillinen ilmoittamis- tai hyvaksyntamenet-

tely viranomaiselle ennen toiminnan aloittamista seké lennatysten riskiarviointia
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etukateen. Standardiskenaarioille perustuva huolellisesti tehty riskiarviointi no-
peuttaa lentotyon aloittamista ja lentopaikasta riippuen vahentéa tarvetta tehda
lennétyskohtaisia ilmatilavarauksia.

3. CERTIFIED kategoria vastaa miehitetyn ilmailun lentoyhtididen toimilupaa ja
edellyttad ilma-aluksen tyyppihyvaksyntéa ja koulutettuja lentdjid. Lupa voidaan
my0Ontad vain organisaatioille. Tatd luonnoksen osuutta tullaan vielé taydenta-

maan.

Vilppulan vankilan alueella suoritettavat lennétykset tulevat olemaan lentotyéta SPECI-
FIC kategoriassa. Trafin tarkastaja Kimmo Huovialan mukaan Vilppulan vankilan lenné-
tyksista olisi mahdollista laatia standardiskenaariot eri lennétyskohteista, -tarkoituksista
ja riskiarvioinneista, samoin ilmatilavarauksen voisi hakea pysyvéksi lennatyskohtaisen
sijaan. Tata ehdotusta standardiskenaarioista tukee myos se, ettd lennatyksia tullaan teke-
maan ainoastaan vankilan oman alueen rajojen sisdpuolella ja padasiassa etukateen maa-

ritellyissé kohteissa.

3.11 U-space hanke

Euroopan komission 2015 liikkeelle laittamassa U-space hankkeessa tavoitteena on Eu-
roopan kattavien harmonisoitujen taajuuksien madrittely ja siten integroida dronet valvot-
tuun ilmatilaan ilman erillisia lentoaluevarauksia. Tamé edellyttada dronejen sahkoisté re-
kisterointia ja mahdollisuutta laitteen etatunnistamiseen seké laiteominaisuutta, joka il-
moittaa lahestyvéasta lentokieltoalueesta. Euroopan neuvoston perustama SESAR-yhteis-
yritys vie hanketta eteenpdin osana koko eurooppalaisen ilmaliikenteen hallintajarjestel-
man nykyaikaistamista. Tavoitteena on varata droneille omia taajuuksia, jotta véltyttaisiin
niiden mahdollisesti aiheuttamilta hairidilta muille radiolaiteiden kayttajille. (UAS toi-
minta Suomessa 2017; Drones: Commission coordinates... 2017; SESAR-yhteisyritys
2018.)

Drone-workshopissa Trafin tarkastaja Kimmo Huoviala kertoi myos U-space hankkeen
kunnianhimoisesta tavoitteesta olla miehittdméttdméan ilmailun osalta voimassa jo ensi
vuoden aikana. Tama4 tarkoittaa, ettd kaikissa droneissa tulisi silloin olla k&ytdssa sensori
tai muu vastaava, joka kommunikoisi dronen ja miehittaméttdman ilmailun automaattisen

lennonjohdon Vvélilla. S&hkdinen tunnistus esim. mobiiliverkon avulla mahdollistaisi
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mya0s tunnistamattomien dronejen eli potentiaalisesti uhkaavien dronejen torjunnan. Eril-
liset lentokieltoalueet eivat myoskaan olisi endé sovelluspohjaisia, vaan reaaliajassa liik-
kuvan dronen kanssa. Vuodesta 2021 alkaen vanhat dronet luokiteltaisiin itserakenne-
tuiksi, mutta lennéttdminen olisi edelleen sallittua, mik&li droneen on mahdollista asentaa

séhkdisen tunnistuksen edellyttdma sensori tai muu vastaava.
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4 LENNATTAMISEN OHJEET TALLA HETKELLA

Trafin mukaan kaikki muu lennéttdminen on lentoty6ta, paitsi harraste- tai urheilutoimin-
taan liittyva lennattdminen. N&in ollen myds Vilppulan vankilan alueella tapahtuva len-

nattdminen on lentoty6té ja se edellyttdd seuraavien minimivaatimusten huomioimista.

4.1 Toimijailmoitus

Ennen lentotyon aloittamista on kayttajan tehtavé toimijailmoitus Liikenteen turvalli-
suusvirasto Trafille. Iimoituksen tekeminen on tarkoituksellisesti tehty helpoksi ja sen voi
tehda sahkoisesti Trafin sivuilla olevan linkin kautta. Toimijailmoituksen vuosimaksu on
talla hetkella 20 euroa ja kayttajan yhteystietojen liséksi ilmoitetaan dronen tekniset pe-
rustiedot seka millaisissa tehtévissa sité on tarkoitus kayttda. Mikali annettuihin tietoihin
tulee muutoksia esim. kopterin uusimisen johdosta, muutokset on viipymatta korjattava
annettuun ilmoitukseen. (Trafin méaéarays OPS M1-32 2017). Vilppulan kohdalla kaytto-
tarkoituksia on useita, kuten mm. valokuvaus ja videokuvaus, rakennusten tai kattojen
tarkastukset, maatalouteen liittyvét ty6t ja valvontatehtavat. Tehtdvéluettelossa on huo-
mattava ottaa mukaan myds media ja lehdistd, mikali puutarhan alueelta otettuja kuvia
on tarkoitus hyddyntaa vankilan puutarhan mainonnassa niiden omilla nettisivuilla ja so-

siaalisessa mediassa.

Ennen kopterin kayttoonottoa laitteeseen on konkreettisesti lisattdva vastuukayttajan nimi
ja yhteystiedot esimerkiksi tarralla. Talla varmistetaan laitteen tunnistus poikkeustilan-
teessa, kuten esimerkiksi laitteen kadotessa. Valtion toimijoiden on lakiséateisen tehté-
vansé suorittamiseksi mahdollista poiketa Trafin maarayksen tietyistd vaatimuksista, ku-
ten laitteen merkitsemisestd, lennatyksen korkeusrajoituksista, ndkéyhteyden ulkopuo-
lella tai vakijoukon ylapuolella tapahtuvan lenndttamisen vaatimuksista. Vaatimuksista
poikkeaminen edellyttad kuitenkin, ettd toiminta normaalissa lentotydssé ja toiminta hai-
riétilanteessa on kuvattu seka turvallisuusarvioinnissa ettd toimintaohjeistuksessa. Vilp-
pulan vankilassa tapahtuvalle lentoty6lle ei l&htdkohtaisesti ole perusteita poiketa Trafin
méaéarayksen vaatimuksista. (Trafin maardys OPS M1-32 2017).
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4.2 Vakuutus

Vakuutusasetuksen 785/2004 (Euroopan parlamentin ja neuvoston asetus (EY) 785/2004)
mukaan kauko-ohjatulla ilma-aluksella, dronella, on oltava vastuuvakuutus kolmannen
osapuolen vahinkoja vastaan. Kyse on ilmailulain (864/2014) 136 §:n mukaan niin sano-
tusta ankarasta vastuusta, riippumatta vahingon tahallisuudesta tai tahattomuudesta. Vilp-
pulan vankilan kohdalla kyse on valtion korvausvastuusta tosiallisessa hallintotoimin-
nassa, jolloin mahdollisen vahingonkorvausvaatimuksen kasittelee Valtiokonttori. Val-
tiokonttori vastaa valtion virkamiehen tai viranomaisen virheesta tai laiminlyénnista joh-
tuneen vahingon. Kun valtioon virka- tai muussa palvelussuhteessa oleva henkil6 on ai-
heuttanut vahingon virheelldan tai laiminlyonnillaén téllaisen toiminnan yhteydessé, vas-

tuu kanavoituu valtiolle. (Vakuutusasetus 2004; Valtiokonttori 2017.)

4.3 Lentopaivékirja

Kaikista lennatyksista eli lentotdista on pidettava kirjallista lentopéiviékirjaa?, jota on Tra-
fin maarayksen (OPS M1-32) mukaan sdilytettadva vahintddn kolme vuotta. Lennoista on
tallennettava seuraavat tiedot:
e lennatyksen paivamaara
e lennatyspaikka
e ilma-aluksen paallikko
e ilma-aluksen valmistaja ja malli
e lennatyksen tai lennétyssarjan alkamis- ja paattymisaika
e onko kyseessa
o suoraan nakdyhteyteen perustuva toiminta (VLOS) vai
o suoran nédkodyhteyden ulkopuolella tapahtuva toiminta (BVLOS)
e lennétystehtdvan luonne sekd maininta mahdollisesta kauko-ohjaustahystéjan
kaytosta

Vilppulassa lentojen on arvioitu olevan suoraan nakoyhteyteen perustuvia lentoja
(VLOS), mutta mikéli dronella lennetddan nakdyhteyden ulkopuolella (BVLOS) on toi-
mintaa varten tehtéva erillinen ilmatilavaraus noin 8 viikkoa ennen suunniteltua lentoa.

Tilapaisen ilmatilavarauksen voi tehdd sahkoisesti Trafin sivuilta. (Trafi 2 2017).

2 Taman tyon liitteend on lentopaivékirjaehdotus Vilppulan lennatyksia varten (Liite 1)
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4.4  Turvallisuusarviointi ja toimintaohjeistus

Jos dronella lennetdén suorassa ndkoyhteydessé (VLOS) asutuskeskuksen tihedsti asutun
osa ylapuolella tai vékijoukon péalld, on vastuuhenkilon laadittava Trafin maarayksen
OPS M1-32 mukaan toimintaohjeistus, jossa kuvataan normaalitoiminta ja toiminta poik-
keustilanteessa. Jos lennatetddn nakdyhteyden ulkopuolella (BVLOS), on vastuuhenkilon
lahetettdva etukateen ilmatilavarauspyynto Trafille ja lisaksi laadittava kirjallinen toimin-
takohtainen turvallisuusarviointi. Se tarkoittaa, ettd on tunnistettava ja Kirjattava lenné-
tyksen mahdolliset vaaratekijat, arvioitava riskit seka laadittava ohjeet hatatilanteen va-

ralle. Turvallisuusarviointi tulee sailyttad vahintadn kolme kuukautta lennatyksesta.

Vilppulan vankilan alueella tehtévié lennatyksia varten ollaan laatimassa RPAS-toimin-
takasikirja, jota paivitetdan tarvittaessa. Trafin julkistaman mallin mukaisesti toimintaké-
sikirjassa kuvataan mm. turvallisuudenhallintamalli, lentoty6hon liittyvat toimenpiteet ja
toimintaohjeet arvioitujen héatatilanteiden varalla (Trafi 3 2017). Toimintakasikirjan si-

séltoa on kayty tarkemmin lapi kohdassa 6.3.
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5 VILPPULAN VANKILA

5.1 Yleista

Rikosseuraamuslaitoksella on eri puolilla Suomea yhteensa 26 vankilaa, joista 11 on avo-
laitoksia. Vilppulan vankila on hallinnollisesti L&nsi-Suomen rikosseuraamuslaitoksen
alaisuuteen kuuluva avolaitos. Vankilassa pyritdan valmentautumaan vapauteen erilaisin
koulutuksen, tydn ja kuntoutuksen keinoin jokaiselle vangille erikseen laadittavan suun-
nitelman mukaisesti. Laitos tekee yhteistyota myos vankilan ulkopuolisten tahojen mm.
Mantan seudun koulutuskeskuksen ja Jams&n maatalous- ja puutarhaoppilaitoksen
kanssa. Tutkintoon valmentavaa ammatillista koulutusta on mahdollisuus saada raken-
nusalalla, puualalla, kone- ja metallialalla seka catering-alalla. Liséksi on puutarha-alan
oppisopimuskoulutusta, jonka yhteistydkumppanina on Jamsén maatalous- ja puutarha-
oppilaitos. (Rikosseuraamuslaitos 2017).

Vankilan alue kasittaa kiinteistdjen lisdksi laajat pelto- ja metséalueet seké rantaviivaa ja
pienid saaria. Vuosina 1901-1905 rakennetut Hugo Lindbergin suunnittelemat rakennuk-
set muodostavat jugendtyylin mukaisen yhtendisen arkkitehtonisen kokonaisuuden, joka
on sen vuoksi suojelukohde. Paikassa toimi alun perin poikien kasvatuslaitos, sittemmin

koulukoti ja 1.10.1988 alkaen Vilppulan vankila. (Rikosseuraamuslaitos 2017).

5.2 Dronen hyédyntaminen valvonnassa

Uuden teknologian kayttédnotto antaa uusia mahdollisuuksia valvonnan ja turvallisuuden
lisddmiseksi vankilan alueella. Paikalla jo olemassa olevaan kiinteddn kameravalvontaan
kauko-ohjattava drone kameroineen on kustannuksia saastdva apuvaline. Dronen avulla
saa helposti ja nopeasti tilannekuvaa myos paikoista, joihin kiintedn kameran nakyvyys
ei ulotu. Vilppulan vankilan alueella téllaisia paikkoja voisivat olla mm. ranta-alue sau-
noineen, vankilan veneen kaytto sovitulla alueella, metsé- ja peltoalueilla tai puutarhalla
tyoskentely. Laitteen ominaisuuksista riippuen, dronea voi hyodyntédd lampdkameran

avulla myds hdmaraan aikaan ja pimealla.
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Edella mainituissa tehtdvissd kyse on valvonnasta ja turvallisuudesta vankilan alueella.
Samalla tavoin dronea voisi hyodyntdd mahdollisten ulkopuolisten lennokkien tai drone-
jen havaitsemisessa. Né&in olisi mahdollista puuttua esimerkiksi kiellettyjen tavaroiden

toimittamiseen vankilan alueelle.

Talla hetkella lainsdadanto ei anna poliisille toimivaltuuksia estaa lennokkien tai dronejen
toimintaa, mutta siséministerid on maaliskuussa 2018 aloittanut valmistelemaan esitysta
poliisin uusista toimivaltuuksista. Esityksessé ehdotetaan sallittavaksi mm. tiettyihin ra-
diotaajuuksiin kohdistuvaa sahkdista hairintad lennokin tai dronen toiminnan estamiseksi
tai mahdollisuutta ottaa vieraan lennokin tai dronen ohjaus haltuun etayhteydelld ja siten
pakottaa laite turvallisesti maahan. Sdédddshanketta valmistelevan sisaministerion erityis-
asiantuntija Jukka Siron mukaan hanke on télla hetkelld tydryhmavalmistelussa ja halli-

tuksen tavoitteena on antaa esitys eduskunnalle tulevan syksyn aikana. (Siro 2018).

5.3 Dronen hyddyntaminen kiinteiston kunnossapidossa

Suojelukohteena olevia kulttuurihistoriallisia rakennuksia tulee huoltaa ja korjata saén-
nollisesti niiden kunnon ja arvon sdilyttamiseksi. Kyse on mygs valtion omaisuuden hal-
linnasta ja turvallisuudesta. Vilppulan vankilan rakennukset ovat keskimaarin kolmeker-
roksisia rakennuksia ja dronen avulla on mahdollista saada nopeasti ja helposti kuvaa
esim. vesikourujen, savupiippujen ja katon tilasta kuntokartoituksen ja tulevien huolto-
toimenpiteiden avuksi. Talla on merkittava vaikutus tyéturvallisuuteen ja kustannusséés-

toihin, koska véltytadn erikseen tilattavien nostureiden ja muiden apuvalineiden kaytolta.

KUVA 2. Dronen avulla tarkistetaan vesikourujen kuntoa
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Kunnossapitoa voidaan ajatella laajemmin ja siséllyttad sithen myos alueen teiden kun-
nossapito. Dronen avulla voidaan helposti tarkistaa esim. alueella olevien teiden ja jalan-
kulkuvéaylien tilanne myrskyn, ankaran sateen tai lumisateen jélkeen.

5.4 Dronen hydédyntaminen kuntoutuksessa ja koulutuksessa

Puutarha-alalla ja maanviljelyssa dronea hyddynnet&én jo nykyaan ja sen avulla viljelijan
on todettu séastavén seké aikaa ettd rahaa, mutta uusia kéyttokohteita tutkitaan edelleen.
Keski-Uudenmaan ympéristokeskuksen vetama ja viljelijdiden suunnittelema Vilkku-
hanke pyrkii tuomaan uusinta maatalouteen liittyvaa tutkimustietoa tiloille ja yksi tutki-
muskohde on nimenomaan dronen hyédyntdminen maanviljelyksessa. Dronen kuvien pe-
rusteella voidaan Kkartoittaa niin kasvuston harvat kuin myos tiheét alueet, maaperén olo-
suhteet, salaojitustarve, mahdollisen lannoituksen riittavyys tai vaikkapa kastelua vaati-
vat alueet. (VILKKU-hanke. Keski-Uudenmaan ymparistOkeskus 2017). Kaurapellolla
sadon laatua heikentavé ja nopeasti levidvd hukkakaura voidaan paikantaa jo alkuvai-
heessa ja Kitkeé heti pois. Mahdollisten tuhoeldinten havaitseminen nopeutuu ja niité voi-
daan torjua ennen isompien vahinkojen syntymista. Vilppulan alueeseen kuuluu isot pel-
toalueet ja sekd ulkopuutarhassa ettd kasvihuoneessa kasvatetaan monipuolisesti niin
kukkia kuin vihanneksiakin, joten dronen avulla voi tarkistaa kasvuston tilanteen tai var-

mistaa onko jo aika lahtea sadonkorjuuseen.

Koulutuksen lisdksi Vilppulan vankilassa jarjestetdan resurssien sallimissa puitteissa
my0s kuntouttavaa vapaa-ajan toimintaa ja sijainti jarven rannalla mahdollistaa soutelun
ja kalastuksen seka muun liikunnan erikseen maaritellylla alueella. Dronea voi tarvitta-
essa hyodyntaa todentamaan toiminnan pysymista etukéteen sovittujen aluerajojen si-
sélla. Satunnaisesti jarjestettavissé vapaa-ajan tapahtumissa dronea voi hyddyntaa vaik-
kapa jonkin kilpailun voittajan toteamiseen, puhumattakaan tapahtuman kuvaamisesta si-

séiseen lehteen.
5.5 Dronen hyédyntaminen markkinoinnissa
Dronen kameran tasosta riippuen silld on mahdollista ottaa erittdin hyvié still-kuvia ja

huipputason videokuvaa. Vilppulan vankilan oman esittelyvideon péivittdmista on mah-

dollista nopeuttaa kuvaamalla itse uutta kuvamateriaalia. Kuvauskohteena voisi olla kou-
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lutuksen eri osa-alueet, tyon tulokset tai siséiset tapahtumat. Entépé jos tekisi videokol-
laasiin vuodenaikojen vaihtelusta, kuvaisi muutaman 20 sekunnin pituisen videon sa-

masta kohteesta eri aikaan vuodesta ja liittaisi ne samaan ndkyméaan?

Kaikille avoimen puutarhan myymalan markkinointi on luonnollisesti yksi tarked kohde,
jossa dronella saatuja kuvia ja videomateriaalia on helppo hyodyntéa. Vankilan puutar-
halla on oma nettisivusto®, joka olisi nopeasti paivitettavissa ulkopuutarhasta ilmasta ké-
sin otetuilla kuvilla. Tekijanoikeuslain (404/1961) 49 a § mukaan kuvaajalla on yksin-
omainen oikeus méaraté valokuvasta valmistamalla siité kappaleita ja saattamalla se ylei-
sOn saataviin. Mikali kuvassa on ihminen osoittamassa joko mittasuhteita, tekeméssa jo-
tain maarattyé tehtévaé tai muuten inhimillistdimassa otosta, on kuvan julkaisuun pyydet-
tava kuvattavan henkilon suostumus. Kansainvélisen kauppakamarin ICC:n mainonnan
perussaantdjen mukaan hyva eettinen toimintatapa edellyttaa aina kuvatun henkilon suos-

tumusta, miké&li henkild on kuvasta tunnistettavissa. (Keskuskauppakamari 2011).

3 Vilppulan vankilan puutarha https://www.vankilanpuutarha.fi/
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6 PILOTTIPROJEKTI

6.1 Pilottiprojektin laitehankinta

Pilottiprojektissa Vilppulan vankilaan hankittiin helmikuun alussa 2018 ensimmainen
oma drone. Markkinoilla on lukuisia eri malleja erilaisin sovelluksin, joten sopivan lait-

teen l6ytamiseksi maariteltiin aluksi tarkeimmat huomioonotettavat laiteominaisuudet.

Laitteessa tuli olla:
e Tormayksenesto
e Vakaaja eli gimbaali kuvan tasaisen laadun varmistamiseksi.
o Kayttdmahdollisuus alhaisessa lampétilassa, koska useimmat laitevalmistajat
maadrittelevat dronen lennétyslampdatilaksi 0°C - +40°C, mutta mm. viranomais-
kaytOssé droneja on jo onnistuneesti lennatetty -15°C asteen pakkasessa.

e Geoaitausmahdollisuus

Geoaitaaminen tarkoittaa kopterin ilmatilan virtuaalista aitaamista ladattavan sovelluksen
GPS:n avulla joko véliaikaisesti tai pysyvasti kuten Suomessa esimerkiksi lentokentét tai
Olympiastadion. Saavuttaessaan geoaidan kopteri ei pysty etenemaén ja ohjaajan on
kaannytettavé se takaisin tai vieraan kopterin yrittdessé alueelle geoaita antaa ennalta
maadritellyn sisaltdisen halytyksen alueen rajaajalle. Geoaitaus sinansé ei liity pelkastaan
lennattamiseen, vaan sitd kdytetadn lemmikkien kaulapannoissa, henkildpaikantimissa,
metsastyksessd, mainonnassa, saatiedoissa jne. Yksityishenkild voi maaritelld jopa oman
kodin pihapiirin geoaidatuksi alueeksi. (AISC 2018; Rouse M 2016.)

Laitehankinnan yhteydessé oli pohdittava lisaksi tarkoituksenmukaista roottorien eli sii-
pien lukumé&arad. Tassa tapauksessa paadyttiin neljan sijasta kuuteen roottorin, koska use-
amman roottorin kopterissa yhden roottorin rikkoutuessa drone palaa silti turvallisesti ta-
kaisin lahtopisteeseen. Kuvan laadussa oli jarkevad huomioida hyva haméarakuvauksen
taso Suomessa usein vallitsevan pilvisen s&an ja mustan maan vuoksi ja lampokamera
puolestaan antaisi lisd4&d mahdollisuuksia liikkeentunnistamisessa. Kyse oli kuitenkin pi-
lottiprojektista ja ensimmaisesta laitehankinnasta, joten mahdollisen lampdkameran han-

Kinta paatettiin jattad harkintaan ja pitdytyé laitteessa olevaan vakiokameraan.
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KUVA 3. Virtuaalinen geoaita (Anderson 2016)

Business Insider -lehti listasi heindkuussa 2017 artikkelissaan suurimmat laitevalmistajat
ja sen mukaan kiinalainen DJI oli markkinajohtaja 70 % :n osuudella, mutta markkinoi-
den kasvaessa rajahdysmaisesti uusia varteenotettavia toimijoita tulee koko ajan markki-
noille. (Joshi 2017). Harkinnan jalkeen laite-ehdotus sisélsi lopulta kolme Yuneecin
dronea ja yhden DJI:n dronen ja harkittuaan eri vaihtoehtoja Vilppulan vankila paatyi

hankkimaan Yuneecin Typhoon H RealSense kopterin.

6.2 Pilottiprojektin kdynnistaminen

Ennen ensimmaistédkaan lennatysta oli tarkeaa informoida projektista seka henkildstoa
ettd vankeja. Dronesta oli ollut yleisell tasolla puhetta jo aiemmin henkiloston keskuu-
dessa ja helmikuun alussa Vilppulan vankilalle laadittiin ensimmainen projektitiedote.
Tiedotteessa kerrottiin yleiselld tasolla mik& on drone, kuka on lennatyksien vastuuhen-
kilo, mika on projektin tavoite ja lennétysten aloittamisesta kiinteistdjen kunnon tarkas-

tamisen kautta.

Dronen hankintaan sisaltyi maahantuojan jarjestama koulutus, jolle osallistui yksi vas-
tuuhenkiloksi nimetty henkildstoon kuuluva. Tdssd vaiheessa vastuuhenkild sai téstd

tyOsta otteen kohdasta ’Lennéttdmisen ohjeet’.
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6.3 RPAS-toimintakasikirja

Trafin maarayksen mukaan lentotoiminnan harjoittajan on laadittava RPAS-toimintaka-
sikirja, jos esimerkiksi lennétetaan asutuksen tai vakijoukon paalla. Trafin omilta sivuilta
Ioytyy seké toimintakasikirjamalli ettd ohjeita sen laatimiseksi. Miehittaméattémien ilma-
alusten kayttajan tulee kuvata késikirjassa mm. seuraavat asiat.

e Kkuka saa lennattéd, missa ja koska

e lentotyOn arvioidut riskit

e turvallisuusriskien hallinta

e lentotydssé huomioitavat asiat

e miten toimitaan poikkeustilanteessa

e kaytettdvien dronejen tyypit ja niille mééaritellyt mééraaikaistarkastusvalit

Vilppulan vankilan RPAS-toimintakésikirjan laatiminen aloitettiin ja sitd varten kartoi-
tettiin mahdollisia saanndllisia lentotyokohteita, kuten Kiinteistén kunnossapitoon, kun-
toutukseen ja koulutukseen, metsaty6hon, puutarhamyymaldan, turvallisuuteen ja val-
vontaan seka viljelyalueisiin liittyvé lentotyd. Kohteista tehtiin alustava turvallisuusku-
vaus, jossa madriteltiin mika on kyseessé olevan lentotyon tarkoitus ja millaisia erityisia
vaaratekijoita tai riskeja siind voi syntyd. Tunnistettujen riskien varalta aloitettiin toimin-

taohjeistuksen laatiminen.

6.4 Pilottiprojektin seuraava vaihe

Muutamia testilennétyksié tehtiin kevéttalvella, jolloin dronen kéyttéonotto koettiin hel-
poksi ja nopeaksi. Kuvan erinomainen laatu yllatti positiivisesti, mutta akun suhteellisen
lyhyt kesto (noin 20 min.) tulee rajoittamaan tdméan dronen kayttoa vain yksittaisten koh-
teiden ajoittaiseen tarkistukseen ja kuvaamiseen. Nyt pilottiprojektissa jatkuu lentotyo-
kohteiden riskikartoitusten ja toimintaohjeistuksen yksityiskohtainen kirjaaminen. Vilp-
pulan vankila on toistaiseksi keskeyttdnyt projektin testilennétykset ja niita jatketaan
suunnitellusti, kun RPAS-toimintakasikirja on organisaation omien toimintaohjeiden mu-

kaisesti ensin hyvéksytty ja asiasta vastaava tietosuojavastaava nimitetty.
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7 POHDINTA

Dronejen tuotekehitys 2000-luvulla on ollut huikean nopeaa. Heindkuussa 2017 mitattu
Guinnessin virallinen maailmanennéatysnopeus oli jo peréti 263,1 km/h (Tekniikan Maa-
ilma 2017). Tata kirjoittaessani olympiakisojen avajaisissa taivaalle nousi yhteensa 1218
dronea, jotka kuvasivat rauhankyyhkyja ja muodostivat lopulta olympiarenkaat. Toisaalta
nykyéén valmistetaan kimmenen kokoisia droneja, jotka voidaan ohjelmoida tappamaan
biometrisen kasvotunnisteen perusteella tai levittdmaan tappavaa myrkkya haluttuun koh-
teeseen. Tuotekehityksen ollessa néin nopeaa droneja koskeva lainsdadanto tulee uusista

sédannoksistd huolimatta vaistamattd laahaamaan jalkijunassa.

Opinnaytetyo6té aloittaessani drone ei ollut minulle taysin tuntematon laite, koska olin
nahnyt naapurustossani jo useammankin dronen ja keskustellut myos lennattdjén kanssa
lennattdmiseen liittyvista mahdollisuuksista. Mitd enemman tutkin droneiluun liittyvaa
ohjeistusta ja muuta materiaalia, sitd enemman innostuin aiheesta. Ehkdpa hankin viela

itsekin sellaisen.

Opinndytetyon tarkoitus oli perehtyd miehittdméatonta ilmailua koskevaan voimassa ole-
vaan lainsdadantoon erityisesti Rikosseuraamuslaitoksen ja Vilppulan vankilan kannalta
seka selvittdad miten ja milld edellytyksilla dronea voisi siellda hyddyntaa. Alkuperdinen
tarkoitus oli selvittad ensimmaéisen koko EU:n kattavan miehittdmé&tonta ilmailua koske-
van asetuksen vaikutukset seka siihen perustuvat uudet kansalliset maaraykset, mutta ase-
tuksen kasittelyaikataulu Euroopan parlamentissa on viivastynyt aiotusta ja timan hetken
tiedon mukaan se tulee kasittelyyn vasta kesdkuun alussa 2018. Trafi on kuitenkin jul-
kaissut uuden OPS M1-32 maaraysluonnoksen, joten olen kasitellyt tulevaa asetusta sii-
hen ja Euroopan parlamentin liikenne- ja matkailuvaliokunnan séaddsehdotukseen perus-
tuen. Ehdotus tuonee voimaantullessaan enemman saantelyé harrastuskéytossa tapahtu-
vaan lennattamiseen ja vahemman muutoksia Vilppulan vankilan rajatulla alueella tapah-
tuvaan lentotydhon. Ennakoitu maksimi lennatyskorkeus séilynee jatkossakin Vilppu-

lassa 150 metrissa.

Opinndytetyon lahdeaineistona on kéytetty voimassaolevaa lainsaadantdd ja muita viral-

lislahteitd sek& luotettavaksi arvioimiani verkkolahteitd. Drone on aiheena niin uusi ja
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edustaa nopeasti kehittyvéa teknologiaa, etté relevanttia oikeuskirjallisuutta ei ollut kéy-
tettdvissa. Alun perin arvioin, ettd Trafin voimassa oleva madrdys kauko-ohjatun ilma-
aluksen ja lennokin lennéttdmisestd ja siihen tulossa olevat muutokset olisivat ilmailulain
ja rikoslain ohella tarkeimmat ldhteet, mutta vasta aineistoa kartoittaessani ymmarsin,
kuinka monet muut nimenomaan kuvaukseen ja kuvan julkaisuun liittyvat sddnnokset
vaikuttavat dronen avulla tapahtuvaan kuvaamiseen. Aiheen rajaus koskemaan vain Vilp-
pulan vankilaa oli siten hyva ratkaisu, koska eri toimialoilla on huomioitava myos lukui-
sia toimialakohtaisia sdé&nnoksia. Vilppulassa kuvaaminen on virkavastuulla tapahtuvaa
toimintaa ja kuvien kuin myos videoiden kéyttétarkoitus on hyvin suppea ja rajattu, joten
nahdéakseni mahdollisuus kuvien vaarinkdyttéon on minimaalinen. Luonnollisesti vanki-
lan siséinen ohjeistus lennatyksista on silti tarpeen, etenkin koska kyse on uudesta tekno-
logian kayttdonotosta. EU:n tietosuojalait ovat muuttumassa toukokuussa 2018 ja sovel-
lettavaksi on tulossa EU:n yleinen tietosuoja-asetus ja lisaksi tietosuojadirektiivin kansal-
linen taytantoonpano uudella lailla henkil6tietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitdmisen yhteydessa. Uusi tietosuoja-asetus velvoittaa kaikki henki-
I6tietoja késittelevat organisaatiot nimittdmaan tietosuojavastaavan ja tdima koskee myods

Rikosseuraamuslaitosta.

Rikosseuraamuslaitoksella ei aiemmin ole ollut droneja kaytsséaan, joten opinndytetyon
tavoitteena oli méaaritella pilottiprojekti lennétyksessa tarvittavine ohjeineen. Projektin
aluksi perehdyin eri laitevaihtoehtoihin tulevaa hankintaa varten. Tassa selvitystyossa
konsultoin useampaa eri henkil6d, koska laitevalikoima on mittava ja uusia yha teknisem-
pi& laitteita tulee markkinoille koko ajan. Dronen kayttoonottoa nopeutti laitehankintaan
sisaltynyt koulutus vastuuhenkil6lle. Oletin, ettd uuden ja mielenkiintoisen tyovélineen,
dronen, kayttdonotto olisi saanut henkildston keskuudessa erittdin innostuneen vastaan-
oton, mutta néin ei kaynytkaan. Koska kyse on tyohon liittyvéstd uudesta toimintatavasta,
on dronella tehtdva lentoty6 syytd huomioida omana alueenaan henkiléston nykyisissa
tyotehtdvissa tilanteen selkeyttdmiseksi. Lentotoiminnan toteuttamisesta ja toimintata-
voista on sittemmin keskusteltu ja sovittu yhteistoimintakokouksessa ja lentotoiminta
Vilppulan vankilassa aloitetaan kesékuun alussa. Uskon, ettd kun lentotydsta on yhtei-
sesti sovittu, niin se lisad kenties tyomotivaatiotakin ja innostaa kehittdméaan dronelle yha

uusia kayttokohteita. T&ma on my0os eras tapa pysya mukana teknologian kehityksessa.

Konkreettisia lennatystuloksia en ehtinyt opinndytetydhon saada, mutta koelennétysten

perusteella drone olisi hyddyllinen apuvaline erityistehtévissd. RPAS-toimintakasikirjan
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yksityiskohtien madrittelytyo jatkuu vankilan henkil6ston toimesta ja sen huolellinen laa-
timinen ja asianmukainen hyvaksyminen oman organisaaton sisalla ovat endoton edelly-
tys lennatyksille. Kohteiden ollessa suurimmaksi osaksi ennalta maariteltyjd, uskon nii-
den riskikartoituksen ja ehkéisytoimenpiteiden tdsmentdmisen sujuvan ongelmitta. Poh-
dittavaksi ja& kausiluvan eli pysyvan ilmatilavarauksen tekeminen joko vankilakohtai-

sesti tai koordinoituna yhteisesti kaikille Suomessa oleville vankiloille.

Lainsdadanto ja muut valmistelevat méardykset eivat talla hetkella pysty ottamaan huo-
mioon kaikkia lennattdmisessa eteen tulevia mahdollisuuksia ja tilanteita. Siitd johtuen
eri toimialoilla tullaan trma&dmaéan tilanteisiin, joita ei ole voitu etuk&teen huomioida.
Koska lennattéjind tulee olemaan suuri joukko henkil6ita, niin katson kyll&, ettd heikoim-
pana lenkkina on vastuuntunnoton ja huolimaton lennéttaja. Vahinko- tai ongelmatilan-
teessa ja tilanteen ollessa vield epéselva, niin valvontaviranomaisen puuttuessa saattaa
tulla esiin tilanteita, jolloin jaa epéselvéksi, kuka ja milla tavalla mahdollinen tutkinta ja
sanktiot hoidetaan.

Aikaansa seuraavana viranomaisena seka jo sovellettavana olevien sédanndsten ja maa-
raysten puitteissa toimivana laitoksena Rikosseuraamuslaitoksella on kuitenkin erinomai-
nen mahdollisuus hyddyntad uutta drone-teknologiaa. Vilppulan avovankilassa on useita
hyodynnettdvia kohteita valvonnan lisaksi aina viljelystd rakennusten kunnossapitoon ja
myymalan markkinointiin. Voisiko dronea hyédyntda myos sielld tapahtuvassa opiske-
lussa? Vankila ei voi olettaa pysyvénsa drone-vapaana alueena ulkopuolisilta lennokeilta
jadroneilta. Painvastoin, ulkopuolelta saattaa olla odotettavissa yha pienempien ja kette-
rampien laitteiden lennatysyrityksiad vankilan alueelle ja oman henkildstén on silloin tie-

dettava mista on kyse.
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RIKOSSEURAAMUSLAITOS LENTOPAIVAKIRIA Dokumenttinumero x/xx
Vilppulan vankila
Laite: Yuneec Typhoon H RealSense Sarjanumero:  xxx

Paivamaira | Aloitusaika

Lopetusaika | Lennatyspaikka | Lennattdja | Vastuuhenkila | VLOS | BVLOS | E-VLOS

Tehtavan tarkoitus

Lennatyspaikka: puutarha, peltoalue, metsdalue, ranta-alue, saari, kiinteistot

Lenngttdja: merkitdan, jos eri kuin vastuuhenkild VLOS=ndkdyhteys droneen

EVLOS=drone nikiyvhteyden ulkopuolella, EVLOS=avustettu lenndtys



