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KAYTETTY SANASTO

AD
API

Azure

GET

HTTP

OAuth

PHP

Active Directory, Microsoftin kayttaja- ja hakemistotietokanta.
Ohjelmointirajapinta (application programming interface).

Microsoftin alustapalvelu pilvessa, minka tarkoituksena on
yhdistaa kaikki sen palvelut samaan paikkaan.

Yksi HTTP:n pyyntémetodeista. Muita ovat esimerkiksi
POST, PATCH ja DELETE.

Hypertext Transfer Protocol, protokolla tiedon lahettdmiseen
selaimen ja palvelimen valilla.

Avoin standardi paastaa muut palveluiden tietoihin ilman eril-
lista kirjautumista.

PHP: Hypertext Preprocessor, ohjelmointikieli web-sivujen ja
-sovellusten luontiin.
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1 JOHDANTO

Kayttajaystavallisyys on tarkea osa web-sovelluksen kehittamista ja kayttéa. Talla tar-
koitetaan sita, etta sovelluksen tulisi olla mahdollisimman helppokayttéinen ja intuitiivi-
nen loppukayttajalle. Yksi osa kayttajaystavallisyyttéa on oikeanlainen kirjautuminen tai
tunnistautuminen sovellukseen. Liian monimutkainen kirjautuminen aiheuttaa kayttgjille
harmaita hiuksia, eikd kukaan pida ylimaaraisista vaiheista. Liian yksinkertainen kirjau-
tuminen toisaalta aiheuttaa usein ongelmia tietoturvassa ja vaarana on, etta kayttajan

tietoja paatyy vieraisiin kasiin.

Taman projektin tarkoituksena oli I6ytaa juuri se helpoin ja kayttajaystavallisin, mutta toi-
saalta myds turvallinen kirjautumistapa web-sovellus Opentuntiin. Koska Opentuntia
kayttaa lahes pelkastaan opettajat seka oppilaat, yhdeksi sellaiseksi osoittautui Microsoft
Graph API, jota hyddyntamalla kayttajasta saadaan tarvittavat tunnistustiedot. Tama
taas vaatii Microsoftin Azure AD:n (Active Directory) OAuth 2.0 -auktorisointiprotokollan
kayttda, joka antaa Opentunnille luvan hakea tietoja Graph API:n kautta. Nain Opentunti
tietdd, kuka kayttgja on, ja padstaa hanet kirjautumaan sovellukseen. Molemmista tek-
niikoista on olemassa useita toteutustapoja ja versiota, mutta tasséa tyossa keskitytaan
l&hinna authorization code grant -tyyppiin, jonka kayttd on kuvattu vaihe vaiheelta lu-

vussa 4.2 sekvenssiokaavion avulla.

Lopputuloksessa huomioitavia asioita ovat muun muassa skaalautuvuus ja uusien kayt-

tajien lisays eli asentamisen helppous.
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2 OPENTUNTI

Opentunti on opettajille seka oppilaille tarkoitettu tytkalu, jolla opettajat voivat suunnitella
yksittaisia oppitunteja tai kokonaisia kursseja (Kuva 1). Eroten muista timankaltaisista
tydkaluista, kuten Optima tai Moodle, Opentunti keskittyy tiedon jakamiseen opettajien
valilla, olivat he sitten samassa koulussa tai samalla paikkakunnalla tai eivat. Opentunti
mahdollistaa muiden kayttajien sisaltdjen hakemisen ja niiden kopioimisen osaksi omia

siséltdja, jolloin opettajien tuntien suunnittelun tydmaara keventyy ja opettajat voivat pa-

remmin keskittya itse opettamiseen.

OOP[NTUNTI HAKU KURSSIPANKKI OSAAMINEN LUKUJARJESTYS PROFIILI KIRJAUDU ULOS

v

Luo ja jaa opetussuunpitelmig
Hyédynna muiden tekemag

sisaltoa: \ |

Hae suunnitelmia —

Suosituimmat suunnitelmat Viimeisimmat suunnitelmat

- R

Kalojen elamaa

® 7634 ®33%0

0 shthe | e

0365-P4. 30 min 0365-P3. 20 min. Kaaviot excelissa

Kuva 1. Opentunnin etusivu (Opentunti 2018).
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2.1 Historia ja tarkoitus

Opentunnin kehitys aloitettiin vuonna 2014. Tarkoitus oli silloin sama kuin nytkin: vahen-

taa opettajien tekemaa turhaa ja samaa ty6ta eli tuntien suunnittelua.

Pelkastdan perusopetuksessa on noin 43 000 opettajaa ja noin 1 000 000 viikoit-
taista oppituntia. Jos oppituntien suunnitteluun ja kirjaamiseen varataan n. 5 minuut-
tia, kaytetaan tybhon yhteensa n. 80 000 tuntia viikossa. Opentunti luo opettajille
mahdollisuuden keréatéd suunnitelmia yhteiseen helposti haettavaan kanavaan suo-

raan omasta arjesta (Opentuntiry 2018.)

Opentuntiin alettiin lisdamaan tuntisuunnittelun lisaksi uusia ominaisuuksia, jotka kaikki
hyddyttavat opettajia. Liséksi oppilaat paastettiin myoés Opentuntiin ja heillekin tuli hyo-

dyllisia ominaisuuksia, kuten lukujarjestys.

2.2 Ominaisuudet

Opentunnin tarkein ominaisuus on kurssikokonaisuuksien ja yksittaisten tuntisuunnitel-
mien suunnittelu (Kuva 2) seka niiden jakaminen muille. TAman liséksi Opentunti sisaltaa
muun muassa integroinnin Wilmaan, jonka lukujarjestykseen vaoi liittda omia tuntisuunni-
telmia ja osaamismerkit, joilla voidaan selvittda tietyn asian tai aihealueen osaamisen

taso koulun tai paikkakunnan sisalla.
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@ OPENTUNTI

Tamda on kcl_\,‘(td](‘:nwsumnite\mu. Osa kurssia Taulu

Opiskelijan ohje Kurssin tavo

Opiskelijan ohje

Excelin perusasiat
Harjoitukset

Harjoittele erityizesti
1. Alueen valinta
2. Solun ja solualueen kopiointi
3. Solun, rivin toi sarakkeen koon muuttaminen

4. Solun tai solualueen lisG@minen ja poistaminen
5. Esikatselu jo tulostettavan sivun reunojen asettelu

Ohjevideot

Perusasiat

Aiheet avaaminen, tallennus. peruskasitteet. esittely

Esittely

= - - - . .
= 2 @ N B

S arn

Kuva 2. Esimerkki Opentunnin tuntisuunnitelmasta (Opentunti 2018).
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3 KIRJAUTUMINEN JA TUNNISTAUTUMINEN
VERKOSSA

Suurin osa web-sovelluksista kayttaa jonkinlaista kayttajan tunnistautumisjarjestelmaa,
jotta tiedetaan, kuka kayttaja on ja mita oikeuksia hanella sovelluksessa on. Esimerkiksi
Facebook, kuten suurin osa muistakin web-sovelluksista, kayttaa yleisinta tunnistautu-
mistapaa eli kayttajatunnusta seka salasanaa. Kayttajatunnus on yleensa joko kayttajan
sahkopostiosoite, nimi tai osa nimea tai itse valittu tunniste. Salasana on kayttajan hen-
kilokohtainen salainen merkkijono, johon yleensa suositellaan kaytettavan seka pienia
ettd isoja kirjaimia, numeroita seka erikoismerkkeja. Kayttaja syottaa kayttajatunnuksen
ja salasanan sovellukseen, ne vahvistetaan sovelluksen puolella ja kayttaja paastetaan

sisadn sovellukseen oikeilla tiedoilla.

Ongelma téassa tunnistautumistavassa on se, etta kayttaja joutuu olemaan vuorovaiku-
tuksessa sovelluksen tunnistautumisen kanssa eli muistamaan oman kayttajatunnus-sa-
lasana -yhdistelman seka suorittamaan kirjautumisen. Tama voidaan kokea turhana ja
vaivalloisena vaiheena, varsinkin jos kayttaja joutuu kirjautumaan moneen paikkaan ja

sovellukseen. Toisin sanoen se ei ole kauhean kayttajaystavallista.

Tassa tydssa oleva web-sovellus, Opentunti, on juuri tallainen. Kayttajdkunta koostuu
lahes ainoastaan kuntien ja kaupunkien opettajista ja oppilaista. Tavallisessa kouluym-
paristdssa, kuten juuri vaikkapa Turun ammattikorkeakoulussa, kayttaja kirjautuu paik-
kakunnan tai koulun AD-tunnuksilla tietokoneelle sisdéan. Tama riittda jo kayttajan tun-

nistamiseen, joten kaikista ylimaaraisista vaiheista olisi suotavaa paasta eroon.

Suurimmalla osalla Suomen paikkakunnista ja kouluista on tietotekniikan osalta taustalla
Microsoft, jonka AD-tileja kayttajat kayttavat. Tama mahdollistaa OAuth 2.0 -auktorisoin-
nin eli luvan antamisen Opentunnille kayttaa kayttajan AD-tilin tietoja. Tama on oikein
rakennettuna kokonaan tai lahes kokonaan automaattinen tapa saada kayttajalta vaadit-

tavat tiedot tunnistautumiseen, joten se sopii taydellisesti Opentuntiin.
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4 AZURE AD OAUTH 2.0 -AUKTOROINTIPROTOKOLLA

Azure AD Oauth 2.0 on Microsoftin kehittdma auktorointiprotokolla, joka pohjautuu avoi-
meen OAuth 2.0 -protokollastandardiin. OAuthista on useita toteutustapoja, mutta tassa

tydssa keskitytaan vain kaytossa olevaan authorization code grant -toteutukseen.

4.1 Azure AD -hakemistoalusta

Azure AD eli Azure Active Directory on Microsoftin kehittdma hakemistoalusta pilvessa,
johon organisaatiot voivat tallentaa kayttajien sekd muiden resurssien tietoja. Azure AD
on korvannut lahes kokonaan paikallisen AD:n vieden sen kokonaan pilveen/verkkoon.
Azure AD on useimmiten kaytdssa yritysten ja paikkakuntien IT-infrastruktuurin ytimena
(Kuva 3) halliten kayttgjia seka niiden oikeuksia eri sovelluksiin keskitettyjen sdéntdjen

ja toimintatapojen (policy) avulla (Microsoft Docs, 2018).

Simple Self-service Single
a@ Windows Server connection sign on

Active Directory
> D D D Username

ﬁ‘ Other Directories
DD LTI T

Microsoft Azure

On-premises . :
P Active Directory

Kuva 3. Azure AD:n toiminta IT-infrastruktuurin ytimena (Microsoft Docs 2018).
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4.2 Authorization code grant -toteutustapa

Authorization code grant on yksi OAuth 2.0 -protokollan toteutustavoista, ja se on myos
niista kaikkein kaytetyin esimerkiksi web-sovelluksissa. Muihin grant-tyyppeihin verrat-
tuna authorization code grant on turvallisempi, silla siind on yksi ylimaarainen vaihe.
Tama varmistaa sen, ettei kukaan ulkopuolinen paéase sovelluksen ja OAuth-palvelimen

valiin sieppaamaan kayttdavainta (access token) (Okta Developer, 2018).

Authorization code grant toimii niin, ettd OAuth-palvelimelta pyydetaan auktorisointikoodi
(authorization code, kuten grantin nimesta voi paatelld), joka taas vaihdetaan palveli-
mella erikseen kayttdavaimeen. Kayttdavain antaa tietyt oikeudet kayttajan puolesta so-

vellukselle, esimerkiksi hakea kayttajan tietoja (Kuva 4).
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Https: //login.microsoftonline.com f{tenantld}

Or
Opentunti Https://login.microsoftonline.com/common Microsoft
Mative App Toauth2/ sauth3 Web API
- al.rlhlnrize token

| |

1. I |

O . Popsup a browser dizlog, sends user to sign in h: :

w || 3 Uzer enters credentisls and consentsto permissions b-: :

{—. ————— returns an authorzation_ode— — — — ! :

|

|

~CallsWeb APl with the new token in Authorization header

4., i
requests JAuth bearer token providing the amhnrizatinn_:nde——hl
| |
| |
5. 1 |
{: —————————— Returnsan access_token and refresh_token- — — — — — — — — — 1
| |
| |
1
. allsWeb APl with access token in Authorization header- :
| |
| |
| |
[ |
| |
8. I !
[
o — — mm e e — ] Returnssecuredatatoapp— — — — = = = -I—
'
| |
| |
9. . ' . |
After 3 short period of time, the token expires |
1
10. i |
Requests a new token, providing the rEfresh_tukEn——hl
| I
11. ! |
< —————————— Returnsa new token and a new refresh_token — = = = = = = — — —

7.

Validstes access_token

Kuva 4. Sekvenssikaavio OAuth 2.0 athorization code grant -tunnistautumisesta ja
Graph API -rajapinnan kaytosta (Microsoft Docs 2018).

Vaihe vaiheelta kayttbavaimen hakeminen toimii nain:

1. Sovellus ohjaa kayttajan kirjautumisikkunaan OAuth-palvelimelle. Tassa

tydssa kaytetaan Microsoftin palvelinta. Web-sovellusten tapauksessa kayttaja

vain ohjataan kirjautumissivulle, muissa tapauksissa yleensa sovellus avaa ko-

konaan uuden oman ikkunan.

2. Kayttgja syottdad tunnuksensa, kirjautuu OAuth-palvelimelle sis&én ja antaa

sovellukselle luvan kayttdd ennaltam&aritettyja oikeuksia. Tassa tydssa

kayttaja on yleensa jo kirjautunut OAuth-palvelimelle tdssad kohtaa, ja kayttajan

paikkakunnan IT-tukihenkild on k&ynyt antamassa luvan oikeuksille kaikkien

TURUN AMK:N OPINNAYTETYO | Antti Laurila



15

kayttdjien puolesta osana sovelluksen asentamista, joten tama vaihe ohitetaan
kokonaan.

OAuth-palvelin palauttaa sovellukselle auktorisointikoodin.

Sovellus pyytdd OAuth-palvelimelta kayttdavainta auktorisointikoodilla.
Tama OAuth-palvelimen paatepiste on eri kuin kohdassa 1.

OAuth-palvelin palauttaa sovellukselle kayttéavaimen ja tarvittaessa paivi-
tysavaimen (refresh token). Kayttdavaimet ovat usein hyvin lyhytkestoisia (esi-
merkiksi yksi tunti), joten paivitysavaimella voidaan hakea uusi kayttbavain.
Tassa tyossa sita ei kuitenkaan tarvita.

OAuth 2.0 tunnistautuminen on tassa kohtaa valmis. Sekvenssikaavion (Kuva 4) loppu-

osa on Graph API -rajapinnan (tarkemmin seuraavassa kappaleessa) seka paivitysavai-

men kayttoa:

6.

10.

11.

12.

Sovellus kutsuu rajapintaa kayttdavaimella.

Rajapinta vahvistaa kayttéavaimen.

Rajapinta palauttaa vastauksen sovellukselle. Vastaus sisaltaa esimerkiksi
pyydetyt tiedot tai vahvistuksen, etta tietoja on lisatty tai muokattu.

Kayttdavain vanhenee. Yleisin aika on yksi tunti.

Sovellus pyytdd OAuth-palvelimelta uuden kayttdavaimen paéivi-
tysavaimella. Paivitysavaimen kayttd nopeuttaa uuden voimassaolevan kaytt6-
avaimen saamista paljon: vaiheet 1-3 voidaan ohittaa kokonaan. Taméa on tietysti
mahdollista vain, jos paivitysavain on kaytossa.

OAuth-palvelin palauttaa sovellukselle uuden kayttéavaimen ja uuden pai-
vitysavaimen.

Sovellus kutsuu rajapintaa uudella kayttéavaimella.

Taman jalkeen vaiheet toistuvat kuudennesta vaiheesta eteenpain tarvittaessa.
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5 MICROSOFT GRAPH API -RAJAPINTA

Microsoft Graph API on Microsoftin julkaisema rajapinta, jolla kehittajat voivat olla yhtey-
dessd Microsoftin  pilvipalveluiden, kuten Exchangen, OneDriven, SharePointin,
OneNoten ja Azure AD:n, tietojen kanssa (Kuva 5). Tietoja voidaan hakea, paivittaa ja
lisata. Esimerkkeja naiden palveluiden tiedoista ovat kayttajat, ryhmat, sahkoposti, viestit

seka kalenteri. Graph API kokoaa kaiken tdman yhden paétepisteen (endpoint) taakse.

Rajapinnan kayttdon tarvitaan ainoastaan paasyavain (access token), oikea kysely

(query) ja osaan kyselyista parametreja.

Microsoft Graph API (graph.microsoft.com)

USERS GROUPS FILES MAIL CALENDAR TASKS

Kuva 5. Kuvaus Graph API -rajapinnan yhteydesta Microsoftin pilvipalveluihin ja niiden
tietoihin (Microsoft Partner Network 2018).

5.1 Rajapinnan historia

Ennen Graph API -rajapintaa Microsoftilla oli kaytdssaan Office API -rajapinta, joka ajoi
suurinpiirtein saman asian. Tama kuitenkin selkeasti erotteli jokaisen Microsoftin pilvi-
palvelun (esimerkkeja listattu ylempana) siten, etta jokainen niistd vaati oman rajapin-
nan, pdasyavaimen seka paatepisteen. TAma kuitenkin aiheutti rajapinnan kayttajille ja
Microsoftille sen verran vaivaa, ettd he paéattivat yhdistad kaikki ominaisuudet Graph
API:n alle.
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5.2 Rajapinnan kayttt

Rajapinnan kaytto on lukittu kayttdavaimen taakse. Kun kysely viimein lahetetdén, kayt-
tbavain pitaa lisatd osaksi HTTP-pyynndon (HTTP-request) header-kenttdd muodossa
Authorization: <kayttbavain>. Kayttdavain saadaan Azure AD OAuth 2.0 -protokollan
kautta, jonka avulla rajapinnan kayttajalle annetaan valtuudet kayttaa Microsoftin pilvi-
palveluiden tiettyja tietoja. Tama tieto on siséllytetty kayttdavaimeen, joten rajapinta
suostuu palauttamaan vain ndma tiedot (tai muokkaamaan/lisédmaan tietoja takaisin
naihin pilvipalveluihin). Kéayttdavain on voimassa vain tietyn ajan, yleensa tunnin. Taman

jalkeen rajapintaa varten pitaa pyytaa uusi kayttbavain.

Koska rajapinnalla on vain yksi paatepiste, pitda sen jotenkin tietaa, mita tietoja rajapin-
nan kayttaja haluaa saada, muuttaa tai lisata. Paatepisteeseen lisataan kysely, joka ker-

too rajapinnalle taman.

Esimerkki 1:ssé (Kuva 6) on kuvattu rajapinnan yksinkertainen kaytté Microsoftin Graph

Explorer -palvelun (https://developer.microsoft.com/en-us/graph/graph-explorer) avulla.

Tama on sivu, jolla kehittajat voivat testata erilaisia kyselyita ja nahda, millaista tietoa ne

palauttavat.
GET v1.0 ~ | | https://graph.microsoft.com/v1.0/me/
(+) Success - Status Code 200, 170ms

Response Preview Responze Headers

data.context”:; "https://graph.microsoft.com/vl.8/metadatatusers/Sentity"”,

Kuva 6. Esimerkki 1 rajapinnan kyselysta ja sen palauttamista tiedoista (Microsoft Graph
Explorer 2018).
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Kuvassa on merkattu keltaisella varilla HTTP-pyynndn metodi. Yleisimmat metodit ovat
GET ja POST, mutta rajapinnan tapauksessa kaytossa on myds harvinaisempia meto-
deita, kuten PATCH ja DELETE (Taulukko 1).

Taulukko 1. Metodit HTTP-pyynndissa rajapinnassa.

Metodi Kaytto rajapinnassa

GET Tietojen hakeminen.

POST Tietojen lisddminen ja joissain tapauksissa tietojen péivittdminen.
PATCH Tietojen paivittaminen.

DELETE Tietojen poistaminen.

Punaisella varilla on merkattu rajapinnan paatepiste. Vihrea vari on rajapinnan versio.
Versioita on talla hetkella kaksi: v1.0 ja beta. Beta on kehitysvaiheessa ja siséltaa paljon
uusia ominaisuuksia, kyselyita ja jopa samat kyselyt vanhan ja beta-version valilla voivat
palauttaa eri tietoja. Microsoft suosittelee lahinna v1.0-version kayttoa, koska beta voi ja
tuleekin vield varmasti muuttumaan, ennen kuin se mahdollisesti nimetdan v2.0-versi-
oksi. Sininen vari on kysely. Kayttajan tiedot saadaan me-kyselylla eli mina-kyselylla.
Palautettuja tietoja ovat muun muassa nimi, sahkoposti ja puhelinnumero. Parametreja
tassé esimerkissa ei ole, silla niitd ei ole GET-pyynndssa. Esimerkki pyynnosta, joka
siséltdaa parametreja, on kayttajan tietojen paivittdminen. Samaan me-kyselyyn lahete-
taan POST-pyynto, ja parametrind on tiedot, joita halutaan paivittdd (Kuva 7). Tiedot on

muunnettu JSON-muotoon.
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POST v1.0 - https://graph.microsoft.com/v1.0/me/

Request Body Request Headers

"mail"™: "uwusiposti@example.org”

Kuva 7. Esimerkki 2 rajapinnan POST-kyselysta ja sen parametreista (Microsoft Graph
Explorer 2018).
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6 TYON SUUNNITTELU

Suunnittelun paapisteina tassa tydssa mielestani oli kaksi asiaa: vaatimusten maaritta-
minen ja tarkastelu seka dokumentaatioon perehtyminen. Microsoftin dokumentointi tun-
tuu aina valilla vahan sekavalta, ja koska osa ominaisuuksista oli aivan uusia, oli se myos
aina valilla puutteellista. Yrityksen ja erehdyksen kautta kuitenkin saatiin hiottua viimei-
setkin kohdat.

Tarkeimpéna vaatimuksena oli saada kirjautuminen Opentuntiin hoidettua yksinkertai-
sesti ilman kayttdjan erityistoimenpiteita. Lisaksi oli tarkead, ettd uudet paikkakunnat

saatiin yhdistettya osaksi tata kirjautumista helposti ja vaivattomasti.

Suunnitelmana oli tehdé OAuth 2.0 -protokollan toteutus ensin. Hyvéksytty OAuth-auk-
torointi palauttaa palvelimelle kayttbavaimen, jonka avulla on lupa hakea ja muuttaa tie-
toja AD:ssa. Opentunnin tapauksessa pyydetaan lupa saada hakea kayttajan tietoja. Ai-
noastaan lukuoikeus (readonly) riittédd, koska kayttajan tietoja ei tarvitse paasta muok-

kaamaan ollenkaan.
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7 TYON KEHITYS

7.1 Alusta ja tydkalut

Opentunnin palvelimena toimii Windows Server 2016 ja IS (Internet Information Servi-

ces), joka on Microsoftin kehittdma palvelinohjelmistokokonaisuus (Wikipedia, 2018).

Yleisesti Windows-pohjaisissa palvelimissa kaytetaan jotain Microsoftin kehittaméaé oh-
jelmointikieltéa seka tietokantaa, kuten ASP-ohjelmointikielta ja SQL Server -tietokantaa,
mutta tasta poiketen Opentunti on koodattu PHP-ohjelmointikielella ja tietokantana toimii
MySQL. Tama johtuu huonoista kokemuksista yleisesti ASPin seka SQL Serverin
kanssa ja kokemuksesta PHP:n sekd MySQL.:n kanssa. Alustalla ei kuitenkaan ole oike-

astaan merkitysta taman tyon kannalta.

Kehitysty6 eli koodaaminen on suoritettu alusta loppuun kasin, vaikka yleensa tdman-
kaltaisissa projekteissa aloitetaan asentamalla jokin ohjelmistokehys (engl. framework),
joka toimii projektin ytimena. Opentunnissakin tallainen ohjelmistokehys on, mutta se on

kehitetty itse. Ulkopuolisia tydkaluja ei siis ole kaytdssa juuri yhtaan.

Alustaa on kuitenkin paivitetty ajan mittaan. Palvelinohjelmiston, PHP:n sekd MySQL:n
versiot ovat muuttuneet vuosien varrella, minka ansiosta tietoturva ja suorituskyky ovat

parantuneet lahtopisteesta.

7.2 MicrosoftGraph -luokka

Kehitys aloitettiin koodaamalla PHP:lla luokka Azure AD Oauth 2.0:aa ja Graph API -
rajapintaa varten. Luokka paketoi kaikki tarvittavat pyynnot, jottei niita tarvitse toistaa

koodissa useaa kertaa. Luokan osia ovat:

¢ vakiomuuttujat (constants) ja ominaisuudet (properties)
e muodostin (constructor)
e kaksi funktiota tunnistautumista varten

e yksi funktio per HTTP-pyynndn metodi rajapintaa varten.

Vakiomuuttujat sisalsivat paatepisteet Microsoftin kirjautumispalveluun ja rajapintaan,

ominaisuudet taas kaikki vaadittavat muuttujat, kuten asiakastunnisteen,
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ohjausosoitteen ja paasyavaimen (Kuva 8). Muodostimessa ominaisuuksiin asetetaan
arvot (Kuva 9). Ensimmainen funktio tunnistautumista varten palauttaa osoitteen Micro-
softin kirjautumispalveluun, jota kautta saadaan OAuth 2.0 authorization code grantin
auktorointikoodi paasyavainta varten (Kuva 10) ja toinen funktio hakee paasyavain kéayt-
tamalla tata koodia (Kuva 11). Rajapintafunktiot joko hakevat tietoa rajapinnasta tietylla

kyselylla tai sitten lisdavat tai muokkaavat tietoja (Kuva 12).

Kehitys tapahtui aluksi Microsoftin dokumentaatioita lukemalla ja sitten yrityksen ja ereh-
dyksen kautta. Tamankaltaisia toimintoja on erittdin hankala saada toimimaan heti en-
simmaisella yritykselld, koska mukana on kolmannen osapuolen rajapinta ja sen jok-

seenkin hajallaan oleva ja sekava dokumentaatio.

class MicrosoftGraph

const BASE LOGIN URL =
const BASE GRAPH URL =

private SclientId:
private SclientSecret;
private SredirectUri;
private Sscope:;

private Sstate;
private SaccessToken;

Kuva 8. Luokan alku, vakiomuuttujat seka ominaisuudet.

public function __ construct(array Sparams = [])

2?7 null;
2?7 null;
2?7 null;
27 null;

?? base64_encode (openssl_random pseudo_bytes |
2?7 null;

Kuva 9. Luokan muodostin.
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29 é public function getAuthorizationUrl() : string
30 B {
=hl Squerystring = http build query(array
32 (
33 "client id" => Sthis->clientId,
34 por "code",
5 $this->redirectUri,
36 "query"™,
37 S$this->scope,
38 S$this->state,
i
40 return static::BASE LOGIN URL . "/common/oauth2/v2.0/authorize?"”
41 }

Kuva 10. Ensimmainen funktio tunnistautumista varten.

43 J public function getAccessToken(string Scode)
4 B {

5 $params = array
46 (
47 =>
48 =>
45 =>
50 =>
51 3 "=
52 ):
53 $curl = new Curl();
54 Sresult =

$curl->close();

8 $this->accessToken =

6

Kuva 11. Toinen funktio tunnistautumista varten.

sprintf("is %s",
return S$this->accessToken;

: string

$this->clientld,
$code,
$this->redirecturi,

authoriza on _code”,

sthis->clientSecret,

$curl->post (static: :BASE LOGIN URL . "/common/oauth2/v2.0

$arr = json_decode ($Sresult, true);

Sarr["token type"],
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Squerystring;

en", $params);
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~

public function getQuery(string Sguery)

surl = static::BASE GRAPH URL . Squery;
Sheaders = array
{

=> Sthis->accessToken,
Scurl = new Curl():
Scurl->setHeaders (Sheaders) ;
Sresult = Scurl->get(Surl);
Scurl->close():
$arr = json decode(Sresult, true);
return Sarr]| ] 22 Sarr:

Kuva 12. Funktio rajapinnan GET-pyyntda varten.

7.3 Luokan kaytto

Edella olevaa luokkaa testattiin erittdin yksinkertaisesti ilman virheiden tarkistusta ja tilan
(state) vahvistamista (Kuva 13). Tilan vahvistaminen on tarkea osa tietoturvaa, jottei ku-

kaan ulkopuolinen paase vaihtamaan koodin kdyttamia GET-parametreja kasin.

Ensimmaiseksi otetaan luokka kayttoon. Sen jalkeen luodaan osoite Microsoftin kirjau-
tumispalveluun. Kayttaja ohjataan tdhan osoitteeseen, joka tunnistaa kayttajan jo kirjau-
tuneeksi Microsoftin palveluihin. Kirjautumispalvelu ohjaa kayttajan takaisin Opentunnin
sivulle GET-parametrien kera, joten koodissa paastdén eteenpain. Authorization code
on yksi GET-parametreista, jolla pyydetaén kayttdavain. Kayttdavaimella taas haetaan

kayttajan tiedot rajapinnan kautta (Kuva 13).

TURUN AMK:N OPINNAYTETYO | Antti Laurila



25

require once (" I ") :

Sgraph = new MicrosoftGraph (array
(
=2
=2
=2
=2

V)i
if (empty(5_GET))
surl = Sgraph->getAuthorizationUrl():
redirect (Surl):
saccessToken = Sgraph->getAccessToken (S GET[" "1);
Suser = Sgraph->getQuery (" o -

Sname = Suser["
Semall = Suser["

Kuva 13. Yksinkertaistettu esimerkki luokan kaytésta, jossa haetaan kayttgjan nimi ja
sahkoposti rajapinnan kautta tunnistautumisen jalkeen.

7.4 Valmis koodi

Valmis koodi toimii samalla tavalla kuin kuvan 13 esimerkki, mutta siihen on vain lisatty
paljon tarkistuksia valeihin ja tietojen hakua rajapinnan kautta on jatkettu. Ennen kaytta-
jan tietoja tarvitaan paikkakunnan eli organisaation tiedot, jotta voidaan l6ytaa oikea ase-
tustiedosto. Palvelimelle on luotu yksi asetustiedosto jokaista paikkakuntaa varten, jotta
siitd saadaan tarvittavat tiedot, kuten esimerkiksi missa attribuuteissa kayttajan tiedot

sijaitsevat.
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Kun kayttajan kaikki tiedot on viimein haettu, tarkistetaan, onko Opentunnissa kyseista
kayttajad olemassa. Jos on, hanet paastetaan kirjautuneena sisaan. Jos ei, luodaan ha-

nelle uusi kayttaja Opentuntiin kyseisilla tiedoilla ja vasta sitten kirjaudutaan.
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8 TYON TESTAUS

Kuten edellisessa luvussa jo todettiin, testaus osoittautui suhteellisen haastavaksi puut-
teellisen dokumentoinnin takia. Yksinkertaisin esimerkki onnistui nopeasti, mutta tyo
vaati lisaksi erityisia ominaisuuksia, joista ei ollut joko ollenkaan dokumentointia tai sita

oli hyvin niukasti ja hajaututesti.

Testausta varten vaadittiin myds tietysti testiympéristd. Koska tuotannossa taustalla on
paikkakunnan Azure-ymparist, tarvittiin myos testaamiseen sellainen. Sinne piti myods

luoda samanlaisia kayttajia kuin oikeissa ymparistoissa.

Testaus suoritettiin niin, ettd koodiin lisattiin paljon lokikirjauksia. Lokista naki tarkasti
mihin paatepisteeseen kayttaja ohjattiin ja mista paatepisteesta kayttaja palasi ja mita
tietoja sielté tuli. Lokikirjaukset vahenivat pikkuhiljaa, mutta osa on jatetty tahan paivaan
saakka tuotantoon, jotta mahdollisissa tulevissa virhetilanteissa olisi helppoa selvittaa,

mika on mennyt vikaan.

Graph API -rajapinnan osalta virheet oli helppo havaita, koska se palautti aina enemman
tai vahemma selkean virheviestin. OAuth-tunnistautumisen suhteen tilanne oli vahéan
hankalampi, koska virheviesti jai ainoastaan nakymaan kayttajalle selaimeen. Omassa
testiymparistossa ja testaamisessa tama ei tietysti haitannut, mutta kun oikeat kayttajat
paasivat testaamaan (ja rikkomaan) asioita ensimmaisen kerran, paata tuli raavittua
muutaman kerran. Testiympariston kanssa helppoa oli myos se, etta tiesi, mita tietoja
testikayttajat sisaltavat missakin kentasséa/attribuutissa. Oikeiden kayttajien kanssa mi-
nun piti olla pari kertaa yhteydessa paikkakunnan IT-tukihenkilé6n, joka vahvisti, mita

tietoja kyseisen paikkakunnan kayttgjilla oikeasti on.

Testiympariston liséksi testaamista siis suoritettiin myds aina uuden paikkakunnan liitty-
essa Opentuntiin. Aiemman kokemuksen mukaan erilaiset ymparistot aiheuttavat aina
ongelmia, eikéa tietojen samankaltaisuuteen voi tosiaan luottaa satavarmasti. Nain kavi
myds tassa tapauksessa. Ensimmaisten kahden paikkakunnan kanssa piti asetustiedos-

toihin lisété kohtia ja koodia paivittaa.
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9 TYON DOKUMENTOINTI

Osana tyon vaatimuksia oli dokumentoida tyota (taméan opinnaytetydn ulkopuolella) ja
kirjoittaa tarkasti asennuksen eri vaiheet ylés. Jokainen uusi Opentuntiin liittyva paikka-
kunta joudutaan lisaamaan samalla tavalla (poissulkien koodaus), joten asennusohjeet

ovat tarkeat kyseisen paikkakunnan IT-tukihenkildlle tai -yllapitajalle.
Loppujen lopuksi asennusvaiheista tuli seuraavat:

1. Paikkakunnalla pitd& olla Azure AD kaytossa.

2. Opentunnin palvelimelle luodaan uusi asetustiedosto paikkakuntaa varten, jossa
on listattu yleisia tietoja (kuva X).

3. Paikkakunnan IT-tukihenkil® tai -yllapitaja, jolla on yllapitotili Azure AD:hen, kay
antamassa Opentunnin sovellukselle luvan hakea kayttgjien tietoja koko organi-
saatiosta Graph API -rajapinnan kautta.

4. Paikkakunnan IT-tukihenkilo tai -yllapitaja kertoo ne henkilét tai rynmét, joilla on
paikkakunnan osilta erityisoikeuksia tietyissa Opentunnin ominaisuuksissa.

Nama tiedot lisatdan asetustiedostoon (Kuva 14).

Taméan jalkeen asennus on valmis. Kun paikkakunnan kayttaja kirjautuu Opentuntiin,

paasee han suoraan sisaan ilman erillisté kirjautumista.

return array
|

=> true,

=> array

Kuva 14. Esimerkki Opentunnin yksittaisestéa asetustiedostosta.
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Dokumentointi on my6s muuten tarkeaa. Jos projektin kehitystiimiin tulee lisdyksia tai
muutoksia, on uusille kehittdjille paljon helpompaa lukea dokumentointia tai edes jonkin-
laisia muistiinpanoja, kuin alkaa tuhansista koodiriveista selvittdmaan, miten sovellus toi-

mii.

Taman projektin kannalta dokumentoinnissa tarkeaa oli myos se, etta Graph APl:sta on
kaytdssa beta-versio, koska vanhasta versiosta ei tule ulos tarpeeksi tietoja, joita Open-
tunti vaatii. Virallisen Microsoftin dokumentoinnin mukaan tamén version ominaisuudet
ja toiminnot saattavat muuttua tulevaisuudessa jopa ilman varoitusta. Tallaiset mahdol-
liset ongelmat tulevaisuudessa on hyva kirjata, jotta niiden korjaaminen sujuu tarvitta-

essa nopeasti ja sujuvasti.
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10 LOPUKSI

Azure AD OAuth 2.0 -tunnistautumisen ja Graph API -rajapinnan kayton integrointi Open-
tuntiin onnistuivat lopulta hienosti. Ominaisuus saatiin suoraan kayttéon yhteen paikka-
kuntaan ja aika pian muihinkin Opentunnissa mukana oleviin paikkakuntiin. Vaatimukset
tayttyivat ja kayttajat padsivat eroon kayttajatunnus-salasana-yhdistelmasta. Microsoftin
AD-tilille tietysti pitaa kirjautua kayttajatunnus-salasana-yhdistelmalla, mutta tata ei voi

valttaa.

Jatkokehitysta varten on mietitty kayttaa Graph API -rajapintaa laajemmin osana Open-
tuntia. Rajapinnan kautta voi saada kayttdjan ryhmat, jotka koulumaailmassa usein tar-
koittavat kayttajan kurssiryhmia ja/tai luokkia. Nain saadaan lisaa tietoa kayttajista ja sa-
massa ryhmassa tai luokassa olevia opettajia tai oppilaita voidaan yhdistaa toisiinsa.
Kuten jo mainittu, rajapinta tukee myos tiedon lahettamisen toiseen suuntaan eli tiedon
tallentamisen takaisin pilveen Microsoftin palvelimille. Tam& mahdollistaa sen, etta pil-
veen voidaan vieda tarkempia tietoja esimerkiksi kayttdjan koulusta ja paikkakunnasta.
Taman avulla voidaan luopua osittain tiedon tallentamisesta Opentunnin palvelimelle ja
luottaa rajapinnan kautta tulevaan tietoon, joka Azure AD:ssa synkronoituu automaatti-

sesti ja pysyy néin aina ajan tasalla.

Suurin osa tassa tydssa kasiteltavista asioista oli minulle aivan uusia. Tassa siis yhdis-
tyivat katevasti tydprojektin eteneminen, tarkean ja kaivatun toiminnon lisddminen, opin-
naytetyon teko seké uuden asian oppiminen, joka tulee tydelaméassa olemaan varmasti

arvokasta.
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