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Julkisen hallinnon digitaalisen turvallisuuden johtoryhma (VAHTI) toteutti syksylla 2017 Henki-
6ston ja johdon tietoturvabarometrin. Tutkimukseen sai osallistua valtionhallinnon, kuntien,
sairaanhoitopiirien, yliopistojen ja seurakuntayhtymien tyontekijat. Kyselyyn osallistui 105
organisaatiota, 60 valtionhallinnon organisaatiota, 38 kuntaa, kolme sairaanhoitopiiria, kolme
yliopistoa ja yksi seurakuntayhtyma. Vastaajia oli yhteensa 8123.

Opinnaytetyon tarkoitus oli analysoida tuloksia esimiesten, johtoryhman jasenten, tietohal-
linnon ja tietoturvan tyontekijoiden vastauksista. Tuloksien avulla pystytaan arvioimaan orga-
nisaatioissa olevia kehittamiskohteita tietoturvallisuuden kehittamisen osalta. Naiden tieto-
jen avulla Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma pystyy suunnittelemaan
tulevia koulutuksia ja ohjausten sisaltoja seka teemoja. Raportin taustana toimii syksylla 2017
tehty Henkiloston ja johdon tietoturvabarometri.

Lahes kaikki vastaajat kokivat tietoturvallisuuden toteutuvan hyvin organisaatiossaan ja pai-
vittaisen tyoskentelyn hyvin turvalliseksi tai turvalliseksi. Kyselysta selvisi, etta ohjeistuksen
saaminen on huomattavasti yleisempaa kuin koulutuksen saaminen. Yli puolet vastaajista ei
kokenut tarvetta lisaohjeistukselle tai lisakoulutukselle, kuitenkin sanallisen palautteen pe-
rusteella lisakoulutuksella oli tarvetta ja se koettiin hyvaksi keinoksi jakaa tietoa henkilostol-
le.

Esimiehia ja johtoryhman jasenia huolestutti eniten tarkeiden tietojen menetys laiterikon
takia. Tietohallinnon vastaajia huolestutti eniten, etta eivat saa tarpeeksi tukea johdolta
tietosuojalle. Tietoturvan vastaajia huolestutti eniten, etta eivat saa tarpeeksi johdon tukea
tietoturvallisuudelle. Tietoturvallisuuden perusasioissa on viela parannettavaa. Vastausten
mukaan tyontekijat toivovat lisaa koulutusta ja ohjeistusta. Lisaksi tulisi kehittaa uudenlaisia
tapoja kehittaa henkiloston tietoturvaosaamista ja tietoturvatiedottamista. Tietoturvaosaa-
mista tulisi kehittaa osana henkiloston jokapaivaista tyontekoa. Johdon ja esimiesten tukea
kaivataan enemman tietoturvasta ja tietosuojasta. Esimiesten ja johdon vastausten perus-
teella konkreettisille harjoituksille hairiotilanteiden hallinnassa on perusteltu tarve.

Asiasanat: tieturvabarometri, VAHTI, barometri, tietoturvallisuus
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The Public Sector Digital Security Management Board (VAHTI) completed an information safe-
ty barometer concerning public administration organizations and personnel in the Autumn of
2017. The research was open to the employees of the central governmental administration,
municipalities, hospital districts, universities and congregations. 105 organizations participat-
ed in the survey of which 60 were from the central administration, 38 municipalities, three
hospital districts, three universities and one congregation. There were 8123 respondents
overall.

The purpose of the thesis is to analyse the findings from the point of view the manager, man-
agement, data administration and information security workers. The results help in the eval-
uation of what should be improved in the organization’s information security. With this in-
formation, the public sector digital security management can plan future trainings. The basis
for this report is the 2017 information safety barometer concerning public administration
organizations and personnel.

Almost all the respondents thought that the working environment is safe and that the infor-
mation security is effectively managed in the organization. The survey also shows that the
employees received more instruction than education. Over half of the respondents didn’t
want more instruction or trainings. However, in the open questions section, the respondents
though there should be more education and that would be a good way to inform the employ-
ees.

Managers and management were the most worried about losing important information due to
broken devices. Data administration employees were the most worried over not receiving
enough support for data protection from management. Information security employees were
worried over not receiving enough support for information security from the management.
Survey revealed room for improvement in the basics of information security. Employees
themselves hoped for more education and instruction. Furthermore, they hoped for new ways
of improved employee knowledge in information security and the way they are informed. The
information security vocabulary should be part of everyday work. Employees also wished more
support for data protection and information security from the management. Managers and
management hoped for more concrete training exercises on the management of disturbance
situations.

Keywords: Information Security Barometer, VAHTI, Barometer, Information Security
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1 Johdanto

Tietoturvan tarkeys on digitalisaation myota muuttunut tarkeaksi osaksi jokapaivaista tyonte-
koa. Johdolla, esimiehilla ja ICT-puolen tyontekijoilla on suuri vastuu tietoturvan jalkauttami-
sessa ja ottamisesta osaksi organisaation jokapaivaista tyoskentelya. Opinnaytetyossa analy-
soidaan tarkemmin johtoryhman jasenet, esimiesten, tietohallinnon ja/tai ICT:n ja tietotur-
van, tietosuojan ja kyberturvallisuuden tyontekijoiden vastauksia vuoden 2017 henkiloston ja
johdon tietoturvabarometrista. Tietohallinnon ja/tai ICT:n vastaajia kutsutaan myohemmin
raportissa tietohallinnoksi. Tietoturvan, tietosuojan ja kyberturvallisuuden vastauksia kutsu-
taan raportissa myohemmin tietoturvaksi. Tutkimuksen tarkoituksena on saada parempi kuva
siita, miten organisaatioiden esimiehet, johtoryhman jasenet, tietohallinnon seka tietoturval-
lisuuden tyontekijat kokevat tietoturvan toteutumisen organisaatiossa ja eroavatko heidan
vastauksena merkittavasti muiden organisaatiossa vastanneiden kanssa. Raportissa kaytetaan

kaikkien vastaajien tuloksia vertailukohteena.

1.1 Henkiloston ja johdon tietoturvabarometri

Julkisen hallinnon digitaalisen turvallisuuden johtoryhma (VAHTI) on valtiovarainministerion
asettama julkisen hallinnon yhteistyoelin, valmisteluelin ja koordinaatioelin, jonka tarkoitus
on kehittaa digitaalista turvallisuutta ja ohjeistaa siita. (vm.fi/vahti) Henkiloston ja johdon
tietoturvabarometri on toista kertaa julkisen hallinnon digitaalisen turvallisuuden johtoryh-
man toteuttama kysely julkisen hallinnon tyontekijoille. Ensimmaisen kerran se toteutettiin
syksylla 2016. Kyselyn tarkoituksena on selvittaa tietoturvallisuuden kysyttyjen osa-alueiden

toteutuminen organisaatiossa henkiloston nakokulmasta.

Henkiloston ja johdon tietoturvabarometrin tarkoitus on saada selkea kuva valtionhallinnon,
kuntien ja sairaanhoitopiirien tietoturvatasosta, tietoturvan ymmartamisesta, henkiloston
saamasta koulutuksesta, ohjeistuksesta seka tietosuoja-asetuksen nakyvista muutoksista (Kui-
valainen, Rousku 2016). Vuoden 2017 Henkiloston ja johdon tietoturvabarometriin annettiin

yliopistoille ja seurakuntayhtymille mahdollisuus osallistua kyselyyn (Rousku 2018).

1.2  Tutkimuksen tavoitteet

Tutkimus tulosten kautta pyritaan enteilemaan tulevaisuuden ongelmia. (Alapuro, Arminen
2004, 8). Tutkimuksessa selviavien tietojen avulla pystytaan arvioimaan organisaatioissa ole-
via puutteita. Naiden tietojen avulla julkisen hallinnon digitaalisen turvallisuuden johtoryhma
(VAHTI) pystyy paremmin suunnittelemaan tulevien koulutusten ja ohjausten sisaltoa ja tee-
moja, jotta organisaatiot pystyvat kehittamaan ja tekemaan toimintaansa turvallisemmaksi.
Edistamisella aiotaan kaytantojen ja toimintaperiaatteiden kehittamiseen (Toikko, Rantanen
2004, 14). Lisaksi tutkimuksen toistamisella selviaa, millaisia muutoksia organisaatiossa ta-

pahtuu tulevina vuosina.



2  Tutkimusmenetelma

Oikeiden metodien avulla voidaan paasta tutkimuksissa totuuden mukaisiin tuloksiin (Niini-
luoto 1991, 60). Jotta tutkimuksessa saadaan oikeanlaisia tuloksia, tulee tutkimusmenetelma
valita tarkasti. Tutkimusmenetelma tulee valita sen mukaan, mika on jarkevinta tutkimuksen
kannalta. Tutkimus ei voi pohjaitua tutkijan omiin mieltymyksiin vaan kohteeseen ja tutki-

musongelmiin (Rasanen, Anttila, Melin 2005, 10).

2.1 Kvantitatiivinen tutkimus

Kyselyn tutkimusmenetelmaksi valitaan joko kvantitatiivinen eli maarallinen tutkimus tai kva-
litatiivinen eli laadullinen tutkimus. Kvalitatiivinen tutkimuksessa aineistoa kuvaillaan ja ana-
lysoidaan muuten kuin numeraalisesti (Eskoja, Suoranta 2008,13). Kvantitatiivisen tutkimuk-
sen tarkoitus on kerata vastauksia niin suurelta maaralta, etta yhden henkilon vastauksilla ei

ole merkitysta (Ronkainen, Karjalainen 2008, 19).

Maarallisen tutkimuksen ehtona on, etta tulokset on mahdollista yleistaa koskemaan suurem-
paa joukkoa (Laaksonen, Matikainen, Tikka 2013, 32). Kyselyssa on tarkoitus saada vastauksia
niin suurelta ryhmalta, etta vastausten perusteella on mahdollista luoda yleiskuva tietoturval-
lisuuden tasosta ja saada kasitys mista aiheista tulevat koulutukset tulisi pitaa. Tutkimusme-
netelmaksi valittiin kvantitatiivinen tutkimus, silla se sopii paremmin kyselyn kokoon ja ta-

voitteisiin.

2.2 Kysely

Mahdollisen suuren vastaajamaaran takia sahkoinen kyselylomake on ainut jarkeva ratkaisu
tutkimuksen toteuttamiseen. Kysely on tarkea tapa saada tietoa vastaajien ajattelutavoista,
toimintatavoista ja mielipiteista (Vehkalahti 2008, 11). Verkossa toteutettava kysely on help-
po saada jokaiselle kyselyyn osallistuvalle organisaatiolle, silla silloin tutkija ei pysty vaikut-
tamaan tutkimustuloksiin omilla nakemyksillaan tai mielipiteillaan. Kyselya varten laadittiin
lomake, jotta kysymykset ovat samassa muodossa kaikilla vastaajilla (Ronkainen, Pehkonen,
Lindblom-Ylanne, Paavilainen 2013, 113-114).

Kyselyssa kaytetaan kahdenlaisia kysymysmuotoja, vaihtoehdollisia kysymyksia ja avoimia
kysymyksia. Vaihtoehdollisissa kysymyksissa vastaaja valitsee vastausvaihtoehdon, joka ovat
parhaiten sopivat (Ronkainen, Karjalainen 2008, 34). Avoimien kysymysten tarkoitus on saada
vastaus ristiriitaisiin kysymysiin tai asioihin, jotka ovat moniselitteisia (Ronkainen, Karjalainen
2008, 34). Avoimia kysymyksia on kyselyssa kahdenlaisia, tarkentavia kysymyksia ja tiettya
asiaa kysyvat kysymykset. Tarkentavissa kysymyksissa vastaaja paasee tarkentamaan aiemman
kysymyksen vastausta. Toisissa avoimissa kysymyksissa vastaajilta kysyttiin jokin tarkka kysy-

mys johon haluttiin vastaus.



2.3 Tutkimuksen eettisyys

Tutkimukseen valituille organisaatiolle tarjottiin mahdollisuus osallistua tutkimukseen, kui-
tenkin niin, etta jokaisen organisaation tuli itse ilmoittautua osalliseksi. Organisaatiolle lai-
tettiin heidan ilmoittamaan sahkopostiin esittely siita, millaista tutkimusta ollaan tekemassa.
Ilmoittautumisen jalkeen organisaatiolle lahetettiin ohjeistus siita, mita kysytaan ja miten
kysymyksiin tulee vastata. Tutkittavilla tulee olla tieto millaista tutkimusta ollaan tekemassa
ennen kuin he ilmoittautuvat siihen (Tuomi 2007, 145). Halutessaan vastaaja on voinut jattaa
kyselyn tayttamisen kesken tai jattaa vastaamatta osaan kysymyksia. Tutkittavalla tulee olla
mahdollisuus keskeyttaa tutkimus halutessaan, vaikka olisi antanut jo suostumuksensa (Maki-
nen 2006, 95).

2.4  Tutkimuksen anonymisointi

Kaikki kyselyn vastaukset ovat anonymisoitu niin, etta niista ei ole mahdollista tunnistaa tiet-
tya vastaajaa, kuitenkin vastaaja organisaatio on mahdollista tunnistaa. Tutkimuksen tarkoi-
tus ei ole tunnistaa tai erotella tutkimuksen vastaajia toisistaan (Kuula 2006, 208). Tutkimus-
etiikassa on tarkeaa, etta yksityishenkiloilla ja organisaatiolla on oikeus sailya anonyymeina
tutkimuksessa (Makinen 2006, 114). Jokaiselle organisaatiolle annettiin koodi, josta pystyy
tunnistamaan, kuuluuko organisaatio valtionhallintoon, kuntiin, sairaanhoitopiireihin, yliopis-
toihin vai seurakuntayhtymaan. Tunnistusnumeroon kuuluu loppuosa, josta organisaatio on
tunnistettavissa, jotta jokaisen organisaation tulokset on mahdollista lahettaa oikealle organi-
saatiolle. Organisaatioiden numerot jaettiin sattumanvaraisesti. Kyselyssa ei kysytty yksittais-
ten vastaajien nimia, koska sille ei ollut tarvetta. Tutkimuksessa on tarkeaa taata osallistuji-
en anonymisointi, jotta heille ei koidu tutkimuksesta myohempaa haittaa (Makinen 2006,
120).

2.5 Tutkimuksen testaaminen

Kyselysta tulee tehda testiversio, jossa testataan kyselyn vastattavuutta. Usein testaajat ovat
tutkimusryhman jasenia tai luottohenkiloita (Ronkainen, Karjalainen 2008, 39). Kyselysta teh-
tiin testausversio, jota paasivat kommentoimaan VAHTI-tyoryhmien jasenet. Heidan antaman-
sa palautteen perusteella kyselyyn tehtiin muutoksia, jotka helpottivat vastaamista ja selven-
sivat kysymyksia. Kysely avattiin lokakuussa, jolloin kaikille ilmoittautuneille organisaatioille
lahetettiin salatulla viestilla linkki. Kyselyyn pystyi ilmoittautumaan marraskuuhun asti, ja

kysely sulkeutui lopullisesti joulukuussa.

2.6  Tutkimuksen ja raportin rakenne

Kysely jaettiin useammalle sivulle, jotta sen tekeminen ei olisi liian raskasta. Kysymykset
jaettiin aiheiden mukaan, niin etta samaan aiheeseen liittyvat kysymykset olivat samalla si-

vulla. Raportin rakenteessa, taulukoissa ja otsikoinnissa on otettu mallia vuoden 2016 Henki-



6ston ja johdon tietoturvabarometrista (Kuivalainen, Rousku 2016) ja vuoden 2017 Henkilos-
ton ja johdon tietoturvabarometrista (Rousku, 2018), jotta tulosten vertaaminen barometrei-

hin olisi helpompaa.

3 Tutkimustulokset ja yhteenveto

Kyselyyn vastasi yhteensa 105 eri organisaatiota, joista 60 oli valtionhallinnon organisaatiota,
niista viisi (5) ministerioita. 38 organisaatiota oli kuntia ja sairaanhoitopiireja oli kolme (3),
Talla kertaa mukaan oli otettu myos yliopistot, joita kyselyyn vastasi kolme (3). Kyselyyn osal-
listui myos yksi (1) seurakuntayhtyma. Vastauksia tuli kaiken kaikkiaan 8123 (Rousku 2018).
Johtoryhman vastauksia oli 487. Esimiesten vastauksia oli 1261. Tietohallinnossa tyoskentele-

vien vastauksia tuli 505 ja tietoturvan parissa tyoskentelevien vastauksia tuli 159.

Kyselyssa kysyttiin 23 erilaista kysymysta koskien tyotehtavia, koulutuksen ja ohjeistuksen
saantia, huolestuneisuutta seka tunnistautumista. Esimiehilta ja johtoryhman jasenilta kysyt-
tiin kaksi lisakysymysta (Rousku 2018). Ensimmaisena vastaajilta kysyttiin ovatko he esimiehia
tai kuuluvatko he johtoryhmaan. Naihin vastanneille oli kaksi kysymysta, joihin ei voinut vas-
tata jos kuului vain henkilostoon. Kaikilla vastanneilla oli mahdollisuus valita toimenkuvak-

seen useampi kuin yksi vaihtoehto.

Kaikista vastanneista esimiehia oli 1261 eli 15,5 %: heista 220 eli 17,4 % kuului myos johto-
ryhmaan. Esimiehista 73 eli 5,8 % tyoskenteli tietohallinnossa ja 26 eli 2,1 % tietoturvan paris-
sa. Johtoryhmaan kuuluvia oli 487 eli 6,0 % kaikista vastanneista. Heista esimiehina toimii 220
eli 45,2 % vastanneista. Tietohallinnassa tyoskentelee 25 eli 5,1 % ja tietoturvan parissa 20 eli
4,1 % vastanneista. Vastanneista tietohallinnossa tyoskentelee 505 eli 6,2 % kaikista vastan-
neista. Heista 73 eli 14,5 % toimii myos esimiehina, ja johtoryhmassa toimii 25 eli 5,0 %. Kai-
kista vastanneista 159 eli 2,0 % tyoskentelee tietoturvan parissa. Heista 26 eli 16,4 % vastan-

neista toimi myos esimies tehtavissa ja 20 eli 12,6 % johtoryhmassa.

. Kaikki
Tomenie (8123) : _
Esimies 1261 | 155% | 1261 220 452% | 73 | 145% | 26 | 16,4%
Johtoryh- 487 | 6,0% 20 | 17,4% 487 5 | 50% | 20 | 12,6%
mén jasen
Hallinto 1585 | 195% | 353 | 28,0% 201 3% 0
tT;et°ha“"”' 505 | 6,2% 73 5,8 % 25 51% | 505
Tietoturva 159 2,0% 26 2,1% 20 41% 159
Tutkimus 282 | 35% 26 2,1% 6 12%
Opetus 1000 | 12,3% | 163 | 12,9% 56 11,5%
sosiaali-ja | yzi4 | 9 g9 | 244 | 193% 62 12,7 %
terveystoimi
Muu 2878 | 35,4% | 376 | 29.8% 17 24,0 %

Taulukko 1. Vastaajien taustatiedot.
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3.1 Arki ja tietoturva

Vastaajilta selvitettiin, mita laitteita he kayttavat tyotehtaviensa suorittamiseen. Vastaajat
pystyivat valitsemaan useamman kuin yhden vastaus vaihtoehdon. Kaikista laitteista tyonanta-
jan kannettava ja alypuhelin ovat kaikkein suosituimmat tyovalineet. Eniten tyonantajan kan-
nettavaa hyodynsivat tietohallinnossa tyoskentelevat. Tyonantajan alypuhelimen kaytossa ei
ollut suuria eroa verrattavien ryhmien valilla, kuitenkin niissa on huomattava ero kaikkien
vastanneiden tyonantajan alypuhelimen kayttoon. Muihin vastaajiin verrattaessa tietoturvan
parissa tyoskentelevat kayttivat kaikista vahiten henkilokohtaisia laitteita. Osa vastaajista
kaytti jotain muuta laitetta tyotehtavissa, kuten DECT-puhelinta, VOIP-puhelinta, palvelinko-
neita ja TUVE-tietokonetta.

tT;’vaa“a”taja” kannet- | 557 88%’) 957 | 2% 415 gs/ 479 g‘f,/; 142 §9/
Tynantajan tabletti 973 (1)2%’) 207 16/ 106 §1/ 68 ;3/ 12 7
Ha”a”taja” alypuhe- | 5414 830/; 1011 29,/; 392 29,/; 423 230/; 133 330/;
e N N N T I
8212 II((oa::ettava 564 6%9 77 6%1 33 6%8 31 6%1 6 3%8
Oma péytitietokone 381 4%7 55 4%4 2 4%5 24 4%8 3 1%9
Oma tabletti e | Y 68 > 34 70 14 28 2 kX
Oma ilypuhelin 860 ;0/ 119 9%4 43 8%8 41 8%1 4 2%5
lJ;)llain muulla laitteel- 126 1%6 5 0%4 2 0%4 3 0%6 3 1%9

Taulukko 2. Vastaajien tyotehtavissa kayttamat paatelaitteet.

Seuraavaksi vastaajilta kysyttiin, kuinka turvalliseksi he kokivat paivittaisen turvallisuuden
tyoskentelyssa. Lahes kaikki vastaajista koki tyoskentelyn vahintaan turvalliseksi niin kaikkien
vastanneiden kesken kuin eritellyissa vastauksissa. Vain 17,0 % tietoturvan parissa tyoskente-
levista koki tyoskentelyn hyvin turvalliseksi, kun tietohallinnon tyontekijoista tyoskentelyn

hyvin turvalliseksi koki 30,3 % vastanneista.

Muita merkittavia eroa vastauksista loytyy tyoskentelyn jonkin verran turvalliseksi kokemises-
ta. Tietoturvan parissa kayskentelevista 14,5 % koki tyoskentelyn jonkin verran turvattomaksi,
kun johtoryhman vastaajista vain 5,5 % koki asian nain. Tietoturvan vastanneista 3,1 % koki
tyoskentelyn hyvin turvattomaksi. Esimiesten ja tietohallinnon tyontekijoista vain 2,0 % koki

nain, ja yksikaan johtoryhman jasenista ei kokenut tyoskentelya hyvin turvattomaksi.
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Kaikkien vastanneiden kesken 1,1 % ei ollut miettinyt asiaa. Eritellyista vastauksista esimie-

hista 0,5 % ja johtoryhman jasenista 0,4 % vastaajista ei ollut miettinyt asiaa ollenkaan. Tie-

tohallinnon ja tietoturvallisuuden parissa tyoskentelevista kaikki vastanneet olivat miettineet

asiaa.

Hyvin turvalliseksi 2040 [25,1%| 319 |253%| 133 |27,3%| 153  |30,3%| 27 [17,0%
Turvalliseksi 5430 | 66,8%| 868 |68,8%| 325 |66,7%| 328 [650%| 104 |654%
Jonkin verran turvat- | 531 | 59 | 66 | 52% 27 5,5 % 23 46% | 23 [145%
tomaksi

Hyvin turvattomaksi 29 0,4% 2 0,2% 0 0,0% 1 0,2% 5 3,1%
En ole miettinyt asiaa 93 1,1% 6 0,5% 2 0,4% 0 0,0% 0 0,0%
Yhteensi 8123 10;”0 1261 10;”0 487 10;”0 505 10;”0 159 10;3’0

Taulukko 3. Paivittaisen tyoskentelyn koettu turvallisuus.

3.2

Ohjeistus ja koulutus

Vastaajilta kysyttiin saavatko he tarpeeksi ohjeistusta ja koulutusta tyossaan. Ohjeistuksessa

tarkennettiin, etta kysymys koskee vain nykyista tyonantajaa. Esimiehista 59,9 %, johtoryh-
man jasenista 61,8 %, tietohallinnon vastaajista 65,5 % ja tietoturvallisuuden vastaajista 66,0

% sai ohjeistusta tyosuhteen alkaessa. Esimiehista 29,2 %, johtoryhman jasenista 29,4 %, tie-

tohallinnon vastaajista 35,8 % ja tietoturvan vastaajista 51,6 % sai koulutusta tietoturvallisuu-

desta tyosuhteen alkaessa (liite 1).

el o I e R e Bl R
tus (8123)

Olen a2 s %90 301 61,8 331 51 s | 660
En 1905 | 23 05 |7 102 20,9 94 186 » 143
wise | % || o N7 Y] (Y] s Y

Taulukko 4. Tietoturvaperehdytys ohjeistusta tyosuhteen alkaessa.

Esimiehista 67,7 %, johtoryhman jasenista 69,6 %, tietohallinnon vastaajista 73,5 % ja tieto-

turvan vastaajista 72,3 % sai ohjeistusta turvalliseen toimintaan organisaation toimitiloissa

(liite 2). Esimiehista 35,1 %, johtoryhman jasenista 35,5 %, tietohallinnon vastaajista 36,0 % ja

tietoturvan vastaajista 57,9 % vastaajista sai koulutusta turvalliseen toimintaan toimitiloissa

(liite 3). Tietoturvan vastaajista 65,4 %, tietohallinnon vastaajista 73,7 %, johtoryhman jase-
nista 63,0 % ja esimiehista 55,5 % sai ohjeistusta etatyoskentelyyn tai tyoskentelyyn toimipai-

kan ulkopuolella (liite 4). Tietoturvan vastaajista 27,7 %, tietohallinnon vastaajista 20,0 %,
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johtoryhman jasenista 18,7 % ja esimiehista 16,5 % sai koulutusta etatyoskentelyyn ja tyos-

kentelyyn toimipaikan ulkopuolella (liite 5).

Esimiehista 44,4 %, johtoryhman jasenista 46,4 %, tietohallinnosta 52,9 %, tietoturvasta 59,7
% sai ohjeistusta tietojen luokitteluun (liite 6). Esimiehista 21,2 %, johtoryhman jasenista 26,3
%, tietohallinnosta 28,3 % ja tietoturvasta 46,5 % sai koulutusta tietojen luokittelusta (liite 7).
Esimiehista 71,8 %, johtoryhman jasenista 72,5 %, tietohallinnosta 66,5 %, tietoturvasta 63,5
% sai ohjeistusta henkilotietojen kasittelyyn ja tietosuojaan. (liite 8). Esimiehista 41,5 %,
johtoryhman jasenista 40,5 %, tietohallinnosta 36,0 % ja tietoturvasta 41,5 % sai koulutusta

henkilotietojen kasittelyyn ja tietosuojaan.

| e | e | e | e | 2 G | k[ e [
tus (8123)

Olen 02 3% sz || e | 408 182 0| g [ 415
En 1422 17%’5 215 17%’0 77 15%’8 106 21%’0 34 21%’4
o L I 0 L I 1 I I R I 0 D I 3

Taulukko 5. Koulutus henkilotietojen kasittelyyn ja tietosuojaan.

Esimiehista 69,2 % ja johtoryhman jasenista 71,5 % sai ohjeistusta salassa pidettavan tietoai-
neiston kasittelyyn (liite 9). Esimiehista 38,6 % ja johtoryhman jasenista 38,4 % sai koulutusta
salassa pidettavan tietoaineiston kasittelyyn (liite 10). Ohjeistusta ei saanut 10,2 % esimiehis-
ta ja 7,8 % johtoryhman jasenista. Koulutusta ei ole saanut 18,5 % esimiehista ja 16,4 % johto-
ryhman jasenista. Tietohallinnon vastaajista 50,5 % ja tietoturvan vastaajista 58,5 % sai oh-
jeistusta tietojen salaamiseen (liite 11). Tietohallinnosta 18,6 % ja tietoturvasta 26,4 % sai
koulutusta tietojen salaamiseen. Tietohallinnosta 35,5 % ja 22,6 % ei ole saanut ohjeistusta.

Tietohallinnosta 28,9 % ja tietoturvasta 32,1 % ei ole saanut koulutusta (liite 12).

Esimiehista 55,4 %, johtoryhman jasenista 61,0 %, tietohallinnosto 67,7 % ja tietoturvasta 64,2
% sai ohjeistusta mobiililaitteiden kayttoon (liite 13). Esimiehista 15,3 %, johtoryhmasta 16,2
%, tietohallinnosta 17,4 % ja tietoturvasta 27,0 % sai koulutusta mobiililaitteiden kayttoon
(liite 14). Esimiehista 74,2 %, johtoryhman jasenista 73,9 %, tietohallinnosta 73,7 % ja tieto-
turvasta 71,1 % sai ohjeistusta sahkopostin kayttoon (liite 15). Esimiehista 29,7 %, johtoryh-
man jasenista 28,7 %, tietohallinnosta 26,5 % ja tietoturvasta 36,5 % sai koulutusta sahkopos-
tin kayttoon (liite 16).

Tietohallinnosta 67,1 % ja tietoturvasta 62,3 % sai ohjeistusta internetin kayttoon. Tietohal-
linnosta 18,8 % ja 27,0 % sai ohjeistusta. Tietohallinnosta 18,2 % ja tietoturvasta 19,5 % ei ole
saanut ohjeistusta internetin kayttoon (17). Tietohallinnosta 26,3 % ja tietoturvasta 28,3 % ei

ole saanut koulutusta (liite 18).
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Esimiehista 61,5 %, johtoryhman jasenista 62,6 %, tietohallinnosta 54,5 % ja tietoturvasta 66,0
% sai ohjeistusta sosiaalisen median kayttoon (liite 19). Esimiehista 19,5 %, johtoryhman jase-
nista 23,4 %, tietohallinnosta 16,2 % ja tietoturvasta 27,0 % sai koulutusta sosiaalisen median
kayttoon (liite 20). Esimiehista 69,2 % ja johtoryhman jasenista 70,4 % sai ohjeistusta salasa-
nojen hallintaan (liite 21). Esimiehista 24,5 % ja johtoryhman jasenista 23,0 % sai koulutusta

salasanojen hallintaan (liite 22).

Tietohallinnosta 62,4 %, tietoturvasta 54,7 %, esimiehista 52,5 % ja johtoryhman jasenista
56,7 % sai ohjeistusta hairiotilanteissa toimimiseen (liite 23). Tietohallinnasta 21,6 % ja tieto-
turvasta 28,9 %, esimiehista 14,5 % ja johtoryhman jasenista 14,2 % sai koulutusta hairiotilan-
teissa toimimiseen (liite 24). Esimiehista 65,2 % ja johtoryhman jasenista 67,6 % sai ohjeistus-
ta tietoturvapoikkeamissa toimimiseen (liite 25). Esimiehista 17,0 % ja johtoryhman jasenista
17,7 % sai koulutusta tietoturvapoikkeamissa toimimiseen (liite 26). Tietohallinnosta 74,5 % ja
tietoturvasta 70,4 % sai ohjeistusta yleisesta tiedosta tietoturvallisuudesta (liite 27). Tietohal-
linnosta 42,4 % ja tietoturvasta 57,9 % sai koulutusta yleisesta tiedosta tietoturvallisuudesta
(liite 28).

Lisa kysymyksena kysyttiin, kokivatko vastaajat tarvetta lisaohjeistukselle ja lisakoulutuksel-
le. Kysymys ei ollut pakollinen, joten prosentit on laskettu vastausten maaran mukaan (liite
29). Vastaajilta kysyttiin viela tarkennusta siihen, mista aiheista he haluaisivat lisaohjeista ja
lisakoulutusta (liite 30). Prosenttien laskemiseen kaytettiin edellisen kysymykset kylla” vas-
tausmaaria. Kaikkein eniten lisaohjeistusta ja lisakoulutusta toivottiin tietojen salaamiseen.
Esimiehista 64,0 %, johtoryhman jasenista 58,3 % ja tietoturvan parissa tyoskentelevista 55,2
% vastanneista toivoi sita. Tietohallinnon tyontekijat halusivat eniten lisaohjeistusta ja lisa-
koulutusta tietojen luokittelusta (53,6 %) ja salassa pidettavan tietoaineiston kasittelysta
(53,6 %). Vahiten lisaohjeistusta ja lisakoulutusta haluttiin internetin kayttoon. Esimiehista
15,9 %, tietohallinnon tyontekijoista 8,7 % ja tietoturvan parissa tyoskentelevista 13,8 % toivoi
sita. Johtoryhman jasenet toivoivat vahiten lisaohjeistus ja lisakoulutusta sahkopostin kayt-
toon (10.6 %).

3.3 Kirjautumistavat

Vastaajilta kysyttiin, mika on heidan ensisijainen tunnistautumistapa tyoasemaan. Koska sel-
vitettiin ensisijaista tunnistautumistapaa, vastaajat pystyivat valitsemaan vain yhden vaihto-
ehdon. Eniten virkakorttiin perustuvia kirjautumia kayttivat tietohallinnossa (26,7 %) ja tieto-
turvan (35,2 %) parissa tyoskentelevat. Kuitenkin kayttajatunnus ja salasana ovat tunnistau-
tumistavoista kaikkein kaytetyimmat. Kaikista vastanneista kayttajatunnusta ja salasanaa
kaytti 82,3 %, esimiehista 81,8 %, johtoryhman jasenista 79,5 %, tietohallinnon vastaajista

71,7 % ja tietoturvan vastaajista 64,2 %.
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Vaikka biometrinen tunnistautuminen ei olekaan viela kovin yleista, kaikista vastanneista vain
kuusi henkiloa kertoi kayttavansa sita, haluttiin sita kuitenkin kysya, jotta pystyttaisiin seu-
raamaan, milloin niiden kaytto alkaa yleistya. Esimiehista 3 henkiloa vastasi kayttavansa bio-

metrista tunnistautumista.

. . Kai

. .. .. . 139 | 17,2 17,8 19,3 26,7 35,2

Virkakorttiin perustuvaa kirjautumista 4 % 225 % 94 % 135 % 56 5
Kayttajatunnusta ja salasanaa 628 829,’3 1031 819,’8 387 73,’5 362 719,’7 102 6;,’2
Biometrista tunnistusta (esimerkiksi 6 0,1 3 0,2 1 0,2 1 0,2 0 0,0

sormenjalki tai kasvot) % % % % %
. 0,4 0,2 1,0 1,4 0,6

Jotain muuta 35 % 2 % 5 % 7 % 1 %
.. 812 | 100, 100, 100, 100, 100,
Yhteensa 3 0% 1261 0% 487 0% 505 0% 159 0%

Taulukko 6. Vastaajien ensisijainen tunnistautumistapa tyoasemaan.

Vastaajat, jotka kertoivat kayttavansa jotain muuta tunnistautumismenetelmaa kuten Bit-
locker salasanaa ja sen jalkeen Windows tunnistautuminen kayttajatunnuksella ja salasanalla,
PIN-koodia, Pulse Securea ja tekstiviestiautentikointia, Virtual Smart Cardia.Osa vastaajista

kertoi, ettei kayta tunnistautumisjarjestelmaa olleenkaan.

Seuraavaksi kysyttiin vastaajien tunnistautumistapaa tyotehtaviin liittyvissa palveluissa. Vaih-
toehdoista pystyi valitsemaan useamman kuin van yhden. Taman takia prosenttiluvut on las-
kettu kysymyksenvastaaja maarien mukaan. Tietohallinnon tyontekijoista 47,3 % kayttaa ker-
takirjautumispalvelua tunnistautumiseen tyotehtaviin liittyvissa palveluissa, kun esimiehista
22,6 % kayttaa sita.

Virkakortilla kirjautumista johtoryhman jasenista kayttaa 22,0 %, tietoturvan parissa tyosken-
televista 47,2 % kayttaa sita kirjautumiseen. Esimiehista 75,5 % ja tietohallinnon vastaajista
73,5 % kayttaa kayttajatunnusta ja salasanaa tunnistautumiseen. Johtoryhmasta 69,6 % ja

tietoturvan parissa tyoskentelevista 64,2 % vastaajista kayttaa niita (liite 31).

Vastaajilta kysyttiin salasanojen kayttoa tyotehtaviin liittyvissa palveluissa. Vastaajat pystyi-
vat valitsemaan vain yhden vaihtoehdon. Paaasiassa samaa salasanaa tietohallinnon vastaajis-
ta kaytti 5,9 %, tietoturvan vastaajista samaa salasanaa kayttaa 3,1 % kun kaikista vastaajista
7,6 % vastaajista kayttaa paaasiassa samaa salasanaa. Muutamaa eri salasanaa kayttaa johto-
ryhman jasenista 35,5 % vastaajista, tietoturvan vastaajista 19,5 % kayttaa muutamaa eri
salasanaa. Tietoturvan vastaajista 39,0 % ja johtoryhman jasenista 18,9 % kayttaa eri salasa-
naa tyotehtaviin liittyvissa palveluissa. Kyselyssa haluttiin kysya myos salasanojen hallintaoh-
jelmien kayttamisesta, jotta niiden yleistymista voitaisiin seurata. Vastanneista esimiehista

1,7 % ja johtoryhman 2,7 % ilmoitti kayttavansa salasanojen hallintaohjelmaa. Tietohallinnon
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vastanneista 4,2 % ja tietoturvan parissa tyoskentelevista 4,4 % ilmoitti kayttavansa salasano-

jen hallinta ohjelmaa (liite 32).

3.4 Koettu huolestuneisuus

Kyselyssa haluttiin selvittaa, mitka asiat huolestuttavat organisaatioissa. Kysymykset eivat
olleet pakollisia, joten kaikki vastaajat eivat ole vastanneet tahan kysymykseen. Prosenttilu-
vut on laskettu kysymyksen vastaaja maaran mukaan. Esimiehista 50,2 % ja johtoryhman jase-
nista 57,1 % ei ole huolestunut siita, riittaako johdon tuki turvallisuudelle. Esimiehista 0,8 %
ja johtoryhman jasenista 0,4 % vastasi uhan jo tapahtuneen jo. Tietohallinnon vastaajista
48,5 % ja 39,1 % tietoturvan vastaajista ei ole huolestunut riittamattomasta johdon tuesta
turvallisuudelle. Tietohallinnon vastaajista 4,8 % ja tietoturvan vastaajista 11,5 % on erittain

paljon huolestunut riittamattomasta johdon tuesta turvallisuuteen (liite 33).

Esimiehista 46,2 % ja johtoryhman jasenista 50,8 % ei ollut huolestunut johdon riittamatto-
masta tuesta tietoturvallisuudelle. Uhkan ilmoitti toteutuneeksi 0,5 % esimiehista ja 0,0 %
johtoryhmaan kuuluvista. Tietohallinnon vastaajista 38,8 % ja tietoturvan vastaajista 36,8 % ei
ole huolissaan riittamattomasta johdon tuesta tietoturvallisuudelle. Tietohallinnon vastaajista
7,9 % ja tietoturvallisuuden vastaajista 12,3 % on erittain paljon huolestunut riittamattomasta
johdon tuesta tietoturvallisuudelle. Riittamaton johdon tuki tietoturvallisuudelle huolestutti

tietoturvan parissa tyoskentelevia kaikkein eniten.

suus ki

Eihuolestuta | 4041 | 51,7% | 567 | 46,2% | 242 | 50,8% 192 388%| 57 | 368%
Vihan 2947 | 37,7% | 511 | 41,6%| 189 | 39,7% 188 380%| 58 |37,4%
Paljon 52 | 67% | 108 | 8,8% 33 6,9 % 69 13,9%| 15 9,7 %
Erittdin paljon | 269 | 3,4% | 35 | 2,9% 12 2,5% 39 7,9% 19 |12,3%
m‘a toteutu- |35 | g 49 6 0,5% 0 0,0% 7 1,4% 6 3,9%
Yhteensi 7815 10;)’0 1227 10;)’0 476 10;)’0 495 10;)’0 155 10;)’0

Taulukko 7. Riittamaton johdon tuki tietoturvallisuudelle.

Esimiehista 47,5 % ja johtoryhman jasenista 50,1 % ei ollut huolestunut johdon riittamatto-
masta tuesta tietosuojalle. 0,6 % esimiehista ja 0,0 % johtoryhman jasenista koki uhkan toteu-
tuneen. Tietohallinnon vastaajista 38,5 ja tietoturvan vastaajista 38,7 % on paljon huolestu-
nut riittamattomasta johdon tuesta tietosuojalle. Tietohallinnon vastaajista 12,6 % ja 12,3
tietoturvallisuuden vastaajista on paljon huolestunut riittamattomasta johdon tuesta tie-

tosuojalle. Riittamaton johdon tuki tietosuojalle huolestutti tietohallinnon vastaajia kaikista

eniten.
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. %

suus ki

Eihuolestuta | 4050 | 52,0% | 581 | 47,5% | 237 | 50,1% 196 398%| 52 |335%
Vihan 2905 | 37,3% | 497 | 40,6%| 188 | 39,7% 190 385%| 60 |387%
Paljon 548 | 7,0% | 104 | 85% 39 8,2 % 62 12,6%| 19 |12,3%
Erittain paljon | 254 | 3,3% | 35 | 2,9% 9 1,9% 41 8,3 % 18 | 11,6%
ﬂ‘a toteutu- | 3¢ | g5 7 0,6% 0 0,0% 4 0,8% 6 3,9%
Yhteensi 7793 10;)’0 1224 10;)’0 473 10;)’0 493 10;)’0 155 10;)’0

Taulukko 8. Riittamaton johdon tuki tietosuojalle.

Esimiehista 38,8 %, johtoryhman jasenista 40,4 %, 52,2 % tietohallinnon ja 53,9 % tietoturvan
vastaajista ei ole huolestunut riittamattomasta koulutuksen maarasta tietoturvallisuudesta.
Erittain huolestunut tietoturvallisuuden riittamattomasta koulutuksesta on esimiehista 2,7 %,
johtoryhman jasenista 2,3 %, tietotohallinnon vastaajista 2,8 % ja tietoturvan vastaajista 6,5
% (liite 34). Esimiehista 45,1 %, johtoryhman jasenista 42,6 %, tietohallinnosta 53,5 % ja tieto-
turvasta 39,5 % on vahan huolissaan, etta toimipaikan tilaturvallisuus ei ole riittavalla tasolla.
Esimiehista 10,3 %, johtoryhman jasenista 9,4 %, tietohallinnosta 7,8 % ja tietoturvasta 10,2 %

on paljon huolissaan tilaturvallisuuden tasosta (liite 35).

Esimiehista 46,6 %, johtoryhman jasenista 48,2 %, tietohallinnosta 40,2 % ja tietoturvasta 42,3
% on vahan huolissaan, etta organisaation tietoturvallisuus ei ole riittavalla tasolla. Esimiehis-
ta 9,4 %, johtoryhman jasenista 9,6 %, tietohallinnosta 12,8 % ja tietoturvasta 17,3 % on pal-
jon huolissaan, etta organisaation tietoturvallisuus ei ole riittavalla tasolla (liite 36). Esimie-
hista 9,0 %, johtoryhman jasenista 7,5 %, tietohallinnosta 8,0 % ja tietoturvallisuudesta 12,3 %
huolettaa paljon, etta tyopaikalle iskee varas, joka vie sielta laitteita tai salassa pidettavia
tietoja. Esimiehista 2,3 %, johtoryhman jasenista 2,5 %, tietohallinnosta 2,2 % ja tietoturvasta

4,5 % on erittain paljon huolissaan, etta tyopaikalle iskee varas (liite 37).

Esimiehista 68,9 %, johtoryhman jasenista 67,9 %, tietohallinnosta 71,3 % ja tietoturvasta 67,5
% ei ole huolissaan, etta toimipisteessa ei kayteta kuvallisia henkilokortteja (liite 38). Tieto-
turvasta 21,9 %, tietohallinnosta 32,3 %, johtoryhmasta 38,5 % ja esimiehista 35,4 % on vahan
huolissaan, etta tyotehtavaan liittyva kayttajatunnus ja salasana varastetaan (liite 39). Esi-
miehista 34,3 %, johtoryhman jasenista 40,0 %, tietohallinnosta 34,2 % ja tietoturvasta 44,9 %
on vahan huolissaan, etta heilta yritetaan urkkia tai vakoilla tyotehtaviin liittyvia tietoja (liite
40).

Esimiehista 71,7 % ja johtoryhman jasenista 68,3 % ei ole huolestunut, etta heidan yritetaan
painostaa tai heidan mielipiteisiin vaikuttaa tyotehtaviin liittyen. Esimiehista 22,2 % ja johto-
ryhmasta 25,4 % on vahan huolissaan (liite 41). Esimiehista 52,3 %, johtoryhman jasenista 55,9
%, tietohallinnosta 45,3 % ja tietoturvasta 54,2 % on vahan huolissaan siita, etta heidan iden-

titeetti varastetaan ja sita hyodynnetaan vaarinkaytoksiin (liite 42). Tietohallinnosta 79,4 % ja
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tietoturvasta 67,3 % ei ole huolissaan, etta heita uhkaillaan nettipalveluissa. Tietohallinnosta
16,8 % ja tietoturvasta 28,1 % on vahan huolissaan. Tama huolestutti tietohallinnon vastaajia

kaikista vahiten (liite 43).

Esimiehista 25,5 % ja johtoryhman jasenista 32,6 % on vahan huolissaan, etta organisaatio
menettaa rahaa nettihuijausten takia. Esimiehista 3,7 % ja johtoryhmasta 2,3 % on paljon
huolissaan (liite 44). Tietohallinnossa 23,6 % ja tietoturvasta 41,4 % on vahan huolissaan, etta
organisaatiolta kayttoon saatua luottokorttia kaytetaan vaarin. Tietohallinnosta 3,7 % ja tie-
toturvasta 4,6 % on paljon huolissaan (liite 45). Esimiehista 48,3 %, johtoryhman jasenista
50,4 %, tietohallinnosta 53,5 % ja tietoturvasta 52,9 % on vahan huolissaan, etta heidan paate-

laitteensa varastetaan (liite 46).

Tietohallinnosta 56,0 % ja tietoturvasta 35,7 % ei ole huolissan, etta paatelaitteella olevia
salassa pidettavia tietoja vuotaa ulkopuolisille. Tietohallinnosta 5,3 % ja tietoturvasta 11,7 %
on paljon huolissaan (liite 47). Esimiehista 60,4 %, johtoryhmasta 61,10 %, tietohallinnosta
58,3 % ja tietoturvasta 51,0 % on vahan huolissaan, etta heidan paatelaitteeseensa iskee hait-
taohjelma (liite 48). Esimiehista 2,6 %, johtoryhman jasenista 2,5 %, tietohallinnosta 2,6 % ja
tietoturvasta 6,5 % on erittain paljon huolissaan, etta paatelaitteen tietoturvapaivitykset
eivat ole ajan tasalla (liite 49). Esimiehista 20,1 %, johtoryhmasta 21,4 %, tietohallinnosta
11,8 % ja tietoturvasta 15,5 % on paljon huolissaan, etta he menettavat tarkeita tietoja laite-

rikon takia. Tama huolestutti esimiehia ja johtoryhman jasenia kaikista eniten.

Huolestunei- Kaik- %

suus ki

Eihuolestuta | 2700 | 343% | 313 | 254%| 121 |252% 208 4,8%| 50 |32,3%
Vihin 3370 | 42,8% | 561 |455% | 214 | 44,5% 200 202%| 67 | 43.2%
Paljon 1279 | 16,2% | 248 | 20,1%| 103 | 21,4% 59 1,8%| 24 |155%
Erittdin paljon | 458 | 5,8% | 97 | 7,9% 38 7,9% 28 5,6 % 9 5,8 %
Em‘a toteutu- |4 | 0 g% 14 11% 5 1,0% 3 0,6% 5 3,2%
Yhteensi 7871 105’0 1233 105’0 481 105’0 498 105’0 155 105’0

Taulukko 9. Menetan tarkeita tietoja laiterikon takia.

Esimiehista 65,5 %, johtoryhmasta 67,9 %, tietohallinnosta 60,3 % ja tietoturvasta 59,2 % ei
ole huolissaan, etta he saavat vahingossa tietoonsa salassa pidettavia tietoja, joihin heilla ei
ole oikeutta (liite 50). Esimiehista 66,3 %, johtoryhman jasenista 70,1 %, tietohallinnosta 61,8
% ja tietoturvasta 62,6 % ei ole huolissaan, etta eivat tieda, miten henkilotietoja tulee kasi-
tella heidan tyotehtavissa (51). Esimiehista 27,6 %, johtoryhman jasenista 24,8 %, tietohallin-
nosta 33,5 % ja tietoturvasta 24,7 % on vahan huolissaan, etta eivat tieda, mitka heidan tyo-

tehtaviin liittyvat asiat ovat salassa pidettavia (liite 52).
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Esimiehista 3,1 %, johtoryhman jasenista 3,0 %, tietohallinnosta 5,1 % ja tietoturvasta 4,5 %
vastanneista oli paljon huolissan, etta eivat osaa kasitella salassa pidettavia tietoja oikeilla
tyovalineilla (liite 53). Esimiehista 64,1 % ja johtoryhmasta 61,7 % ei ole huolissaan, etta jou-
tuu kuljettamaan salassa pidettavia tietoja tyopaikan ulkopuolella. Esimiehista 30,8 % ja joh-
toryhman jasenista 33,6 % on vahan huolissaan (liite 54). Esimiehista 30,8 %, johtoryhman
jasenista 33,8 %, tietohallinnosta 22,4 % ja tietoturvasta 36,4 % ovat vahan huolissaan, etta
etatyoskentely ei ole turvallista tyopaikan ulkopuolella (liite 55). Tietohallinnosta 61,1 % ja
tietoturvasta 58,7 % ei ole huolissaan, etta ei saa toimia hairiotilanteissa. Tietohallinnosta 1,2

% ja tietoturvasta 3,2 % on erittain paljon huolissaan (liite 56).

Esimiehista 5,4 %, johtoryhmasta 5,5 %, tietohallinnosta 4,5 % ja tietoturvasta 6,5 % on paljon
huolissaan, etta eivat tieda, mitka heidan vastuunsa ovat tietoturvallisuuden osalta. Tama
huolestutti tietoturvan parissa tyoskentelevia kaikista vahiten (liite 57). Esimiehista 47,3 %,
johtoryhman jasenista 47,6 %, tietohallinnosta 41,9 % ja tietoturvasta 42,0 % on vahan huolis-
saan, etta heille tarkea palvelu ei ole toiminnassa, silloin kun he sita tarvitsevat. Kaikissa
ryhmissa tama uhka on toteutunut eniten (liite 58). Esimiehista 76,8 %, johtoryhman jasenista
78,4 %, tietohallinnosta 71,4 % ja tietoturvasta 60,8 % ei ole huolissaan, etta heidan tyotehta-
vansa edellyttavat tietoturvaohjeistuksen vastaista toimintaa. Tama huolestutti esimiehia ja
johtoryhman jasenia kaikista vahiten (liite 59). Esimiehista 54,4 %, johtoryhman jasenista
54,5 %, tietohallinnosta 48,2 % ja tietoturvasta 51,0 % on vahan huolissaan, etta selaimesta

tai muusta ohjelmistosta aiheutuu tietoturvauhka (liite 60).

3.5 Tietoaineistojen luokittelu

Kyselyssa selvitettiin, onko organisaatiossa ohjeistusta salassa pidettavien tietojen luokitte-
luun. Suurimmassa osassa organisaatoissa on ohjeistus tietoaineistojen luokitteluun. Tietotur-
van parissa tyoskentelevista 76,7 % vastasi, etta organisaatiossa on ohjeistus. Kun taas heista
5,0 % vastasi, etta ei ole. Tietoturvan parissa tyoskentelevista 11,9 %, vastasi etta ei tieda.
Esimiehista 52,3 % vastasi, etta organisaatiolla on ohjeistus tietojen luokitteluun. Heista 9,1 %
vastasi, etta ei ole. Esimiehista 33,4 % vastasi, etta ei tieda, onko organisaatiossa ohjeistusta

salassa pidettavien tietojen luokitteluun (liite 61).

Jatkokysymyksena vastaajilta kysyttiin, osaavatko he kayttaa organisaation luomia ohjeita.
Tietoturvan parissa tyoskentelevista 54,0 % kokee osaavan kayttaa organisaation ohjeita hyvin
ja 21,8 % erittain hyvin. Johtoryhman vastaajista 43,6 % vastasi osaavansa noudattaa ohjeita
hyvin ja 36,2 % tyydyttavasti. Esimiehista 42,7 % osaa kayttaa ohjeita hyvin ja 35,3 % tyydyt-
tavasti (liite 62). Organisaatioilta kysyttiin tietavatko he, miten eri palveluja ja tyokaluja
kaytetaan salassa pidettavien tietojen kasittelyssa, esimerkiksi mita salassa pidettavia tietoja
saa lahettaa ja mihin niita saa tallentaa. Esimiehista 67,4 % vastasi tietavansa, miten palvelu-

ja ja tyokaluja kaytetaan ja 22,8 % vastasi etta ei osaa. Johtoryhman jasenista 69,8 % vastasi
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osaavansa kayttaa ja 19,9 % vastasi, etta ei osaa kayttaa palveluja ja tyokaluja salassa pidet-

tavien tietojen kasittelyssa (liite 63).

Jatkokysymyksena kysyttiin, osaavatko vastaajat kayttaa naita palveluja ja tyokaluja salassa
pidettavan tiedon kasittelyssa. Tietoturvan parissa tyoskentelevista 30,5 % vastasi osaavansa
erittain hyvin ja 51,5 % vastasi osaavansa kayttaa erilaisia palveluja ja tyokaluja hyvin. Tieto-
hallinnon vastaajista 16,6 % vastasi osaavansa kayttaa palveluja ja tyokaluja erittain hyvin ja
57,2 % vastasi osaavansa kayttaa naita hyvin. Kaikista vastanneista 0,3 % vastasi, etta osaa
kayttaa eri palveluja ja tyokaluja erittain huonosti ja 2,4 % vastasi osaavansa kayttaa niita
huonosti (liite 64).

3.6 Henkilotietojen kasittely

Kyselyssa kysyttiin, kuinka usein vastaajat kasittelevat henkilotietoja. Esimiesten vastaajista
47,7 % vastasi kasittelevansa henkilotietoja paivittain, 7,5 % vastasi kasittelevansa henkilotie-
toja harvemmin kuin kuukausittain ja 2,4 % vastasi, etta ei kasittele henkilotietoja. Tietotur-
van parissa tyoskentelevista 17.0 % vastasi kasittelevansa henkilotietoja useamman kerran
viikossa ja 5,7 % vastasi kasittelevansa henkilotietoja kerran viikossa. Tietohallinnon vastaa-

jista 18,4 % vastasi, etta ei kasittele henkilotietoja ollenkaan (liite 65).

Kyselyssa haluttiin myos selvittaa, kokevatko vastaajat, etta heidan organisaatiossaan kasitel-
laan vain tarpeellisia henkilotietoja. Tietohallinnon vastaajista 53,3 % vastasi, etta heidan
organisaationsa kasittelee vain tarpeellisia henkilotietoja. 11,7 % vastaajista vastasi, etta
heidan organisaatiossa kasitellaan muitakin kuin vain tarpeellisia henkilotietoja ja 27,5 % ei
osannut sanoa. Esimiesten vastaajista 79,9 % vastasi, etta heidan organisaatiossa kasitellaan
vain tarpeellisia henkilotietoja. Vastaajista 6,7 % koki, etta organisaatiossa kasitellaan muita-
kin kuin tarpeellisia henkilotietoja ja 11,9 % ei osannut sanoa (liite 66). Vastaajilta haluttiin

selvittaa, onko tietosuoja-asetukseen alettu valmistautumaan.

Esimiesten vastaajista 24,7 % vastasi, etta organisaatiossa on ryhdytty toimenpiteisiin, 22,8 %
ei ollut havainnut mitaan ja 17,4 % ei ollut tietoisia mika on tietosuoja-asetus. Johtoryhman
vastaajista 25,9 % vastasi, etta organisaatiossa on ryhdytty toimenpiteisiin, 16,8 % ei ollut
havainnut mitaan ja 14,0 % ei tiennyt mika tietosuoja-asetus on (liite 67). Lisaksi vastaajilta
haluttiin kysya, tiesivatko he kenelta he voivat organisaatiossaan kysya tietosuoja-asioista.
Tietoturvan parissa tyoskentelevista 22,0 % vastasi olevansa tama henkilo. Suurin osa vastaa-
jista tiesi kenelta he voivat kysya asiasta esimiehista 71,8 %, johtoryhman jasenista 74,3 %,

tietohallinnosta 72,1 % ja tietoturvasta 61,0 %.
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Olen se henkilé 244 | 30%| 92 |73%| 32 |66% 40 79%| 35 |22,0%
I)‘ZS;” kenelta 4768 |58,7%| 906 |71,8%| 362 |743%| 364 |721%| 97 |61,0%
En ole varma 2248 | 27,7 % 208 16,5 % 65 13,3 % 73 14,5 % 17 10,7 %
E;‘Sy;dé keneltd | ge3 | 10,6%| 55 | 44% 28 5,7 % 28 55% | 10 | 63%
Yhteensi g123 | 1900 | 1261 | 1000 | 4g7 | 1000 55 | 1000 y5e | 1000

% % % % %

Taulukko 10. Kenelta kysya tietosuoja-asioista.

3.7 Tyoskentely toimipaikan ulkopuolella

Vastaajilta kysyttiin, salliiko heidan organisaationsa tyoskentelyn toimipaikan ulkopuolella.
Lahes kaikkien vastaajien organisaatiot sallivat tyoskentelyn toimipaikan ulkopuolella. Esi-
miesten vastaajista 9,7 %, johtoryhmien vastaajista 93,4 %, tietohallinnon vastaajista 3,0 % ja
tietoturvan vastaajista 91,2 % vastasi, etta organisaatio ei salli tyoskentelya toimipaikan ulko-
puolella (liite 68). Seuraavaksi kysyttiin hyodyntavatko, vastaajat mahdollisuutta tyoskennella
toimipaikan ulkopuolella. Vastaus ei ollut pakollinen, joten prosentit on laskettu vastanneiden
maaran mukaan. Johtoryhman jasenista 25,0 % ja tietoturvan vastaajista 14,4 % vastasi tyos-
kentelevansa useana paivana viikossa toimipaikan ulkopuolella. Eniten vastaajat, esimiehet
29,4 %, johtoryhman jasenet 29,4 %, tietohallinnosta 26,6 % ja tietoturvallisuudesta 34,9 %,
vastasi tyoskentelevansa tyopaikan ulkopuolella epasaannollisesti, kuitenkin kuukausittain
(liite 69).

Kyselyssa kysyttiin, onko tyoskentelyyn toimipaikan ulkopuolella ohjeistettu tarpeeksi. Esi-
miehista 47,6 %, johtoryhman jasenista 57,3 %, tietohallinnosta 65,9 % ja tietoturvasta 66,7 %
vastasi saaneensa tarpeeksi ohjeistusta tyoskentelyyn toimipaikan ulkopuolella (liite 70). Vas-
taajilta kysyttiin, pystyvatko he toimimaan saamiensa ohjeiden mukaisesti. Vastaus ei ollut
pakollinen, joten prosentit on laskettu kysymykseen vastanneiden maaran mukaan. Suurin osa
vastanneista vastasi pystyvansa toimimaan erittain hyvin, hyvin tai tyydyttavasti ohjeistuksen
mukaisesti (liite 71).

3.8 Tyosahkopostin lukeminen

Vastaajilta kysyttiin, kuinka usein he kayttavat tyonantajan tarjoamaa laitetta organisaation-
sahkopostin lukemiseen ja kuinka usein he kayttavat henkilokohtaista laitetta. Kysymyksessa
sai valita useamman kuin yhden vaihtoehdon, joten prosentit on laskettu vastaaja ryhmien
kokonaismaarien mukaan. Esimiehista (51,9 %), johtoryhman jasenista (58,9 %) ja tietoturval-
lisuuden parissa tyoskentelevista (50,3 %) lukee tyonantajan laitteella organisaation sahkopos-
tia paivittain. Tietohallinnon vastaajista 36,0 % lukee tyonantajan laitteella sahkopostia pai-
vittain, ja heista 61,8 % lukee sahkopostia arkipaivisin (liite 72). Tietoturvan parissa tyosken-

televista 83,6 %, tietohallinnosta 72,9 %, johtoryhman jasenista 67,8 % ja esimiehista 59,9 %
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ei kayta henkilokohtaisia laitteita organisaation sahkopostin lukemiseen. Esimiehista 64,6 %
kayttaa henkilokohtaista laitetta organisaation sahkopostin lukemiseen muutaman kerran
vuodessa (liite 73).

3.9 Tietoturvallisuuden merkitys ja toteutuminen

Vastaajilta kysyttiin, millaisessa merkityksessa he nakevat tietoturvallisuuden omassa organi-
saatiossaan. Esimiehista 59,9 %, johtoryhman jasenista 60,8 %, tietohallinnosta 70,9 % ja tie-
toturvasta 71,1 % kokee tietoturvallisuuden lisaavan laatua ja luotettavuutta. Tietoturvalli-
suuden merkityksen organisaatiossa ymmartaa esimiehista 5,9 %, johtoryhman jasenista 4,7 %,

tietohallinnosta 7,3 % ja tietoturvallisuuden 3,8 % vastaajista (liite 74).
Perustelut

”Edellytys sille, etta viranomainen voi toimia tehtavansa mukaisesti kaikissa
olosuhteissa. Olennainen osa myos maineenhallintaa ja sita kautta luotetta-

vuutta ja uskottavuutta.”

”Jos ei ole tietoa, en voi tehda tyotani. En voi tyoskennella jatkuvasti samassa

tyopisteessani ja silloinkin tiedon on oltava saatavilla.”

”Koska tama ICT-keskittamisen virhe on jo tehty, on tietoturvallisuus pidettava
siella korkealla tasolla.”

"Tietoturvallisuus mahdollistaa esim. etatyoskentelyn, joka olisi taysin mahdo-

tonta ilman tietoturvallisia ja toimivia ratkaisuja.”
”Yritysten kanssa, kun toimii niin luotettavuus on yksi tarkeimmista asioista.”

Jatkokysymyksena kysyttiin, miten tietoturvallisuus toteutuu organisaatiossa. Esimiehista 16,6
% ja 17,2 % tietohallinnon vastaajista kokee tietoturvallisuuden toteutuvan erittain hyvin.
Johtoryhman jasenista 75,6 % ja tietoturvan vastaajista 64,2 % kokee tietoturvallisuuden to-
teutuvan hyvin. Tietoturvan vastaajista 14,5 % ja johtoryhman vastaajista 7, 0 % kokee tieto-

turvallisuuden toteutuvan huonosti organisaatiossa (liite 75).
Perustelut.

”Ei ole mitaan hirvean halyttavaa paassyt kaymaan ja kaikki rullaa ainakin tois-
taiseksi”

”Epatietoisuutta on litkaa. Laitteita ja ohjelmia tulee koko ajan lisaa ja uusia,

mutta kukaan ei anna perehdytysta.”
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”Kaikki ymmartanevat perusteet, mutta olemattoman koulutuksen vuoksi asias-

ta ei voi olla varma.”

”Lipsumista on tapahtunut ja tapahtuu koulutuksesta ja tiedottamisesta huoli-

matta. Itse puutun valittomasti poikkeaman havaittuani”

”0On naivia uskoa, ettei tietoturva on taysin varmaa.”

”vanhentuneet tietoturva-ohjeet, valinpitamattomyys tietoturvan osalta, puut-

teelliset tekniset suojaukset ja puuttuva tietoturvakulttuuri”

”Vastuuhenkilot on maaritelty, ohjeistusta olemassa, koulutusta annettu ja
saatavilla tarpeen mukaan.”
3.10 Esimiesten ja johtoryhmaan kuuluvien lisakysymykset

Esimiehille ja johtoryhman jasenilta kysyttiin kaksi lisakysymysta. Heita pyydettiin arvioi-
maan, kuinka he kokivat esitettyjen asioiden tarkeyden, haasteellisuuden ja toteutumisen
organisaatiossaan. Vastaajat paasivat arvioimaan esimerkiksi johdon sitoutumista, riskienhal-

lintaa ja resursseja. Asioita arvioitiin asteikolla 0-4.

Tarkeys

4. Erittain tarkea

3. Tarkea

2. Ei niin tarkea

1. Ei lainkaan tarkea
0. En osaa sanoa

Vaikeus

4. Erittain vaikea

3. Vaikea

2. Kohtalaisen vaikea
1. Erittain helppo

0. En osaa sanoa

Toteutuminen

4. Erittain hyvin

3. Hyvin
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2. Huonosti
1. Erittain huonosti

0. En osaa sanoa

Johdon sitoutuminen tietoturvallisuuden toteutumiseen nahtiin erittain tarkeana, ja se koet-
tiin onnistuneen hyvin. Asia koettiin kohtalaisen vaikeaksi. Esimiehet kokivat johdon sitoutu-

misen tietoturvallisuuden toteutumiseen johtoryhman jasenia vaikeammaksi.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,73 2,41 3,05
3,74 2,49 3,03
3,74 2,41 3,05

Ero 0 0,08 -0,02

Taulukko 11. Johto on sitoutunut tietoturvallisuuden toteuttamiseen.

Johdon sitoutuminen tietosuojan toteutumiseen koettiin myos erittain tarkeaksi ja toteutumi-
nen onnistuneeksi. Esimiehet kokivat johdon sitoutumisen tietosuojan toteutumiseen vaike-

ammaksi kuin johtoryhman jasenet.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,73 2,43 3,04
3,74 2,52 3,03
3,73 2,43 3,04
Ero 0,01 0,09 -0,01

Taulukko 12. Johto on sitoutunut tietosuojan toteuttamiseen.

Johdon tietamys mista toimintaa koskevat tietoturvavaatimukset tulevat koettiin molemmissa
ryhmissa tarkeaksi ja toteutuneen hyvin. Esimiehet kokivat taman vaikeammaksi kuin johto-

ryhman jasenet.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,58 2,36 3,09
3,56 2,43 3,06
3,58 2,36 3,09

Ero -0,02 0,07 -0,03

Taulukko 13. Johto tietaa mista toimintaa koskevat tietoturvavaatimukset tulevat.
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Esimiehet kokivat vaikeammaksi itselleen ja organisaation muulle johdolle omata tarvittava
tietoturvallisuuden osaaminen kuin johtoryhman jasenet. Molemmat ryhmat pitivat asiaa tar-
keana ja sen onnistuneen hyvin. (liite 76). Esimiehet kokivat, etta tietoturvallisuuteen tarvit-
tavat henkilostoresurssit ja talousresurssit ovat kunnossa johtoryhman jasenia tarkeammaksi.
Esimiehet kokivat asian myos toteutuneen huonommin kuin esimiehet. Johtoryhman jasenet

kokivat taman parhaiten toteutuneeksi.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,78 2,69 2,73
3,90 2,70 2,71
3,78 2,69 3,73
Ero 0,12 0,01 -1,02

Taulukko 14. Organisaationi kaytossa ovat tietoturvallisuuteen tarvittavat henkilostoresurssit

ja talousresurssit.

Johtoryhman jasenet kokevat tietotehtavien organisoinnin ja vastauiden jakamisen helpom-
maksi kuin esimiehet. Molemmat ryhmat pitivat asiaa tarkeana ja asian toteutuneen hyvin
(liite 77). Johtoryhman jasenet kokevat henkiloston noudattavan tietoturvallisuutta koskevia

ohjeita paremmin kuin esimiehet. Esimiehet ja johtoryhman jasenet kokivat taman kaikkein

tarkeimmaksi.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,8 2,72 2,86
3,83 2,75 2,79
3,80 2,72 2,86

Ero 0,03 0,03 -0,07

Taulukko 15. Henkilosto noudattaa tietoturvallisuutta koskevia ohjeita.

Esimiehet kokevat tiedonkulun organisaation sisalla tarkeammaksi kuin johtoryhman jasenet.
Johtoryhman jasenet kokevat, etta tehtava on helpompi toteuttaa kuin esimiehet. Toteutu-

misessa ei nayta olevan eroja (liite 78).

Johtoryhman jasenet kokevat organisaatiossa olevan tietoturvaosaamisen tason tarkeammaksi
kuin esimiehet. Johtoryhman jasenet kokevat sen myos toteutuneen paremmin. Asian vaikeu-
dessa ei ollut mitaan eroja (liite 79). Esimiehet ja johtoryhman jasenet kokevat vaikeaksi
saada riittavasti tietoa tietoturvallisuudesta johtamisen tueksi. Asia kuitenkin koettiin tarke-

aksi ja toteutuneen hyvin (liite 80).
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Esimiehet kokivat vaikeammaksi maaritella tietoturvapoikkeamien ja hairiotilanteiden toimin-
tamallit (liite 81). Molemmat ryhmat kokivat, etta hairiotilanteiden hallintaa ei harjoitella
riittavasti. Esimiehet ja johtoryhman jasenet kokivat taman kaikista vaikeimmaksi ja huonoin-

ten toteutuneeksi.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,39 2,76 2,21
3,38 2,81 2,18
3,39 2,76 2,21
Ero -0,01 0,05 -0,03

Taulukko 16. Hairiotilanteiden hallintaa harjoitellaan riittavasti.

Molemmissa ryhmissa riskienhallinnan toimiminen koettiin tarkeaksi, mutta se ei ole toteutu-
nut hyvin (liite 82). Molemmissa ryhmissa sopimuksissa tietoturvallisuuden huomioiminen ei
ollut toteutunut hyvalla tasolla. Asia koettiin tarkeaksi, mutta myos vaikeaksi (liite 83). Mo-
lemmissa ryhmissa tietoturvapoikkeamien ilmoittaminen Viestintavirastossa toimivalle Kyber-
turvallisuuskeskukselle koettiin vaikeaksi ja toteutuneen melko hyvin. Johtoryhman jasenet

kuitenkin kokivat asian helpommaksi ja toteutuneen paremmin kuin esimiehet. (liite 84).

Tietoturvapoikkeamista viestimisen suunnittelu ja vastuuttaminen nahtiin molemmissa ryh-
missa vaikeana ja toteutuneen melko hyvin (liite 85). Organisaation riittavasti toteuttamat
tietoturva-auditoinnit ja muut tarkastukset nahdaan tarkeana molemmissa ryhmissa. Se koe-
taan myos vaikeaksi ja toteutuneen vain melko hyvin (liite 86). Esimiehet kokivat teknisen
tietoturvallisuuden tason, jotta silla pystytaan estamaan keskeisimmat tietoturvauhan toteu-
tumasta toteutuneen paremmin kuin johtoryhman jasenet. Molemmissa ryhmissa asia koettiin
tarkeaksi (liite 87).

3.11 Tietoturvallisuuden kehittaminen

Johtoryhman jasenilta ja esimiehilta kysyttiin, miten organisaation tietoturvallisuutta voitai-
siin kehittaa. Useat vastaajista kertoivat koulutusten olevan hyva keino tietoturvallisuuden
kehittamisessa.

”Antamalla hyvaa koulutusta ja opastusta tiedostojen suojaamiseen.”

”Henkilokohtaisella ja osallistuvalla koulutuksella. Henkilosto tarvitsee muita-

kin tapoja opiskella ja oppia kuin verkkokurssit.”
” Henkilokunnan koulutuksella ja asennekasvatuksella.”

”Jarjestamalla koulutusta”
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Osa vastaajista toivoi, etta pitaisi olla selvempaa kenelle vastuut kuuluvat

”Maarittelemalla selkeat vastuualueet ja toimintamallit miten ja kenen vas-

tuulla tietoturvallisuus on”
” Maarittamalla vastuuhenkilo”

Vastaajat halusivat myos, etta tietoturva saataisiin osaksi jokapaivaista tyontekoa.
”Nostamalla naita asioita esiin saannollisesti”

”puhumalla siita ns. tavallisena toimintana, ei pelkastaan kriisitoimin-

tana”

”Saannollista positiivista puhetta asian tiimoilta.”

4  Tietoturvallisuuden kehittaminen

Kaikilta vastaajilta kysyttiin avoimien kysymysten avulla, miten heidan organisaationsa tieto-
turvallisuutta voitaisiin kehittaa ja miten he ovat parantaneet organisaationsa tietoturvalli-

suutta.

4.1  Miten toivoisit tietoturvallisuutta kehitettavan

Naistakin vastauksista huomasi, etta vastaajat selvasti toivovat lisaa koulutusta.

”"Enemman koulutusta koko henkilokunnalle. Ohjeet ja asetukset on vietava

nimenomaan kaytantoon.”

”"Enemman koulutusta.”

”Esimiesten kouluttaminen - henkiloston kouluttaminen ja AIKAA”
Lisaksi toivottiin enemman ohjeistusta.

”Antamalla lisaa selkeita ohjeita tyontekijoille.”

”En koskaan loytanyt intrasta sita tietoturvaopasta, joka olisi pitanyt lukea tyo-

suhteen alkaessa ilmeisesti.”

”Enemman puhetta, koulutusta ja selkeaa ohjeistusta talon sisalla liittyen tie-

toturvaan. Selkeaksi jokaiselle se etta tietoturva on tarkea osa tyopaikan kult-
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tuuria, riippumatta tyotehtavasta. Selkeaksi mika on kenenkin rooli ja osuus

huolehdittaessa tietoturvasta.”
Jotkut tosin totesivat, etta asioita pitaisi tuoda erilaisilla tavoilla esille.

”Asiaa voisi pitaa enemman esilla -- toisaalta henkilosto uupuu jo nyt liiallises-

ta ohjeistuksesta; kaikkea ei kyeta omaksumaan.”

”Avoimuutta pitaisi lisata ja tiedotusta. Pitaisi perustella, miksi asioita tehdaan

niin kuin tehdaan. On oltava moderni.”

”Enemman aikaa ajankohtaisiin tietoturva-asioihin perehtymiseksi. Auditoinnit
tai vahintaan sisaiset itsearvioinnit saannollisiksi ja vakavasti otettaviksi kehit-

tamisaihioiksi”
”Infoja hairiotilanteisiin valmistautumisesta.”

”Kaytannon laheista ja esimerkein tapahtuvaa ohjeistusta. Ei vain kirjetta sah-

kopostissa vaan kaytaisiin ohjeet yhdessa lapi, vaikka pienryhmatoina.”
Tukea kaivattiin lisaa johdolta ja esimiehilta.

”Johdon ja esimiesten tulee sitoutua tietotuvalliseen toimintaan. Tietoturval-
listen tyovalineiden saatavuuteen ja toimivuuteen tulee panostaa huomattavas-

ti lisaa resursseja.”

”Johdon otettava vastuu periaatteiden lisaksi myos tietoturvallisten toiminta-

mallien kaytannon toteuttamisesta”
”Johdon tuki ja ymmarrys tietoturva-asioihin olisi hyva asia.”

”Jokainen esimies pitaa huolen, etta tyontekijat kayvat tietoturvatestin lapi ja

yha uudelleen toistettava palavereissa salassapitovelvoitetta.”
Jotkut vastaajista kaipasivat selvyytta tietosuojaan.

"Tietosuoja asioiden kehittamista tulee jatkaa nimetyn henkilon toimesta. Hy-

va keino on tietoturvakoulutus henkilostolle.”

"Tietosuoja-asioihin kaipaisin linjausta ja kaytannon ohjeistusta. Ettei tehtaisi
turhia ja kalliita nykyisiin tietojarjestelmiin kohdistuvia uudistuksia sen takia,

ettei tiedeta, mita oikeasti lain tulkinta vaatii. ”
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”Tietosuojauksesta vastaava henkilo on jaanyt vahan pimentoon”, enemman
tietoa yleensakin tietoturvallisuudesta, koska paljon kasitellaan henkilotietoja
myos kannettavilla laitteilla tyoyksikoiden ulkopuolella. Haluan tietaa, miten

voin minimoida risti, jottei tietovuotoja tapahdu omalta osaltani.”

4.2  Tietoturvallisuuden parantaminen

Vastaajilta kysyttiin, miten he ovat parantaneet organisaationsa tietoturvallisuutta. Moni

vastasi auttavansa tai tukevansa toiminnallaan muita.

”Antamalla tyontekijoille ohjeita siita, miten asioihin tulisi kiinnittaa

vielakin tarkemmin huomiota.”
”Ehdottanut esim. turvatulostuksen kayttoonottamista.”

”Kiinnittanyt henkiloston huomiota somessa esiintymiseen tyoasioissa ja painot-

tanut tietoturvan merkitysta erityisesti etatyossa.”
”Ohjeistus henkilostolle. Lukittavat kaapit.”

”Pidan asiaa saannollisesti esilla esim. henkiloston tapaamisissa, esimerkkia

nayttamalla mm. kulkukorttien kaytto.”
”Valittanyt tietoa, kouluttanut henkilostoa tietoturvallisuuden osalta.”
Toiset keskittyivat toiminnastaan huolehtimiseen.

”Huolehdin oman toimintani tietoturvallisuudesta ja neuvon parhaani mukaan,
jos yksikossani jollain on kysyttavaa esim. lomakkeiden kasittelysta ja havitta-

misesta.”
”Itse noudatan mahdollisimman hyvin ja kaytan maalaisjarkea.”

”Kirjaudun ulos ohjelmasta, kun lopetan tyoskentelyn. Kaytan vain tyoantajan

laitteita mm. spostia lukiessani.”
”Olen kaynyt VAHTI ja JUHTA tyopajoissa”
”Siirtynyt kayttamaan varmennekorttia sekavien salasanojen sijaan”

"Tietosuojattujen sahkopostikaytantojen kayttoonotto, oman tietovarannon li-

saaminen (itseopiskelu).”

”Yritan vahentaa omassa toiminnassani olevia riskeja”
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5 Palaute kyselysta

Osa piti kyselya tarpeellisena.

”Asia on niin tarkea, etta pitaa seurata koko ajan. Pitaisi myos seurata, etta

naihin vastataan ja jos tulokset huonot, edellyttaa johdolta toimintaa.”

”Asiallinen, joskin hyvin yleisella tasolla kasitteleva.”

”Erittain tarpeellinen kysely ja tallaisen pitaisi olla pakollinen kaikille valtion
virastojen tyontekijoille. Kysely pitaisi uusia saannollisesti ja siita pitaa tulla

viraston johdolle palaute ja selvityspyynto mihin toimenpiteisiin on ryhdytty.”

”Erittain hyva, etta tietoturva-asioihin puututaan. Etsitaan epakohdat ja pyri-

taan vaikuttamaan niihin.”

”Hieno homma, etta naita tehdaan. Vahti -ryhma tekee todella tarkeaa tyota

(ja on tehnyt jo vuosia). Mielestani nailla kyselyilla on merkittava vaikutus tie-
toturvan kehittymiseen, se nahtiin jo viime vuoden kyselysta, johon valitetta-
vasti ajan puutteen vuoksi oma organisaatiomme ei viela ehtinyt mukaan. Nyt
ehdittiin...”

”Hyva ja ajankohtainen kysely. Toivottavasti tulokset konkretisoituvat ja joh-
tavat toimenpiteisiin omassa organisaatiossani - mieluummin ennen kuin mi-

kaan uhka toteutuu.”

”0Ok ja aika ymmarrettavat kysymyksetkin. Ei pelkkaa ITC jargonia, jota muut

eivat ymmarra.”

Toisten mielesta se oli liian pitka tai haastava.

”Aika epaoleellisia asioita kyselyssa. Mistaan teknisesta toteutuksesta ei ollut
kysymyksia (ei uskallettu?). Olisin voinut niihin antaa jopa positiivista palautet-
ta, etta virtuaalikoneet ja kertakirjautumiset tulivat hallintoon ~10 vuotta
myohemmin kuin mita yksityiselle sektorille, mutta sentaan tulivat ja jopa koh-

tuullisen toimivina!”

”Hankala tayttaa kun vastausvaihtoehdot olivat sivun ylaosassa. Joutui aika-

ajoin palaamaan sivun ylaosaan.”
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” Joissakin kysymyksissa ei ollut oikeaa vastauskohtaa ja jos jatti vastaamatta,
ohjelma ei paastanyt eteenpain. Joihinkin kysymyksiin olisi voinut laittaa 2 ta-

pin useaankin kohteeseen.”

”Jokin vaittama olisi piristanyt tylsia kysymyksia :)”

”Liian pitka, vaihtoehtovastauksissa liian karkea jaottelu, parempi numeraali-

nen skaala 1-10 kuin hyvin/huonosti. ”

”Tosi vaikeaa ja hieman turhauttavaakin oli vastata, kun ei ole koulutuspohjaa
tallaiselle. Digitiimilaisille se voi ollakin helppoa. Kun ei oikein ymmarra sita-
kaan, miksi koneet kesaisten paivitysten jalkeen jatkuvasti herjaavat jotain
One Drivea tai pitaa sulkea ilmoituksia naytolta. Tuntuu aika heikoilta nuo

Windows10:n ohjelmistot. ”

”Valilla jain miettimaan ja oli epaselvaa, mita sanalla organisaatio” pitaisi ym-
martaa - omaa yksikkoa vai laajempaa yhteisoa, "osastoa”. Vaikutti vastaami-

seen, sekoitti. "”

Jotkut vastaajat eivat kokeneet, etta kysely koskee heita.

”Ei ihan osu omaan yksikkooni”

”En ymmartanyt edes kaikkia kysymyksia - ilmeisesti ei koske meita, jotka

tyoskentelevat todella vahan koneella. (tehdaan enemman fyysista tyota)”

6 Tulosten yhteenveto ja kehittamisideat
6.1  Tulosten yhteenveto

Suurin osa vastaajista kayttaa tyotehtaviensa tekemiseen vain tyonantajan laitteita, mika on
hyva, silla henkilokohtaisten laitteiden tietoturvallisuudesta ei voi olla taytta varmuutta.
lahes kaikki vastaajista kokee paivittaisen tyoskentelyn hyvin turvalliseksi tai turvalliseksi.

Vain muutama vastaaja ei ollut miettinyt asiaa ollenkaan.

Kuten henkiloston ja johdon tietoturvabarometrista (Rousku, 2018) jo huomattiin, yleisesti
organisaatiossa saadaan hyvin ohjeistusta, mutta koulutuksen toteuttaminen jaa huomatta-
vasti pienemmaksi. Yli puolet vastaajista ei kokenut tarvetta lisaohjeistukselle tai lisakoulu-
tukselle, kuitenkin sanallisessa palautteessa etenkin koulutusta toivottiin lisaa ja se nahtiin
hyvana tapa saada tietoa henkilostolle. Eniten lisaohjeistusta ja lisakoulutusta kaivattiin tie-

tojen salaamisessa, tietojen luokittelussa ja salassa pidettavan tiedon kasittelyssa.
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Vastaajien suosituin kirjatumistapa tydasemaan ja tyotehtaviin liittyvissa palveluissa on kayt-
tajatunnus ja salasana. Vastaajat kayttavat palveluissa paasaantoisesti eri salasanoja. Esimie-
hia ja johtoryhman jasenia huoletti kaikkein vahiten se, etta heidan tyotehtavansa edellyttai-
sivat tietoturvaohjeiden vastaista toimintaa. Heita huolestutti eniten se, etta he menettavat
tarkeita tietoja laiterikon takia. Tietohallinnon vastaajia huolestutti vahiten se, etta heita
uhkaillaan nettipalvelussa. Eniten heita huolestutti se, etta eivat saa riittavaa tukea johdolta
tietosuojalle. Tietoturvan vastaajia huolestutti vahiten se, etta eivat tieda mika heidan vas-
tuu tietoturvallisuuden osalta on. Suurin huoli heilla oli, etta eivat saa riittavasti tukea joh-

dolta tietoturvallisuudelle.

Vastaajat kokivat saavansa ohjeistusta salassa pidettavien tietojen luokitteluun. Vastaajat
kokivat osaavansa kayttaa luokittelua hyvin tai tyydyttavasti. Yli 60% vastaajista tietaa, miten
eri palveluja ja tyokaluja kaytetaan salassa pidettavien tietojen luokittelussa. Osa kehityseh-
dotuksista on koottu vastaajilta tulleesta palautteesta ja osa on tekijan huomioihin perustuvia

parannusehdotuksia. Vastaajat kokivat osaavansa kayttaa naita tyokaluja ja palveluja hyvin.

Esimiehet ja johtoryhman jasenet kertoivat kasittelevansa henkilotietoja paivittain tai use-
amman kerran viikossa. Tietohallinnon vastaajat kasittelevat henkilotietoja paivittain, use-
amman kerran viikossa tai eivat kasittele ollenkaan. Tietoturvan vastaajat kasittelevat henki-
l6tietoja selvasti jo muita harvemmin, kuitenkin paivittain, useamman kerran viikossa tai
harvemmin kuin kuukausittain. Yli puolet vastaajista koki, etta heidan organisaatiossaan kasi-
tellaan vain tarpeellisia henkilotietoja. Tietohallinnon vastaajista hieman yli neljas osa ei

osannut sanoa.

Tietohallinnon ja tietoturvan vastaajat kokivat, etta organisaatiossa on ryhdytty toimiin, on
kaynnistetty tai ollaan kaynnistamassa hanke tietosuoja-asetuksen osalta. Esimiesten ja joh-
toryhman vastaajien osalta oli suurempaa hajontaa. Esimiehista suurin osa kertoi etta, joko
ollaan ryhdytty toimiin tai etta he eivat ole havainneet mitaan. Johtoryhman jasenissa joko
oltiin tietoisia tai oltiin ryhdytty toimiin. Kun kysyttiin, tiesivatko vastaajat, kuka heidan or-
ganisaatiossa on se henkilo, jolta voi kysya tietosuoja asioista yli puolet vastasi tietavansa,

kenelta asiasta kuuluu kysya.

Vastaajista suurin osa kertoi, etta heidan organisaationsa sallii tyoskentelyn toimipaikan ulko-
puolella. Vastaajat hyodyntavat tata mahdollisuutta epasaannollisesti, kuitenkin kuukausit-
tain. Hieman alle puolet vastaajista sai tarpeeksi ohjeistusta tyoskentelyyn toimipaikan ulko-
puolella. Lahes kaikki vastaajat pystyivat toimimaan ohjeiden mukaisesti joko erittain hyvin

tai hyvin.

Esimiesten, johtoryhman jasenten ja tietoturvan vastaajat lukevat sahkopostia tyonantajan
laitteella paivittain. Tietohallinnon vastaajat lukevat sahkopostia arkipaivisin. Esimiehet lu-

kevat muutaman kerran vuodessa henkilokohtaisilla laitteilla tai eivat lue niilla ollenkaan.
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Johtoryhman jasenet, tietohallinnon ja tietoturvan vastaajat eivat lue sahkopostia ollenkaan

henkilokohtaisilla laitteillaan.

Vastaajista suurin osa kokee, etta tietoturvallisuus lisaa tyoskentelyn laatua ja luotettavuut-

ta. Melkein kaikki vastaajista kokee, etta tietoturvallisuus toteutuu hyvin organisaatiossa.

Esimiesten ja johtoryhman kysymyksista molemmat kokivat tarkeimmaksi, etta henkilosto
noudattaa tietoturvallisuutta koskevia ohjeita. Vaikeimmaksi asiaksi molemmat ryhmat koki-
vat riittavan hairiotilanteiden hallinnan harjoittelun. Tama oli myos koettu toteutuneen huo-
noiten. Esimiehet kokivat parhaiten toteutuneen sen, etta johto tietaa mista toimintaa kos-
kevat tietoturvavaatimukset tulevat. Johtoryhman jasenet kokivat parhaiten toteutuneen sen,

etta heilla on tarvittavat henkilostoresurssit ja talousresurssit tietoturvallisuuteen.

6.2 Kehitysehdotuksia

Osa kehitysehdotuksista on koottu vastaajilta tulleesta palautteesta ja osa on tekijan huomi-

oihin perustuvia parannusehdotuksia.

6.2.1 Vastaajaksi kyselyyn ilmoittautuminen

Ilmoittautuminen oli syksyn kyselyssa mahdollista vain suomeksi. Se aiheutti vastaajissa huol-
ta siita, etta myos kysely on mahdollista tehda vain suomeksi. Tasavertaisuuden ja selvyyden

takia olisi hyva, etta ilmoittautumislomake olisi mahdollista saada my0s ruotsiksi.

Ilmoittautumisen yhteydessa olisi hyva kysya organisaation kokoa. Vastaaminen voisi olla va-
paaehtoista, jos edes osa ilmoittautujista ilmoittaisi organisaation koon, se vahentaisi ana-
lysoijan tyomaaraa, silla hanen ei tarvitsisi erikseen kysya organisaation kokoa niin monelta

ilmoittautuneelta. Tama myos nopeuttaisi tilastojen tekemista.

Ilmoittautumisen ja ohjeistuksen avulla on koetettava tehda ilmoittautujalle selvemmaksi,
etta kysely koskee koko henkilostoa eika vain esimerkiksi tietoturvavastaavia. Syksyn kyselys-

sa kaikki vastaajat eivat olleet tata ymmartaneet.

6.2.2 Kysely

Kyselyn alussa olisi hyva olla alkuteksti, mika olisi kaikkien vastaajien luettavissa. Siina tulisi
kertoa, mihin tarkoitukseen kysely on tehty, mita sen tuloksilla tehdaan ja missa tulokset
julkaistaan. Tekstissa kannattaisi myos mainita, miksi kysely teetetaan koko henkilostolle eika
vain tietoturvan kanssa paivittain tyoskentelevilta. Lisaksi tulisi mainita, etta jokainen organi-
saatio saa kayttoonsa oman organisaationsa tulokset. Saadessaan linkin kyselyyn organisaatiot
ovat saaneet myos ohjeistuksen vastaajille, mutta ilmeisesti se ei ole tavoittanut kaikkia vas-
taajia ja sen takia monet aiemmin mainitsemistani asioita olivat jaaneet usealle vastaajalle

epaselvaksi. Olisi siis parempi laittaa vastausohjeistus alkutekstista ennen kyselya, jotta jo-
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kaisella vastaajalla olisi mahdollisuus saada kaikki tarpeellinen tieto. Kyselyn eettisyytta voi-
taisiin parantaa lisaamalla alkutekstiin osio, missa kerrotaan vastaajan oikeudesta jattaa ky-
sely osittain tai kokonaan tayttamatta. Lisaksi kyselyn tekijoiden tulisi miettia, mika kysy-

mykset kyselyssa pidetaan pakollisina ja milla perustein.

Osa vastaajista koko kyselyssa kaytetyn termiston oudoksi. Kyselyn lopussa voisi olla kohta,
missa vastaajilta ensin kysyttaisiin, oliko jotkin kyselyn termeista vieraita. Jos vieraita terme-
ja esiintyy, olisi vastaajilla tama jalkeen mahdollisuus kirjata vieraat termit. Silloin jokainen
organisaatio saisi tiedon, mitka tietoturvallisuuteen liittyvat termit ovat epaselvia heidan
tyontekijoilleen. Vastaajat kokivat osan kysymyksista todella raskaiksi, etenkin koulutusta ja
ohjeistusta selvittavat kysymykset. Kyselya tulisi pyrkia keventaa. Osalle vastaajista oli epa-
selvaa, mika on ohjeistuksen ja koulutuksen ero. Tama tulisi selventaa kysymyksen alussa,

vaikka pienella tekstilla.

Kyselyssa kysyttiin, onko tyontekija saanut toidensa alussa ohjeistusta tai koulutusta tietotur-
vaan liittyvissa asioissa. Kuitenkin jotkut vastaajat ovat aloittaneet tyonsa silloin, kun toissa
ei ole kaytetty tietokoneita, jolloin he voivat vain vastata, etteivat ole saaneet ohjeistusta tai
koulutusta. Nama vastaajat vaarentavat hiukan tilastoa, joten heille tulisi luoda oma vastaus-
vaihtoehto. Osa vastaajista pohti miten vastata tilanteessa, jossa vastaaja on itse opiskellut
aihetta tai sai koulutusta siihen edellisessa tyopaikassa. Naita asioita tulisi selventaa vastaa-
jille joko antamalla enemman vastausvaihtoehtoja tai mainitsemalla alkutekstissa, etta itse
opiskeltua tai aikaisemmassa tyossa saatua ohjeistusta tai koulutusta ei huomioida, silla halu-

taan saada tietoa, miten asiat on hoidettu vastaajan sen hetkisen tyonantajan toimesta.

Koulutuksen ja ohjeistuksen saannin lisaksi olisi mielenkiintoista tietaa, osaavatko vastaajat
oikeasti noudattaa tai soveltaa saamaansa tietoa. Useat vastanneista olisivat toivoneet ”en
tieda” vastausvaihtoehdoksi. Tama kuitenkin luo riskin siihen, etta vastaajat valitsisivat liian
helposti ”en tieda” -vaihtoehdon. Etenkin kun moni vastanneista ilmaisi palautteessa, etta ei

ollut valttamatta ymmartanyt kaikkia termeja, joita kaytettiin kyselyssa.

6.2.3 Tulokset

Tulosten perusteella voi paatella, etta tietoturvan perusasioissa on viela parannettavaa. Vas-
tausten mukaan tyontekijat eivat saa riittavasti koulutusta tietoturva-asioista. Avoimien vas-
tausten perusteella vastaajat toivovat lisaa koulutusta, mutta myos ohjeistusta. Koulutuksen
ja ohjeistuksen lisaksi kaivattiin tiedottamista ajankohtaisista asioista ja uudenlaisia tapoja

kehittaa henkiloston tietoturvaosaamista.

Avoimien vastausten perusteella vastaajat haluaisivat enemman yhteistyota eri toimijoiden
valilla. Lisaksi termisto vaikutti tuottavan joillekin vastaajille ongelmia. Ne tulisi saada osaksi

tyontekijoiden jokapaivaista tyontekoa. Tulosten perusteella esimiehilta ja johtoryhman ja-
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senilta toivotaan konkreettista tuen osoittamista eri organisaation ryhmille etenkin tietotur-
van ja tietosuojan osalta. Avoimien kysymysten perusteella johdon ja esimiesten tukea kaiva-
taan enemman tietoturvan parissa. Johdon ja esimiesten vastausten perusteella olisi tarvetta
harjoitella hairiotilanteiden hallintaa.
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Liite 1: Ensimmainen liite

Tietoturvaperehdytys koulutus tyosuhteen alkaessa.

4

o

Koulutus | Kaikki %

Olen 2158 | 26,6 % 368 29,2 % 143 29,4 % 181 35,8% 82 51,6 %
En 2001 | 24,6 % 328 26,0 % 112 23,0% 111 22,0 % 22 13,8%
En tarvitse | 122 | 1,5% 12 1,0% 6 1,2% 15 3,0% 10 6,3%

Liite 2: Toinen liite

Koulutus turvalliseen toimintaan organisaation toimililoissa.

Olen 2451 (30,2%| 442 |351% 173 35,5% 182 36,0% 92 57,9 %
En 1620 [ 19,9%| 254 |20,1% 84 17,2 % 105 20,8 % 18 1,3 %
En tarvitse | 133 | 1,6 % 9 0,7 % 8 1,6 % 11 2,2% 5 3,1%
Liite 3: Kolmas liite

Ohjeistus turvalliseen toimintaan organisaation toimitiloissa.

Ohjeistus | Kaikki %

Olen 5508 |67,8%| 854 |67,7% 339 69,6 % 371 73,5% 115 72,3%
En 1092 | 13,4%| 157 [12,5% 55 1,3 % 63 12,5 % 10 6,3 %
En tarvitse | 120 | 1,5% 16 1,3% 9 1,8% 8 1,6 % 4 2,5%

Liite 4: Neljas liite

Ohjeistus etatyoskent

n toimipaikan ulkopuolella.

eliin tai tibskentelii i i

Ohjeistus | Kaikki %

Olen 3750 | 46,2 % 700 55,5 % 307 63,0% 372 73,7% 104 65,4 %
En 1873 [23,1% 270 21,4% 87 17,9 % 67 13,3 % 23 14,5 %
En tarvitse | 1227 | 15,1 % 99 7,9% 28 5,7% 27 5,3% 9 5,7%

Liite 5: Viides liite

Koulutus etatyoskentelyyn tai tyoskentelyyn toimipaikan ulkopuolella.

Olen 952 11,7 % 208 16,5 % 91 18,7 % 101 20,0 % 44 27,7 %
En 1934 (23,8 % 346 27,4 % 116 23,8 % 127 25,1 % 42 26,4 %
En tarvitse | 1139 | 14,0 % 94 7,5 % 24 4,9 % 36 7,1 % 13 8,2 %

Liite 6: Kuudes liite

Ohjeistus tietojen luokitteluun.

Olen 3284 | 40,4 % 560 44,4 % 226 46,4 % 267 52,9 % 95 59,7 %
En 2849 |35,1% 446 35,4 % 115 23,6 % 147 29,1 % 27 17,0 %
En tarvitse | 577 | 7,1 % 32 2,5% 14 2,9 % 22 4,4 % 7 4,4 %




Liite 7: Seitsemas liite

Koulutus tietojen luok

itteluun.

4

_

Olen 1501 [18,5% 267 21,2 % 128 26,3 % 143 28,3 % 74 46,5 %
En 2222 | 27,4 % 403 32,0% 127 26,1 % 139 27,5 % 32 20,1 %
En tarvitse | 500 | 6,2 % 24 1,9 % 15 3,1% 23 4,6 % 8 5,0%

Liite 8: Kahdeksas liite

Ohjeistus henkilotietojen kasittelyyn ja tietosuojan.

Olen 5445 | 67,0 % 905 71,8 % 353 72,5 % 336 66,5 % 101 63,5 %
En 903 11,1 % 108 8,6 % 37 7,6 % 79 15,6 % 26 16,4 %
En tarvitse | 250 | 3,1 % 13 1,0 % 9 1,8% 20 4,0 % 4 2,5%

Liite 9: Yhdeksas liite

Ohjeistus salassa pidettavan tietoaineiston kasittelyyn.

Olen 2802 |34,5%| 523 |41,5% 197 40,5 % 182 36,0 % 66 41,5 %
En 1422 [17,5%| 215 [17,0% 77 15,8 % 106 21,0 % 34 21,4 %
En tarvitse | 251 | 3,1% 11 0,9 % 10 2,1% 24 4,8 % 6 3,8%

Liite 10: Kymmenes liite

Koulutus salassa pidet

tavan tietoaineiston kasittelyyn.

Koulutus | Kaikki %

Olen 2649 | 32,6 % 487 38,6 % 187 38,4 % 183 36,2 % 86 54,1 %
En 1510 | 18,6 % 233 18,5 % 80 16,4 % 109 21,6 % 20 12,6 %
En tarvitse | 232 | 2,9% 12 1,0% 12 2,5% 17 3,4% 6 3,8%

Liite 11: Yhdestoista liite

Ohjeistus tietojen salaamiseen.

Olen 3069 |37,8% 5527 41,8 % 218 44,8 % 255 50,5 % 93 58,5 %
En 3242 [39,9% 498 39,5% 173 35,5% 169 33,5% 36 22,6 %
En tarvitse | 529 | 6,5% 25 2,0% 15 3,1% 37 39,4 % 8 5,0%

Liite 12: Kahdestoista liite

Koulutus tietojen sala

amiseen.

Olen 1159 (14,3 % 218 17,3 % 86 17,7 % 94 18,6 % 42 26,4 %
En 2558 |31,5% 456 36,2 % 159 32,6 % 146 28,9 % 51 32,1 %
En tarvitse | 447 | 5,5% 20 1,6 % 10 2,1% 34 6,7 % 9 5,7%




Liite 13: Kolmastoista liite

Ohje mobiililaitteiden kayttoon.

4

N

Olen 4021 | 49,5 % 699 55,4 % 297 61,0 % 342 67,7 % 102 64,2 %
En 2477 |130,5% 348 27,6 % 115 23,6 % 99 19,6 % 30 18,9 %
En tarvitse | 433 5,3% 34 2,7 % 9 1,8% 28 5,5% 3 1,9 %

Liite 14: Neljastoista liite

Koulutus mobiililaitteiden kayttoon.

Olen 1166 | 14,4 % 193 15,3 % 79 16,2 % 88 17,4 % 43 27,0 %
En 2433 | 30,0 % 428 33,9 % 148 30,4 % 144 28,5 % 57 35,8%
En tarvitse | 428 | 5,3 % 31 2,5% 10 2,1% 36 7,1 % 5 3,1%

Liite 15: Viidestoista liite

Ohjeistus sahkopostin kayttoon.

Olen 5764 |71,0%| 936 |74,2% 360 73,9 % 372 73,7 % 113 71,1 %
En 1074 [13,2%| 125 9,9 % 50 10,3 % 56 1,1% 16 10,1 %
En tarvitse | 87 | 1,1% 10 0,8 % 4 0,8 % 33 6,5% 5 3,1%

Liite 16: Kuudestoista liite

Koulutus sahkopostin kayttoon.

Olen 2165 | 26,7 % 375 29,7 % 140 28,7 % 134 26,5 % 58 36,5 %
En 1768 | 21,8 % 286 22,7 % 100 20,5 % 109 21,6 % 40 25,2 %
En tarvitse | 128 1,6 % 15 1,2 % 6 1,2 % 37 7,3 % 6 3,8%

Liite 17: Seitsemastoista liite

Ohjeistus internetin kayttoon.

Olen 4979 61,3 % 846 67,1 % 328 67,4 % 339 67,1 % 99 62,3 %
En 1872 (23,0% 222 17,6 % 84 17,2 % 92 18,2 % 31 19,5%
En tarvitse | 144 1,8% 14 1,1% 8 1,6 % 37 7,3 % 7 4,4 %




4

w

Liite 18: Kahdeksastoista liite

Koulutus internetin kayttoon.

Olen 1638 [20,2%| 299 [23,7% 114 23,4% 95 18,8 % 43 27,0%
En 2105 [25,9%| 331 26,2 % 115 23,6 % 133 26,3% 45 28,3%
En tarvitse | 188 | 2,3% 19 1,5% 7 1,4% 36 7,1% 9 5,7 %

Liite 19: Yhdeksastoista liite

Ohjeistus sosiaalisen median kayttoon.

Olen 4273 | 52,6 % 776 61,5 % 305 62,6 % 275 54,5 % 105 66,0 %
En 2222 | 27,4 % 266 21,1 % 103 21,1 % 139 27,5 % 29 18,2 %
En tarvitse | 524 | 6,5% 50 4,0 % 15 3,1% 49 9,7 % 5 31%

Liite 20: Kahdeskymmenes liite

Koulutus sosiaalisen median kayttoon

Koulutus | Kaikki %

Olen 1231 15,2 % 246 19,5% 114 23,4 % 82 16,2 % 43 27,0 %
En 2184 | 26,9 % 366 29,0 % 109 22,4 % 137 27,1 % 44 27,7 %
En tarvitse | 522 | 6,4% 37 2,9% 15 3,08 % 52 10,3 % 11 6,9 %

Liite 21: Kahdeskymmenesensimmainen liite

Ohjeistus tietoturvalliseen salasanojen hallintaan.

Olen 5397 | 66,4 % 873 69,2 % 343 70,4 % 339 67,1 % 101 63,5 %
En 1516 18,7 % 186 14,8 % 72 14,8 % 100 19,8 % 27 17,0 %
En tarvitse | 104 1,3% 12 1,0 % 4 0,8 % 26 51% 9 5,7%

Liite 22: Kahdeskymmenestoinen liite

Koulutus tietoturvalliseen salasanojen hallintaan.

Koulutus | Kaikki %

Olen 1763 | 21,7 % 309 24,5 % 112 23,0% 111 22,0 % 48 30,2 %
En 2020 | 24,9 % 338 26,8 % 123 25,3 % 134 26,5 % 43 27,0 %
En tarvitse | 115 | 1,4% 13 1,0% 4 0,8 % 24 4,8 % 8 5,0 %

Liite 23: Kahdeskymmeneskolmas liite

Ohjeistus hairiotilante

issa toimimiseen, esimerkiksi

alveluiden kayttokatko.

Ohjeistus | Kaikki %

Olen 3917 | 48,2 % 662 52,5 % 276 56,7 % 315 62,4% 87 54,7 %
En 3113 | 38,3 % 429 34,0% 150 30,8 % 120 23,8% 42 26,4 %
En tarvitse | 151 | 1,9% 15 1,2% 5 1,0% 28 5,5% 6 3,8%




Liite 24: kahdeskymmenesneljas liite

Koulutus hairiotilanteissa toimimiseen, esimerkiksi palveluiden kayttokatko.

44

Olen 945 11,6 % 183 14,5 % 69 14,2 % 109 21,6 % 46 28,9 %
En 2584 |31,8% 411 32,6 % 152 31,2 % 137 27,1 % 49 30,8 %
En tarvitse | 198 | 2,4 % 21 1,7 % 10 2,1% 29 5,7% 6 3,8%

Liite 25: Kahdeskymmenesviides liite

Ohjeistus tietoturvalli

suusioikkeamissa toimimiseen, esimerkiksi haittaohielmaeiéili.

Ohjeistus | Kaikki %

Olen 4734 |58,3% 822 65,2 % 329 67,6 % 368 72,9 % 107 67,3%
En 2355 29,0 % 277 22,0% 96 19,7 % 72 14,3 % 22 13,8 %
En tarvitse | 109 | 1,3 % 8 0,6 % 4 0,8% 21 4,2 % 8 5,0 %

Liite 26: Kahdeskymmeneskuudes liite

Koulutus tietoturvapoi

kkeamissa toimimiseen, esimerkiksi haittaohielmaeiéili

Koulutus | Kaikki %

Olen 1125 | 13,8% 215 17,0 % 86 17,7 % 128 25,3 % 60 37,7 %
En 2454 | 30,2 % 393 31,2 % 132 27,1 % 134 26,5 % 28 17,6 %
En tarvitse | 148 | 1,8 % 15 1,2% 7 1,4% 23 4,6 % 10 6,3%

Liite 27: Kahdeskymmenesseitsemas liite

Ohjeistus yleisesta tietoturvasta.

Olen 5761 | 70,9 % 912 72,3 % 353 72,5 % 376 74,5 % 112 70,4 %
En 1002 (12,3 % 111 8,8 % 42 8,6 % 48 9,5 % 9 5,7%
En tarvitse | 74 0,9 % 6 0,5% 5 1,0 % 17 3,4% 7 4,4 %

Liite 28: Kahdeskymmeneskahdeksas liite

Koulutus yleisesta tietoturvasta.

Olen 2512 | 30,9 % 452 35,8% 190 39,0 % 214 42,4 % 92 57,9 %
En 1520 (18,7 % 229 18,2 % 73 15,0 % 84 16,6 % 11 6,9 %
En tarvitse | 105 1,3% 11 0,9 % 5 1,0 % 19 3,8% 10 6,3 %
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Liite 29: Kahdeskymmenesyhdeksas liite

Tarve lisaohjeistukselle ja lisakoulutukselle.

Kylla 3364 | 42,1% 605 48,8 % 218 45,4 % 183 36,5 % 58 36,7 %
Ei 4635 | 57,9 % 635 51,2 % 262 54,6 % 318 63,5 % 100 63,3 %
Yhteensd | 7999 | 100,0% | 1240 |100,0% 480 100,0 % 501 100,0 % 158 100,0 %

Liite 30: Kolmaskymmenes liite

Lisaohjeistus ja lisakoulutus.

Lisiohjeistus ja lisakoulutus tﬁ: % _
Tietoturvaperehdytys tyosuhteeni alkaessa 637 ;8% 119 ;9% 34 25% 38 go% 15 35%
II;L:Q\S/:llinen toiminta organisaation toimiti- 798 %3% 147 §4% 39 (1)7% 83 §3%,] 12 %0%,]
Efl'(a'ct))[;ﬁzklzn;ely tai tyoskentely toimipaikan 1; 9 ‘315% 228 ;7% 84 28% 51 37%,] 20 24%,]
Tietojen luokittelu 130 5| 29 ;‘8%’] 105 ‘2‘8%’] 98 23%’] 28 ‘3‘8%’]
Henkilotietojen kasittely ja tietosuoja 1§7 37% 231 28% 72 (3)3% 91 ‘719%’] 23 ;9%’]
Salassa pidettivin tietoaineiston kisittely 136 33%’] w2 |3 w0 [3h| e 23%’] 29 (5)0%’]
Tiedostojen salaaminen 1?0 26% 387 84% 127 58% 77 ‘112%’] 32 25%’]
Mobiililaitteiden Kiyttd " 33%’] 201 23%’] 69 ;1%’] 39 ?7; 24 |40
Sihkdpostin Kiytts 620 18%’] 97 é"%’] 23 ;0%’] 20 ;0%’] 9 ;5%’]
Internetin kiytts s |5 9 || m [a%] e B s |4
Sosiaalisen median kaytto 921 ‘217% 182 ?0% 60 ?% 49 26% 14 34%’]
Tietoturvallinen salasanojen hallinta 957 ‘218% 170 38% 60 ?% 53 (2)9%’] 22 37%’]
R N A AR R AR
Tjetpturvapoi!«keamisg toimiminen, esimer- | 181 | 53, 319 52, 118 54, 91 49, 25 43,
kiksi haittaohjelmaepaily 4 9% 7% 1% 7% 1%
Yleinen tieto tietoturvallisuudesta 1§9 ‘318% 197 22% 68 21% 70 38% 21 26%
Yhteens 3% 605 218 183 58




Liite 31: Kolmaskymmenesensimmainen liite

Tunnistautuminen tyotehtavnn liittyvissa palveluissa.
Kaik-
Tunnistautuminen ki

Kertakirjautumispalvelu | 2356 236 0

Virkakortti 1633 2‘;6’1 252 2‘;6’0 107 zg‘:o 157 31%;1 75 4;‘;2
Kayttajatunnus ja 74,2 755 69,6 735 64,2
Kayutaja 6031 | 7% 952 > 339 % 371 Y 102 v

Liite 32: Kolmaskymmenestoinen liite

Salasanojen kaytto ty6tehtéviin liittyvissa palveluissa.

ki

:aa:aas‘assa samasala- | gy, | 76 44% 3,5% 5,9 % 3,1%
Muutama eri salasana 2680 | 33,0% 438 34,7 % 173 35,5% 151 29,9 % 31 19,5 %
Padsdantoisesti eri 2974 [36,6%| 501 [39,7%| 192 [394%| 199 |39,4%| 54 [340%
salasana

Eri salasana 1698 |20,9%| 246 |195%| 92 |18,9%| 104 |206%| 62 |39,0%
?:t;sj‘“me“ hallintaoh- | 457 | 199 | 21 |17%| 13 |27% 21 42% | 7 | 44%
Yhteensa 8123 | 100.0 | 1y | 1000 g7 | 1000} g5 100,045 | 1000

% % % % %

Liite 33: Kolmaskymmeneskolmas liite

Riittamaton johdon tuki turvallisuudelle.

Huolestunei- Kaik-

suus ki

Eihuolestuta | 4262 | 54,3% | 619 | 50,2% 57,1 % 48,5 % 39,1%
Vihin 2825 | 36,0% | 494 | 40,0%| 171 | 358% 180 362%| 55 |353%
Paljon 491 | 63% | 78 | 63% 18 3,8% 44 8,9 % 17 | 10,9%
Erittdin paljon | 243 | 3,1% | 33 | 2,7% 14 2,9% 24 4,8% 18 | 11,5%
m‘a toteutu- |35 | 549 | 10 | 0,8% 2 0,4% 8 1,6% 5 3,2%
Yhteensa 7856 | 100.0 | 493, | 1000 478 100,0 497 100,0 | 45, | 100,0

% % % % %

Liite 34: Kolmaskymmenesneljas liite

Minua ei ole koulutettu tietoturvallisuuteen riittavasti.

SUus

Eihuolestuta | 3319 | 42,3 % 388%| 191 | 404% 52,2 % 53,9 %
Vihin 3567 | 455% | 593 |48,4%| 225 |47,6%| 188  |381%| 45 |292%
Paljon 717 | 91% | 122 |10,0%| 45 9,5 % 31 6,3% 5 | 97%
Erittdin paljon | 220 | 2,8% | 33 | 2,7% 11 2,3% 14 2,8% 10 | 65%
m‘a toteutu- | o4 | 03% 1 0,1% 1 0,2% 3 0,6% 1 0,6 %
Yhteensa 7844 | 100:0 | 4094 | 100,0 | 473 100,0 494 100,0 | 45, | 100,0

% % % % %




Liite 35: Kolmaskymmenesviides liite

Tilaturvallisuus ei ole riittavalla tasolla.

Huolestunei- Kaik- %

suus ki

Eihuolestuta | 3812 | 48,5% | 500 |40,7% | 213 | 447 % 266 53,5% | 62 | 39,5%

Vihan 3004 | 382% | 555 | 451%| 203 | 42,6% 171 344%| 59 | 37,6%

Paljon 692 | 88% | 127 |103% 45 9,4% 39 7,8% 16 |10,2%

Erittain paljon | 297 | 3,8% | 38 | 3,1% 11 2,3% 12 2,4% 15 9,6 %

;’L‘L‘a toteutu- | > | 089 10 | 08% 5 1,0% 9 1,8% 5 3,2%

Yhteens 7867 | 1000 | 4239 | 1000 | 45y 100,0 497 100,0 | 457 | 1000
% 9% 9% 9% %

Liite 36: Kolmaskymmeneskuudes liite

Organisaationi tietoturvallisuus ei ole riittavalla tasolla.

Huolestunei- Kaik- %

suus ki

Eihuolestuta | 3847 | 49,2% | 504 |40,9% | 186 | 39,0% 205 41,0%| 46 | 295%

Vihan 3128 | 40,0% | 574 | 46,6%| 230 | 48,2% 201 40.2%| 66 | 42,3%

Paljon 586 | 75% | 116 | 9,4% 46 9,6 % 64 128%| 27 [17,3%

Erittain paljon | 220 | 2,8% | 29 | 2,4% 12 2,5% 24 48% 10 6,4 %

;’L‘L‘a toteutu- | 45 | 59 8 0,6% 3 0,6% 6 1,2% 7 45%

Yhteens 7823 | 1000 | 43¢ | 1000 ) ,pp | 100,0 500 100,0 | 456 | 1000
% 9% 9% % %

Liite 37: Kolmaskymmenesseitsemas liite

Tyopaikalleni iskee varas, joka vie sielta laitteita tai salassa pidettavia tietoja.

Huolestunei- Kaik- %

suus ki

Ei huolestuta | 3738 | 47,3 % 487 39,3% 188 39,2 % 260 52,3 % 63 40,9 %

Vahan 3209 | 40,6 % 590 47,7% 235 49,1% 174 35,0 % 65 42,2%

Paljon 594 | 7,5% 112 9,0 % 36 7,5% 40 8,0% 19 12,3 %

Erittdin paljon | 222 | 2,8% 29 2,3% 12 2,5% 11 2,2% 7 4,5%

;’L‘L‘a toteutu- | 439 | 43y | 20 | 1,6% 8 1,7% 12 2,4% 0 0,0%

Yhteensa 7902 | 1000 | 435 | 1000 | 47 | 100,0 497 100,01 454 | 100,0
% % % % %

Liite 38: Kolmaskymmeneskahdeksas liite

Tyopisteessani ei kayteta kuvallisia henkilokortteja.

Huolestunei- Kaik- %

suus ki

Eihuolestuta | 5718 | 73,7% | 834 |68,9% | 319 | 67,9% 352 713%| 102 |67,5%

Vihan 1481 | 191% | 279 | 23,1%| 111 | 23,6% 90 182%| 33 |21,9%

Paljon 314 | 40% | 62 | 51% 30 6,4 % 32 6,5 % 4 2,6%

Erittain paljon | 156 | 2,0% | 24 | 2,0% 6 1,3% 13 2,6% 9 6,0 %

;’L‘L‘a toteutu- | g5 | 4 1 | 19 0,9% 4 0,9% 7 1,4% 3 2,0%

Yhteensa 7754 | 100.0 | 4949 | 1000 470 100,0 494 1000 | 45y | 100,0
% % % % %




Liite 39: Kolmaskymmenesyhdeksas liite

Tyotehtaviini liittyva kayttajatunnus ja salasana varastetaan.

Huolestunei- Kaik-
A %

suus ki

Eihuolestuta | 4845 | 61,5% | 722 |58,4%| 271 | 56,5% 301 603%| 102 |67,5%
Vihin 2548 | 32,3% | 437 | 354%| 18 | 385% 161 323%| 33 | 21,9%
Paljon 344 | 44% | 55 | 4,4% 17 3,5% 24 4,8% 4 2,6%
Erittdin paljon | 141 | 1,8% | 22 | 1,8% 7 1,5% 1" 2,2% 9 6,0 %
m‘a toteutu- | 4 | g4 g 0 0,0% 0 0,0% 2 0,4% 3 2,0%
Yhteensa 7882 | 100.0 | 493, | 1000 480 100,0 499 1000 | 45y | 100,0

% % % % %

Liite 40: Neljaskymmenes liite

Minulta yritetaan urkkia tai vakoilla tyotehtaviini liittyvia tietoja.

Huolestunei- Kaik-
A %

suus ki

Eihuolestuta | 5233 | 66,5% | 725 |58,9%| 260 | 54,5% 281 56,9%| 55 | 353%
Vihin 2189 | 27,8% | 422 | 343%| 191 | 40,0% 169 342%| 70 | 44,9%
Paljon 312 | 40% | 57 | 46% 19 4,0% 32 6,5 % 2 | 141%
Erittdin paljon | 112 | 1,4% | 23 | 1,9% 7 1,5% 9 1,8% 8 5,1%
m‘a toteutu- | g | gy 4 0,3% 0 0,0% 3 0,6 % 1 0,6 %
Yhteensa 7864 | 100.0 | 4934 | 1000 477 100,0 494 100,0 | 45, | 100,0

% % % % %

Liite 41: Neljaskymmenesensimmainen liite

Minua yritetaan painostaa tai mielipiteisiini vaikuttaa tyotehtaviini liittyen.
Huolestunei- Kaik- %
suus ki

Eihuolestuta | 6027 | 77,0% | 883 | 71,7% | 326 |683%| 368 |751%| & |51,9%

Vahan 1418 | 18,1% | 273 |222%| 121 | 254% 9% 19,6% | 52 | 33,3%

Paljon 237 | 30% | 47 | 38% 21 4,4% 11 22% | 16 |103%

Erittdin paljon | 95 | 1,2% | 19 | 1,5% 6 13% 10 2,0% 4 2,6%

Unkatoteutu | 5o | 0,6% | 10 | 0,8% 3 0,6 % 5 1,0% 3 1,9%

Yhteensa 7827 | 1000 | 435 | 1000 | 4y | 100,0 490 100,0 | 456 | 100,0
% % % % %




Liite 42: Neljaskymmenestoinen liite

Identiteettini varastetaan ja sita hyodynnetaan vaarinkaytoksiin.

Huolestunei- Kaik-
. %
suus ki
Eihuolestuta | 3516 | 44,5% | 432 |351% | 155 | 32,4% 203 40,8%| 51 |32,9%
Vihan 3549 | 449% | 644 | 52,3%| 268 | 559% 225 453%| 84 |542%
Paljon 598 | 7,6% | 115 | 9,3% 45 9,4% 54 109%| 15 9,7%
Erittain paljon | 227 | 2,9% | 38 | 3,1% 11 2,3% 15 3,0% 5 3,2%
m‘a toteutu- |45 | g4 3 0,2% 0 0,0% 0 0,0% 0 0,0%
Yhteensa 7900 | 100.0 | 453, | 1000 479 100,0 497 100,0 | 455 | 100,0
% % % % %
Liite 43: Neljaskymmeneskolmas liite
Minua uhkaillaan nettipalvelussa.
Huolestunei- Kaik-
. %
suus ki
Eihuolestuta | 5786 | 74,1% | 827 | 67,7% | 301 | 63,5% 393 79,4% | 103 | 67,3%
Vihan 1660 | 21,3% | 323 | 265%| 140 | 29,5% 83 16,8%| 43 |281%
Paljon 252 | 32% | 54 | 44% 27 5,7 % 14 2,8% 5 3,3%
Erittain paljon | 85 | 1,1% | 14 | 1,1% 3 0,6% 5 1,0% 1 0,7%
m‘a toteutu- |54 | g3 3 0,2% 3 0,6 % 0 0,0% 1 0,7 %
Yhteensa 7804 | 100.0 | 4954 | 1000 474 100,0 495 1000 | 453 | 100,0
% % % % %
Liite 44: Neljaskymmenesneljas liite
Organisaationi menettaa rahaa nettihuijausten tai kiristysten takia.
Huolestunei- Kaik-
. %
suus ki
Eihuolestuta | 5988 | 77,5% | 841 | 69,8% | 305 | 64,6 % 317 64,6% | 91 59,9 %
Vihan 1479 [ 191% | 307 | 255%| 154 | 32,6% 139 283%| 53 |349%
Paljon 172 | 22% | 44 | 3,7% 11 2,3% 27 5,5 % 6 3,9%
Erittain paljon | 84 | 11% | 12 | 1,0% 2 0,4% 8 1,6 % 1 0,7%
m‘a toteutu- |5 | 5994 1 0,1 % 0 0,0% 0 0,0% 1 0,7 %
Yhteensa 7725 | 100.0 | 4905 | 1000 4n 100,0 491 1000 | 45, | 100,0
% % % % %




Liite 45: Neljaskymmenesviides liite

Organisaationi kayttooni antamaa luottokorttia kaytetaan vaarin.

Huolestunei- Kaik-
A %

suus ki

Eihuolestuta | 5845 | 76,0% | 859 | 71,4% | 281 | 60,2% 352 721%| 8 |53,9%
Vihin 1558 | 20,3% | 296 | 24.6%| 166 |355% 115 23,6%| 63 | 41,4%
Paljon 181 | 24% | 36 | 30% 16 3,4% 18 3,7% 7 46 %
Erittdin paljon | 92 | 1,2 % 9 0,7 % 3 0,6 % 3 0,6 % 0 0,0%
m‘a toteutu- |5 | gy 3 0,2% 1 0,2% 0 0,0% 0 0,0%
Yhteensa 7688 | 1000 | 403 | 1000 467 100,0 488 1000 | 45, | 100,0

% % % % %

Liite 46: Neljaskymmeneskuudes liite

Paatelaitteeni varastetaan.

. %
suus ki
Eihuolestuta | 4323 | 55,3% | 540 | 44,1% | 191 | 40,0% 184 372%| 49 | 31,6%
Vihan 2974 | 38,0% | 592 | 48,3%| 241 | 50,4% 265 53,5% | 82 | 52,9%
Paljon 384 | 49% | 71 5,8 % 38 7,9% 37 7,5% 18 | 11,6%
Erittain paljon | 126 | 1,6% | 20 | 1,6% 7 1,5% 9 1,8% 6 3,9%
m‘a toteutu- |45 | g4 2 0,2% 1 0,2% 0 0,0% 0 0,0%
Yhteensa 7817 | 100.0 | 4955 | 1000 478 100,0 495 1000 | 455 | 100,0
% % % % %

Liite 47: Neljaskymmenesseitsemas liite

Paatelaitteessani olevia salassa pidettavia tietoja vuotaa ulkopuoliselle.

Huolestunei- Kaik-

. %

suus ki

Eihuolestuta | 4303 | 55,3% | 586 | 482% | 232 | 48,9% 274 56,0%| 55 | 357%
Vihan 2906 | 37,4% | 519 | 42,7%| 199 | 42,0% 181 37,0%| 68 | 442%
Paljon 399 | 51% | 80 | 6,6% 36 7,6% 26 5,3 % 18 | 11,7%

Erittain paljon | 165 | 2,1% | 30 | 2,5% 7 1,5% 8 1,6 % 13 8,4 %

m‘a toteutu- | ¢ | g4 g 0 0,0% 0 0,0% 0 0,0% 0 0,0%

Yhteensa 7779 | 100.0 | 4545 | 1000 474 100,0 489 100,0 | 454 | 100,0

% % % % %




Liite 48: Neljaskymmeneskahdeksas liite

Paatelaitteeseeni iskee haittaohjelma (virus tai vastaava).

Huolestunei- Kaik-
X %
suus ki
Ei huolestuta 1907 | 24,1 % 211 17,1 % 76 15,7 % 133 26,7 % 29 18,7 %
Vahan 4572 | 57,8 % 745 60,4 % 295 61,0 % 291 58,3 % 79 51,0 %
Paljon 1109 | 14,0 % 215 17,4 % 89 18,4 % 56 11,2 % 30 19,4 %
Erittdin paljon | 305 | 3,9% 57 4,6 % 23 4,8% 17 3,4% 16 10,3 %
m‘a toteutu- |54 | 534 5 0,4% 1 0,2% 2 0,4% 1 0,6 %
Yhteensa 7914 | 100.0 | 4933 | 1000 484 100,0 499 100,0 | 455 | 100,0
% % % % %
Liite 49: Neljaskymmenesyhdeksas liite
Paatelaitteeni tietoturvapaivitykset eivat ole ajan tasalla.
Huolestunei- Kaik-
X %
suus ki
Ei huolestuta | 4434 | 56,8 % 630 51,4 % 230 48,3 % 303 61,0 % 69 45,1%
Vahan 2720 | 34,8% 482 39,3% 205 43,1% 159 32,0% 60 39,2 %
Paljon 466 | 6,0% 79 6,4% 27 5,7 % 21 4,2 % 13 8,5%
Erittdin paljon | 171 | 2,2% 32 2,6 % 12 2,5% 13 2,6 % 10 6,5%
m‘a toteutu- |45 | g 2 0,2% 2 0,4% 1 0,2% 1 0,7 %
Yhteensa 7806 | 100.0 | 4255 | 1000 476 100,0 497 100,0 | 453 | 100,0
% % % % %
Liite 50: Viideskymmenes liite
Saan vahingossa tietooni salassa pidettavia tietoja, joihin minulla ei ole oikeutta.
Huolestunei- Kaik-
X %
suus ki
Ei huolestuta | 5281 | 68,0 % 799 65,5 % 322 67,9 % 296 60,3 % 90 59,2 %
Vahan 2045 | 26,3 % 353 28,9 % 131 27,6 % 158 32,2% 46 30,3 %
Paljon 291 | 3,7% 43 3,5% 19 4,0% 32 6,5% 6 3,9%
Erittdin paljon | 97 | 1,2% 12 1,0 % 1 0,2 % 5 1,0 % 4 2,6 %
m‘a toteutu- | 50 | g7 | 13 | 11% 1 0,2% 0 0,0% 6 3,9%
Yhteensa 7768 | 1000 | 4959 | 1000 474 100,0 491 1000 | 45, | 100,0
% % % % %




Liite 51: Viideskymmenesensimmainen liite

En tieda, kuinka henkilotietoja tulee kasitella tyotehtavissani.

Huolestunei- Kaik-
A %

suus ki

Eihuolestuta | 5371 | 69,1% | 803 | 66,3%| 330 | 70,1% 306 61,8%| 97 | 62,6%
Vihin 2138 | 27,5% | 370 |305%| 130 | 27,6% 164 31%| 47 |303%
Paljon 199 | 26% | 29 | 2,4% 10 2,1 % 19 3,8% 6 3,9%
Erittdin paljon | 56 | 0,7 % 9 0,7 % 1 0,2% 6 1,2% 5 3,2%
m‘a toteutu- | ¢ | g4 g 1 0,1 % 0 0,0% 0 0,0% 0 0,0%
Yhteensa 7770 | 100.0 | 4545 | 1000 471 100,0 495 100,0 | 455 | 100,0

% % % % %

Liite 52: Viideskymmenestoinen liite

En tieda, mitka tyotehtaviini liittyvat asiat ovat salassa pidettavia.

Huolestunei- Kaik-
. %
suus ki
Eihuolestuta | 5448 | 70,4% | 833 | 68,9% | 345 | 73,1% 293 59,6% | 105 | 68,2%
Vihan 1975 | 255% | 334 |27,6%| 117 | 248% 165 335%| 38 | 247%
Paljon 246 | 32% | 34 | 2,8% 8 1,7% 26 5,3 % 7 45%
Erittain paljon | 67 | 0,9% 8 0,7% 2 0,4% 8 1,6 % 4 2,6%
m‘a toteutu- | 5 | g4 0 0,0% 0 0,0% 0 0,0% 0 0,0%
Yhteensa 7741 | 100.0 | 4909 | 1000 4n 100,0 492 1000 | 454 | 100,0
% % % % %
Liite 53: Viideskymmeneskolmas liite
En osaa kasitella salassa pidettavia tietoja oikeilla tyovalineilla.
Huolestunei- Kaik-
. %
suus ki
Eihuolestuta | 5301 | 68,8% | 749 | 62,5% | 322 | 68,5% 312 63,7%| 104 | 67,1%
Vihan 2095 | 27,2% | 407 | 340%| 133 | 283% 147 30,0%| 41 | 265%
Paljon 253 | 3,3% | 37 | 31% 14 3,0% 25 5,1 % 7 45%
Erittain paljon | 52 | 0,7% 5 0,4% 1 0,2% 6 1,2% 3 1,9%
m‘a toteutu- | 4| g4 g 0 0,0% 0 0,0% 0 0,0% 0 0,0%
Yhteensa 7705 | 100.0 | 4198 | 1000 470 100,0 490 100,0 | 455 | 100,0
% % % % %




Liite 54: Viideskymmenesneljas liite

Joudun kuljettamaan ja kasittelemaan salassa pidettavia tietoja tyopaikkani ulkopuolella.

Huolestunei- Kaik- %
suus ki
Eihuolestuta | 5375 | 70,0% | 771 | 64,1% | 290 | 61,7% 366 744%| 78 |50,6%
Vihan 1931 [ 251%| 370 |30,8%| 158 | 33,6% 105 213%| 58 |37,7%
Paljon 290 | 3,8% | 47 | 3,9% 15 3,2% 19 3,9% 14 9,1%
Erittain paljon | 68 | 0,9% 8 0,7% 4 0,9% 2 0,4% 3 1,9%
m‘a toteutu- |40 | gy 6 0,5% 3 0,6 % 0 0,0% 1 0,6 %
Yhteensa 7680 | 1000 | 4505 | 1000 470 100,0 492 100,0 | 454 | 100,0
% % % % %
Liite 55: Viideskymmenesviides liite
Etatyoskentely ei ole turvallista tyopaikan ulkopuolella.
Huolestunei- Kaik-
. %
suus ki
Eihuolestuta | 5582 | 72,9% | 779 | 64,9% | 292 | 62,0% 363 73,8%| 80 |51,9%
Vihan 1776 | 23,2% | 370 |30,8% | 159 | 33,8% 110 2,4%| 56 | 364%
Paljon 24 | 29% | 43 | 3,6% 17 3,6 % 13 2,6% 1" 7.1 %
Erittain paljon | 68 | 0,9% 8 0,7% 3 0,6% 4 0,8% 7 45%
m‘a toteutu- | 5| g4 g 1 0,1 % 0 0,0% 2 0,4% 0 0,0%
Yhteensa 7657 | 100.0 | 4901 | 1000 471 100,0 492 1000 | 454 | 100,0
% % % % %
Liite 56: Viideskymmeneskuudes liite
En tieda, miten tulee toimia hairiotilanteissa.
Huolestunei- Kaik-
. %
suus ki
Eihuolestuta | 3927 | 50,7% | 575 |47,7% | 248 | 52,3% 299 61,1%| 91 58,7 %
Vihan 3237 | 41,8% | 548 | 454%| 194 | 40,9% 163 333%| 51 |32,9%
Paljon 462 | 6,0% | 67 | 56% 28 5,9 % 20 41% 8 5,2 %
Erittain paljon | 107 | 1,4% | 14 | 1,2% 4 0,8% 6 1,2% 5 3,2%
m‘a toteutu- |45 | 554 2 0,2% 0 0,0% 1 0,2% 0 0,0%
Yhteensa 7748 | 100.0 | 4906 | 1000 474 100,0 489 100,0 | 455 | 100,0
% % % % %




Liite 57: Viideskymmenesseitsemas liite

En tieda, mitka ovat vastuullani tietoturvallisuuden osalta.

Huolestunei- Kaik-
: %
suus ki
Ei huolestuta | 3927 | 50,7% | 701 |58,3% 283 60,0 % 317 64,4 % 107 | 69,9 %
Vihin 3237 | 41,8% | 422 | 35,1% 159 33,7 % 143 29,1 % 29 19,0 %
Paljon 462 | 6,0% 65 5,4 % 26 5,5 % 22 4,5 % 10 6,5 %
Erittdin paljon | 107 | 1,4% 12 1,0% 3 0,6 % 9 1,8% 5 3,3%
m‘a toteutu- |45 | 554 2 0,2% 1 0,2% 1 0,2% 2 13%
Yhteensa 7748 | 100.0 | 4505 | 1000 4n 100,0 492 100,0 | 453 | 100,0
% % % % %
Liite 58: Viideskymmeneskahdeksas liite
Minulle tarkea palvelu ei ole toiminnassa silloin kun tarvitsen sita.
Huolestunei- Kaik-
: %
suus ki
Ei huolestuta | 2501 | 32,0% | 317 | 26,0% 118 24,7 % 150 30,2 % 38 24,2 %
Vihin 3341 | 42,8% | 576 | 47,3 % 227 47,6 % 208 41,9 % 66 42,0 %
Paljon 1296 | 16,6 % | 227 | 18,7 % 84 17,6 % 84 16,9 % 31 19,7 %
Erittdin paljon | 381 | 4,9 % 58 4,8 % 31 6,5 % 34 6,8 % 14 8,9 %
m‘a toteutu- | 993 | 384 | 39 | 32% 17 3,6 % 21 42% 8 5,1%
Yhteensa 7812 | 100.0 | 4547 | 1000 477 100,0 497 1000 | 457 | 100,0
% % % % %
Liite 59: Viideskymmenesyhdeksas liite
Tyotehtavani edellyttavat tietoturvaohjeen vastaista toimintaa.
Huolestunei- Kaik-
: %
suus ki
Ei huolestuta | 5995 | 78,5% | 916 | 76,8 % 367 78,4 % 352 71,4 % 93 60,8 %
Vihin 1290 | 16,9% | 226 | 18,9% 85 18,2 % 110 22,3 % 37 24,2 %
Paljon 228 | 3,0% 34 2,8 % 11 2,4% 21 4,3% 15 9,8 %
Erittsin paljon | 71 | 0,9% 11 0,9 % 2 0,4 % 6 1,2% 6 3,9%
m‘a toteutu- | 49 | g6y 6 0,5% 3 0,6 % 4 0,8% 2 13%
Yhteensa 7633 | 100.0 | 4193 | 1000 468 100,0 493 1000 | 453 | 100,0
% % % % %
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Liite 60: Kuudeskymmenes liite

Selaimesta tai jostain muusta ohjelmistosta aiheutuu tietoturvauhka.

A %

suus ki

Eihuolestuta | 3146 | 40,5% | 395 |32,6%| 151 | 31,8% 187 37,9%| 43 | 27,4%
Vihin 3674 | 47,3% | 660 | 544%| 259 | 54,5% 238 | 482%| 80 |51,0%
Paljon 724 | 93% | 121 |10,0% 52 10,9% 51 103%| 24 |153%
Erittdin paljon | 202 | 2,6% | 34 | 2,8% 12 2,5% 14 2,8% 7 4,5%
m‘a toteutu- |55 | 534 3 0,2% 1 0,2% 4 0,8% 3 1,9%
Yhteensa 7771 | 100.0 | 4943 | 1000 475 100,0 494 1000 | 457 | 100,0

% % % % %

Liite 61: Kuudeskymmenesensimmainen liite

Salassa pidettavaien tietojen luokittelu.

Kylls 3928 | 48,4% | 660 | 523% | 281 | 57,7% 289 57,2% | 122 | 767%
i 558 | 6,9% | 115 | 91% 49 10,1% 34 6,7% 8 5,0%
(amistell | 202 | 2,5% | 65 | 52% 26 5,3% 45 8,9% 10 6,3%
Entiedd | 3435 | 42,3% | 421 | 33,4% | 131 | 26,9% 137 |274% | 19 | 11,9%
Yhteensd | 8123 | 000 | 1261 | 100 487 1090 505 10901 159 | 1990

Liite 62: Kuudeskymmenestoinen liite

Osaamiseen kayttaa luokittelua

Erittdin hyvin | 440 | 10,9% | 63 | 9,3% 27 9,4% 25 85% | 27 |21,8%
Hyvin 1678 | 41,7% | 288 | 42,7%| 125 |43,6%| 117 |398%| 67 |540%
Tyydyttavdsti | 1226 | 30,4% | 238 | 353%| 104 | 362% 92 31,3%| 24 | 19,4%
Huonosti 327 | 81% | 58 | 86% 16 5,6 % 31 105%| 5 40%
Erittain huo- 71 | 18% | 11 1,6% 3 1,0% 6 2,0% 0 0,0%
En Kisittele 285 | 71% | 16 | 2,4% 12 42% 23 7,8% 1 0,8%
Yhteensa a027 | "0 | e7a | 1Q0 | 2g7 | 1000 294 1090 124 | 1990

Liite 63: Kuudeskymmeneskolmas liite

Palveluiden ja tyokalujen kaytto salassa pidettaviin tietojen luokitteluun.

Palvelut ja | Kaik- %

tyokalut ki

Kylla 4716 | 58,1% | 850 | 67,4% 340 69,8 % 318 63,0 % 139 87,4 %

En 2027 | 250% | 288 | 22,8% 97 19,9 % 81 16,0 % 16 10,1%

lEef' kasitte- | 1380 | 17,0% | 123 9,8% 50 10,3 % 106 21,0% 4 2,5%
- 100,0 100,0 100,0 100,0 100,0

Yhteensd | 8123 | ' 1261 y 487 y 505 y 159 y




Liite 64: Kuudeskymmenesneljas liite

Osaaminen.

Erittdin hyvin | 583 | 12,3% | 85 |10,0%| 36 | 10,6% 53 16,6% | 43 |30,5%
Hyvin 2638 | 557% | 448 |52,7%| 192 |565%| 18  |57,2%| 72 |51,1%
Tyydyttavdsti | 1384 | 29,2% | 285 |33,5%| 104 | 30,6% 80 250%| 22 |156%
Huonosti 14 | 24% | 30 | 35% 8 2,4% 3 0,9% 4 2,8%
Erittain huo- 15 | 0,3% 2 0,2% 0 0,0% 1 0,3% 0 0,0%
Yhteensi a3a| Q0| g0 | 00| 340 | 10 320 1090 am | 1990

Liite 65: Kuudeskymmenesviides liite

Henkilotietojen kasittely maara.

1

Paivittain 4093 [50,4% | 601 |47,7%| 172 |353% 98 19,4%| 55 [34,6%
Useamman — kerran | o0 | 1479 | 203 [232%| 123 |253% 93 18,4%| 27 |17,0%
viikossa

Kerran viikossa 383 | 4,7% 119 9,4 % 41 8,4 % 43 8,5% 9 57%
Kuukausittain 579 | 7,1% | 124 | 9,8% 63 12,9% 56 1M1,1%] 20 [12,6%
Harvemmin 992 |12,2%| 94 | 7,5% 58 11,9% 122 242%| 33 |208%
En Kisittele 880 |10,8%| 30 | 2,4% 30 6,2% 93 18,4%| 15 9,4%
Yhteensa 8123 | 1000 | 43¢ | 1000 | 457 | 100,01 555 | 100,01 459 | 100,0

% % % % %

Liite 66: Kuudeskymmeneskuudes liite

Tarpeellinen henkilotiet

ojen kasittely.
% —

Tarpeellisuus Kiiik'
Kylli 5763 | 70,0% | 1008 | 79,9% | 379 | 77,8% 269 53,3% | 112 | 70,4%
Ei 422 | 52% | 8 | 67% 25 5,1% 59 17%| 14 8,8 %
En osaa

1403 | 17,3% | 150 | 11,9% 71 14,6 % 139 275%| 31 19,5 %
sanoa
En kasittele | 535 | 6,6 % 18 1,4% 12 2,5% 38 7.5% 2 13%
Yhteens g123 | 1000 | 45¢q | 1000 487 100,0 505 100,0 | 459 | 100,0

% % % % %




Liite 67: Kuudeskymmenesseitsemas liite
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Soveltaminen
Soveltaminen Ks;k %
On ryhdytty toimenpiteisiin 120 1;,’3
0
On kaynnistet- 10,6 14,1 18,7 21,2 22,0
ty/Kiynnistimass hanke 857 | g | 178 | g o % 107 % 3 %
N 123 | 15,3 20,9 24,6 14,9 12,6
Ollaan tietoisia 9 % 264 % 120 o 75 % 20 %
. 212 | 26,2 22,8 16,8 14,3 19,5
En ole havainnut 6 o 288 P 82 o 72 % 31 P
Mika on tietosuoja-asetus 24913071 990 [ 1A g | M0 e [ BT 10 |63%
5 % % % %
. 812 | 100,0 100,0 100,0 100,0 100,0
Yhteensa 3 % 1261 % 487 % 505 % 159 %

Liite 68: Kuudeskymmeneskahdeksas liite

Tyoskentely toimipaika

n ulkopuolella.

Salliminen | Kaikki %

Kylla 6230 | 76,7 % 1068 84,7 % 455 93,4 % 481 95,2 % 145 91,2 %
Ei 1199 | 14,8 % 122 9,7 % 19 39% 15 3,0% 7 4,4 %
En tieda 694 8,5% 71 5,6 % 13 2,7% 9 1,8% 7 4,4 %
Yhteensa | 8123 | 100,0 % 1261 100,0 % 487 100,0 % 505 100,0 % 159 100,0 %

Liite 69: Kuudeskymmenesyhdeksas liite

Hyodyntaminen.

e s 131 | 20,8 18,7 25,0 21,8 14,4

Useana paivana viikossa 4 % 202 % 114 % 105 % 21 %
Keskimarin piivén viikossa 752 | D20 106 [98%| 47 | 193 | g9 | 104 57 | 185

% % % %
Epasaanndllisesti, kuitenkin 135 | 21,5 29,4 29,4 26,2 34,9

kuukausittain g8 | % | 318 |y 1341y 126 % > %
Harvoin, muutaman kerran 118 | 18,7 23,2 22,1 18,5 17,8

vuodessa 3 % 251 % 101 % 89 % 26 %
" » 171 | 27,1 18,9 13,2 17,0 14,4

En hyodynna 1 % 204 % 60 % 82 % 21 %
.. 631 | 100,0 100,0 100,0 100,0 100,0

Yhteensa 8 % 1081 % 456 % 481 % 146 %

Liite 70: Seitsemaskymmenes liite

Ohjeistus tyoskentelyyn toimipaikan ulkopuolella.
R 38,8 65,9 66,7
Kylla 3153 | 7Y 600 % 279 % 333 % 106 %

. 16,9 19,9 20,3 14,7 15,7
Ei 1372 g 251 % 99 % 74 % 25 5
En tyoskentele tyopaikan 24,8 16,1 10,1 10,7
ulkopuolella 2017 | %y 203 % 49 % 45 8,9% 17 %
En osaa sanoa 1581|190 | 207 | 9% e |23 53 N TR XY

R 100,0 100,0 100,0 100,0 100,0
Yhteensa 8123 7y 1261 % 487 % 505 % 159 %




Liite 71: Seitsemaskymmenesensimmainen liite

Toimiminen ohjeistuksen mukaisesti

Kaik-

Toimiminen ki %
Erittdin hyvin | 1557 | 49,0 % 258 42,9% 126 45,2 % 184 54,6 % 56 52,3 %
Hyvin 1490 | 46,9 % 313 52,0 % 137 49,1% 142 42,1% 50 46,7 %
Tyydyttavasti 127 | 4,0% 31 5,1% 16 5,7% 10 3,0% 1 0,9 %
Huonosti 4 0,1% 0 0,0 % 0 0,0 % 1 0,3% 0 0,0 %
E(r)‘:ttia‘" huo- 0o | 0,0% 0 0,0% 0 0,0% 0 0,0% 0 0,0%
Yhteensa 3178 | 100.0 | 4p | 1000 279 100,0 337 100,0 | 457 | 1000
% % % % %

Liite 72: Seitsemaskymmenestoinen liite

Tyonantajan laitteella lukeminen.

Lukeminen Kaikki %

Paivittain 2377 29,3 % 654 51,9 % 287 58,9 % 182 36,0 % 80 50,3 %
Arkipaivisin 5024 | 61,8 % 573 45,4 % 185 38,0 % 312 61,8% 75 47,2 %
Muutaman 390 | 4,8% 15 1,2% 7 1,4% 5 1,0% 2 1,3%
kerran viikossa

Muutaman

kerran kuukau- 94 1,2% 4 0,3% 2 0,4% 2 0,4% 0 0,0%
dessa

Muutaman 198 | 2,4% 3 0,2 % 1 0,2 % 1 0,2 % 0 0,0 %
kerran vuodessa

En lue 722 | 8,9% 131 10,4 % 5 1,0 % 3 0,6 % 2 1,3%

Liite 73: Seitsemaskymmeneskolmas liite

Henkilokotaisella laitteella lukeminen.

Paivittdin 722 | 8,9% 11 0,9 % 51 10,5 % 32 6,3% 5 3,1%
Arkipaivisin 155 | 1,9% 69 5,5 % 6 1,2% 9 1,8% 3 1,9%
Muutaman 464 | 57% 124 9,8% 25 5,1 % 20 4,0% 4 2,5%
kerran viikossa

Muutaman

kerran kuukau- | 548 | 6,7 % 111 8,8% 33 6,8% 25 5,0 % 4 2,5%
dessa

Muutaman 805 | 9,9% 815 | 64,6% 42 8,6 % 51 10,1 % 10 6,3 %

kerran vuodessa

En lue 5429 | 66,8 % 755 59,9 % 330 67,8 % 368 72,9 % 133 83,6 %




Liite 74: Seitsemaskymmenesneljas liite

Tietoturvallisuuden merkityksen kokeminen.

Merkitys Kal‘(i].k' %
Lisaa laatua
ja luotetta- | 4731 | 58,2 % 755 59,9 % 296 60,8 % 358 70,9 % 113 71,1%
vuutta
Tarpeellinen | 2892 | 35,6 % 430 34,1% 167 34,3 % 109 21,6 % 40 25,2 %
Ymmarran 484 | 6,0% 75 5,9 % 23 4,7 % 37 7,3% 6 3,8%
Riesa 16 | 0,2% 1 0,1% 1 0,2 % 1 0,2 % 0 0,0 %

R 100,0 100,0 100,0 100,0 100,0
Yhteensa 8123 % 1261 % 487 % 505 % 159 %
Liite 75: Seitsemaskymmenesseitsemas liite
Tietoturvallisuuden toteutuminen.
Toteutus Kaik- %

ki
Erittdin hyvin | 1528 | 18,8 % 209 16,6 % 84 17,2 % 109 21,6 % 30 18,9 %
Hyvin 5852 | 72,0 % 946 75,0 % 368 75,6 % 339 67,1% 102 64,2 %
Huonosti 698 | 8,6% 102 8,1% 34 7,0% 53 10,5 % 23 14,5 %
Egstttiai“ huo- 45 | 06% 4 0,3% 1 0,2% 4 0,8% 4 2,5%
Yhteensa g123 | 100.0 | 96y | 1000 | 4g7 100,0 505 100,0 | 459 | 1000
% % % % %

Liite 76: Seitsemaskymmeneskuudes liite

Itsellani ja organisaationi muulla johdolla on tietoturvallisuuteen tarvittava osaaminen.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,65 2,53 2,91
3,67 2,60 2,89
3,65 2,53 2,91

Ero 0,02 0,07 -0,02

Liite 77: Seitsemaskymmenesseitsemas liite

Organisaation tietoturvatehtavat on organisoitu ja vastuut maaritetty.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,64 2,42 2,83
3,70 2,49 2,89
3,64 2,42 2,86

Ero 0,06 0,07 0,03




Liite 78: Seitsemaskymmeneskahdeksas liite

Tiedonkulku organisaation sisalla toimii.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,58 2,64 2,72
3,65 2,71 2,72
3,58 2,64 2,72
Ero 0,07 0,07 0

Liite 79: Seitsemaskymmenesyhdeksas liite

Organisaation kaytettavissa oleva tietoturvaosaaminen on riittavan korkeatasoista.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,77 2,73 2,9

3,72 2,73 2,83

3,77 2,73 2,90
Ero -0,05 0 -0,07

Liite 80: Kahdeksaskymmenes liite

Organisaatio saa johtamisen tueksi riittavasti tietoa tietoturvallisuuden osalta.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,57 2,55 2,77
3,62 2,63 2,85
3,57 2,55 2,77

Ero 0,05 0,08 0,08

Liite 81: Kahdeksaskymmenesensimmainen liite

Tietoturvapoikkeamien ja hairiotilanteiden toimintamalli on maaritelty ja toiminnassa.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,67 2,55 2,74
3,66 2,67 2,67
3,67 2,55 2,74

Ero -0,01 0,12 -0,07

Liite 82: Kahdeksaskymmenestoinen liite

Riskienhallinta organisaation eri tasoilla on toimivaa.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,58 2,68 2,62
3,61 2,74 2,63
3,58 2,68 2,62

Ero 0,03 0,06 0,01
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Liite 83: Kahdeksaskymmeneskolmas liite

Organisaation sopimuksissa on tietoturvallisuus huomioitu vaadittavalla tasolla.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,62 2,58 2,79
3,65 2,65 2,81
3,62 2,58 2,79
Ero 0,03 0,07 0,02

Liite 84: Kahdeksaskymmenesneljas liite

Organisaatio ilmoittaa tietoturvapoikkeamista Viestintavirastossa toimivalle Kyberturvalli-
suuskeskukselle.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,48 2,33 2,69
3,55 2,42 2,61
3,48 2,33 2,69
Ero 0,07 0,09 -0,08

Liite 85: Kahdeksaskymmenesviides liite

Tietoturvapoikkeamista viestiminen on suunniteltu ja vastuutettu.

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,56 2,41 2,76

3,61 2,49 2,74

3,56 2,41 2,76
Ero 0,05 0,08 -0,02

Liite 86: Kahdeksaskymmeneskuudes liite

Organisaatio toteuttaa riittavan maaran tietoturva-auditointeja ja muita tarkastuksia

Sektori Tarkeys Vaikeus Toteutuminen
Kaikki 3,44 2,59 2,55
3,46 2,60 2,50
3,44 2,59 2,55
Ero 0,02 0,01 -0,05

Liite 87: Kahdeksaskymmenesseitsemas liite

Tekninen tietoturvallisuus on riittavan hyvalla tasolla estamaan keskeisimpien tietoturvauhki-
en toteutumisen.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki 3,79 2,63 2,99
3,76 2,67 3,02
3,79 2,63 2,99

Ero -0,03 0,04 0,03
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Liite 88: Kahdeksaskymmeneskahdeksas liite

Henkiloston ja johdon tietoturvabarometrin kysymykset

1.1 Toimenkuvani: Henkilosto
Valitse, jos kuulut lisaksi seuraaviin ryhmiin
- Esimies
- johtoryhman jasen
1.2 Ensisijainen tyotehtavani liittyy seuraaviin asioihin
- hallinto
- tietohallinto ja/tai ICT
- tietoturva, tietosuoja, kyberturvallisuus tai vastaava turvallisuusalan teh-
tava
- tutkimus
- opetus
- sosiaali- ja terveystoimi
- jokin muu

2.1 Milla laitteilla hoidat tyotehtaviasi - valitse kaikki kayttamasi paatelaitteet
- tyonantajan kannettavalla tietokoneella
- tyonantajan poytatietokoneella
- tyonantajan tabletilla
- tyonantajan alypuhelimella
- tyonantajan ajoneuvotietokoneella
- omalla kannettavalla tietokoneella
- omalla poytatietokoneella
- omalla tabletilla
- omalla alypuhelimella
- jollain muulla laitteella

o milla?

2.2 Miten turvalliseksi koet paivittaisen tyoskentelysi?
- hyvin turvalliseksi
- turvalliseksi
- jonkin verran turvattomaksi
- hyvin turvattomaksi
- en ole miettinyt asiaa

2.3 Mihin seuraavista olet saanut omasta mielestasi riittavasti ohjeita ja koulutusta? Valitse
yksi rasti ohjeistusta koskien ja yksi rasti koulusta koskien.
vastaus vaihtoehdot: olen saanut ohjeita, en ole saanut ohjeita, tyotehtavistani johtuen en
tarvitse ohjeita. Olen saanut koulutusta, en ole saanut koulutusta, tyotehtavistani johtuen en
tarvitse koulutusta.

- tietoturvaperehdytys tyosuhteeni alkaessa

- turvallinen toiminta organisaation toimitiloissa

- etatyoskentely tai tyoskentely toimipaikan ulkopuolella

- tietojen luokittelu

- henkilotietojen kasittely ja tietosuoja

- salassa pidettavan tietoaineiston kasittely

- tiedostojen salaaminen



2.4
2.4
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mobiililaitteiden kaytto

sahkopostin kaytto

internetin kaytto

sosiaalisen median kaytto

tietoturvallinen salasanojen hallinta

hairiotilanteissa toimiminen, esimerkiksi palveluiden kayttokatko
tietoturvapoikkeamissa toimiminen, esimerkiksi haittaohjelmaepaily
yleinen tieto tietoturvallisuudesta

o Tarvitsetko lisaohjeistus tai -koulutusta?

kylld
en

o Mihin seuraavista tarvitset lisakoulutusta tai ohjeistusta

tietoturvaperehdytys tyosuhteeni alkaessa

turvallinen toiminta organisaation toimitiloissa

etatyoskentely tai tyoskentely toimipaikan ulkopuolella
tietojen luokittelu

henkilotietojen kasittely ja tietosuoja

salassa pidettavan tietoaineiston kasittely

tiedostojen salaaminen

mobiililaitteiden kaytto

sahkopostin kaytto

internetin kaytto

sosiaalisen median kaytto

tietoturvallinen salasanojen hallinta

hairiotilanteissa toimiminen, esimerkiksi palveluiden kayttokat-
ko

tietoturvapoikkeamissa toimiminen, esimerkiksi haittaohjelma-
epaily

yleinen tieto tietoturvallisuudesta

Tunnistaminen ja salasanat
.1 Millaista tunnistautumista ensisijaisesti kaytat tyoasemaasi kirjautumisessa?

virkakorttiin perustuvaa kirjautumista
kayttajatunnusta ja salasanaa
biometrista tunnistusta (esimerkiksi sormenjalki tai kasvot)

jotain muuta
o mita?

2.4.2 Millaista tunnistautumista kaytat tyotehtaviisi liittyvissa palveluissa?
organisaationi kayttaa kertakirjautumispalvelua esimerkiksi valtionhallinnossa

Virtu

organisaationi kayttaa virkakorttiin perustuvaa kirjautumista
tunnistaminen perustuu kayttajatunnuksiin ja salasanoihin

2.4.3 Millaisia salasanoja kaytat tyotehtaviisi liittyvissa palveluissa?
kaytan kaikissa palveluissa paaasiassa samaa salasanaa
kaytan muutamaa eri salasanaa kaikissa palveluissa
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- kaytan paasaantoisesti eri salasanaa eri palveluissa
- kaytan eri salasanaa jokaisessa palvelussa
- kaytan tyonantajan tarjoamaa salasanojen hallintaohjelmaa

2.5 Mitka turvallisuuteen liittyvat asiat huolestuttavat sinua eniten tyotehtavia hoitaessasi?
Onko uhka toteutunut viimeisen kahden vuoden aikana? Valitse seuraavista. Voit arvioida
kaikkia kohteita.

1. asia ei huolestuta minua lainkaan

2. asia huolestuttaa vain vahan

3. asia huolestuttaa paljon

4. asia huolestuttaa erittain paljon

X uhka on toteutunut

- riittamaton johdon tuki turvallisuudelle

- riittamaton johdon tuki tietoturvallisuudelle

- riittamaton johdon tuki tietosuojalle

- minua ei ole koulutettu tietoturvallisuuteen riittavasti

- toimipaikkani tilaturvallisuus ei ole riittavalla tasolla

- organisaationi tietoturvallisuus ei ole riittavalla tasolla

- tyopaikalleni iskee varas, joka vie sielta laitteita tai salassa pidettavia tietoja

- toimipisteessani ei kayteta kuvallisia henkilokortteja

- tyotehtaviini liittyva kayttajatunnus ja salasana varastetaan

- minulta yritetaan urkkia tai vakoilla tyotehtaviini liittyvia tietoja

- minua yritetaan painostaa tai mielipiteisiini vaikuttaa tyotehtaviini liittyen

- identiteettini varastetaan ja sita hyodynnetaan vaarinkaytoksiin

- minua uhkaillaan nettipalvelussa

- organisaationi menettaa rahaa nettihuijauksen tai kiristyksen takia

- organisaationi kayttooni antamaa luottokorttia kaytetaan vaarin

- paatelaitteeni varastetaan

- paatelaitteeseeni iskee haittaohjelma (virus tai vastaava)

- paatelaitteeni tietoturvapaivitykset eivat ole ajan tasalla

- menetan tarkeita tietoja laiterikon takia

- saan vahingossa tietooni salassa pidettavia tietoja, joihin minulle ei ole oike-
utta

- en tieda, kuinka henkilotietoja tulee kasitella tyotehtavissani

- en tieda, mitka tyotehtaviini liittyvat asiat ovat salassa pidettavia

- en osaa kasitella salassa pidettavia tietoja oikeilla tyovalineilla

- joudun kuljettamaan ja kasittelemaan salassa pidettavia tietoja tyopaikkani
ulkopuolella

- etatyoskentely ei ole turvallista tyopaikan ulkopuolella

- en tieda, miten tulee toimia hairiotilanteissa

- en tieda, mitka ovat vastuuni tietoturvallisuuden osalta

- minulle tarkea palvelu ei ole toiminnassa silloin kun tarvitsen sita

- tyotehtavani edellyttavat tietoturvaohjeiden vastaista toimintaa

- selaimesta tai jostain muusta ohjelmistosta aiheutuu tietoturvauhka

3.1 Onko organisaatiossasi ohjeistus salassa pidettavien tietojen luokitteluun?
- kylla
- ei
- valmisteilla



65

en tieda

o kuinka hyvin osaat kayttaa tata luokittelua?
= erittain hyvin

* hyvin
» tyydyttavasti
» huonosti

= erittain huonosti
» en kasittele salassa pidettavaa aineistoa

3.2 Tiedatko, miten eri palveluita ja tyokaluja tulee kayttaa salassa pidettavien tietojen ka-
sittelyssa, esimerkiksi milla salassa pidettavia tietoja saa lahettaa ja minne ne saa tallentaa?

kylla
en
en kasittele salassa pidettavaa aineistoa

o osaat kayttaa eri palveluita ja tyokaluja salassa pidettavien tietojen

kasittelyyn
= erittain hyvin
* hyvin
» tyydyttavasti
* huonosti

= erittain huonosti

3.3 Kuinka usein kasittelet tyossasi henkilotietoja?

paivittain

useamman kerran viikossa
kerran viikossa
kuukausittain

harvemmin

en kasittele henkilotietoja

3.4 Kasitellaanko organisaatiossa nakemyksesi mukaan vain tarpeellisia henkilotietoja?

Kylla, kasitellaan ainoastaan kasittelyn tarkoituksen kannalta tarpeellisia tie-
toja

Ei, tiedossani on, etta organisaatiossani kasitellaan, esim. varmuuden vuoksi,
myos sellaisia henkilotietoja, jotka eivat mielestani olisi toiminnassa tarpeen
En osaa sanoa, kasitellaanko tarpeellisia vai tarpeettomia henkilotietoja

En kasittele lainkaan henkilotietoihin liittyvia asioita

3.5 Miten tietosuoja-asetukseen, joka aletaan soveltaa 25.5.2018, on organisaatiossasi valmis-
tauduttu?

Organisaationi on jo ryhtynyt toimenpiteisiin, joita tietosuoja-asetuksen on
arvioitu edellyttavan

Organisaatiossa on kaynnistetty tai ollaan aikeissa kaynnistaa hanke tai hank-
keita, jotka tahtaavat siihen, etta tietosuoja-asetukseen oltaisiin valmiita
Organisaatiossa ollaan tietoisia tietosuoja-asetuksesta ja sen aikataulusta.
Toistaiseksi on huolehdittu siita, etta toiminta vastaa nykylainsaadantoa
(henkilolaki ja erityislainsaadanto)

En ole havainnut, etta organisaatiossa olisi ryhdytty toimenpiteisiin

Mika on tietosuoja-asetus? Mihin se liittyy?
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3.6 Kenelta organisaatiossasi voit kysya tietosuoja-asioista?
- Olen se henkilo, jolta muut voivat kysya
- En ole kuvattu henkilo, mutta tiedan, kenelta voin kysya
- Organisaatiossani on todennakoisesti maaritelty tuollainen henkilo, mutta en
ole varma, kuka han on
- En tieda kenelta kysya

4.1 Sallitko organisaatiosi tyoskentelyn oman toimipaikan ulkopuolella?
- Kylla
o Hyodynnat tata kyselya

» useana paivana viikossa
» keskimaarin paivan viikossa
» epasaannollisesti, kuitenkin kuukausittain
= harvoin, muutaman kerran vuodessa
* en hyodynna

- Ei

- En tieda

4.2 Onko tyoskentelya toimipaikan ulkopuolella ohjeistettu riittavasti myos tietoturvallisuu-
den nakokulmasta?

- Kylla
o Pystytko toimimaan taman ohjeistuksen mukaisesti
= erittain hyvin

* hyvin
» tyydyttavasti
» huonosti

» erittain huonosti
- Ei
- En tyoskentele toimipaikan ulkopuolella
- En osaa sanoa

4.3 Luetko organisaatiosi sahkopostia? Tyonantajan kayttoosi antamilla tyovalineilla
- Paivittain myos viikonloppuisin
- Arkipaivisin
- Muutaman kerran viikossa
- Muutaman kerran kuukaudessa
- Muutaman kerran vuodessa
- Enlue

Luetko organisaatiosi sahkopostia? Omilla vapaa-ajan laitteillasi?
- Paivittain myos viikonloppuisin

- Arkipaivisin

- Muutaman kerran viikossa

- Muutaman kerran kuukaudessa

- Muutaman kerran vuodessa

- Enlue

5.1 Millaisena koet tietoturvallisuuden merkityksen omassa tyossasi?

- Tietoturvallisuus mahdollistaa laadukkaan toiminaan ja antaa organisaatiosta-
ni luotettavan kuvan

Tietoturvallisuutta tarvitaan, jotta voin kasitella tyossani tarvitsemiani tietoja
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- Ymmarran, miksi tietoturvallisuutta tarvitaan, mutta se aiheuttaa ylimaarais-
ta tyota
- Tietoturvallisuus on jatkuva riesa, en ymmarra mihin sita tarvitaan
o Perustele vastauksesi

5.2 Miten koet, etta tietoturvallisuus on toteutettu organisaatiossasi? Tietoturvallisuus toteu-
tuu mielestani

- Erittain hyvin
- Hyvin
- Huonosti
- Erittain huonosti
o Perustele vastauksesi?

5.3 Miten arvioit seuraavien osa-alueiden tarkeyden, haasteellisuuden ja toteutumisen omassa
organisaatiossasi?
Tarkeys:
4. Erittain tarkea
3. Tarkea
2. Ei niin tarkea
1. Ei lainkaan tarkea
0. En osaa arvioida
Vaikeus:
4. Erittain vaikea
3. Vaikea
2. Kohtalaisen helppo
1. Erittain helppo
0. En osaa arvioida
Toteutuminen
. Erittain hyvin
. Hyvin
. Huonosti
. Hyvin huonosti
. En osaa arvioida
- Johto on sitoutunut tietoturvallisuuden toteuttamiseen
- Johto on sitoutunut tietosuojan toteuttamiseen
- Johto tietaa mista toimintaa koskevat tietoturvavaatimukset tulevat
- Itsellani ja organisaationi muulla johdolla on tietoturvallisuuteen tarvittava
osaaminen
- Organisaationi kaytossa ovat tietoturvallisuuteen tarvittavat henkilosto- ja ta-
lousresurssit
- Organisaation kaytettavissa oleva tietoturvaosaaminen on riittavan korkeata-
soista
- Organisaation tietoturvatehtavat on organisoitu ja vastuut on maaritelty
- Henkilosto noudattaa tietotuvallisuutta koskevia ohjeita
- Tiedonkulku organisaation sisalla toimii ja organisaation ylin johto saa turval-
lisuudesta tietoa, jalostettua informaatiota ja analyysia
- Organisaatio saa johtamisen tueksi riittavasti tietoa tietoturvallisuuden tilasta
- Tietoturvapoikkeamien ja hairiotilanteiden toimintamalli on maaritelty ja
toiminnassa
- Hairiotilanteiden hallintaa harjoitellaan riittavasti
- Riskienhallinta organisaation eri tasoilla on toimivaa
- Organisaation sopimuksissa on tietoturvallisuus huomioitu vaadittavalla tasolla
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- Organisaatio ilmoittaa tietoturvapoikkeamista Viestintavirastossa toimivalle
Kyberturvallisuuskeskukselle

- Tietoturvapoikkeamista viestiminen on suunniteltu ja vastuutettu

- Organisaatio toteuttaa riittavan maaran tietoturva-auditointeja ja muita tar-
kastuksia

- Tekninen tietoturvallisuus on riittavan hyvalla tasolla estamaan keskeisimpien
tietoturvauhkien toteutumisen

5.4 Miten organisaatiosi tietoturvallisuutta voitaisiin kehittaa?

Vastausohje: Ala kohdista palautetta yksittaisiin henkilgihin!

6.1 Miten toivoisit organisaatioisi tietoturvallisuutta kehitettavan

6.2 Mita olet itse tehnyt tietoturvallisuuden parantamiseksi organisaatioissasi?
6.3 Palaute kyselysta?



