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1 JOHDANTO

Verkonvalvonnan eli monitoroinnin avulla verkon ja jéarjestelmien yllapitéjat pysyvat
tietoisina verkon tilasta ja siitd mit4 sielld tapahtuu. He voivat tarkkailla esim.
verkkoyhteyksid, palvelimien ja muiden verkkolaitteiden toimintaa laitetasolla, seka
naissd toimivien palveluiden toimintaa. Tarkoituksena on tunnistaa mahdollisia
ongelmakohtia, jotka voivat vaarantaa liiketoiminnan jatkuvuuden, seké&

vikatilanteissa nopea reagoiminen ja vian perimmaisen syyn selvittdminen.

Asiakasyrityksessa ei vield ennestaan ollut mitdan keskitettyd monitorointiratkaisua.
Koska kriittisimmat palvelut toimivat yrityksen omilla palvelimilla lahiverkossa, on
kyseinen ratkaisu huomattavan tarpeellinen ja hyoddyllinen. Ennestédén vikatilanteen

sattuessa ei ollut valttdmatta edes kasitysta mista sita lahdetaan etsimaan.

Yhdessd yrityksen ICT-jarjestelmapaallikon kanssa monitorointijarjestelmaksi
valittiin avoimeen lahdekoodiin perustuva Zabbix -verkonvalvontaohjelmisto. Syina
valinnalle oli ohjelman monipuolisuus, huomattavan laaja muokattavuus ja
maksuttomuus. Ohjelman ympérille on my6s parinkymmenen vuoden aikana

kehittynyt laaja yhteiso ja kehitys on jatkuvaa.



2 VERKON MONITOROINTI YLEISESTI

Verkon monitorointia suunnitellessa pitaa ottaa huomioon ainakin seuraavat asiat:

e Data, joka verkon eri elementeista kerdtddn. Data jaetaan datapisteisiin, eli

yksittdisiin tietoelementteihin, jotka palauttavat jonkun tietyn arvon. Liséksi

jokaiselle datapisteelle tulisi maarittdd taajuus, kuinka usein sen tieto kerétaan,

sekéd sailytysaika historian tarkastelua varten. Pidemmaltad aikavaliltd riittaa

yleensd aikavaliltddn harvennettu data trendien analysoimista varten. N&in

saastetaan levytilaa.

e Monitorointiohjelmisto, joka ker&ad datan, ké&sittelee sen ja esittdd kayttajalle

hyodylliselld tavalla, esim. muodostaen kaavioita ja raportteja, seka halytyksia

asioista, jotka vaativat huomiota

e Tapa tai protokolla, jolla data siirtyy monitoroitavista elementeista

monitorointiohjelmistolle

1)

2.1 FCAPS

FCAPS-malli on ITU:n Telecommunications Management Network (TMN)

standardin maéarittelema kehysrakenne televerkkojen yllapitoon ja hallinnointiin,

jonka idea sopii myos dataverkkoihin

e Fault Management eli vikatilanteiden hallinta k&sittaa verkossa ilmenevén vian

tunnistamisen, eristamisen seka selvittdmisen

e Configuration Management eli asetuksien hallinta kasittdd asetuksien

kerdadmisen eri verkkolaitteista sek& niiden varastoinnin ja lisdksi myos asetusten

muutoksien seurannan. Koska monet verkon ongelmatilanteet liittyvét vaariin

asetuksiin, tata voidaan pitéé tarkedna ennakoivan verkonvalvonnan kannalta



e Accounting ké&sittdd palveluntarjoajien verkossa tapahtuvan resurssien kayton
laskutusta varten. Muissa verkoissa tdmén korvaa administration, joka viittaa

verkon kayttajille maaritettaviin kayttélupiin

e Performance Management kasittdda verkon suorituskyvyn seurannan, esim.

verkkoelementtien vasteajat, kayttotasot, verkkoliikenteen pakettien menetykset

ym.

e Security Management kasittdd padsynvalvonnan verkon dataan ja asetuksiin,

jolloin estetddn naiden luvaton kéaytto

(@)

Monitoroinnin avulla voidaan kerata tietoa kaikkiin edella mainittuihin kohtiin, mutta
tdssa tyossa keskitytadn 1&hinnd suorituskyvyn seurantaan ja vikatilanteiden

tunnistamiseen.

2.2 Yleisia monitorointitekniikoita ja protokollia

2.2.1 Ping

Ping on tyokalu, jolla voidaan testata IP-verkossa olevan laitteen saavutettavuutta.
Ping lahettaa kohdelaitteelle ICMP echo request-paketteja, joihon laite vastaa omilla
echo reply -paketeillaan. Tyokalulla voidaan seurata onnistuneesti ja epdonnistuneesti
siirrettyjen pakettien méarad, seka siirtojen viivetta eli latenssia. (3)

2.2.2 Simple Network Management Protocol (SNMP)

SNMP on verkonhallintaan kaytettdva protokolla. SNMP:II& voidaan keratd tietoa
verkkolaitteista monitorointitarkoituksessa ja mahdollisesti myods hallita ndiden
asetuksia. Laitteet voivat my6s tiettyjen madriteltyjen arvojen perusteella lahettda
“hilytyksen”  hallintajdrjestelmélle.  SNMP:n  kdyttd  perustuu  seuraaviin

elementteihin:



Agentti on ohjelma, joka toimii SNMP:ta tukevassa laitteessa ja jolla on péaasy
laitteessa olevaan MIB-tietokantaan.

MIB (management information database) siséltaa tietoa laitteen toiminnasta

hierarkisesti jarjestetyissa object ID (OID) —tietueissa.

SNMP manager on osa verkonhallintajarjestelma& (network management system,
NMS). SNMP manager keraé tietoa laitteista (get-toiminto) ja mahdollisesti myds
lahettdd asetusmuutoksia (set-toiminto) agenttien kautta. Agentti voi puolestaan
trap-toiminnolla l&hettdd tietyissa maéadritellyissd tilanteissa ilmoituksen

managerille.

SNMP kayttaa tiedonsiirtoon UDP protokollaa porttinumerolla 162. SNMP:st& on
kaytossa kolmea eri versiota:

(3)

SNMPv1, alkuperdinen ja vanhentunut, laajalti kéytosta poistettu versio.

SNMPv2c tuo parannuksia alkuperéiseen versioon verrattuna mm. joukkolahetys
toiminnolla, jolla voidaan lahettad isompia tietokokonaisuuksia ja tauluja kerralla,
seka parannellulla virheenraportoinnilla. Seka versio 1 ja 2c kayttavat
tietoliikenteen turvaamiseen vain community-merkkijonoa, joka pitdéd molemmilla
litkenteen osapuolilla olla sama. Tiedonsiirtoa ei salata mitenk&an eiké lahettajaa

todenneta, joten tietoturva on heikkoa.

SNMPv3 parantaa tietoturvaa tuomalla tiedon salauksen ja eheyden tarkistuksen,
seka lahettdjan todentamisen.



2.2.3 Syslog

Syslog on standardi ja protokolla lokiviestien ké&sittelyyn. Useat verkkolaitteet tukevat
t4té protokollaa ja muodostavat lokiviestejd toiminnastaan, jotka voidaan lahettad naita
kerddvalle palvelimelle. Viesteihin tallentuu myds vakavuusaste, eli esim. onko
kyseessa vain ilmoitus, varoitus tai vakavampi halytys, jonka avulla viesteja voidaan

lajitella ja mahdollisesti tehd& toimenpiteité.

3)

2.2.4 Windows kéayttojarjestelman monitorointityokalut

Windowsissa on sisdadnrakennettuna tyokaluja ja palveluita monitorointitarkoitukseen:

e Performance counterit ovat tietueita, joihin tallentuu laajalti tietoja jarjestelmén
eri osa-alueista, kuten laitteiston (prosessori, muisti, kiintolevyt) ja eri sovellusten

ja palveluiden suorituskyvysta.

e Eventlog on lokijarjestelma, johon Windows keraé tietoa eri tapahtumista, kuten
sovellusten aiheuttamista virheistd tai tietoturvaa koskevista asioista esim.

epaonnistuneet kirjautumisyritykset.

3)



10

3 ZABBIX VERKONVALVONTAJARJESTELMA

Zabbix on avoimeen lahdekoodiin perustuva monitorointijarjestelma palvelimien,
verkkolaitteiden ja sovellusten toiminnan ja suorituskyvyn monitorointiin. Zabbixin
loi latvialainen Alexei Vladishev, joka aloitti ohjelman kehityksen yrityksen sisdisend
projektina tyoskennellessadn pankissa vuonna 1998. Myohemmin projekti laajeni
itsendiseksi ja ensimmainen versio julkaistiin 2001. Nykyéaén Zabbixin kehityksesta
vastaa Zabbix LLC yritys toimitusjohtajanaan Vladishev. Zabbixia jaetaan GPLv2

lisenssin alaisena. Tamén tyon toteutukseen on kéytetty versiota 3.4.9.

(4)

3.1 Rakenne

Zabbixin ydin koostuu palvelimesta (Zabbix server), tdman kayttdmasta
tietokantajérjestelméstd, sekd web-kayttoliittymastd (Web-frontend). Naméa voivat

kaikki sijaita samalla tai eri fyysisilla palvelimilla (Kuva 1).

Web Server Database Server Zabbix Server

Kuva 1: Zabbix-palvelinarkkitehtuuri (5)

Zabbix-palvelin on keskeisin komponentti, joka ké&sittelee monitorointidataa ja luo
hélytykset ym. Palvelin voidaan asentaa vain Unix-pohjaisille kayttojarjestelmille

néiden suorituskyvyn ja vikasietoisuuden vuoksi.

Tietokanta on kaiken monitorointidatan ja  asetusten tallennuspaikka.
Tietokantajarjestelmista on tuettuna ainakin MySQL, Oracle, PostgreSQL ja IBM
DB2. Microsoftin SQL Server ei ole tuettuna.

Palvelinta hallinnoidaan web-kayttéliittymén kautta. Kéayttoliittyma vaatii virallisesti
toimiakseen Apache web-palvelimen ja PHP:n. Myds Nginx:id on kaytetty web-

palvelimena.
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Laajemmissa verkoissa voi olla myds Zabbix proxy —vélityspalvelimia, jotka keraavat
ja valittdvat monitorointidataa péépalvelimelle. N&in saadaan prosessori- ja 1/O-

kuormaa jaettua tasaisemmin (Kuva 2).

Web server

Zabblx Sefrver

RDBMS Server

Kuva 2: Zabbix-vélityspalvelinarkkitehtuuri (5)

3.2 Datan keruu

Datan kerdamiseen kohdelaitteilta Zabbix tukee monia eri tapoja ja protokollia, joista

tassa on esitelty tassa tyodssa kaytetyt.
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3.2.1 Zabbix-agentti

Agentti on ohjelma, joka voidaan asentaa kohdelaitteelle, mikali laitteessa on agenttia
tukeva kayttojarjestelmd. Kaytannossa kaikki nykyiset kayttojéarjestelmét (Windows,
Linux, Mac OS jne.) ovat tuettuna. Agentin kautta voidaan kerata laajalti dataa, mita
ei vélttdmatta muilla keinoilla saisi keréttyd, mutta agenttien asennus ja konfigurointi

jokaiselle laitteelle vaatii lisatyota.

3.2.2 SNMP

Zabbix serverissd on sisadnrakennettuna myods SNMP-tuki, jolloin se voi toimia
SNMP managerina ja keratd dataa esim. verkkolaitteista, jotka tukevat SNMP:t4,

mutta joihin ei voi asentaa Zabbix-agenttia.

3.2.3 Simple check

Simple check on nimensa mukaisesti vain yksinkertainen palvelimella ajettava testi,
esim. ping-yhteystesti tai jonkin palvelun saatavuuden testi TCP- tai UDP-
protokollalla. Simple check ei vaadi kohdelaitteelle mitdan erityisasetuksia. Zabbix
kayttdd ping-testiin erillistd fping ohjelmaa, joka pitdd asentaa palvelinkoneelle

erikseen.

3.3 Toiminta

Zabbixin toiminta perustuu seuraaviin komponentteihin, joiden avulla varsinainen

monitorointi tapahtuu.



3.3.1 Isannat

13

Isannat(hosts) ovat tyypillisesti monitoroitavia laitteita, joita varten luodaan objekti

Zabbixiin ja jonka kautta Zabbix yhdistad kyseiseen laitteeseen. Yhdistamisté varten

maadritell&an liitdnnat (interfaces), jotka laitteessa on kéytossa (esim. Zabbix-agentti,

SNMP jne.) ja néille IP-osoite tai DNS nimi ja portti. Isantd myods nimetaan kuvaavalla

nimelld, jotta tiedetd&n mistd laitteesta on kyse. Yleensé on tapana nimeta isénta

samalla nimelld kuin mika on sen isantanimi, jolla se nékyy verkossa. Lisdksi isannéat

kategorioidaan ryhmiin (Host group), esim. "Windows servers”. Jokaisen isdnnén

pitéé olla véhintaan yhdessa ryhmassa (Kuva 3).

Hostname
Visible name

Groups In groups

Windows Servers

New group

Agent interfaces

SNMP interfaces

JMX interfaces

IPMIinterfaces

Description

Monitored by proxy  (no proxy) H

Enabled

Update

Kuva 3: Isdnnan luonti

Other groups

Discovered hosts
Hypervisors

Linux servers

NAS

Network Appliance
Paikkakunnat
Templates
Templates/Applications
Templates/Databases
Temnlates/Madiilas

P

P

DNS

DNS
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3.3.2 Item

Itemit ovat objekteja, jotka luodaan isénnille ja joiden tehtdvana on varsinainen datan
keruu. Jokainen item hakee jonkun tietyn datapisteen tiedon isannalta. Itemille
maadritelld&n nimi, tyyppi (esim. Zabbix-agent, SNMP, jne.), avain (key), joka
identifioi haettavan tiedon ja joka riippuu tyypista. Eri tyypeille on eri asetukset, esim.
SNMP:11a OID ja versio 3:n tapauksessa salausasetukset jne. Lisaksi kaikille itemeille
voidaan madritella mm. yksikkotyypit, paivitysaikavélit ja tietojen sdilytysaika.
Hyodyllinen toiminto on myds itemien kategoriointi sovelluksiin (Applications).
Esim. kaikki prosessorin suorituskykyyn liittyvét arvot voidaan laittaa “CPU”-

sovellukseen, muistin "Memory” jne (Kuva 4).

Zabbix agent n

Key service.info[7 _. o ) Select

Host interface - 110050 n

Type of information ' Numeric (unsigned) n
Units
Update interval

Custom intervals

Flexible Scheduling

History storage period
Trend storage period
Show value

New application

Applications

Populates host inventory field

Description

Enabled

Itemin luonti

90d
365d

Windows service state

-None-

CPU

Filesystems
General

Memory

Network interfaces
0s

Performance
Processes
Qarvirae

-None-
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3.3.3 Trigger

Triggerit ovat loogisia lausekkeita, jotka tutkivat itemien arvoja ja joiden avulla
voidaan luoda hélytyksia tiettyjen ehtojen tayttyessa. Triggerin tilana on OK, kun ehto
ei tdyty ja PROBLEM, kun ehto tiyttyy ja trigger “laukeaa”. Triggerille voidaan

asettaa vakavuusaste, jonka perusteella halytystd voidaan muokata (Kuva 5).

Triggers

Trigger

Discovered by

Name | Free disk space is less than 20% on volume C:

Severity m

Expression  {snnmnavis fs size[C: pfree]1ast(0)}<20

OK event generation

PROBLEM event generation mode m
OK eventcloses [EINGIERES

Tags

Allow manual close

URL

Description

Enabled

Kuva 5: Triggerin luonti

3.3.4 Tapahtumat ja toimenpiteet

Triggerien laukeaminen tai palautuminen muodostaa tapahtumia (events), joiden
avulla voidaan luoda toimenpide (action), esim. s&hkopostin tai tekstiviestin
ldhettdminen tietyille henkil6ille. Toimenpiteeseen mééritelld&n olosuhteet, joiden

pitdd tayttya ja toiminnot, jotka silloin suoritetaan. Viestien l&hettdmistad varten
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madritetddn vield erikseen mediatyypit, esim. sahkoposti, tekstiviestit jne.

administrationissa.

3.4 Monitorointidatan tarkastelu ja visualisointi

Kaikki keratty monitorointidata voidaan lukea Monitoring/Latest data —valikon kautta
ja suodattaa isantien, isédntaryhmien ja sovellusten mukaan. Ké&ytdnndsséd datan
kaytettavyyttéd kuitenkin parannetaan eri visualisointikeinoilla, kuten kaaviot (graphs),
naytot (screens) ja kartat (maps). Liséksi voidaan koota kokoelmaikkunoita
(dashboards).

3.4.1 Kaaviot ja naytot

Kaaviot luodaan isannille tai mallipohjille. Kaavioiden dataléahteeksi liitetdan itemit,
joiden dataa halutaan kuvata. Kaaviotyypiksi voidaan valita ainakin viiva- ja
ympyrékaaviot, jotka ovat Zabbixissa oletuksena.

Néaytot (screens) ovat kaavioista muodostettuja kokonaisuuksia, esim. tietyn
palvelimen eri osien suorituskyvyt (Kuva 6). Naytoistda voidaan muodostaa
diaesityksia (slide show).

Kuva 6: Eréan palvelimen suorituskyvysta koottu naytté
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3.4.2 Kartat

Isdnnistd ja néiden yhteyksista voidaan luoda karttoja, joista néhdadn katevasti
verkkotopologia ja mahdolliset ongelmakohdat. Karttoja voidaan visualisoida laajasti

kuvien avulla.

3.4.3 Kokoelmaikkunat

Kokoelmaikkunoihin voidaan koota laajasti eri elementtejd, kuten edella mainitut
kaaviot ja kartat ja lisaksi esim. lista kaikista tai tietyistd ongelmista ja néiden
halytyksista.

3.5 Mallipohjat

Sen sijaan, etté jokaiselle isdnnalle maaritellaan itemit, triggerit, kaaviot jne. erikseen,
voidaan samantyyppisistd kokonaisuuksista luoda mallipohjia(templates), esim
”Template Windows servers”. Tdman jalkeen isantiin voidaan liittda luotu mallipohja,
jolloin se saa automaattisesti kaikki mallin objektit. Zabbixin mukana tulee laaja maara

erilaisia mallipohjia ja niitd voi myds ladata netista ja tuoda Zabbixiin.
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4 ZABBIX ASIAKASYRITYKSESSA

Yritysverkosta on luotu Kartta, jossa ndkyy kaikki palvelimet ja oleellisimmat
verkkolaitteet, seka yrityksen sivutoimipisteiden yhdyslaitteet. Yritys kayttaa Internet-
palveluntarjoajan yritysasiakasverkkoa, joka on toteutettu MPLS-tekniikalla. Kartassa
oleva palomuuri kuvastaa palveluntarjoajan verkkoa, jonka kautta yhteydet kulkevat

sivutoimipisteille. (Kuva 7).

Kuva 7: Verkkokartta

Yrityksen eri  paikkakunnilla sijaitsevien sivutoimipisteiden nettiyhteytta
monitoroidaan kayttamalla simple checkid, joka testaa pingilla toimipisteiden
yhdyslaitteen saavutettavuutta minuutin vélein ja trigger muodostaa halytyksen jos
yhteyttd ei saavuteta. Kuva 8 on havainnollistettu, millaisen halytyksen yhteysongelma
aiheuttaa ja ongelman ratketessa triggerin palautuminen resolved-tilaan. limoituksista

nékyy tapahtuman ajankohdat ja kesto. Tapahtumat tallentuvat my®s historiatietoihin.
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Kuva 8: Sivutoimipisteiden nettiyhteyksien monitorointi

Padtoimipisteen yritysverkossa suurin osa palvelimista toimii virtuaalikoneina ESXi
virtualisointialustoilla. Palvelimia monitoroidaan niihin asennetun Zabbix-agentin
avulla. ESXi:td monitoroidaan toistaiseksi vain simple checkillg, kuten myos
valvontakameroita, sekéd runkokytkintda SNMP:n avulla.

Palvelimien monitoroinnissa hyddynnetdan laajalti valmiita Windows- ja Linux-

mallipohjia ja kytkimessa yleistd HP:n kytkinten SNMP —mallipohjaa.

Palvelimista monitoroidaan ainakin laitetason suorituskykyd, esim. prosessorin
kayttoaste, verkkoliikenteen maaré siséén ja ulos seka muistin ja levytilan kéayttoaste.

Néistd on myos koottu palvelinkohtaiset ndytot kaavioineen (Kuva 6, s. 16).

Yrityksen liiketoiminnan kannalta kriittisten ohjelmien toimintaa monitoroidaan
tarkkailemalla Windows Server -palvelimella olevan palvelun tilaa, josta trigger

muodostaa halytyksen jos palvelu ei ole kdynnissa.
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Liiketoiminnan kannalta keskeisen MS SQL -tietokannan laskureita, kuten

indeksihakujen mé&éara verrattuna koko tietokannan kattaviin hakuihin, monitoroidaan

myos kayttamalla Windowsin Performance countereita.

Kuva 9: MS SQL —tietokannan laskurit

Lokitiedostojen monitorointia kdytetadn varmuuskopiointipalvelimella. Palvelimelle
otetaan méaritettyind ajankohtina varmuuskopiot muiden palvelimien datasta ja tasta
toimenpiteestd Kirjoitetaan lokitiedosto erikseen jokaisesta palvelimesta. Zabbix
monitoroi néita tiedostoja lokityyppisten itemien avulla (Kuva 10). Lokien siséltd on
liitetty kyseisen palvelimen ndyttdon, josta sitd voidaan tarkkailla muun palvelimen
suorituskykydatan yhteydessa. Lisaksi esim. lokissa ilmenevén virhekoodin avulla

voidaan luoda halytyksia.

A —

Items

Kuva 10: Lokitiedostojen monitorointiin luodut itemit
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Hélytyksistd on maédritetty lahtem&&n sahkopostiviesti IT-vastaaville. llmoitukset
lahtevat vikatilanteen tapahtuessa (Kuva 11) ja ratketessa (Kuva 12). Naihin on
kaytetty Zabbixissa oletuksena olevia toimintoja (action), jotka lahettdvat kaikista
halytyksista tiedon kaikille administrators-ryhméén kuuluville henkil6ille. Toimintoja
voidaan lisdtd ja muokata vapaasti, esim. l&hettda tietyista tilanteista vain tietyille

henkildille ilmoitus.

ZABBIX Monitoring Inventory Reports Configuration  Administration

Hostagroups  Templates Hosts Maintenance  Actions Event correlation Discovery  Senices
Actions
Operations

Default operation step duration  1h
Default subject = Problem: {TRIGGER.NAME} {HOST.NAME}

Default message  Problem started at {EVENT.TIME} on {EVENT.DATE}
Problem name: {TRIGGER.NAME}
Host {HOST.NAME}
Severity: {TRIGGER SEVERITY}

Original problem ID: {EVENT.ID}
{TRIGGER.URL}

Pause operations while in maintenance

Operations

1 Send message to user groups: Zabbix administrators via all media Immediately Default

Update

Kuva 11: Vikailmoitusviesti

ZABBIX Monitoring Inventory Reports Configuration Administration

Hostgroups Templates Hosts Maintenance  Actions Eventcorrelation Discovery  Services
Actions
Recovery operations

Default subject Resolved: {TRIGGER.NAME} {HOST.NAME}

Default message Problem has been resolved at {EVENT.RECOVERY.TIME} on
{EVENT.RECOVERY.DATE}
Problem name: {TRIGGER.NAME}
Host {HOST.NAME}
Severity: {TRIGGER.SEVERITY}

Original problem ID: {EVENT.ID}
{TRIGGER.URL}

Operations
Notify all involved

Update

Kuva 12: Vikatilanteen ratkeamisesta lahetettéva viesti
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5 YHTEENVETO

Itsellani ei entuudestaan ollut juuri kokemusta monitoroinnista ja vain rajallisesti
kokemusta verkon ja jarjestelmien yllapidosta oppilaitokseni laboratorioymparistossa,

joten projekti oli laaja ja haastava.

Yrityksen verkosta ei myoskaan ollut saatavilla dokumentointia, joten verkkokarttaa
luodessa muodostui hyvin kuva verkon rakenteesta ja siell&d olevista palveluista.
Mielestani  kriittisimmat laitetason ongelmat ja yhteysongelmat ovat hyvin

havaittavissa ja hahmotettavissa verkkokartasta.

Aikaa vei my6s Zabbixin toimintaan tutustuminen ohjelman dokumentaation,
foorumien ja tutoriaalien avulla. Zabbix tarjoaa kaytanndssa puhtaan pdydan ja
haastavaa oli miettid, mitd ylipdataan monitoroidaan ja millaisesta informaatiosta on
hyotyd. Téssa oli apuna yrityksen ICT-jarjestelmapaallikko, joka tuntee jarjestelmét

parhaiten ja jolla oli paljon ideoita monitoroinnin suhteen.

Néen, ettd kehitettdvaa riittdd varmasti valmiiden tai itse ohjelmoitavien lisdosien
muodossa.  Yksi toteuttamiskelpoinen idea olisi palvelimiin asennettavat

lampdtilasensorit ja ndiden monitorointi.
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